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基于椭圆曲线数乘加速的零知识证明高效实现方案

文周之1）  蒋泽恩1）  杨浩然1）  苏 明1），2）  刘晓光1）

1）（南开大学计算机学院、密码与网络空间安全学院 天津 300350）
2）（贵州大学公共大数据国家重点实验室 贵阳 550025）

摘 要 零知识证明在区块链等许多领域如区块链扩容、隐私计算有着广泛的应用。生成零知识证明的巨大时间

开销限制了其具体的应用。本文关注在生成零知识证明过程中耗时占比约 65%的计算多项式承诺步骤，并且大规

模椭圆曲线数乘是计算多项式承诺的耗时计算。因此，本文通过引入双基链（DBC）和利用GPU并行计算来加速

计算多项式承诺的过程。为了加快椭圆曲线单点数乘速度，本文通过将椭圆曲线数乘计算中的乘数表示为DBC形

式、引入椭圆曲线三倍点原子操作等方式降低数乘计算的时间开销。然而，针对大整数的双基链（DBC）计算过程

耗费大量时间。为了平衡计算 DBC过程和利用 DBC计算数乘的时间开销，本文通过计算次优 DBC来实现 DBC
质量和整体计算效率的取舍。具体而言，我们选取多个同一数量级的随机整数，然后对每个整数计算所有可能首项

的最短DBC并记录理论时值，即通过该双基链计算得到的标量乘法的理论时间。在计算次优DBC时，我们仅考虑

那些期望理论时值最小的若干首项，这使得计算次优DBC相较于计算最优DBC效率更高，而DBC的质量仅有小

幅下降。针对计算多项式承诺时需要计算的椭圆曲线大规模数乘，本文通过CUDA在GPU上实现了椭圆曲线计

算库，利用SIMD模式为多项式中的每一项分配单独线程，具体来说，我们将椭圆曲线点乘任务分配给每个线程，每

个线程通过DBC方式计算出多项式承诺的结果。实验表明，对于 256位椭圆曲线，针对单次椭圆曲线数乘，使用本

文提出的次优DBC算法计算平均情况下比OpenSSL的实现快 8.2%。同时，对于不同大小的大整数标量，使用次

优DBC完成椭圆曲线点乘均有显著的速度提升。且在最坏情况下，DBC算法的计算速度也不会低于NAF椭圆曲

线点乘算法。在Nvidia 4090 GPU上，相比于 libsnark的多项式承诺实现，本文提出的GPU实现方案在处理较大规

模（超过215个点）的椭圆曲线点乘时，相较于同级别的CPU计算实现了 5.76倍的加速。相当于把常用 libsnark生成

零知识证明的速度加倍。同时，对比基于Pippenger算法设计的椭圆曲线数乘方案，本方案在处理稀疏椭圆曲线多

项式的情形有着明显优势。对于 d次椭圆曲线多项式，其包含的非零项越少，本方案相比于与基于Pippenger算法

的椭圆曲线点乘算法的速度提升就越明显。例如，对于非零项数量为 é ùd 的d次的稀疏椭圆曲线多项式，当d的

取值范围为 218 至 220时，我们的方案相较于基于Pippenger 算法的椭圆曲线点乘算法有约 1.8倍的速度提升。因此

我们的方案在涉及大量稀疏椭圆曲线多项式计算的场景中具有广泛的应用前景。
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scaling for blockchain and privacy computing.  But generating zero-knowledge proofs costs 
substantial time, which restricts their practical applications.  The step of polynomial commitment 
computation accounts for approximately 65% of the time in generating zero-knowledge proofs, 
and the time-consuming computation of polynomial commitments is a large number of elliptic 
curve scalar multiplication.  So, we accelerate the scalar multiplication by double-base chains 
(DBC)and GPU parallel computing.  In order to accelerate the speed of a single scalar 
multiplication, we represent the scalar as DBC form and add triple point atomic operation of 
elliptic curves to reduce the time cost of scalar multiplication.  However, the DBC computation 
process for large integers cost a lot of time.  To balance the time cost between the DBC 
computation process and using DBC for scalar multiplication, we achieve a trade-off between 
DBC quality and overall computational efficiency through suboptimal DBCs.  Specifically, we 
select multiple random integers of the same order of magnitude, then we calculate the first term of 
the shortest DBC with each possible leading term for each integer and record the theoretical time 
value, i. e. , the theoretical time of scalar multiplication calculated by this DBC.  When calculating 
the suboptimal DBC, we only consider the several leading terms with the smallest expected 
theoretical time value, which enables the suboptimal DBC to be more efficient compared to the 
optimal DBC, yet with a small decrease in DBC quality.  For the large-scale scalar multiplication 
in computing polynomial commitments, we implement an elliptic curve computation library on the 
GPU by CUDA with assigning individual threads to each term in the polynomial in SIMD mode.  
Specifically, we assign the tasks of scalar multiplication to each thread, and each thread computes 
the results of polynomial commitments via the DBC method in parallel.  Experiments 
demonstrates that for 256-bit elliptic curves, our suboptimal DBC algorithm for computing single 
scalar multiplication is 8. 2% faster than the OpenSSL implementation.  Meanwhile, for scalars of 
different sizes, the suboptimal DBC algorithm achieves a significant speedup in scalar 
multiplication.  And in the worst case, the DBC algorithm is better than the typical NAF scalar 
multiplication.  For the computation of polynomial commitment, our GPU implementation scheme 
proposed on an Nvidia 4090 GPU achieves a 5. 76x speedup for large-scale scalar multiplication 
(over 215 points) compared to the libsnark running on a CPU of the same level, which is equivalent 
to doubling the speed of generating zero-knowledge proofs by libsnark.  Meanwhile, compared 
with the scalar multiplication based on the Pippenger algorithm, our scheme has significant 
advantages in handling sparse elliptic curve polynomials.  For a degree-d elliptic curve 
polynomial, the fewer non-zero terms it contains, the more significant the speedup of our scheme 
becomes compared to scalar multiplication based on the Pippenger algorithm.  For example, for a 
sparse elliptic curve polynomial of degree d having é ùd  nonzero terms, our scheme achieves 
about 1. 8 speedup compared with the scalar multiplication based on the Pippenger algorithm when 
d = 218 to 220.  Therefore, our scheme has promising applications involving scalar multiplications 
for a large number of sparse elliptic curve polynomials.

Keywords zero-knowledge proof; blockchain; double base number system; elliptical curve 
cryptography; GPU computing

1 引 言

自从 Goldwasser 等人提出零知识证明以来［1］，

这项技术就受到了众多研究者的广泛关注。近年

来，零知识证明被应用于多个领域，其相关工作在

2012年获得了图灵奖。零知识证明的核心在于，证

明者能够在不向验证者泄露任何隐私信息的情况
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下，使验证者相信某个论断是正确的，这使得零知识

证明在隐私保护的场景下得到了广泛应用。例如金

融领域中为了保护金额隐私的范围证明（如

Bulletproofs［2］和Springproofs［3］）、保护交易隐私的数

字货币 Zcash［4］和 Monero［5］、zk-rollup［6］、安全多方计

算等等。其中 zk-rollup给出了在区块链系统中，将

密集计算任务在链下进行，使用零知识证明对数据

进行压缩上链［6］从而达到扩容的需求的方案。为使

零知识证明可应用于通用计算，通用的非交互式零

知识证明方案在近年来获得了广泛的研究。在这

其中，zk-SNARK（Zero-Knowledge Succinct Non-
Interactive Arguments of Knowledge， 简洁非交互式

零知识证明）是目前主流的通用型零知识证明协议

之一。zk-SNARK能够为特定问题生成简洁的计算

证明，且生成的证明验证成本较低，所以其得到了广

泛应用［4，7］，比如可验证机器学习［8］通过将零知识证明

引入机器学习模型的训练过程，在保护数据和算法

模型的同时验证某次输出的结果准确可信。其他相

关工作还有利用区块链和零知识证明保护隐私的区

块链彩票方案［9］，可验证数据外包［10］，匿名投票［11］等。
已有的 zk-SNARK 算法通常对证明的验证速

度很快，但是生成证明的速度较慢，这成为了协议性

能的瓶颈［12］。zk-SNARK 将特定问题转化为电路

约束问题，在实际应用中可达数十万个电路约束。
例如，在 Plonk 协议中，问题被转化为计算电路后，
电路的约束被分为门约束和复制约束。用一元多项

式表示门约束，通过计算所有多项式聚合后的结

果，证明者可以给出一个多项式承诺（Polynomial 
Commitment）来证明其拥有一个秘密输入值满足所

有约束。证明者通过输入约束条件生成证明信息，
而该过程中存在大量有限域上的椭圆曲线数乘运算

（即计算 ∑ni × πi，ni 为标量，πi 为椭圆曲线点）。椭

圆曲线密码学（Elliptic Curve Cryptography，下文简

称ECC）是现代密码学的一项基础理论。虽然椭圆

曲线公钥仅需要较低的位数就可以达到传统 RSA
公钥的安全性（256bit 的 ECDSA 安全性与 2048bit
的 RSA 安全性相当），但是计算或验证一个椭圆曲

线签名（需计算椭圆曲线数乘）的时间开销却非常

大，这影响了实际密码学应用实现的性能，也使得类

似区块链的密码学应用遭遇计算性能瓶颈。
在实际的 zk-SNARK应用中，多项式的次数直

接受到由隐私保护计算问题转换而成的电路复杂度

的影响，而对密码学领域内常见的算法而言，其构建

的电路往往复杂度较高。表 1列出了构建不同类型

电路所需的具体约束数量，从中可以看出，构建

Zcash验证交易所需超过2×106个电路约束。

在计算其相应的多项式承诺时，需要将这些约束

转化为椭圆曲线点乘，因此需要进行大规模的椭圆

曲线点乘运算（MSM，Multi-Scalar Multiplication），
这成为 zk-SNARK的性能瓶颈。图 1表明整个椭圆

曲线点乘计算的时间占生成证明时间高达65%。椭

圆曲线点乘计算是 zk-SNARK的主要性能瓶颈，仅

此一项即可占据65%的证明生成时间（图1）。为此，
研究如何优化大规模点乘及多项式承诺的生成与验

证，对于提升整体性能具有重要的理论价值与应用前

景。本文聚焦于加速计算多项式承诺计算这一主题，
从软件实现的多个层级优化多项式承诺计算过程。

在椭圆曲线数乘方面，本文基于双基数字表示

系统（Double Base Number System， DBNS）设计了

双基链（Double Base Chain， DBC），以此得到可以

通过更少的有限域上基本运算完成椭圆曲线点乘的

算法。针对 zk-SNARK 中的大规模椭圆曲线数乘

计算，本文采用 GPU 并行技术进行加速，通过对有

限域上椭圆曲线基本运算的分析，本文实现了高效

的大规模椭圆曲线数乘计算方法。实验结果表明，
基于 DBC 的单点椭圆曲线计算速度比于通用的

OpenSSL 库的椭圆曲线计算快约 8. 2%，对于大规

模的椭圆曲线数乘计算，本文在 Nvidia 4090 GPU
上实现的并行计算性能可达 libsnark 库的 5. 76 倍，
这相当于将 libsnark生成证明的速度加倍。

表1　Groth16 协议为密码学原语构建电路中的约束个数

问题类型(规模256比特)
SHA256[13]

3阶Merkle树[14]

4阶Merkle树
5阶Merkle树

Zcash验证交易[4]

电路中约束个数

27 280
84 150

112 198
140 246

大于2×106

图1　zk-SNARK各步骤耗时比例
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2 背景知识和相关工作

2. 1　符号标记解释说明

本文中出现的符号含义如表 2所示：

2. 2　Groth16协议

Groth16协议［12］作为目前 zk-SNARK 的一种代

表性方案， 已经在多个场景中［4，13-15］有所应用 。
Groth16生成证明的方式如图2所示。

如图 2所示，Groth16算法首先将待计算程序转

换为R1CS（Rank-1 Constraint System）电路，之后将

该电路的可满足问题转换为 QAP 问题（Quadratic 
Arithmetic Program）［16］，即证明者在不公开证据的

情况下，构造目标多项式 R (x)使得其能够多项式

整除 QAP 多项式。换言之，需要找到一多项式

H (x)满足：
H ( )x =

( )∑i = 0

mdeg siWi( )x -∑i = 0

mdeg si Ui( )x ⋅∑i = 0

mdeg si Vi( )x

R ( )x
.

其中∑
i = 0

mdeg

siWi(x)-∑
i = 0

mdeg

si Ui(x) ⋅∑
i = 0

mdeg

si Vi(x)为QAP多

项式，si 是证明生成过程中构造的一系列见证输入，
mdeg表示多项式的项数，等于公共输入、私密输入与

中间变量总数的总和，U (x)，V (x)，W (x)为通过

插值方法得到的多项式。验证者通过重构这些多项

式之间的整除关系来验证证明的正确性 。 在

Groth16协议中，具体的计算过程主要分为三步（mtot

表示电路输入的总个数，mcom 表示公共输入的总

个数）：
（1）建立阶段：可信第三方通过随机选取

q，r，o，t，x ∈Z*
p（对证明者和验证者不公开），计算公

共参数CRS：

[σ1 ] 1 =

æ

è

ç

ç

ç

ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷
÷

÷

÷

÷q，r，{ }xi mtot - 1

i = 0
，
ì
í
î

ü
ý
þ

rUi ( x )+ qVi ( x )+ Wi ( x )
o

mtot - 1

i = 0

ì
í
î

ü
ý
þ

rUi ( x )+ qVi ( x )+ Wi ( x )
t

mtot - 1

i = l + 1

，
ì
í
î

ü
ý
þ

xi R ( x )
t

mtot - 2

i = 0

∗g1，[σ2 ] 2 = (r，o，t，{xi}mtot - 1

i = 0 ) ∗g2.

（2）生 成 证 明 ：Prover 随 机 选 择 两 个 参 数

u，v ∈Zp，根据 CRS 和见证输入，构造线性组合，计

算多项式承诺（Polynomial Commitment）：即生成证

明π ([ [χ ]1， ψ ]2，[ ω ]1)：

[ χ ]1 = (q + ut +∑
i = 0

mdeg

si Ui(x) ) *g1，

[ ψ ]2 = (r + vt +∑
i = 0

mdeg

si Vi(x) ) *g2， 

图2　Groth16生成证明过程

表2　文中出现的符号标记含义说明

符号标记

F( p )
G
g
π
[ χ ]1

[ ψ ]2

e ( g1,g2 )
η1

a, b

p
U ( x ),V ( x ),W ( x ),Π( x )
[ U ]j ( x ),[ V ]j ( x ),
[W ]j ( x ),[ Π ]j ( x )
M
S
*
+
⊕

说明

模素数 p的有限域

椭圆曲线有限群

椭圆曲线群上的生成元

随机椭圆曲线点

G1有限群上的元 χ

G2有限群上的元ψ

双线性配对

标量,椭圆曲线数乘操作的乘数

椭圆曲线Weierstrass形式

y2=x3+ax+b中的参数

椭圆曲线计算模数

关于x的多项式

G j有限群上关于x的椭圆曲线

多项式(j=1,2,…)
F上整数乘法耗时单位

F上整数平方耗时单位

椭圆曲线数乘

有限域元素之间的加法

椭圆曲线元素之间的加法
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[ ω ]1 =

æ

è

ç

ç

ççç

ç

ç

ç ∑
i == mcom + 1

mdeg

si( )qUi( )x + rVi( )x + Wi( )x + H ( )x R ( )x

t
- uvt

ö

ø

÷

÷

÷÷÷

÷

÷

÷
*g1⊕v*[ [χ ]1⊕u* ψ ]1. （1）

（3）验证证明：Verifier 通过椭圆曲线双线性配

对检查多项式之间的关系是否成立：
e ( )[ ]χ

1
，[ ]ψ

2
= e ( )q*g1，r*g2 ⊕e ( )[ ω ]1，t*g2

⊕e ( )∑
i = 0

mcom rUi( )x + qVi( )x + Wi( )x
o

*g1，o*g2 .

如果等式成立，则验证通过，否则拒绝。由于证

明者和验证者不知道 x的输入，因此需要通过 CRS
中的{xi × g}数组来计算多项式承诺，而计算多项

式承诺相当于计算一系列的椭圆曲线多项式。具体

地，对于一般的多项式Π (x)：
Π (x)= c0 + c1 x + c2 x2 + c3 x3 + ⋯. （2）

其在群G1上的椭圆曲线多项式形如：
[ Π ]1 ( )x = c0 × g1⊕c1 × ( )x × g1 ⊕c2 ×

( )x2 × g1 ⊕c3 × ( )x3 × g1 ⊕⋯.
（3）

这 意 味 着 实 际 计 算 U (x)，V (x)，W (x) 时
需要计算的是椭圆曲线多项式[ U ]1 (x)，[ V ]2(x)，
[W ]1 ( )x 。
2. 3　椭圆曲线数乘

椭圆曲线可以通过定义在大素数域 Fp 上的

Weierstrass 形式来描述，即 y2 = x3 + ax + b，其中

a，b ∈Fp，4a3 + 27b2 ≠ 0。之后可在满足此方程的

离散点上定义加法操作，构造椭圆曲线加法循环

群。为了更好地处理无穷远点，同时减少Fp 上的乘

法逆元操作，在算法实现层面常用 Jacobi 射影坐标

(X，Y，Z )表示椭圆曲线点。对于非无穷远点，射影

坐标和仿射坐标之间的转化关系为 x = X/Z 2，y =
Y/Z 3，无穷远点在射影坐标中可用 (0，1，0)表示。
作为区分，本文使用 ⊕ 表示椭圆曲线点加，+表示

Fp 上的加法。椭圆曲线数乘（scalar multiplication）
形式为 πans = n × π，其中乘数 n为Fp 上的整数，π为

椭圆曲线点。计算椭圆曲线数乘通常依赖于椭圆曲

线上的点加和二倍点计算，这些计算的实际耗时可

以由Fp 上的乘法（耗时单位记为M）与平方（耗时单

位记为 S）计算的次数来刻画。例如，对于 a =-3
的椭圆曲线，在 Jacobi 射影坐标形式下计算点加和

二倍点理论耗时分别为 11M + 5S 和 3M + 5S［17］。
几十年来已经有许多学者提出了不同的算法来改进

数乘运算的效率［18-22］，其中主要的思想是使用不同

的形式表示乘数 n，包括普通二进制表示、NAF
（Non-Adjacent Format，非相邻形式）、w-NAF 以及

DBNS（Double Base Number System，双基数字系

统）来减少二倍点和点加的次数，以 n=314 159 为

例，不同形式的表示如下：
binary 表示 ：314 159=218+215+214+211+29+

28+25+23+22+21+20.
NAF 表示 ：314 159=218+216－214+212－210－

28+26－24－1.
4-NAF表示：314 159=5·216－3·212－5·28+3·24－1.
DBNS表示：314 159=21236+21035－2833+2531－2330.
不同的表示会影响数乘实现的效率。目前已有

的较好结果是 Vassil Dimitrov［23］等人提出的双基链

（Double Base Chain， DBC）形式。这里的 DBC 是

一种特殊的 DBNS，即使用 wn =∑i = 1
l γi2αi3βi 来表

示数字 n的一种方式，其中 ci ∈{ ± 1}，αi，βi满足 0 ≤
α1 ≤ α2 ≤ … ≤ αl，0 ≤ β1 ≤ β2 ≤ … ≤ βl。2020 年，
Wei等人通过动态规划算法，给出了一个可以在多

项式时间内计算最优 DBC 的方案［22］。 2021 年，
Eom 等人分析了 Wei Yu 使用动态规划的 DBC 算

法，并在此基础上提供了在小幅牺牲DBC质量的情

况下大幅提高 DBC 计算速度的算法［24］。本文在

Eom等人的算法基础上进行了改进，得到在实际零

知识证明应用中，整体计算时间更小的 DBC 计算

方案。
2. 4　GPU平台计算

鉴于生成 zk-SNARK证明速度较慢，目前已有

研究工作针对 zk-SNARK生成证明加速展开研究。
一部分研究希望通过硬件设计加速 zk-SNARK 生

成证明的速度，例如FPGA硬件加速方案和流水线

计算架构［25-27］，但这些工作依赖于特定的芯片架构，
缺乏泛用性更强的加速方案。而 GPU 是目前应用

最广泛、对通用计算支持性最好的异构计算平台

之一。得益于GPU作为图形核心的强大并行能力，
只要计算数据之间具有弱依赖性，多线程的任务计

算方案就可以利用 GPU 实现。针对传统密码学

应用，已有一部分GPU平台上的密码学计算库的设

计和实现，如加密算法的 GPU 并行计算［28］。目前，
有人探索使用 GPU 加速 zk-SNARK 的计算速度，
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例如Ni等人［29］通过加速多项式乘法NTT操作实现

加快证明的生成速度，Lu等人［30］通过椭圆曲线点乘

加速和多项式NTT加速，在GPU加速的加密货币应

用程序Filecoin上实现了2. 18倍的加速。Ma等人［31］

利用细粒度的任务并行策略，在 V100 显卡上实现

了17. 6倍-48. 1倍的生成证明加速。考虑到Groth16
生成证明步骤需要计算大规模椭圆曲线数乘，这

部分内容各椭圆曲线点数乘计算相对独立，便于

使用 GPU 进行并行计算。因此本文从研究椭圆曲

线点乘加速出发，设计加速 zk-SNARK 零知识证

明的方案。具体来说，本文将椭圆曲线双基链

（Double Base Chain， DBC）融合进椭圆曲线倍点的

计算中，结合椭圆曲线倍点的 DBC 加速，相比于

libsnark 库，在椭圆曲线数乘步骤，本方案可以在

Nvidia 4090 GPU上实现5. 76倍的加速效果。
图3给出了本方案的计算架构。

3 使用DBC计算椭圆曲线数乘

3. 1　DBC简介

2020年，Wei等人［22］给出了使用双基链（Double-
Base Chain， DBC）完成椭圆曲线数乘操作的算

法，该算法在使用 DBC 计算椭圆曲线的步骤，相较

于传统的使用 NAF 算法完成数乘操作有着 13%
的加速比，但该方案只考虑使用 DBC 计算椭圆曲

线数乘时的加速，而忽略了计算最优 DBC 本身的

时间。因此本文在将 DBC 方案融入椭圆曲线数乘

加速方案当中的同时，给出权衡使用 DBC 计算椭

圆 曲 线 数 乘 和 计 算 DBC 时 间 的 次 优 DBC
算法。双基链是一种特殊的双基数字系统（Double-
Base Number System），而双基数字系统是使用

∑i = 1
l γi2αi3βi 表 示 数 字 n 的 一 种 方 式 。 若 n =

∑i = 1
l γi2αi3βi，其 中 γi ∈{ - 1，1}。 如 果 αi，βi 满 足

0 ≤ α1 ≤ α2 ≤ … ≤ αl，0 ≤ β1 ≤ β2 ≤ … ≤ βl，那 么

∑i = 1
l γi2αi3βi 这一表示称为正整数 n的DBC表示，其

中，绝对值最大的项即2αl3βl 称为DBC的首项。本文

用wn来表示n的DBC表示。
为了更好地衡量DBC的质量，本文给出了汉明

重量和理论时值两个概念。考虑到计算椭圆曲线倍

点的理论时值主要由二倍点、三倍点、点加三种操作

的次数决定。记点加的平均计算时间为 A，二倍点

的平均计算时间为D，三倍点的平均计算时间为T，
如果wn为∑i= 1

l γi2αi3βi，那么该DBC的汉明重量为 l，
理论时值为E（wn）=（l－1）·A+αl·D+βl·T。在此基础

上，定义具有最小理论时值的 DBC 为最优 DBC
（Optimal Double-Base Chain）［22］；对于正整数 n的首

项为2αl3βl 的所有DBC表示而言，记其中汉明重量最

小 的 DBC 表 示 为（首 项 为 2αl3βl 的）最 短 DBC
（Shortest Double-Base Chain）。

作为DBC表示的样例，表2给出了正整数 nexample

在几个不同首项的情况下计算出次优 DBC 的理

论时值，其中 nexample=（6B17DDF0B09E408F80F81
DBEDC76F0DD0EF6471A11BD0911FECC529775
1005F4）16为本文随机生成的一个 256位长数字。从

表 3可以看出，对于正整数 nexample的 DBC表示而言，
针对选定的 5个DBC首项，按照S = 0. 8 M计算，首

项为2139373的次优DBC的理论时值最小。

当给定的正整数 n 的 DBC 表示形式 wn =
∑i = 1

l γi2αi3βi，可按照算法 1所示的方式利用DBC完

成椭圆曲线点乘计算。
算法1.  基于DBC的椭圆曲线点乘［23］

输入：整数n的DBC表示形式wn =∑i = 1
l γi2αi3βi(γi =±

1)， 椭圆曲线点 a
输出：点乘结果 r
1.     ā ←计算点a的逆元

2.     r ← a
3.     now_dbl ← αl， now_tpl ← βl

4.     FOR i = l − 1 downto 0 DO
5.              WHILE now_dbl > αi DO
6.                     r ← 2 ∗ r

图3　计算架构
表3　不同首项的次优DBC的理论时值

DBC首项

2193339

2166356

2139373

2112390

2903104

汉明重量

71
59
49
60
75

次优DBC的理论时值

2892. 4 M
2737. 6 M
2612. 8 M
2878. 0 M
3050. 4 M
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7.              now_dbl = now_dbl－1
8.              END WHILE
9.              WHILE now_tpl > βi DO
10.                   r ← 3 ∗ r
11.                   now_tpl = now_tpl－1
12.              END WHILE
13.              IF γi == −1 THEN
14.                     r ← r ⊕ a
15.              ELSE
16.                      r ← r ⊕ a
17.              END IF
18.    END FOR
19.    WHILE now_dbl > 0 DO
20.              r ← 2 ∗ r
21.              now_dbl = now_dbl－1
22.    END WHILE
23.    WHILE now_tpl > 0 DO
24.              r ← 3 ∗ r
25.             now_tpl = now_tpl − 1
26.    END WHILE
27.    RETURN r

3. 2　最优DBC的求解

Wei Yu等人［22］通过定义子链，给出了从 n的低

位算起再向高位逐渐扩展的方式计算最优 DBC 的

算法。如果 n 的 DBC 表示为∑i = 1
l γi2αi3βi，那么当

l0 ≤ l时，∑i = 1
l0 γi2αi3βi 为 wn 的子链形式。如果子链

形式的首项系数γl0 = 1，那么该子链形式为正链，反

之该子链形式为负链。
对于给定的 n，本文定义 nα，β = n mod 2α3β。同

时定义 wn (α，β )和 w̄n (α，β )用于表示 nα，β 的 DBC，
wn (α，β )为正链，w̄n (α，β )为负链。根据 nα，β 的定义

可知，必存在整数 k 满足 n = nα，β + 2α3β ⋅ k，因此

wn = wn (α，β )+ 2α3β ⋅ wk，显然这是 n 的一个 DBC
表示 。 由此可知 wn (α，β ) 和 w̄n (α，β ) 均为 wn 的

子链。
在此基础上，预定义 wn (0，0) = 0，w̄n (0，0) =

NULL 。为方便计算，定义 wn (i，-1) = NULL，
w̄n (i，-1)=NULL，wn ( - 1，j)=NULL， w̄n ( - 1，
j）=NULL。同时定义 NULL 和任何数相加都是

NULL。

当 dα，β = ê

ë
ê
êê
ê ú

û
úúúú

nα，β

2α - 13β - 1 取值给定，可以推出描述

wn (α，β )和 w̄n (α，β )与wn (α - 1，β )，wn (α，β - 1)，
w̄n (α - 1，β )，w̄n (α，β - 1)的递推关系的引理［22］：

引理1.  记dα，β = ê

ë
ê
êê
ê ú

û
úúúú

nα，β

2α - 13β - 1 ，则有如下结论。

（1）若dα，β = 0或1，则

wn (α，β )= minL{wn (α - 1，β )，
wn (α，β - 1)，2α3β - 1 + w̄n (α，β - 1) }，
w̄n (α，β )=-2α - 13β + w̄n (α - 1，β ) .

（2）若dα，β = 2，则

wn (α，β )= minL{wn (α - 1，β )，2α - 13β +

w̄n (α - 1，β )，2α3β - 1 + wn (α，β - 1) }.
          w̄n (α，β )=-2α - 13β + w̄n (α - 1，β ).

（3）若dα，β = 3，则

          wn (α，β )= 2α - 13β + wn (α - 1，β )，
  w̄n (α，β )= minL{ - 2α - 13β + wn (α - 1，β )，
  w̄n (α - 1，β )，-2α3β - 1 + w̄n (α，β - 1) }.
(4)若dα,β = 4或5，则
wn (α，β )= 2α - 13β + wn (α - 1，β )，

         w̄n (α，β )= minL{w̄n (α - 1，β )，-2α - 13β +

wn (α，β - 1)，w̄n (α，β - 1) }。
其中，minL{wa，wb}返回 wa，wb 中汉明重量最小的

非NULL双基链，如果wa 和wb 均为NULL，则返回

NULL，minL{wa，wb，wc}同理。本引理完整的证明

过程见文献［22］。
基于引理 1，本文可以得到求解最优 DBC 的递

推算法 2，其中 minV{wa，wb}返回 wa，wb 中理论时

值较小的双基链，NAF (n)表示获取正整数 n 的

NAF表示。
算法2.  最优DBC求解的递推算法

输入：正整数n

输出： n的最优DBC
1.      wn(0，0)← 0，w̄n(0，0)← NULL，wmin ← NAF (n)
2.      FOR α = 0：ë ûlog 2n DO
3.              wn(α，-1)← NULL
4.              w̄n(α，-1)← NULL
5.      END FOR
6.      FOR β = 0：ë ûlog32n  DO

7.              wn( - 1，β )← NULL

8.              w̄n( - 1，β )← NULL

9.              Bound [ β ]← log B
3β

10.     END FOR
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11.     FOR β = 0：ë ûlog32n  DO
12.             FOR  α = 0：Bound [ β ]DO
13.                     IF α + β > 0 THEN
14.                               使用引理1计算wn(α，β)和w̄n(α，β)
15.                     END IF
16.             END FOR
17.             IF n > nα，β THEN
18.                   wmin ← minV{2α3β + wn(α，β )，wmin}
19.             END IF
20.             IF n == nα，β THEN
21.                wmin ← minV { wn(α，β)，2α3β+ w̄n(α，β)，wmin }
22.             END IF
23.     END FOR
24.     RETURN wmin

算法 2具有显式二重循环，复杂度为O ( log2 n )，
使用引理 1计算 dα，β 复杂度为 O ( logn )，总复杂度为

O ( log3 n )。经实验测得（见 5. 1. 2 节），本算法虽然

能够得到具有最低理论时值的DBC，但是计算DBC
本身的耗时限制了其在零知识证明中的应用，而想

要使用 DBC 得到具有实用价值的椭圆曲线点乘加

速算法，需要兼顾 DBC 质量和计算 DBC 的耗时。
因此本文需要提出一种改进DBC计算时间的方案，
在小幅度牺牲 DBC 质量的前提下大幅提高计算正

整数DBC表示的速度。
3. 3　次优DBC的求解

算法 1可以在确定的时间内计算数字 n的最优

DBC表示，但是其较长的计算时间限制了其应用场

景。而DBC计算耗时较长的原因在于，算法需通过

动态规划计算所有可能的首项DBC形式，以确保找

到最优的DBC表示。而在实际应用中，可以将正整

数n视为在区间［0， p］上的均匀分布，对于大多数随

机选取的 n值，并不需要穷尽所有可能的DBC表示

来寻找最优解，而可以通过构建概率模型来优化这

一过程。具体来说，可以先分析在哪些条件下，计算

出的 DBC 更有可能得到较低理论时值，然后计算

DBC时，只考虑这些条件下的DBC计算，而忽略其

他形式的 DBC。这种方法虽然会在一定程度上牺

牲DBC的质量，但却能显著提高计算DBC的速度，
最终实现 DBC 计算与数乘操作总耗时的最小化。
本文将这些理论时值大于最优DBC的DBC称为次

优DBC（Sub-Optimal Double Base Chain）。
为了构建次优DBC，本文首先从给定首项条件

下的最短DBC出发，Eom等人给出了计算 n的首项

为 2α3β 时最短 DBC 的一个方案［24］，该方案从首项

2α3β 开 始，逐 次 找 到 α′，β′(α′≤ α，β′≤ β ) 使 | n -
2α′3β′ |尽可能小，然后再计算 | n - 2α′3β′ |的首项为

2α′3β′ 的 最 短 DBC，直 到 | n - 2α′3β′ |= 0。 本 文 用

getShortestDBC（n，α，β）函数表示该方案。其中，获

得最短 DBC 的一项时间复杂度为 O ( logn )，最短

DBC的项数为O ( logn )，因此总复杂度为O ( log2 n )。
本文称此算法为 Eom-DBC 算法，本算法更为详细

的说明见［24］。
二倍点、三倍点和点加的理论时值可以定量刻

画它们之间的比例，因此本文可以通过模拟试验分

析首项的不同选择策略的 DBC 的理论时值。在计

算理论时值时，本文根据Bernstein等人［17］给出的结

果，取二倍点、三倍点、点加的理论时值分别为 D =
7 M，T = 12. 6 M，A = 15 M，其中 M 为大整数乘法

的时间开销，作为基本单位。为测算对于正整数n，如

何选定 DBC 首项能够使该首项的最短 DBC 更短，
本文分别随机生成128 bit、256 bit、384 bit、512 bit的
正整数，计算其不同指数首项的DBC表示的理论时

值，并对这些结果求平均值。图 4给出了DBC的平

均理论时值随DBC首项中3的指数的变化关系。

实验显示，DBC表示中首项3的幂次与其理论时

值基本呈现一单峰函数关系，例如对于256 bit整数，
当首项 3 的幂次在 72 左右时，平均理论时值最小。
本文使用 MinCost 数组，依据平均理论时值从小

到大对可能的以 3 为底的幂次进行排序。在计算

256位正整数的DBC时，MinCost数组为[72，73，71，
74，… ]（完整的 MinCost 数组详见附录）。在得到

图4　不同首项最短DBC计算平均理论时值
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MinCost 数组之后，本文依据该数组的顺序来选取

DBC 的首项 3 的幂次进行计算。具体来说，当对

一个给定的整数计算DBC时，从计算所有可能首项

的最短DBC修改为只计算δ个首项的最短DBC时，
本文称这种寻找次优DBC的方法为 δ-次优DBC算

法。具体的算法流程如算法 3所示。
算法3： 期望理论时值最小的δ-次优DBC算法
输入：正整数n
输出：n的次优DBC

1.      B1 ← 9n

7 2
，B2 ← 16 2 n

21 ，wmin ← NAF( n )

2.      count← 0
3.      FOR EACH β in MinCost DO

4.               LBound [ β]←ê

ë
ê
êê
ê ú

û
úúúúlog B1

3β ，RBound [ β]←ê

ë
ê
êê
ê ú

û
úúúúlog B2

3β

5.               IF LBound［β］==RBound［β］ THEN
6.                         c ←getShortestDBC(n，RBound [ β]，β )
7.                         wmin ←min(c，wmin)
8.                         count←count+1
9.                         IF count == δ THEN
10.                              break
11.                       END IF
12.             END IF
13.    END FOR
14.    RETURN wmin

在算法 3 中，δ-次优 DBC 算法给出了 δ 个可能

的DBC首项，总复杂度为O ( δlog2 n )。同时，考虑最

坏情况，由于 wmin 初始化为 n 的 NAF 表示，所以在

计算椭圆曲线点乘部分，使用 δ -次优DBC算法计

算得到的 DBC 完成椭圆曲线数乘的计算速度不会

慢于使用NAF计算的速度。

4 GPU并行

GPU 已经成为当今主流计算系统的一个组成

部分。现代GPU不仅是一个强大的图形引擎，而且

是一个高度并行的可编程处理器，一直被研究者广

泛应用于高性能、高并发计算的场景中。现在越来

越多的研究者开始运用 GPU 加速密码学算法的

计算。
传统密码学方案多用于通信协议的底层安全支

持，较少成为性能瓶颈，因此引入异构计算来加速其

意义不大。然而，zk-SNARK 的性能瓶颈却非常适

合通过GPU并行计算的方式来加速。根据公式（3）
给出的椭圆曲线多项式的一般计算形式，由于 x在

zk-SNARK 协议中由可信第三方生成，并且对验证

者和证明者保密，因此证明者需要代入 { xi∗g }的具

体值来计算 [Π ] (x)的值。{ ci∗( xi∗g ) }的每一项之

间不存在数据依赖关系，因此可以采用 SIMD 模式

在GPU上进行并行计算。
zk-SNARK 验证证明的步骤仅需一次确定复

杂度的椭圆曲线配对计算，而生成证明的时间依照

电路规模确定，更加耗时，因此实际的协议性能受

到生成证明的时间的限制。图 1 给出了测试后

Groth16各个步骤的操作数和计算时间比例。在生

成证明阶段，主要需要进行多项式乘法计算和多项

式承诺的计算。计算多项式承诺的过程在椭圆曲线

域上进行，该过程约占总生成证明时间的 65%。作

为对比，验证 zk-SNARK证明的时间不受问题规模

影响，从而耗时较小。可以看出，zk-SNARK 的性

能瓶颈就在于计算多项式承诺阶段，也就是公式（1）
给出的计算[ χ ]1，[ ψ ]2，[ ω ]1的内容。

在 Groth16 协议当中，生成证明步骤需要计算

χ，ψ，ω 的值，公式（1）给出了该计算的过程，此计算

涉及椭圆曲线高次多项式的计算，此过程需要计算

几万个椭圆曲线点乘，因此本文可以使用GPU并行

加速的方法来并行计算一个高次椭圆曲线多项式。
图5展示了GPU计算多项式承诺的架构图。
4. 1　GPU密码学计算库

为实现GPU上的椭圆曲线多项式并行计算，首

先需要实现一个底层支持椭圆曲线基础操作的计算

库。Robert Szerwinski 等人首次给出了利用 GPU
计算平台构建密码学计算库［32］的方案，但该方案仅

能在模大素数有限域上进行密码学计算，如完成

RSA 公钥加密。2024 年，高钰洋等［33］设计了基于

GPU的椭圆曲线运算库，本文在此运算库基础上集

成了DBC技术来加速椭圆曲线上的数乘运算，给出

了使用SIMD模式对 zk-SNARK的MSM计算过程

进行优化的并行计算方案。
考虑 GPU 计算架构中并不原生支持多字节整

数，因此实现大整数计算库时，最需要关注如何快速

实现除法和求逆两种运算。已有研究指出［17］，对于

多字节整数，GPU上直接计算大整数模数除法的消

耗约为计算大整数乘法的 100倍。在计算DBC时，
所有分支条件和余项计算需要进行大量的除法，本

文必须降低这一开销。为此，本文引入了 Jacobi 射
影坐标系，并在射影坐标系上将元素映射到蒙哥马

利域上计算。蒙哥马利域需要选定一个与有限域模
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数 p互素的模数 pany，对于元素 a而言，其蒙哥马利域

上对应的元素即为Mont（a）=a·pany。在蒙哥马利域

上，乘法定义如公式（4）所示：
Mont_mul( Mont ( a )，Mont ( b ) )=

Mont ( a ) ⋅ Mont ( b ) ⋅ p-1
any. （4）

易证 Mont (a，b)= Mont (a) ⋅ Mont (b)，这表明

了蒙哥马利域对乘法具有封闭性。使用蒙哥马利域，
可以将一个大整数对随机模数 p的计算转换成对于

选定的任意模数 pany的取模。本文可以令 pany取到

一些特殊的值，例如在256位椭圆曲线上令pany=2256，
这样，模pany的计算就变为简单的位运算，通过这种方

式可以大幅加快模p除法计算速度，即使用射影坐标

系下的蒙哥马利域，本文仅需要三到四次乘法的时间

即可进行求逆计算。鉴于本文GPU上的 zk-SNARK
均在 BN128 椭圆曲线上运行，该椭圆曲线模数为

254位，因此其处理的大整数不会超过256位。
Savas 等人提出了蒙哥马利求逆算法的一个实

现［34］，本文利用此算法实现了大整数的求逆。GPU
密码学计算库的具体构建方式见文献［33］。
4. 2　GPU计算架构

在 zk-SNARK生成证明的计算过程中，电路生

成、规约QAP问题和聚合多项式的过程具有较强的

数据依赖性，难以利用GPU的并行计算能力进行大

规模GPU端计算。因此本文GPU端计算仅应用于

计算多项式承诺步骤的大规模椭圆曲线数乘步骤。
本文通过两个阶段的计算来实现并行求大规模椭圆

曲线多项式结果的能力（如图5所示）：

第一阶段：通过将多项式的每一项分配到GPU
的每一个线程上，在该线程上对椭圆曲线数乘的乘数

运行DBC求解算法，得到乘数的DBC后根据DBC执

行椭圆曲线乘法，该过程会运行若干次椭圆曲线二倍

点操作、椭圆曲线三倍点操作和椭圆曲线加法操作。
第二阶段：根据第一阶段的结果，本文得到等同

于多项式非零项数数量的椭圆曲线点（为第一阶段

数乘计算的结果），本文通过每轮合并两个线程的结

果，经由 log (m )轮加法计算得到m个椭圆曲线点的

加和结果，得到椭圆曲线多项式的值。具体地，在第

k轮本文将计算：

πi = πi⊕πi + m/2k，0 ≤ i ≤ m
2k .

其中，πi是第一阶段计算的ci × (xi × g )的结果。
本文进一步说明GPU上进行快速加法的流程。

以 16 个点的加法为例，如图 6 所示：直接计算 16 个

点的和需要 15 次点加操作，但在并行计算框架下，
本文每一轮可以将点两两分配，从而每一轮能够将

图5　GPU 计算多项式承诺架构
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待计算的点的数量减少一半，最终本文仅需 4 轮加

法就可以计算出最终结果。用这种并行计算计算m
个点的加法，本文只需要 log (m )轮加法即可以计算

出最后的结果，实现了计算加速。
在实际操作中，对于在 GPU 上运行的计算任

务，首先将数据由CPU端的RAM传输到GPU端内

存。完成计算后，结果会再次被传回CPU端以供下

一步计算使用。同时，为了减少重复计算，在计算

DBC 的结果时，本文会预先计算好一系列 2α3β 的

值，并把这些值存储于公共内存区（GPU 端的

shared memory）。这样在后续的 DBC 计算过程中

可以直接使用这些预存的值完成计算。

5 实验测试与结果

本章通过实现分析对本方案进行性能测试，实

验运行于 Ubuntu 20. 04 系统上，CPU 型号为 Intel 
i9-12900KF，GPU 型号为 Nvidia 4090，CUDA 版本

为12. 4。
5. 1　DBC算法性能测试

本节通过实验数据讨论本文提出的算法对于

DBC 的计算效率和 DBC 质量的影响，以说明本文

的工作可以实现二者的取舍，通过略微降低DBC质

量大幅提高计算正整数DBC表示的效率，从而使得

整体的计算效率得到提升。本小节所使用的椭圆曲

线为 secp256k1曲线。
5. 1. 1　不同DBC形式的数乘步骤计算耗时分析

本节中使用理论时值来衡量了DBC的质量，同

时 DBC 求解算法也通过理论时值作为动态规划

DBC表示的方法。理论时值刻画了一个表示（DBC
形式、NAF 形式或二进制形式）的理论数乘步骤计

算时间，表 4给出了不同的DBC求解算法表示的理

论时值和实际测得的数乘步骤计算时间结果。实验

数据来源为随机生成 10 000个 256 bit整数，使用不

同 DBC 求解算法和 NAF 算法、二进制形式分别求

其不同表示的理论时值，并以此形式计算数乘以求

得实际计算耗时，取平均得到数据。

从表 4中理论加速比和实验加速比的比较可以

看出，通过理论时值来刻画实际的耗时基本可以反

映真实实验数据的比较情况。从选择不同 DBC 算

法的具体耗时上可以看出，使用最优DBC算法计算

出的 DBC 有着最小的理论时值和最快的数乘计算

速度，Eom-DBC算法次之，而对于 δ−次优DBC算

法，δ的取值越小，计算出的DBC理论时值越高，数

乘计算时间也越长。但从总体数据上来看，选择较

小的δ取值的次优DBC计算倍点的耗时增加的时间

并不长（最差为 146. 6−141. 8=4. 8 μs），这相对于

整体的计算时间来说并不会引起显著的性能退化。
5. 1. 2　使用DBC算法整体计算时间分析

对于原始的 DBC 算法来说，计算 DBC 形式的

时间可能比使用 DBC 形式计算数乘的时间更长。

图6　GPU计算多项式承诺架构

表 4　使用不同算法所求次优DBC表示计算数乘步骤耗时数据（M 为有限域上数字乘法， 下同）

DBC求解算法

最优DBC算法

Eom-DBC算法[25]

1-次优DBC算法

2-次优DBC算法

3-次优DBC算法

10-次优DBC算法

20-次优DBC算法

二进制计算算法

NAF算法(baseline)

理论时值V(wn)
2586 M
2677 M
2704 M
2694 M
2687 M
2677 M
2676 M
3704 M
3054 M

数乘步骤平均耗时(μs)
141. 8
144. 4
146. 6
146. 2
146. 0
145. 6
145. 5
189. 6
167. 3

单步骤理论加速比

118. 10%
114. 10%
112. 90%
113. 40%
113. 70%
114. 10%
114. 10%
82. 50%

100. 00%

单步骤实验加速比

118. 00%
115. 90%
114. 10%
114. 40%
114. 60%
114. 90%
115. 00%
88. 20%

100. 00%
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但在使用DBC计算倍点的过程中，通常也需要考虑

计算大整数 DBC 的时间。因此本节将计算 DBC
表示的时间也纳入实验中，通过随机生成 10 000个

256位的正整数，并用不同的方法计算其DBC表示，
记录其计算的平均时间。其中最优DBC采用算法2

进行计算，次优 DBC 算法均采用算法 3 进行计算。
本文统计不同的 DBC 计算算法占整体计算数乘操

作 的 时 间 比 例 和 与 目 前 常 用 的 NAF 算 法

（OpenSSL等通用计算库所使用的数乘算法）、二进

制算法相比的加速比，实验结果如表 5所示。

从表 5 中可以看出，对于最优 DBC 和一部分

δ -次优DBC而言，使用DBC算法来计算数乘的总

时间开销实际上大于NAF算法，尽管前述实验说明

了对于单独的数乘步骤而言最优DBC有约 18%的

性能优势。其原因在于，对于传统DBC算法而言计

算DBC本身的开销较大。尽管传统DBC算法的理

论复杂度是确定的多项式级别（相对于数字的比特

数而言），但仍然难以满足实际的应用场景。作为对

比，1-次优 DBC 算法计算 DBC 表示的速度相对最

优 DBC 可以做到约 33倍的加速，这令计算 DBC 形

式这一原本耗时巨大的步骤现在只占总体时间的

5. 2%，而从包含计算DBC形式和使用DBC形式计

算数乘两个步骤整体上来看，使用 1-次优DBC算法

相比于 NAF 算法计算速度约快 8. 2%。这意味着

本文对于DBC算法的优化工作可以将DBC应用于

通用的椭圆曲线计算库中。
5. 1. 3　不同规模多项式数乘计算性能测试

本节对基于CPU的椭圆曲线数乘进行实验，所

采用的椭圆曲线库为OpenSSL，所使用的椭圆曲线

是 secp256k1。实验过程中，本节将椭圆曲线多项式

的次数分别设置为从 210到217，以测试使用不同算法

计算椭圆曲线点乘所需的时间。
如表 6所示，在 210 至 217 次椭圆曲线多项式的计

算上，1-次优DBC算法均能取得最佳性能。

5. 1. 4　不同椭圆曲线的DBC计算性能测试

同时，为了证明次优DBC算法的有效性，本文在

四条不同的椭圆曲线进行实验。随机生成10 000个

的128 bit、256 bit、384 bit、521 bit整数并采用不同算

法计算椭圆曲线点乘，测试各算法计算点乘的用

时。测试结果如表7所示：
如表 7 所示，对于表中的四条椭圆曲线，使用

1-次优DBC算法均能够得到最快的计算速度。

表 5　不同DBC 算法完整计算时间测试

DBC求解算法

最优DBC算法

Eom-DBC算法[24]

1-次优DBC算法

2-次优DBC算法

3-次优DBC算法

10-次优DBC算法

20-次优DBC算法

二进制计算算法

NAF算法(baseline)

理论时值V (wn)
2586 M
2677 M
2704 M
2694 M
2687 M
2677 M
2676 M
3704 M
3054 M

数乘步骤平均耗时(μs)
141. 8
144. 4
146. 6
146. 2
146. 0
145. 6
145. 5
189. 6
167. 3

单步骤理论加速比

118. 1%
114. 1%
112. 9%
113. 4%
113. 7%
114. 1%
114. 1%
82. 5%

100. 0%

单步骤实验加速比

118. 0%
115. 9%
114. 1%
114. 4%
114. 6%
114. 9%
115. 0%
88. 2%

100. 0%

表6　不同计算方法计算椭圆曲线点乘的用时

多项式次数

最优DBC算法(ms)
Eom-DBC算法(ms)

1-次优DBC算法(ms)
二进制算法(ms)
NAF算法(ms)

210

429
301
159
196
177

211

863
602
318
392
355

212

1722
1205
639
782
712

213

3418
2427
1275
1571
1423

214

6796
4851
2548
3141
2849

215

13 541
9699
5101
6297
5703

216

27 045
193 76
10 201
12 565
11 407

217

54 057
38 742
20 430
25 107
22 914

表7　不同计算方法计算椭圆曲线点乘的用时

椭圆曲线

最优 DBC算法 (ms)

Eom-DBC算法[24] (ms)

1-次优DBC算法 (ms)

NAF算法 (ms,baseline)

二进制算法 (ms)

secp128r1

1217

830

559

620

648

secp256k1

4057

2887

1546

1673

1896

secp384r1

8948

6728

2971

3281

3773

secp521r1

17 072

16 334

6362

6936

8341
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5. 2　GPU性能测试

5. 2. 1　与CPU方案的对比

本章节的 DBC 算法采用 1-次优 DBC 算法（见

算法 3），同时本节使用 CPU 上运行的 libsnark 库作

为对比实验。libsnark提供了完整的Groth16协议实

现，在多项式承诺阶段，libsnark使用Pippenger算法

计算椭圆曲线多项式。Pippenger 算法是 Nicholas 
Pippenger 提出的在通用计算平台上实现的用于同

时计算多个椭圆曲线数乘操作的算法，目前仍然是

主流的零知识证明实现方案中对于多项式承诺计算

的通用实现方案。本节实验所采用的椭圆曲线为

BN128曲线。
GPU 端测试结果如图 7 所示。针对于点的数

量较少的情况（少于212即 4096个点），两者的差距并

不明显。 而对于现实场景中有意义的零知识证明

问题而言，通常其多项式承诺项数会达到数万项（多

于215个点），对于这种规模的计算，GPU平台便可以

充分利用其并行能力，表现出明显的优势。在椭圆

曲线多项式次数为 220时，多项式承诺阶段计算速度

可达 libsnark的 5. 76倍。按照椭圆曲线点乘时间占

比65%计算，多项式承诺的5. 76倍加速相当于生成

证明全过程的2. 16倍加速。
5. 2. 2　与Lu等人[30]方案的对比

Lu等人［30］设计了基于 Pippenger算法的处理大

规模椭圆曲线点乘的方案，该方案在计算高次椭圆

曲线多项式时有着较快的计算速度，但该算法无法

良好处理稀疏椭圆曲线多项式。记公式 3所示的椭

圆曲线多项式次数为d，其汉明重量（c0，c1，…，cd 中

非零元素个数）为 ξ。本节从稠密椭圆曲线多项式

和稀疏椭圆曲线多项式两个角度出发将本文的方案

与Lu等人的方案［30］进行对比。
（1）稠密椭圆曲线多项式，即 ξ = d，实验结果如

表8所示：
如表 8 所示，本方案在稠密椭圆曲线多项式上

计算速度慢于Lu等人的方案，这表明本方案具有一

定的局限性。

（2）稀疏椭圆曲线多项式，本文取 ξ = é ùd ， 

ξ = é ùd/100 ，ξ = é ùd/1000 作为稀疏多项式的标准，
实验结果如表9所示：

根据表 9所示的数据，Lu等人的方案在计算次

数为 213 至 217 次方的稀疏椭圆曲线多项式时速度大

幅慢于稠密椭圆曲线多项式，这说明此时椭圆曲线

多项式计算为该方案的较坏情况，而对于次数为 218

至 220 的稀疏椭圆曲线多项式，Lu 等人的方案可以

正常完成计算工作，但其计算速度与稠密椭圆曲线

多项式基本持平。而本方案在完成稀疏椭圆曲线多

项式的椭圆曲线点乘工作时，计算速度相比于Lu等

人的方案有优势。
因此，本方案适用于需要高效处理大量稀

疏 椭 圆 曲 线 多 项 式 的 实 际 应 用 场 景，例 如

BulletProofs++（BP++）［35］范围证明协议。作为

目前已知计算性能最优、证明大小最小的范围证明

协议，BP++的核心思想之一是通过多轮折叠私有

见证向量来缩减证明大小（每轮折叠使向量长度减

半）。在每一轮计算中，需要执行大量的椭圆曲线数

乘运算，这些运算可转化为多个稀疏椭圆曲线多项

式的计算。具体的，比如计算典型运算 ag + bh，其

中 a，b ∈Z*
p，g，h ∈G，该椭圆曲线加法群的阶数为素

数 p。从初始化信任设置 CRS 集合 xi∗g的角度，我

们视 h = xθ∗g，因 x未知，θ极大概率是一个高次数。
于是ag + bh可视为一个稀疏多项式。

值得注意的是，不同轮次产生的稀疏椭圆曲线

图7　GPU测试结果（对比 libsnark）

表8　稠密椭圆曲线多项式计算时间对比

MSM多项式次数

本文的方案用时（ms）
Lu等人[30]的方案用时（ms）

213

25
22

214

48
23

215

69
25

216

130
25

217

256
26

218

470
32

219

901
34

220

1773
48
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多项式无法聚合。这是由于每一轮验证者都会生成

一个新的挑战值发送给证明者，若强行聚合这些跨

轮次的多项式，将破坏整个证明系统的健全性。
最后一点，设稀疏多项式 Π1 (x)，Π2(x) 的最

高次数为d，非零项数分别为 ξ1 = ρ1 d，ξ2 = ρ2d。其

中稀疏度 ρ1，ρ2 满足 0 < ρ1 ≤ ρ2 ≤ 1。那么Π1 (x)+

Π2(x) 的 稀 疏 度 为 O ( ρ1 d + ρ2d
d )= O ( ρ1 + ρ2)，

Π1 (x) ·Π2( )x 的稀疏度为O ( ρ1 d ⋅ρ2d
2d )=O ( ρ1 d ⋅ρ2

2 )。
直观说起来，稀疏多项式的加法为稀疏；稀疏多项式

的乘法为稀疏，若其中稀疏多项式 Π1 (x)非零项数

ρ1 d为一个小规模常数。这种复合规则会指导我们

处理稀疏椭圆曲线多项式的计算。

6 结 论

本文研究了 zk-SNARK 中多项式承诺步骤的

计算加速方案。现有的 zk-SNARK 实现方案在生

成证明的过程中，最耗时的步骤就是计算多项式承

诺，因为该步骤需要进行大量的椭圆曲线域的计算，
在实际应用中该步骤的操作数通常能达到数十万项

或更多。由于计算多项式承诺的步骤就是计算一个

大规模椭圆曲线多项式的结果，本文从两个层面对

多项式承诺的计算过程进行了加速。
第一，本文使用 DBC 形式来表示单步椭圆曲

线数乘计算当中的乘数，相比于传统的二进制或者

NAF 表示，将乘数以 DBC 形式计算的开销会更

低。而针对现有 DBC 研究中计算 DBC 形式耗时

过大的问题，本文提出了一系列次优 DBC 算法来

达到 DBC 计算效率和 DBC 质量的平衡。在 Intel 
i9-12900KF CPU上，次优DBC算法计算DBC形式

仅占据完整数乘计算时间的 5. 2%，相比于原始

DBC算法计算速度提升了 33倍，而整体计算速度相

比于 OpenSSL 的实现提升了 8. 2%。同时，在最坏

情况下，由于计算次优 DBC 时，首先将数乘倍数 n
初始化为 NAF 表示，所以次优 DBC 算法不会慢于

NAF 算法的计算速度，这保证了次优 DBC 算法在

性能上的稳定性。
第二，针对大规模椭圆曲线多项式的计算，本文

利用了GPU平台计算来并行计算椭圆曲线多项式，
通过利用 GPU 平台相比于通用计算平台更强的并

行能力，针对数十万项的椭圆曲线多项式计算任务，
本文基于 Nvidia CUDA 实现了椭圆曲线的基础计

算库，并在其上实现了 DBC 算法。最好情况下，在

Nvidia 4090 GPU 上，相比于 libsnark 的多项式承诺

实现，本文的GPU实现时间实现了 5. 76倍的加速。
与Lu等人［30］给出的基于Pippenger算法的椭圆曲线

点乘方法对比，本文的方案在椭圆曲线多项式较为

稀疏时有着明显的优势。而未来本文将考虑结合本

方案与Lu等人的方案的优势。
本文基于计算多项式承诺的应用提出了针对

DBC 计算方案的优化，并将其在 GPU 上实现。在

本文的工作之上，仍然有许多值得深入挖掘的方

向。从实验结果可以看出，相比于已有的方案，本文

的 GPU 方案在椭圆曲线多项式比较稀疏的情形有

着明显的优势，但当椭圆曲线多项式较为稠密时，本

文的方案相比于已有方案仍有不足之处。未来本文

表9　稀疏椭圆曲线多项式计算时间对比

（a） ξ = é ùd

MSM多项式次数

本文的方案用时（ms）
Lu等人[30]的方案用时（ms）

213

14
66

214

14
70

215

15
80

216

15
95

217

16
133

218

18
32

219

20
36

220

28
51

（b） ξ = é ùd/100

MSM多项式次数

本文的方案用时（ms）
Lu等人[30]的方案用时（ms）

213

13
67

214

14
71

215

15
78

216

16
94

217

29
144

218

45
33

219

78
35

220

150
49

（c） ξ = é ùd/1000

MSM多项式次数

本文的方案用时（ms）
Lu等人[30]的方案用时（ms）

213

13
66

214

13
69

215

14
78

216

14
98

217

15
133

218

17
33

219

20
35

220

28
49
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将考虑结合稠密椭圆曲线多项式和稀疏椭圆曲线多

项式的计算优势。此外，本文只在 GPU 上实现了

bn128 一条椭圆曲线，未来也将考虑扩展到其他椭

圆曲线。而在次优DBC计算方面，本文未来会考虑

研究 MinCost 数组的分布。读者可访问 https：//
github. com/scalarMSM/DBC_snark 仓库以获得本

文的测试代码和测试样例。
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附录A.  MinCost数组具体取值

计算128 bit椭圆曲线点乘时，MinCost数组为

［35， 36， 34， 37， 33， 38， 32， 39， 31， 30， 40， 29， 41， 
28， 27， 42， 26， 43， 25， 24， 44， 23， 22， 45， 21， 20， 46， 
19， 18， 47， 17， 16， 48， 15， 14， 49， 13， 12， 50， 11， 10， 
51， 9， 8， 7， 52， 6， 5， 53， 4， 3， 54， 2， 1， 55， 0， 56， 57， 
58， 59， 60， 61， 62， 63， 64， 65， 66， 67， 68， 69， 70， 71， 
72， 73， 74， 75， 76， 77， 78， 79， 80， 81］.

计算256 bit椭圆曲线点乘时，MinCost数组前100项为

［72， 73， 71， 74， 70， 75， 69， 76， 68， 67， 77， 66， 78， 
65， 79， 64， 80， 63， 62， 81， 61， 82， 60， 59， 83， 58， 57， 
84， 56， 55， 85， 54， 86， 53， 52， 87， 51， 50， 88， 49， 48， 
47， 89， 46， 45， 90， 44， 43， 91， 42， 41， 92， 40， 39， 93， 
38， 37， 36， 94， 35， 34， 95， 33， 32， 96， 31， 30， 29， 97， 
28， 27， 98， 26， 25， 99， 24， 23， 100， 22， 21， 20， 101， 19， 
18， 102， 17， 16， 103， 15， 14， 104， 13， 12， 11， 105， 10， 
9， 106， 8， 7］.

计算384 bit椭圆曲线点乘时，MinCost数组前100项为

［109， 110， 108， 111， 107， 112， 106， 105， 113， 104， 
114， 103， 115， 102， 116， 101， 117， 100， 99， 118， 98， 119， 
97， 120， 96， 95， 121， 94， 122， 93， 92， 123， 91， 124， 90， 
89， 125， 88， 87， 126， 86， 85， 127， 84， 83， 128， 82， 81， 
129， 80， 79， 130， 78， 77， 131， 76， 75， 132， 74， 73， 72， 
133， 71， 70， 134， 69， 68， 135， 67， 66， 136， 65， 64， 63， 
137， 62， 61， 138， 60， 59， 139， 58， 57， 56， 140， 55， 54， 
141， 53， 52， 142， 51， 50， 143， 49， 48， 47， 144， 46， 45］.

计算512 bit椭圆曲线点乘时，MinCost数组前100项为

［146， 147， 145， 148， 144， 149， 143， 150， 142， 151， 
141， 152， 140， 153， 139， 138， 154， 137， 155， 136， 156， 
135， 157， 134， 133， 158， 132， 159， 131， 130， 160， 129， 
161， 128， 127， 162， 126， 163， 125， 124， 164， 123， 122， 
165， 121， 166， 120， 119， 167， 118， 117， 168， 116， 115， 
169， 114， 113， 170， 112， 111， 110， 171， 109， 108， 172， 
107， 106， 173， 105， 104， 174， 103， 102， 101， 175， 100， 
99， 176， 98， 97， 177， 96， 95， 94， 178， 93， 92， 179， 91， 
90， 180， 89， 88， 87， 181， 86， 85， 182， 84， 83］.
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Background
Since Goldwasser et al.  introduced zero-knowledge proofs 

in 1985, zero-knowledge proofs have attracted widespread 
attention, and their related work got the Turing Award in 
2012.

Zero-knowledge proof schemes are powerful cryptographic 
tools that can be widely applied in various cryptographic protocols 
involving security and privacy information.  However, the long 
time required to generate zero-knowledge proofs limits their 
practical applications.  The root cause of this issue is that 
generating zero-knowledge proofs requires the computation of a 
large-scale elliptic curve polynomial, which accounts for 65% of 
the total proof generation time.  Mainstream open-source projects 
often use the Pippenger algorithm to compute this step.  In 
contrast, this paper proposes a DBC solution to compute single-
step elliptic curve operations combined with GPU parallel 
computing for large-scale elliptic curve polynomial computation.  

The proposed method outperforms widely used open-source 
cryptographic libraries in terms of theoretical computation time 
and test results.

Our implementation is approximately 8. 2% faster than 
OpenSSL’s for single-step elliptic curve scalar multiplication.  
For the computation of polynomial commitment, our GPU 
implementation achieves a 5. 76x speedup for large-scale elliptic 
curve polynomials （over 215 points） compared to on an Nvidia 
4090 GPU.  （libsnark implements zk-SNARKs such as 
Groth16, which has been incorporated into national blockchain 
cryptography standards）.

This paper further improves upon existing DBC 
computation schemes by introducing a suboptimal DBC 
algorithm.  This algorithm accelerates the time required to 
calculate expensive DBC solution steps by 33 times without 
significantly affecting the quality of DBC.
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