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收稿日期：２０２２０１２４；在线发布日期：２０２２０８１３．本课题得到科技创新２０３０“新一代人工智能”重大项目（２０２０ＡＡＡ０１０７７０５）、国家自
然科学基金（６２１２２０６６，Ｕ２０Ａ２０１８２，６１８７２２７４）资助．王志波，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为
物联网、人工智能安全、数据安全与隐私保护．Ｅｍａｉｌ：ｚｈｉｂｏｗａｎｇ＠ｚｊｕ．ｅｄｕ．ｃｎ．王　雪，硕士研究生，主要研究方向为人工智能安全．
马菁菁，硕士研究生，主要研究方向为人工智能安全．秦　湛，博士，研究员，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为人
工智能安全、数据安全与隐私保护．任　炬，博士，副教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为物联网与网络计算．
任　奎，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为物联网安全、数据安全与隐私保护、人工智能安全．

面向计算机视觉系统的对抗样本攻击综述
王志波１），２）　王　雪１）　马菁菁１）　秦　湛２）　任　炬３）　任　奎２）

１）（武汉大学国家网络安全学院空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）
２）（浙江大学网络空间安全学院　杭州　３１０００７）
３）（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　对抗样本攻击是近年来计算机视觉领域的热点研究方向，通过对图像添加细微的噪声，对抗样本使计算
机视觉系统做出错误判断．对抗样本攻击的研究起初重点关注于图像分类任务，随着研究的深入逐步拓展到目标
检测、人脸识别等更加复杂的计算机视觉任务中．然而，现有的对抗样本综述缺乏对新兴图像分类攻击方案的梳理
总结以及针对目标检测、人脸识别等复杂任务攻击的分析总结．本论文聚焦于计算机视觉系统中的对抗样本攻击，
对其理论与前沿技术进行了系统性的综述研究．首先，本论文介绍了对抗样本的关键概念与敌手模型．其次，分类
总结和对比分析了对抗样本存在原因的三大类相关假设．再次，根据数字域与物理域两大应用场景，分类概述和对
比分析图像分类系统中的对抗样本攻击技术．根据不同的敌手模型，我们进一步地将图像分类任务数字域的攻击
方案划分为白盒和黑盒两种场景，并重点总结梳理了新兴的攻击类别．同时，在目标检测、人脸识别、语义分割、图
像检索、视觉跟踪五类复杂计算机视觉任务上，根据适用场景分类总结各类任务中的对抗样本攻击方案．进一步
地，从攻击场景、攻击目标、攻击效果等方面对于不同攻击方案进行详细地对比分析．最后，基于现有对抗样本攻击
方法的总结，我们分析与展望了计算机视觉系统中对抗样本的未来研究方向．
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ｓｕｍｍａｒｙｏｆｔｈｅｉｍａｇｅｃｌａｓｓｉｆｉｃａｔｉｏｎｔａｓｋ，ｆｉｖｅｏｔｈｅｒｃｏｍｐｌｅｘｔａｓｋｓｉｎｔｈｅｆｉｅｌｄｏｆｃｏｍｐｕｔｅｒｖｉｓｉｏｎ，
ｉ．ｅ．，ｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎ，ｆａｃｅｒｅｃｏｇｎｉｔｉｏｎ，ｓｅｍａｎｔｉｃｓｅｇｍｅｎｔａｔｉｏｎ，ｉｍａｇｅｒｅｔｒｉｅｖａｌ，ａｎｄｖｉｓｕａｌｏｂｊｅｃｔ
ｔｒａｃｋｉｎｇ，ａｒｅｆｕｒｔｈｅｒｃａｔｅｇｏｒｉｚｅｄａｎｄａｎａｌｙｚｅｄ．Ｍｅａｎｗｈｉｌｅ，ｄｅｔａｉｌｅｄｃｏｍｐａｒｉｓｏｎａｎｄａｎａｌｙｓｉｓｏｆ
ｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆａｔｔａｃｋａｐｐｒｏａｃｈｅｓａｒｅｃｏｎｄｕｃｔｅｄｉｎｔｅｒｍｓｏｆａｔｔａｃｋｓｃｅｎａｒｉｏｓ，ａｔｔａｃｋｔａｒｇｅｔｓ，
ａｎｄａｔｔａｃｋｅｆｆｅｃｔｓ．Ｆｉｎａｌｌｙ，ｗｉｔｈｔｈｅｓｕｍｍａｒｙａｎｄｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓｏｆｖａｒｉｏｕｓａｄｖｅｒｓａｒｉａｌ
ｅｘａｍｐｌｅａｔｔａｃｋｍｅｔｈｏｄｓ，ｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｆａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅａｔｔａｃｋｓｉｎｃｏｍｐｕｔｅｒ
ｖｉｓｉｏｎｓｙｓｔｅｍｓａｒｅｃｏｎｃｌｕｄｅｄａｎｄｐｒｏｓｐｅｃｔｅｄ．

犓犲狔狑狅狉犱狊　ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅ；ｃｏｍｐｕｔｅｒｖｉｓｉｏｎ；ｉｍａｇｅｃｌａｓｓｉｆｉｃａｔｉｏｎ；ｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎ；ｆａｃｅ
ｒｅｃｏｇｎｉｔｉｏｎ；ｓｅｍａｎｔｉｃｓｅｇｍｅｎｔａｔｉｏｎ

１　引　言
数据的海量累积与硬件性能的快速提升促进了

深度学习（ＤｅｅｐＬｅａｒｎｉｎｇ，ＤＬ）技术的高速发展，其
在人工智能领域中的众多困难问题上取得了突破性
成果．深度学习技术驱动的智能系统正以前所未有
的规模应用于多个领域，如语音识别［１］、自然语言处
理［２］、计算机视觉［３］等，而深度学习模型在图像分
类［４］、围棋［５］、游戏［６］等任务上的表现甚至超越了人
类．在计算机视觉领域，Ｋｒｉｚｈｅｖｓｋｙ等人［３］于２０１２
年提出了基于卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌ

Ｎｅｔｗｏｒｋ，ＣＮＮ）的深度学习模型ＡｌｅｘＮｅｔ，该模型
在大规模视觉识别这一难度极高的任务上取得了突
破性成果．ＡｌｅｘＮｅｔ成功后，深度学习技术逐渐成为
了计算机视觉领域的研究焦点．高效深度学习软件
库的应用推广和神经网络结构的不断改进，也促使
基于深度学习的智能计算机视觉系统快速成熟并落
地应用于一系列安全攸关的场景，如自动驾驶［７］、实
时监控［８］、恶意软件检测［９］等．

尽管智能计算机视觉系统提高了生产生活的
便利性，它们却存在诸多安全隐患［８］．Ｓｚｅｇｅｄｙ等
人［１０］的研究表明深度学习技术存在内生脆弱性，在
推理阶段对输入添加细微扰动即可生成对抗样本
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（ＡｄｖｅｒｓａｒｉａｌＥｘａｍｐｌｅ，ＡＥ），从而误导模型预测出
错并对错误结果表现出高置信度．对抗样本的现象被
提出后，大量的研究者开展了针对计算机视觉系统脆
弱性的研究．在计算机视觉领域中，攻击者使用算法
生成特定的噪声并添加到原始图像中，从而生成具
有攻击效果的图像对抗样本．对抗样本的初始定义
是基于特定图像的攻击，而ＭｏｏｓａｖｉＤｅｚｆｏｏｌｉ等人［１１］

的研究提出了通用对抗扰动（ＵｎｉｖｅｒｓａｌＡｄｖｅｒｓａｒｉａｌ
Ｐｅｒｔｕｒｂａｔｉｏｎ，ＵＡＰ）的存在，单个ＵＡＰ可对多个不
同的输入产生攻击效果．以上研究均是在数字域攻
击，进一步的研究表明对抗攻击可以在物理域对实
际应用的模型实现攻击效果［１２１５］．例如Ａｔｈａｌｙｅ等
人［１４］的实验证明３Ｄ打印技术可用于构造物理对抗
样本，并成功欺骗深度神经网络分类器；研究［１５］在
停车标志上生成物理对抗扰动，成功误导分类器将
停车标志识别为限速４５ｋｍ／ｈ标志．

国内外已有学者就对抗样本攻击撰写了综述，
这些综述可以分为两类：一类综述［１６２１］着眼于全面
概述对抗样本在图像分类任务中的研究进展；例如
文献［１６１９］侧重于介绍针对图像分类任务的攻击
与防御方案；文献［２０］侧重于物理世界中对抗样本
的生成流程和技术难点；文献［２１］研究了黑盒场景

限制下的对抗样本攻击．另一类综述［２２２４］从图像、语
音、文本等多个角度中的对抗样本研究进展进行简
要介绍．

然而，现有的对抗样本综述存在诸多问题：首
先，现有综述对攻击方案的分类角度单一，大多数综
述仅从攻击者知识的角度对攻击方案进行分类，其
分类方式不能凸显各种攻击类型的本质特性；其次，
对抗样本研究领域发展迅速，现有综述缺乏对语义
变换、色彩变换、参数变换等新型对抗样本生成方法
的分析总结；最后，现有综述缺乏对计算机视觉中除
图像分类以外（如目标检测、人脸识别等任务）的对
抗样本攻击研究的总结．区别于已有综述文章，本文
聚焦于计算机视觉领域，重点梳理了多类计算机视
觉任务的对抗样本攻击研究．对图像分类任务中的
对抗样本攻击研究提出了系统性的分类方式，并着
重介绍了新兴的攻击技术．进一步，考虑到在计算机
视觉系统中深度学习技术的重要性及对抗样本对该
类系统实际应用中的安全威胁，本文分别对目标检
测、人脸识别、语义分割、图像检索和视觉目标跟踪
５类复杂任务中的对抗样本攻击研究进行了归纳总
结与分析．图１为本文的全文架构图，展示了不同对
抗样本攻击技术的分类逻辑．

图１　文章架构图

本文第２节介绍计算机视觉中对抗样本的关键
概念，包括计算机视觉任务概述、对抗样本的概念和
对抗样本攻击的敌手模型；第３节总结计算机视觉
系统中对抗样本存在原因的相关假设并对其进行分
析；第４节到第７节侧重于对不同计算机视觉任务
中具体攻击方案的分析，根据视觉任务的目标将相
关研究划分为图像分类、目标检测、人脸识别、语义
分割、图像检索、视觉目标跟踪，共６大类攻击方案．
其中针对图像分类的攻击方案是计算机视觉领域的
研究重点，相关攻击技术也广泛应用于其他任务，因

此用较长篇幅进行了全面详细的梳理．语义分割、图
像检索、视觉目标跟踪这３类任务的相关研究还处
于起步阶段，缺乏创新型技术，因此将其合并为１节
进行总结．针对于不同计算机视觉任务，对抗样本攻
击所面临的技术难点不同，解决思路各异．每一小节
首先介绍该视觉任务的相关概念，之后从攻击场景、
攻击目标、攻击效果等方面对比分析典型的攻击
方案；第８节总结对抗样本领域的研究难点并展望
未来可能的研究方向，为今后对抗样本的研究提供
参考．
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２　计算机视觉中对抗样本的关键概念
２１　计算机视觉任务

计算机视觉领域的常见研究方向包括图像分
类、目标检测、人脸识别、语义分割等．图像分类任务
要求系统根据图像的语义内容，为每张图像分配对
应的语义类别标签．目标检测（ＯｂｊｅｃｔＤｅｔｅｃｔｉｏｎ）任
务要求在图像分类的基础上，对图像中的物体同时
进行类别判断和所在区域定位．人脸识别是计算机
视觉领域应用广泛的重要任务，它包含人脸验证和
人脸辨别两种任务．人脸验证是判断两张人脸图像
是否对应同一人的二分类任务，而人脸辨别是判断
未知人脸图像所属类别的多分类任务．图像语义分
割（ＳｅｍａｔｉｃＳｅｇｍｅｎｔａｔｉｏｎ）任务需要对图像的语义
内容进行分割，同时对分割区域甚至每个像素进行分
类，是对图像内容更精准的理解．自２０１２年ＩｍａｇｅＮｅｔ
数据集［３］发布以来，深度学习技术迅速地在计算机
视觉领域得到了广泛应用．然而，深度学习模型的使
用也为计算机视觉系统带来了新的安全挑战，对抗
样本攻击是其中影响范围最广的攻击技术之一．
２２　对抗样本的概念

定义１．　对抗样本．Ｓｚｅｇｅｄｙ等人［１０］首次提出
对抗样本的概念，即对输入样本添加微小的扰动，使
模型以高置信度输出错误结果．在计算机视觉中这
类扰动常表现为噪声形式，但最新的研究也提出了
如形状变换、颜色改变等非噪声形式的扰动．在对抗
样本的形式化定义中，设犳为使用原始图像（即没
有被添加恶意扰动的图像）狓训练的模型，犳将狓标
记为正确的标签犾；攻击者的目标为生成最小扰动
η，利用扰动构造对抗样本狓′＝狓＋η，使模型犳将狓′
标记为错误标签犾′，其数学定义见式（１）：

ｍｉｎ
狓′
狓′－狓狆

ｓ．ｔ．犳（狓）＝犾，犳（狓′）＝犾′，犾≠犾′，狓∈［０，１］犿（１）
其中狓狆表示狆范数，用于衡量样本之间的距离，
狓′－狓＝η被称为对抗扰动，对抗扰动η应满足一定
的约束条件．由于深度学习模型的高维性质，η的求
解问题是非线性和非凸的［２５］，因此目前对抗样本的
生成算法均是实现对式（１）的近似求解．

对抗样本的作用思路如图２所示：两张猫的图
片虽然在图像空间上相似，但对神经网络而言，第二
张猫的激活模式与鹦鹉的激活模式接近，因此第二
张猫被分类为鹦鹉．添加扰动将图像在特征空间的
激活模式从猫变为到鹦鹉，同时保持图像空间中的
相似性过程，即相当于寻找方程（１）的解生成对抗样
本的过程．

图２　对抗样本示意图
许多研究发现对抗样本的攻击效果并不局限于

攻击时的单个目标网络，其他不同的网络也可能被
同一个对抗样本成功攻击，这种特性被称为对抗样
本的迁移性［２６］．对抗样本的迁移性为攻击者误导未
知结构的系统提供了可行路径，加剧了对抗样本对
智能系统的威胁．

对抗扰动是对抗样本的核心，对抗扰动与原始
图像共同构成对抗样本．参考一系列研究［２７２９］我们
从扰动的影响范围和扰动的度量指标２个维度进行
描述对抗扰动．

定义２．　影响范围．指单一对抗扰动可以影响
的样本范围，可分为针对型扰动和通用型扰动两类．
针对型扰动生成特定于输入图像的扰动，在输入改
变时需要生成新的对抗扰动．通用型扰动是与图像
无关且独立于输入的扰动，这类扰动具有良好的迁
移性，具有应用于所有输入数据的能力．当输入改变
时，通用型扰动不需要重新生成，可以直接将扰动与
原始样本相加产生新的对抗样本［１１，３０］．

定义３．　度量指标．扰动最小化不是必要条
件，因为与人类视觉系统不同，机器学习模型无法区
分扰动的大小．但大多数对抗样本攻击方案都提出
了扰动大小的度量标准，最常见的是基于范数、基于
Ｗａｓｓｅｒｓｔｅｉｎ距离和基于视觉感知３类度量指标．

（１）基于范数的度量指标．在描述向量的大小
或两个向量之间的距离时，研究者经常使用范数函
数狓狆，又称为犔狆范数．其数学定义如下：

狓狆＝∑
狀

犻＝１
狓（ ）狆１

狆 （２）
　　范数是将向量映射到非负标量的函数．为测量两
个向量之间的距离，可采用它们差的范数狓′－狓狆

以确保得到一个正标量．在对抗扰动的度量中狆常
用的值有０、２、∞分别对应三种不同的测量矩阵：

①基于绝对值的犔０范数．度量在狓′≠狓时，向
量中不相等的分量的数量，即与原图像相比对抗图
像中被修改的像素点的个数．
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②基于欧几里得的犔２范数．度量狓和狓′之间的
欧几里得距离．当多个像素都只发生细微变化时，
犔２范数保持较小；而当一个或多个像素发生较大变
化时，犔２范数将快速增大．

③基于最大值的犔∞范数．度量任何分量的最
大变化，等效于限制图像中每个像素的修改上界，而
不限制修改像素的数量，其表达式为

狓′－狓∞＝ｍａｘ（｜狓′１－狓１｜，…，｜狓′狀－狓狀｜）（３）
　　在某些情况下，我们希望获得与起始点之间距
离满足约束的一组点的集合．此集合称为标准球，其
数学定义为

犅（狓犮，狉）＝｛狓狓－狓犮狆狉｝ （４）
其中狓犮是为球的中心点，即起始点；狉是距离中心的
最大距离，又称半径．

（２）基于Ｗａｓｓｅｒｓｔｅｉｎ距离的度量．它表示将像
素值从原始图像改变为对抗样本的成本［３１］，其中成
本与像素间的距离呈正相关，其数学表示如下：
犱狑（狓，狔）＝ｍｉｎ

Π∈!

狀×狀
＋
〈Π，犆〉ｓ．ｔ．Π１＝狓，Π犜１＝狔（５）

其中狓，狔∈!

狀
＋为非负数据点，且满足Σ犻狓犻＝Σ犻狔犻＝

１，因此输入需要归一化处理；犆∈!

狀×狀
＋为非负的成

本矩阵，其中犆犻犼表示将狓犻移动到狔犻的成本．扰动的
生成需要最小化改变矩阵Π，矩阵的初始值Π１＝狓
为原始图像，矩阵的结束值Π犜１＝狔为对抗样本，矩
阵中的Π犻犼编码表示有多少像素值从狓犻移动到狔犻．

（３）基于视觉感知的度量．心理测量感知对抗
相似度评分（ＰｓｙｃｈｏｍｅｔｒｉｃＰｅｒｃｅｐｔｕａｌＡｄｖｅｒｓａｒｉａｌ
ＳｉｍｉｌａｒｉｔｙＳｃｏｒｅ，ＰＡＳＳ）是研究［３２］中提出的一项
新指标，它从光照、明度、对比度等角度衡量人类对
不同图像感知的一致程度．仅可察觉失真（Ｊｕｓｔ
ＮｏｔｉｃｅａｂｌｅＤｉｓｔｏｒｔｉｏｎ，ＪＮＤ）是研究［３３］中引入的指
标，该指标用于表示噪声在ＨＶＳ空间中的可见性．
２３　对抗样本攻击的敌手模型

对抗样本攻击中不同的攻击条件设置构成不同
的敌手模型，本节从敌手目标、敌手知识、攻击频率
３个维度对其进行刻画．表１总结了智能系统中对
抗样本攻击的敌手模型．

表１　对抗样本攻击敌手模型
敌手目标 置信度降低攻击、无目标攻击、有目标攻击

敌手知识
白盒掌握系统的模型架构、模型参数和训练数据集
灰盒掌握系统的架构类型、使用的公开数据集
黑盒无模型的相关知识

攻击频率 单次
迭代

只与系统交互１次
与系统进行多次交互

定义４．　敌手目标．根据攻击者产生的对抗样
本对模型影响的不同，将对抗攻击的目标分为置信
度降低攻击、无目标攻击、有目标攻击三类．置信度
降低攻击旨在降低对抗样本的分类置信度；无目标
攻击将输出类别更改为与真实类别不同的任何错误
类别，如在面部识别系统中，攻击者的人脸被错误地
识别为其他人脸，从而逃避检测系统［３４］；有目标攻
击将输出分类强制更改为特定的目标类别．有目标
攻击适用于多分类问题，例如在图像分类系统中，攻
击者使所有对抗样本被预测为同一类别；在人脸识
别系统中，攻击者将面部伪装成授权用户［３５］．有目
标攻击通常会最大程度地提高特点目标类别的概
率．与有目标攻击相比，无目标攻击更易于实现，因
为其攻击的结果可以是任意错误输出，攻击的有效
输出空间更大．

定义５．　敌手知识．指攻击者可获得的训练数
据或模型体系结构、参数等信息的体量．对抗攻击者
可获得的知识主要包含以下几类：

（１）全部或部分训练数据集；
（２）样本的预处理方式与特征表示；
（３）模型的相关信息，包括类型、架构、超参数、

权重等；
（４）学习算法的类型及决策函数的形式；
（５）系统的输出，包括标签、目标区域、置信度

分数等；
（６）系统的其他信息，如防御机制等．
根据攻击者掌握知识的多少可以将对抗样本攻

击划分为白盒攻击、黑盒攻击和灰盒攻击三类．在白
盒攻击中，攻击者拥有目标系统的所有信息，能够完
全复制受攻击的系统；灰盒攻击场景最早由Ｍｅｎｇ
和Ｃｈｅｎ［３６］提出，攻击者拥有不完整或不确定的信
息；在黑盒攻击中，攻击者对被攻击的模型一无所
知，但可以将模型作为数据库进行查询．

定义６．　攻击频率．根据攻击者与模型交互的
频率可分为单次攻击和迭代攻击．单次攻击只需１次
优化就可获得对抗样本，对于某些计算量大的任
务，例如对于强化学习模型，单次性攻击可能是唯
一可行的选择；而迭代攻击需要与模型交互多次，
迭代地更新扰动以生成对抗样本．与单次攻击相
比，迭代攻击产生的对抗样本攻击通常成功率更
高，同时生成的扰动通常更小，但迭代攻击需要与
被攻击模型进行更多交互，花费更多的计算时间
与资源．
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３　对抗样本存在的原因
自从Ｓｚｅｇｅｄｙ等人［１０］提出对抗样本的现象，众

多研究者从不同角度进行对抗样本的成因假设．目
前的主流假设可以分为三类：对抗样本分布异常假
设、模型结构缺陷假设和训练数据缺陷假设．
３１　对抗样本分布异常假设

对抗样本分布异常假设认为对抗样本是与正常
样本分布不同的异常数据，在此基础上不同的研究
对于对抗样本与正常样本的分布关系有不同的观
点．高维非线性假设认为对抗样本存在于数据流形
的小概率空间中，非独立同分布假设认为对抗样本
位于数据流形上，而流形高维几何特征假设认为对
抗样本的分布完全在数据流形之外．
３．１．１　高维非线性假设

Ｓｚｅｇｅｄｙ等人［１０］首次提出对抗样本的概念，认
为由于深度神经网络的高度非线性，对抗样本存在
于数据流形的低概率空间中，即对抗样本位于数据
流形的“凹陷”中，在输入样本的周围空间进行随机
采样无法获得对抗样本．因此对抗样本与原始数据
没有关联且分布不同，并且模型学习到的特征也不
适用于对抗样本．基于这一假设，Ｇｕ等人［３７］进一步
地从目标函数、训练流程和训练样本的大小和多样
性等角度，研究了“凹陷”的大小和出现原因．高维非
线性假设提出时间早，很多后续研究基于这一假设
开展，但神经网络的非线性不仅缺少理论证明，也缺
少在大规模数据集上的实验证明．
３．１．２　非独立同分布假设

训练数据和测试数据满足独立同分布性，是深
度学习模型有效性的前提假设．非独立同分布假设
认为对抗样本是从不同分布中采样得到的数据，它
位于数据流形之上．研究者基于该假设提出了众多
对抗样本检测方法［３８４０］，并尝试通过生成模型学习
这种新分布．但Ｃａｒｌｉｎｉ和Ｗａｇｎｅｒ［４１］提出了可轻易
绕过检测器的攻击方案，以实验结果对非独立同分
布假设提出了质疑．
３．１．３　流形高维几何特征假设

一些研究［４２４５］认为是数据高维流形的几何性
质造成了对抗样本，驳斥了对抗性样本存在于数据
流形上的假设．在实验验证中，Ｇｉｌｍｅｒ等人［４２］创建
了一个变量可控的数据集，用于精准控制数据的流
形．分析基于该数据集的模型，作者观察到没有被正
确分类的正常样本与错误分类的对抗样本在距离上

很接近，这意味着神经网络对微小对抗扰动的脆弱
性是测试误差的必然结果．基于实验结果，Ｇｉｌｍｅｒ
等人还否认了非独立同分布假设［４４］，他们提出与正
常数据相比，对抗样本位于不同的分布上．

对抗样本分布异常假设从数据流形的角度研究
对抗样本的存在原因，与深度学习中数据降维的操
作紧密关联．但目前这类假设缺乏大规模实验证明
和相关的理论证明，且基于这三种假设的防御方案
仍无法有效地防御对抗样本攻击，因此这类假设的
合理性还有待进一步研究．
３２　神经网络缺陷假设

神经网络结构缺陷假设认为神经网络的某些结
构性缺陷是导致模型对对抗样本脆弱的主要原因．
线性假设是对高维非线性假设的驳斥，其认为神经
网络内在的线性行为导致扰动的影响在模型中被
逐层放大；而边界倾斜假设则认为模型决策边界
向数据流形倾斜，因此微小扰动即可让样本跨越
决策边界．
３．２．１　线性假设

Ｇｏｏｄｆｅｌｌｏｗ等人［４６］提出尽管隐藏层对输入进
行了非线性转换，但深度神经网络实际上仍然保留
有线性的行为．因此，对高维输入所有维的微小扰动
的总和可能会导致分类错误．特别的，选择易于优化
的激活函数，例如ＲｅＬＵ、Ｓｉｇｍｏｉｄ，会使深度神经网
络的行为更加线性化．Ｌｕｏ等人［４７］提出了这种猜想
的一种变体，其认为ＤＮＮ在输入流形的某些区域
中表现出线性行为，而在其他区域表现出非线性行
为．Ｆａｗｚｉ等人［４８］称分类器的鲁棒性与所使用的训
练程序无关，并且在高阶分类器中两个类别之间的
距离比线性分类器大，这表明在更深层的模型中很
难找到对抗样本．Ｔａｂａｃｏｆ和Ｖａｌｌｅ［４９］的实验表明与
较深的模型相比，较浅的分类器对对抗样本的敏感
性更高．一些攻击［５０］和防御［５１］方法都基于线性假
设，并取得了良好的效果．
３．２．２　边界倾斜假设

Ｔａｎａｙ和Ｇｒｉｆｆｉｎ［５２］指出线性行为不足以解释
对抗样本的存在，并以实验证明了可以训练出对对
抗样本不敏感的线性模型．进一步地，作者提出了边
界倾斜假设，即模型学习到的类别边界位于数据流
形附近，但边界相对于数据流形倾斜，所以可以通过
对原始样本向分类边界添加噪声，使其越过分类边
界成为对抗样本．如果边界仅略微倾斜，则扰动穿过
决策边界所需的距离非常小，从而导致在视觉上几
乎无法分辨对抗样本与原始样本．由此作者推测对
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抗样本可能是模型过拟合的后果，可以通过正则化
来缓解这种情况．

线性假设和边界倾斜假设都拥有实验证明并启
发了许多相关研究，是被广泛研究和认可的假设．但
可以构造受对抗样本影响小于神经网络模型的线性
模型，说明了线性行为并不是对抗样本存在的充分
条件，这使线性假设的充分性受到质疑．而边界倾斜
假设提供了从决策边界角度研究对抗样本的新思
路，但其仍缺少理论证明．
３３　训练数据缺陷假设

训练数据缺陷假设认为模型对对抗样本脆弱的
主要原因在于训练数据，训练数据的缺乏或者训练
数据中存在脆弱性的特征都会导致使用这些数据训
练的模型出现脆弱性．
３．３．１　训练数据缺乏假设

根据ＰＡＣ学习模型，Ｓｃｈｍｉｄｔ等人［５３］提出训练
鲁棒模型需要的样本复杂度明显高于非鲁棒模型．特
别地，为了获得犔∞范数鲁棒的模型，需要在输入维度
上，多项式倍地提高样本的复杂度．类似地，Ｂｕｂｅｃｋ
等人［５４］提出，统计查询模型的鲁棒性学习需要成倍
地增加查询数量．Ｃｕｌｌｉｎａ等人［５５］表明当存在以凸
约束集为边界的攻击者时，鲁棒模型需要的样本复
杂度不会增加．该研究表明可以在某些约束条件下
实现模型的鲁棒性，但是此类约束条件的效果并没
有在大规模数据集上进行验证．Ｔｓｉｐｒａｓ等人［５６］表
明提高鲁棒性会导致精度下降，并且这种权衡取舍
与机器学习模型的复杂度无关．对抗训练是基于该
理论的一种有效防御方法，将大量的对抗样本加入
到模型的训练集能有效地提高模型的鲁棒性．
３．３．２　非鲁棒特征假设

Ｉｚｍａｉｌｏｖ等人［５７］通过在分类过程中从输入中
删除低频特征来研究图像特征对模型的影响．结果
表明删除低频特征几乎不会提高模型鲁棒性，但是
删除互信息少的特征可显著提升模型鲁棒性．Ｉｌｙａｓ
等人［５８］提供了一种全新的视角，即对抗扰动的存在
并不一定意味着模型或训练程序存在缺陷，而实际
上是训练图像的某些特征表现．以人类的感知程度
作为标准，作者将这些特征划分为鲁棒特征和非鲁
棒特征．鲁棒特征来源于数据分布，具有高预测性和
鲁棒性，在受到对抗攻击时模型依旧能根据鲁棒特
征进行正确预测；而非鲁棒特征也源自数据的分布
模式且具有高预测性，但人类难以理解且更脆弱．基
于该假设，作者使用训练后神经网络的ｌｏｇｉｔｓ层从
原始输入图像中过滤得到鲁棒特征，并且用只包含

鲁棒特征的图像构造了鲁棒数据集．实验结果表明，
使用鲁棒数据集训练的模型远比使用正常数据集训
练的模型更难被成功攻击．因此，对抗样本存在的原
因，可能是训练数据集存在非鲁棒特征．

由于深度学习模型是由数据驱动的模型，因此
数据质量对于模型的性能有显著的影响．从数据特
征的角度解释对抗样本问题是新颖的思路，这一类
的研究重新强调了数据对模型的影响作用，可以与
从模型角度解释对抗样本的工作互为补充．

尽管目前大量研究尝试解释对抗样本的存在原
因，但目前学界对这一问题仍没有达成共识性的结
论．该问题受诸多影响因素，许多研究假设也只是从
某一个角度以实验结果进行论证，缺乏严格和系统
的理论证明．未来需要更多类似于文献［５５，６２，６４］
的基础理论研究，形式化和系统地解释神经网络受
对抗样本影响的原因．

４　图像分类中的对抗样本攻击
本节介绍针对图像分类任务的对抗样本攻击方

案，根据攻击应用场景，划分为数字域攻击和物理域
攻击两类．在数字域攻击中，攻击者可以直接获得数
字图片，并对其进行精确到像素的修改，生成的数字
对抗样本可直接作为模型的输入．而在物理域攻击
中，首先物理实体被传感器（例如相机、ＬｉＤＡＲ）捕
获，之后转化为数字域的图像再输入分类模型．攻击
者无法控制物理系统的数据通道，因此只能通过扰
动物理实体或传感器进行攻击．物理域的扰动面临
着各种环境因素导致的形变，并且传感器处理可能
会进一步削弱扰动的效果，所以物理域攻击的难度
比数字域更大．

根据敌手的知识，数字域的攻击技术可划分为白
盒攻击和黑盒攻击，部分黑盒攻击也会使用白盒攻击
的方法，数字域整体攻击流程如图３所示．图像分类
中物理域的攻击多数基于白盒设定且需要构造数字
域的对抗样本，物理域的常用攻击流程如图４所示．

图３　图像分类数字域对抗样本攻击流程
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图４　图像分类物理域对抗样本攻击流程

４１　图像分类中数字域的白盒攻击技术
在白盒攻击中，攻击者掌握被攻击模型的所有

信息，包括模型架构、模型参数以及用于训练或测试
的数据．利用这些信息，攻击者可以完全复制模型或
学习数据分布以生成新的样本．根据攻击策略，我们
将攻击方法进一步细分为两类：第一类方法基于噪
声叠加的思想，将不可见噪声直接添加到图像中以
生成对抗样本；第二类方法基于图像语义操纵的思
想，攻击者在保持图像语义不变的同时，对原始图像
进行变换以生成对抗样本．白盒攻击是最强大的对
抗样本攻击场景，因此通常用于评估防御方案的性
能或系统在极端情况下的鲁棒性．表２总结了两类
攻击策略及其对应的对抗扰动生成算法．

表２　图像分类中数字域的白盒攻击类别
攻击策略 生成算法 核心思路

优化算法 对替代公式或约束条件进行优化求解
噪声叠加敏感性分析利用贡献度量算法发现敏感特征

生成模型 利用生成模型学习对抗扰动的概率分布
几何变换 进行缩放、旋转、掩盖等几何变换

语义操纵 色彩变换 改变特定区域的亮度、色调等色彩特征
参数变换 扰动图像形成过程的参数

４．１．１　基于噪声叠加的攻击
根据噪声生成算法思路的不同，基于噪声叠加

的攻击方案分为３类：基于优化算法的攻击、基于敏
感性分析的攻击和基于生成模型的攻击．在基于优
化算法的攻击中，攻击者利用替代公式或约束条件
将式（１）转换为新的目标函数，之后使用优化算法来
搜索目标函数的解；基于敏感性分析的攻击使用贡
献度衡量算法，分别计算输入特征对输出的贡献度，
从而发现敏感特征并进行针对性的扰动；基于生成
模型的攻击利用生成模型学习对抗扰动的概率分
布，并使用生成模型直接构建新的对抗扰动．

（１）基于优化算法的攻击
本节总结的攻击方法使用优化方法搜索方程（１）

的解，或使用近似方程替代方程（１）．Ｓｚｅｇｅｄｙ等人［１０］

率先发现了深度神经网络对细微扰动的敏感性，提
出了对抗样本的概念与式（１）的求解方法ＬＢＦＧＳ
（ＬｉｍｉｔｅｄｍｅｍｏｒｙＢＦＧＳ）．该研究开创了对抗样本
领域的研究先河，但ＬＢＦＧＳ优化过程复杂，算法效
率低．Ｃａｒｌｉｎｉ和Ｗａｇｎｅｒ［４１］提出了方程（１）的另一种
形式，分类函数由于其非线性而被替换，攻击优化目
标为

ｍｉｎ
η
狓，狓＋η狆＋犮·犳（狓，狓＋η） （６）

　　该方法使用Ａｄａｍ算法求解优化问题并将扰动
向边界投影，以此搜索扰动较小的对抗样本．Ｄｅｅｐ
Ｆｏｏｌ算法［５０］估计输入样本狓到分类器最近决策边
界的距离．该距离既可以作为模型对攻击鲁棒性的
度量指标，也可以用于确定最小对抗扰动方向，有效
地降低了扰动的大小．ＭｏｏｓａｖｉＤｅｚｆｏｏｌｉ等人［１１］提
出通用对抗扰动（ＵｎｉｖｅｒｓａｌＡｄｖｅｒｓａｒｉａｌＰｅｒｔｕｒｂａ
ｔｉｏｎ，ＵＡＰ）攻击，通过累积对单个输入的扰动，找到
可以误导训练集所有图片的普适性对抗扰动．ＵＡＰ
攻击不需要针对测试图像进行额外的优化，直接在
测试图片上添加普适性扰动即可生成对抗样本．
ＵＡＰ攻击级大地提升了测试阶段的攻击效率，但在
扰动生成阶段需要多次遍历训练数据集消耗大量算
力．Ｓｕ等人［５９］提出ＯｎｅＰｉｘｅｌ算法，利用差异进化算
法来确保扰动的多样性．尽管基于进化算法的攻击
需要的模型信息较少，但其攻击效果较差．大多数研
究都认为对抗样本与从训练集中获得的输入非常相
似，但Ｎｇｕｙｅｎ等人［６０］制作了人类观察者无法理解
的但分类模型却以高置信度识别的特殊图像．

基于优化的攻击通常可以精确地找到最小扰动
或非常好的近似值，大多数攻击方案都有较好的攻
击效果．但与其他类型攻击相比，基于优化的攻击一
般计算过程更加复杂，因为它们需要更多轮次的迭
代或使用复杂的优化方法．

（２）基于敏感性分析的攻击
基于神经网络的结构，输入在梯度方向上的微

小改变，将使损失函数朝着最大化的方向迈进一大
步，梯度也揭示了模型的部分决策过程．分析输入对
损失函数的梯度影响通常被称为敏感性或显着性分
析．为了克服ＬＢＦＧＳ攻击速度慢的缺陷，受到深度
神经网络线性假设的启发，Ｇｏｏｄｆｅｌｌｏｗ等人［４６］提出
了一种沿损失函数梯度方向求解扰动的攻击，称为
快速梯度符号（ＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，ＦＧＳＭ）
攻击，其扰动定义为

η＝ε·ｓｇｎ（狓犾（θ，狓，狔）） （７）
其中ε控制对抗扰动η的大小，ｓｇｎ表示梯度求导的
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正负号．这种攻击只需要计算梯度向量，因此缩短了
生成对抗样本的耗时但牺牲了一定的攻击精度．

为了提高攻击精度，Ｋｕｒａｋｉｎ等人［６１］提出迭代地
使用ＦＧＳＭ算法，并且通过梯度裁剪来限制修改像
素的范围，该攻击称为基本迭代攻击（ＢａｓｉｃＩｔｅｒａｔｉｖｅ
Ｍｅｔｈｏｄ，ＢＩＭ）．ＢＩＭ攻击对扰动进行迭代更新，第
狀轮迭代的更新公式为

狓′狀＋１＝Ｃｌｉｐ｛狓′狀＋α·ｓｇｎ（狓犑（θ，狓′狀，狔））｝（８）
其中狀是当前的迭代次数，０＜α＜ε是每次的迭代
步长，ｓｇｎ表示梯度求导的正负号，犑为扰动度量函
数，θ为扰动阈值，Ｃｌｉｐ｛·｝表示将每轮的输入限制在
输入样本狓的ε邻域中．通过最大化所选类别的可
能性，基本迭代攻击可以实现有目标攻击．Ｍａｄｒｙ
等人［６２］扩展了ＢＩＭ攻击，通过迭代地应用投影梯
度下降（ＰｒｏｊｅｃｔＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＰＧＤ）来搜索输
入周围的狆范数球内的扰动．ＰＧＤ方案显著提升了
攻击的有效性，是目前最强的攻击方案之一．ＰＧＤ攻
击产生的扰动可以覆盖整个狆范数球，因此对ＰＧＤ
攻击的成功防御，即意味着对狆范数球内所有对
抗样本的完全防御．Ｄｏｎｇ等人［６３］提出使用梯度动
量来提升ＦＧＳＭ的迭代攻击（ＭｏｍｅｎｔｕｍＩｔｅｒａｔｉｖｅ
ＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，ＭＩＦＧＳＭ）．与梯度下
降的作用类似，动量可以通过在梯度方向上累积速
度矢量，从而稳定扰动的更新方向，并有助于摆脱较
差的局部极值．将速度矢量设置为０时，该攻击等效
于普通的ＦＧＳＭ攻击，实验结果表明动量可以显著
地提升攻击的有效性．

另外一些研究利用雅克比矩阵求解对抗扰动，
Ｐａｐｅｒｎｏｔ等人［６４］基于显著性分析提出了基于雅克
比矩阵的显著图攻击（ＪａｃｏｂｉａｎｂａｓｅｄＳａｌｉｅｎｃｙＭａｐ
Ａｔｔａｃｋ，ＪＳＭＡ）．为了发现每个像素在决策过程中
的重要性，计算模型的前向导数即雅可比矩阵以生
成显著图．ＪＳＭＡ攻击高像素图像的计算成本过高，
因此该方法的使用场景受限．类似地，Ｋｈｒｕｌｋｏｖ和
Ｏｓｅｌｅｄｅｔｓ［６５］使用雅可比矩阵计算特征图的奇异值
向量，提出ＳＶＵＡＰ方法构造普适性对抗扰动；而
Ｈｕａｎｇ等人［６６］使用雅可比矩阵计算深度神经网络
输出的线性近似值，利用正常情况和扰动情况下近
似值的差异构造最小扰动．

一些防御方法可能会使攻击者无法获得模型梯
度，针对这一情况，Ａｔｈａｌｙｅ等人［６７］提出了梯度掩蔽
的现象，并提出反向传播可微近似（ＢａｃｋｗａｒｄｓＰａｓｓ
ＤｉｆｆｅｒｅｎｔｉａｂｌｅＡｐｐｒｏｘｉｍａｔｉｏｎ，ＢＰＤＡ）攻击方案，用
可微近似代替不可微层的梯度．为了避免梯度掩蔽现

象，Ｔｒａｍèｒ等人［６８］提出了随机单步攻击（Ｒａｎｄｏｍｉｚｅｄ
ＳｉｎｇｌｅＳｔｅｐＡｔｔａｃｋ，ＲＳＳＡ），对输入数据点进行随
机化后再搜索对抗样本．以上两类方案都有效地绕
开了基于梯度混淆的防御措施．

Ｃｈｅｎ等人［６９］探索了犔１范数在构造对抗样本中
的作用，提出了弹性网络正则化攻击（Ｅｌａｓｔｉｃｎｅｔ
ＡｔｔａｃｋｔｏＤＮＮ，ＥＡＤ）．ＥＡＤ方法混合了用于高维
特征选择的惩罚函数，同时使用犔１和犔２范数进行
正则化．因为ＥＡＤ使用了多种最小化技术以获得
敏感特征，所以该算法在优化和敏感性分析方法之
间建立了联系．

由于不需要求解非凸优化问题，基于敏感性分
析的攻击通常比基于优化策略的攻击耗时更少，可
以更快地产生大量对抗样本用于训练模型．在研究
中，使用ＰＧＤ生成输入狆范数球距离内的大量扰
动，并利用其进行对抗训练是目前最先进的防御方
法之一．但由于缺乏严格的约束函数，基于敏感性分
析的攻击生成的对抗样本通常隐蔽性较差．

（３）基于生成模型的攻击
以上两类攻击直接对原始输入添加对抗扰动，但

是攻击者有时无法获得测试阶段的原始输入样本，因
此有研究提出基于生成模型的对抗样本攻击．生成模
型是一类机器学习算法，通过学习训练样本来估计样
本整体的概率分布，并生成与训练样本相似且同分布
的样本．常用的生成模型有两类：变分自动编码器
（ＶａｒｉａｔｉｏｎａｌＡｕｔｏＥｎｃｏｄｅｒ，ＶＡＥ）［７０７１］和生成对抗
网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮ）［７２］．
Ｂａｌｕｊａ和Ｆｉｓｃｈｅｒ［７３］训练了名为对抗性转换网

络（ＡｄｖｅｒｓａｒｉａｌＴｒａｎｓｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋｓ，ＡＴＮ）
的深度神经网络，该网络可以将输入转换为对抗样
本．ＡＴＮ网络训练完成后，对抗样本的生成只需要
一次前向传播，因此该攻击执行速度快并且可以产
生多样的对抗样本．Ｐｏｕｒｓａｅｅｄ等人［７４］训练了一个
生成模型，生成依赖和独立于图像的扰动，从而产生
特定或普适性的对抗样本．但该方法在生成普适性
对抗样本时，生成器的损失函数是目标模型损失函
数的线性组合，这使对抗样本的效果严重依赖于受
攻击的模型．Ｓｏｎｇ等人［７５］优化了条件ＧＡＮ的隐空
间，为性别分类器生成不受限制的对抗样本．

生成模型可以学习样本的近似分布，从中采样
新的数据，在生成对抗样本时，生成模型假设所有
扰动都来自相同的分布，在此基础上学习扰动的
分布．尽管对抗样本来自同一分布的假设存在局限
性，但基于生成模型的攻击方案仍能够生成强大的
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扰动．但生成模型的训练通常需要大量资源，因此在
对抗样本的实际应用中很少使用基于生成模型的攻
击方案．
４．１．２　基于语义操纵的攻击

除了直接向图像添加噪声外，对抗扰动也可以
是非加性的即语义不变的扰动，如旋转、遮盖、对比
度调整、颜色改变、语义内容转换等．语义对抗样本
攻击在图像上添加不破坏原始语义信息的扰动，使
扰动后的图像可误导分类模型．大多数基于语义的
对抗扰动无法使用与噪声扰动相同的思路实现，并
且这类扰动的有效计算需要更复杂的优化方法．本
节根据语义对抗扰动的生成算法，进一步将基于语
义的攻击方案分为基于几何变换、基于颜色变换和
基于参数变换３类攻击．图５展示了常见的基于语
义的对抗样本效果示意图．

图５　基于语义的对抗样本生成方法示意图

（１）基于几何变换的攻击
这类攻击中，攻击者对图片进行缩放、旋转、掩

盖等几何变换，使变换后的图像能成功误导模型．
Ｅｎｇｓｔｒｏｍ等人［７６］率先指出仅使用简单的旋转和平
移变换就足以构造对抗样本，并提出了在变换中使
用随机采样、网格搜索、梯度上升等多种优化方法．
在模型的实际应用中，这些变换都很容易实现且贴
合实际情况．Ｋａｎｂａｋ等人［７７］提出称为ＭａｎｉＦｏｏｌ的
方法，搜索可以欺骗神经网络的人眼不可查觉的最
小几何变换．Ｐｅｉ等人［７８］提出验证计算机视觉算法
鲁棒性的框架，衡量模型抵抗自然扰动的能力．

Ｘｉａｏ等人［７９］提出对抗空间变换攻击（Ｓｐａｔｉａｌｌｙ
ＴｒａｎｓｆｏｒｍｅｄＡｄｖｅｒｓａｒｉａｌ，ＳＴＡ），在保留图像原始
外观的同时改变其几何形状．与在像素空间上进行
变换约束不同，该研究在局部几何变换中添加了正
则化损失．ＳＴＡ方案生成的对抗样本保持了图像的
高度感知性，且大多数防御都无法抵抗这种攻击．类
似地，Ｚｈａｎｇ等人［８０］在使用Ｃａｒｌｉｎｉ和Ｗａｇｎｅｒ攻击之
前改变场景的几何形状，提出盲点攻击（ＢｌｉｎｄＳｐｏｔ
Ａｔｔａｃｋ，ＢＳＡ）．ＢＳＡ会产生与训练数据相距甚远的
输入，而这些输入位于防御系统无法涵盖的“盲点”．
一旦受到扰动，这些输入就会导致巨大的偏差，从而
误导经过证明的防御措施．Ａｔｈａｌｙｅ等人［１４］提出了

变换期望算法（ＥｘｐｅｃｔａｔｉｏｎＯｖｅｒＴｒａｎｓｆｏｒｍａｔｉｏｎ，
ＥＯＴ），在２Ｄ情况下，ＥＯＴ算法使用仿射变换的随
机分布；在３Ｄ情况下，算法增加了对纹理和形状的
约束．ＥＯＴ算法没有单独使用特定的变换，而是在
变换的分布中搜索扰动，因此生成的对抗样本鲁棒
性更强，可绕过基于输入变换的防御方案．

基于对抗训练的思想，一些防御方法使用数据
增强技术在训练时加入几何变换的样本，以期望提
高模型对几何变换的鲁棒性．但实验表明，增强训练
的模型对几何变换仍然敏感，这一现象表明模型并
没有学会抽象的几何变换，而只是单纯地拟合训练
数据．基于几何变换的对抗样本有很强的攻击性，同
时几何变换被认为在数据采集过程中频繁地发生；
但大多数几何攻击方法产生的对抗样本不具有迁移
性，对不同的模型需要重新计算扰动．

（２）基于颜色变换的攻击
颜色变换会改变图像特定区域的亮度、色调、对

比度等，但仍使图像在局部或全局上保持纹理的均
匀性．Ｈｏｓｓｅｉｎｉ等人［８１］发现翻转图像的亮度后模型
的识别率会下降，并首次提出了“语义对抗样本”的概
念．Ａｆｉｆｉ等人［８２］发现颜色恒常性（ＣｏｌｏｒＣｏｎｓｔａｎｃｙ）
或白平衡的错误计算（ＷＢＥｒｒｏｒ），会产生强烈的色
彩偏差进而误导图像分类模型．进一步地，Ｈｏｓｓｅｉｎｉ
等人［８３］基于人类认知系统的形状偏差特性，提出语
义对抗转换攻击（ＳｅｍａｎｔｉｃＡｄｖ）．在ＨＳＶ（色相、饱
和度和值）颜色空间上，保持值分量不变的同时随机
移动色相和饱和度分量．ＳｅｍａｎｔｉｃＡｄｖ攻击在不影
响对象形状的同时改变图像颜色，并生成在视觉上仍
然保持平滑自然的对抗样本．类似地，Ｓｈａｍｓａｂａｄｉ等
人［８４］提出了一种基于内容的对抗攻击ＣｏｌｏｒＦｏｏｌ，
利用图像语义确定视觉上自然的修改范围，在颜色
信息与亮度感知均匀的Ｌａｂ颜色空间［８５］中产生颜
色扰动．该攻击有很高的成功率，并且可以成功误导
受检测器、对抗训练等方法防御的模型．Ｌａｉｄｌａｗ等
人［８６］提出了功能性对抗攻击（ＦｕｎｃｔｉｏｎａｌＡｄｖｅｒｓａｒ
ｉａｌＡｔｔａｃｋｓ，ＦＡＡ）的概念，并提出了ＲｅＣｏｌｏｒＡｄｖ
攻击方案．ＲｅＣｏｌｏｒＡｄｖ使用灵活的参数化函数犳
将输入图像中每个像素的颜色犮映射到对抗样本中
的新颜色犳（犮）．ＦＡＡ将功能对抗攻击与现有的基
于狆范数的攻击相结合，在提升攻击有效性的同时
减少了颜色修改的范围．Ｂｈａｔｔａｄ等人［８７］也提出一
种基于梯度信息优化的颜色变换对抗攻击方案
ｃＡｄｖ，采用文献［８８］中预先训练好的深度着色模
型，并将攻击目标优化集成到灰度图像自动着色的
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过程中．ｃＡｄｖ攻击利用着色方案符合自然颜色的边
界的特点，保证了对抗样本颜色的区域一致性，产
生的对抗噪声更平滑且具有很强的隐蔽性和鲁棒
性．除了直接修改目标主体的颜色，Ｔｉａｎ等人［８９］提
出晕影这一使照片四周产生暗角的后期效果也可用
于生成对抗样本，并提出了对抗性晕影攻击（Ａｄ
ｖｅｒｓａｒｉａｌＶｉｇｎｅｔｔｉｎｇＡｔｔａｃｋ，ＡＶＡ）．因为ＡＶＡ攻
击产生的对抗扰动与正常晕影效果几乎完全一致，
所以该攻击的隐蔽性更强且更难被人眼分辨．

基于颜色变换的攻击在色彩空间而非像素空间
对图像进行修改，因此不会破坏图像的语义结构和
纹理信息，不易被察觉具有较高的隐蔽性；而在物理
域中，颜色变换攻击也较容易实现．但基于颜色变换
的攻击无法使用传统的感知度量指标评估，因此缺
乏对扰动大小的约束和限制．

（３）基于参数扰动的攻击
参数攻击是一类新兴的攻击技术，其攻击空间

由参数空间而非像素空间定义，通过扰动图像形成过
程的参数，产生视觉上更自然的对抗样本．Ｚｈａｏ等
人［９０］提出自然对抗扰动生成（ＮａｔｕｒａｌＡｄｖｅｒｓａｒｉａｌ
Ｇｅｎｅｒａｔｉｏｎ，ＮＡＧ）方案．ＮＡＧ利用ＧＡＮ在密集连
续数据的语义空间中搜索对抗样本，解决了输入空间
扰动与语义空间特征不匹配的问题．然而由于缺乏可
解释性和特征解耦，语义空间中的扰动很难精准控

制．随着特征解耦技术的发展，Ｊｏｓｈｉ等人［９１］提出针
对受限二元分类器的参数转换语义攻击（Ｐａｒａｍｅｔｒｉｃ
ＴｒａｎｓｆｏｒｍａｔｉｏｎｓＳｅｍａｎｔｉｃＡｄｖｅｒｓａｒｉａｌ，ＰＴＳＡ），逆
向使用预训练的多属性生成模型，通过修改正常
输入的属性来生成对抗样本．因为ＰＴＳＡ攻击在归
因空间中进行，所以其可以提供精细的扰动控制，
但由于属性数量的限制，该方案缺乏灵活性．Ｑｉｕ
等人［９２］也提出了一种基于属性条件的图像编辑
（ＡｔｔｒｉｂｕｔｅＣｏｎｄｉｔｉｏｎｅｄＩｍａｇｅＥｄｉｔｉｎｇ，ＡＣＩＥ）的对
抗样本生成算法．Ｌｉｕ等人［９３］的工作提出参数范数
球的概念，通过优化３Ｄ空间中的几何表面来创建对
抗样本，利用可微物理渲染器在底层图像的参数空
间中生成扰动（ＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋｓｉｎＰａｒａｍｅｔｒｉｃ
Ｓｐａｃｅ，ＡＡＰＳ）．物理渲染器根据物理参数分析计
算像素颜色的导数，从而ＡＡＰＳ实现了将传统的
像素扰动扩展到物理上有效的参数扰动．区别于基
于ＧＡＮ的攻击，Ｗａｎｇ等人［９４］利用ＶＡＥ学习类别
无关的特征并生成不可见的隐空间扰动（Ｉｎｖｉｓｉｂｌｅ
ＬａｔｅｎｔＰｅｒｔｕｒｂａｔｉｏｎ，ＩＬＰ）．

由于扰动发生在参数空间，基于参数扰动的攻
击生成的对抗样本在视觉上更加自然且隐蔽性更
高．但进行参数攻击需要训练对应的参数模型，消耗
大量的计算资源且缺乏对扰动的有效约束．表３对
图像分类数字域的白盒攻击方案进行了总结．

表３　图像分类数字域的白盒攻击
攻击策略 攻击名称 攻击目标 攻击思路 攻击优势 攻击局限性

ＬＢＦＧＳ［１０］ 有 直接近似求解优化式
Ｃ＆Ｗ［４１］ 无＆有 用线性函数替代优化目标

基于优化算法 ＤｅｅｐＦｏｏｌ［５０］ 无 估计输入与最近决策边界的距离
精确地找到最
小扰动或非常
好的近似值，
攻击效果好

需要多轮迭代
或复杂的优化
方法，计算过
程复杂ＵＡＰ［１１］ 无 累积多个输入的对抗噪声

ＯｎｅＰｉｘｅｌ［６５］ 无＆有 使用差异进化算法近似求解
ＦＧＳＭ［４６］ 无 沿损失函数梯度方向求和
ＢＩＭ［６１］ 无 迭代使用ＦＧＳＭ算法并进行梯度裁剪
ＰＧＤ［６２］ 无 迭代应用投影梯度下降搜索近似扰动

ＭＩＦＧＳＭ［６３］ 无 用梯度动量提升迭代ＦＧＳＭ的效果
ＪＳＭＡ［６４］ 无＆有 利用前向导数计算显著图

大部分方案不
需要反复优
化，攻击耗时
更少，可以短
时间产生大量
对抗样本用于
对抗训练

缺乏严格的约
束函数，生成
的对抗样本通
常精确性更差

基于敏感性分析 ＳＶＵＡＰ［６５］ 有 用前向导数计算特征图的奇异值向量
Ｒｅｆ．［６６］ 有 用雅可比矩阵计算输出的线性近似
ＢＰＤＡ［６７］ 有 用可微近似代替不可微层的梯度
ＲＳＳＡ［６８］ 无 对输入随机化后计算对抗扰动
ＥＡＤ［６９］ 有 混合高维特征选择的惩罚函数
ＡＴＮ［７３］ 无＆有 使用残差网络和自动编码器生成噪声

基于生成式模型 Ｕｎｉｖ．ＧＭ［７４］ 无＆有 生成器的目标模型损失函数的线性组合
可以产生样本
分布外的对抗
样本

训练生成模型
需要大量资源ＡＣＧＡＮ［７５］ 有 训练生成对抗模型模拟数据的条件分布

Ｒｅｆ．［７６］ 无 使用随机采样、网格搜索等变换
ＭａｎｉＦｏｏｌ［７７］ 无＆有 在几何变换流形的约束下添加迭代变换
Ｒｅｆ．［７８］ 有 使用旋转、反射、对比度或侵蚀等变换

对抗样本生成
过程简单，无
需复杂计算

迁移性差，针
对不同模型需
重新计算基于几何变换 ＳＴＡ［７９］ 有 在局部几何畸变上引入新的正则化损失

ＢＳＡ［８０］ 无＆有 在Ｃ＆Ｗ攻击前改变场景的几何形状
ＥＯＴ［１４］ 有 在多种变换的分布中搜索扰动
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（续　表）
攻击策略 攻击名称 攻击目标 攻击思路 攻击优势 攻击局限性

ＳｅｍａｎｔｉｃＡＥ［８１］ 无 翻转图像亮度以生成对抗样本
ＷＢＥｒｒｏｒ［８２］ 无 利用白平衡的错误产生色彩偏差
ＳｅｍａｎｔｉｃＡｄｖ［８３］ 无 在ＨＳＶ颜色空间改变色相和饱和度

基于颜色变换 ＣｏｌｏｒＦｏｏｌ［８４］ 无＆有 用语义划定掩码并在Ｌａｂ颜色空间扰动
生成的对抗样
本迁移性高且
不易察觉，有
较高隐蔽性

无法使用传统
的感知度量指
标评估，缺乏
扰动限度约束ＲｅＣｏｌｏｒＡｄｖ［８６］ 无＆有 将输入中像素颜色犮映射对抗颜色犳（犮）

ｃＡｄｖ［８７］ 无＆有 在灰度图自动着色中实现攻击目标优化
ＡＶＡ［８９］ 无 同时优化晕影的离轴照度、几何形状和倾斜系数
ＮＡＧ［９０］ 有 用ＧＡＮ在数据的语义空间中搜索扰动
ＰＴＳＡ［９１］ 有 逆向使用多属性生成模型将

基于参数扰动 ＡＣＩＥ［９２］ 无＆有 利用特征空间插值的属性条件编辑图像
生成的对抗样
本在视觉上更
加自然，隐蔽
性更高

扰动缺乏限度
约束，计算资
源消耗大ＡＡＰＳ［９３］ 无＆有 用可微物理渲染器在参数空间生成扰动

ＩＬＰ［９４］ 无＆有 用ＶＡＥ学习特征并扰动隐空间编码

４２　图像分类中的数字域黑盒攻击技术
与白盒攻击相比，攻击者在进行黑盒攻击时只

能获得极为有限的信息．在不同的威胁模型中，攻击
者可获得不同的资源，如有标签的数据集、部分训练
样本等．在训练阶段，攻击者无法获得训练数据，也
无法获得模型的权重和参数．在模型部署后，一般情
况下攻击者可以获得样本的预测标签和置信度得
分，而更严格的限制下仅预测标签是已知的；攻击者
在生成对抗样本时对模型进行查询也被认为是资
源．一般而言，在成功率相近的情况下，消耗的资源
量越少的攻击方案越好．

黑盒攻击根据其攻击手段的不同可分为３类：
基于梯度估计、基于迁移性和基于局部搜索的攻击．
在基于梯度估计的攻击中，攻击者可使用比原始架
构更加复杂的模型结构进行梯度和权重估计．在基
于迁移性的攻击中，攻击者选择训练一个参数已知
的白盒模型作为替代模型，用于模拟原始参数未知
的模型．基于局部搜索的攻击不使用替代模型，攻击
者利用被攻击模型的查询反馈机制，不断地输入带
有扰动的样本并在本地搜索最优扰动．
４．２．１　基于梯度估计的攻击

利用模型对输入样本产生的梯度生成噪声是白
盒攻击的常用方法，而在黑盒攻击中可以根据模型
的输出对其梯度进行近似估计，从而利用近似梯度
生成对抗样本．

零阶优化是对梯度近似的常用方案，Ｃｈｅｎ等
人［９５］率先提出零阶优化方法（ＺｅｒｏｔｈＯｒｄｅｒＯｐｔｉｍｉ
ｚａｔｉｏｎ，ＺＯＯ）来估计目标模型的梯度以生成对抗
样本．ＺＯＯ方法使用对称差的商估计梯度，并提出
了分别使用Ａｄａｍ［９６］和牛顿法的ＺＯＯＡｄａｍ和
ＺＯＯＮｅｗｔｏｎ随机坐标更新方法．ＺＯＯ方案可实现
与白盒方案相近的攻击效果，但估计梯度需要大量

计算并进行多轮迭代，因此ＺＯＯ攻击的效率较低
且攻击需要模型输出的置信度．在只能获得样本类
别的硬标签场景下，为了实现黑盒攻击，Ｃｈｅｎｇ等人［９７］

将对抗扰动搜索问题视为实值连续优化问题，提出
ＯｐｔＡｔｔａｃｋ方案来提高攻击的效率．ＯｐｔＡｔｔａｃｋ是
一种迭代的零阶优化方法，并使用随机梯度自由
（ＲａｎｄｏｍｉｚｅｄＧｒａｄｉｅｎｔＦｒｅｅ，ＲＧＦ）方法解决扰动的
优化问题．Ｔｕ等人［９８］进一步地优化了ＺＯＯ方案并
提出“ＡｕｔｏＺＯＯＭ”，即基于自动编码器的零阶优化
框架，显著地提高了攻击的效率．
Ｉｌｙａｓ等人［９９］提出了有限信息与查询（Ｌｉｍｉｔｅｄ

Ｑｕｅｒｉｅｓ＆Ｉｎｆｏｒｍａｔｉｏｎ，ＬＱＩ）方案，同时使用自然
进化策略（ＮａｔｕｒａｌＥｖｏｌｕｔｉｏｎＳｔｒａｔｅｇｉｅｓ，ＮＥＳ）与投
影梯度下降解决对模型查询的限制．该方案全面
考虑了黑盒场景中对攻击者多种约束，适用于多种
攻击场景．同样基于自然进化策略，Ｉｌｙａｓ等人［１００］通
过ｂａｎｄｉｔ优化利用有关梯度的先验信息，引入了与
时间和数据有关的先验．Ｂｈａｇｏｊｉ等人［１０１］中对函数
犳（狓）进行两侧梯度估计，提出了基于有限差分的减
少查询次数的技术（ＱｕｅｒｙＲｅｄｕｃｔｉｏｎｕｓｉｎｇＦｉｎｉｔｅ
Ｄｉｆｆｅｒｅｎｃｅ，ＱＲＦＤ），有限差分法不需要梯度信息也
能优化损失函数，加速了扰动的求解过程．在攻击者
无法获得任何正常样本时，Ｄｕ等人［１０２］提出了一种
全新的基于区域的攻击算法（ＩｎｐｕｔＦｒｅｅＡｔｔａｃｋ，
ＩＦＡ），由于获得的梯度受限于区域空间，ＩＦＡ方法
首先初始化目标模型的输入，将其像素值归一化到
［０，１］之间，之后攻击者通过增减像素值调整明暗度
从而添加扰动实现攻击．

基于梯度预测的方案直接与被攻击模型进行交
互，该类方法计算量较小且有较高的攻击成功率．但
在查询次数不足时该方案的攻击成功率较低，一些
模型对查询次数进行了限制可能导致攻击失败，同
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时攻击者对模型大量的查询更容易引起怀疑．
４．２．２　基于迁移性的攻击

当网络的架构和模型权重未知时，攻击者通常
会从头开始训练另一个模型用于模拟受攻击的模
型，该模型称为替代模型．对抗样本使替代模型出现
错误分类时，对抗样本的迁移性使原始模型也产生
错误分类．替代模型通常拥有复杂的架构，以获得较
高复杂度的潜在空间．由于攻击者掌握了替代模型
的完全控制权，因此这类方法通常用于实现有目标
类别的对抗攻击．攻击者在这类方法中面临的主要
挑战有两点：一是在没有任何原始模型架构与参数
的先验知识的情况下训练替代模型；二是对抗样本
迁移性的提升．

图６　Ｃｕｒｌｓ＆Ｗｈｅｙ方法示意图［１０３］

Ｐａｐｅｒｎｏｔ等人［２６］首次提出通过查询原始模型
获得合成数据的标签从而创建与目标模型相似的
本地替代模型方案（ＬｏｃａｌＳｕｂｓｔｉｔｕｔｅＭｏｄｅｌ，ＬＳＢ）．
ＬＳＢ方案利用基于雅可比矩阵进行数据增强，提高
了查询次数有限时近似模型决策边界的效率．一般
的攻击方法沿梯度上升方向将噪声单调地添加到样
本上（图６中向上的曲线①），但Ｃｕｒｌｓ＆Ｗｈｅｙ方
法［１０３］关注于寻找到达决策边界上较近点的路径．
首先进行Ｃｕｒｌ迭代，沿梯度下降的方向到达“谷
底”，然后沿梯度上升方向添加噪声（图６中向下的
曲线②）；然后使用Ｗｈｅｙ技术优化，从之前产生的
对抗样本中消除冗余的扰动．Ｃｕｒｌｓ＆Ｗｈｅｙ方案有
效地提高了对抗样本在黑盒场景中的多样性和迁
移性．

平移不变攻击方法（ＴｒａｎｓｌａｔｉｏｎＩｎｖａｒｉａｎｔＡｔｔａｃｋ，
ＴＩＡ）［１０４］使用图像集合而非优化目标函数的方式生
成对抗样本，利用卷积神经网络具有平移不变性的
假设近似目标模型的梯度．该方法极大地提高了对
抗样本的迁移性，并且可以与任何基于梯度的攻击
方法组合使用．Ｗａｎｇ等人［１０５］提出特征重要性感知
攻击（ＦｅａｔｕｒｅＩｍｐｏｒｔａｎｃｅＡｗａｒｅ，ＦＩＡ），在对抗样
本搜索时，通过汇聚各种分类模型的聚合梯度探索

输入样本的重要特征．ＦＩＡ生成的对抗噪声针对性
地破坏了主导模型决策的关键感知特征，因此生成
的对抗样本具有高迁移性．Ｈｕａｎ等人［１０６］提出一种
黑盒场景下的通用对抗样本攻击方法（ＤａｔａＦｒｅｅ
ＡｄｖｅｒｓａｒｉａｌＰｅｒｔｕｒｂａｔｉｏｎｓ，ＤＦＡＰ），ＤＦＡＰ方法将
模型的输出视为对输入样本的内部表示，通过迭代
地最大化原始样本与对抗样本在模型表示空间中的
特征差异生成对抗样本．与其他通用对抗攻击方案
相比，ＤＦＡＰ方案并不需要使用原始训练样本且方
案具有更强的迁移性．

基于迁移性的攻击仅使用很少甚至不需要模型
的相关信息，并且该类攻击可以与其他攻击方法结
合使用．但生成替代模型需要更多的计算，而对抗样
本的迁移性在不同模型间存在较大的差异使得该类
攻击的攻击效果不稳定．
４．２．３　基于局部搜索的攻击

在不使用替代模型的情况下进行对抗样本攻
击，需要解决确定模型边界和完全独立生成对抗扰
动两大挑战．局部搜索技术常用于解决组合问题，是
一种不完整搜索算法．局部搜索技术在潜在空间中
搜索正确的噪声方向，以获得分类错误的输入．基于
局部搜索的攻击不是在完成替代模型训练之后再利
用其梯度，而是利用梯度的同时训练模型．攻击者从
原始输入开始，利用模型查询的反馈，在可接受的误
差范围内向输入添加噪声．随着输入置信度分数的
下降，攻击者会将噪声推向梯度方向．

在可以使用置信度分数时，Ｎａｒｏｄｙｔｓｋａ等人［１０７］

提出进阶本地搜索算法（ＡｄｖａｎｃｅｄＬｏｃａｌＳｅａｒｃｈ，
ＡＬＳ），在图像空间上最小化对抗样本与原始图像
共享分类标签的可能性．进一步地，Ｎａｒｏｄｙｔｓｋａ等
人［１０８］提出了一种基于贪婪局部搜索技术的攻击方
法Ｇｒａｄｉｅｎｔｆｒｅｅ，对图像中与分类相关性最高的像
素添加噪声实现对损失函数的梯度近似．以上两种
方法都极大地减少了对模型的查询次数，而后者加
入的局部贪婪算法进一步地提升了攻击效果．Ｌｉ等
人［１０９］认为Ｉｌｙａｓ等人［９９］的算法效果较差，是因为它
依赖于较精确的梯度值，而当深度神经网络不平滑
时，不可能准确估计梯度．因此他们提出ＮＡｔｔａｃｋ
算法，模拟以输入为中心的犔狆球的概率密度，并从
中生成对抗样本．该方法无需对梯度的准确估计，有
效地提高了攻击的容错性．

与基于置信度得分的攻击相比，利用模型的
最终决策（即类别标签）的攻击更符合现实场景中
攻击者的能力．Ｂｒｅｎｄｅｌ等人［１１０］首次提出基于最终
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决策的黑盒攻击方案边界攻击（ＢｏｕｎｄａｒｙＡｔｔａｃｋ）
算法，首先对图像进行随机初始化，之后算法遍历输
入图像所属类的决策边界．边界攻击可适用于不同
机器学习模型和数据集，且可以攻破防御性蒸馏
（ＤｅｆｅｎｓｉｖｅＤｉｓｔｉｌｌａｔｉｏｎ）等隐藏模型原始梯度的防
御方法．Ｂｒｕｎｎｅｒ等人［１１１］提出有偏采样攻击算法
（ＢｉａｓｅｄＳａｍｐｌｉｎｇ），使用Ｐｅｒｌｉｎ噪声［１１２］分布创建
初始噪声，利用置换向量狏对噪声进行参数化，以在
边界攻击之前引入低频噪声．该方案有效地缩小了
扰动的搜索空间，提高了攻击的效率．Ｃｈｅｎ等人［１１３］

进一步减少了边界攻击的查询次数，提出迭代的
ＨｏｐＳｋｉｐＪｕｍｐ攻击算法．ＨｏｐＳｋｉｐＪｕｍｐ攻击算法
的每次迭代包含梯度方向估计、通过几何级数进行
步长搜索以及通过二分搜索进行边界搜索三个步
骤．多种搜索方法的组合有效地提高了搜索效率和
攻击成功率．Ｇｕｏ等人［１１４］研究提出了一种简单而
有效的方法ＳｉｍＢＡ，使用正交向量与概率分布迭代

地添加噪声以在黑盒环境中生成对抗样本．总体而
言，基于模型最终决策的攻击对梯度掩蔽、随机化或
鲁棒训练等防御技术具有更强的抵抗性．

一些研究利用遗传算法进行局部搜索Ｃｈｅｎ等
人［１１５］基于遗传算法提出了ＰＯＢＡＧＡ攻击方案，通
过调整不同的噪声点的像素阈值、数量和大小三个
参数以产生不同的扰动．Ａｌｚａｎｔｏｔ等人［１１６］基于种群
的无梯度优化策略提出ＧｅｎＡｔｔａｃｋ攻击．ＧｅｎＡｔｔａｃｋ
避免了梯度估计方法中产生的过多查询开销，同时
可以绕过基于梯度掩蔽和混淆的防御．

基于局部搜索的攻击同时利用了模型查询结果
和替代模型的思想，大幅降低了攻击所需查询模型
的次数；同时由于不需要构建完整的替代模型，其计
算量也远低于基于迁移性的攻击．但基于局部搜素
的攻击存在扰动计算不稳定的缺点，同时其也需要
与模型交互，存在攻击被检测的风险．表４对图像分
类数字域的黑盒攻击技术进行了总结．

表４　图像分类数字域的黑盒攻击
攻击策略 攻击名称 攻击目标 攻击方案思路 方法优势 方法局限性

ＺＯＯ［９５］ 无＆有 使用对称差的商估计梯度的零阶优化
ＯＰＴ［９７］ 无＆有 迭代ＺＯＯ从高斯分布中随机采样增量值

ＡｕｔｏＺＯＯＭ［９８］ 无＆有 基于自动编码器的零阶优化
基于梯度预测 ＬＱＩ［９９］ 无＆有 结合自然进化策略与投影梯度下降

计算量较小，在
查询次数足够的
情况下攻击成功
率较高

需要与模型直接
交互，查询次数不
足时攻击成功率
低；同时攻击者容
易被限制和识别

Ｂａｎｄｉｔｓ＆Ｐｒｉｏｒｓ［１００］ 无 引入并利用时间和数据有关的先验
ＱＲＦＤ［１０１］ 无＆有 使用有限差分法从犳（狓）两侧估计梯度
ＩＦＡ［１０２］ 无＆有 从初始化灰度图像生成对抗样本
ＬＳＢ［２６］ 无＆有 利用基于雅可比矩阵进行数据增强

Ｃｕｒｌｓ＆Ｗｈｅｙ［１０３］ 无 先Ｃｕｒｌ迭代梯度上升再Ｗｈｅｙ进行优化
基于迁移性 ＴＩＡ［１０４］ 无＆有 在二维空间中迭代地移动有限数量的像素

需要信息少，可
以与其他攻击方
案结合使用

生成替代模型需
要更多计算资源，
攻击成功率在不同
模型间差距较大ＦＩＡ［１０５］ 无 聚合多模型梯度计算输入的特征重要性

ＤＦＡＰ［１０６］ 无 最大化模型表示空间中的特征差异
ＡＬＳ［１０７］ 无 减少扰动前后图像不共享分类标签的可能性

Ｇｒａｄｉｅｎｔｆｒｅｅ［１０８］ 无 用贪婪局部搜索噪声并近似损失函数的梯度
ＮＡｔｔａｃｋ［１０９］ 无 使用自然进化算法实现无导数梯度估计

ＢｏｕｎｄａｒｙＡｔｔａｃｋ［１１０］ 无＆有 随机初始化后遍历输入所属类的决策边界
基于局部搜索ＢｉａｓｅｄＳａｍｐｌｉｎｇ［１１１］ 无 用Ｐｅｒｌｉｎ噪声创建初始噪声的边界攻击

查询次数低，无
需构建复杂替代
模型，运算量低

扰动计算不稳定；
攻击者容易被限
制和识别ＨｏｐＳｋｉｐＪｕｍｐ［１１３］ 无＆有 在决策边界使用二元信息估计梯度方向

ＳｉｍＢＡ［１１４］ 无 使用正交向量与概率分布迭代地添加噪声
ＰＯＢＡＧＡ［１１５］ 无＆有 用遗传算法调整噪声的阈值、数量和大小
ＧｅｎＡｔｔａｃｋ［１１６］ 无 基于种群的无梯度优化策略

４３　图像分类中的物理域攻击技术
许多研究将在物理域的对抗样本搜索问题简化

为目标函数的优化问题，其数学表示如下：
ａｒｇｍｉｎη

犔（犳（狓＋１），犾）＋犘（η） （９）
其中犔（·，·）是衡量模型预测值与目标标签犾差异
的损失函数，它不仅包括数字域图像的训练损失，
还包括传感器在物理环境中实际捕获样本数据的训
练损失．惩罚函数不仅是扰动η的范数，通常还包括
不可打印评分（ＮｏｎＰｒｉｎｔａｂｌｅＳｃｏｒｅ，ＮＰＳ）和平滑

限制函数等，用于解决对抗扰动的制造误差和平滑
度约束．

在分类任务中，分类器主要提取图像的特征并
对特征向量进行分类．当前对物理世界中分类器的
攻击包括基于实体的攻击和基于摄像头的攻击．
Ｋｕｒａｋｉｎ等人［１１７］证明了对抗样本可应用于现实世
界．攻击者对ＩｍａｇｅＮｅｔ数据集中的原始图像使用
ＦＧＳＭ、ＢＩＭ和ＪＳＭＡ算法生成对抗图像．之后将
对抗图像被打印在纸上，然后由手机相机进行照片
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拍摄、裁剪等物理转换，然后输入到分类器中．实验
结果表明，经过“照片变换”后大多数对抗图像仍使
分类器识别错误．换言之，在数字域中产生的对抗样
本也可能误导物理域中的开放系统．Ａｔｈａｌｙｅ等人［１４］

改进了Ｋｕｒａｋｉｎ的工作，他们产生的扰动对于高斯
噪声、失真和仿射变换之类的变换具有鲁棒性．

道路标志分类系统在自动驾驶中起着重要的作
用，对道路标志的对抗攻击可能会导致财产损失甚
至用户伤亡．Ｅｙｋｈｏｌｔ等人［１５］提出了鲁棒物理扰动
（ＲｏｂｕｓｔＰｈｙｓｉｃａｌＰｅｒｔｕｒｂａｔｉｏｎｓ，ＲＰ２）方案，对路标
分类系统生成对抗样本．该研究提出目标约束海报和
黑白贴纸攻击两种方法，实现了对分类器的有效攻
击．黑白贴纸是对生活中普通涂鸦的模仿，因此不会
引起怀疑．ＲＰ２方案在优化目标函数中添加了ＮＰＳ
指标，解决了物理扰动的制造误差问题．同时该方案
提出掩码计算，限制了对扰动的空间位置并考虑了
不同视角的变换．之后的Ｌｉｕ等人［１１８］也提出了对道
路标志识别系统的攻击方案．与Ｅｙｋｈｏｌｔ不同，他们
使用注意力模型查找图像分类的敏感区域，并且利
用生成器生成具有强烈视觉保真度的对抗补丁．

与直接修改目标物体不同，Ｗｏｒｚｙｋ等人［１１９］提
出使用投影的方式生成物理域的对抗样本，通过投

影仪或激光发射器，可以在仅操纵一个颜色通道的
限制下，实现对分类器的误导．同样基于投影的方
式，Ｇｎａｎａｓａｍｂａｎｄａｍ等人［１２０］利用结构化照明来改
变目标物体的外观的，提出光照对抗攻击（Ｏｐｔｉｃａｌ
Ａｄｖｅｒｓａｒｉａｌ，ＯＰＡＤ）．ＯＰＡＤ直接将投影仪摄像机
模型纳入对抗攻击的优化函数中，在降低扰动的同
时提升了攻击的有效性．

除了直接修改目标物体外，另一类物理攻击方
案采用修改相机的方式使拍摄的照片存在扰动，从
而误导模型的分类结果．Ｌｉ等人［１２１］提出了一种在
物理域中的通用对抗扰动攻击，称为对抗相机贴纸
攻击．他们将精心设计的圆点型半透明贴纸贴在相
机镜头上，在相机拍摄目标图像时，这些圆点类似相
机产生的自然模糊点．图７展示了这种攻击的流程．
这种方法是在相机和物体之间的光路上添加扰动，
而该环节几乎不受保护，因而它拥有较高的隐蔽性．
尽管这是一种新的攻击思路，但该类攻击的实现面
临很多挑战．首先，这类攻击要求攻击者可以任意修
改受害者的物理拍摄设备，这可能引起怀疑．其次，
这种攻击有很强的局限性，它只会导致目标相机拍
摄的图片分类错误，而其他相机拍摄目标物体的照
片不会被分类错误．

图７　根据文献［１２１］绘制的对抗相机贴纸攻击流程

５　目标检测中的对抗样本攻击
目标检测任务的目标是对图像中特定物体进行

区域定位和类别判定，其中区域定位使用边界框
（ＢｏｕｎｄｉｎｇＢｏｘ）表示．典型的深度目标检测算法有
两类：ｔｗｏｓｔａｇｅ目标检测算法，代表模型包括Ｆａｓｔｅｒ
ＲＣＮＮ［１２２］、ＦＰＮ［１２３］等；ｏｎｅｓｔａｇｅ目标检测算法，代
表模型包括ＳＳＤ［１２４］、ＹＯＬＯ［１２５］系列模型等．两类算
法的主要区别在于输出的生成过程不同，ｔｗｏｓｔａｇｅ
算法通常首先通过区域预选网络（ＲｅｇｉｏｎＰｒｏｐｏｓａｌ
Ｎｅｔｗｏｒｋ，ＲＰＮ）为每个物体生成多个预选框（Ｐｒｏ
ｐｏｓａｌ），之后使用非最大抑制（ＮｏｎｍａｘｉｍｕｍＳｕｐ
ｐｒｅｓｓｉｏｎ，ＮＭＳ）［１２６］或其他技术选择最佳边界框，并
标注边界框中物体的类别，该类模型也被称为基于
区域提议的模型（ＲｅｇｉｏｎＰｒｏｐｏｓａｌＢａｓｅｄＭｏｄｅｌ）．
而ｏｎｅｓｔａｇｅ算法在提取输入特征后，同时进行区

域定位和物体分类，该类模型也被称为基于回归的
模型（ＲｅｇｒｅｓｓｉｏｎＢａｓｅｄＭｏｄｅｌ）．

但近年来，在目标检测任务中也涌现了大量对
抗样本攻击的研究．通常针对目标检测系统的隐藏
攻击比针对图像分类系统的攻击难度更大，因为检
测器通常会产生数百或数千个与目标对象重叠的先
验区域，假设对抗样本欺骗了最初的先验区域，ＮＭＳ
可能会选择不同的先验区域．而如果要从图像中完
全删除特定的对象，攻击必须同时欺骗与目标对象
重叠的所有先验区域，其难度远高于欺骗单个分类
器的输出．在图像分类中，基于对抗噪声的研究占主
流，而由于对目标检测的攻击难度比图像分类更大，
更多的攻击方案采用噪声强度和攻击强度都更高的
对抗补丁扰动．本节将目标检测中的攻击方案分为
基于对抗噪声和基于对抗补丁两大类，对目标检测
系统中现有的对抗样本攻击方案进行梳理和总结，
内容的总体框架如图８所示．
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图８　目标检测中的对抗样本攻击章节框架图

根据攻击效果的差异，目标检测中的对抗样本
攻击可分为隐藏攻击（ＨｉｄｉｎｇＡｔｔａｃｋ）和出现攻击
（ＡｐｐｅａｒｉｎｇＡｔｔａｃｋ）两类．在隐藏攻击中，对抗样本
使目标检测器无法检测到图像中的目标物体；而出
现攻击中，对抗样本使物体被识别为攻击者指定的
类别或使系统在没有物体的区域产生边界框．
５１　基于对抗噪声的攻击技术

基于对抗噪声的攻击方案与图像分类任务中同
类攻击方案思路一致，即对抗扰动为不可见的噪声，
并可能修改图像的任意像素．

针对特定图像的白盒攻击是难度较低的一类攻
击，这类攻击方案可以使用优化方法求解对抗噪声
或者训练ＧＡＮ模型生成对抗样本．Ｌｕ等人［１２７］指
出，一些图像分类系统中基于优化的攻击方案，在简
单地修改优化目标后即可实现对目标检测系统的攻
击．Ｚｈａｎｇ和Ｗａｎｇ［１２８］研究了目标检测模型分类损
失和定位损失对攻击效果的影响，并实现了对ｔｗｏ
ｓｔａｇｅ检测模型的ＰＧＤ攻击和对抗训练．同样基于
优化的思路，针对首先生成预选框的ｔｗｏｓｔａｇｅ检测
器，Ｘｉｅ等人［１２９］提出了名为ＤＡＧ（ＤｅｎｓｅＡｄｖｅｒｓａｒｙ
Ｇｅｎｅｒａｔｉｏｎ）的攻击方法．ＤＡＧ将目标检测任务视
为多目标分类任务，通过迭代地攻击目标区域并使
系统对所有区域进行错误分类．但ＤＡＧ存在资源
消耗大的问题，生成一个对抗样本平均需要计算
３０００个边界框，并且ＤＡＧ无法攻击ｏｎｅｓｔａｇｅ检
测器．Ｘｉａｏ等人［１３０］为提高对抗样本的隐蔽性提出
ＡＯ２ＡＭ（ＡｄａｐｔｉｖｅＯｂｊｅｃｔｏｒｉｅｎｔｅｄＡｄｖｅｒｓａｒｉａｌＭｅｔｈｏｄ）
攻击方案．该方案的优化算法自适应地选择对抗噪
声的位置与规模，ＡＯ２ＡＭ生成的对抗样本与对应
的原始输入具有高度的结构相似性．

除了对常见目标检测模型的攻击外，一些研究
者提出对特殊目标检测模型或模型特定结构的攻击
方案．Ｚｈａｎｇ等人［１３１］提出ＣＡＰ（ＣｏｎｔｅｘｔｕａｌＡｄｖｅｒ
ｓａｒｉａｌＰｅｒｔｕｒｂａｔｉｏｎ）攻击方案，在生成扰动的优化目

标中添加上下文损失，以破坏目标对象的上下文信
息．该方法不依赖任何真实的标签，可实现对弱监督
目标检测模型的有效攻击．而针对使用ＮＭＳ技术
的目标检测模型，Ｗａｎｇ等人［１３２］提出Ｄａｅｄａｌｕｓ攻
击方案，实现了禁用ＮＭＳ功能．Ｄａｅｄａｌｕｓ可以控制
对抗样本的强度和攻击的目标类别．Ｄａｅｄａｌｕｓ攻击
比实现错误分类的攻击更加难防御，因为Ｄａｅｄａｌｕｓ
生成对抗样本的特征图复杂度远高于其他攻击．针对
自动驾驶系统，Ｃｈｅｎ等人［１３３］基于图像分类系统的攻
击方案，提出ＳｈａｐｅＳｈｉｆｔｅｒ方法．ＳｈａｐｅＳｈｉｆｔｅｒ扩展
了ＥＯＴ方案，在停止标志内除单词“停止”（ＳＴＯＰ）外
的所有像素上添加噪声．ＳｈａｐｅＳｈｉｆｔｅｒ方案首次实
现了对目标检测系统的多角度多距离物理域攻击．

由于基于优化的攻击方案存在攻击运算量大、攻
击实时性差等缺点，许多研究基于ＧＡＮ网络提出了
实时性更强的攻击方案．Ｗｅｉ等人［１３４］率先提出联合
高效攻击（ＵｎｉｔｅｄａｎｄＥｆｆｉｃｉｅｎｔＡｄｖｅｒｓａｒｙ，ＵＥＡ），
构造复合损失函数以训练用于生成对抗样本的
ＧＡＮ，ＵＥＡ综合使用了多尺度的注意力特征损失、
高层分类损失和低层特征损失．其生成单个对抗样
本的速度比ＤＡＧ快１０００倍，并且生成的对抗样本
有更高的迁移性．Ｌｉ等人［１３５］也提出了基于ＧＡＮ的
快速攻击方案（ＦａｓｔＡｔｔａｃｋ，ＦＡ），将类别损失和位
置损失整合到ＧＡＮ的训练损失函数中．该方案在
保障生成速度的同时保障了对抗样本在视觉效果上
的真实性．而Ｄｅｎｇ等人［１３６］设计了一种基于ＧＡＮ
和风格迁移的攻击方案，通过风格迁移算法使对抗
样本与原始图像在视觉上更加一致．该方法比同样
基于ＧＡＮ的方法攻击效果更好且迁移性和视觉隐
蔽性更强．基于ＧＡＮ的攻击方案攻击速度较快，但
训练ＧＡＮ的训练需要耗费大量的运算和时间，并
且需要大量的训练数据作为支撑．

在白盒攻击中攻击者可以利用大量的模型信
息，因而攻击难度较低，近来更多的研究关注于攻击
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难度更大的黑盒攻击．Ｗａｎｇ等人［１３７］提出名为蒸发
攻击（ＥｖａｐｏｒａｔｅＡｔｔａｃｋ）的黑盒攻击方案，该方案生
成的对抗样本不会被目标检测模型识别为任何物
体．蒸发攻击提出的ＧＡＰＳＯ算法通过查询输入样
本的选框位置和标签信息实现黑盒攻击．针对ｏｎｅ
ｓｔａｇｅ目标检测模型，Ｌｉａｏ等人［１３８］提出ＦＬＡ（Ｆａｓｔ
ＬｏｃａｌｌｙＡｔｔａｃｋ）攻击方案，ＦＬＡ利用高级语义信息
为所有检测到的类别计算梯度并生成局部扰动．
ＦＬＡ生成的对抗样本实现了黑盒攻击的高成功率
和抗ＪＰＧ压缩的高鲁棒性．进一步地Ｌｉａｏ等人［１３９］

也提出了两种基于类别的攻击算法ＤＣＡ（Ｄｅｎｓｅ
ＣａｔｅｇｏｒｙｗｉｓｅＡｔｔａｃｋ）和ＳＣＡ（ＳｐａｒｓｅＣａｔｅｇｏｒｙｗｉｓｅ
Ａｔｔａｃｋ），ＤＣＡ和ＳＣＡ都利用全局的高级语义信息
产生对抗扰动．ＤＣＡ根据全局有效类别计算梯度
并生成密集扰动；ＳＣＡ则通过计算特殊的决策边
界将密集扰动近似为稀疏扰动．该方案生成的对
抗样本可以在白盒和黑盒场景中抵抗ＪＰＧ压缩并
且有很强的迁移性．由于目标检测模型的攻击需要

改变多个对象的结果，目前主流的黑盒攻击方案都
依赖于对目标模型的多次查询．

除针对特定样本的对抗攻击外，一些研究也提
出针对目标检测模型的通用对抗样本攻击方案．
ＲＡＰ（ＲｏｂｕｓｔＡｄｖｅｒｓａｒｉａｌＰｅｒｔｕｒｂａｔｉｏｎ）方案［１４０］首
次提出一种对ｔｗｏｓｔａｇｅ检测器的通用对抗扰动生
成方法．该方案针对性地攻击区域预选网络，同时提
出一种新的损失函数，在干扰模型标签预测的同时
降低形状预测．Ｗｕ等人［１４１］也提出一种通用对抗样
本攻击方案ＧＵＡＰ，误导区域预选网络对前景的预
测．Ｌｉ等人［１４２］提出通用的密集目标抑制攻击方案
（ＵｎｉｖｅｒｓａｌＤｅｎｓｅＯｂｊｅｃｔＳｕｐｐｒｅｓｓｉｏｎ，ＵＤＯＳ），生
成针对特定类别的通用扰动．ＵＤＯＳ攻击可删除对
目标类别的检测，并使其他类别的检测结果保持不
变．目前通用对抗样本攻击方案主要针对于含有区域
预选网络的ｔｗｏｓｔａｇｅ模型，对于不含区域预选网络
的模型仍缺少有效的攻击方案．表５对目标检测系统
中基于对抗噪声的攻击技术进行了总结．

表５　基于对抗噪声的攻击
方案名称 攻击场景 攻击效果 目标模型 方法优势 方法局限性
Ｒｅｆ．［１２７］ 白盒 隐藏攻击 ＹＯＬＯ
Ｒｅｆ．［１２８］ 白盒 隐藏攻击 ＲＦＢＦＳＳＤＳＳＤＹＯＬＯｖ３
ＤＡＧ［１２９］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮ
ＡＯ２ＡＭ［１３０］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ３ＳＳＤ
ＣＡＰ［１３１］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＰＣＬＯＩＣＲ
Ｄａｅｄａｌｕｓ［１３２］ 白盒＆黑盒 出现攻击 ＭａｓｋＲＣＮＮＹＯＬＯｖ３ＳＳＤＲｅｔｉｎａＮｅｔ
ＳｈａｐｅＳｈｉｆｔｅｒ［１３３］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮ
ＵＥＡ［１３４］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ３ＹＯＬＯｖ４

基于噪声的攻击方
案成功率更高，其
中基于优化的方案
攻击成功率最高；
而基于ＧＡＮ的方
案攻击效率高，攻
击耗时少

基于噪声的方案扰
动区域更大，其中
基于优化的方案攻
击效率低，需要多
轮迭代优化；而基
于ＧＡＮ的方案训
练难度大且对抗样
本隐蔽性较低

ＦＡ［１３５］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＳＳＤ
Ｒｅｆ．［１３６］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＳＳＤ
蒸发攻击［１３７］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ３
ＦＬＡ［１３８］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＳＳＤ

ＤＣＡ＆ＳＣＡ［１３９］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ２ＳＳＤ
ＲＡＰ［１４０］ 白盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＲＦＣＮａＦＣＩＳＭａｓｋＲＣＮＮ
ＧＵＡＰ［１４１］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＲＦＣＮＳＳＤ
ＵＤＯＳ［１４２］ 白盒＆黑盒 隐藏攻击 ＦａｓｔｅｒＲＣＮＮＣｅｎｔｅｒＮｅｔＣｏｒｎｅｒＮｅｔＳＳＤ

５２　基于对抗补丁的攻击技术
基于对抗补丁的攻击只在较小的区域内添加扰

动，这类扰动通常在视觉上是可见的．对抗补丁的抗
变换能力更强，因此对物理域系统的对抗攻击多采
用对抗补丁形式．

针对数字域的通用目标检测系统，Ｌｉｕ等人［１４３］

提出对抗补丁生成方案ＤＰＡＴＣＨ，该方案可以在黑
盒场景下实现无目标和有目标攻击．其生成的对抗补
丁攻击效果与位置无关，并且在不同架构的模型和训
练数据集之间有很强的迁移性．针对包含非局部块

（ＮｏｎｌｏｃａｌＢｌｏｃｋ）的目标检测器，Ｈｕａｎｇ等人［１４４］提
出了基于对抗补丁的隐藏攻击和出现攻击，该方案
在数字域和物理域中均可实现高效的攻击．而Ｓａｈａ
等人［１４５］利用上下文推理来欺骗标准检测器，这种攻
击设计了一种与场景中任何目标对象都不重叠的对
抗补丁．同时，针对对抗补丁攻击，作者还提出了针对
性的防御方案．Ｌｅｅ等人［１４６］设计了针对物理域的对
抗补丁攻击，该补丁可以放置在图像中的任何位置，
实现逃逸攻击抑制模型对图像中所有对象的检测．
该方案具有很强的灵活性和迁移性．此外，Ｂｒａｕｎｅｇｇ
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等人［１４７］提出ＡＰＲＩＣＯＴ数据集，该数据集的每张图
片都包含对抗补丁，使场景中原本存在的物体无法
被正确识别．ＡＰＲＩＣＯＴ是第一个在现实世界场景
中使用物理对抗性补丁的照片数据集，其内容涵盖了
室内和室外场景中不同时间、位置、比例、旋转角度和
视角的物理对抗补丁．ＡＰＲＩＣＯＴ数据集为目标检测
中对抗补丁攻击的研究提供了良好的数据基础．

针对自动驾驶系统，Ｌｕ等人［１４８］设计了针对停
车标志的对抗样本生成算法，因为停车标志是规则
的八边形，算法使用形状匹配功能将根坐标系中的
对抗性标志映射到训练框架中的停车标志中．算
法生成的对抗性停车标志在物理域成功误导了检
测模型，但对抗性标志在视觉上与正常的停车标志
有明显差异；并且由于该攻击方案使用了形状匹配
函数，该方法无法攻击没有固定形状的对象．Ｓｏｎｇ
等人［１４９］进一步限制了添加对抗性扰动的区域，提
出对抗贴纸攻击，该贴纸可以让检测器将无意义区
域识别为目标物体．针对对抗噪声直接修改路标易
被发现的问题，Ｈｕａｎｇ等人［１５０］设计了一种基于对
抗性边框攻击的对抗补丁攻击．该方案将目标对象
放置在对抗边框的中心使其被对抗扰动包围，无需
更改目标对象内的任何像素．为进一步提高攻击的
隐蔽性，Ｈｕａｎｇ等人［１５１］提出对抗性广告牌（Ａｄｖｅｒ
ｓａｒｉａｌＳｉｇｎｂｏａｒｄ）攻击，针对分类器最小化原始类别
的概率．对抗性广告牌在攻击时可以放置在与目
标对象有一定距离的地点，因此具有更高的隐蔽性．
针对现实自动驾驶检测系统，Ｚｈａｏ等人［１５２］提出了
生成鲁棒对抗样本的系统性解决方案．对于隐藏攻
击，他们提出特征干扰增强（ＦｅａｔｕｒｅＩｎｔｅｒｆｅｒｅｎｃｅ
Ｒｅｉｎｆｏｒｃｅｍｅｎｔ，ＦＩＲ）算法，在扰动的目标函数中加
入模型中间层输出特征损失．而现实约束生成增强
算法（ＥｎｈａｎｃｅｄＲｅａｌｉｓｔｉｃＣｏｎｓｔｒａｉｎｔｓＧｅｎｅｒａｔｉｏｎ，

ＥＲＧ）实现了攻击的多维度增强，同时他们利用公
开的图像合成更多样化的攻击背景以提高对抗样本
的鲁棒性．对于出现攻击，他们提出了聚合对抗样本
算法，同时在长距离和短距离上聚合多个对抗样本
实现对目标检测器的多角度攻击．图９总体展示了
针对自动驾驶系统生成的对抗性路牌．

图９　文献［１３３，１４８１５０，１５２］中的对抗性路标

人员检测系统是另一类特殊的目标检测系统，
该类系统是只检测人员的目标检测系统．Ｘｕ等人［１５３］

提出对抗性Ｔ恤攻击，实现了对人员检测系统的隐
藏攻击．人在进行移动和姿势变换时Ｔ恤会发生非
刚性变形，该研究利用薄板样条插值（ＴｈｉｎＰｌａｔｅ
Ｓｐｌｉｎｅ，ＴＰＳ）首次在对抗样本中对非刚性材料（例如
Ｔ恤衫）的形变效果进行建模，实现了非刚性物体的
物理域对抗样本攻击．Ｗｕ等人［１５４］也提出使用印刷
海报和可穿戴衣物进行的物理域攻击．Ｈｕａｎｇ等
人［１５５］提出通用物理迷彩方案（ＵｎｉｖｅｒｓａｌＰｈｙｓｉｃａｌ
Ｃａｍｏｕｆｌａｇｅ，ＵＰＣ）生成通用的伪装图案隐藏某类
物体或者诱导目标检测系统识别物体为指定类别．
ＵＰＣ设计了复杂的损失函数同时误导ＲＰＮ、分类
网络和回归网络，并利用ＧＡＮ保证扰动的语义性，
实现了数字域和物理域的对抗攻击．同时文章提出
第一个标准化的现实模拟数据集ＡｔｔａｃｋＳｃｅｎｅｓ，实
现了完全可控的真实世界３Ｄ建模．图１０总结展示
了相关文献中针对人员检测系统生成的物理对抗样
本．表６对比分析了目标检测系统中基于对抗补丁
的攻击方案．

图１０　文献［１５３１５６］针对人员检测系统的物理对抗样本
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表６　基于对抗补丁的攻击
目标系统 方案名称 攻击场景 攻击效果 攻击思路 目标模型

ＤＰＡＴＣＨ［１４３］白盒＆黑盒 隐藏攻击 同时优化边界框位置和类别目标 ＦａｓｔｅｒＲＣＮＮＹＯＬＯ
Ｒｅｆ．［１４４］ 白盒 隐藏攻击＆出现攻击针对包含非局部块（ＮｏｎｌｏｃａｌＢｌｏｃｋ）的目标检测器ＦａｓｔｅｒＲＣＮＮ

通用目标
检测

Ｒｅｆ．［１４５］ 白盒 隐藏攻击 利用上下文推理来欺骗标准检测器 ＹＯＬＯｖ２
Ｒｅｆ．［１４６］白盒＆黑盒 隐藏攻击 结合ＰＧＤ攻击和ＥＯＴ方法生成对抗补丁 ＹＯＬＯｖ３
ＡＰＲＩＣＯＴ［１４７］白盒＆黑盒 出现攻击 结合ＳｈａｐｅＳｈｉｆｔｅｒ和ＥＯＴ方法生成多角度

多场景的对抗补丁数据集
ＲｅｔｉｎａＮｅｔＳＳＤ
ＦａｓｔｅｒＲＣＮＮ

Ｒｅｆ．［１４８］ 白盒 隐藏攻击 用所有视频帧的聚合梯度优化目标函数 ＦａｓｔｅｒＲＣＮＮＹＯＬＯ
Ｒｅｆ．［１４９］ 白盒 隐藏攻击＆出现攻击修改ＲＰ２的损失函数并加入平滑约束 ＹＯＬＯｖ２ＦａｓｔｅｒＲＣＮＮ
Ｒｅｆ．［１５０］白盒＆黑盒 隐藏攻击 在目标周围生成扰动使回归层输出异常边界框 ＹＯＬＯｖ３ＦａｓｔｅｒＲＣＮＮ

自动驾驶 Ｒｅｆ．［１５１］ 白盒 隐藏攻击 在原目标正下方的规则区域生成扰动，最小化
边界框分类网络原始的最大值

ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ３
ＭａｓｋＲＣＮＮＲＦＣＮ

Ｒｅｆ．［１５２］白盒＆黑盒隐藏攻击＆出现攻击加入中间层输出特征损失，利用公开数据
增强数据集，聚合多距离的对抗样本

ＭａｓｋＲＣＮＮＳＳＤＲＦＣＮ
ＦａｓｔｅｒＲＣＮＮＹＯＬＯｖ３

Ｒｅｆ．［１５３］ 白盒 隐藏攻击 利用薄板样条插值对运动物体的变形进行建模 ＹＯＬＯｖ２ＦａｓｔｅｒＲＣＮＮ
人员检测 Ｒｅｆ．［１５４］白盒＆黑盒 隐藏攻击 利用渲染函数对扰动平移、缩放与随机增强 ＹＯＬＯｖ２ＦａｓｔｅｒＲＣＮＮ

ＵＰＣ［１５５］ 白盒＆黑盒 隐藏攻击 设计损失函数同时误导ＲＰＮ，分类网络和
回归网络并利用ＧＡＮ保证扰动的语义性

ＦａｓｔｅｒＲＣＮＮＲＦＣＮＳＳＤ
Ｙｏｌｏｖ２Ｙｏｌｏｖ３ＲｅｔｉｎａＮｅｔ

５３　小结
在基于对抗噪声的方案中，基于优化的攻击有

较好的效果，但存在攻击效率低的问题；而基于
ＧＡＮ的方案实现了攻击的高效性，但存在训练难度
大、对抗样本隐蔽性较低的问题．目前基于对抗噪声
的攻击大多数只适用于特定类别的模型，缺乏对
ｏｎｅｓｔａｇｅ和ｔｗｏｓｔａｇｅ模型通用的攻击方案．基于
对抗噪声的攻击方案比基于对抗补丁的攻击方案在
数字域有更好的攻击效果，但对抗补丁攻击的扰动
区域更小，攻击方案更容易迁移到物理域．

现有的攻击方案仍存在较多的局限性，如对自
动驾驶系统的攻击只能在汽车低速运行时成功；对
人员检测系统的黑盒攻击成功率低等问题．同时目
前通用目标检测系统的鲁棒性研究仍处于起步阶
段，需要更多如ＡＰＲＩＣＯＴ的基础数据集为相关研
究提供数据支持．

６　人脸识别中的对抗样本攻击
人脸识别系统的目标是从数字图像或视频源的

视频帧中识别或验证人员的身份．根据攻击目标的
差异，可以将人脸识别系统中的对抗样本攻击分为
逃逸攻击、混淆攻击和冒充攻击三类．逃逸攻击指对
抗样本使特定的人脸无法被识别；混淆攻击指对抗
样本使特定的人脸被识别为其他任意人脸；冒充攻
击指攻击者伪装成一张特定（授权）的人脸．本节将
从数字域和物理域两个场景，对人脸识别系统中现
有的对抗样本攻击方案进行梳理．
６１　人脸识别中的数字域攻击技术

早期对人脸识别系统的对抗样本攻击多实现难
度较低的逃逸攻击．Ｇｏｓｗａｍｉ等人［１５６］从图像和面

部两类不同大小的区域研究人脸识别算法的脆
弱性．实验表明仅在人脸图像中添加随机噪声或
黑色网格线即可严重降低人脸验证的准确性并实现
逃逸攻击．随后Ｂｏｓｅ等人［１５７］提出对抗转换网络
（ＡｄｖｅｒｓａｒｉａｌＴｒａｎｓｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋ，ＡＴＮ），利
用对抗生成器网络解决人脸对抗样本的约束优化
问题．Ｃｈａｔｚｉｋｙｒｉａｋｉｄｉｓ等人［１５８］从隐私保护的角度
出发提出ＰＦＧＶＭ（ＰｅｎａｌｉｚｅｄＦａｓｔＧｒａｄｉｅｎｔＶａｌｕｅ
Ｍｅｔｈｏｄ）方法，在图像的空间域上生成的对抗样本．
ＰＦＧＶＭ在实现了逃逸攻击的同时保证了面部图
像的质量．Ｋｗｏｎ等人［１５９］使用联合训练生成限定性
的人脸对抗样本，该样本可以被“友方”模型正确识
别而被“敌方”模型错误识别．

逃逸攻击只需要使模型无法识别人脸，实现难
度较低；而混淆攻击和冒充攻击需要在保留模型的
人脸识别能力的情况下，误导模型进行错误分类，实
现难度较高．在白盒场景下，基于ＦＧＳＭ方法Ｒｏｚｓａ
等人［１６０］首次提出层状的原点目标合成攻击方案
（ＬａｙｅｒｗｉｓｅＯｒｉｇｉｎＴａｒｇｅｔＳｙｎｔｈｅｓｉｓ，ＬＯＴＳ），实现
了针对深度人脸识别模型的冒充攻击．Ｄａｂｏｕｅｉ等
人［１６１］基于几何变换思想提出了快速标点变换（Ｆａｓｔ
ＬａｎｄｍａｒｋＭａｎｉｐｕｌａｔｉｏｎ，ＦＬＭ）方法和失真更小的分
组快速标点变换（ＧｒｏｕｐｅｄＦａｓｔＬａｎｄｍａｒｋＭａｎｉｐｕ
ｌａｔｉｏｎ，ＧＦＬＭ）方法．该类方法首先对原始图像进行
空间坐标轴转换，之后在新坐标系下生成对抗样本，
其攻击速度约是传统几何攻击的２００倍．

考虑到白盒设置不符合实际攻击场景，Ｍｉｌ
ｔｏｎ［１６２］提出使用基于ＭＩＦＧＳＭ和知识蒸馏的攻击
方案，实现了对人脸识别模型的黑盒攻击．Ｙａｎｇ等
人［１６３］提出注意力对抗攻击生成网络（Ａｔｔｅｎｔｉｏｎａｌ
ＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋＧｅｎｅｒａｔｉｖｅＮｅｔｗｏｒｋ，Ａ３ＧＮ），
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实现了冒充攻击．Ａ３ＧＮ包含条件变式自动编码器
和注意模块，可以解析人脸之间的实例级对应关系，
生成的对抗样本具有与目标人脸相同的特征表示．而
Ｄｏｎｇ等人［１６４］提出基于查询的进化攻击算法（Ｅｖｏ
ｌｕｔｉｏｎａｒｙＡｔｔａｃｋＡｌｇｏｒｉｔｈｍ，ＥＡＡ），利用协方差矩
阵的适应性进化策略实现了在黑盒环境中对多个人
脸识别模型的攻击．与其他攻击方案相比，ＥＡＡ攻
击方法的收敛速度更快且图像失真更小．Ｚｈｏｎｇ和
Ｄｅｎｇ［１６５］提出基于随机失活（Ｄｒｏｐｏｕｔ）的人脸攻击
网络群ＤＦＡＮｅｔ方法，在每一轮迭代中使用不同的
随机失活层产生新的替代模型，以增加替代模型的
多样性并提升攻击的整体效果．ＤＦＡＮｅｔ实现了特
征级的人脸对抗样本攻击并增强了黑盒场景下攻击
的迁移性．在对抗样本的黑盒攻击中，ＧＡＮ被广泛
使用．Ｄｅｂ等人［１６６］基于ＧＡＮ提出了ＡｄｖＦａｃｅｓ对
抗人脸合成方法．该方法自动生成添加到图像上的
对抗掩模（ｍａｓｋ），生成的对抗人脸与目标人脸几乎
没有区别．为解决ＧＡＮ方法中存在的局部最优局
限和过拟合问题，Ｘｉａｏ等人［１６７］在生成对抗样本时，
在ＧＡＮ的潜空间中进行正则化约束和目标优化，
使对抗补丁与人脸相似度更高的同时缓解了过拟合
提高了攻击的迁移成功率．
６２　人脸识别中的物理域攻击技术

对物理域中的人脸识别系统进行对抗样本攻击
的方案主要有两种思路：一种是在人脸区域添加可
见的物理对抗补丁；另一种是生成光学扰动来欺骗

物理域中人脸识别系统的摄像头．
物理对抗补丁是将数字域对抗补丁通过打印等

方式转换到物理域，大多数攻击方案先在人脸的固
定区域生成数字域的扰动，之后将其打印为物理贴
纸．Ｓｈａｒｉｆ等人［３５］首次提出基于梯度的人脸识别系
统攻击方案，该方法将扰动限制为眼镜形状的区域，
通过打印眼镜的方法在数字域和物理域实现了逃逸
攻击、混淆攻击和冒充攻击．之后，Ｓｈａｒｉｆ等人［１６８］使
用ＧＡＮ在数字域和物理域实现逃逸攻击．该算法
在数字域上使用ＬＢＦＧＳ等经典攻击方案，并通过
佩戴３Ｄ打印的太阳镜框架，实现了在物理域中对模
型的欺骗．Ｋｏｍｋｏｖ和Ｐｅｔｉｕｓｈｋｏ的另一项研究［１６９］

提出了一种攻击人脸识别系统的方法ＡｄｖＨａｔ，生
成可以粘贴在帽子上的矩形图像，使人脸系统无法
正确识别人脸的类别．Ｐａｕｔｏｖ等人［１７０］的研究也实
现了物理域的混淆攻击和冒名攻击．他们将对抗补
丁打印并粘贴在物理域的人脸上，然后拍摄对扰动
后的人脸照片，误导系统将照片识别为目标人脸．在
这项工作中，补丁拥有多种形状，如鼻子、额头或眼
镜等可穿戴配件．为提高物理对抗补丁的隐蔽性，
Ｙｉｎ等人［１７１］提出可以通过对抗性化妆（ＡｄｖＭａｋｅｕｐ）
的方式，通过混合模型在眼眶区域合成不可察觉的
对抗性眼影．为提高攻击的迁移性，ＡｄｖＭａｋｅｕｐ提
出了基于元学习的细粒度对抗攻击策略，从各种模
型中学习更多的脆弱特征．图１１展示了针对人脸识
别系统的物理对抗补丁攻击的效果图．

图１１　文献［３５，１６８１７１］对人脸识别系统的物理对抗补丁
光学扰动的攻击目标是系统的摄像头，利用摄

像头和人眼成像原理的差异生成对抗样本，提高物
理域攻击的隐蔽性．Ｚｈｏｕ等人［１７２］提出隐形面具攻
击方法（ＩｎｖｉｓｉｂｌｅＭａｓｋＡｔｔａｃｋ，ＩＭＡ），他们设计了
在帽檐上装有红外ＬＥＤ的鸭舌帽．这种鸭舌帽直接
在人脸上投射扰动光线，以实现物理域的隐蔽对抗
样本攻击．攻击者将带有扰动光线的面部照片输入
模型，计算攻击损失并调整红外ＬＥＤ红外点的位
置、大小和强度来实现逃逸攻击．实验表明单个攻击

者可以有效地对多个不同的目标人脸实现冒名攻
击．但长时间的红外射线对人体存在潜在危害，因此
ＩＭＡ方案的攻击只能持续较短时间．为避免红外
线的危害，Ｓｈｅｎ等人［１７３］使用投影实现了基于可见
光的攻击方案（ＶｉｓｉｂｌｅＬｉｇｈｔｂａｓｅｄＡｔｔａｃｋ，ＶＬＡ），
ＶＬＡ方案利用投影仪产生物理域的扰动，对扰动
损失进行分区计算并引入了隐藏框架，以降低人
眼对扰动的察觉程度．ＶＬＡ可对人脸识别系统生
成物理域中隐蔽性和鲁棒性的对抗样本．同样基
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于投影的思想，Ｎｇｕｙｅｎ等人［１７４］提出对抗性光投射
攻击（ＡｄｖｅｒｓａｒｉａｌＬｉｇｈｔＰｒｏｊｅｃｔｉｏｎＡｔｔａｃｋ，ＡＬＰＡ）
方案，实现了对人脸识别系统的实时物理攻击．
ＡＬＰＡ方案首先使用相机捕捉攻击者的面部图像；
之后，根据目标图像和攻击环境调整相机和投影
仪的设置并创建数字对抗样本；最后，通过投影仪

将数字图案投影到物理领域，从而实现混淆攻击和
冒充攻击．基于投影的攻击不需要定制可穿戴的
红外发生器，攻击的适用范围更广且复用性更高，
但其隐蔽性较差且对设备有更高的要求．图１２展
示了针对人脸识别系统的物理光学对抗攻击的效
果图．

图１２　文献［１７２１７４］对人脸识别系统的光学对抗攻击

６３　小结
数字域中对人脸识别系统的攻击思路主要两大

类：改造图像分类中的攻击方案以适应人脸识别系
统和基于ＧＡＮ网络训练生成式模型．而物理域中
对人脸识别系统的攻击主要思路有物理对抗补丁和
光学扰动两大类．表７对比分析了针对人脸识别任
务进行对抗样本攻击的代表性研究．

在数字域，近期更多的攻击方案关注于现实
性较高的黑盒场景，并且攻击目标也设定为难度
更高的混淆攻击和冒充攻击；但人脸识别系统应

用中可以进行数字域攻击的情况远少于物理域．
在物理域，对抗补丁攻击是数字域攻击最直接的扩
展，其实现简单且成功率较高，但攻击难以复用；而
光学扰动攻击有很强的复用性，对于不同的攻击目
标可以实现快速的攻击，但在实际应用中环境光线、
攻击角度、摄像头滤波等因素对攻击效果有很大影
响．目前的物理域攻击方案对人脸识别系统的识别
角度有严格限制且多数方案只适用于白盒场景，在
物理世界中更鲁棒的黑盒攻击方案仍有待进一步的
研究．

表７　人脸识别任务的对抗样本攻击
应用领域 方案 攻击设定 攻击效果 目标模型 测试数据集

Ｒｅｆ．［１５６］ 白盒 逃逸攻击 ＯｐｅｎＦａｃｅＶＧＧＦａｃｅ
ＬｉｇｈｔＣＮＮＬＣＳＳＥ ＰａＳＣＭＥＤＳＩＩ

Ｒｅｆ．［１５７］ 白盒 逃逸攻击 ＩｎｃｅｐｔｉｏｎＲｅｓＮｅｔｖ１ ＬＦＷＶＧＧＦａｃｅ２
ＰＦＧＶＭ［１５８］ 白盒 逃逸攻击 ＶＧＧＦａｃｅ ＣｅｌｅｂＡ
ＬＯＴＳ［１６０］ 白盒 冒充攻击 ＶＧＧＦａｃｅ ＶＧＧＦａｃｅ
ＧＦＬＭ［１６１］ 白盒 混淆攻击 ＦａｃｅＮｅｔＤｌｉｂ ＣＡＳＩＡＷｅｂＦａｃｅＬＦＷ

ＭＳＣｅｌｅｂ１Ｍ数字域 Ａ３ＧＮ［１６３］ 白盒＆黑盒 冒充攻击 ＡｒｃＦａｃｅ ＬＦＷＭｅｇａＦａｃｅ
ＥＡＡ［１６４］ 黑盒 混淆攻击＆冒充攻击 ＳｐｈｅｒｅＦａｃｅＡｒｃＦａｃｅ

ＣｏｓＦａｃｅ腾讯ＡＩ
ＣＡＩＳＡＷｅｂＦａｃｅ
ＶＧＧＦａｃｅ２ＭＳＣｅｌｅｂ１Ｍ

ＤＦＡＮｅｔ［１６５］ 白盒＆黑盒 混淆攻击＆冒充攻击 ＡｍａｚｏｎＭｉｃｒｏｓｏｆｔＢａｉｄｕＦａｃｅ＋＋ＣＡＳＩＡＷｅｂＦａｃｅＬＦＷ
ＡｄｖＦａｃｅｓ［１６６］ 白盒＆黑盒 混淆攻击＆冒充攻击 ＦａｃｅＮｅｔＳｐｈｅｒｅＦａｃｅＡｒｃＦａｃｅ ＣｅｌｅｂＡＨＱＬＦＷ
Ｒｅｆ．［１６７］ 白盒＆黑盒 混淆攻击＆冒充攻击 ＦａｃｅＮｅｔＣｏｓＦａｃｅＡｒｃＦａｃｅ

Ｆａｃｅ＋＋阿里云 ＰａＳＣＭＥＤＳＩＩ
Ｒｅｆ．［３５］ 白盒 逃逸攻击＆混淆攻击＆冒充攻击ＶＧＧＦａｃｅＶｉｏｌａＪｏｎｅｓＦａｃｅ＋＋ＰｕｂＦｉｇＬＦＷ
ＡＧＮ［１６８］ 白盒 混淆攻击＆冒充攻击 ＶＧＧＦａｃｅＯｐｅｎＦａｃｅ ＰｕｂＦｉｇＬＦＷ
ＡｄｖＨａｔ［１６９］ 白盒 混淆攻击＆冒充攻击 ＬＲｅｓＮｅｔ１００ＥＩＲＡｒｃＦａｃｅ ＣＡＳＩＡＷｅｂＦａｃｅ
Ｒｅｆ．［１７０］ 白盒 混淆攻击 ＬＲｅｓＮｅｔ１００ＥＩＲＡｒｃＦａｃｅ ＣＡＳＩＡＷｅｂＦａｃｅ

物理域ＡｄｖＭａｋｅｕｐ［１７１］ 白盒＆黑盒 混淆攻击＆冒充攻击 ＩＲ１５２ＩＲＳＥ５０ＦａｃｅＮｅｔＭｏｂｉｌｅＦａｃｅ
ＭｉｃｒｏｓｏｆｔＦａｃｅ＋＋ ＬＦＷＭａｋｅｕｐ

ＩＭＡ［１７２］ 白盒 逃逸攻击＆混淆攻击＆冒充攻击ＦａｃｅＮｅｔ ＬＦＷ
ＶＬＡ［１７３］ 黑盒 混淆攻击＆冒充攻击 ＦａｃｅＮｅｔＳｐｈｅｒｅＦａｃｅＤｌｉｂ ＬＦＷ
ＡＬＰＡ［１７４］ 白盒＆黑盒 逃逸攻击＆混淆攻击＆冒充攻击ＦａｃｅＮｅｔＳｐｈｅｒｅＦａｃｅ ＬＦＷ
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７　其他计算机视觉任务中的对抗样本
语义分割、图像检索、视觉目标跟踪任务的对抗

样本研究与其他计算机视觉任务中的对抗样本研究
相比，还处于方兴未艾的起步阶段，相关研究数量较
少．因此本节将用较短的篇幅整体性地介绍对抗样
本技术在这些任务中的发展情况．
７１　语义分割中的对抗样本技术

语义图像分割是一类密集预测任务，它需要为图
像的每个像素分配一个类别标签．语义分割任务实现
了像素级别的多目标分类，对部分区域的扰动并不会
影响大多数像素的分类结果；同时由于扰动阈值的限
制，对图像各个像素点可添加的扰动有限，因此攻击
者很难使全图准确率大幅度下降．根据攻击的效果
可以将攻击划分为静态语义分割攻击和动态语义分
割攻击．在静态语义分割中，攻击者定义一个固定时
间的分割图像作为所有后续时间的目标输出，例如
系统在狋０时间的预测．静态语义分割攻击适用于基
于静态摄像机的系统，以隐藏在时间狋０后开始的可
疑活动．静态攻击不适用于摄像机运动的情况，因为
其没有考虑由图像视角变化引起的场景变化．动态
语义分割攻击旨在保持网络的主体分割结果不变，
但删除某些目标类别，并用邻近的类别进行填补．

由于语义分割任务的复杂性，Ｘｉｅ等人［１２９］提出

了一种针对语义分割和目标检测的无目标攻击方法
（ＤｅｎｓｅＡｄｖｅｒｓａｒｙＧｅｎｅｒａｔｉｏｎ，ＤＡＧ），ＤＡＧ对抗样
本中所有的像素都会被划分到随机类别，但ＤＡＧ
算法只能对ＦＣＮ等简单模型有效．进一步地，Ｍｅｔｚｅｎ
等人［１７５］提了通用型的对抗样本生成方法以实现动
态攻击．他们的方案同时解决了交叉熵损失无法适
用于多目标的语义分任务的问题，实现了使语义分
割模型无法识别所有图像中的特定类别的攻击效
果．Ｘｕ等人［１７６］利用基于迭代投影梯度的方法攻击
场景分割模型，利用模型的一阶梯度信息实现了对
最新的ＤｅｅｐＬａｂＶ３＋模型的攻击．而针对轻量级
的语义分割网络，Ｋａｎｇ等人［１７７］提出一种非线性对
抗样本生成方法，该方法通过噪声函数和中间变量
间接生成对抗扰动．

普通攻击方案生成的对抗噪声没有语义含义，
因此对医学成像系统的语义分割模型攻击效果较
差．基于此，Ｏｚｂｕｌａｋ等人［１７８］提出了自适应分割掩
码攻击方法（ＡｄａｐｔｉｖｅＳｅｇｍｅｎｔａｔｉｏｎＭａｓｋＡｔｔａｃｋ，
ＡＳＭＡ），攻击首先生成具有语义的掩码之后再生成
扰动，通过指定目标类别来攻击医学图像分割模型．
同样针对医学语义分割系统，Ｃｈｅｎ等人［１７９］探索使
用ＧＡＮ机制生成符合解剖变化和外观的对抗样
本．表８主要从攻击效果、攻击范围、攻击测试模型、
测试数据集等角度对比分析了语义分割任务中对抗
样本攻击相关的代表性研究工作．

表８　语义分割任务的对抗样本攻击
方案 攻击设定 攻击效果 攻击范围 攻击思路 目标模型 测试数据集

ＤＡＧ［１２９］ 白盒 静态 针对 同时考虑所有像素并优化整体损失函数 ＦＣＮＡｌｅｘＦＣＮＶＧＧＦＣＮ
Ｒｅｆ．［１７５］ 白盒 静态＆动态 通用 改进交叉熵损失，优化区域扰动并铺满全图ＦＣＮＶＧＧ Ｃｉｔｙｓｃａｐｅｓ
Ｒｅｆ．［１７６］ 白盒 静态＆动态 针对 改进迭代投影梯度的方案适用于 ＤｅｅｐＬａｂＶ３＋ Ｃｉｔｙｓｃａｐｅｓ
Ｒｅｆ．［１７７］ 白盒 静态 针对＆通用 通过噪声函数和中间变量间接生成扰动 ＥＳＰＮｅｔＦａｓｔＳＣＮＮ Ｃｉｔｙｓｃａｐｅｓ
ＡＳＭＡ［１７８］ 白盒 静态 针对 生成具有语义的掩码缩小攻击范围 ＵＮｅｔ ＧｌａｕｃｏｍａＩＳＩＣ
Ｒｅｆ．［１７９］ 白盒 静态 针对 使用ＧＡＮ使扰动有解剖外观和变化 ＵＮｅｔ ａｂｄｏｍｉｎａｌＣＴ

７２　图像检索中的对抗样本技术
图像检索任务是基于开放集的任务，其核心是

相似度度量．针分类任务的攻击方法对图像检索任
务的效果不佳，因为针对分类任务的攻击方案没有
显式地改变图像特征空间的相似性，同时图像检索
的测试集与训练集包含的标签不一定相同．常见的
图像检索系统包括以图搜图系统和行人重识别系
统，本节将分别介绍对这两类系统的对抗样本攻击．

针对通用的以图搜图检索系统，Ｚｈｅｎｇ等人［１８０］

提出反向特征攻击（ＯｐｐｏｓｉｔｅＤｉｒｅｃｔｉｏｎＦｅａｔｕｒｅＡｔｔａｃｋ，
ＯＤＦＡ）首先查询目标模型的参数，之后使对抗样本

特征向正确样本特征相反的方向改变，从而扩大攻
击前后样本间的距离，使系统的检索结果出错．该攻
击方案的使用范围广，对行人重识别系统也有效．为
了生成与图像无关的通用对抗扰动，Ｌｉ等人［１８１］对
图像的特征嵌入进行度量学习，逆向优化图像检索
系统使用的三元组损失以生成对抗扰动．为了实现
黑盒攻击，方案对图像进行多尺度大小随机调整，
同时利用知识蒸馏构建近似模型．同样针对黑盒场
景，Ｌｉ等人［１８２］提出基于查询的图像检索攻击方案
（ＱｕｅｒｙｂａｓｅｄＡｔｔａｃｋａｇａｉｎｓｔＩｍａｇｅＲｅｔｒｉｅｖａｌ，ＱＡＩＲ）
实现了基于查询的黑盒攻击．ＱＡＩＲ使用查询结果

７５４２期 王志波等：面向计算机视觉系统的对抗样本攻击综述
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递归地进行模型窃取，并生成扰动引导梯度的先
验值，之后通过概率解释来量化对目标模型的攻击
效果．

行人重识别（ＰｅｒｓｏｎＲｅＩｄｅｎｔｉｆｉｃａｔｉｏｎ）［１８３］是
一类特殊的图像检索问题，其在多个非重叠相机的
视图中匹配目标人员．我们根据攻击方案的提出时
间对现有的攻击进行介绍．Ｂａｉ等人［１８４］首次针对行
人重识别系统提出了对抗性度量攻击（Ａｄｖｅｒｓａｒｉａｌ
ＭｅｔｒｉｃＡｔｔａｃｋ，ＡＭＡ），通过最大化干净图像和扰动
图像之间的距离来生成对抗样本．ＡＭＡ方法包含攻
击模型、度量方式、攻击方法和攻击的对抗性四个维
度．Ｗａｎｇ等人［１８５］提出一种多级ＧＡＮ网络架构，通
过学习错误排名的公式来实现黑盒攻击，该架构将
不同级别的特征进行金字塔化，用于生成兼具通用
性和迁移性的对抗样本．之前对行人重识别系统的
攻击都是样本针对型的方案，Ｄｉｎｇ等人［１８６］提出了

一种图像无关和模型无关的通用型对抗样本攻击方
法名为多项式通用对抗扰动生成方法（Ｐｏｌｙｎｏｍｉａｌ
ＵｎｉｖｅｒｓａｌＡｄｖｅｒｓａｒｉａｌＰｅｒｔｕｒｂａｔｉｏｎ，ＰＵＡＰ）．ＰＵＡＰ
由加性扰动和乘性调制因子组成，加性扰动项用
于产生基础扰动，而乘性调制因子根据输入样本的
脉冲模式调制扰动信号．该方案首先使用列表攻击
目标函数直接破坏相似度排名，之后利用模型无关
的攻击算法生成扰动．为了实现对物理域的行人
重识别系统的攻击，Ｗａｎｇ等人［１８７］基于特征差异放
大的思想提出了一种称为ａｄｖＰａｔｔｅｒｎ的攻击方案．
ａｄｖＰａｔｔｅｒｎ通过扩大不同摄像头下目标图像特征之
间的距离实现逃逸攻击，通过拉进目标图像与特定
对象图像之间的特征距离实现伪装攻击．

表９主要从攻击设定、攻击范围、目标模型、测
试数据集等角度，对比分析了针对图像检索任务的
对抗样本攻击的代表性研究工作．

表９　图像检索任务的对抗样本攻击
方案名称 目标系统 攻击设定攻击范围 攻击思路 目标模型 测试数据集

ＯＤＦＡ［１８０］ 以图搜图
行人重识别白盒＆黑盒针对型直接改变中间特征且

不需要正确类别
ＲｅｓＮｅｔ５０ＤｅｎｓｅＮｅｔ１２１ＰＣＢ
ＷｉｄｅＲｅｓＮｅｔ２８ＶＧＧ１６

Ｆｏｏｄ２５６Ｍａｒｋｅｔ１５０１
Ｃｉｆａｒ１０Ｏｘｆｏｒｄ５ｋ
Ｐａｒｉｓ６ｋＣＵＢ２００２０１１

Ｒｅｆ．［１８１］ 以图搜图白盒＆黑盒通用型逆向优化图像检索
系统的三元组损失

ＭＡＣ（ＡｌｅｘＮｅｔ／ＶＧＧ１６／ＶＧＧ１６）
ＧｅＭ（ＡｌｅｘＮｅｔ／ＶＧＧ１６／ＶＧＧ１６）
ＧｏｏｇｌｅＩｍａｇｅｓ

ＳｆＭ３０ｋ
Ｏｘｆｏｒｄ５ｋＰａｒｉｓ６ｋ

ＱＡＩＲ［１８２］ 以图搜图 黑盒 针对型通过查询窃取模型并用
概率解释量化攻击效果

ＢＮＩｎｃｅｐｔｉｏｎＤｅｎｓｅＮｅｔ１２１
ＢｉｎｇＶｉｓｕａｌＳｅａｒｃｈ

ＣＵＢ２００２０１１ＩｎＳｈｏｐ
ＳｔａｎｆｏｒｄＯｎｌｉｎｅＰｒｏｄｕｃｔｓ

ＡＭＡ［１８４］ 行人重识别白盒＆黑盒针对型从攻击的模型、方法、对抗性和
度量方式四个维度构建攻击

ＲｅｓＮｅｔ５０ＲｅｓＮｅＸｔ５０
ＤｅｎｓｅＮｅｔ１２１ＨＡＣＮＮＭａｎｃｓ

Ｍａｒｋｅｔ１５０１
ＤｕｋｅＭＴＭＣ

Ｒｅｆ．［１８５］行人重识别白盒＆黑盒针对型构建多级ＧＡＮ网络用错误的
排序公式学习金字塔化的特征

ＩＤＥＤｅｎｓｅＮｅｔ１２１Ｍｕｄｅｅｐ
ＡｌｉｇｎｅｄＲｅｉｄＰＣＢＨＡＣＮＮＬＳＲＯ
ＨＨＬＳＰＧＡＮＣａｍＳｔｙｌｅ＋Ｅｒａ

Ｍａｒｋｅｔ１５０１ＣＵＨＫ０３
ＤｕｋｅＭＴＭＣＭＳＭＴ１７
Ｃｉｆａｒ１０

ＰＵＡＰ［１８６］ 行人重识别白盒＆黑盒通用型加性扰动和乘性调制因子构
成的多项式拓展ＵＡＰ攻击

ＲｅｓＮｅｔ５０ＤｅｎｓｅＮｅｔ１２１ＶＧＧ１６
ＳＥＮｅｔ１５４ＳｈｕｆｆｌｅＮｅｔ

ＤｕｋｅＭＴＭＣ
Ｍａｒｋｅｔ１５０１ＭＡＲＳ

ａｄｖＰａｔｔｅｒｎ［１８７］行人重识别 白盒 针对型扩大对抗样本与原始
图像之间的特征距离 ＲｅｓＮｅｔ５０ＶＧＧ１６ Ｍａｒｋｅｔ１５０１

ＰＲＣＳ（私有数据集）

７３　视觉目标跟踪中的对抗样本技术
视觉目标跟踪（ＶｉｓｕａｌＯｂｊｅｃｔＴｒａｃｋｉｎｇ，ＶＯＴ）［１８８］

指根据给定对象在初始帧中的位置，预测视频后续
帧中对象的位置．目标跟踪模型使用参考块搜索每
一帧中最相似的区域，因此视觉目标跟踪的核心是
相似性度量问题．视觉目标跟踪使用的模型可分为
非实时输入的离线模型和实时输入的在线模型．

离线模型的输入是固定的视频，所以攻击者可
以对所有帧进行修改．Ｗｉｙａｔｎｏ等人［１８９］首次提出生
成物理对抗性纹理（ＰｈｙｓｉｃａｌＡｄｖｅｒｓａｒｉａｌＴｅｘｔｕｒｅｓ，
ＰＡＴ）的方案，基于一系列多样化的损失矩阵训练
ＧＡＮ，以生成欺骗视觉目标跟踪系统的对抗样本．当
视觉跟踪的正确目标与对抗性海报同时出现时，跟

踪器将锁定对抗样本而忽略正确跟踪目标．Ｓｉａｍｅｓｅ
ＲＰＮ网络是目标跟踪器中的常用网络模块，一些
研究设计了针对Ｓｉａｍｅｓｅ网络的攻击方案．Ｌｉａｎｇ
等人［１９０］提出了一个端到端的快速攻击网络（Ｆａｓｔ
ＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＦＡＮ），在ＧＡＮ的训练中将
漂移损失与嵌入特征损失相结合，实现了对基于
Ｓｉａｍｅｓｅ网络的跟踪器的攻击．实验结果表明在白
盒和黑盒场景中，ＦＡＮ均可实现高效的无目标和有
目标攻击．基于相似的思路，Ｙａｎ等人［１９１］提出冷却
收缩攻击（ＣｏｏｌｉｎｇＳｈｒｉｎｋｉｎｇＡｔｔａｃｋ，ＣＳＡ），通过降
低ＳｉａｍｅｓｅＲＰＮ网络生成的热力图中正确目标存
在区域的热度，并强制缩小预测边界框，使跟踪器
无法正确检测到跟踪目标．之前的研究集中于攻击
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单目标跟踪器，针对自动驾驶中的完整视觉感知流
程，Ｊｉａ等人［１９２］首次实现了一种名为跟踪器劫持
（ＴｒａｃｋｅｒＨｉｊａｃｋｉｎｇ）的多目标跟踪网络的对抗样本
攻击．该方案利用了多目标跟踪网络的跟踪误差，生
成的对抗样本可将特定目标移入或移出自动驾驶系
统视觉跟踪器的前方，从而造成严重的安全威胁．

对实时在线模型的攻击与离线模型有很大的差
距，攻击者很难对在线模型产生可以跨帧作用的
扰动，同时对在线模型的攻击也需要更高的攻击速
度．为解决这些问题，Ｃｈｅｎ等人［１９３］提出高效的模型
无关的双重注意力攻击方案（ＤｕａｌＡｔｔｅｎｔｉｏｎＡｔｔａｃｋ，
ＤＡＡ），ＤＡＡ方案使用双重注意力机制在视频第一
帧生成对抗扰动，并使视觉目标跟踪器无法跟踪后
续帧中的正确目标．Ｇｕｏ等人［１９４］提出空间感知的
在线增量攻击（ＳｐａｔｉａｌＡｗａｒｅＯｎｌｉｎｅＩｎｃｒｅｍｅｎｔａｌ

Ａｔｔａｃｋ，ＳＰＡＲＫ）用于生成时空稀疏的扰动．ＳＰＡＲＫ
在新的视频帧中应用前一帧的扰动，之后优化损失
函数生成最小的有效扰动增量．除了使跟踪失效外，
ＳＰＡＲＫ攻击还可以误导目标跟踪器生成指定的错
误轨迹．由于实际应用场景中跟踪器的结构往往是
未知的，Ｊｉａ等人［１９５］提出针对视觉跟踪模型的黑盒
攻击方案交并比攻击（ＩｏＵＡｔｔａｃｋ）．攻击基于当前
帧和历史帧预测边界框的ＩｏＵ分数指导对抗扰动
的方向，通过迭代地添加扰动降低物体运动边界框
准确性．该方案根据模型输出预测框的变化引导对
抗扰动的生成，避免了对模型梯度的求解，因此ＩｏＵ
攻击适用的模型种类更多且有效性更高．

表１０主要从攻击设定、应用领域、攻击目标、目
标模型、测试数据集等角度对比分析了视觉目标跟
踪系统中对抗样本攻击的代表性研究．

表１０　视觉目标跟踪任务的对抗样本攻击
方案 攻击设定应用领域攻击目标 攻击思路 目标模型 测试数据集

ＰＡＴ［１８９］ 白盒 数字域
物理域 无 基于多样化的损失矩阵训练ＧＡＮ ＧＯＴＵＲＮ 合成数据集

ＦＡＮ［１９０］ 白盒＆黑盒数字域 无＆有 结合漂移损失和嵌入特征损失训练ＧＡＮＳｉａｍＲＰＮＳｉａｍＲＰＮ＋＋
ＳｉａｍＦＣＳｉａｍＲＰＮ＋ＣＩＲ

ＯＴＢ２０１３ＯＴＢ２０１５
ＶＯＴ２０１４ＶＯＴ２０１８

ＣＳＡ［１９１］ 白盒 数字域 无 降低ＳｉａｍｅｓｅＲＰＮ网络中正确目标热度ＤａＳｉａｍＲＰＮＤｉＭＰ
ＤａＳｉａｍＲＰＮＵｐｄａｔｅＮｅｔ

ＯＴＢ１００ＬａＳＯＴ
ＶＯＴ２０１８

跟踪器劫持［１９２］ 白盒 数字域 无＆有 扩大多目标跟踪网络的跟踪误差 自训练多目标跟踪模型ＢｅｒｋｅｌｅｙＤｅｅｐＤｒｉｖｅ
ＤＡＡ［１９３］ 白盒 数字域 无 使用双重注意力机制并只对视频的

第一帧生成对抗扰动
ＳｉａｍＦＣＳｉａｍＲＰＮ
ＳｉａｍＲＰＮ＋＋ＳｉａｍＭａｓｋ

ＯＴＢ１００ＬａＳＯＴ
ＧＯＴ１０Ｋ

ＳＰＡＲＫ［１９４］白盒＆黑盒数字域
物理域 无＆有 基于之前帧的扰动生成扰动增量 ＳｉａｍＲＰＮＳｉａｍＤＷ ＯＴＢ１００ＶＯＴ２０１８

ＵＡＶ１２３ＬａＳＯＴ

ＩｏＵ攻击［１９５］ 黑盒 数字域 无 迭代地降低扰动前后边界框的ＩｏＵ值 ＳｉａｍＲＰＮ＋＋
ＤｉＭＰＬＴＭＵ

ＶＯＴ２０１６ＶＯＴ２０１８
ＶＯＴ２０１９ＯＴＢ１００
ＮＦＳ３０ＶＯＴ２０１８ＬＴ

７４　小结
对语义分割任务的对抗样本研究，集中在对数

字域的白盒模型和医学影像分割模型的攻击．因为
语义分割任务的攻击难度远高于图像分类和目标检
测任务，所以目前相关研究也还处于起步阶段，黑盒
攻击方案和对于特定语义类别的动态攻击方案还有
待进一步的研究．

图像检索系统近年来发展迅速，应用范围不断扩
大，不论是以图搜图还是行人重识别都是热门的新兴
技术．对图像检索系统的对抗样本研究目前还集中于
数字域的白盒场景中，缺少在物理域和黑盒场景中的
攻击方案；而对行人重识别系统的物理域对抗样本
攻击也仍处于初级阶段，提升攻击效果和实现黑盒
场景的攻击方案还有待相关研究者的进一步探索．

视觉目标跟踪系统分为离线模型和在线模型两
类，针对两类模型的攻击技术有较大的差距．其中，

对于离线模型的攻击技术发展较快，较多工作对单
目标跟踪系统进行了研究，而对多目标跟踪网络的
研究还有待进一步的探索．在线模型中攻击者无法
事先获得被攻击的完整视频，因此攻击实现难度较
大，且对攻击的效率要求更高，也是更具挑战性的研
究方向．

８　对抗样本的未来发展方向
目前，深度学习系统被大量应用于图像分类、目

标检测、语义分割、人脸识别等计算机视觉任务，其
面临的对抗样本攻击威胁也受到了学术界和工业界
的广泛关注．寻找对抗样本特性、探究对抗样本生成
原因以及提出新型对抗样本攻击方案是研究的重点
问题；探索不同对抗样本的防御机制、提升系统的鲁
棒性是研究的主要目标；结合前两者实现对抗样本
的良性应用是今后研究的新方向．综上，未来对抗样
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本的相关研究可以从以下几个方向开展．
（１）完善对抗样本的理论研究体系
目前对抗样本的研究多集中于提出新型攻击技

术和防御技术，而对于对抗样本存在原因这一核心
问题，学界还未形成统一的理论体系．现有的一些研
究使用拓扑学的方法分析数据流形或决策边界，利
用统计学的方法提取关于对抗样本分布的信息，或
使用学习理论的方法研究在怎样的理论假设下可以
减少训练鲁棒模型所需的资源，但目前并未形成被
学界广泛接受的理论体系．因此，突破对抗样本的存
在性原理，建立数学理论完备、架构统一的对抗样本
理论体系是一个亟待解决的问题．

（２）探索对抗样本攻击的结合应用
对抗样本存在极强的隐蔽性，因此除了在测试

阶段对模型进行攻击外，对抗样本可以在训练阶段
与其他攻击类型相结合，如投毒攻击和后门攻击．投
毒攻击的目标是通过干扰训练阶段来影响机器学习
模型预测阶段的表现，对训练数据进行修改是常用
的方法之一．Ｋｏｈ等人［１９６］首次提出利用对抗样本
的思想，在不修改标签的情况下生成错误数据实现
对模型的投毒攻击．后门攻击的目标是将隐蔽的后
门嵌入到深度学习模型中，使受感染的模型在后门
未激活时表现良好；而在后门被激活时预测将变为
攻击者指定的结果．近来也有研究使用对抗样本的
思路设计后门，如Ｙａｎ等人［１９７］利用对抗样本攻击
修改没有标签的训练数据，从而在半监督神经网络
学习模型中植入后门．因此，对抗样本与其他攻击方
法的结合应用拓展了对抗样本的应用范围，同时也
有利于从更多样化的角度探究模型的脆弱性．

（３）设计适用于复杂任务的模型鲁棒性测试体系
鲁棒性指模型在面对输入样本发生变化时是否

能保持输出的稳定性，它是衡量机器学习模型性能
的一项重要的评价指标，鲁棒性的高低直接决定了
模型的泛化能力．对抗样本是鲁棒性测试的重点内
容之一，现有的模型鲁棒性评估体系几乎都只针对
图像分类任务，还没有完善的测试体系可实现对目
标检测、语义分割等系统的鲁棒性评估．而深度学习
模型在计算机视觉中广泛应用并部署于安全攸关的
系统中，如在安全监控中的人脸识别系统．现有研究
已提出针对目标检测、人脸识别等任务的对抗样本
攻击方案，对这些系统的应用构成了严重的安全威
胁．因此，针对不同的计算机视觉任务，构造通用的
对抗样本鲁棒性测试平台，使系统鲁棒性评估统一
化、标准化是现实意义重大的挑战．

（４）构建快速高效适应性强的对抗样本防御机制
对抗样本的防御机制旨在通过对模型进行修改

或者添加结构以提高脆弱模型的鲁棒性．一些研究
在该方向进行了探索，如Ｌｉ等人［１９８］对工业人工智
能系统的对抗样本防御进行了研究，但目前的防御
机制仍存在大量缺陷．首先，目前的防御方法大多设
定攻击者无法获取防御方案，这类防御大多无法抵
御白盒场景下的对抗样本攻击．其次，新型对抗样本
技术层出不穷，现有防御方案的有效性难以得到长
期保障．例如，基于噪声检测的防御方案通过检测样
本的平滑度和噪声大小实现样本过滤，该类方法几
乎无法防御语义对抗样本．现有的可验证防御方案
表明一定范围内系统的鲁棒性是可以保障的，但是
该类方法无法应用于更复杂的现实系统．突破对抗
样本白盒防御的难点，实现快速、高效、适用范围广
的防御机制也是未来研究的重要方向．

（５）探寻对抗样本的良性应用
对抗样本除了可以误导智能系统以外，还可以

揭露系统的脆弱性，进一步的可用于对抗训练以提
升模型的鲁棒性．此外，目前已有一些学者将对抗样
本应用于其他领域，进行了一些探索性研究．如Ｈｕ
等人［１９９］利用对抗样本修改人脸数据，使得用户的
人脸无法被用于模型训练，从而保护了用户的数据
隐私．Ｘｕ等人［２００］利用对抗样本消除数据偏见，提
升深度学习系统的公平性．目前对抗样本良性应用
的研究还处于起步阶段，相关的研究针对特定领域
且适用范围较窄．因此，拓展对抗样本的良性应用场
景也是有待进一步探索的研究方向．

９　总　结
本文对计算机视觉系统中的对抗样本攻击技术

研究进展进行了综述．首先阐述了计算机视觉任务
中对抗样本的定义、敌手模型和对抗扰动类别；之
后，讨论了计算机视觉系统中对抗样本存在原因的
相关假设；接着，根据计算机视觉任务的不同，分别
总结分析了图像分类、目标检测、人脸识别、语义分
割、图像检索、视觉目标跟踪６大任务上对抗样本攻
击方向的最新研究进展，并对比分析了不同对抗样
本攻击技术的优缺点；最后，展望了在计算机视觉中
对抗样本的未来研究方向．期望本文的工作，能给以
后的研究者提供有益的参考与借鉴，为计算机视觉
应用中对抗样本攻击的进一步发展做出贡献．
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