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摘　要　当开发人员面对大量缺陷报告无从入手的时候，自动程序修复（ＡｕｔｏｍａｔｉｃＰｒｏｇｒａｍＲｅｐａｉｒ，ＡＰＲ）可以成

功完成其中一些缺陷的自动修复，从而有效减少开发人员的程序调试时间．因此自动程序修复逐渐成为当前软件

维护领域中的一个研究热点并取得了一定的研究进展．该文通过对权威期刊和会议进行检索，搜集了１００余篇相

关论文，从现有自动程序修复的研究历程、该方法中的重要问题以及国内外相关研究团队及成果等几个方面对该

领域进行了系统的总结．其中基于测试用例的自动程序修复方法是当前一种主流方法，其通过配套测试用例集来

评估生成补丁的质量．论文将这类方法细分为三个阶段：软件缺陷定位阶段、生成补丁阶段和补丁评估阶段．其中

软件缺陷定位阶段是自动程序修复的基础，其目标是尽可能精确识别出可能含有缺陷的语句．生成补丁阶段一般

通过预先定义的修改操作对缺陷语句进行修改，代码修改操作在设定时可以考虑修复程序的自身代码、开源项目

的代码或者问答网站中的知识等．补丁评价阶段则对生成的候选补丁进行评估，直到找到一个补丁可以使得所有

测试用例均执行通过，并随后借助开发人员的人工分析进行最终确认．在上述三个阶段中，生成补丁阶段是自动程

序修复方法的核心，论文将已有补丁生成方法细分为三类：基于搜索的方法、基于语义的方法和其他类型方法．其

中基于搜索的方法在搜索空间内通过搜索生成补丁，并借助配套测试用例集对该补丁进行验证，经典的方法包括

ＧｅｎＰｒｏｇ、ＰＡＲ、ＡＥ、ＲＳｒｅｐａｉｒ等；基于语义的方法则借助语义信息来合成补丁，主要基于符号执行和约束求解，经

典的方法包括ＳｅｍＦｉｘ、ＤｉｒｅｃｔＦｉｘ、Ａｎｇｅｌｉｘ、Ｎｏｐｏｌ等；而不属于上述两类方法的研究工作则被归于其他类型的方法，

经典的工作包括基于问答网站和开源项目托管网站挖掘来生成补丁．而补丁评价阶段是自动程序修复方法研究的

争议焦点，近两年研究人员更多关注正确补丁在搜索空间中的分布和补丁的正确性．特别是针对减少补丁的验证

花销和提高补丁质量的问题做出了进一步的探索．随后论文针对特定领域的自动程序修复方法进行了总结，包括

并发缺陷、数据库缺陷、空指针缺陷、数据结构缺陷、内存泄漏缺陷等的自动修复方法．其中重点分析了针对并发缺

陷的自动修复方法，将已有研究工作分为数据竞争的自动修复、原子性违背的自动修复、顺序违背的自动修复和死

锁的自动修复．然后论文总结了自动程序修复方法在有效性评估中经常使用的缺陷库，不难看出 ＭａｎｙＢｕｇｓ、Ｉｎｔｒｏ

Ｃｌａｓｓ、Ｓｉｍｅｎｓ程序集和Ｄｅｆｅｃｔ４Ｊ是目前使用最多的缺陷库．为了方便研究人员更好的与自己提出的修复方法进行

比较，论文搜集了目前已经共享的自动程序修复工具并给出了相关参考文献和具体下载地址．接着论文对国内外

在程序自动修复领域比较活跃的研究小组进行了总结，并对每个研究组的主要贡献进行了总结，以方便国内外研

究人员对他们的后续研究工作进行及时跟踪．最后总结全文，并依次从缺陷定位、补丁生成和评估、缺陷数量和类

型、特定领域的缺陷修复以及缺陷修复在工业界中的应用这五个维度对未来的研究工作进行了展望．

关键词　自动程序修复；软件缺陷定位；基于搜索的软件工程；约束求解；并发程序缺陷修复
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ｆｏｌｌｏｗｕｐｏｆｔｈｅｉｒｆｕｔｕｒｅｒｅｓｅａｒｃｈｗｏｒｋ．Ｆｉｎａｌｌｙ，ｔｈｅｓｕｒｖｅｙｌｏｏｋｓｆｏｒｗａｒｄｔｏｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈ
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ｎｕｍｂｅｒａｎｄｔｙｐｅ，ＡＰＲｉｎｓｐｅｃｉｆｉｃｄｏｍａｉｎｓａｎｄａｐｐｌｉｃａｔｉｏｎｏｆＡＰＲｉｎｔｈｅｉｎｄｕｓｔｒｙ．

犓犲狔狑狅狉犱狊　 ａｕｔｏｍａｔｉｃｐｒｏｇｒａｍ ｒｅｐａｉｒ；ｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ；ｓｅａｒｃｈ ｂａｓｅｄｓｏｆｔｗａｒｅ

ｅｎｇｉｎｅｅｒｉｎｇ；ｃｏｎｓｔｒａｉｎｔｓｏｌｖｉｎｇ；ｃｏｎｃｕｒｒｅｎｃｙｂｕｇｒｅｐａｉｒ

１　引　言

由于需求理解的偏差、开发过程的不合理或开

发人员的经验不足等原因，均有可能产生软件缺陷

（ＳｏｆｔｗａｒｅＤｅｆｅｃｔ）．软件中的缺陷会在一定条件下

引发运行错误，产生异常的结果或行为，严重的情况

下甚至会造成不可挽回的巨大损失．为了提高软件

产品的质量，研究人员希望通过设计或生成高质量

的测试用例集来尝试对被测软件产品进行充分测

９８５３期 王　赞等：自动程序修复方法研究述评
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试，以尽可能多的检测出内在缺陷，目前常用的自动

测试用例生成技术包括动态符号执行、演化测试、组

合测试等［１］．但目前大部分待测项目的规模都较为

庞大，一些研究人员借助软件缺陷预测技术［２］，通过

挖掘软件历史库，构建缺陷预测模型来预先识别出

可能含有缺陷的程序模块，以优化测试资源的分配，

进而提高缺陷检测的效率．

在上述缺陷检测的基础上，研究人员又进一步

关注了一个更具挑战性的研究问题，即自动程序修

复（ＡｕｔｏｍａｔｉｃＰｒｏｇｒａｍＲｅｐａｉｒ，ＡＰＲ）．当开发人员

面对大量缺陷报告无从入手的时候，如果 ＡＰＲ方

法能够成功修复部分缺陷，则可以有效减少开发人

员的程序调试时间．因此针对 ＡＰＲ问题的研究具

有极高价值．但ＡＰＲ问题的研究也极具挑战性，例

如在缺陷修复时，一般要求至少存在一个能够执行

到缺陷代码并触发软件失效的测试用例．如果被测

程序内部含有大量的选择和循环结构，即使设计一个

可执行到缺陷代码的测试用例也可以被规约为可满

足性问题［３］，而该问题是一个典型的 ＮＰＣｏｍｐｌｅｔｅ

问题．

在过去的十年内，国内外研究人员对该问题展

开了深入的研究．实践表明：若降低对该问题的求解

预期，则仍有大量的研究工作可以去尝试．他们初步

得到如下一些共识：

（１）ＡＰＲ方法不能保证对任何类型的缺陷都可

以成功修复．

（２）ＡＰＲ方法离不开与需要修复程序所配套的

高质量程序规约（Ｓｐｅｃｉｆｉｃａｔｉｏｎ）．目前常用的方法是

借助配套的测试用例集来描述程序规约．其中一部

分测试用例会执行到缺陷代码并产生失效，而另一

部分测试用例则可以执行通过．在这种场景下，程序

自动修复的目标就是通过生成相应的补丁以使得所

有测试用例均能顺利执行通过．

（３）当开发人员没有足够的时间完成所有缺陷

的人工修复时，借助 ＡＰＲ方法可以为一些缺陷程

序自动生成临时补丁．随后开发人员可以参考这些

临时补丁，借助人工方式来进一步提高补丁的质量．

ＡＰＲ问题是当前软件维护领域中的一个研究

热点，其中 Ｗｅｉｍｅｒ等人
［４］的论文《Ａｕｔｏｍａｔｉｃａｌｌｙ

ｆｉｎｄｉｎｇｐａｔｃｈｅｓｕｓｉｎｇｇｅｎｅｔｉｃｐｒｏｇｒａｍｍｉｎｇ》和 Ｋｉｍ

等人［５］的论文《Ａｕｔｏｍａｔｉｃｐａｔｃｈｇｅｎｅｒａｔｉｏｎｌｅａｒｎｅｄ

ｆｒｏｍｈｕｍａｎｗｒｉｔｔｅｎｐａｔｃｈｅｓ》分别于２００９年和２０１３

年获得软件工程领域顶级会议ＩＣＳＥ的最佳论文．

为了对该研究问题进行系统的研究学习和分

析对比，我们首先以（ｐｒｏｇｒａｍ∨ｆａｕｌｔ∨ｓｏｆｔｗａｒｅ∨

ｂｕｇ）∧（ｒｅｐａｉｒ∨ｆｉｘ）为主要搜索关键词，在 Ｗｅｂｏｆ

Ｓｃｉｅｎｃｅ、ＡＣＭ、ＩＥＥＥ、ＣＮＫＩ等国内外论文数据库

中检索出相关论文．随后我们人工筛选并移除了与

该综述问题无关的论文，接着通过查阅剩余论文的

相关工作和研究人员的已发表论文列表，来进一步

添加之前未被检索到的论文，在人工筛选的过程中，

我们保留了针对特定领域的缺陷修复文献，例如针

对并发缺陷、数据库缺陷、空指针异常缺陷、数据结

构缺陷和内存泄露缺陷等特殊缺陷类型修复的文

献．最后，我们确定了从２００６年到２０１６年９月期间

发表的或已录用的与该研究问题直接相关的高质量

论文，总计７７篇．其中绝大部分选中的论文发表的

会议和期刊都是软件工程领域及系统和程序语言领

域内的权威会议或期刊，例如ＩＣＳＥ会议（２０篇）、

ＩＳＳＴＡ会议（６篇）、ＥＳＥＣ／ＦＳＥ（ＦＳＥ）会议（６篇）、

ＴＳＥ期刊（４篇）、ＡＳＥ会议（４篇）、ＰＬＤＩ会议（４篇）、

ＩＣＳＭＥ会议（２篇）、ＩＣＳＴ会议（２篇）、ＪＳＳ期刊

（１篇）、ＯＳＤＩ会议（１篇）、ＰＯＰＬ会议（１篇）、ＳＯＳＰ

会议（１篇）、软件学报（１篇）．

图１总结了２００８年至２０１６年９月期间，与自

动程序修复相关论文在不同年份中的分布，并针对

期刊和会议进行了细分．不难看出从２０１４年起，每

年发表的相关论文数都超过了１０篇．

图１　论文在不同年份的文献数量分布

由于自动程序修复问题是当前软件维护领域的

一个研究热点，因此吸引了很多研究人员的关注，并

且每年都有不少研究工作发表．目前ＬｅＧｏｕｅｓ等

人［６］和玄跻峰等人［７］分别于２０１３年和２０１５年对

ＡＰＲ问题的已有研究成果进行了系统的总结．其中

ＬｅＧｏｕｅｓ等人
［６］在２０１３年发表了一篇综述论文，

对ＧｅｎＰｒｏｇ方法的优劣和当前自动程序修复研究

面临的挑战进行了系统的总结．玄跻峰等人
［７］在

２０１５年从基于搜索、基于代码穷举和基于约束求解
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这三个方面对已有的 ＡＰＲ方法进行了梳理，并总

结了学术界针对 ＡＰＲ问题的两次争议．基于这两

篇综述的总结，我们进一步吸收了国内外该领域的

最新研究成果（特别是２０１５年８月以来的最新研究

成果）．与最新的综述
［６７］相比，首先，在传统缺陷修

复问题上，我们补充了２０１５年８月以来的最新论文

１５篇，这些研究工作从补丁搜索空间的设定、正确

补丁的搜索效率、基于语义的方法的可扩展性问题

以及挖掘版本控制系统或问答网站来生成补丁等角

度进行了研究，取得了新的成果并有效的推动了该

领域的研究进展．其次，我们对并发程序、Ｗｅｂ应

用、数据库应用等特定领域的缺陷修复工作进行了

总结，涉及参考文献２３篇，而这部分内容在之前的

两篇最新综述［６７］中并未提及．最后我们对自动程序

修复领域经常使用的缺陷库和已共享的修复工具进

行了总结，这部分内容可以为对 ＡＰＲ领域感兴趣

的研究人员迅速开展研究工作提供帮助．

论文的主要贡献可以总结如下：

（１）系统分析了 ＡＰＲ领域近些年来取得的研

究成果，通过整理分析和对比总结搜集到的７７篇国

内外ＡＰＲ领域内发表的高质量相关论文，提出了

ＡＰＲ研究框架，该框架主要包括三个阶段：软件缺

陷定位阶段、软件生成补丁阶段和补丁评价阶段．针

对这三个阶段，我们分析了其中的研究动机、研究目

的、主要问题和现有的解决方案．

（２）系统总结了并发程序领域的缺陷修复的研

究进展，与普通缺陷修复过程类似，我们也根据缺陷

定位、生成补丁和补丁评价这三个阶段对已有研究

成果进行分析．

（３）总结了 ＡＰＲ研究中经常使用的缺陷库和

目前已经共享的ＡＰＲ工具．

（４）总结了目前在 ＡＰＲ领域比较活跃的研究

组，并对他们的研究工作进行了总结．

本文第２节提出ＡＰＲ问题的研究框架，将ＡＰＲ

问题细分为三个阶段：软件缺陷定位阶段、生成补丁

阶段和补丁评价阶段；第３节对软件缺陷定位阶段

的已有方法进行梳理分析；第４节对生成补丁阶段

的已有方法进行总结；第５节对补丁评价阶段的常

见评价准则进行整理；第６节对特定领域的自动修

复方法特别是并发领域的程序修复进行总结梳理；

第７节分析实证研究中经常使用的缺陷库和已经共

享的ＡＰＲ工具；第８节列出在ＡＰＲ领域比较活跃

的研究组，并对他们的研究工作进行了总结；最后总

结全文并展望未来可能的研究方向．

２　自动程序修复的研究框架

根据对补丁评估方法的不同，已有自动程序修

复方法可以简单划分为两类：基于测试用例的自动

程序修复方法和其他类型的自动程序修复方法．

２１　基于测试用例的自动程序修复方法

目前大部分自动程序修复方法可归为这类方法．

一般来说，这类方法的输入是含有缺陷的程序和与

之配套的测试用例集，其中要求配套测试用例集至

少包含１个可触发缺陷的失败测试用例．若ＡＰＲ方

法生成的候选补丁可以使得配套的所有测试用例均

能执行通过，则返回该补丁．本文将这类方法的研究

框架细分为三个阶段：（１）软件缺陷定位阶段；

（２）生成补丁阶段；（３）补丁评估阶段．其中软件缺

陷定位阶段是自动程序修复的基础，其目标是识别

出可能含有缺陷的语句．目前软件缺陷定位问题仍

是软件调试领域中的一个研究热点，相关研究进展

可以参考综述论文［８１１］．生成补丁阶段一般通过预

先定义的修改操作对缺陷语句进行修改，代码修改

操作在设定时可以考虑修复程序的自身代码、开源

项目的代码或者问答网站中的知识等．补丁评价阶

段则对生成的候选补丁进行评估，直到找到一个补

丁可以使得所有测试用例均执行通过，并随后借助

开发人员的人工分析进行最终确认．其具体研究框

架如图２所示．论文在第２节到第４节，将依次从这

三个阶段对ＡＰＲ的已有研究工作进行分析．

２２　其他类型的自动程序修复方法

上述研究工作借助测试用例来描述缺陷程序的

预期正确行为．也有研究人员提出的自动程序修复

方法，并未通过测试用例的执行结果，而是借助基于

前置条件／后置条件的契约或缺陷报告等信息来对

候选补丁的正确性进行评估．

Ｄａｌｌｍｅｉｅｒ等人
［１２］提出了一种基于对象行为模

型（ＯｂｊｅｃｔＢｅｈａｖｉｏｒＭｏｄｅｌ）的方法ＰＡＣＨＩＫＡ，该

方法通过跟踪程序的执行来获取信息，以一定的抽

象粒度提取对象行为模型，对比行为模型的异同从

而检测出对象异常行为．ＰＡＣＨＩＫＡ从程序的正确

执行中学习方法调用的前置条件，并检查错误执行

中不满足前置条件的行为模型．通过在方法调用前

改变程序状态以满足前置条件或删除该方法调用来

进行缺陷修复．

Ｐｅｒｋｉｎｓ等人
［１３］提出了 ＣｌｅａｒＶｉｅｗ 方法．该方

法通过观察程序的正常执行行为，来学习与安全行
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图２　自动程序修复的研究框架图

为相关的不变式（Ｉｎｖａｒｉａｎｔｓ）．通过部署监控，可以

检测出程序崩溃、非法控制转移和越界写缺陷，随后

选择一个附加的不变式，来触发缺陷并尝试生成补

丁．该方法的特点可总结如下：首先并未借助测试用

例的执行信息来生成补丁；其次可以直接生成二进

制补丁，因此不需要访问源代码，并且在补丁部署时

不需要终止应用程序的运行；最后不需要知道触发

该缺陷的测试用例的预期输出结果．

Ｐｅｉ等人
［１４１８］提出一种基于契约（Ｃｏｎｔｒａｃｔ）的

自动程序修复方法Ａｕｔｏｆｉｘ，并在基于Ｅｉｆｆｅｌ的软件

项目中验证了该方法的有效性．契约可用于自动缺

陷定位和自动程序修复，分析类中的布尔序列可形

成基于前置条件、后置条件、中间断言和类不变式的

契约，如果程序执行过程中违反任何一条断言，则认

为该执行失败．Ａｕｔｏｆｉｘ通过从程序中抽取执行序

列来对程序行为特征进行抽象，并根据语法特点和

程序执行信息来定位疑似缺陷语句．随后选择不同

的修复模式，运用值替换、表达式替换等方式生成补

丁代码．如果应用补丁后的程序可以使所有覆盖缺

陷语句的测试用例均成功执行，则接受补丁，最后借

助启发式算法生成补丁列表，用户可以自主选择补

丁合成到源程序当中．

Ｌｉｕ等人
［１９］尝试通过分析缺陷报告来自动生成

程序补丁．他们通过深入分析缺陷报告，发现一些缺

陷报告由于缺陷无法重现或描述信息不完整是无法

修复的，而在剩下的可修复的缺陷报告中，一些缺陷

报告由于修改较为复杂（例如需要重新设计算法或

增加新的特征）也会导致难以自动生成补丁．因此他

们重点关注了三类特殊的缺陷类型（即缓冲区溢出、

空指针错误和内存泄露），随后深入分析了针对上述

缺陷类型的常见代码修改模式，并提出了Ｒ２Ｆｉｘ方

法．具体来说，首先借助缺陷分类器，对缺陷报告进

行解析和分类，若预测该缺陷报告缺陷类型属于上

述三种缺陷类型，则随后通过分析缺陷报告和相关

源代码抽取出模式参数，例如指针名称、缓冲区长度

等．最后借助上述抽取出的模式参数、针对特定缺陷

类型的代码修改模式和源代码，自动生成补丁．基于

三个大规模项目（Ｌｉｎｕｘｋｅｒｎｅｌ、Ｍｏｚｉｌｌａ和Ａｐａｃｈｅ），

他们发现该方法共自动生成了５７个正确补丁，其中

有５个是针对尚未修复的缺陷报告生成的补丁，并

且已经被开发人员接纳并提交到代码库内．

Ｌｅ等人
［２０］在评价补丁选择时，重点分析候选

补丁与补丁历史库中的相似度，而不是基于测试用

例的执行结果．他们的方法包括三个阶段：（１）缺陷

修复历史抽取；（２）缺陷修复历史挖掘；（３）程序补

丁生成．其中前两个阶段可预先完成．在第一个阶段

中，从ＧｉｔＨｕｂ中的大量项目的版本控制系统中挖掘

历史缺陷修复．随后尝试找到经常出现或常用的缺陷

修复方式，并将之建模为修改图（ＣｈａｎｇｅＧｒａｐｈ），

这种建模方式具有一般性，并且可以捕获不同的修

改类型以及所处的上下文．这些修改图和出现的频

率可以构成第三个阶段的知识基础．在第三个阶段，

该方法会不断生成候选补丁，根据上述知识基础来

进行排序，并通过人工审查的方式判断补丁的正确

性．在他们的实证研究中，该方法可以成功修复２３

个缺陷，而ＧｅｎＰｒｏｇ方法
［２１］和ＰＡＲ方法

［５］则仅能

分别成功修复１个缺陷和４个缺陷．

３　缺陷定位阶段

软件缺陷定位是自动程序修复过程中的首要步

骤，定位结果的精准程度将会直接影响到后续补丁
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的生成效率．软件缺陷定位方法
［８１１］仍然是当前软

件调试领域中的一个研究热点，研究人员提出了大

量的自动缺陷定位方法．根据是否需要执行测试用

例，已有的缺陷定位方法可以被分为两类：静态缺陷

定位方法和动态缺陷定位方法［９］．其中静态缺陷定

位方法主要通过程序分析等方法来获取被测程序内

的控制依赖或者数据依赖关系，在无需执行测试用

例的情况下确定缺陷语句在被测程序中可能出现的

位置．而动态缺陷定位方法则通过执行测试用例得

到其执行信息，通过分析其执行轨迹和运行结果，并

基于特定模型来定位缺陷语句在被测程序中可能出

现的位置．

基于程序频谱的缺陷定位方法是目前动态缺陷

定位方法中的主流．近些年来，一些研究人员对基于

程序频谱的缺陷定位方法在实际软件调试中的作用

进行了实证研究［２２２３］．Ｒｅｐｓ等人
［２４］在分析千年虫

缺陷时，第一次提出并使用了程序频谱的概念．随

后，程序频谱因为其可以有效描述程序的动态行为

特征，而被研究人员广泛用于动态缺陷定位方法的

研究中．近些年来，研究人员不断提出并使用了可以

有效描述程序行为特征的程序频谱，例如：在执行测

试用例时程序实体（例如语句、谓词或函数等）是否

被覆盖过，覆盖的具体次数，程序实体执行前后的状

态，程序实体的执行时间，程序实体间的调用序列

等．已有的程序频谱构造方式可以根据程序频谱的

构造开销分为三类：轻量级、重量级和其他程序频谱

构造方式［９］．轻量级程序频谱构造方式在构造程序

频谱时，仅简单统计程序实体被测试用例覆盖的信

息．重量级程序频谱构造方式通过使用复杂的程序

分析方法（例如分析程序实体之间的控制或数据依

赖关系）来构建程序频谱．不同于前两类构造方式，

其他程序频谱构造方式往往利用其他有效的程序特

征信息，比如在构造程序频谱时利用方法的调用序

列或程序实体的执行时间等信息．在自动程序修复

问题中，为了提高修复效率，研究人员一般采用的是

轻量级程序频谱构造方法．

在轻量级程序频谱构造方法中，程序实体的统

计数据可以用一个四元组进行表示：犖（狊）＝〈狀犲狆（狊），

狀犲犳（狊），狀狀狆（狊），狀狀犳（狊）〉．其中狀犲狆（狊）表示覆盖程序实

体狊的成功测试用例数，狀犲犳（狊）表示覆盖程序实体狊

的失败测试用例数，狀狀狆（狊）表示未覆盖程序实体狊成

功测试用例数，狀狀犳（狊）表示未覆盖程序实体狊的失败

测试用例数．根据以上信息，可以得出所有执行成功

的测试用例数狀狆＝狀犲狆（狊）＋狀狀狆（狊），所有执行失败的

测试用例数狀犳＝狀犲犳（狊）＋狀狀犳（狊）．程序实体的统计数

据交叉表如表１所示．

表１　程序实体的统计数据交叉表

程序实体被覆盖 程序实体未被覆盖 合计

成功执行 狀犲狆（狊） 狀狀狆（狊） 狀狆

失败执行 狀犲犳（狊） 狀狀犳（狊） 狀犳

合计 狀犲狆（狊）＋狀犲犳（狊） 狀狀狆（狊）＋狀狀犳（狊）

一般来说，可疑度（Ｓｕｓｐｉｃｉｏｕｓｎｅｓｓ）是指程序实

体内部含有缺陷的可能性，其与该程序实体被成功

测试用例覆盖的次数成反比，与该程序实体被失败

测试用例覆盖的次数成正比，在程序自动修复问题

中，程序实体的可疑度决定了在后续缺陷修复时其

被选中的概率．ＬｅＧｏｕｅｓ等人
［２５］和 Ｋｉｍ等人

［５］考

虑了一种简单的缺陷定位方法，具体来说：若程序实

体狊的狀犲狆（狊）和狀犲犳（狊）的取值均大于０，则将狊的可

疑度设为０．１；若仅狀犲犳（狊）的取值大于０，则将狊的可

疑度设置为１；其他情况则均设置为０．

Ｑｉ等人
［２６］在他们提出的 Ｋａｌｉ方法中，考虑了

另一种简单的语句排序方法，给定程序实体狊１和狊２，

他们通过式（１）来计算两者之间的优先级，若返回值

为１，则表示狊１的可疑度高于狊２．

狆狉犻狅狉（狊１，狊２）＝

１，狀犲犳（狊１）＞狀犲犳（狊２）

１，狀犲犳（狊１）＝狀犲犳（狊２），狀狀狆（狊１）＞狀狀狆（狊２）

１，狀犲犳（狊１）＝狀犲犳（狊２），狀狀狆（狊１）＝狀狀狆（狊２），

狀犳（狊１）＞狀犳（狊２）

０，

烅

烄

烆 其他
（１）

　　随后研究人员进一步考虑了软件缺陷定位领域

中的一些经典可疑度计算公式．例如文献［３，２７２９］

考虑了Ｔａｒａｎｔｕｌａ公式
［３０］，其可疑度计算公式为

狀犲犳（狊）／狀犳

狀犲犳（狊）／狀犳＋狀犲狆（狊）／狀狆
（２）

　　文献［３，３１３４］考虑了 Ｏｃｈｉａｉ公式
［３５３６］，其计

算公式为

狀犲犳（狊）

狀犳×（狀犲犳（狊）＋狀犲狆（狊槡 ））
（３）

　　文献［３７］考虑了Ｊａｃｃａｒｄ公式
［３５３６］，其计算公

式为

狀犲犳（狊）

狀犳＋狀犲狆（狊）
（４）

　　另外，在基于语义的缺陷修复方法中还常常借

助ＡｎｇｅｌｉｃＤｅｂｕｇｇｉｎｇ
［３８］的缺陷定位方法来辅助生

成程序需要满足的约束值．而基于程序切片的定位

方法或基于控制／数据依赖分析的定位方法，由于存
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在计算开销大的不足，因此在自动修复中使用甚少，

在文中不作论述．

大部分研究工作借助在找到真正缺陷语句之

前需要审查的代码量来评估软件缺陷定位效果，

但该指标并不能反映开发人员复杂的调试行为，Ｑｉ

等人［３９］提出了一个新的评测指标ＮＣＰ（Ｎｕｍｂｅｒｏｆ

ＣａｎｄｉｄａｔｅＰａｔｃｈｅｓ），其返回的是找到有效补丁前需

要评估的候选补丁数，他们在ＧｅｎＰｒｏｇ方法的基础

上考虑了１５种不同的缺陷定位方法
［４０４１］，结果表

明，需要审查代码量较少的ＳＦＬ方法，并不一定可以

取得更小的ＮＣＰ取值．除此之外，他们发现Ｊａｃｃａｒｄ

方法跟其他方法相比可以取得更小的ＮＣＰ取值．

４　生成补丁阶段

已有的补丁生成方法可以简单分为三类：基于搜

索的方法（例如ＧｅｎＰｒｏｇ、ＰＡＲ和ＳＰＲ）、基于语义

的方法（例如ＳｅｍＦｉｘ、Ｎｏｐｏｌ和ＤｉｒｅｃｔＦｉｘ）和其他类

型的方法（例如ＳｅａｒｃｈＲｅｐａｉｒ、Ｒｅｌｉｆｉｘ和 Ｍｉｎｔｈｉｎｔ）．

其中基于搜索的方法在搜索空间内通过搜索生成补

丁，并借助配套测试用例集对该补丁进行验证；基于

语义的方法则借助语义信息（通过符号执行和约束

求解）来合成补丁，而不属于上述两类方法的研究工

作被归于其他类型的方法．

４１　基于搜索的补丁生成方法

这类方法又被称为“生成确认”方法，其主要受

到基于搜索的软件工程（ＳｅａｒｃｈＢａｓｅｄＳｏｆｔｗａｒｅ

Ｅｎｇｉｎｅｅｒｉｎｇ，ＳＢＳＥ）思想的启发．ＳＢＳＥ
［４２］思想最早

由Ｈａｒｍａｎ等人提出，并逐渐成为软件工程领域中

的一个热点研究领域．该领域借助基于搜索的方法

（即元启发式搜索算法）对软件工程中的组合优化问

题进行求解．目前ＳＢＳＥ已经成功应用于软件项目

开发的各个阶段，包括：需求分析、项目规划、项目维

护和逆向工程等．ＳＢＳＥ日益得到越来越多的研究

人员的关注，因为在搜索空间规模较大，且存在多个

相互竞争／冲突目标的情况下，ＳＢＳＥ能够提供自动

化／半自动化的解决方案．目前ＳＢＳＥ领域重点考虑

的元启发式搜索算法包括：模拟退火、遗传算法、蚁

群算法以及粒子群优化等．

Ａｒｃｕｒｉ和Ｙａｏ
［２９，４３］最早在２００８年提出了基于

协同演化（Ｃｏｅｖｏｌｕｔｉｏｎａｒｙ）的方法来自动生成程序

的补丁．该方法首先借助形式化规约生成一系列单

元测试用例，随后将有缺陷程序与单元测试用例同

时进行迭代．在单元测试用例的选择过程中采用基

于搜索的软件测试技术，经过多轮迭代后，可以选出

具有更强缺陷检测能力的测试用例和正确修复补丁．

Ｗｅｉｍｅｒ等人
［４］在２００９年提出的 ＧｅｎＰｒｏｇ方

法，该方法是自动程序修复研究领域的开创性研究

工作．ＧｅｎＰｒｏｇ方法在生成补丁阶段使用基于遗传

规划（ＧｅｎｅｔｉｃＰｒｏｇｒａｍｍｉｎｇ）的方法，其首先把源程

序转化成对应的抽象语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘＴｒｅｅ，

ＡＳＴ），然后迭代使用交叉算子和变异算子对已有

的抽象语法树中的节点进行随机删除、增加或替换，

以生成新的ＡＳＴ并转换成对应的程序补丁．随后他

们对ＧｅｎＰｒｏｇ方法进行了一系列优化
［２１，２５，４４４５］．为

了进一步评估ＧｅｎＰｒｏｇ方法的实际缺陷修复成本，

他们［２５］将ＧｅｎＰｒｏｇ部署到亚马逊的ＥＣ２云计算平

台上，最终结果表明：平均修复一个缺陷仅需要８美

元，其修复成本要显著低于开发人员人工修复的成

本．该研究工作极大的推动了研究人员对 ＡＰＲ问

题的研究兴趣．

随后研究人员从语义等价补丁的识别、搜索方

法的选择以及代码修改操作的设定等几个角度对

ＧｅｎＰｒｏｇ方法进行了优化．

为了尽可能减少生成的候选补丁数，Ｗｅｉｍｅｒ

等人［４６］提出了 ＡＥ（ＡｄａｐｔｉｖｅＥｑｕｉｖａｌｅｎｃｅ）方法，该

方法基于近似语义等价关系来识别出语义等价的候

选补丁，从而可以有效减少需要评估的候选补丁数．

而Ｌｏｎｇ等人
［４７］提出的ＳＰＲ方法首先对参数化补

丁模式（其借助抽象取值来表示分支条件）进行选

择．对于某一个模式，ＳＰＲ方法会预先判断实例化

该模式是否存在可以使得所有测试用例都执行通过

的可能性．若存在，则通过对模式中的抽象取值进行

实例化来生成候选补丁并进行验证．该方法可以有

效减少需要生成的候选补丁数．在ＳＰＲ方法可修复

的１９个缺陷中，有１１个可以在评估第一个候选补

丁时就找到正确补丁．Ｌｏｎｇ等人
［４８］随后提出的

Ｐｒｏｐｈｅｔ方法，根据代码特征对候选补丁进行优化

排序．该方法通过机器学习的模式对开源项目中正

确代码的特征进行学习，为多种可用于识别补丁的

特征赋以权值形成概率模型．针对搜索空间的候选

补丁，分析补丁自身的特征和补丁与周围代码的交

互，从而为每个补丁形成二进制特征向量．通过概率

模型的计算得出候选补丁可能正确修复程序的概率

值，最后根据概率值排序以优先验证正确补丁．

在搜索方法的选择上，Ｑｉ等人
［４９］认为ＧｅｎＰｒｏｇ

方法和ＰＡＲ方法中用到的遗传规划方法存在计算

开销大且难以辨识有效补丁的问题，他们在候选补
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丁搜索的时候考虑了简单搜索（ＲａｎｄｏｍＳｅａｒｃｈ），

并提出了ＲＳＲｅｐａｉｒ．并且实验结果表明：在大部分

实验程序中（２３／２４），ＲＳＲｅｐａｉｒ比ＧｅｎＰｒｏｇ方法可

以更快找到有效补丁，并且 ＲＳＲｅｐａｉｒ与 ＧｅｎＰｒｏｇ

方法相比，需要执行的测试用例数更少．

Ｄｅｂｒｏｙ和 Ｗｏｎｇ
［２７］提出了基于变异测试的程

序修复方法，他们借助变异测试（ＭｕｔａｔｉｏｎＴｅｓｔｉｎｇ）

中的变异算子（ＭｕｔａｔｉｏｎＯｐｅｒａｔｏｒ）来尝试生成程

序补丁．具体来说，首先借助Ｔａｒａｎｔｕｌａ缺陷定位方

法来定位可疑语句，随后将变异算子应用到可疑语

句中，基于Ｓｉｍｅｎｓ程序集和Ａｎｔ程序上，初步验证

了该方法的可行性．

代码修改操作的设定决定了自动程序修复方法

的搜索空间．目前研究人员在代码修改操作设定时

主要考虑两种方式：基于复制或者删除语句的策略

和挖掘开源项目的策略．

（１）基于复制或者删除语句的策略

ＧｅｎＰｒｏｇ方法在程序修复时基于冗余假设，即

缺陷修复可以通过拷贝或者重排已有代码来完

成．该假设的核心是修复代码已经存在于程序的

其他地方．Ｍａｒｔｉｎｅｚ等人
［５０］借助软件时序冗余性

（ＳｏｆｔｗａｒｅＴｅｍｐｏｒａｌＲｅｄｕｎｄａｎｃｙ）对冗余假设进行

了分析．他们认为一个代码提交时具有时序冗余性

是指这次提交的代码可以通过对之前提交的代码进

行重新排列来获得．通过分析六个开源项目，他们发

现３１％～５２％的代码提交具有时序冗余性，即大

部分时候，软件在封闭世界里进行演化（即没有产生

全新的代码）．而Ｂａｒｒ等人
［５１］将该假设称为整形外

科手术猜想（ＰｌａｓｔｉｃＳｕｒｇｅｒｙＨｙｐｏｔｈｅｓｉｓ），并通过

分析来自１２个大规模Ｊａｖａ项目的１５７２３个代码提

交，进一步确认了 Ｍａｒｔｉｎｅｚ等人的发现．

（２）基于挖掘开源项目的策略

Ｋｉｍ等人
［５］从开源项目ＥｃｌｉｐｓｅＪＤＴ中分析了

６２６５６个开发人员人工编写的补丁，总结出了常用

的１０种代码修改模板．基于上述代码修改模板，他

们提出了ＰＡＲ方法．基于他们搜集的１１９个实际

Ｊａｖａ缺陷，实证研究结果表明：ＰＡＲ方法可以成功

修复其中２７个缺陷，而ＧｅｎＰｒｏｇ方法仅可以成功

修复１６个，而这两种方法均可以成功修复的缺陷

仅有５个．除此之外，ＰＡＲ方法生成的程序补丁具

有更好的可读性．表２罗列了ＰＡＲ中总结的１０个

模板．

表２　犘犃犚方法使用的１０个代码修改模板

模板名称 描述

参数替换 用相同类型的变量或表达式替换方法调用中的参数

方法替换
用有相同参数和返回值类型的方法替换另一个方

法调用

参数增加

或删除
增加或删除一个方法调用中的参数

表达式替换 用另一个表达式替换条件分支的谓词部分

表达式增加

和删除
插入或删除一个条件分支中的谓词项

空指针检查 增加ｉｆ（）语句，检查一个语句中引用的对象是否为空

对象初始化 在方法调用变量之前插入一个初始化语句

数组下标

范围检查

增加ｉｆ（）语句，检查一个语句中引用的数组下标是
否越界

集合范围

检查

增加ｉｆ（）语句，检查一个索引变量是否超出已给集
合的范围

类转换检查
插入ｉｆ（）语句，借助ｉｎｓｔａｎｃｅｏｆ函数来检测被转换
的对象是否属于被转换的类型

随后Ｓｏｔｏ等人
［５２］重点针对Ｊａｖａ编程语言，基

于对Ｇｉｔｈｕｂ网站的代码修复信息的挖掘，他们重点

分析了表２中的参数替换、方法替换、参数增加或删

除、表达式增加或删除、对象初始化、空指针检查、数

组下标范围检查和集合范围检查这八种修改模板的

出现频率．他们发现上述八种修改模板可以覆盖

１４．７８％的实际补丁．除此之外，他们从基于语句级

别的代码修改角度进行了分析，他们发现大部分缺

陷通过修改控制流就可完成缺陷修复．因此他们的

研究工作表明：直接将基于Ｃ的代码修改操作引入

到Ｊａｖａ的代码并不一定会成功．因为这两种语言的

构造并不相同，例如他们认为可能需要引入字段或

方法的插入修改操作．

Ｔａｎ等人
［５３］采取的措施是不提供修改模板来

指导修复搜索，因为这会对搜索空间产生限制，并使

得修复更加倾向于采用预先提供的修复模板．因此

他们建议使用反模式（Ａｎｔｉｐａｔｔｅｒｎｓ）来禁止一系列

转换操作．为避免验证疑似正确补丁，他们通过人工

审查确认疑似补丁的共同特点，并基于遗传规划算

法定义了一系列禁止的修改操作，这些操作大多处

于控制流图的层面．即便采用这种修改操作可使补

丁通过测试用例集，也并不认为是正确的补丁．

研究人员对基于搜索的方法展开了大量实证研

究，例如Ｋｏｎｇ等人
［５４］对基于遗传规划的ＧｅｎＰｒｏｇ

方法［２１］、基于随机搜索的 ＲＳＲｅｐａｉｒ方法
［４９］、基于

自适应的 ＡＥ方法
［４６］和改进后的ＧｅｎＰｒｏｇ算法进

行实验评估．他们发现在小规模程序上具有很好修

复效果的方法在中等规模程序上则变得代价高昂且

修复效果不佳．除此之外，他们发现大部分方法（除

了ＲＳＲｅｐａｉｒ方法）满足二八原则，即修复方法仅评
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估前２０％的候选补丁就可以找到８０％的正确补

丁．Ｚｈｏｎｇ和Ｓｕ
［５５］设计并开发出ＢＵＧＳＴＡＴ工具，

对补丁进行提取和分析．他们基于６个Ｊａｖａ项目的

９０００个真实缺陷，通过将手工修复与自动修复进行

比较，对缺陷定位的复杂度、程序修复的复杂度、程序

修复中需要用到的算子、ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍ

Ｉｎｔｅｒｆａｃｅ）的重要性以及程序修复过程中对文件的

修改程度等问题进行了实证研究．其结果表明：超过

８０％的缺陷在修复时，最多修改４个源文件．在修复

时，增加代码的操作要多于删除代码的操作．大约

５０％的缺陷在修复时不需要进行ＡＰＩ修复操作，但

代码复杂度越高，ＡＰＩ修复操作则越频繁．

基于搜索的自动程序修复方法可看作是从搜索

空间中查找补丁再进行验证的过程．搜索空间和搜

索策略是这类方法的关键，研究者对搜索空间的设

定和修复效率的关系进行了研究，搜索空间设定过

小会导致无法找到最优解，而搜索空间设定过大会

导致算法效率太低，同时会生成太多疑似正确的补

丁，加大补丁评价的难度．此外，如何排除疑似正确

的补丁并选出更加符合人类认知的修复补丁也是该

类方法的研究重点，学术界多次就此类方法的修复

效果进行争论，其有效性有待进一步深入研究．基于

搜索的方法是最早提出的一类自动程序修复方法，

研究人员已经取得较大进展，在自动程序修复中占

有重要地位，同时该类方法也符合当今开源共享和

大数据的潮流，值得更进一步深入地研究．

４２　基于语义的补丁生成方法

图３　基于语义的修复方法流程

除了基于搜索的补丁生成方法以外，也有研究

人员深入研究了基于语义的补丁生成方法．基于语

义的补丁生成方法的总体流程如图３所示，首先使

用缺陷定位方法根据可疑值对程序语句排序，之后

生成能使程序通过测试用例的天使值［３８］（即针对某

一语句的输入输出预期值），接着通过收集程序运行

时信息提取出补丁需要满足的约束，最后将修复约

束作为程序合成（ＰｒｏｇｒａｍＳｙｎｔｈｅｓｉｓ）的规约，借助

约束求解器生成补丁．程序合成得到的补丁满足所

有约束，一般都能通过验证，成为正确的程序补丁．

基于语义的方法根据程序必须满足的约束合成代

码，不需要依赖冗余性假设，因此修复的效果普遍要

优于基于搜索的修复方法．同时基于语义的方法对

程序本身有较多的分析，使得它的修复能够更有针

对性，研究者们据此提出了多种针对特定缺陷的修

复方法．

Ｎｇｕｙｅｎ等人
［３］提出了ＳｅｍＦｉｘ方法．具体来

说，该方法首先借助Ｔａｒａｎｔｕｌａ缺陷定位方法
［３０］计

算出每个语句含有缺陷的可能性，随后从含有缺陷

可能性最高的语句开始尝试修复，直至找到可以使

得所有测试用例执行通过的补丁为止．在针对每个

可疑语句修复时，他们的方法包括两个步骤，首先针

对该语句生成正确的规约，他们借助了天使调试

（ＡｎｇｅｌｉｃＤｅｂｕｇｇｉｎｇ）
［３８］的思想，针对该缺陷语句的

输入，得到可以使得对应测试用例执行通过的输出．

最后基于上述规约，借助基于不同级别的组件（例如

常量、加减运算符等）的代码合成方法［５６］，合成正确

的表达式．为了进一步提升修复性能，他们考虑了两

种优化策略：（１）并不是基于所有测试用例来立刻

生成约束，而是通过逐个分析测试用例来增量生成

约束；（２）在可以合成的候选表达式中，他们将这些

表达式按照复杂度从小到大进行排序，这种修复方

法有助于快速找到简单修复补丁．

为了进一步提高生成补丁的可读性和可理解

性，Ｍｅｃｈｔａｅｖ等人
［５７］从简化补丁角度展开了研究．

他们发现生成的补丁是否更为简单与尝试修复缺陷

的语句相关．已有方法在缺陷修复的时候借助软件

缺陷定位方法返回的语句可疑度，但可疑度高的语

句可能会生成复杂的补丁．因此他们尝试将软件缺陷

定位和程序补丁生成融合成一步并提出了ＤｉｒｅｃｔＦｉｘ

方法，并将该问题转化成部分最大可满足性问题

（ｐＭａｘＳＡＴ），并借助基于组件的程序合成技术
［５６］

生成补丁．

为了使得基于语义的修复方法可以修复更大规

模的缺陷程序，Ｍｅｃｈｔａｅｖ等人
［３７］提出了Ａｎｇｅｌｉｘ方

法．其在代码合成的时候考虑了一种轻量级约束（即

ＡｎｇｅｌｉｃＦｏｒｅｓｔ），该约束更为简单且与缺陷程序的

规模无关，同时又可以包含足够的语义信息来合成

程序补丁．相比于ＧｅｎＰｒｏｇ方法和ＳＰＲ方法，该方

法可以修复更多的缺陷，除此之外，该方法还成功修

复了 Ｈｅａｒｔｂｌｅｅｄ安全漏洞．

Ｘｕａｎ和ＤｅＭａｒｃｏ等人
［３３３４］重点关注了条件语

句缺陷（ＣｏｎｄｉｔｉｏｎａｌＢｕｇｓ）的修复并提出了 Ｎｏｐｏｌ
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方法．其主要通过修改已有的ｉｆ条件语句，或者在

语句（块）前添加前置条件（即ｇｕａｒｄ语句）来完成缺

陷的修复．具体来说，该方法首先借助天使修复定位

（ＡｎｇｅｌｉｃＦｉｘＬｏｃａｌｉｚａｔｉｏｎ）来识别测试用例执行时

的预期条件取值，随后通过搜集运行时轨迹，来搜集

变量和其具体取值．最后借助搜集的数据将之转化

为ＳＭＴ（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏＴｈｅｏｒｙ）问题，并通

过求解出可行解来将之转换为代码补丁．其在条件合

成（ＳｙｎｔｈｅｓｉｚｅＣｏｎｄｉｔｉｏｎ）的时候借助基于组件的程

序合成方法来完成．Ｄｕｒｉｅｕｘ和 Ｍｏｎｐｅｒｒｕｓ
［５８］进一

步针对Ｎｏｐｏｌ方法设计了新的基于动态探索的代

码合成引擎ＤｙｎａＭｏｔｈ，其在程序信息收集阶段使

用Ｊａｖａ提供的调试信息接口得到当前环境中调用

方法的返回值，并将它们带入到程序合成方法中生

成更多的布尔表达式．因此，ＤｙｎａＭｏｔｈ引擎生成的

ｉｆ条件补丁中可以包含方法调用，进一步扩大了寻

找正确补丁的搜索范围．

Ｍａｒｃｏｔｅ和 Ｍｏｎｐｅｒｒｕｓ
［５９］针对无穷循环（Ｉｎｆｉｎｉｔｅ

Ｌｏｏｐ）这一类型的缺陷进行修复，并提出了Ｉｎｆｉｎｉｔｅｌ

方法．他们首先通过代码变换对循环代码插桩，随后

设置一个循环次数的最大值来探测程序中可能存在

的无穷循环代码，接着枚举得到能使程序通过测试

用例的循环次数作为天使值．最后使用与Ｎｏｐｏｌ同

样的方法，基于收集的程序信息和程序合成方法生

成潜在的循环修复补丁．

Ｇｏｐｉｎａｔｈ等人
［６０］提出了一种基于规格说明和

约束求解的半自动化程序修复方法．他们首先使

用缺陷定位方法对程序中可能存在缺陷的位置排

序，然后通过生成程序对应的参数化的控制流图

（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＣＦＧ），基于Ａｌｌｏｙ语言
［６１］的

程序规格描述产生一系列的代码约束公式．最后将程

序的前置状态、代码约束和后置条件代入到约束求解

器中求解，得到满足所有约束条件的参数值．如果具

体化后的ＣＦＧ能够通过所有的输入并产生正确结

果，则将该ＣＦＧ转化成最终的补丁程序．该方法能

够识别并解决绝大部分的赋值语句错误和分支条件

错误，但是对语句缺失引起的错误的修复效果较差，

并且修复过程中需要人工参与进行程序的规格描述．

基于语义修复的方法是自动程序修复领域近两

年的一个研究热点，基于语义的修复方法综合应用

了缺陷定位、天使调试、约束求解、程序合成等方法，

这些都是软件工程领域内的重要研究问题．因此，基

于语义的修复方法的高准确率与研究人员之前在这

些领域内深入的研究工作是分不开的，同时自动程

序修复方法的研究也对这些领域内的研究成果进一

步向实用转化起到重要的促进作用．另一方面，我们

也发现基于语义的修复方法对特定类型缺陷的修复

有较好的效果，利用基于语义的方法尝试去修复更

多类型的缺陷以及结合已有的缺陷修复方法形成综

合修复系统是未来基于语义的修复方法的主要研究

方向．

４３　其他类型的方法

问答网站（例如ＳｔａｃｋＯｖｅｒｆｌｏｗ）具有覆盖的程

序类型多且内容丰富等优点．许多在软件开发中反

复出现的缺陷问题已经在问答网站中引起了讨论，

且开发人员往往在缺陷修复时，会在第一时间去问

答网站上寻求帮助，以得到一些技术解决方案，因此

问答网站为软件缺陷修复提供了丰富的资源．Ｇａｏ

等人［６２］首次利用问答网站来尝试进行缺陷修复．他

们首先搜集缺陷程序执行时的崩溃踪迹（Ｃｒａｓｈ

Ｔｒａｃｅ），随后他们利用崩溃踪迹信息去问答网站进

行搜索并得到相关网页．通过分析从问题贴和答案

贴中抽取出的错误代码和修复代码，来生成编辑脚

本．最后生成程序补丁．实证研究表明该方法可以有

效修复来自Ａｎｄｒｏｉｄ项目中的复发崩溃缺陷，其中

很多缺陷借助基于搜索的方法是无法修复成功的．

Ｋｅ等人
［２８］提出了ＳｅａｒｃｈＲｅｐａｉｒ方法．他们认为

可以借助语义代码搜索（ＳｅｍａｎｔｉｃＣｏｄｅＳｅａｒｃｈ）
［６３］，

从大量开源项目托管网站（例如ＧｉｔＨｕｂ、ＢｉｔＢｕｃｋｅｔ

或ＳｏｕｒｃｅＦｏｒｇｅ）上找到与缺陷代码在语义上具有

一定相似度的代码段．具体来说：首先将开源项目中

大量人工编写的代码段编码为基于输入输出行为的

ＳＭＴ约束，并存储到数据库中．其次借助软件缺陷

定位方法定位到可能含有缺陷的代码，并分析出其

预期的输入输出行为．接着借助最新的约束求解器，

从数据库中搜索出可满足预期行为的代码段，并尝

试将之嵌入到缺陷代码中（例如通过变量重新命名

等），并生成补丁．最后通过测试用例的执行结果来

验证补丁是否正确．基于ＩｎｔｒｏＣｌａｓｓ缺陷库的实证

研究结果表明：该方法可以修复７７８个缺陷中的

１５０个缺陷，其中有２０个缺陷不能被 ＧｅｎＰｒｏｇ方

法［２１］、ＲＳＲｅｐａｉｒ方法
［４９］和ＡＥ方法

［４６］修复．

软件在开发和维护过程中，因移除缺陷或增添

新的功能等原因会执行代码修改并引发软件演化．

回归测试旨在有效保证修改后代码的正确性并避免

代码修改对被测程序其他模块产生副作用．Ｔａｎ和

Ｒｏｙｃｈｏｕｄｈｕｒｙ
［３２］重点对软件演化过程中产生的缺

陷（简称回归缺陷）的自动修复问题进行了研究．与传

７９５３期 王　赞等：自动程序修复方法研究述评
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统的缺陷修复问题不同，回归缺陷修复的挑战是：修

改补丁需要在修改后版本中尽可能多的保留修改前

的功能，同时又能够重现在修改前版本上的回归测试

行为．针对该问题，他们人工分析了来自ＣｏＲＥＢｅｎｃｈ

库［６４］中的７３个实际软件回归缺陷，并提取出了

１４种代码转换操作．随后他们提出了ｒｅｌｉｆｉｘ方法，

该方法首先借助Ｏｃｈｉａｉ缺陷定位方法，将语句按可

能含有缺陷的概率从大到小进行排序，随后依次在

可疑语句上应用代码转换操作，直至生成的补丁可

以在配套测试用例集上执行通过．实证研究结果表

明该方法比 ＧｅｎＰｒｏｇ方法可以修复更多的回归缺

陷，且引入新的缺陷的概率要低于ＧｅｎＰｒｏｇ方法．

Ｋａｌｅｅｓｗａｒａｎ等人
［３１］提出一种半自动化的修复

方法Ｍｉｎｔｈｉｎｔ，该方法并未考虑直接生成程序补丁，

而是尝试生成修改提示来协助开发人员人工生成补

丁．具体来说，他们首先借助软件缺陷定位方法识别

出含有缺陷可能性高的语句，并依次借助 Ｍｉｎｔｈｉｎｔ

方法尝试得到修复提示．针对某个可疑语句，该方法

首先借助动态符号执行得出一个状态转化，其本质

是一个函数，输入是每个测试用例在执行到该语句

前的程序状态，输出是执行完该语句后的预期正确

程序状态．针对程序的修补空间，借助统计相关分

析，计算出每个表达式可修复该语句的概率并进行

排序．随后将概率高的表达式与缺陷代码进行模式

匹配并生成代码修改提示．

４４　补丁生成方法总结

该小节对已有的补丁生成方法进行总结．基于

搜索的自动程序修复方法发展最早，主要尝试利用

已有代码替换缺陷代码来进行修复，ＧｅｎＰｒｏｇ属于

基于搜索的自动程序修复方法的开创性工作，之后

ＰＡＲ、ＡＥ、ＲＳｒｅｐａｉｒ等方法不断涌现．此类方法在单

缺陷修复上取得一定的成效，但由于搜索空间庞大、

效率有限导致程序修复的比率不高，同时补丁的可

读性和准确性上也有待进一步改进．另外，当程序中

存在多缺陷时会让搜索空间呈指数级增长，因此，此

类方法在多缺陷修复问题上的表现较差，有待进一

步探索．不同于基于搜索的方法，基于语义的方法主

要是通过约束条件来合成代码，因此可有效提高补

丁的准确性和有效性，但所修复程序本身需要满足

的条件也更多．目前这类方法已经对赋值语句、谓

词、多缺陷程序等情况下的缺陷修复做出尝试，因此

对缺陷分类后使用相应的修复方法能够进一步提高

修复的成功率．随着该领域的发展，研究者们在自动

程序修复的效果、缺陷类型、缺陷复杂度等方面均进

行了相关的实证研究．表３对已有的补丁生成方法

从方法名称、发表年份、方法类型、实验程序使用的

编程语言、针对的缺陷类型以及主要特点等方面进

行了总结．

５　补丁评价阶段

随着补丁生成方法的不断涌现，准确评价生成

的补丁成为自动修复领域内的热点问题．补丁评价

工作的进展有助于进一步比较已有补丁生成方法的

效率并对今后的发展方向做出指导．近两年研究人

员更关注正确补丁在搜索空间中的分布和补丁的正

确性．特别是针对减少补丁的验证花销和提高补丁

质量的问题做出了进一步的探索．

５１　补丁评估的优化方法

补丁的评估是使用测试用例集验证候选补丁质

量的过程，是自动程序修复中代价较为高昂的一个

环节，其开销主要集中在测试用例执行阶段．对补丁

评估阶段的优化可以尽早的验证正确的补丁，减少

不正确补丁的验证开销，研究人员提出了很多优化

方法来减少上述开销．

Ｑｉ等人
［４９，６５］借助测试用例优先排序技术来减

少候选补丁的评估时间．他们提出了 ＮＣＰ指标，该

指标返回的是自动程序修复方法在找到有效补丁前

需要评估的候选补丁数．与 ＧｅｎＰｒｏｇ方法相比，他

们提出的ＲＳＲｅｐａｉｒ方法的ＮＣＰ取值更小．

　　Ｌｏｎｇ和Ｒｉｎａｒｄ
［４７］ＳＰＲ方法中使用了一系列借

助人工编码的启发式排序方法．他们将生成的候选

补丁按照如下方式进行排序：（１）仅修改分支条件

的补丁；（２）在语句块内首个语句前插入ｉｆ语句的

补丁；（３）在语句附近插入ｉｆｇｕａｒｄ的补丁；（４）在

语句块内的首个语句之前执行替换语句等操作的补

丁；（５）剩余所有补丁．而对于同一类的补丁，则基

于语句缺陷定位效果进行排序．Ｌｏｎｇ等人
［４８］在随

后提出Ｐｒｏｐｈｅｔ方法考虑与ＳＰＲ方法相同的搜索

空间，但基于历史补丁库的挖掘，获得一个概率模

型，该模型可以为搜索空间内的候选补丁设置一个

概率值，并借助该概率值进行排序对候选补丁进行

优化．实证研究表明：Ｐｒｏｐｈｅｔ的缺陷修复成功率相

比已有的方法有显著的提升．Ｍａｒｔｉｎｅｚ等人
［６６］深入

挖掘了１４个开源项目的软件仓库，他们基于抽象语

法树级别对８９９９３个缺陷修复代码进行了分析，他

们发现并非所有的修改操作都具有相同的概率，即

一些修改操作能成功修复缺陷的概率更高．因此这
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些信息可以在修复空间搜索过程中被充分利用，从

而提高自动程序修复方法的补丁生成效率．实证研

究结果表明：Ｐｒｏｐｈｅｔ的缺陷修复成功率相比已有

的方法有显著的提升．

由于候选补丁的数量众多，在评估过程中时间

花销较大，目前的候选补丁优化方法主要关注测试

用例集的优化、候选补丁特征识别两方面．前者优先

执行补丁判别能力较强的测试用例，削减错误补丁

的评估开销．后者优先验证正确特征较高的候选补

丁，从而更早地识别出正确的补丁．

表３　已有补丁生成方法总结

修复方法 参考文献 发表年份 方法类型 实验程序 针对缺陷类型 特点说明

ＧｅｎＰｒｏｇ
［４，２１，２５，

４４４５］
２００９ 基于搜索 Ｃ程序 通用

基于抽象语法树

使用遗传规划算法进行搜索

Ｄｅｂｒｏｙ和 Ｗｏｎｇ ［２７］ ２０１０ 基于搜索 Ｃ程序和

ＪＡＶＡ程序
通用 使用变异方法生成补丁

Ｇｏｐｉｎａｔｈ等人

借助ＳＡＴ修复
［６０］ ２０１１ 基于语义 ＪＡＶＡ程序

赋值语句错误

和分支条件错误
使用Ａｌｌｏｙ工具集来描述约束

ＪＡＦＦ ［２９，４３］ ２０１１ 基于搜索 ＪＡＶＡ程序 通用 程序修复中运用搜索算子

ＰＡＲ ［５］ ２０１３ 基于搜索 ＪＡＶＡ程序 通用 借助代码修改模板来提高补丁的可读性

ＡＥ ［４６］ ２０１３ 基于搜索 Ｃ程序 通用 借助语义等价关系来减少生成的补丁数

ＳｅｍＦｉｘ ［３］ ２０１３ 基于语义 Ｃ程序 通用 首个基于语义的修复方法

ＲＳＲｅｐａｉｒ ［４９］ ２０１４ 基于搜索 ＪＡＶＡ程序 通用 使用随机搜索策略代替遗传规划算法

Ｍｉｎｔｈｉｎｔ ［３１］ ２０１４ 其他类型 Ｃ程序 通用 采用基于模式匹配的合成算法生成修复提示

Ｋａｌｉ ［２６］ ２０１５ 其他类型 Ｃ程序 通用 通过移除代码进行程序修复

ＳＰＲ ［４７］ ２０１５ 基于语义 Ｃ程序 通用 通过参数化补丁来减少生成的补丁数

Ｐｒｏｐｈｅｔ ［４８］ ２０１５ 基于搜索 Ｃ程序 通用 采用机器学习方法来提高正确补丁的搜索效率

ＤｉｒｅｃｔＦｉｘ ［５７］ ２０１５ 基于语义 Ｃ程序 通用
缺陷定位与补丁生成合为一步，尝试生成更简
单的补丁

Ｒｅｌｉｆｉｘ ［３２］ ２０１５ 其他类型 Ｃ程序 通用 首个针对回归测试错误进行修复的方法

ＳｅａｒｃｈＲｅｐａｉｒ ［２８］ ２０１５ 其他类型 Ｃ程序 通用 借助语义代码搜索生成补丁

ＱＡＣｒａｓｈＦｉｘ ［６２］ ２０１５ 其他类型 Ａｎｄｒｉｏｄ应用 崩溃缺陷 基于问答网站来生成补丁

Ｉｎｆｉｎｉｔｅｌ ［５９］ ２０１５ 基于语义 ＪＡＶＡ程序 无穷循环 针对无穷循环的修复

Ｎｏｐｏｌ ［３３３４］ ２０１６ 基于语义 ＪＡＶＡ程序
Ｉｆ条件语句错误

及前置条件错误
针对条件语句缺陷的修复

ＤｙｎａＭｏｔｈ ［５８］ ２０１６ 基于语义 ＪＡＶＡ程序
Ｉｆ条件语句错误

及前置条件错误
基于Ｎｏｐｏｌ使用了新的代码合成引擎

ａｎｔｉｐａｔｔｅｒｎｓ ［５３］ ２０１６ 基于搜索 Ｃ程序 通用 基于反模式来生成补丁

Ａｎｇｅｌｉｘ ［３７］ ２０１６ 基于语义 Ｃ程序 通用 可修复更大规模缺陷程序的基于语义的方法

５２　补丁质量的评估指标

早期的研究工作假设若生成的程序补丁在所有

测试用例上均能成功执行，则认为该补丁成功修复

了缺陷．例如ＬｅＧｏｕｅｓ等人
［２５］提出的ＧｅｎＰｒｏｇ方

法可以成功修复１０５个缺陷中的５５个．Ｑｉ和 Ｍａｏ

等人［４９］提出的 ＲＳＲｅｐａｉｒ方法可以成功修复全部

２４个缺陷（他们从 ＧｅｎＰｒｏｇ方法可以成功修复的

５５个缺陷中选择了２４个）．Ｗｅｉｍｅｒ等人
［４６］提出的

ＡＥ方法可以成功修复１０５个缺陷中的５４个．但随

后Ｑｉ等人
［２６］通过人工分析后，却发现ＧｅｎＰｒｏｇ方

法仅成功修复了２个缺陷，ＲＳＲｅｐａｉｒ方法仅成功修

复了２个缺陷，ＡＥ方法仅成功修复了３个缺陷．他

们将能在所有测试用例上均执行成功的程序补丁称

为疑似正确的补丁（ＰｌａｕｓｉｂｌｅＰａｔｃｈ），但疑似正确

的补丁并不一定是正确补丁，他们将造成疑似正确

补丁并非正确补丁的原因进行了总结．首先实验脚

本内存在的问题会造成这些补丁不是正确补丁．其

次缺陷程序配套的测试用例集存在不完整性问题，

即测试用例集并未对软件的所有功能进行覆盖．因

此一些补丁通过删除部分代码，可以使得所有测试

用例均能执行通过，但这些补丁并不是正确补丁．基

于上述观察，他们提出了 Ｋａｌｉ方法，该方法仅考虑

了功能删除，其主要操作包括：删除语句（块），将ｉｆ

语句中的条件用ｔｒｕｅ或ｆａｌｓｅ进行替代，在函数体

内插入简单的ｒｅｔｕｒｎ语句．结果表明该方法可以成

功修复的缺陷数与ＧｅｎＰｒｏｇ方法、ＲＳＲｅｐａｉｒ方法和

ＡＥ方法相当．Ｋａｌｉ方法的提出并不是真正用于修

复缺陷，而是旨在检测配套测试用例集是否存在不

完整性问题．

随后 Ｌｏｎｇ和 Ｒｉｎａｒｄ
［６７］基于ＳＰＲ方法

［４７］和

Ｐｒｏｐｈｅｔ方法
［４８］，对补丁的搜索空间特征进行了更

为深入的分析．他们的分析结果表明：在搜索空间

内，疑似正确的补丁较多，但正确补丁却非常稀缺．

例如在来自８个开源项目的６９个缺陷中，仅有

１９个缺陷在ＳＰＲ方法和Ｐｒｏｐｈｅｔ方法的搜索空间

内含有正确补丁．而在 ＧｅｎＰｒｏｇ方法和 ＲＳＲｅｐａｉｒ
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方法的搜索空间内，仅有１个缺陷有正确补丁，在

ＡＥ方法和Ｋａｌｉ方法中，仅有２个缺陷有正确补丁．

虽然已有研究表明：若搜索空间内正确补丁太少，会

影响到自动程序修复方法的修复效果．但通过考虑

更多的可疑语句或更多的代码修改操作，虽然可以

有效增加搜索空间的规模，并提高疑似正确补丁和

正确补丁的数量，但也会降低自动程序修复方法从

疑似正确补丁中隔离出正确补丁的能力．

随后 Ｍａｒｔｉｎｅｚ等人
［６８］在基于Ｊａｖａ的Ｄｅｆｅｃｔ４Ｊ

缺陷库［６９］上对已有缺陷修复方法的有效性进行

了重新验证．他们考虑了ＧｅｎＰｒｏｇ方法
［２１］、Ｋａｌｉ方

法［２６］和Ｎｏｐｏｌ方法
［３３３４］，其中前两种方法采用了

Ｊａｖａ编程语言进行了重新实现．结果表明：在Ｄｅｆｅｃｔ４Ｊ

的２２４个缺陷中，这三种缺陷修复方法可以针对

３５个缺陷生成疑似正确的补丁，其中 Ｎｏｐｏｌ方法、

ＧｅｎＰｒｏｇ方法以及Ｋａｌｉ方法分别可以针对３５个缺

陷、２７个缺陷、２２个缺陷生成疑似正确的补丁．在生

成的８４个疑似正确补丁中，他们随后通过人工分

析，发现其中１１个是正确补丁，６１个是错误补丁，

而剩余的１２个补丁还需要借助领域专业知识进行

确认．他们的发现与Ｑｉ等人的发现
［２６］保持一致．

Ｓｍｉｔｈ等人
［７０］对自动程序修复方法中的过拟

合问题进行了分析，他们将配套测试用例划分成不

相交的两部分，一部分用于生成程序补丁，另一部分

用于补丁评价．借助机器学习领域的概念，他们将

前一部分测试用例称为训练集，将后一部分测试用

例称为测试集．若生成的程序补丁可以在训练集上

执行通过，而在测试集上不能执行通过，则称该补丁

存在过拟合问题．他们基于ＩｎｔｒｏＣｌａｓｓ缺陷库，确认

了ＧｅｎＰｒｏｇ方法
［２１］和 ＲＳＲｅｐａｉｒ方法

［４９］中均存在

过拟合问题．

Ｊｉａｎｇ等人
［７１］提出了 ＭＴＧｅｎＰｒｏｇ方法，该方

法结合了蜕变测试（ＭｅｔａｍｏｒｐｈｉｃＴｅｓｔｉｎｇ）
［７２］及

ＧｅｎＰｒｏｇ方法
［２１］，他们提出了一个框架将二者进行

集成，并通过实验与 ＧｅｎＰｒｏｇ进行对比，实验结果

表明该工具可以有效修复程序中的缺陷．给定已有

的测试用例，蜕变测试可以根据一定规则生成一

组新的测试用例，随后执行这些测试用例，并检查这

些测试用例的输出与已有测试用例的输出，通过判

断是否满足一定性质，以确定被测软件是否存在缺

陷．上述性质在蜕变测试研究中又被称为蜕变关系

（ＭｅｔａｍｏｒｐｈｉｃＲｅｌａｔｉｏｎ）．现有的程序自动修复技术

都是依赖一个测试用例预言（ＴｅｓｔＯｒａｃｌｅ）来判断每

个测试用例的执行结果是否成功，因此当测试用例

预言不存在时会限制程序自动修复技术的执行．由

于蜕变测试的整个执行过程不需要测试用例预言，

因此应用蜕变测试可以有效缓解当前程序自动修复

领域很多测试用例并不存在测试用例预言的问题．

补丁的非功能性属性主要包括可维护性、可读

性以及是否有助于开发人员提高软件调试效率等．

Ｆｒｙ等人
［７３］组织了１５０个参与者，针对３２个实

际缺陷和４０个补丁进行了分析．他们发现自动生成

的补丁在可维护性上要稍弱于人工编写的补丁，但

如果在自动生成的补丁中添加一些具有可读性的文

档（例如对补丁的效果和上下文进行描述）时，则会

得到相反的结论．

Ｔａｏ等人
［７４］则分析了自动生成的补丁是否可

以有效辅助开发人员进行软件调试．他们提供了三

种辅助线索：缺陷位置、高质量补丁和低质量补丁．

他们组织了９５个参与人员做了一组对照试验，这些

开发人员来自研究生和软件工程师等．结果表明：高

质量的补丁可以显著提升软件调试的效率，缺陷难

度越高，其提升程度越显著；相反低质量的补丁则会

显著降低软件调试的效率．除此之外，他们发现辅助

线索的类型对软件调试的时间影响不大，而开发人员

的经验和缺陷的难度与软件调试的时间密切相关．

Ｔａｏ等人
［７５］从Ｅｃｌｉｐｓｅ和 Ｍｏｚｉｌｌａ项目中，提取

出３００个不合格的人工生成的补丁，并通过分析这

些补丁总结出１２类不合格的补丁类型，以及通过对

开发人员进行在线问卷调查，总结出补丁更容易被

驳回的原因，以此来帮助开发人员写出更容易被接

受的补丁．该研究工作可以用于辅助评估 ＡＰＲ方

法自动生成的补丁质量．

Ｌｅ等人
［７６］对缺陷修复的时间进行预测，若发现

ＡＰＲ方法需要修复缺陷的时间太长，他们建议还是

由相关开发人员来完成该缺陷的修复．以 ＧｅｎＰｒｏｇ

方法作为分析对象，他们抽取了可能影响到修复效

率的相关特征，结果表明该方法可以有效识别出

ＧｅｎＰｒｏｇ方法难以修复的缺陷．

由于程序规约难以获取，补丁正确性的验证仍

处于探索阶段．基于测试用例集的自动程序修复方

法主要采用测试用例集作为补丁正确性验证的主要

工具，通过判断实际输出与预期输出的一致性来统

计测试用例的执行情况．但实际输出与预期输出的

一致性判断仍需要进一步提高准确性．并且由于测

试用例集的不完整性，使得通过验证的补丁可能在

运行其他测试用例时执行失败，因此，完善测试用例

集和寻找其他补丁判定指标是提高补丁正确性验证

的重要思路．此外，近两年也有一些研究人员对补丁

的功能性属性如可读性、可维护性等进行了实证研
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究，基于现有的研究成果，未来可进一步关注修复过

程中文档的生成．

６　特定领域的自动程序修复方法

６１　并发领域的自动程序修复方法

随着计算机多核时代的来临，多线程程序变得

越来越普遍，并发程序缺陷逐渐成为软件可靠性的

重大威胁，并发程序缺陷的修复也越来越成为程序

自动修复领域的研究热点．由于导致并发程序缺陷

产生的原因来自于不同线程之间的交错执行（Ｔｈｒｅａｄ

Ｉｎｔｅｒｌｅａｖｉｎｇ），具有不确定性，因此并发程序缺陷的

修复极具挑战．在正确修复软件中原有的缺陷的前

提下，一个正确的补丁应该避免引入新的缺陷，且不

应该对程序的性能造成不必要的影响或降低程序的

可读性．

由于并发程序不同线程之间的执行顺序随机性

较大，并发程序缺陷不一定会在程序每一次执行中

都被触发，因此仅通过测试用例不能够充分地触发

和检测到并发程序缺陷．并发程序缺陷的修复需要

首先通过控制并发程序的执行，尽最大可能使并发

程序缺陷暴露；随后准确地定位到并发程序缺陷产

生的位置并检测到其出错类型；最后针对不同类型

的并发程序缺陷，在保证程序的正确性和执行效率

的前提下对缺陷进行修复．常见的并发程序缺陷修

复方法主要分为通过静态分析添加同步设施和通过

运行时措施控制线程调度，两类方法分别为针对不

同类型的并发程序缺陷提出．生成的补丁需要进行

正确性测试，再将相关的补丁进行适当的合并，最终

保留可读性强且不严重影响程序性能的补丁．图４

给出了并发程序缺陷自动修复框架，其大致描述了

并发程序缺陷自动修复的主要步骤．常见的并发程

序缺陷主要有四大类，即数据竞争（ＤａｔａＲａｃｅ）、原

子性违背（ＡｔｏｍｉｃｉｔｙＶｉｏｌａｔｉｏｎ）、顺序违背（Ｏｒｄｅｒ

Ｖｉｏｌａｔｉｏｎ）以及死锁（Ｄｅａｄｌｏｃｋ）．当然并发程序缺陷

不仅仅局限于以上四类，且随着研究人员对并发程

序缺陷的研究更加深入透彻，许多新的并发程序缺

陷类型也被陆续提出．

图４　并发程序缺陷自动修复框架

（１）数据竞争的自动修复

数据竞争是并发程序缺陷中的一个主要类型，

主要指的是至少两个不同线程针对同一个共享变量

进行并发地访问，且其中至少一个为写访问，针对该

问题的检测及修复工作开展地较早．修复数据竞争

的主要方法是使对某个全局共享变量的来自于不同

线程的访问（其中至少一个为写）形成确定的访问顺

序．ＣＦｉｘ
［７７］是一个集成的并发程序缺陷修复系统，

针对数据竞争的修复，ＣＦｉｘ提出了两种可能的修复

策略：①形成一种顺序关系，使得一个指令总是在

另一个指令结束之后执行；②为某一特定代码区域

添加互斥锁．

（２）原子性违背的自动修复

原子性违背是指对某一共享变量的一系列访问

序列，被来自其他线程的访问打破原子性．原子性违

背的主要修复方法是通过添加同步设施，为某一可

能发生原子性违背的代码区域添加锁保护或形成某

种确定的顺序关系．ＡＦｉｘ
［７８］是一个自动化修复单变

量原子性违背并发程序缺陷的工具．ＡＦｉｘ利用已有

的并发程序缺陷检测工具得出的检测报告，通过静

态分析并辅助运行时动态代码监控，成功修复了

８个真实原子性违背缺陷中的６个，并有效地降低

了其余２个缺陷的失败概率．ＣＦｉｘ将ＣＴｒｉｇｇｅｒ
［７９］

作为原子性违背检测工具，并根据ＣＴｒｉｇｇｅｒ得出的

缺陷检测报告，给出所有可能消除原子性违背的解

决方案，即保证执行某种特定顺序关系或者为可能

发生原子性违背的代码区域添加锁保护．ＨＦｉｘ
［８０］

通过对７７个真实的人工生成的并发程序缺陷补丁

进行了深入研究，发现人工补丁中对于原子性违背

的修复大多通过添加锁，ＨＦｉｘ则利用程序中已经

存在的同步设施操作来修复原子性违背．

（３）顺序违背的自动修复

在真实的非死锁并发程序缺陷中，顺序违背大约

占有三分之一．各个线程之间交错执行的顺序的不

确定性，导致不同线程对共享变量的访问顺序没有

按照预期执行，导致顺序违背问题的发生．ＣＦｉｘ将

ＣｏｎＭｅｍ
［８１］作为顺序违背的检测工具，针对ＣｏｎＭｅｍ

检测出的悬挂资源和未初始化的读问题这两种不同

顺序违背的类型，ＣＦｉｘ分别提出执行ａｌｌＡＢ顺序

关系和ｆｉｒｓｔＡＢ顺序关系来解决．根据实证研究结

果，ＨＦｉｘ通过增加线程合并操作，替代信号量来保证

顺序关系，此外，ＨＦｉｘ也采用了利用程序中已经存

在的同步设施操作来修复顺序违背．经过实验验证，

ＨＦｉｘ可修复大量不同类型的并发程序缺陷，且生
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成的补丁更简单．

（４）死锁的自动修复

死锁是一种特殊的并发程序缺陷，它是指至少

两个线程在执行过程中由于资源竞争造成彼此互相

等待的问题．死锁由同步引起，很多和并发程序缺陷

相关的方法都是把死锁和其他并发程序缺陷进行分

开对待［８２８５］．例如：ＣｏｎｃＢｕｇＡｓｓｉｓｔ
［８２］从数据竞争、

违反原子性和违反执行顺序这三个方面进行分析，

将基于语义的方法应用到并发程序修复中．Ｌｕ等

人［８３］对１０５个真实的并发程序缺陷进行了实证研

究，并分别针对死锁缺陷和非死锁缺陷得出了不同

的研究结论；Ｐａｒｋ
［８４］认为死锁和非死锁并发程序缺

陷有着不同的性质，需要不同的方法来调试和修复，

并只针对非死锁并发程序缺陷提出了新的调试技

术；Ｓｕｒｅｎｄｒａｎ等人
［８５］针对结构化并行语言中的数

据竞争问题，提出了一个静态和动态结合的以测试

驱动的修复技术．而ＡＦｉｘ、ＨＦｉｘ等方法则无法修复

死锁．

Ｃａｉ等人
［８６］提出了针对死锁的自动修复方法

ＤＦｉｘｅｒ．区别于已有的并发程序缺陷修复方法，该方

法仅仅选取一个线程而不是全部线程进行修复，采

取锁的提前获取技术，来破坏形成死锁的必要条件．

即持有并等待某个锁，从而可以达到修复死锁的目

的，且保证不引入新的死锁．实验验证表明，ＤＦｉｘｅｒ

与之前的死锁修复方法对比，在修复成功率更高的

情况下，只需引入很少的额外计算开销．

此外，还有一些修复方法与统计学方法相结合，

取得了不错的效果．ＣＣＩ
［８７］借鉴ＣＢＩ

［８８８９］的思想精

髓，在程序运行中监测与程序交错相关的谓词的执

行信息，通过采样保证较低的开销，利用统计学模型

来对收集到的运行信息进行处理从而确定导致程序

失败的根本原因．

并发程序缺陷的修复极具挑战，而多线程程序

的普及也使得并发程序缺陷的修复变得尤为重要．

并发程序缺陷的自动修复研究已经取得了丰硕的成

果，但仍然有一些需要未来研究关注的重点，如开发

可修复各种类型缺陷的综合性工具，可借助硬件的

支持进行并发程序缺陷的修复，此外，一般缺陷的修

复方法也可与并发程序缺陷的修复方法进行相互

借鉴．

６２　其他领域的自动程序修复方法

除了并发缺陷之外，数据库缺陷、空指针异常缺

陷、数据结构缺陷和内存泄露缺陷等较为细致的程

序缺陷同样得到了研究人员的广泛关注．

Ｄｕｒｉｅｕｘ等人
［９０］提出ＢａｎｄｉｔＲｅｐａｉｒ系统，可以

系统探索和评估一系列运行时补丁．所谓运行时补

丁是指在程序运行时通过对执行状态的修改来修复

空指针解引用（ＮｕｌｌＤｅｒｅｆｅｒｅｎｃｅ）这一类缺陷，而不

会使得整个系统崩溃的修复补丁．ＢａｎｄｉｔＲｅｐａｉｒ借

助在线机器学习算法进行运行时修复，并首次对空

指针解引用的修复搜索空间的特征进行了描述，并

系统的展开了实证研究．实验通过对１６个空指针解

引用领域的缺陷进行修复，共确定生成了８４６０个不

同的有效运行时补丁．

Ｃｏｒｎｕ等人
［９１］提出针对Ｊａｖａ中空指针异常的

修复工具ＮＰＥｆｉｘ，该工具在异常发生之前检测到异

常，并在运行时通过代码转换来实现针对空指针异

常提出的９种修复策略，从而达到程序自动修复的

目标．为了验证ＮＰＥｆｉｘ的修复能力，他们实施了两

组实验，分别针对１１个真实的缺陷和在３个开源程

序中植入的５１９个缺陷，实验结果表明 ＮＰＥｆｉｘ可

以成功修复１１个真实缺陷中的１０个及５１９个植入

缺陷中的３１８个．

Ｇａｏ等人
［９２］解决了许多极具挑战的问题，例如

过程间泄漏、全局变量及来自于多分配的泄漏等，并

将针对所有问题的解法集成到一个方法中．除此之

外，他们针对Ｃ程序中与内存泄露相关的缺陷，提

出了ＬｅａｋＦｉｘ方法．该方法能够成功修复大量的内

存泄漏问题，并且可以被应用于大型程序中．相比于

一般缺陷的自动修复，针对内存泄漏的自动修复问

题的形式更简单，其主要修复方式是在程序的合适

位置插入存储单元分配语句．

Ｌｏｎｇ等人
［９３］开发了能自动修复运行时错误的

ＲＣＶ系统，该系统能让因遭遇运行时错误终止的程

序重新运行，目前主要针对除零错误和空指针引用

错误这两类缺陷类型．

Ｇｏｐｉｎａｔｈ等人
［９４］提出一种全新的数据驱动方

法，自动修复数据库语句中选择条件语句中的缺陷．

针对给出的错误数据库程序和输入数据，该方法结

合机器学习和组合搜索来确定引起错误的数据的正

确行为，学习正确行为得到的决策树会给出一种合

理的修复建议．

Ｏｃａｒｉｚａ
［９５］等人重点关注了 Ｗｅｂ应用中与ＤＯＭ

（ＤｏｃｕｍｅｎｔＯｂｊｅｃｔＭｏｄｅｌ）有关的一类ＪａｖａＳｃｒｉｐｔ

代码缺陷，他们收集并分析了１９０个真实的缺陷修

复报告，得到针对这类缺陷最常用的修复策略，并以

此为基础提出了 ＶＥＪＯＶＩＳ工具，该工具可在 Ｗｅｂ

应用调试阶段为开发人员提供修复建议，给出可替

２０６ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



换出错 ＤＯＭ ＡＰＩ方法、属性中的参数或赋值的

ＤＯＭ元素．对于２２个真实的缺陷，ＶＥＪＯＶＩＳ可以

准确给其中的２０个提供修复建议，并有１３个缺陷

的正确修复在所有修复建议中排名首位．

Ｓａｍｉｒｎｉ等人
［９６］提出了ＰＨＰＱｕｉｃｋＦｉｘ和ＰＨＰ

Ｒｅｐａｉｒ工具，这些工具借助字符串约束求解方法来

自动修复ＰＨＰ程序．他们将 ＨＴＭＬ生成错误问题

描述为字符串约束问题，ＰＨＰＲｅｐａｉｒ借助动态修复

方法针对 ＨＴＭＬ网页中的常见错误进行修复，使

得修复后的程序可以通过验证测试用例集．

Ｄｅｍｓｋｙ等人
［９７］根据程序中一系列数据结构一

致性约束，提出了自动检测和修复数据结构中缺陷

的系统，该系统可以自动地检测数据结构中的不一

致性，通过将违背的约束转化为析取范式，自动地修

复不一致的数据结构，使程序可以继续成功运行．之

后他们又提出了一个新的数据结构修复系统［９８］，开

发人员只需提供一个关于数据结构一致性约束的规

格说明，系统即可将关键一致性约束转换为抽象模

型中的集合和关系表达，并在程序执行过程中自动

检测及修复对一致性约束的违背，从而使程序成功

运行．

ＳｉｄｉｒｏｇｌｏｕＤｏｕｓｋｏｓ等人
［９９］提出了ＣｏｄｅＰｈａｇｅ，

其通过从被修复应用中定位缺陷，并从其他应用迁

移代码来移除缺陷的方法．其可修复的缺陷类型包

括整数溢出、缓冲区溢出等．

特定领域及特定类型缺陷的自动修复给程序自

动修复研究提供了新的思路，并且取得了有效的修

复成果．专注于特定领域的自动修复工作需着重考

虑特定领域缺陷的特征，给出更具针对性的修复建

议，并避免引入新的缺陷，基于现有的研究思路，研

究人员在未来可更多关注如何提高修复的准确度及

综合性的修复方法的开发．

７　缺陷库和自动程序修复工具

７１　缺陷库

对自动程序修复方法的效果的有效评估，离不

开高质量的缺陷库．高质量的缺陷库一般需要具备

如下特征：（１）缺陷需要来自实际项目（而不是人工

植入）；（２）缺陷所在的评测程序需要具备一定的规

模；（３）测试用例集（或其他形式的程序规约）能较

好地覆盖程序的预期行为、有较高的代码覆盖率和

正确的测试用例预言（ＴｅｓｔＯｒａｃｌｅ）．

论文对实证研究中经常采用的并已经共享的缺

陷库进行了总结，最终结果如表４所示，该表总结了

使用的编程语言、首次使用时间、累计使用次数以及

相关文献等，随后我们将依次对这些缺陷库的特征

进行简要介绍．

表４　自动程序修复方法评测程序集统计

缺陷库

名称

编程

语言

总缺

陷数

首次使用

时间

累计使用

次数

相关

文献

ＭａｎｙＢｕｇｓ Ｃ １８５ ２００９ ８
［４，２１，２５，３７，

４５，４７，４９，１００］

ＩｎｔｒｏＣｌａｓｓ Ｃ ７７８ ２０１５ ３ ［２８，７０，１００］

Ｓｉｍｅｎｓ程序集 Ｃ ９０ ２０１３ ３ ［３，２７，５７］

Ｄｅｆｅｃｔｓ４Ｊ ＪＡＶＡ ３５７ ２０１５ ２ ［２０，６８］

ＳＩＲ库中的Ｓｉｍｅｎｓ程序集含有不同类型的应

用程序，从空中交管系统（Ｔｃａｓ）、调度工具（Ｓｃｈｅｄｕｌｅ

和Ｓｃｈｅｄｕｌｅ２）到字符串和文件操作程序（Ｒｅｐｌａｃｅ

和Ｇｒｅｐ）．每个应用程序都配套了大量测试用例和

多个缺陷版本，每个缺陷版本均借助人工缺陷注入

方式生成．

ＬｅＧｏｕｅｓ等人
［１００］整理并共享了两个基于Ｃ编

程语言的缺陷库 ＭａｎｙＢｕｇｓ和ＩｎｔｒｏＣｌａｓｓ①．这些缺

陷库可用于评估自动程序修复方法的效果．Ｍａｎｙ

Ｂｕｇｓ和ＩｎｔｒｏＣｌａｓｓ的测试集包括黑盒测试集和白

盒测试集，黑盒测试集有人工方式依据等价类划分

执行．白盒测试集实现测试预言的分支覆盖．

ＭａｎｙＢｕｇｓ缺陷库共搜集了来自９个大规模开

源项目（ｆｂｃ、ｇｍｐ、ｇｚｉｐ、ｌｉｂｔｉｆｆ、ｌｉｇｈｔｔｐｄ、ｐｈｐ、ｐｙｔｈｏｎ、

ｗａｌｇｒｉｎｄ、ｗｉｒｅｓｈａｒｋ）的１８５个缺陷．其通过分析版

本控制系统来挖掘缺陷，总的来说该缺陷库共含有

５９０万行代码和１万多个测试用例．

ＩｎｔｒｏＣｌａｓｓ缺陷库来自在一门本科生课程中布

置的６个Ｃ代码题目，该缺陷共含有２００个学生提

交的９５６个缺陷，这些缺陷被分为两组，其中第一组

含有７６２个缺陷，这些缺陷在导师配套的黑盒测试

用例集上不能完全通过，第二组含有８１０个缺陷，这

些缺陷在借助ＫＬＥＥ工具
［１０１］自动生成的白盒测试

用例集上不能完全通过．

Ｄｅｆｅｃｔｓ４Ｊ缺陷库②由Ｊｕｓｔ等人搜集并进行了

共享［６９］．该缺陷库通过挖掘五个Ｊａｖａ项目（即

ＣｏｍｍｏｎｓＬａｎｇ、ＪＦｒｅｅＣｈａｒｔ、ＣｏｍｍｏｎｓＭａｔｈ、Ｊｏｄａ

Ｔｉｍｅ和ＣｌｏｓｕｒｅＣｏｍｐｉｌｅｒ），共抽取出３５７个缺陷

并经过了严格的同行评审，是目前规模最大的Ｊａｖａ

缺陷库．该缺陷库中的每个缺陷均含有配套测试用

例集，且其中至少存在一个可以触发缺陷的失败测
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试用例．

７２　自动程序修复工具

为了更好的支持实证研究的重现，很多研究人

员对自动程序修复工具进行了共享．论文对这些工

具进行了搜集，具体结果如表５所示．表中罗列了工

具的名称、相关参考文献和工具的下载地址．

表５　自动程序修复工具总结

工具 参考文献 下载地址

ＧｅｎＰｒｏｇ工具 ［２１］ ｈｔｔｐ：／／ｄｉｊｋｓｔｒａ．ｃｓ．ｖｉｒｇｉｎｉａ．ｅｄｕ／ｇｅｎｐｒｏｇ／

ＡｕｔｏＦｉｘ工具 ［１７］ ｈｔｔｐ：／／ｓｅ．ｉｎｆ．ｅｔｈｚ．ｃｈ／ｒｅｓｅａｒｃｈ／ａｕｔｏｆｉｘ

ＲＳＲｅｐａｉｒ工具 ［４９］ ｈｔｔｐ：／／ｑｉｙｕｈｕａ．ｇｉｔｈｕｂ．ｃｏｍ／ｐｒｏｊｅｃｔｓ／ｒｓｒｅｐａｉｒ

ＳｅａｒｃｈＲｅｐａｉｒ工具 ［２８］ ｈｔｔｐ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＰｒｏｇｒａｍＲｅｐａｉｒ／ＳｅａｒｃｈＲｅｐａｉｒ

ＱＡＣｒａｓｈＦｉｘ工具 ［６２］ ｈｔｔｐ：／／ｓｅｉ．ｐｋｕ．ｅｄｕ．ｃｎ／～ｇａｏｑｉｎｇ１１／ｑａｃｒａｓｈｆｉｘ

Ｎｏｐｏｌ工具 ［３３］ ｈｔｔｐ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＳｐｏｏｎＬａｂｓ／ｎｏｐｏｌ

ＡＳＴＯＲ工具 ［１０２］ ｈｔｔｐ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＳｐｏｏｎＬａｂｓ／ａｓｔｏｒ

Ａｎｇｅｌｉｘ工具 ［３７］ ｈｔｔｐ：／／ｗｗｗ．ｃｏｍｐ．ｎｕｓ．ｅｄｕ．ｓｇ／～ａｂｈｉｋ／ｔｏｏｌｓ／ａｎｇｅｌｉｘ／

Ｈｉｓｔｏｒｉｃａｌｆｉｘ工具 ［２０］ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｘｕａｎｂａｃｈｌｅ／ｂｕｇｆｉｘｅｓ

Ｂｏａ工具 ［５２］ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｃｈｕｐａｎｗ／ＢｏａＣｈａｌｌｅｎｇｅ

Ｐｒｏｐｈｅｔ工具 ［４８］ ｈｔｔｐ：／／ｇｒｏｕｐｓ．ｃｓａｉｌ．ｍｉｔ．ｅｄｕ／ｐａｃ／ｐａｔｃｈｇｅｎ／

ＳＰＲ工具 ［４７］ ｈｔｔｐ：／／ｇｒｏｕｐｓ．ｃｓａｉｌ．ｍｉｔ．ｅｄｕ／ｐａｃ／ｐａｔｃｈｇｅｎ／

Ｋａｌｉ工具 ［２６］ ｈｔｔｐ：／／ｇｒｏｕｐｓ．ｃｓａｉｌ．ｍｉｔ．ｅｄｕ／ｐａｃ／ｐａｔｃｈｇｅｎ／

ＢａｎｄｉｔＲｅｐａｉｒ ［９０］ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＳｐｉｒａｌｓＴｅａｍ／ｂａｎｄｉｔｒｅｐａｉｒ

ＮＥＰｆｉｘ ［９１］ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＳｐｉｒａｌｓＴｅａｍ／ｎｐｅｆｉｘ

ＬｅａｋＦｉｘ ［９２］ ｈｔｔｐ：／／ｓｅｉ．ｐｋｕ．ｅｄｕ．ｃｎ／～ｇａｏｑｉｎｇ１１／ｌｅａｋｆｉｘ／ｈｏｍｅ．ｈｔｍ

ＶＥＪＯＶＩＳ ［９５］ ｈｔｔｐ：／／ｗｗｗ．ｅｃｅ．ｕｂｃ．ｃａ／～ｆｒｏｌｉｎｏ／ｐｒｏｊｅｃｔｓ／ｖｅｊｏｖｉｓ／

８　国内外研究组的总结

该节对国内外在程序自动修复领域比较活跃的

研究组进行总结：

（１）ＬｅＧｏｕｅｓ和 Ｗｅｉｍｅｒ等人．

他们对基于搜索的缺陷自动修复方法进行了深

入研究，例如提出了经典的 ＧｅｎＰｒｏｇ方法
［４，２１，２５］和

ＡＥ方法
［４６］并进行了实证研究．除此之外，他们还为

自动程序修复领域贡献了两个经典的缺陷库Ｍａｎｙ

Ｂｕｇｓ和ＩｎｔｒｏＣｌａｓｓ
［１００］．

（２）Ｒｉｎａｒｄ等人．

他们通过手工分析了ＧｅｎＰｒｏｇ方法、ＲＳＲｅｐａｉｒ

方法和ＡＥ方法修复的补丁后，发现绝大部分补丁并

不是正确补丁［２６］，他们对该问题进行了深入的分析．

随后他们提出了ＳＰＲ方法
［４７］和Ｐｒｏｐｈｅｔ方法

［４８］．

除此之外，他们还对很多特定缺陷类型的自动

修复进行了深入研究［１３，９４，９７９８］．

（３）Ｒｏｙｃｈｏｕｄｈｕｒｙ等人．

他们对基于语义的修复方法进行了一系列深

入的研究，先后提出了ＳｅｍＦｉｘ
［３］、ＤｉｒｅｃｔＦｉｘ

［５７］和

Ａｎｇｅｌｉｘ
［３７］等自动程序修复方法．除此之外，他们针

对回归缺陷的自动修复也进行了研究并提出了

Ｒｅｌｉｆｉｘ方法
［３２］．

（４）Ｌｕ等人．

他们的主要贡献是并发程序缺陷的自动修

复［７７８１，８３，８７］．对并发程序缺陷的特点进行了深入分

析和研究，并针对数据竞争、原子性违背、顺序违背

和死锁等不同类型的并发程序缺陷提出ＣＦｉｘ
［７７］和

Ａｆｉｘ修复工具
［７８］．

（５）Ｍｏｎｐｅｒｒｕｓ和Ｘｕａｎ等人．

他们的主要贡献是提出了Ｎｏｐｏｌ方法
［３３３４］，并

针对Ｄｅｆｅｃｔｓ４Ｊ缺陷库上对多种自动缺陷修复方法

的有效性进行了验证［６８］．除此之外，Ｍｏｎｐｅｒｒｕｓ
［１０３］

针对ＰＡＲ方法
［５］的评述论文也引发了软件缺陷预

测领域研究人员对该问题的更为深入的思考，并集

成了缺陷修复工具ＡＳＴＯＲ
［１０２］．

（６）Ｍｅｙｅｒ和Ｐｅｉ等人．

他们的主要贡献是基于 Ｅｉｆｆｅｌ语言提出了

ＡｕｔｏＦｉｘ方法
［１４１８］．他们的研究主要是针对基于契

约的Ｅｉｆｆｅｌ语言，提出了基于契约进行自动修复的

ＡｕｔｏＦｉｘ方法，并将该方法集成到ＥｉｆｆｅｌＳｔｕｄｉｏ开发

工具中．

（７）Ｋｉｍ等人．

他们的主要贡献是在ＧｅｎＰｒｏｇ方法的基础上，

引入了代码修改模板，并提出了ＰＡＲ方法
［５］．除此

之外，他们对自动生成的补丁是否有助于开发人员

提高软件调试效率进行了实证研究［７４］．

（８）Ｑｉ和 Ｍａｏ等人．

他们的主要贡献是提出了 ＲＳＲｅｐａｉｒ方法
［４９］，

同时基于自动程序修复对常见的软件缺陷定位方法

的效果进行了评估［３９］，此外，在候选补丁检验过程
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中对测试用例集的排序进行了优化［４９，６５］．

（９）Ｘｉｏｎｇ等人．

他们借助问答网站分析，提出了一种有效的缺

陷修复方法ＱＡＣｒａｓｈＦｉｘ
［６２］．并针对Ｃ程序中与内

存泄露相关的缺陷，提出了ＬｅａｋＦｉｘ方法
［９２］．

（１０）Ｃａｉ等人．

他们重点关注的是并发程序的测试问题，并注

重在大规模真实程序中对解决方案的有效性进行验

证．他们提出针对死锁的并发程序缺陷自动修复方

法ＤＦｉｘｅｒ
［８６］，该方法区别于现有的一般方法，仅仅

选取一个线程而不是全部线程进行修复，可以保证

修复给定死锁的同时不引入新的死锁．

９　总结和展望

随着软件项目复杂度的日益提高，程序自动修

复问题因本身具有的丰富理论价值和应用前景，日

益得到了学术界和工业界的广泛关注，通过该综述，

我们发现虽然大部分开创新研究成果来自国外研究

人员，但近些年来，国内研究机构（例如北京大学、国

防科技大学、中国科学院软件研究所、武汉大学、上

海交通大学）在该领域也做出了很多具有影响力的

研究工作．该问题目前仍是软件维护领域中的一个

研究热点且离实际应用还存在很大的距离，我们认

为还存在一些值得国内研究人员进一步关注的研究

问题．论文依次从缺陷定位、补丁生成和评估、缺陷

数量和类型、特定领域的缺陷修复以及缺陷修复在

工业界中的应用这五个维度对未来的研究工作进行

展望．

（１）针对缺陷定位维度的研究展望

需要进一步考虑更为精准的缺陷定位方法．虽

然缺陷定位技术已经发展了很多年且取得了一定的

效果［８１１］．但从自动程序修复的角度来看，一方面需

要深入比较不同的缺陷定位方法对缺陷修复效率的

影响，另一方面仍需要研究出更为精准的缺陷定位

技术，以提高自动程序修复的效率．

（２）针对补丁生成和评估维度的研究展望

更有效的自动程序修复方法．在修复过程中，目

前主流的两类研究思路是基于搜索的方法和基于语

义的方法．当前，这两类方法的修复效果与缺陷类

型、软件所处领域和软件规模等因素相关，因此通过

分析上述因素，选出最为有效的方法是一个重要的

研究问题．同时在程序修复时，将这两类方法进行融

合也是一个重要的研究问题．此外，冗余假设的合理

性仍需进行更为深入的分析和讨论，最后还需要进

一步充分利用开源设计以及问答网站的知识，来提

高补丁的质量．

提出有效方法可以从疑似正确补丁中识别出正

确补丁．目前自动程序修复过程中存在测试用例集

的不完整性的问题，使得通过验证阶段的补丁仍有

可能不被开发人员接受，并且疑似正确的补丁会阻

碍正确补丁的生成和验证．针对该问题，一方面需要

额外设计新的测试用例，以避免缺陷程序配套的测

试用例集存在ｕｎｄｅｒｓｐｅｃｉｆｉｃａｔｉｏｎ问题．另一方面在

补丁正确性评价的时候，不仅需要考虑其在配套测

试用例集上的执行结果，也需要额外考虑其他信息，

例如运行时的断言或不变量等．

（３）针对缺陷数量和类型维度的研究展望

针对多缺陷程序的自动修复方法．目前的研究

大都关注单缺陷的修复，只有少量研究针对多缺陷

的修复取得一定的进展（例如 Ａｎｇｅｌｉｘ方法）．但对

三个大规模开源系统（Ｆｉｒｅｆｏｘ、Ｍｙｌｙｎ和Ｅｖｏｌｕｔｉｏｎ）

的分析，发现修改的平均规模介于２４行～６２行．如

果研究人员能够将自动化修复方法可以处理的修改

扩展到多行，则程序自动修复方法在实际场景中使

用的可能性将会大大增强．由于一般情况下很难预

先知道缺陷的个数，所以多缺陷的定位和修复问题

将是未来该领域的重要研究问题．

对缺陷的类型进行更为深入的分析．Ｍｏｎｐｅｒｒｕｓ

等人［１０３］对缺陷类型（ＤｅｆｅｃｔＣｌａｓｓ）进行了分析．对

缺陷进行分类时，处于同一类的缺陷具有相同的根

本原因（ＲｏｏｔＣａｕｓｅ）（例如对规约的错误理解等）、

相同的程序执行特征（例如异常）或者相同的修复类

型（例如修改ｉｆ语句的条件）．当然根本原因和修复

类型存在一定的相关性，例如空指针异常可以通过

增加指针是否为空的判断来修复．探讨程序执行特

征和修复类型比较复杂，不同的缺陷有时可以用相

同的方式去解决，另一方面，相同的缺陷，在不同场

景下可能有不同的修复方式．最后需要建立一个标

准缺陷库，可以对自动程序修复方法的修复效果给

出公正的比较．

（４）针对特定领域缺陷修复维度的研究展望

解决更多并发缺陷自动修复研究中的挑战．并

发缺陷的修复不仅需要消耗较多的时间，而且容易

引入新的缺陷，虽然该领域的研究已经取得了丰硕

的成果，但还有一些亟待解决的问题和挑战．如研究
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人员可致力于研究处理更复杂的并发缺陷，开发可

修复各种类型缺陷的综合性工具，还可借助硬件的

支持进行并发程序缺陷的修复，此外也可以关注一

般缺陷的自动修复方法，以寻求此类修复方法与并

发缺陷自动修复研究的结合点．

（５）针对缺陷修复在工业界中的应用维度的研

究展望

将研究成果应用于工业界．将自动程序修复方

法应用到实践中，需要工具能够自动阅读代码、变异

代码和运行配套测试用例．但在成果转化中面临很

多研究挑战，例如很多程序的代码是由多种编程语

言混合完成的．一些代码因调用第三方库使得相关

程序分析更为复杂．除此之外，一些程序只能在一些

特定机器上编译和运行，或者不具有易用的测试接

口等．因此需要进一步跟工业界合作，将科研的原型

工具转化成实际可用的产品．

目前，对真实缺陷的自动修复仍存在巨大的研

究挑战，因此自动程序修复方法并未成功应用到工

业界的实践中，因此若能够对上述研究挑战提出有

效的解决方案，将进一步提高该领域的应用价值，最

终达到大幅度提高缺陷修复效率、缓解项目预算有

限和软件产品高质量需求间的矛盾．

致　谢　感谢匿名审稿人和武汉大学玄跻峰老师对

这篇综述提出的宝贵意见和建议！
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