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摘　要　可编程逻辑控制器（ＰＬＣ）作为工业控制领域的关键基础设施，由于其设计初期缺乏内生安全架构，多年

来一直是针对工业互联网及控制系统展开攻击的主要目标。随着工业４．０及智能制造技术的迅猛发展，传统ＰＬＣ

正在向智能可编程工业控制器（ＩＰＩＣ）演进，集成了感知采集、数据计算、实时控制、智能决策和网络通信等功能，以

满足自动化、网络化和智能化的工业互联网技术需求。然而，信息技术（ＩＴ）与操作技术（ＯＴ）的融合以及异构功能

载荷的一体化集成进一步加剧了ＩＰＩＣ面临的安全挑战。本文旨在对工业互联网新型ＰＬＣ（即ＩＰＩＣ）的安全增强展

开研究，尤其揭示了嵌入式虚拟化隔离技术在构建ＩＰＩＣ内生安全架构中的应用前景和未来发展方向。文章首先

系统性分析了ＰＬＣ所面临的安全威胁及现有的安全防护技术；随后重点介绍了具备实时性特征的嵌入式虚拟化

隔离技术，并提出了从内生安全角度重新构建ＩＰＩＣ基础安全体系架构的解决思路；接着延承虚拟化隔离思路，通

过异构安全载荷的虚拟化集成为ＩＰＩＣ设计了一种异常检测与响应的安全增强架构，并讨论了该架构在实际工业

系统部署中面临的技术挑战；最后对ＩＰＩＣ安全增强的未来发展趋势进行了前瞻性展望。
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１　引　言

在传统工业控制系统（ＩｎｄｕｓｔｒｉａｌＣｏｎｔｒｏｌＳｙｓｔｅｍｓ，

ＩＣＳ）架构下，可编程逻辑控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃ

Ｃｏｎｔｒｏｌｌｅｒ，ＰＬＣ）通过现场总线将自动化操作逻辑

传导给产线执行设备并收集感知数据，是控制每个

关键基础设施部门制造过程不可或缺的工业设备。

因其缺乏针对网络空间安全攻击的原生设计，多年

来ＰＬＣ一直是针对工业控制系统的攻击焦点，

Ｓｔｕｘｎｅｔ
［１］、Ｉｎｃｏｎｔｒｏｌｌｅｒ／Ｐｉｐｅｄｒｅａｍ

［２］等多种工控系

统攻击事件都以ＰＬＣ为目标，美国著名网络安全研

发机构 ＭＩＴＲＥ发布的网络攻击知识库ＡＴＴ＆ＣＫ

中有专门的工控系统策略和技术围绕其实施［３］，每

年的世界顶级黑客大会ＢｌａｃｋＨａｔ
［４５］、ＤＥＦＣＯＮ

［６７］

上也多有针对ＰＬＣ的脆弱性分析和漏洞公开。ＰＬＣ

因其ＩＴ／ＯＴ功能结合部的业务特征，已经成为对工

业信息物理系统（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍｓ，ＣＰＳ）进

行网络渗透及实施攻击的关键载体和各类ＩＣＳ防

护检测的重点关注对象［８］。

随着工业４．０、智能制造等工业互联网场景的

快速发展，工业信息物理系统日益复杂［９］，ＩＳＡ９５

国际标准［１０］提出的工业控制系统典型架构普渡模

型已不能适应企业对工控系统自动化、网络化与智

能化的技术需求，具体趋势表现为：跨域数据交互驱

动的ＩＴ和ＯＴ网络融通开放互联、柔性制造智能工

程驱动的工业控制逻辑快速灵活配置、智能化算力

下沉驱动的感算控智异构载荷一体化集成。信息通

信技术和自动化操作技术各自的运行边界趋向模

糊，自动化控制逻辑、信息传输通信、智能决策分析

为代表的工业互联网多类型计算载荷在产线侧融合

增长。在这种技术发展背景下，传统可编程逻辑控

制器也逐步向基于云边协同的智能可编程工业控制

器（ＩｎｔｅｌｌｉｇｅｎｔＰｒｏｇｒａｍｍａｂｌｅＩｎｄｕｓｔｒｉａｌＣｏｎｔｒｏｌｌｅｒ，

ＩＰＩＣ）转变，借助多核架构通用型中央处理器（Ｃｅｎｔｒａｌ

ＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＣＰＵ）和嵌入式虚拟化等技术演

进，将感知采集、数据计算、实时控制、智能决策及网

络通信等载荷在一个高集成度的硬件平台片上系统

（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）统一部署
［１１］。例如：西门子

将人工智能神经处理单元ＴＭＮＰＵ模块和Ｓ７１５００

ＰＬＣ集成，根据生产数据的实时分析自动调整控制

参数，提升工厂环境下的自动化实时决策能力［１２］；

罗克韦尔推出的ＬｏｇｉｘＡＩ人工智能ＰＬＣ能够基于

内嵌运算模型向控制程序学习，进而预测和分析控

制运行过程中数据变化趋势［１３］；欧姆龙的 ＮＸ和

ＮＹ系列人工智能控制器搭载特有的ＡＩ功能单元，

通过运行上层软件功能库中 ＡＩ模组，对控制系统

对象数据开展持续采集和记录，基于预设模型实现

设备行为历史趋势分析和设备异常预测［１４］；倍福提

出基于ＰＣ的开放式控制技术理念，通过ＴｗｉｎＣＡＴ
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组件并行运行多任务操作系统以支持控制逻辑、人工

智能、数据处理等多功能载荷在多核ＣＰＵ上部署
［１５］；

贝加莱推出的Ｘ系列工业控制器在ＡＲＭ架构集成

ＳｏＣ芯片上统一部署实时系统和通用系统，达成实

时高频任务与数据存储、人工智能、图像识别、人机

交互等ＩＴ应用的高效融合
［１６］。上述新型ＰＬＣ都

可以纳入ＩＰＩＣ的范畴，不但能够满足工业实时控制

的需求，同时也能提供智能边缘服务并与云端协同

工作，满足企业对数据融通协同效率、个性化定制业

务快速部署、设备预测性运维等方面的关键需求。

结合云计算、工业确定性网络、人工智能、操作

系统虚拟化等新技术在工业互联网的应用场景，智

能可编程工业控制器安全增强及防护需要关注以下

几个安全范式改变：（１）普渡模型依托网络分层形

成的南北向网络化隔离空间在计算资源扁平化集

中管理的背景下逐渐演化为依托虚拟化技术形成的

东西向系统化隔离空间（如图１所示）；（２）感算控

智高度集成的新型工业控制器要求其伴生的多种安

全防护载荷也尽可能在其软硬件一体化平台内集成

部署；（３）需要在一个系统平台下克服几个对立特

性的统一，例如：ＯＴ域控制逻辑“说到做到”的确定

性与ＩＴ域计算逻辑“尽力而为”的不确定性、控制

系统的封闭隔离优先与信息系统的开放互联优先、

功能安全强调可用性优先与信息安全强调机密性优

先。针对安全范式改变带来的技术挑战，新型智能

可编程工业控制器安全增强和防护的维度既要确保

在ＯＴ域功能安全前提下实时完成自动化操控这一

工业领域长期不变的首要任务，又要应对工业互联

网场景下众多新型信息化技术和传统自动化技术融

合后安全边界和攻击面重塑带来的新增威胁。

图１　感算控智融合的ＩＰＩＣ基础安全架构演进趋势

　　从近年来针对ＰＬＣ的脆弱性和攻击实现进行

研究分析，攻击可针对如图２所示ＰＬＣ系统结构中

的多个关键组件发起，攻击类型按照被攻击组件脆

弱性归因可大致分为代码缺陷攻击［１７］、固件修改攻

击［１８１９］、控制逻辑劫持攻击［２０２３］、协议缺陷利用攻

击［２４２６］、ＰＬＣ关联系统攻击
［２７］，管理门户网站 ＡＰＩ

的非法利用攻击［２８］等，各类攻击的目标组件与攻击

技术总结如表１（参考文献［２９］中分类方法）所示，

它们的攻击效果在ＰＬＣ终端主要表现为远程恶意

代码执行、内存破坏程序崩溃、身份认证绕过、正常

功能拒绝服务、滥用管理设置等并最终在自动化操

控层面造成破坏影响。 图２　典型ＰＬＣ系统结构
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表１　现阶段针对犘犔犆攻击技术总结

攻击目标组件 攻击方案 技术路线归纳

工业网络协议或服务

ＦｕｚｚｉｎｇａｎｄＢｒｅａｋｉｎｇＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎｓ
［２４］ 针对安全通信协议的模糊测试

Ｔｈｅｓｐｅａｒｔｏｂｒｅａｋｔｈｅｓｅｃｕｒｉｔｙｗａｌｌ
［２５］ 针对安全通信模式的重放攻击

ＡｔｔａｃｋｉｎｇＴｈｅＩＥＣ６１１３１ＬｏｇｉｃＥｎｇｉｎｅ
［２６］ 针对网络通信的中间人攻击

ＣｏｍｐｒｏｍｉｓｉｎｇＩｎｄｕｓｔｒｉａｌＰｒｏｃｅｓｓｅｓ
［２８］ 针对ＰＬＣＷｅｂ服务的恶意利用

控制逻辑程序

ＯｎＬａｄｄｅｒＬｏｇｉｃＢｏｍｂｓ
［１７］ 针对控制逻辑的代码缺陷攻击

ＣｏｎｔｒｏｌＬｏｇｉｃＩｎｊｅｃｔｉｏｎＡｔｔａｃｋｓ
［２０］ 针对控制逻辑的代码注入攻击

ＧａｄｇｅｔｓｏｆＧａｄｇｅｔｓｉｎＩｎｄｕｓｔｒｉａｌＣｏｎｔｒｏｌＳｙｓｔｅｍｓ
［２１］ 针对控制逻辑的ＲＯＰ攻击

ＤｅｎｉａｌｏｆＥｎｇｉｎｅｅｒｉｎｇＯｐｅｒａｔｉｏｎｓＡｔｔａｃｋｓ
［２２］ 利用控制逻辑构造拒绝服务攻击

ＣＬＩＫｏｎＰＬＣｓ［２３］ 绕过密码认证机制对控制逻辑篡改

固件
Ｆｉｒｍｗａｒｅｍｏｄｉｆｉｃａｔｉｏｎａｔｔａｃｋｓ［１８］ 针对系统固件的非法更新攻击

Ｈｅｙ，ＭｙＭａｌｗａｒｅＫｎｏｗｓＰｈｙｓｉｃｓ
［１９］ 利用ｒｏｏｔｋｉｔ感染／修改固件

上位机系统 Ｒｏｇｕｅ７：ＲｏｇｕｅＥｎｇｉｎｅｅｒｉｎｇＳｔａｔｉｏｎａｔｔａｃｋｓ
［２７］ 伪造上位机系统与ＰＬＣ非法通信

　　目前安全增强的主要研究领域包括：前置阶段

利用静态分析［３０］、符号执行［３１］、模型检查［３２３３］等技

术对ＰＬＣ控制逻辑程序的代码或二进制文件
［３４］开展

缺陷分析及安全验证，针对控制程序及ＰＬＣＲｕｎｔｉｍｅ

运行环境开展自动化灰盒Ｆｕｚｚｉｎｇ测试
［３４３７］，发现

其中存在的漏洞和安全隐患；设备运行阶段开展非侵

入式异常检测，核心是发现针对工业过程控制的破坏

行为，包括基于ＰＬＣ交互网络流量
［３８４１］、ＰＬＣ运行的

上下文常量参数（扫描周期、控制常量等）［４２４５］、流程行

为建模及规则匹配［４６４７］、关联性行为执行特征［４８４９］；

设备运行阶段增加内嵌安全组件提升ＰＬＣ抗攻击

能力，包括结合物理模型验证ＰＬＣ控制逻辑程序的

远程证明［５０］、利用影子堆栈实现ＰＬＣ运行环境控

制流完整性检查［５１］、利用标准ＰＬＣ编程语言实现

工控设备可直接运行的轻量级密码算法软件库［５２］、

利用自动化漏洞定位和热修复技术实现ＰＬＣ漏洞

的实时补丁更新［５３５４］；其他方面，针对ＰＬＣ的安全事

件审计取证［５５５６］、蜜罐诱捕［５７５８］也受到一定关注。

可以看出，目前的ＰＬＣ安全增强主要靠设备非

运行期间分析源码或二进制代码，运行期间则主要

依赖对流量或控制行为特征的异常检测。针对新型

工业控制器依赖的异构载荷一体化集成、嵌入式虚

拟化等运行场景，需要考虑前述中“确定性执行与不

确定性执行、封闭隔离与开放互联、可用性优先与机

密性优先”这几个现实矛盾体，回答“在计算载荷资

源和系统复杂度显著提升的情况下，如何从内置系

统安全结构的角度重新构建安全防护体系，实现三

个矛盾体的消解统一”这个智能可编程工业控制器

安全增强所蕴含的核心科学问题与底层设计挑战。

近年来，工业控制领域开始借助混合关键性系

统（ＭｉｘｅｄＣｒｉｔｉｃａｌｉｔｙＳｙｓｔｅｍｓ，ＭＣＳ）
［５９６０］的资源安

全隔离架构设计不同关键等级应用在同一ＳｏＣ平

台运行的新型工业控制器［６１］。ＭＣＳ系统多应用在智

能汽车、航空航天、空间探测等多任务多应用复杂工

业装备，随着智能可编程工业控制器将实时操控、数

据处理、智能分析等不同故障容忍等级应用集成化部

署，两者的软硬件运行环境和安全理念有趋同性发

展趋势，可以说基于 ＭＣＳ虚拟监控器（Ｈｙｐｅｒｖｉｓｏｒ）

的资源分区隔离思想已经成为智能可编程工业控制

器安全增强的基础性框架并由此衍生出若干技术方

案［６２６４］。本文将延承这一技术脉络，梳理新型工业

控制器实现嵌入式资源安全隔离的多种技术思路并

分析对比，探讨嵌入式虚拟化背景下的ＩＰＩＣ安全增

强实现路径。具体文章组织结构如下：第２节介绍

目前针对ＰＬＣ漏洞攻击的安全防护技术，按照发挥

防护功效的时间阶段分为前置类型和运行时类型，

其中运行时安全防护类型又可具体细分为非侵入式

异常检测、内嵌安全组件及其他相关防护技术等；第

３节介绍具备实时性特征的嵌入式安全隔离技术，

具体分为基于双系统内核的隔离技术以及包括基于

宏内核 Ｈｙｐｅｒｖｉｓｏｒ、基于微内核 Ｈｙｐｅｒｖｉｓｏｒ、基于

静态资源分配 Ｈｙｐｅｒｖｉｓｏｒ、基于可信执行环境、基

于轻量化容器等几种类别在内的嵌入式虚拟化技

术；第４节探讨面向嵌入式虚拟化的ＩＰＩＣ安全增强

实现路径，提出了一种基于虚拟化隔离的ＩＰＩＣ异常

检测安全增强架构，同时讨论了该架构在实际部署

时可能面临的技术挑战；第５节展望智能可编程工

业控制器安全增强相关的发展趋势，总结全文。

２　现阶段犘犔犆安全增强与防护技术
路线

２１　前置阶段犘犔犆安全防护

前置阶段ＰＬＣ安全防护着眼于ＰＬＣ的代码安

全性、运行时保护、数据隔离以及对外界威胁防御能
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力等多维度安全需求，在ＰＬＣ正式投入业务使用的

前置阶段对其编程语言的结构特性、执行环境的运

行机制以及与外部设备交互方式进行安全性分析。

当前，典型的前置阶段ＰＬＣ安全防护技术包括静态

分析与符号执行、模型检查、自动化逆向工程和自动

化灰盒Ｆｕｚｚｉｎｇ测试等。

（１）静态分析与符号执行

Ｚｈａｎｇ等人
［３０］基于静态程序分析方法提出

ＶＥＴＰＬＣ系统来自动化审查ＰＬＣ代码以发现潜在

安全隐患。与传统ＩＴ场景中主要关注程序逻辑和

数据流不同，ＶＥＴＰＬＣ系统特别考虑了工业控制系

统中的事件驱动特性和时间敏感性，其运用静态分

析构建时间事件因果关系图（ＴＥＣＧ），同时挖掘工

业控制系统测试床数据以提炼时间不变量，进而利用

这些信息生成时间事件序列用于ＰＬＣ代码安全审

查。静态分析可能导致误报，特别是在复杂的ＰＬＣ

程序中，而符号执行技术可以通过使用符号值代替

实际输入来模拟程序的执行路径，从而揭露更深层

次的程序行为。Ｇｕｏ等人
［３１］基于符号执行提出了

ＳｙｍＰＬＣ方法。该方法针对ＩＥＣ６１１３１３标准中指

定的ＰＬＣ编程语言，如结构化文本（ＳＴ）、梯形图

（ＬＡＤ）和顺序功能图（ＳＦＣ）等，将这些标准ＰＬＣ语

言作为输入，并在应用符号执行之前将其转换为Ｃ

语言，以便生成覆盖每个周期性任务所有路径的测

试输入。ＳｙｍＰＬＣ方法可以通过消除冗余的任务间

交错执行（ＩｎｔｅｒｌｅａｖｉｎｇＥｘｅｃｕｔｉｏｎｂｅｔｗｅｅｎＴａｓｋｓ）

来减少测试用例的数量，并且能够处理由于任务交

错执行引发的故障；但对于大规模ＰＬＣ程序，符号

执行的时间成本较大。

（２）模型检查

Ｃａｎｅｔ等人
［３２］将ＰＬＣ标准程序语言的形式化

语义直接编码到模型检查工具ＣａｄｅｎｃｅＳＭＶ中，以

自动验证ＰＬＣ代码的行为属性。与传统ＩＴ场景下

更关注连续的系统行为不同，该方法着重考虑了

ＰＬＣ的周期性行为，包括于每个周期内运行的输入

扫描、程序执行和输出更新三个阶段，同时构建了基

于转换系统的程序操作语义并利用线性时序逻辑来

形式化描述行为属性，进而全面验证包括不变性、安

全性和活性在内的复杂属性。此模型检查方法能够

提供严格的逻辑正确性验证，但需要大量计算资源

因而在处理复杂系统时面临可行性挑战。

（３）自动化逆向工程

Ｋｅｌｉｒｉｓ等人
［３４］针对通用ＰＬＣ二进制代码的逆

向工程提出了一种结构化方法———ＩＣＳＲＥＦ。其通

过对ＰＬＣ二进制代码进行指纹识别来确定代码作

者归属，同时提取了在ＩＴ场景逆向工程中并不关

注的和物理过程控制相关的语义信息（包括物理输

入／输出操作信息）来用于增强工业控制系统的安全

性。该方法还可以在源代码不可用的情况下实现源

代码恢复与二进制代码重用。ＩＣＳＲＥＦ提供了对

ＰＬＣ程序的深入洞察，但对于专有编译器和闭源

ＰＬＣ程序的逆向工程存在一定的复杂性和困难。

（４）自动化灰盒Ｆｕｚｚｉｎｇ测试

ＰＬＣ控制程序通常在实时约束下运行，并且其

输入输出（Ｉ／Ｏ）与物理过程紧密相关。这要求针对

ＰＬＣ的Ｆｕｚｚｉｎｇ测试技术能够操纵Ｉ／Ｏ并重新利用

ＰＬＣ二进制代码，以适应这些实时约束和特定的Ｉ／

Ｏ处理需求。Ｔｙｃｈａｌａｓ等人
［３５］基于自动化灰盒测

试技术ＩＣＳＦｕｚｚ向ＰＬＣ控制程序输入异常或随机

数据来发现潜在编程错误与安全漏洞，并在ＰＬＣ控

制程序中嵌入额外的监控或控制机制以便在Ｆｕｚｚ

ｉｎｇ期间收集详细的运行时信息，进而更深入了解

ＰＬＣ控制程序在处理异常或随机输入时的行为。

ＩＣＳＦｕｚｚ针对特定平台二进制文件的模糊测试存在

局限性，需要复杂的逆向工程分析。继此之后，

Ｔｙｃｈａｌａｓ等人
［３６］又继续针对ＰＬＣ固件中的操作系

统和控制逻辑进行模糊测试，提出一种新的Ｆｕｚｚｉｎｇ

测试框架ＩＦＦＳＥＴ。ＩＦＦＳＥＴ通过使用 ＱＥＭＵ 模

拟ＬｉｎｕｘｂａｓｅｄＰＬＣ固件运行时环境，借助 ＡＦＬ

（ＡｍｅｒｉｃａｎＦｕｚｚｙＬｏｐ）工具检测ＰＬＣ固件中的漏

洞，并与实际设备上的Ｆｕｚｚｉｎｇ测试结果具有一致

性，克服了实际设备无法离线测试的限制。由于二

进制文件闭源性和功能信息的缺乏，ＩＦＦＳＥＴ针对

特定型号ＰＬＣ设备的Ｆｕｚｚｉｎｇ测试无法直接使用

动态插桩技术，仍然需要逆向工程辅助。Ｂｙｔｅｓ等

人［３７］通过工业网络对工业自动化系统中ＰＬＣ的运

行时进行原位黑盒Ｆｕｚｚｉｎｇ测试，所提出的Ｆｉｅｌｄ

Ｆｕｚｚ方法不依赖目标ＰＬＣ的源代码或者内部结构

可见性，而是利用网络流量发送随机或异常的数据

输入到正在运行的ＰＬＣ系统中，实现了对控制逻辑

程序和运行时组件的远程漏洞挖掘。ＦｉｅｌｄＦｕｚｚ通

过与ＰＬＣ运行时组件进行远程交互，并利用Ｇｈｏｓｔ

监视器进行覆盖率分析，克服了ＩＣＳＦｕｚｚ等存在的

输入交付和状态监控的限制，从而实现了一种高自

动化、高可靠性、高性能的Ｆｕｚｚｉｎｇ测试框架．

２２　运行阶段犘犔犆安全防护

运行阶段安全防护措施主要在ＰＬＣ实际业务

运行时确保其正常运行，按照防护技术实施与发挥

作用的位置可大致分为ＰＬＣ外置与内置。外置安

全措施主要借助部署在图２典型ＰＬＣ系统结构中

２４７ 计　　算　　机　　学　　报 ２０２５年



的工业网络与ＰＬＣ上位机中的非侵入式异常检测

系统，在不显著修改ＰＬＣ内部程序的前提下，从工

业控制系统的各类设备与网络等多个维度采集

ＰＬＣ现场数据进行分析，进而有效识别针对ＰＬＣ

的恶意攻击行为；内置安全措施则主要在图２中

ＰＬＣ控制程序或固件层面构建内嵌安全组件，增加

代码远程证明、完整性检查、密码运算等安全功能模

块，着力于从ＰＬＣ内部提升其抗攻击能力；除了上

述典型的ＰＬＣ内外部安全防护技术，还可利用蜜罐

诱捕技术捕获ＰＬＣ攻击样本执行后续安全分析，并

在安全事件发生后进行审计取证追踪定位安全威胁

来源。鉴于ＰＬＣ与物理过程的紧密耦合性及对实

时性的严格要求，所提出的这些运行时安全防护措

施不仅需要为ＰＬＣ提供安全性，还要确保措施本身

不会对ＰＬＣ实时性能造成显著损耗．

２．２．１　非侵入式异常检测

（１）基于ＰＬＣ交互网络流量

Ｈａｄｚｉｏｓｍａｎｏｖｉｃ等人
［３８］提出一种针对ＰＬＣ网

络流量进行分析与建模的语义安全监控方法。该方

法的核心在于深入分析ＰＬＣ间的通信模式与数据

流，从中提取并构建工业操作过程的语义模型，进而

检测出偏离预期行为的异常模式。该方法的创新性

在于其并不依赖于ＰＬＣ的具体代码或过程描述，而

是通过分析网络流量中的数据来重建过程变量间的

映射关系，不仅能够检测针对静态配置参数的直接

过程控制攻击，还展示了通过模拟非静态变量的预

期行为来检测更复杂的间接过程控制攻击的潜力。

此方法的局限性在于对某些属性数据由于项目文件

描述的非标准化及潜在歧义性，从项目文件中提取

语义信息存在难度，这要求更精细的粒度以捕捉深

层语义。此外，尽管该方法在实验室环境中评估表

现出色，但在现实世界的应用中可能会遇到诸如不

规则性、语义不匹配和人为干预等问题，这些问题仍

需要仔细处理。Ｆｅｎｇ等人
［３９］融合包级别与时间序

列级别的分析策略进而提出一种多级异常检测框

架。此框架首先通过分析工业控制系统中正常通信

模式以初步构建基线签名数据库，随后利用Ｂｌｏｏｍ

Ｆｉｌｔｅｒ技术存储该数据库并进行数据包级别异常检

测，最后借助长短期记忆（ＬＳＴＭ）网络开展时间序

列级别异常检测。该方法的多级监控方案由于无法

过滤物理过程控制变量的噪声行为导致增加了异常

检测的误报率。Ｃａｓｅｌｌｉ等人
［４０］通过深入建模与分

析网络通信及系统变量来识别入侵行为，进而提出

一种基于序列分析的工业控制系统异常检测方法。

该方法采用分层架构进行细粒度的行为描述，并结

合马尔可夫链与有限状态机等技术来构建模型用于

执行异常检测。此研究的创新之处在于其不仅关注

单一异常事件，而是分析事件序列对ＩＣＳ设备行为

的影响，通过考虑事件的时间顺序和概率，提高了对

复杂攻击模式的识别能力。局限之处在于对特定类

型变量进行建模以及处理随机延迟和人为操作时，

可能会引入噪声从而导致检测准确性降低。Ｍｅｎｇ

等人［４１］从网络流量中提取ＰＬＣ控制变量语义信息

从而为ＰＬＣ异常检测提供了一种新的技术手段。

其所提出的ＳｅＰａｎｎｅｒ框架利用多状态比较技术，通

过捕获ＰＬＣ在不同工作状态下的网络流量，可以识

别出与控制变量状态直接相关的语义字段；同时通

过单状态比较和乱序消息过滤，能够精确定位并移

除干扰字段来提高语义提取的准确性。ＳｅＰａｎｎｅｒ

具备良好的兼容性和可扩展性，不仅支持对多种专

有二进制协议的语义分析，还能够适应未经系统解

析的协议。

（２）ＰＬＣ运行的上下文常量参数

Ｙａｎｇ等人
［４２］提出的ＰＬＣＳｌｅｕｔｈ入侵检测方

法基于控制常量概念，通过分析ＰＬＣ上位机ＳＣＡ

ＤＡ日志中记录的传感器读数与控制命令间的相关

性，实现了对攻击的高准确率检测及对受损控制回

路的精确定位。ＰＬＣＳｌｅｕｔｈ融合了物理与网络的

入侵检测特征，依托于控制系统的物理诱导不变量，

结合数据驱动的结构学习算法，通过控制图构建和

控制常量权重监测来识别异常行为。尽管 ＰＬＣ

Ｓｌｅｕｔｈ在实验室环境评估中展现了优异的性能，但

在实际应用时面对某些复杂攻击模式，如协同隐蔽

攻击，其检测与定位的准确性可能会受到影响。

Ｙａｎｇ等人
［４３］对ＰＬＣＳｌｅｕｔｈ方法进一步改进，通过

系统地调整和优化检测窗口大小与阈值，以在保持

ＰＬＣＳｌｅｕｔｈ方法较低检测误报率和延迟的基础上

最大化检测准确性。但检测窗口大小调整导致了对

某些参数变化攻击的敏感度降低。Ａｈｍｅｄ等人
［４４］

提出一种基于时间身份验证的ＰＬＣ异常检测机制。

该机制通过被动观察ＰＬＣｓ之间的网络通信模式与

数据流，检测与ＰＬＣ正常扫描周期（ＳｃａｎＣｙｃｌｅ）时

间特征不符的行为从而识别潜在的恶意攻击。特别

地，Ａｈｍｅｄ等人还通过在控制逻辑中注入随机延迟

（水印）并查看水印是否反映在预期扫描周期时间上

提出了一种ＰＬＣ水印方法（ＰＬＣ Ｗａｔｅｒｍａｒｋｉｎｇ）。

此方法能够对利用欺骗或重放攻击篡改ＰＬＣｓ间指

令的强大网络攻击者进行检测，但需要对ＰＬＣ进行

一定程度的修改或定制，其实施过程面临实时性和

兼容性方面的挑战。基于类似的时间身份验证检测
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思路，Ｆｏｒｍｂｙ等人
［４５］以ＰＬＣ的实时确定性执行时

间即扫描周期为基准来检测控制程序是否遭到篡

改，并通过应用变化检测技术来提高检测准确性。

与Ａｈｍｅｄ等人被动监控网络流量提取时间特征方

法不同，Ｆｏｒｍｂｙ的方法需通过主动对ＰＬＣ进行诊

断连接或修改控制程序增加扫描周期计数器来获取

时间特征，因而其实时性和鲁棒性会遭受ＰＬＣ硬件

性能与外部因素制约。基于ＰＬＣ运行时间特征进

行异常检测的各类方法思路核心在于，ＰＬＣ扫描周

期时间反映了其硬件和控制逻辑的独特特征，这些

特征难以被攻击者复制或伪造。

（３）流程行为建模

Ｙａｎｇ等人
［４６］针对ＰＬＣ固件中的负载攻击，构

建合法ＰＬＣ负载程序的运行时行为模型，将其与控

制系统的规范进行对照后用于监测当前ＰＬＣ部署

程序的运行时行为。该技术主要通过分析ＰＬＣ的

输入／输出、网络通信等访问模式中的异常流程来识

别潜在的恶意ＰＬＣ负载程序。在面对高度复杂或

多变的攻击模式时，其检测能力会受到一定限制。

Ｌｉｕ等人
［４７］提出的ＳｈａｄｏｗＰＬＣｓ方案基于ＰＬＣ控

制程序提取检测规则。具体而言，该方法首先通过

自动分析ＰＬＣ程序，提取包括有效地址、有效值范

围以及控制逻辑规则在内的流程行为关键参数，之后

通过与ＰＬＣ主动通信或对ＰＬＣ网络流量被动监

控，从不同维度观测异常流程行为，最终实现对工业

过程控制攻击的远程检测。ＳｈａｄｏｗＰＬＣｓ的最大特

点在于能够从不同角度检测攻击行为，提高了检测

的全面性和准确性。但是在ＰＬＣ使用加密或私有

协议时，其适用性会受到一定限制。

（４）关联性行为执行特征

Ｉｋｅ等人
［４８］开发了一种融合ＳＣＡＤＡ行为与物

理模型的混合检测技术ＳＣＡＰＨＹ。该技术通过建

立ＳＣＡＤＡ系统行为与物理世界影响之间的关联性

来检测工业控制系统潜在攻击，创新之处在于利用

ＳＣＡＤＡ系统独特的执行阶段，如初始化和过程控

制，来确定控制物理世界行为的有限合法集从而区

分攻击者活动。在多种工业控制系统场景与攻击案

例的评估中，ＳＣＡＰＨＹ展现了较高的检测准确率和

较低的误报率。但受限于实验评估条件和所使用数

据集的规模，该技术无法完全覆盖所有可能的工业

控制系统攻击场景。Ａｏｕｄｉ等人
［４９］提出了一种基

于数据驱动无需依赖先验知识的异常检测方法。该

方法能够在工业控制系统中实时监控传感器测量数

据，并在监测到物理过程行为出现结构性变化时发

出警报。此外，该方法还通过分析传感器测量的时

间序列行为变化来识别隐蔽攻击，相较于传统的基

于规则的检测策略，展现出更高的灵活性和适应性。

由于对噪声较为敏感，此方法误报率较高。

通过对上述各类非侵入式异常检测方法的进一

步分析，可得出现有方法所依赖的ＰＬＣ现场数据源

主要有三大类。第一类依赖ＰＬＣ周期性执行期间

的传感器状态［４９］以及基于传感器读数与随之触发

的控制命令之间的相关性［４２４３］；第二类依赖ＰＬＣ的

实时确定性执行时间（即扫描周期）的时间特性与变

化趋势［４４４５］；最后一类依赖ＰＬＣ执行期间与之交互

的网络流量［３８４１，４７］。

２．２．２　内嵌安全组件

（１）控制程序远程证明

Ｓａｌｅｈｉ等人
［５０］提出了确保ＰＬＣ代码完整性的

远程证明技术ＰＬＣＤｅｆｅｎｄｅｒ。该技术融合混合远程

证明与物理模型检查，采用挑战响应机制对ＰＬＣ

的控制逻辑程序执行远程认证。ＰＬＣＤｅｆｅｎｄｅｒ平均

耗时处于毫秒级，其独特之处在于整个远程证明过

程无需对系统的软硬件进行修改因此独立于设备制

造商，这反映了其在实际工业环境中具备广泛应用

潜力。该技术主要关注对ＰＬＣ系统行为的操纵型

攻击，对于网络攻击的防护还有待进一步研究。

（２）控制流完整性检查

Ａｂｂａｓｉ等人
［５１］利用影子堆栈来监控和验证

ＰＬＣ控制流，以防止恶意代码篡改ＰＬＣ正常执行

流程。所提出的异步控制流完整性方案ＥＣＦＩ与传

统的执行空间保护（ＥＳＰ）和地址空间布局随机化

（ＡＳＬＲ）不同，其专注于在不牺牲实时性能的前提

下，通过非阻塞的细粒度ＣＦＩ方法来保护ＰＬＣ免受

控制流劫持攻击，因而能够满足ＰＬＣ对实时性的严

格要求。但作为一套被动保护系统，ＥＣＦＩ在检测

到控制流违规时无法主动终止ＰＬＣ运行中的进程，

因而无法避免恶意程序对关键基础设施造成损害。

（３）密码库构建

Ｙａｎｇ等人
［５２］开发了一套专为ＰＬＣ设计的轻

量化密码库———ＰＬＣｒｙｐｔｏ。该密码库是首次针对

商业现成ＰＬＣ的ＳＴ编程语言开发的，能够提供包

括哈希函数、对称加密等１０余种密码学算法，且不

再需要额外的软件库和硬件辅助实现。该方案采用

了硬编码等优化技巧以加速ＰＬＣ场景下的逻辑和

代数运算，为ＰＬＣ基于专用语言独立实现内嵌密码

服务提供了有益指引和探索。

（４）漏洞热修复

近年来，漏洞热修复技术逐渐受到物联网和工

控设备安全更新领域的关注。Ｒａｊｐｕｔ等人
［５３］提出
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一种自动化漏洞定位和热修复方法ＩＣＳＰａｔｃｈ，该方

法利用数据依赖图定位控制逻辑漏洞，并通过可加

载的内核模块（ＬＫＭ）在ＰＬＣ内存中进行实时修复

而无需中断系统的正常运行。相比于现有的热修复

方法，ＩＣＳＰａｔｃｈ不需要重启设备，可以在运行过程

中直接修补漏洞因而避免了停机时间。由于控制逻

辑程序通常由专有编译器编译，ＩＣＳＰａｔｃｈ存在对

ＯＴ供应商的依赖性。在ＰＬＣ固件漏洞修复方面，

Ｚｈｏｕ等人
［５４］提出了ＲＬＰａｔｃｈ框架，旨在无源代码

情况下为第三方ＰＬＣ固件部署实时补丁。该框架

通过捕获ＰＬＣ的实时条件和动态行为，识别主要不

可恢复故障（ＭＮＲＦ）漏洞并生成热补丁。ＲＬＰａｔｃｈ

利用处理器的异常处理机制，在ＰＬＣ扫描周期的空

闲阶段插入补丁更新点，实现固件的实时更新。总

体而言，ＲＬＰａｔｃｈ的主要技术创新在于其精确的漏

洞检测方法、非侵入式更新服务和自适应集成机制。

不足之处在于需要对ＰＬＣ进行逆向工程，可能违反

制造商的服务条款，且固件更新时对硬件调试接口

的依赖可能增加攻击面．

２．２．３　其他安全措施

（１）安全取证

ＰＬＣ设备由于异构硬件架构、专有固件和控制

软件导致采用统一框架进行内存取证具有挑战性。

Ｒａｉｓ等人
［５５］利用动态差分分析与字符串搜索技术，

有效在ＰＬＣ内存中提取了控制逻辑、日志和固件等

关键信息。通过识别数据结构定义及应用规则，实

现了在安全事件发生后对ＰＬＣ内存转储信息的高

效提取与分析，为ＰＬＣ内存分析框架的制定奠定了

基础。但由于在规则创建与验证阶段存在一定程度

的主观性并依赖于先验知识，该技术针对特定型号

ＰＬＣ无法适用。

（２）蜜罐诱捕

由于ＰＬＣ的闭源特性及供应商特定的专有固

件，开发具有高交互性的基于软件模拟的虚拟ＰＬＣ

蜜罐面临重大挑战。相对而言，基于真实物理设备

的ＰＬＣ蜜罐，凭借其跨网络访问和高交互能力，有

效解决了现有虚拟ＰＬＣ蜜罐在交互性方面的不足。

在此背景下，ＬóｐｅｚＭｏｒａｌｅｓ等人提出的 ＨｏｎｅｙＰＬＣ

蜜罐方案［５７］，通过模拟真实ＰＬＣ设备与潜在攻击者

进行高交互性通信，以收集关于攻击行为的详细信

息。ＨｏｎｅｙＰＬＣ能够扩展支持多种ＰＬＣ模型和制

造商，但其针对特定ＰＬＣ型号需要额外的配置文件

编辑，这无疑增加了部署和操作的复杂性。Ｈｏｎｅｙ

ＰＬＣ在模拟特定型号ＰＬＣ方面提供了深入的定制

化能力，而Ｙｏｕ等人的可扩展、高交互物理蜜罐框

架［５８］则侧重于物理层面的交互和分布式部署。该框

架旨在通过一对多机制，实现单个物理ＰＬＣ利用多

个远程代理对攻击者可见，而不在同一ＩＰ地址上重

复暴露相同服务，从而提供了一种成本效益高、灵活

且可大规模部署的物理蜜罐解决方案。

综上，图３全面总结了现阶段ＰＬＣ安全增强与

防护技术的具体分类情况。

图３　现阶段ＰＬＣ安全增强与防护技术分类

３　具备实时性特征的嵌入式安全隔离

针对工业互联网嵌入式设备，现阶段提供实时性

特征的安全隔离技术主要遵循两种设计思路。第一

种思路涉及对现有通用系统内核进行实时性扩展，从

而衍生出另一个独立的实时内核。在此框架下，两个

系统内核实现相互隔离，并通过实施不对称的资源分
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配策略，优先将ＣＰＵ、外设等资源分配给实时内核上

的任务，以确保其实时性。第二种思路更为普遍，它

依托于嵌入式虚拟化技术，通过在软件层面各个维

度集成的包括虚拟化管理程序（Ｈｙｐｅｒｖｉｓｏｒ）、容器

引擎（ＣｏｎｔａｉｎｅｒＥｎｇｉｎｅ）及拥有类似功能的可信执

行环境监视器（ＴｒｕｓｔＺｏｎｅＳｅｃｕｒｅＭｏｎｉｔｏｒ）等在内

的专门软件层，实现对运行在这些软件层之上、目标

和需求各异的多个运算负载间的相互隔离。借助嵌

入式虚拟化的可扩展性与灵活定制化特性，该思路

不仅能够实现运算负载的动态增减，还能为实时负

载分配高优先级甚至可独占的硬件资源，从而提供

其所需的实时性能。对于新兴工控领域，上述安全

隔离技术已经在实时控制系统及新型工业控制器上

进行了系统性测试与评估［６５６６］，验证了这些技术可

以在优先确保工业控制任务实时性前提下提供安全

隔离功能。目前已有部分新型ＰＬＣ产品基于嵌入

式安全隔离技术进行系统构建。例如，中科时代推

出的ＳＰ７０系列工业控制器
［６７］采用了双系统内核隔

离技术；西门子Ｓ７１５００
［６８］、贝加莱ＡｕｔｏｍａｔｉｏｎＰＣ

２２００／９１０
［６９］、和利时 ＥＩＣ５２０２

［７０］以及汇川技术［７１］

与东土科技［７２］的部分新型工业控制器则利用了嵌

入式虚拟化技术。这些具备实时性特征的嵌入式安

全隔离技术为智能可编程工业控制器ＩＰＩＣ上的异

构载荷融合部署与安全增强奠定了重要技术基础。

３１　基于双内核的操作系统内核隔离

基于通用操作系统扩展改造进而具备实时任务

功能是工业界为了同时兼顾功能复杂性和任务确定

性所采取的一种折中方案，双内核机制（Ｄｕａｌｃｏｒｅｓ）

是其主要技术路线之一。这种方法通常在底层部署

一个小型实时内核，并将通用操作系统作为低优先

级的非实时任务处理。ＲＴＬｉｎｕｘ
［７３］、ＲＴＡＩ

［７４］和

Ｘｅｎｏｍａｉ
［７５］是双核机制的典型代表，适用于很多工

业实时控制应用（如运动控制）中的工业控制器。由

于进程调度、中断处理等机制对系统时间行为造成

显著影响，标准Ｌｉｎｕｘ内核的系统时间特性是不可

预测的。ＲＴＬｉｎｕｘ在标准Ｌｉｎｕｘ内核与硬件平台

之间增加了一个虚拟层（实时内核层），为实时任务

提供直接访问和控制硬件的机制，以保证减少延迟；

同时把标准内核的优先级设为最低，将其作为实时

内核的一个进程与用户的其他实时任务一起调度，

只有当实时内核上的关键任务不繁忙时标准内核才

能够占用剩余ＣＰＵ资源。ＲＴＡＩ和Ｘｅｎｏｍａｉ通过

添加一个实时硬件抽象层ＡＤＥＯＳ
［７６］来跟Ｌｉｎｕｘ一

起工作，ＡＤＥＯＳ对系统中断进行统一管理并作为

通信媒介完成对 Ｌｉｎｕｘ硬件的控制。不同之处在

于，ＲＴＡＩ把中断处理主导权放在自身，直接处理实

时任务触发的中断，非实时中断才交给ＡＤＥＯＳ，这

就减少了一部分实时开销，而 Ｘｅｎｏｍａｉ则是完全将

各类中断转交 ＡＤＥＯＳ处理，实时性能比ＲＴＡＩ略

差［７７］。双内核方法的设计核心在于将传统Ｌｉｎｕｘ

内核作为一个常规进程运行在另一个专门设计的实

时内核之上，因此其安全隔离主要依赖通用操作系

统基于 ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）的进程

间隔离机制，双核各自的系统组件安全级别理论上

没有区别，都面临主体操作系统被攻击者获得内核

态权限的安全威胁．

３２　基于宏内核嵌入式虚拟化隔离

宏内核（ＭｏｎｏｌｉｔｈｉｃＫｅｒｎｅｌ）是操作系统设计中

的一种类型，它将操作系统的多个核心组件和服务

紧密集成到一个单一的、大型的内核进程中。在宏

内核设计中，内核负责处理所有的系统服务，包括

文件系统、设备驱动程序、网络堆栈、进程调度、内存

管理等。虽然宏内核设计理念有悖于嵌入式虚拟

化的“轻量化”“实时性”目标，但现有部分嵌入式

Ｈｙｐｅｒｖｉｓｏｒ仍基于宏内核实现。其中，按照内核功

能集成度又可进一步将它们划分为两类：完全宏内

核 Ｈｙｐｅｒｖｉｓｏｒ和部分宏内核 Ｈｙｐｅｒｖｉｓｏｒ。完全宏

内核 Ｈｙｐｅｒｖｉｓｏｒ（例如 Ｘｖｉｓｏｒ和 ＶＭｗａｒｅＥＳＸｉ

Ｅｍｂｅｄｄｅｄ等）使用一个完全单一的软件层来负责

主机硬件访问、ＣＰＵ虚拟化和客户机Ｉ／Ｏ模拟。部

分宏内核Ｈｙｐｅｒｖｉｓｏｒ（例如ＬｉｎｕｘＫＶＭ）通常是一

个通用目的宏内核操作系统（包括Ｌｉｎｕｘ、ＦｒｅｅＢＳＤ、

ＮＥＴＢＳＤ、Ｗｉｎｄｏｗｓ等）的扩展。他们在操作系统

内核支持主机硬件访问和ＣＰＵ 虚拟化，并通过用

户空间软件支持客户机Ｉ／Ｏ模拟。

Ｘｖｉｓｏｒ
［７８］是一个支持全虚拟化和半虚拟化技

术的Ｔｙｐｅ１型的完全宏内核 Ｈｙｐｅｒｖｉｓｏｒ。其作为

一个嵌入式系统可用的轻量级 Ｈｙｐｅｒｖｉｓｏｒ，以单一

软件层（即ＸｖｉｓｏｒＨｙｐｅｒｖｉｓｏｒ）实现了包括ＣＰＵ虚拟

化、ＩＯ虚拟化、中断虚拟化、管理服务等所有关键组

件，同时仅需很小内存占用和系统开销。Ｘｖｉｓｏｒ通

过为其自身分配最高特权级的ｖＣＰＵ确保客户机系

统的Ｉ／Ｏ访问服务等能够及时得到处理。与ＫＶＭ

等依托通用操作系统的部分宏内核 Ｈｙｐｅｒｖｉｓｏｒ不

同，Ｘｖｉｓｏｒ的上下文切换非常轻量级。为了使Ｘｖｉｓｏｒ

进一步具备为嵌入式系统提供实时虚拟化的能力，
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Ｘｖｉｓｏｒ的实时性增强版本———ＸｖｉｓｏｒＲＴ
［７９］被提出，

其通过引入支持ｖＣＰＵ实时调度的算法，能够为具

有实时约束的任务／虚拟机提供确定性的执行时间，

这对于需要高度可靠性和确定性执行时间的工业控

制与自动化场景是非常必要的。

ＶＭｗａｒｅＥＳＸｉ
［８０］是ＶＭｗａｒｅ公司的一款企业

级虚拟化产品，它同样属于 Ｔｙｐｅ１型的完全宏内

核 Ｈｙｐｅｒｖｉｓｏｒ。ＥＳＸｉ无需借助任何通用操作系统，

直接与物理硬件进行交互，因此能够更加效率且充

分地利用企业硬件资源（包括ＣＰＵ、内存、存储和网

络等）。ＥＳＸｉＨｙｐｅｒｖｉｓｏｒ的核心在于其内部集成了

一个底层操作系统，称为“ＶＭｋｅｒｎｅｌ”。ＶＭｋｅｒｎｅｌ

是由ＶＭｗａｒｅ开发的类ｐｏｓｉｘ操作系统，提供资源

调度、Ｉ／Ｏ堆栈和设备驱动程序的核心功能。为了

对嵌入式系统及设备提供虚拟化支持，ＶＭｗａｒｅ还

发行了 ＥＳＸｉ的嵌入式版本———ＥＳＸｉＥｍｂｅｄｄｅｄ。

ＥＳＸｉＥｍｂｅｄｄｅｄ作为一个轻量级的 Ｈｙｐｅｒｖｉｓｏｒ，对

ＥＳＸｉ进行了部分功能优化与裁剪（包括无盘部署、

启动过程优化、特定Ｉ／Ｏ处理等），其资源占用更

小，可高度定制，因而能够确保与嵌入式设备的紧密

集成和最佳性能。Ｆｒａｎｋ
［８１］利用 ＭｉＢｅｎｃｈ嵌入式

微处理器性能基准测试套件仿真测试了将 ＥＳＸｉ

Ｅｍｂｅｄｄｅｄ用于汽车和工业控制系统时可能带来的

虚拟化开销。测试结果显示，在ＡＲＭｖ８ＩＳＡＣＰＵ

上运行少于３个虚拟机的情况下，ＥＳＸｉＥｍｂｅｄｄｅｄ

能提供与本机性能接近的开销。

ＫＶＭ（基于内核的虚拟机）
［８２］是一个支持全虚

拟化和半虚拟化技术的部分宏内核 Ｈｙｐｅｒｖｉｓｏｒ。

ＫＶＭ通过扩展Ｌｉｎｕｘ系统的两种执行模式，增加

新的“客户机模式”来实现 Ｈｙｐｅｒｖｉｓｏｒ功能。该模

式允许客户机操作系统与主机系统共享执行环境，同

时对客户机特定指令和Ｉ／Ｏ进行拦截处理。ＫＶＭ

依赖主机Ｌｉｎｕｘ系统在内核空间实现ＣＰＵ虚拟化，

并使用ＱＥＭＵ在用户空间为客户机提供Ｉ／Ｏ服务。

由于使用完整Ｌｉｎｕｘ内核作为 Ｈｙｐｅｒｖｉｓｏｒ，ＫＶＭ

整体的上下文切换开销较大。此外，ＫＶＭ 虚拟化

隔离的安全性大大依赖于有较大攻击面的主机

Ｌｉｎｕｘ内核的安全性。ＫＶＭ 可以作为嵌入式的实

时虚拟化解决方案，但需要对其进行定制和优化，以

满足工业控制等系统的实时性与确定性需求。

Ｚｈａｎｇ等人
［８３］通过在 ＫＶＭ 中应用实时性补丁，使

运行在 ＫＶＭ 上的ＲＴＯＳ客户机（ＶｘＷｏｒｋｓ）实现

了亚毫秒级的中断响应延迟。

３３　基于微内核的嵌入式虚拟化隔离

微内核（Ｍｉｃｒｏｋｅｒｎｅｌ）概念主要相对宏内核最

早于２０世纪８０年代提出，其设计理念提倡内核中

的功能模块尽可能少，只包含任务调度、中断处理、

进程间通信等基础能力，其他如存储器管理、文件管

理等功能则被移出内核变成和用户进程同等级的服

务进程。从安全角度出发，微内核秉承最小化可信

计算基（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＴＣＢ）设计理念，

降低系统复杂度缩小系统受攻击面，很多面向高关

键级工业应用的实时操作系统基于微内核安全理念

实现，例如ＱＮＸ、ＰｉｋｅＯＳ等。嵌入式虚拟化和微内

核在实时性、系统精简性、安全性等方面的需求高度

契合，使得嵌入式 Ｈｙｐｅｒｖｉｓｏｒ实现方案开始借助微

内核架构实施，其中大致分为两类技术路线。一类

是在基于微内核架构实现的ＲＴＯＳ上做功能扩展

使其具备嵌入式虚拟化管理程序（Ｈｙｐｅｒｖｉｓｏｒ）能

力，比较有代表性的包括：ＰｉｋｅＯＳＨｙｐｅｒｖｉｓｏｒ
［８４］、

ＱＮＸＨｙｐｅｒｖｉｓｏｒ
［８５］、ＷｉｎｄＲｉｖｅｒＨｙｐｅｒｖｉｓｏｒ

［８６］等，

这种 ＲＴＯＳｂａｓｅｄＨｙｐｅｒｖｉｓｏｒ都是从一种基于微

内核底层架构的 ＲＴＯＳ系统发展而来，其属于

ｔｙｐｅ１类型但和ＲＴＯＳ共享微内核组件，上层实现

可匹配多种资源划分策略：可以是面向实时高关键

级应用的基于优先级的抢占式调度策略，也可以是

面向非实时低关键级应用的基于时间轮询调度策

略。另一类是从头专门设计实现基于微内核架构的

ＭｉｃｒｏｋｅｒｎｅｌｂａｓｅｄＨｙｐｅｒｖｉｓｏｒ，例如 Ｘｅｎ、ＮｏＶＡ、

ＯＫＬ４、ＡＣＲＮ等，它们通常只提供最基本的主机硬

件访问和ＣＰＵ虚拟化功能，而依赖于用户空间组

件或者一个专门的管理虚拟机来支持对整个主机的

硬件访问、客户机Ｉ／Ｏ模拟和其他服务。

Ｘｅｎ
［８７］是一个标准Ｔｙｐｅ１型的轻量级的微内

核Ｈｙｐｅｒｖｉｓｏｒ，其支持全虚拟化和半虚拟化。Ｘｅｎ

Ｈｙｐｅｒｖｉｓｏｒ本身提供ＣＰＵ虚拟化和基础的主机硬

件访问，而客户机Ｉ／Ｏ模拟、后端处理、设备驱动等在

一个称为Ｄｏｍ０的管理虚拟机当中实现。Ｄｏｍ０是

一个特殊类型的虚拟机，也被称为“控制域”（Ｃｏｎｔｒｏｌ

Ｄｏｍａｉｎ），拥有管理其他虚拟机（ＤｏｍＵ）的特殊权

限和能力，其运行着一个Ｌｉｎｕｘ内核的修改版本。

Ｄｏｍ０的主要目的是利用Ｌｉｎｕｘ内核来提供对客户

机的Ｉ／Ｏ虚拟化支持，同时对客户机进行管理。为

了使Ｘｅｎ更契合对实时性要求较高的嵌入式虚拟

化场景，专门为嵌入式实时平台设计的ＲＴＸｅｎ
［８８］

被提出。与标准的Ｘｅｎ相比，ＲＴＸｅｎ进行了一系
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列的优化（主要包括实时调度算法、锁机制、中断处

理、确定性操作等方面），以满足工业控制设备对性

能、响应时间和确定性等方面的严格要求。

ＮｏＶＡ
［８９］区别于针对传统宏内核架构Ｈｙｐｅｒ

ｖｉｓｏｒ的解耦合改造优化
［９０］，从降低安全攻击面的

角度提出了更轻量化的虚拟化管理框架，将资源分

配管理程序、虚拟机监控器、设备驱动程序等原本在

Ｈｙｐｅｒｖｉｓｏｒ中的组件进一步分解出来在用户态实

现，立足最小化可信计算基将 Ｈｙｐｅｒｖｉｓｏｒ中的高特

权级组件以ｍｉｃｒｏｈｙｐｅｒｖｉｓｏｒ方式分拆独立实现，本

身只包括９０００行代码实现的内存管理单元、调度定

时、中断控制、异常处理等核心功能。ＮｏＶＡ支持利

用可信计算和远程证明等技术对 Ｈｙｐｅｒｖｉｓｏｒ启动

阶段的完整性进行防护，但对 ＶＭ 客户操作系统

（ＧｕｅｓｔＯＳ）、设备驱动以及ＶＭＭ等组件不提供额外

防护，其 ｍｉｃｒｏｈｙｐｅｒｖｉｓｏｒ机制可最大程度缓解这些

组件受到恶意攻击后对系统整体可用性造成的影响。

ＮｏＶＡ借助ＣＰＵ硬件辅助实现了全虚拟化方

案，ＯＫＬ４Ｍｉｃｒｏｖｉｓｏｒ
［９１］则采用半虚拟化方案，旨在

针对微内核架构带来的组件间高频交互负载优化系

统交互响应性能，具体采用异步虚拟中断请求

（ｖＩＲＱ）代替同步进程间通信（ＩＰＣ），半虚拟化方案

不再需要实现指令模拟而是直接将特权指令映射为

Ｍｉｃｒｏｖｉｓｏｒ提供的调用接口ｈｙｐｅｒｃａｌｌｓ进行后继处理。

ＡＣＲＮ
［９２］是英特尔针对Ｘ８６架构完全从零开

始设计的一个轻量级嵌入式虚拟化 Ｈｙｐｅｒｖｉｓｏｒ，其

不依赖任何已有的ＲＴＯＳ操作系统扩展实现，和已

有的ｔｙｐｅ１类型嵌入式虚拟化Ｈｙｐｅｒｖｉｓｏｒ比较，其

充分借助了Ｘ８６的架构资源，支持丰富的Ｉ／Ｏ虚拟

化机制，包括完全模拟、辅助虚拟化、设备直通等。不

同于宏内核 Ｈｙｐｅｒｖｉｓｏｒ，ＡＣＲＮ没有在 Ｈｙｐｅｒｖｉｓｏｒ

中包含设备驱动管理模型（ＤｅｖｉｃｅＭｏｄｅｌ，ＤＭ）功能，

而是将ＤＭ在一个专用虚拟机ｓｅｒｖｉｃｅＶＭ 中实现，

这样即使ＤＭ相关功能崩溃也不会影响Ｈｙｐｅｒｖｉｓｏｒ

的健壮性和稳定性。

ＲＴＯＳｂａｓｅｄＨｙｐｅｒｖｉｓｏｒ和 Ｍｉｃｒｏｋｅｒｎｅｌｂａｓｅｄ

Ｈｙｐｅｒｖｉｓｏｒ在微内核架构利用方面并没有显著的技

术差异，前者更多是由主流ＲＴＯＳ厂商从商业利益

角度采用的一种技术捆绑策略。微内核架构对嵌入

式虚拟化及单一ＳｏＣ下实现混合关键系统具有重要

影响。对于工业控制系统而言，为了确保ＩＰＩＣ中工

业控制任务的实时性能，一种可被用于ＩＰＩＣ基于微

内核 Ｈｙｐｅｒｖｉｓｏｒ划分差异化功能域的安全隔离架构

如图４所示。该架构通过为执行ＰＬＣ实时控制任务

的ＲＴＯＳ分配专用ＣＰＵ核心和直通外设等来提供

实时性基础。

图４　用于ＩＰＩＣ的基于微内核 Ｈｙｐｅｒｖｉｓｏｒ的安全隔离架构

３４　基于静态资源分配的嵌入式虚拟化隔离

多核架构的集成ＳｏＣ芯片为嵌入式虚拟化提供

了更充足的资源分配条件，针对工业控制、智能汽车

等对实时性和硬件隔离性有严格需求的场景，基于静

态资源分配的虚拟化隔离方案（ＳｔａｔｉｃＰａｒｔｉｔｉｏｎｉｎｇ

Ｈｙｐｅｒｖｉｓｏｒｓ，ＳＰＨ）能够提供鲁棒性更强、多系统

互影响更小的实现方式。传统嵌入式 Ｈｙｐｅｒｖｉｓｏｒ

大多都提供针对客户操作系统（ＧｕｅｓｔＯＳ）的硬件

虚拟化（例如一对多的物理到虚拟ＣＰＵ映射和调

度、各类ＩＯ设备虚拟化映射），多个ＧｕｅｓｔＯＳ共享

Ｈｙｐｅｒｖｉｓｏｒｓ管理的硬件资源，而ＳＰＨ 模式下不提

供这些硬件资源虚拟化动态共享机制，系统在初始

化阶段通过预配置方式实现物理ＣＰＵ和虚拟ＣＰＵ

的一对一映射、多 ＧｕｅｓｔＯＳ对物理内存的静态分

配、设备直通访问、直接中断注入等独占资源模式，

且初始化后非特殊情况下严禁 Ｈｙｐｅｒｖｉｓｏｒ再介入

资源调度造成额外延迟，以下介绍几个代表性ＳＰＨ

方案。

ＪａｉｌｈｏｕｓｅＨｙｐｅｒｖｉｓｏｒ
［９３］是西门子提出的轻量

级虚拟化工具，核心功能是借助硬件虚拟化扩展实

现资源强隔离，其不提供完整的虚拟机管理和抽

象功能，也不实现设备驱动的模拟仿真功能，不同

客户虚拟机之间不共享任何ＣＰＵ，因此也没有复

杂的调度器及调度算法设计。Ｊａｉｌｈｏｕｓｅ将硬件资

源进行静态分区，每个分区称为一个单元（Ｃｅｌｌ），每

个Ｃｅｌｌ拥有自己的硬件资源（ＣＰＵ、内存、外设等）

且互不干扰。Ｊａｉｌｈｏｕｓｅ有一个称为ＲｏｏｔＣｅｌｌ的主

控单元，这是一个特权Ｃｅｌｌ，内部运行Ｌｉｎｕｘ系统，

负责ＪａｉｌｈｏｕｓｅＨｙｐｅｒｖｉｓｏｒ启动但并不具备全部硬

件资源的控制权限，其他Ｃｅｌｌ统称为ＮｏｎｒｏｏｔＣｅｌｌ，

在各自独立空间内部可运行实时操作系统或裸机

应用程序（ＢａｒｅＭｅｔａｌ）。当系统启动时，Ｊａｉｌｈｏｕｓｅ

Ｈｙｐｅｒｖｉｓｏｒ会先行加载运行，其在完成各个Ｃｅｌｌ单
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元创建的同时相关硬件资源会被直接划分至对应

Ｃｅｌｌ中。在系统启动后，Ｃｅｌｌ隔离单元之间通过共

享内存实现信息通信。尽管静态分区方法提供了强

大的ＣＰＵ和内存隔离，但仍无法避免一些微架构

资源在分区之间保持共享，例如内存总线带宽、ＬＬＣ

缓存等，另外非实时ＧｕｅｓｔＯＳ的Ｉ／Ｏ负载增加（例

如网络流量、磁盘等），会导致总线拥塞或缓存冲突，

进而影响实时系统的性能和确定性。

ＢａｏＨｙｐｅｒｖｉｓｏｒ
［６３］是一个完全从头实现的轻量

化裸机应用程序模式的静态分区方案，其虽然遵循

Ｊａｉｌｈｏｕｓｅ的静态分区架构，但除了执行底层平台管

理的固件，不依赖任何第三方系统组件。该方案的

特色在于分区时空隔离优化和微架构资源共享冲突

消解，其使用两级转换静态分配内存，利用递归页表

映射机制避免了对物理内存的连续完整映射，支持

原生的页表着色机制，实现ＬＬＣ缓存分区，借助虚

拟到物理ＣＰＵ的一对一映射和独占式ＣＰＵ分配

实现了完全逻辑时间隔离。中断虚拟化方面由于

ＡＲＭ架构下通用中断控制器ＧＩＣ的限制，目前采

用 Ｈｙｐｅｒｖｉｓｏｒ中断转发并在分区系统中再注入的

方式实现，带来一定程度的中断延迟和性能降低。

ｓｅＬ４是一个经过安全形式化验证的轻量级微

内核，ＣＡｍｋＥＳ（ＣｏｍｐｏｎｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅｆｏｒＭｉｃｒｏ

ＫｅｒｎｅｌｂａｓｅｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ）项目
［９４］提供了面

向微内核的嵌入式系统组件开发架构，支持在Ｘ８６

或ＡＲＭ指令集下基于ｓｅＬ４实现虚拟化客户操作

系统初始化启动和运行时管理。其虚拟机监控器

（ＶＭＭ）在初始化阶段为每个客户操作系统提供固

定的资源分配方案（包括内存空间和ＣＰＵ分配且

仅支持虚拟到物理ＣＰＵ的一对一映射）并支持客

户操作系统直通设备。ＣＡｍｋＥＳＶＭＭ 保证每个

客户机都有一个专用的 ＶＭＭ 实例，如果ＧｕｅｓｔＯＳ

受到攻击并侵入到ＶＭＭ 中，借助内存管理中的二

阶段地址转译可实现虚拟机间的完全隔离。该方案

牺牲了传统虚拟化对资源动态配置的需求，借助

ｓｅＬ４严格的形式化证明和硬件辅助虚拟化配置提

升静态分区的安全隔离和抗攻击效果。

基于静态资源分配的 Ｈｙｐｅｒｖｉｓｏｒ通过为每个

独立虚拟机分配固定的静态资源来提供实时性能，

因而与工业控制ＩＰＩＣ深度兼容。使用静态资源分

配的嵌入式虚拟化技术可基于如图５所示架构为

ＩＰＩＣ划分差异化功能域并执行安全隔离，同时确保

工业控制实时性。

图５　用于ＩＰＩＣ的基于ＳｔａｔｉｃＰａｒｔｉｔｉｏｎｉｎｇＨｙｐｅｒｖｉｓｏｒ的

安全隔离架构

３５　基于可信执行环境的嵌入式虚拟化隔离

ＴｒｕｓｔＺｏｎｅ是 ＡＲＭ 架 构从 可信 执行环 境

（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）视角提出

的一种硬件辅助安全虚拟化技术，其针对每个物理

处理器内核构造两个虚拟运行核，分别称之为安全

世界（ＳｅｃｕｒｅＷｏｒｌｄ）和普通世界（ＮｏｒｍａｌＷｏｒｌｄ）。

通常情况下，ＧＰＯＳ运行在普通世界，ＲＴＯＳ或高关

键级敏感应用运行在安全世界，ＳｏＣ上的硬件资源

（例如内存和设备外设等）按两个世界进行划分，具

体通过ＳｏＣ芯片上ＡＸＩ系统总线ＮＳ控制信号位、

ＴＺＰＣ（ＴｒｕｓｔＺｏｎｅＰｒｏｔｅｃｔｉｏｎＣｏｎｔｒｏｌｌｅｒ）和ＴＺＡＳＣ

（ＴｒｕｓｔＺｏｎｅＡｄｄｒｅｓｓＳｐａｃｅＣｏｎｔｒｏｌｌｅｒ）等组件实现

资源切分。其中，与基于通用 Ｈｙｐｅｒｖｉｓｏｒ的虚拟化

技术利用 ＭＭＵ的两阶段映射实现内存隔离不同，

ＴｒｕｓｔＺｏｎｅ可以基于ＴＺＡＳＣ划分安全世界内存区

域与普通世界内存区域进而提供更强大的硬件级内

存隔离机制。ＴｒｕｓｔＺｏｎｅ这种双系统虚拟化设置可

以支持工业控制器的实时应用和非实时应用在一个

ＳｏＣ上集成部署，其突出ＴＥＥ的安全设计为工业控

制器上的高关键级应用构建了软硬结合的安全隔

离方案。ＴｒｕｓｔＺｏｎｅ提供了 Ｍｏｎｉｔｏｒ模式负责两个

世界间的切换，设计了安全世界优先的资源访问策

略，ＳｅｃｕｒｅＷｏｒｌｄ中的代码可以访问ＮｏｒｍａｌＷｏｒｌｄ

的系统内存但反之不允许，普通世界只能通过调用

ＳＭＣ指令（ＳｅｃｕｒｅＭｏｎｉｔｏｒＣａｌｌ）、ＦＩＱ和ＩＲＱ中断请

求、初始化配置的外部异常处理等方式进入 Ｍｏｎｉｔｏｒ

模式进而和ＳｅｃｕｒｅＷｏｒｌｄ间接交互。作为ＡＲＭ 可

信固件（ＡＲＭ ＴｒｕｓｔｅｄＦｉｒｍｗａｒｅ，ＡＴＦ）的重要组

件，Ｍｏｎｉｔｏｒ本身运行在安全世界且具备系统最高的
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ＥＬ３特权级，从虚拟化隔离角度 Ｍｏｎｉｔｏｒ起到了阻

断和屏蔽来自ＮｏｒｍａｌＷｏｒｌｄ应用对实时高关键级

应用的影响干扰以及潜在的攻击路径，其上下文切

换的任务和Ｈｙｐｅｒｖｉｓｏｒ有一定的功能属性重合，因

此涌现了一些基于ＴｒｕｓｔＺｏｎｅ的嵌入式虚拟化隔离

技术方案。

ＳａｆｅＧ
［９５］针对ＴｒｕｓｔＺｏｎｅ双系统架构设计明确

了单核场景下安全世界通过 ＦＩＱ 中断优先抢占

ＣＰＵ资源，普通世界作为空闲任务处于低优先级执

行的非对称资源调度策略。ＬＴＺＶｉｓｏｒ
［９６］进一步基

于ＡＲＭ硬件特性在 Ｍｏｎｉｔｏｒ模式下实现了一个完

整的基于ＴｒｕｓｔＺｏｎｅ的虚拟化组件，包括内存和设

备分区、ＭＭＵ在两个世界的独立实现、两个虚拟核

间通信交互、虚拟机控制块优化等。有些研究者提

出ＴｒｕｓｔＺｏｎｅ虚拟化路线不具备可扩展性
［９７］，仅针

对单核架构提供了两个虚拟机空间，对多核场景以

及多虚拟机实例缺乏明确支持路径。ＬＴＺＶｉｓｏｒ增

强版［９８］针对双物理ＣＰＵ场景，将安全世界和普通

世界分别置于两个不同的ＣＰＵ，这种设计带来的优

势一是突破了ＴｒｕｓｔＺｏｎｅ缺乏多核模式实现路径的

阻碍，二是充分利用多核带来的算力并行能力，由于

两个世界分别运行在不同的物理ＣＰＵ，有效缓解单

核模式下普通世界低优先级空闲抢占策略下带来的

算力饥饿问题。ＲＴＺＶｉｓｏｒ
［９９］在单核场景下实现了

任意个数实时操作系统虚拟机实例装载部署，但每

次在普通世界只有一个ＲＴＯＳ虚拟机实例处于激

活状态，其他未激活虚拟机实例的上下文信息保存

在安全世界中。μＲＴＺＶｉｓｏｒ
［１００］重构了 ＲＴＺＶｉｓｏｒ

的系统设计，增加了子系统间进程通信、可信执行环

境中多安全任务间的细粒度分区隔离、多系统间上

下文开销优化等。ＶＯＳＹＳｍｏｎｉｔｏｒ
［１０１］实现了符合

汽车工业安全标准的混合关键系统 Ｈｙｐｅｒｖｉｓｏｒ，将

安全攸关的ＲＴＯＳ配置在安全世界运行，在普通世

界安装ＫＶＭ等虚拟机管理程序以支持多个虚拟机

实例同时运行，从而在同一硬件平台上共同执行安

全关键型实时操作系统和多个通用操作系统。

ＴＺＤＫＳ
［１０２］实现了基于ＴｒｕｓｔＺｏｎｅ的ＧＰＯＳ和ＲＴＯＳ

双内核混合部署，双系统可基于时间切片共享物理

多核，系统在初始化阶段进入安全世界且ＲＴＯＳ内

核作为后继的系统运行主体，ＧＰＯＳ作为没有实时

任务发生时的空闲任务在普通世界被调用。ＡＲＭ

低功耗芯片ＣｏｒｔｅｘＭ 系列虽然也支持 ＴｒｕｓｔＺｏｎｅ

机制，但其提供的硬件辅助组件和标准 ＴｒｕｓｔＺｏｎｅ

架构有很大差异并且不提供ＣＰＵ的Ｍｏｎｉｔｏｒ模式，

ＴｒｕｓｔＺｏｎｅＭ Ｈｙｐｅｒｖｉｓｏｒ
［１０３］，将安全世界和普通

世界分配独立ＣＰＵ核并将 Ｈｙｐｅｒｖｉｓｏｒ划分为主从

部分各自运行在安全世界和普通世界，实现了针对

低功耗ＳｏＣ的轻量级 ＴｒｕｓｔＺｏｎｅ嵌入式虚拟化方

案，从方案扩展性上支持多核与多系统部署。

ＴｒｕｓｔＺｏｎｅ架构侧重保护ＩＴ场景下的机密性和完

整性，对 ＯＴ场景下实时可用性缺乏系统性考虑。

Ｗａｎｇ等人
［１０４］面向高关键级应用的ＣＰＳ系统，设

计实时可信执行环境ＲＴＴＥＥ保障关键应用的实

时可用性。ＲＴＴＥＥ为每个外设提供两套驱动程

序，一套具备全量功能的版本在普通世界运行，一套

支持ＯＴ控制环路所需最小系统资源（安全感知和

执行相关的Ｉ／Ｏ处理）能力的版本在安全世界执

行；同时ＲＴＴＥＥ区别于传统ＴＥＥ在普通世界实

现全局任务调度器的技术路线，其在安全世界实现

两级分层全局调度，实时任务相关调度在安全世界

完成，其他非实时任务调度分配给普通世界执行。

上述驱动消胀和分层调度机制可以在提高实时任务

性能和控制ＴＣＢ最小化间取得平衡。

整体来看，基于ＴｒｕｓｔＺｏｎｅ的嵌入式虚拟化路

线通过ＡＲＭ硬件辅助体系架构，在安全隔离和信

息交互两者间实现了较为高效的功能平衡，但由于

其特有的双客户系统模式与多核多系统虚拟化场景

融合过于复杂，因此在扩展性和灵活性方面受一定

程度的能力限制。基于ＴｒｕｓｔＺｏｎｅ的嵌入式虚拟化

隔离通过将ＲＴＯＳ单独放置在安全世界并分配专

用ＣＰＵ核心与直通的安全外设等来确保其实时性

能。为了给工业控制任务提供实时性，一种可用于

ＩＰＩＣ划分多功能域的 ＴｒｕｓｔＺｏｎｅ协助虚拟化安全

隔离架构如图６所示．

图６　用于ＩＰＩＣ的Ｔｒｕｓｔｚｏｎｅ协助虚拟化安全隔离架构
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３６　基于轻量化容器的虚拟化隔离

在一些情况下，嵌入式混合关键性系统严格的

内存占用要求可能需要一些更加轻量级的虚拟化

方法。因此，基于轻量化容器的虚拟化解决方案

开始在工业领域得到探索，尤其在工业实时控制

领域，采用基于容器的虚拟化隔离成为一个活跃

的技术探索方向［１０５］。在许多情况下，嵌入式混合

关键性系统没有必要借助 ＶＭ 虚拟机来复制整个

操作系统，特别是在不需要特定操作系统功能的情

况下。基于容器的虚拟化目标就是利用容器替代

ＶＭ虚拟机，在混合关键性系统间实现隔离，其占用

空间更小，实时性能更高。容器作为一种轻量级的

虚拟化技术，能够在单一主机上提供多个相互隔离

的应用程序执行空间，其通过一系列的命名空间（例

如Ｌｉｎｕｘｎａｍｅｓｐａｃｅｓ）执行资源隔离，并通过系统资

源管理组件（例如Ｌｉｎｕｘｃｇｒｏｕｐｓ）使得每个容器都

有唯一的文件系统和资源配额等。其中，对于容器

间的内存隔离而言，与现有进程隔离机制一致，均是

基于 ＭＭＵ实现。基于轻量化容器的虚拟化隔离

在嵌入式平台当中也越来越受欢迎，目前已有部分

嵌入式Ｌｉｎｕｘ内核操作系统（例如ＢａｌｅｎａＯＳ、三星

Ｔｉｚｅｎ等）以及实时操作系统（例如 ＷｉｎｄＲｉｖｅｒ的

ＶｘＷｏｒｋｓ）为在系统上运行轻量级的容器化解决方

案进行了专门的适配。

一些通用的容器引擎技术，特别是Ｄｏｃｋｅｒ
［１０６］

和ＬＸＣ
［１０７］，已经开始在工业控制系统中得到应

用［１０８］，它们提供了轻量级的虚拟化解决方案，使得

工业自动化和控制软件能够在隔离的环境中运行，

同时简化了部署、管理和扩展的过程。Ｄｏｃｋｅｒ作为

一种实现了容器技术的代表项目，其优点在于启动快

速、占用资源少、移植方便、可扩展性强等。Ｄｏｃｋｅｒ

里的每个容器实例都可以运行一个或多个应用程

序，并且具有各自的文件系统、网络配置、进程空间

等。Ｄｏｃｋｅｒ通过Ｌｉｎｕｘｎａｍｅｓｐａｃｅｓ技术来进行资

源隔离，并通过ｃｇｒｏｕｐｓ技术来进行资源分配，具有

更高的资源利用率。同时，Ｄｏｃｋｅｒ跟宿主机共用

一个系统内核，不需要模拟整个操作系统，所以具有

更快的启动时间。ＬＸＣ是比Ｄｏｃｋｅｒ更早出现的容

器技术，它的设计同样是基于Ｌｉｎｕｘ的ｃｇｒｏｕｐｓ和

ｎａｍｅｓｐａｃｅｓ功能，允许用户在宿主机上创建多个隔

离的Ｌｉｎｕｘ系统环境。与 Ｄｏｃｋｅｒ容器不同，ＬＸＣ

更接近于传统的虚拟化技术，每个容器都提供了一

个独立完整的 Ｌｉｎｕｘ系统环境，可以运行任何

Ｌｉｎｕｘ发行版，并且可以包含完整的ｉｎｉｔ系统（如

ｓｙｓｔｅｍｄ或ｉｎｉｔ）。这使得ＬＸＣ容器在功能上更加

灵活，适合运行需要完整Ｌｉｎｕｘ环境的应用程序，但

也意味着它们通常比Ｄｏｃｋｅｒ容器占用更多的资源，

启动速度更慢。

Ｄｏｃｋｅｒ等通用容器引擎虽然目前已经在工业

控制场景中得到一定程度的应用，但它们的设计

理念本质上更倾向于云端与传统计算架构。为了使

容器虚拟化技术更好地与嵌入式和工业实时控制

领域契合，一些嵌入式的软硬件厂商也陆续推出

自己的容器引擎。ｉＳｕｌａｄ
［１０９］是一个由华为自主研

发的轻量级容器引擎，它被集成在华为开源嵌入式

操作系统ｏｐｅｎＥｕｌｅｒＥｍｂｅｄｄｅｄ内部
［１１０］。ｉＳｕｌａｄ和

Ｄｏｃｋｅｒ、ＬＸＣ等一致，都基于Ｌｉｎｕｘ内核的ｃｇｒｏｕｐｓ

和ｎａｍｅｓｐａｃｅｓ特性，实现了对进程的隔离和资源限

制，这也是目前大部分容器技术的核心。ｉＳｕｌａｄ作

为一个轻量级的容器引擎，具有高性能、低开销的特

点，尤其适合在资源受限的嵌入式设备和工业控制

系统中使用。针对资源受限的嵌入式场景以及需要

快速响应和实时处理的工业控制场景，ｉＳｕｌａｄ做了

大量的优化。首先，ｉＳｕｌａｄ采用了Ｃ／Ｃ＋＋ 编程语

言编写，相比使用Ｇｏ语言编写的主流容器引擎（如

Ｄｏｃｋｅｒ等），启动速度更快。其次，ｉＳｕｌａｄ在架构设

计上进行了优化，提供了函数库调用的方式来加快

运行速度。最后，ｉＳｕｌａｄ对资源占用进行了优化，针

对嵌入式设备资源受限的特点，ｉＳｕｌａｄ在轻量化模

式（ＬｉｇｈｔＭｏｄｅ）下的内存占用率很低（小于１５ＭＢ），

结合特殊的轻量化镜像，能够实现极低的资源占用

率。ＢａｌｅｎａＥｎｇｉｎｅ
［１１１］是由Ｂａｌｅｎａ公司开发的一个

专门为嵌入式场景设计的容器引擎。它旨在提供一

个轻量级、高效且易于使用的容器解决方案，特别适

合在资源受限的嵌入式设备上运行。ＢａｌｅｎａＥｎｇｉｎｅ

在设计上与Ｄｏｃｋｅｒ引擎保持了高度的一致性，但剥

离了Ｄｏｃｋｅｒ中一些如ＤｏｃｋｅｒＳｗａｒｍ等与嵌入式

场景无关的功能。此外，ＢａｌｅｎａＥｎｇｉｎｅ引入了容器

Ｄｅｌｔａ的概念，这是一种计算两个镜像之间变化的二

进制描述的方法。使用Ｄｅｌｔａ可以大幅节省带宽，

因为在两个镜像之间共享的任何文件都不会被重复

传输。ＢａｌｅｎａＥｎｇｉｎｅ通过更有效地使用带宽，配备

更小的二进制文件，并且更保守地使用硬件存储和

内存，来与资源受限的嵌入式设备深度兼容。值得
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一提的是，Ｂａｌｅｎａ公司还提出了与ＢａｌｅｎａＥｎｇｉｎｅ兼

容的操作系统———ＢａｌｅｎａＯＳ，这是一个基于 Ｙｏｃｔｏ

Ｌｉｎｕｘ的轻量级操作系统，它针对在嵌入式设备上

运行容器进行了优化，尤其关注容器长时间运行的

可靠性，这对于工业控制系统的稳定性和安全性至

关重要。

当将容器虚拟化技术用于工业领域的嵌入式实

时平台，为增强容器运行的实时性，除了容器本身需

要加以修改（如嵌入式容器引擎ｉＳｕｌａｄ和Ｂａｌｅｎａ

Ｅｎｇｉｎｅ做的努力），在大多数情况下，运行容器的主

机操作系统（一般为Ｌｉｎｕｘ内核）也需要进行实时

性改进，以真正达到“实时容器”的效果。当容器

安装在通用操作系统上时，在容器内执行的任务

最终将在尽力而为的策略下进行处理（因为它们受

内核调度策略的约束），因此不符合工业控制系统的

实时需求。学术界为此提出了以下两种操作系统改

进方法以实现实时容器：（１）使用实时性的协同内

核与（２）直接修改Ｌｉｎｕｘ内核调度机制使Ｌｉｎｕｘ本

身具备实时性。ＲＴＣＡＳＥ
［１１２］便是基于协同内核思

路构建的方案，它通过实施ＲＴＡＩ或Ｘｅｎｏｍａｉ等双

内核协同策略，实现了对宿主Ｌｉｎｕｘ内核的完全可

抢占性，从而确保了实时性。在ＲＴＣＡＳＥ框架下，

实时任务在实时容器（ｒｔｃａｓｅ）中执行，由协同内核

负责统一调度；而非实时任务则在非实时容器中运

行，由Ｌｉｎｕｘ内核进行调度管理。在内核层面，Ｌｉｎｕｘ

内核及其承载的非实时容器／任务均可被协同内核

及实时容器／任务所抢占。进一步地，ＲＴＣＡＳＥ为每

个实时容器都分配了关键性等级，确保关键性等级

较高的实时容器和任务能够优先获得调度，并且不

受关键性等级较低的实时容器干扰。协同内核在提

供实时性的同时，也保留了容器引擎所提供的所有

机制与工具。修改Ｌｉｎｕｘ内核调度机制是实现实时

容器的另一种可行思路。两级分层调度［１１３］通过修

改Ｌｉｎｕｘ内核的ＳＣＨＥＤ＿ＤＥＡＤＬＩＮＥ调度器，引

入容器分层调度策略，使容器运行具备实时性。在

经过修改的Ｌｉｎｕｘ内核中，第一层根调度程序负责

选择每个ＣＰＵ 上要调度的容器。随后，第二层固

定优先级调度程序在选定的容器中执行最高优先级

任务的调度。这种基于分层的容器调度器实现具有

一个显著优势：当虚拟ＣＰＵ（ｖＣＰＵ）的运行时间结

束且ｖＣＰＵ受限时，调度器能够基于“推送”机制，

将实时任务从该ｖＣＰＵ迁移至其他ｖＣＰＵ，以实现

任务的连续执行。

随着传统ＰＬＣ逐步向ＩＰＩＣ转变，部分ＰＬＣ厂

商已经开始探索为他们的产品应用容器虚拟化架

构。在此背景下，依据图７所示的架构，轻量化容器

技术可以为工业自动化ＩＰＩＣ上不同关键等级的任

务执行安全隔离，并确保工业控制系统的实时性。

ＰＬＣｎｅｘｔ是由菲尼克斯电气公司提出的新一代支持

工业４．０和智能制造实施的ＰＬＣ架构，其代表了传

统ＰＬＣ技术与最新ＩＴ技术的结合，目前正在探索

部署容器化解决方案在其新型的ＰＬＣ产品当中
［１１４］。

基于轻量化容器的虚拟化技术与嵌入式和工业实时

控制系统兼容，一些工作已经展示了嵌入式混合关

键性系统借助容器化来执行安全隔离与实时任务的

能力，但目前大部分工作仍停留在实验室环境中。

在将这项技术安全地转移到工业自动化的新型

ＰＬＣ设备之前，需要进行更多的研究，特别是将容

器虚拟化的所有不同方面（运行时、编排、网络）作为

一个整体进行研究和验证。

图７　用于ＩＰＩＣ多关键级别任务隔离执行的实时容器架构

表２对现阶段嵌入式安全隔离方案的主要特性

进行了归纳总结，包括所属类别、硬件架构支持、安

全性与可靠性特征、实时性支持、内存隔离机制和

硬件隔离强度等。其中，对于不同类别隔离技术的

安全隔离性，双内核与轻量化容器隔离技术实现了

进程级资源隔离，均面临主操作系统被攻陷后产

生的安全威胁；基于 Ｈｙｐｅｒｖｉｓｏｒ实现的宏内核、微

内核、静态分区等隔离技术以虚拟机为基本单位，提

供了系统级资源隔离访问，减少了不同系统之间的

相互干扰并阻断安全风险在系统间的传播；基于

ＴｒｕｚｔＺｏｎｅ协助的虚拟化隔离则借助 ＴＺＡＳＣ与

ＴＺＰＣ等安全硬件扩展实现了两个世界间资源的强

隔离，在表２所有隔离技术类别中具备最高的硬件

隔离强度。
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表２　现阶段嵌入式安全隔离技术总结

隔离技术类别 具体方案名称 支持架构 安全性与可靠性特征 实时性支持 内存隔离机制 硬件隔离强度

双内核

ＲＴＬｉｎｕｘ［７３］ ＡＲＭ，ｘ８６ 进程级资源隔离、优先级继承机制

ＲＴＡＩ［７４］
ＡＲＭ，ｘ８６，

ＰｏｗｅｒＰＣ，ｍ６８ｋ
进程级资源隔离、优先级继承机制、

调度器实现具备原子特性

Ｘｅｎｏｍａｉ［７５］
ＡＲＭ，ｘ８６，

ＰｏｗｅｒＰＣ

进程级资源隔离、优先级继承机制、不超过
四个ＣＰＵ核心情况下提供可预测实时性能

采用
实时协内核

ＭＭＵ !!!

宏内核

Ｈｙｐｅｒｖｉｓｏｒ

Ｘｖｉｓｏｒ［７８］／

ＸｖｉｓｏｒＲＴ［７９］
ＡＲＭ，ｘ８６，

ＲＩＳＣＶ
系统级资源隔离

ＸｖｉｓｏｒＲＴ中
实时性调度机制

ＶＭｗａｒｅＥＳＸｉ

Ｅｍｂｅｄｄｅｄ［８０］
ＡＲＭ，ｘ８６

系统级资源隔离、虚拟机镜像加密功能、
自动重启、辅助虚拟机自动接管机制

—

ＫＶＭ［８２］
ＡＲＭ，ｘ８６，

ＰｏｗｅｒＰＣ，ｓ３９０
系统级资源隔离、热迁移 实时补丁［８３］

微内核

Ｈｙｐｅｒｖｉｓｏｒ
（ＲＴＯＳ扩展）

ＰｉｋｅＯＳ

Ｈｙｐｅｒｖｉｓｏｒ
［８４］

ＡＲＭ，ｘ８６，

ＰｏｗｅｒＰＣ，ＳＨ４，

ＳＰＡＲＣＶ８，ＬＥＯＮ

系统级资源隔离、
内置运行状况监控功能

ＱＮＸ

Ｈｙｐｅｒｖｉｓｏｒ
［８５］ ＡＲＭ，ｘ８６

系统级资源隔离、
针对ＤＭＡ攻击的ＳＭＭＵ防护机制

ＷｉｎｄＲｉｖｅｒ

Ｈｙｐｅｒｖｉｓｏｒ
［８６］ ＡＲＭ，ｘ８６ 系统级资源隔离

对ＲＴＯＳ的扩展

微内核

Ｈｙｐｅｒｖｉｓｏｒ
（从头设计）

Ｘｅｎ［８７］／

ＲＴＸｅｎ［８８］
ＡＲＭ，ｘ８６，ＩＡ６４，

ＰｏｗｅｒＰＣ
系统级资源隔离、热迁移、故障恢复 ＲＴＸｅｎ中实时

性调度机制

ＮｏＶＡ［８９］ ｘ８６
系统级资源隔离、集成支持间接分支
跟踪、监督者影子栈等控制流保护机制

—

ＯＫＬ４［９１］ ＡＲＭ

系统级资源隔离、关键组件完整性检查
与签名验证、虚拟机间加密通信支持、

虚拟机运行状态监控功能

　
支持运行独占
资源的ＲＴＶＭ

ＡＣＲＮ［９２］ ｘ８６ 系统级资源隔离

静态分区

Ｈｙｐｅｒｖｉｓｏｒ

Ｊａｉｌｈｏｕｓｅ

Ｈｙｐｅｒｖｉｓｏｒ
［９３］ ＡＲＭ，ｘ８６ 系统级资源隔离、死锁检测和自动重启

Ｂａｏ

Ｈｙｐｅｒｖｉｓｏｒ
［６３］ ＡＲＭ，ＲＩＳＣＶ 系统级资源隔离

ｓｅＬ４ＣＡｍｋＥＳ

ＶＭＭ［９４］
ＡＲＭ，ｘ８６

系统级资源隔离、形式化验证内核、
最小化ＴＣＢ、任务备份和恢复机制

所有虚拟机各自
独占静态资源

ＭＭＵ
（两阶段映射）

!!!!

ＴｒｕｓｔＺｏｎｅ
协助虚拟化

ＳａｆｅＧ［９５］ ＡＲＭ
基于安全硬件扩展实现的强隔离、

内置运行状况监控功能

ＶＯＳＹＳｍｏｎｉｔｏｒ［１０１］ ＡＲＭ
基于安全硬件扩展实现的强隔离、

故障检测与恢复
实时性调度机制

ＴＺＤＫＳ［１０２］ ＡＲＭ 基于安全硬件扩展实现的强隔离

ＴｒｕｓｔＺｏｎｅＭ［１０３］ ＡＲＭ 基于安全硬件扩展实现的强隔离

ＬＴＺＶｉｓｏｒ［９６］ ＡＲＭ 基于安全硬件扩展实现的强隔离
实时性调度机制
与设备直通模式

ＲＴＴＥＥ［１０４］ ＡＲＭ
基于安全硬件扩展实现的强隔离、

Ｉ／Ｏ参考监视器、驱动沙盒化执行与精简

ＬＴＺＶｉｓｏｒＡＭＰ［９８］ ＡＲＭ 基于安全硬件扩展实现的强隔离

ＲＴＯＳ独占资源ＲＴＺＶｉｓｏｒ［９９］ ＡＲＭ 基于安全硬件扩展实现的强隔离

μＲＴＺＶｉｓｏｒ
［１００］ ＡＲＭ

基于安全硬件扩展实现的强隔离、

Ｉ／Ｏ参考监视器、安全启动、细粒度资源
访问控制、优先级继承机制

ＴＺＡＳＣ !!!!!

轻量级
容器
虚拟化

Ｄｏｃｋｅｒ［１０６］
ＡＲＭ，ｘ８６，

ＰｏｗｅｒＰＣ，

ｓ３９０ｘ，ＭＩＰＳ

进程级资源隔离、容器镜像签名验证
机制、容器运行状况监控与自动重启

ＬＸＣ［１０７］
ＡＲＭ，ｘ８６，ＰｏｗｅｒＰＣ，

ｓ３９０ｘ，ＭＩＰＳ
进程级资源隔离、

容器运行状况监控与自动重启

ｉＳｕｌａｄ［１０９］ ＡＲＭ，ｘ８６，ＳＷ６４
进程级资源隔离、容器镜像签名验证
机制、容器运行状况监控与自动重启

ＢａｌｅｎａＥｎｇｉｎｅ
［１１１］ ＡＲＭ，ｘ８６

进程级资源隔离、容器运行状况监控与
自动重启、备用容器自动接管机制

— ＭＭＵ !!!

　　安全与可靠性的其他方面，双内核类别中的

ＲＴＬｉｎｕｘ、ＲＴＡＩ、Ｘｅｎｏｍａｉ均实现了优先级继承机

制，能够避免优先级反转问题，确保高优先级任务

能够及时获得所需资源，从而增强系统的容错能力。

宏内核Ｈｙｐｅｒｖｉｓｏｒ类别中的ＶＭｗａｒｅＥＳＸｉＥｍｂｅｄｄｅｄ

相比Ｘｖｉｓｏｒ和 ＫＶＭ 具有更加完备的安全与可靠

性策略。具体的，ＥＳＸｉＥｍｂｅｄｄｅｄ支持使用加密功

能来保护虚拟机数据，防止敏感信息泄露；同时实现

了ｖＳｐｈｅｒｅＨｉｇｈＡｖａｉｌａｂｉｌｉｔｙ（ＨＡ）功能，在虚拟机

故障时自动重启虚拟机；进一步地，通过ｖＳｐｈｅｒｅ

３５７３期 王雅哲等：面向感算控智一体化融合的工业互联网新型ＰＬＣ安全增强：趋势与展望



ＦａｕｌｔＴｏｌｅｒａｎｃｅ（ＦＴ）功能可创建一个与主虚拟机

同步运行的辅助虚拟机强化系统可靠性与容错能

力。辅助虚拟机会实时备份主虚拟机的运行状态，

并在主虚拟机发生故障时自动接管业务，因而能够

为关键任务提供业务持续性和数据一致性保障。基

于ＲＴＯＳ扩展的微内核Ｈｙｐｅｒｖｉｓｏｒ类别中的ＱＮＸ

相比ＰｉｋｅＯＳ与 ＷｉｎｄＲｉｖｅｒ在针对恶意外设的直接

内存访问（ＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ，ＤＭＡ）攻击方面

提供了更强的防护，其通过集成系统内存管理单元

（Ｓｙｓｔｅｍ ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔｓ，ＳＭＭＵ）管

理服务模块与硬件ＳＭＭＵ同步运行，能够实现对

ＤＭＡ设备内存访问的安全限制策略。从头设计的

微内核Ｈｙｐｅｒｖｉｓｏｒ类别中的ＮｏＶＡ尤为关注系统

漏洞利用和恶意软件攻击，内部集成实现了间接分

支跟踪（ＩｎｄｉｒｅｃｔＢｒａｎｃｈＴｒａｃｋｉｎｇ，ＩＢＴ）、监督者影

子栈（ＳｕｐｅｒｖｉｓｏｒＳｈａｄｏｗＳｔａｃｋｓ，ＳＳＳ）等控制流保

护技术；ＯＫＬ４则更为关注系统组件完整性与系统

间通信机密性，集成支持了完备的完整性和证明机

制为系统关键组件提供完整性检查和签名验证，同

时支持“ＳｅｃｕｒｅＭｅｓｓａｇｉｎｇ”功能为虚拟机间消息传

递提供机密性保证（即使ＯＫＬ４本身也无法访问这

些通信数据）。静态分区Ｈｙｐｅｒｖｉｓｏｒ类别中的Ｊａｉｌ

ｈｏｕｓｅ从系统可靠性角度出发设计了虚拟机死锁检

测和自动重启机制能够确保实时任务的连续性；

ｓｅｌ４则作为第一个在源代码级别上经过形式化安全

验证的 Ｈｙｐｅｒｖｉｓｏｒ，基于最低特权原则实现了最小

化ＴＣＢ，能够极大减少潜在安全漏洞和攻击面。

ＴｒｕｓｔＺｏｎｅ协助类别中的ＲＴＴＥＥ着力于构建全方

位Ｉ／Ｏ防护框架，首先通过Ｉ／Ｏ参考监视器确保对

安全外设的访问受到严格控制，其次借助驱动精简

技术（ＤｒｉｖｅｒＤｅｂｌｏａｔｉｎｇ）移除复杂硬件交互过程转

而使用固定Ｉ／Ｏ交互模板来减少ＴＣＢ，最后利用沙

盒化技术（Ｓａｎｄｂｏｘｉｎｇ）防止非信任驱动行为对安全

环境造成损害；μＲＴＺＶｉｓｏｒ则着力于提供系统完整

性与细粒度资源访问控制，其实现安全启动过程以

确保系统软件完整性和可信性，同时基于最小特权

原则将所有资源访问通过能力（ｃａｐａｂｉｌｉｔｉｅｓ）进行控

制来提供细粒度权限管理。轻量级容器类别的大多

数方案均支持容器镜像签名验证、运行状况监控、自

动重启等能够保证基本安全与可靠性的功能，值得

注意的是，ＢａｌｅｎａＥｎｇｉｎｅ还支持故障转移机制，同步

运行备用容器并在主容器实例故障时自动切换到备

用实例来接管实时或关键任务，能够进一步强化系

统弹性与可靠性。

４　基于虚拟化隔离的犐犘犐犆安全增强

实现路径分析

　　当前，国内外诸多ＰＬＣ公司纷纷推出了各自的

ＩＰＩＣ产品，这些产品在引言部分有所概述。绝大多

数ＩＰＩＣ产品都集成了旨在提升业务表现的功能增

强方案，它们利用人工智能等新兴技术实现了业务

流程的高效化运作。然而，针对ＩＰＩＣ安全性增强的

实施方案却显得相对匮乏，这一点在现有文献和产

品实践中均未获得足够的重视。用于传统ＰＬＣ的

现有安全防护技术也存在诸多“痛脚”难以满足ＩＴ／

ＯＴ融合大背景下的ＩＰＩＣ安全增强及防护新需求。

以ＰＬＣ运行阶段的两类主要安全防护措施为例，非

侵入式异常检测基于ＰＬＣ运行过程产生的各类现

场数据进行“数据驱动”的分析，却在离ＰＬＣ相对较

远的网络侧或上位机系统中部署，因此存在检测延

迟和强大攻击者在ＰＬＣ内部伪造“正常”交互数据

流来对外部异常检测系统进行欺骗攻击的问题；内

置安全组件在ＰＬＣ内部集成实现能够提供及时安

全功能服务，但存在与工业自动化任务抢占系统资

源因而造成工业控制实时性能损耗大的问题。随着

传统ＰＬＣ逐步向ＩＰＩＣ迭代升级，嵌入式虚拟化隔

离能够作为ＩＰＩＣ的基础安全架构（见图４～图７）兼

容多种现有安全防护方案于内部进行集成化部署来

为ＩＰＩＣ提供安全增强。现有ＰＬＣ运行阶段两类安

全防护技术的“痛脚”能够借助多核处理器ＳｏＣ架

构和虚拟化隔离技术得到有效解决。通过虚拟化可

以为ＩＰＩＣ划分出执行工业控制载荷的业务功能虚

拟机和执行安全增强载荷的安全功能虚拟机，两类

虚拟机独立运行并借助虚拟化提供的高效共享内

存通信实现消息传递，这一思路与当前在某些领域

已经初步应用的混合关键性系统（ＭＣＳ）理念“不谋

而合”．

４１　混合关键性系统中的嵌入式虚拟化技术

在一个多处理器ＳｏＣ中集成化部署多种功能载

荷的背景下，混合关键性系统设计者逐步开始利用嵌

入式虚拟化技术划分具有差异化关键性级别的功能

域，并通过域间通信（ＩｎｔｅｒＰｒｏｃｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎ，

ＩＰＣ）机制实现安全增强的任务协作。在ＤｒｉｖｅＯＳ系

统［１１５］中，引入了基于静态资源分配的嵌入式虚拟

化隔离技术，旨在构建一个集成的车辆管理系统。

该系统设计允许实时域操作系统（ＱｕｅｓｔＲＴＯＳ）与

非实时域操作系统（ＹｏｃｔｏＬｉｎｕｘ）在统一的车载计
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算平台上共存，并通过静态资源分配策略（涵盖

ＣＰＵ、内存和外设等）实施了严格的安全隔离。其

中，实时域 ＲＴＯＳ承担着处理关键实时任务的职

责，而非实时域Ｌｉｎｕｘ则负责执行非关键性、传统型

应用。同时实时域和非实时域能够借助安全共享内

存通信模块（ｓｈｍｃｏｍｍ）协同完成高级驾驶辅助系

统（ＡＤＡＳ）任务。ｓｈｍｃｏｍｍ提供了一种安全、动态

的域通信机制，可由Ｈｙｐｅｒｖｉｓｏｒ根据实时需求动态

地创建和销毁，并可以通过指定不同域对ｓｈｍｃｏｍｍ

通道的访问权限来实现细粒度访问控制。在ＡＤＡＳ

任务协作框架下，ＲＴＯＳ中的ＣＡＮ网关服务实现

车辆传感器数据的实时读取，并通过ｓｈｍｃｏｍｍ通

道将数据传输至Ｌｉｎｕｘ。Ｌｉｎｕｘ中的ＡＤＡＳ应用利

用机器学习算法处理数据，完成障碍物检测、路径规

划等，产生辅助控制命令。这些命令经ｓｈｍｃｏｍｍ

通道回传至ＲＴＯＳ，由ＡＤＡＳ纵向控制器服务转换

为对车辆执行器的控制信号。ＤｒｉｖｅＯＳ在硬件在环

（ＨＩＬ）仿真环境中进行原型设计和测试，相较于独

立Ｌｉｎｕｘ系统，ＤｒｉｖｅＯＳ在处理车辆ＣＡＮ消息时展

现出更高的吞吐量和更低的端到端延迟，从而验证

了其在实时性能方面的优势。同样，近期提出的

ＦｌｙＯＳ系统
［１１６］亦采用了静态分配虚拟化技术，为多

旋翼飞行器设计了一种集成模块化航空电子

（ＩＭＡ）飞行管理系统。在该系统中，与飞行安全和

实时性能密切相关的飞行控制任务由ＲＴＯＳ实现，

而对实时性要求不高的通用计算任务，如计算机视

觉与图像处理、飞行数据记录等，则在Ｌｉｎｕｘ中执

行。ＲＴＯＳ与Ｌｉｎｕｘ之间进行了大量的任务协作与

信息交互。例如，执行飞行任务期间，Ｌｉｎｕｘ应用通

过摄像头驱动捕获图像，并采用面部识别与跟踪算

法生成控制命令，这些命令通过共享内存传输至

ＲＴＯＳ，以进行飞行控制实时调整。同时，ＲＴＯＳ定

期将飞行控制器的运行数据经共享内存复制给

Ｌｉｎｕｘ的黑匣子应用以便于永久存储。在系统安全

和可靠性方面，Ｈｙｐｅｒｖｉｓｏｒ实时监控ＲＴＯＳ发送的

心跳信号，一旦检测到心跳信号丢失，即视为ＲＴＯＳ

发生故障或受到攻击则立即触发故障恢复过程，将

ＲＴＯＳ虚拟机退出并重新初始化，同时把飞行控制

任务移交给Ｌｉｎｕｘ中的备用飞行控制器，备用控制

器将临时执行对实时性要求不高的飞行任务，如悬

停或安全着陆。ＦｌｙＯＳ在硬件在环仿真环境中的原

型设计和测试证明了其与原始固件（Ｃｌｅａｎｆｌｉｇｈｔ）相

比，具备更快的响应时间和更低的端到端延迟。在

工业控制系统领域，Ｃｉｌａｒｄｏ等人
［１１７］通过在多核

ＳｏＣ的风力涡轮装置控制器上应用嵌入式虚拟化来

划分三个差异化功能域，同时通过域间协作实现了

一种可用于风力发电厂的安全风险识别与预测框

架。其中，三个功能域分别为执行工业控制回路

的实时虚拟机，运行 ＡＩ算法并由硬件加速器（如

ＦＰＧＡ）支持的硬件加速虚拟机，以及负责网络通信

等的通用目的虚拟机。为了进行风险识别与预测，

实时虚拟机周期性地将控制器的传感器数据通过域

间共享内存传输给硬件加速虚拟机。硬件加速虚拟

机利用状态监测和故障检测的深度学习算法对现场

数据执行分析以自主识别潜在安全风险。一旦检测

到风险情况，硬件加速虚拟机将通过共享内存向通

用目的虚拟机发出预警，后者随后负责将预警信息

传递给上位机，以实现风险的及时响应和处理。这

种通过在非实时功能域直接嵌入一个高性能安全载

荷并通过域间通信来为实时域提供安全功能服务的

设计，有效地提高了风力涡轮装置的系统安全性和

可靠性。上述三种系统架构的设计不仅彰显了嵌入

式虚拟化技术在提升混合关键性系统实时性和安全

性方面的潜力，而且通过融合嵌入式虚拟化和域间

通信等技术，实现了不同关键等级任务在同一硬件

平台上的安全高效协作，同时保持了系统的灵活性

和可扩展性。

４２　面向异常检测的犐犘犐犆安全增强框架

随着工业自动化技术的持续进步以及工业４．０

理念的提出，混合关键性系统与智能可编程工业控

制器（ＩＰＩＣ）的融合发展趋势日益显著
［５９６１］。在此背

景下，混合关键性系统与ＩＰＩＣ在软硬件运行环境及

安全理念上展现出显著的趋同性，进而推动了嵌入

式虚拟化技术在ＩＰＩＣ中的应用。嵌入式虚拟化技

术为ＩＰＩＣ提供了更为灵活的资源调配能力及更多

样的任务执行空间，通过划分出不同关键级别的实

时域和非实时域，可以确保实时域工业控制任务的

确定性执行，同时允许其他异构载荷在非实时域按

需灵活部署。从这个角度出发，可以把现有基于

ＰＬＣ各种现场数据执行的非侵入式异常检测方案

作为一种安全载荷在非实时域中进行部署。之前各

类安全功能需要在工业网络拓扑中加入专门的安全

设备或系统（例如工业防火墙或工业入侵检测系

统），这些专业系统需要通过数据探针来采集ＰＬＣ

运行产生的网络流量和历史日志数据，然后通过网

络将数据传输至本地或云端的安全设备进行分析决

策然后下发响应措施。这种处理方式会带来一定程

度的网络开销和迟延，很多现场网络和业务运行数
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据为了规避企业隐私泄露也不宜跨网上传，通过嵌

入式虚拟化技术在ＩＰＩＣ非实时域中部署异常检测

载荷可以有效解决这些问题。ＩＰＩＣ实时域采集的

现场数据可以采取本地域间通信方式直传给非实时

域内的安全模块，借助多核架构比传统ＰＬＣ多几个

数量级的算力资源可以支撑异常检测载荷数据采

集、清洗、分析、决策、触发响应等各环节执行。针对

异常检测载荷的本地集成化部署可大幅降低网络通

信开销并符合现场环境业务数据不出敏感区的隐私

保护策略。

嵌入式虚拟化技术为ＩＰＩＣ中非侵入式异常检

测方案的高效统一部署奠定了技术基础。然而，现

有检测方案在异常发现后大多只采用告警机制，缺

乏进一步的处置响应措施。这是因为ＰＬＣ负责关

键的实时工业控制任务，若在检测到异常后贸然进

行硬件或系统重置，可能会严重干扰工业过程，导致

生产中断或损失。针对ＰＬＣ异常的即时处理策略

是借助故障转移（Ｆａｉｌｏｖｅｒ），采用冗余手段在主要

ＰＬＣ硬件或主要软件组件发生故障时自动切换到

备用ＰＬＣ硬件或软件组件来接管实时控制任务。

例如，Ｙａｎｇ等人
［１１８］通过四个硬件ＰＬＣ实现异构冗

余，这些ＰＬＣ运行功能一致但异构的控制程序，两

个一组构建了一主一备的ＰＬＣｂａｎｋ。在每个扫描

周期内，为所有ＰＬＣ提供一致的物理输入并通过硬

件选择器比较主要ＰＬＣｂａｎｋ的输出一致性，输出

不一致时视为出现异常或故障，立即切换至备用

ＰＬＣｂａｎｋ来控制工业过程，从而实现故障转移。

然而，此方案需对硬件进行改造，增加了成本和实施

难度，限制了其在工业控制系统中的大规模部署。

为克服这一问题，Ｌｉｕ等人
［１１９］提出了 ＨＲＰＤＦ方

法，该方法通过在ＰＬＣ固件中增加运行时管理器

（ＲｕｎｔｉｍｅＭａｎａｇｅｒ），在每个扫描周期内，基于共享

内存为多个隔离的异构控制程序的运行时提供相同

物理输入，并在执行完毕后比较输出结果，采用“少

数服从多数”原则确定最终输出，实现故障转移。这

些冗余方法利用异构特性，如代码混淆和地址随机

化策略，确保同一攻击针对所有硬件或软件组件不

会同时有效，从而通过输出结果比对来发现故障组

件并触发故障转移过程。尽管异构冗余架构能有效

进行故障转移，但其实施过程中需要对ＰＬＣ的常规

扫描周期进行修改，增加了额外的对比决策和输入／

输出数据拷贝阶段，对工业控制的实时性造成不小

影响。此外，异构冗余思路适用的攻击范围有限，部

分攻击利用控制逻辑程序［１７］、工业网络协议［２４２６］和

ＰＬＣＷｅｂ应用程序
［２８］的功能逻辑缺陷发起，具备

同时针对所有冗余组件发起有效攻击的能力，能够

使这种依赖输出结果比对的故障转移机制失效。因

此，如何平衡实时性、安全性和实施成本，仍是ＰＬＣ

故障转移领域面临的重要挑战。嵌入式虚拟化技术

同样为ＰＬＣ故障转移所面临的挑战提供了新的解

决途径。通过虚拟化技术所提供的备份与恢复能

力，能够为ＩＰＩＣ实时域虚拟机创建功能一致但软件

异构的备用虚拟机。当非实时域执行的异常检测载

荷检测到当前实时域虚拟机发生异常或故障时，利

用 Ｈｙｐｅｒｖｉｓｏｒ可以无缝切换至备用虚拟机，迅速接

管实时控制任务，从而在异常响应阶段实现有效的

故障转移。这一思路类似于ＦｌｙＯＳ系统在实时域

ＲＴＯＳ出现故障或受到攻击时，通过 Ｈｙｐｅｒｖｉｓｏｒ将

飞行控制任务临时托管至非实时域Ｌｉｎｕｘ。然而，

对于工业控制任务而言，由于其对实时性和可靠性

的严格要求，必须采用具有相同设计目标和一致功

能特性的备用实时域虚拟机来托管这些任务。此

外，备用虚拟机的异构性能够使当前利用关键参数

特定内存地址发起的攻击（如代码注入攻击［２０］和

ＲＯＰ攻击
［２１］）失效．

４３　技术挑战与问题

基于上述，嵌入式虚拟化可以为ＩＰＩＣ提供安全

增强的异常检测架构，优先确保工业控制的实时性

和确定性，提供低延迟和闭环的异常检测安全功能。

然而，要完全实现这一设计蓝图并将其应用于实际

的工业控制系统，如图８所示当前仍需攻克以下技

术挑战：

（１）非实时域中的异常检测模块需基于实时域

ＰＬＣ的现场数据进行分析决策。挑战在于如何在

不损害ＩＰＩＣ实时域安全隐私前提下，将现场数据提

供给非实时域。利用现有域间通信机制在非实时域

与实时域之间建立共享内存，可以实现现场数据的

直传。然而，这一思路存在两方面的安全问题：首

先，从内存攻击的角度来看，直接建立共享内存的数

据交换机制可能使高关键级别的实时域直面来自低

关键级别的非实时域的内存攻击，如针对共享内存

发起的缓冲区溢出攻击和拒绝服务攻击；其次，某些

实时域现场数据，如敏感的传感器读数，可能涉及工

业生产过程中有关制造工艺的关键机密信息，不宜

提供给低关键级别的非实时域，而当前基于共享内

存的数据直传机制缺乏必要的安全审查，无法有效

识别和拦截交互数据中的敏感信息。

（２）如何在不增加ＰＬＣ实时性损耗的前提下，

将ＩＰＩＣ实时域的现场数据提供给非实时域的异常

检测载荷。根据前节所述，现有的非侵入式异常检
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图８　基于虚拟化隔离的ＩＰＩＣ异常检测安全增强架构面临的挑战

测方案依赖于ＰＬＣ现场数据，这些数据包括传感器

状态、控制命令、扫描周期时间以及网络数据包。其

中，传感器状态和控制命令分别存储于实时域ＰＬＣ

内存的输入映像表和输出映像表中，而网络数据包

则存储在为网络通信专门构建的Ｉ／Ｏ内存缓冲区

中。在ＰＬＣ执行工业自动化控制过程中，实时控制

任务遵循扫描周期规律性地运行。若通过实时控制

任务在每个扫描周期的适当时刻，将前述现场数据

从实时域内存复制到共享内存，则必然需要在ＰＬＣ

常规扫描周期中增加额外的数据拷贝阶段，这将对

ＰＬＣ的实时性能造成较大损耗；而若采用另一个独

立的进程任务来执行现场数据拷贝工作，为了避免

损害实时性，同样必须确保该任务与实时控制任务

于扫描周期内的频繁内存数据访问不产生任何

冲突。

（３）虽然虚拟化技术允许将实时域备用虚拟机

的上下文直接保存在另一段隔离内存中，并通过

Ｈｙｐｅｒｖｉｓｏｒ在异常发现后迅速进行切换，但此方法

与ＦｌｙＯＳ系统故障发生时实现的飞行控制任务在

两个虚拟机间的直接切换（无状态保留）有所区别。

实时域ＰＬＣ中某些状态信息需要在多个扫描周期

内持续维护，例如，ＰＬＣ控制逻辑程序或固件配置

的定时器中断会在预定时间点触发中断处理过程。

因此，如何将实时域中用于ＰＬＣ持续运行的系统连

续性状态安全地同步至备用虚拟机，以确保实现真

正的“无缝”切换，仍然是一个亟待解决的问题。

基于虚拟化隔离的ＩＰＩＣ安全增强实现路径不

仅适用于非侵入式异常检测技术，现有ＰＬＣ内嵌安

全组件防护技术也可以将存在较大计算资源需求的

子模块在非实时域灵活部署，既能降低计算（网络）

延迟又能避免对实时域工业控制任务造成延时损

耗，如ＰＬＣ控制程序远程证明方法可将原本由远程

主机执行的认证过程放置在非实时域中，漏洞热修

复技术可在非实时域中执行数据驱动的ＰＬＣ控制

行为动态分析与自动化漏洞定位等。但正如ＩＰＩＣ

异常检测安全增强所呈现的，修改ＰＬＣ自有协议和

架构来进行基于虚拟化隔离的安全融合增强实现仍

是一个复杂问题，既涉及域间数据的安全交互，也涉

及如何将协议架构改造引入的实时性开销最小化等

诸多因素。

５　总结与展望

针对工业互联网场景下智能可编程工业控制器

面临的“基础安全架构由南北向网络化隔离空间向

东西向系统化隔离空间转变、感算控智高度集成的

控制器ＳｏＣ系统要求伴生的安全载荷尽可能一体

化集成部署”等安全范式转变，本文全面梳理了

ＩＰＩＣ当前的安全威胁与防御路线，并重点阐明了嵌

入式虚拟化隔离作为ＩＰＩＣ基础安全架构的未来发

展方向；随后延承嵌入式虚拟化技术脉络为ＩＰＩＣ设

计了一种具备安全参数本地采集、异常检测融合决

策、实时域热备份动态切换等功能的ＩＰＩＣ安全增强

架构，同时探讨了该架构在实际工业系统部署中可

能面临的技术挑战。

随着人工智能技术、新一代通信（ＳＤＮ、ＴＳＮ）

等ＩＴ技术和ＯＴ自动化控制运营技术的加速融合，

智能可编程工业控制器安全增强未来将呈现以下几

个趋势：（１）将感知采集、分析计算、运行控制、智能

决策在ＳｏＣ片上系统集成化部署已成为工业控制

器新一轮技术和产品形态升级方向，信息安全和功

能安全的实施载体和威胁传导路径在网络空间层面

趋于一致，确定性和实时性保障成为安全增强方案

的先决条件；（２）对计算和网络资源的灵活配置需
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求已逐渐延伸到工业控制网络场景，虚拟化技术不

仅可以支撑终端侧和边缘侧新型工业控制器多功能

异构载荷东西向安全隔离边界的构建，同时可以通

过软件定义网络、网络功能虚拟化、容器集群等技术

实现工业网络侧资源和工业云侧资源的虚拟化协

同，进而实现工业云网边端信息交互和操控指令传

递通路的精准管控；（３）云网边端各层级的虚拟化

部署使得传统固定工业计算场景和工业控制器网络

结构向动态可调转变，可以探索利用近年来出现的

若干动态安全技术（如弹性安全、零信任）提升新型

工业控制器的纵深防御水平，加强开放场景下工业

互联网的抗攻击容忍和自愈合恢复能力。
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