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收稿日期：２０２００４０７；在线发布日期：２０２０１１２０．本课题得到国家重点研发计划项目（２０１８ＡＡＡ０１００４００）、国家自然科学基金项目
（６１８７２００３，６１８６０２０６００４）资助．吴友情，硕士，讲师，主要研究方向为信息隐藏、多媒体安全．Ｅｍａｉｌ：ｗｕｙｑ．ｈｆｎｕ＠ｑｑ．ｃｏｍ．郭玉堂，博士，教授，
主要研究领域为模式识别与图像处理．汤　进，博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为图像处理、模式识别、机器学习
和计算机视觉．罗　斌，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为模式识别与图像处理．殷赵霞（通信作者），博士，副教授，中
国计算机学会（ＣＣＦ）会员，主要研究方向为信息隐藏、多媒体安全．Ｅｍａｉｌ：ｙｉｎｚｈａｏｘｉａ＠ａｈｕ．ｅｄｕ．ｃｎ．

基于自适应哈夫曼编码的密文可逆信息隐藏算法
吴友情１），２）　郭玉堂２）　汤　进１） 罗　斌１） 殷赵霞１）

１）（安徽大学多模态认知计算安徽省重点实验室　合肥　２３０６０１）
２）（合肥师范学院计算机学院　合肥　２３０６０１）

摘　要　随着云存储和隐私保护的发展，密文域可逆信息隐藏作为一种可以在密文中嵌入秘密信息，保证嵌入后
的信息可以无错误提取，并能无损恢复原始明文图像的技术，越来越受到人们的关注．本文提出了一种基于自适应
哈夫曼编码的密文域可逆信息隐藏算法，对不同的图像采用不同的哈夫曼码字编码腾出空间来嵌入秘密信息．首
先利用自然图像相邻像素间的相关性对原始明文图像进行像素值预测，从最高有效位到最低有效位，对原始像素
值和预测像素值的相同比特位进行自适应的哈夫曼编码标记．然后，利用流密码对原始明文图像进行加密．最后在
腾出的空间，通过位替换来自适应的嵌入秘密信息．由于哈夫曼编码和解码的可逆性，合法接收者可以对原始明文
图像和秘密信息实现分离的无损恢复和提取．实验结果表明，与现有的几种方法相比，本文提出的方法具有更好的
安全性和更高的嵌入率，在ＢＯＳＳＢａｓｅ、ＢＯＷＳ２和ＵＣＩＤ三个数据集上的平均嵌入率比ＭＰＨＣ算法分别提高了
０．０９ｂｐｐ、０．０６２ｂｐｐ和０．０６ｂｐｐ，在最佳情况下比ＭＰＨＣ算法能分别高出０．９５８ｂｐｐ、０．７９７ｂｐｐ和０．３２０ｂｐｐ，最差
情况下的嵌入率比ＭＰＨＣ算法也分别高出了０．０１ｂｐｐ、０．０３９ｂｐｐ和０．０６１ｂｐｐ．

关键词　密文域；可逆信息隐藏；哈夫曼编码；自适应；分离
中图法分类号ＴＰ３０９　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２１．００８４６
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ＷＵＹｏｕＱｉｎｇ１），２）　ＧＵＯＹｕＴａｎｇ２）　ＴＡＮＧＪｉｎ１）　ＬＵＯＢｉｎ１）　ＹＩＮＺｈａｏＸｉａ１）
１）（犃狀犺狌犻犘狉狅狏犻狀犮犻犪犾犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犕狌犾狋犻犿狅犱犪犾犆狅犵狀犻狋犻狏犲犆狅犿狆狌狋犪狋犻狅狀，犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，

犃狀犺狌犻犝狀犻狏犲狉狊犻狋狔，犎犲犳犲犻　２３０６０１）
２）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犎犲犳犲犻犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犎犲犳犲犻　２３０６０１）
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ｂａｌａｎｃｅｂｅｔｗｅｅｎｔｈｅｎｕｍｂｅｒｏｆｅｒｒｏｎｅｏｕｓｅｘｔｒａｃｔｅｄｂｉｔｓｏｆｔｈｅｓｅｃｒｅｔｉｎｆｏｒｍａｔｉｏｎ，ｔｈｅｅｍｂｅｄｄｉｎｇ
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ｃｏｄｅｗｏｒｄｓｅｎｃｏｄｉｎｇｈａｓｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅｔｈａｎｔｈｅＭＰＨＣｍｅｔｈｏｄｏｆｐｒｅｄｅｆｉｎｅｄＨｕｆｆｍａｎ
ｃｏｄｅｗｏｒｄｓｅｎｃｏｄｉｎｇ．

犓犲狔狑狅狉犱狊　ｅｎｃｒｙｐｔｅｄｄｏｍａｉｎ；ｒｅｖｅｒｓｉｂｌｅｄａｔａｈｉｄｉｎｇ；Ｈｕｆｆｍａｎｅｎｃｏｄｉｎｇ；ａｄａｐｔｉｖｅｌｙ；ｓｅｐａｒａｔｅｌｙ

１　引　言
信息隐藏是现代互联网信息社会一项具有十分

重要意义与商业价值的技术．传统的信息隐藏技术
主要有数字水印和隐写术两个分支，数字水印主要
用于多媒体的版本保护和完整性保护，而隐写术主
要用于通信双方的隐蔽通信，侧重于信息的存在性
和隐蔽性，其对应的攻击技术为隐写分析［１］．传统信
息隐藏技术在信息嵌入时或多或少都会对原始载体
造成无法修复的失真，与传统的信息隐藏技术不同，
可逆信息隐藏（ＲｅｖｅｒｓｉｂｌｅＤａｔａＨｉｄｉｎｇ，ＲＤＨ）要求
在秘密信息被提取后，能无损地恢复原始载体［２４］．
由于可逆性的特点，可逆信息隐藏在军事、医学和法
律等特殊多媒体应用领域发挥着重要作用．早期的
数字图像可逆信息隐藏是通过无损压缩来实现

的［５６］．一般来说，在给定的嵌入载荷下，一个好的可
逆信息隐藏算法是期望最小化载体图像因嵌入数据
而引起的失真．为了获得更好的率失真性能，近二十
年来研究者们陆续提出了基于差分扩展［７９］和基于
直方图平移［１０１１］的方法．差分扩展是通过扩大两个
像素点之间的差异来嵌入数据，而直方图平移是利
用图像直方图的峰值点来嵌入数据．这些可逆信息
隐藏算法都获得了良好的率失真性能，但只能在图
像的明文域实现．

近年来，随着云存储和云计算技术的日益成熟，
人们的数据存储、图像处理等工作已经从原来的本
地ＰＣ（ＰｅｒｓｏｎａｌＣｏｍｐｕｔｅｒ）转移到云服务器，导致
出现了严重的安全问题，机密性、身份验证和完整性
不断受到威胁．云存储和隐私保护的普及促使了
密文域可逆信息隐藏（ＲｅｖｅｒｓｉｂｌｅＤａｔａＨｉｄｉｎｇｉｎ
ＥｎｃｒｙｐｔｅｄＩｍａｇｅｓ，ＲＤＨＥＩ）技术的兴起．为了保护
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云存储的数据和用户隐私，人们将数据发送到云服
务器之前对其进行加密，从而催生了密文检索、密文
去重等密文信号处理［１，１２］技术，而ＲＤＨＥＩ为这类
密文图像处理提供了另一种途径和可能．

由于之前对隐私保护需求的关注不足，很多
ＲＤＨＥＩ的方法还停留在实验室研究层面，但随着人
们对隐私保护需求的日益重视，这些信号处理与隐
私保护的交叉性研究成果很快会从实验室走到实际
应用中．ＲＤＨＥＩ是将秘密信息嵌入到加密图像而非
明文图像［１３１６］，该技术首先利用图像加密算法对原
始明文图像进行加密，然后将秘密信息嵌入到加密
图像中，且保证嵌入的秘密信息能够正确提取，并且
原始明文图像能够无损恢复．具体涉及到三方：内容
所有者、信息隐藏者和接收者．原始图像提供者（即
内容所有者）在将原始图像发送到云服务器之前对
其进行加密．云服务管理者（即信息隐藏者）在不知
道原始明文图像或加密密钥的情况下将秘密信息嵌
入到加密图像中．对于合法的接收方，他既可以提取
秘密信息，又可以恢复原始的明文图像．

ＲＤＨＥＩ技术具有图像内容隐私保护和可逆信
息隐藏的双重功能．加密的目的是通过完全或部
分随机化原始图像的内容来保护用户的隐私．加密
算法的广泛应用使得密文域信号处理被推广，但加
密算法为ＲＤＨＥＩ技术提供了良好平台的同时也
提出了新的挑战：密文域信号丧失了明文域的结
构冗余，导致明文域的可逆信息隐藏算法在密文
域失效．目前已发表的ＲＤＨＥＩ技术主要分为三类：
（１）加密后腾出空间的ＶＲＡＥ（ＶａｃａｔｉｎｇＲｏｏｍＡｆｔｅｒ
Ｅｎｃｒｙｐｔｉｏｎ）方法［１３，１７］；（２）加密的同时腾出空间
的ＶＲＢＥ（ＶａｃａｔｉｎｇＲｏｏｍＢｙＥｎｃｒｙｐｔｉｏｎ）方法［１８］；
（３）加密前预留空间的ＲＲＢＥ（ＲｅｓｅｒｖｉｎｇＲｏｏｍＢｅｆｏｒｅ
Ｅｎｃｒｙｐｔｉｏｎ）方法［１９２３］．由于加密操作破坏了原始明
文图像的空间相关性，因此ＶＲＡＥ方法很难获得令
人满意的有效载荷．ＶＲＢＥ方法是利用一些特殊的
加密方案对原始明文图像进行加密，同时在加密后
的图像中保留了部分空间相关性．由于ＶＲＢＥ方法
没有充分利用原始明文图像的空间冗余，因此其有
效载荷也受到限制．与ＶＲＡＥ和ＶＲＢＥ方法不同，
ＲＲＢＥ方法充分利用原始明文图像的空间相关性，
在图像加密前预留空间．其优点是提高了密文域可
逆信息隐藏的有效载荷，并且原始明文图像和秘密
信息可实现分离的无损恢复和提取．不足之处是由
于在图像加密前预留秘密信息的嵌入空间，增加了
内容所有者的计算负担，一定程度上降低了用户体

验．但随着用户端计算能力的大幅度提升，这个不足
之处的影响也逐步被忽略．

在早期的ＲＤＨＥＩ方法中，图像恢复和秘密信
息的提取是需要同时进行的［１３］．为了分离图像恢复
和秘密信息提取的过程，文献［１８２３］等提出了分离
的密文域可逆信息隐藏算法．

文献［１９］首次提出使用图像的最高位平面ＭＳＢ
（ＭｏｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）替换来嵌入秘密信息，文中提出
了两种方法：ＣＰＥＨＣＲＤＨ（ＨｉｇｈＣａｐａｃｉｔｙＲｅｖｅｒｓｉｂｌｅ
ＤａｔａＨｉｄｉｎｇｗｉｔｈＣｏｒｒｅｃｔｉｏｎｏｆＰｒｅｄｉｃｔｉｏｎＥｒｒｏｒｓ）
方法和ＥＰＥＨＣＲＤＨ（ＨｉｇｈＣａｐａｃｉｔｙＲｅｖｅｒｓｉｂｌｅＤａｔａ
ＨｉｄｉｎｇｗｉｔｈＥｍｂｅｄｄｅｄＰｒｅｄｉｃｔｉｏｎＥｒｒｏｒｓ）方法．在
ＣＰＥＨＣＲＤＨ方法中，为了避免所有的预测误差，
对原始明文图像进行了轻微的修改．流密码加密后，
通过替换加密图像中的ＭＳＢ平面，有效载荷能达
到１位／像素．在ＥＰＥＨＣＲＤＨ方法中，通过分析原
始明文图像的内容，以８个像素为一块，突出显示预
测误差，建立误差定位二值图，并先将预测误差位置
信息根据误差定位二值图存储到加密图像中．因此，
通过替换加密图像中的大部分ＭＳＢ值，有效载荷
能接近１位／像素．由于原始明文图像的ＭＳＢ预测
比ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ）预测更容易，且在密
文域图像质量恶化不是问题，因此文献［１９］获得了
较高的有效载荷．在数据提取阶段，可以直接从
ＭＳＢ平面中提取秘密信息并解密．在图像恢复阶
段，由于明文图像的空间相关性，可以根据ＭＳＢ预
测来恢复原始图像．在ＣＰＥＨＣＲＤＨ方法中，原始
明文图像由于被修改不能完全恢复，但图像的重构
质量也很高．ＥＰＥＨＣＲＤＨ方法嵌入了预测误差位
置信息，可以无损地恢复原始明文图像．

然而在文献［１９］中，只使用了一个ＭＳＢ平面
来嵌入秘密信息，所以有效载荷等于或低于１位／像
素．基于文献［１９］，文献［２０］提出ＴＭＰ（ＴｗｏＭＳＢ
Ｐｒｅｄｉｃｔｉｏｎ）算法，通过两个ＭＳＢ平面（即最高位ＭＳＢ
和次高位ＭＳＢ）替换来嵌入秘密信息，使得有效载
荷可以超过１位／像素．

文献［２１］将原始明文图像分成８个位平面，重
新排列位平面中的比特流生成一个可以有效压缩的
比特流，提出ＥＲＬＣＢＭＰＲ（ＥｘｔｅｎｄｅｄＲｕｎＬｅｎｇｔｈ
ＣｏｄｉｎｇａｎｄＢｌｏｃｋｂａｓｅｄＭＳＢＰｌａｎｅＲｅａｒｒａｎｇｅｍｅｎｔ）
算法．因并不是所有的位平面都可以被有效压缩，所
以该方法只压缩前面连续可压缩的高位位平面．在
ＥＲＬＣＢＭＰＲ方法中，选择使用行程编码压缩算法
来压缩比特流，在腾出的空间嵌入低位位平面，使用
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流密码加密已包含可嵌入空间的图像，最后将加密
的秘密信息通过比特替换嵌入到已腾出空间的低位
位平面中．当收到已嵌入秘密信息的载密图像时，接
收方可以直接提取加密的秘密信息，并通过数据隐
藏密钥对其进行解密，得到原始秘密信息．如果接收
方拥有图像的加密密钥，则可以对图像进行解密，并
对压缩的位平面进行解压缩以恢复原始明文图像．

文献［１８］提出了一种ＶＲＢＥ可分离的ＰＢＴＬ
（ＰａｒａｍｅｔｒｉｃＢｉｎａｒｙＴｒｅｅＬａｂｅｌｉｎｇ）算法，利用小图
像块内的局部相关性和参数二叉树标记来嵌入秘密
信息．然而，文献［１８］使用的图像冗余只局限在小图
像块而非整个原始图像，因此有效载荷也不是很理
想．基于文献［１８］的方法，文献［２２］提出了一种改进
的基于参数二叉树标记的密文域可逆信息隐藏算法
（ＩｍｐｒｏｖｅｄＰａｒａｍｅｔｒｉｃＢｉｎａｒｙＴｒｅｅＬａｂｅｌｉｎｇ，ＩＰＢＴＬ）．
该方法利用整个图像的空间冗余，进一步提高了有
效载荷．ＩＰＢＴＬ使用参数二叉树将加密后的图像像
素标记为两个不同的类别，并结合预测误差对加密
后的像素分组为参考像素、特殊像素、可嵌入像素和
不可嵌入像素；最后，在可嵌入像素的分组中通过比
特替换来嵌入秘密信息．在数据提取阶段，ＩＰＢＴＬ
方法检测二叉树的标记信息，从可嵌入像素分组中
提取信息并解密．在该方法中，图像的恢复即对参考
像素、特殊像素、可嵌入像素和不可嵌入像素四个分
组的恢复．由于参考像素在数据嵌入过程并未改变，
可以直接解密恢复．根据辅助信息，恢复不可嵌入像
素和特殊像素．按照从左往右、从上往下的先行后列
顺序，参考已恢复的邻居像素，由中值预测器可获得
当前像素的预测值，结合二叉树标记的预测误差，
ＩＰＢＴＬ方法即可恢复当前可嵌入像素的像素值，从
而恢复了整个原始图像．

文献［２３］突破了文献［１８］和文献［２２］的等长编
码思想，提出利用变长哈夫曼编码实现具有更高有效
载荷的ＭＰＨＣ（ｍｕｌｔｉＭＳＢＰｒｅｄｉｃｔｉｏｎａｎｄＨｕｆｆｍａｎ
Ｃｏｄｉｎｇ）算法．该方法采用预定义的９个哈夫曼码字
｛００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１｝来
编码压缩像素的位图．将原始像素值和预测像素值
分别转换成８位二进制形式，从最高位有效位到最
低位有效位，逐位比较两个二进制，直到某对比特值
不相同，相同的比特数即为该像素点的位图标记值．
统计整个图像的位图标记值，将较短的码字分配给
较多的标记值，将较长的码字分配给较少的标记值．
最后将预定义的９个码字信息以及编码生成的位图
二进制序列作为辅助信息，并在编码压缩后得到的
冗余空间嵌入秘密信息．在数据提取与图像恢复阶

段，ＭＰＨＣ算法首先根据提取的辅助信息恢复整个
图像的位图．按照从左往右、从上往下的先行后列顺
序从载密图像中提取相应比特位的秘密信息，由数
据隐藏密钥解密得到原始的秘密信息．原始明文图
像的恢复只需要根据预测像素值和位图即可恢复，
其中预测像素值由中值预测器检测获得．

但文献［２３］采用的是预定义的９个哈夫曼编码
码字，这对不同的图像来说，并非是最优的变长编
码．本文基于文献［２３］，提出了一种基于自适应哈夫
曼编码的密文域可逆信息隐藏算法，对不同的图像
采用的是不同的码字，而非统一的预定义码字．具体
来说，该方法首先利用自然图像相邻像素间的相关
性对原始明文图像进行像素值预测，从最高有效位
开始，每对原始像素值和预测像素值的相同比特位
被存储到位图中并进行自适应的哈夫曼编码标记．
然后，利用流密码对原始明文图像进行加密．最后在
腾出的空间中，通过位替换来自适应地嵌入秘密信
息．利用自适应的哈夫曼码字编码可以更好地压缩
位图，同时由于编码和解码的可逆性，合法接收者可
以对原始明文图像和秘密信息实现分离的无损恢复
和提取．

本文基于自适应的哈夫曼编码方案设计了一种
ＲＲＢＥ的ＲＤＨＥＩ算法，主要贡献包括以下３个方面：

（１）可以探索更大的数据嵌入空间，从而获得
更高的有效载荷；

（２）根据概率分布分配不同长度的码字，可使
平均码长最短，实现了最优编码的选择；

（３）对不同的图像采用不同的码字，增强了信
息嵌入过程的安全性．

２　哈夫曼编码
哈夫曼编码依据出现的概率来构造平均长度最

短的码字，是一种异字头的可变字长编码．它的基本
方法是先扫描信源符号，统计出各符号出现的概率，
按概率的大小分配不同长度的码字，由此构造一张
该信源符号平均长度最短的编码表．若信源符号有
狌１，狌２，狌３三种，对应概率分别为犘１＝０．１，犘２＝０．１，
犘３＝０．８．编码时，首先将三种符号按照概率从小到
大排队，从两个最小概率的符号开始，可选标记其中
一个支路为０，另一个支路为１．再将已编码的两条
支路的概率合并，重新排队．重复上述过程，直至合
并概率归一时为止．最后将路线上所遇到的０和１
逆序排序，就是该符号的哈夫曼码字．如图１所示，
狌２的哈夫曼码字为‘０１’．

９４８４期 吴友情等：基于自适应哈夫曼编码的密文可逆信息隐藏算法

《
 计

 算
 机

 学
 报

 》



图１　哈夫曼编码原理
哈夫曼编码后记录的是每个符号的码字，而码

字与实际符号的对应关系记录在码表中，图１的码
表如图２所示．

图２　哈夫曼码表

然而，哈夫曼编码的结果并不是唯一的，其原因
之一是概率统计时，可能出现相等的概率，造成排队
方法不唯一；另一原因是在编码标记过程中，０和１
的分支选择不固定，导致可以出现不同的编码结果．
但出现概率高的字符都被分配较短的码字，反之出
现概率低的则都被分配较长的码字，哈夫曼编码保
证了按概率分布分配码字，可使平均码长最短，从而
达到无损压缩数据的目的．

３　本文算法
本文提出的基于自适应哈夫曼编码的密文域可

逆信息隐藏算法的结构如图３所示，包括图像预测、
自适应的哈夫曼编码、图像加密、位图嵌入、信息嵌
入、信息提取和图像恢复７个部分．

图３　算法框架示意
原始图像所有者利用自然图像相邻像素间的相

关性对原始明文图像进行像素值预测；从最高有效
位到最低有效位，每对原始像素值和预测像素值的
相同比特位被存储到位图中并进行自适应的哈夫曼
编码标记．利用流密码对原始明文图像进行加密，将
已编码压缩的位图嵌入到加密图像中．

信息隐藏者获得含位图的加密图像后，在腾出
的空间，根据隐藏密钥，通过位替换来自适应地嵌入
秘密信息．

在信息提取和图像恢复阶段，由于哈夫曼编码
和解码的可逆性，拥有数据隐藏密钥的合法接收者
可以提取加密的秘密信息，并通过密钥对其进行解
密，得到原始秘密信息．拥有图像加密密钥的合法接
收者可以无损地恢复原始明文图像．当同时拥有两
把密钥时，合法接收者既能提取原始秘密信息，也能
无损恢复原始明文图像．
３１　图像预测

在本文的算法中，采用中值预测器ＭＥＤ（Ｍｅｄｉａｎ
ＥｄｇｅＤｅｔｅｃｔｏｒ）［８］对原始明文图像进行像素值预测．
该预测器将图像中的第１行和第１列作为参考像
素，并根据当前像素的左、上和左上相邻像素来预测
当前像素．

如图４所示，犮，犫，犪为狓的左、上和左上三个相
邻像素，由式（１），则可得狓的预测值狆狓．

狆狓＝
ｍａｘ（犫，犮），犪ｍｉｎ（犫，犮）
ｍｉｎ（犫，犮），犪ｍａｘ（犫，犮）
犫＋犮－犪，
烅
烄

烆 其他
（１）

图４　中值预测器

３２　自适应的哈夫曼编码

图５　原始图像

本小节以实例来说明自适应哈夫曼编码的标记
过程．图５为８×８的来自Ｌｅｎａ图像中的像素块，代
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表原始图像犐．由３．１节可知，图６为图５的预测像
素值，其中第１行和第１列为参考像素，在像素值预
测过程中保持不变．

图６　预测图像

由式（２）将图５和图６中对应的原始像素值狓
和预测像素值狆狓分别转换为８位二进制形式：
　狓犽（犻，犼）＝狓（犻，犼）／２犽－１ｍｏｄ２，犽＝１，２，…，８（２）
其中为向下取整运算，２犻犿，２犼狀，犿×狀
为图像的大小，这里犿＝８，狀＝８，犽为转化后二进制
的８个相应比特位，狓（犻，犼）为转化前的整数像素值，

狓犽（犻，犼）为对应狓（犻，犼）转换后的８位二进制．
从最高有效位到最低有效位，逐位比较狓和狆狓

转换后的８位二进制，直到某对比特位不相同，相同
的比特位数即为该像素点的标记值，如图７所示．

图７　像素标记过程

将图５与图６中的每对原始像素值和预测像素
值的相同比特位逐一标记后，可得位图如图８（ａ）所
示．因参考像素不参与标记，可将其标记值记为－１．
统计图８（ａ）中各标记值的分布概率并进行自适应
哈夫曼码字编码，如图８（ｂ）所示．由此可知位图转
换成二进制序列长度［２３］为

犔犿＝∑
８

狋＝０
（犵狋×λ狋） （３）

图８　位图及对应的哈夫曼码表

其中犵狋为码表中标记值狋的个数，λ狋为对应的
码长．则码表中码字犺狋与实际标记值狋的对应关系、
位图的二进制序列长度犔犿和位图具体的犔犿位二
进制序列构成了位图信息，即存储结构构成如图９
所示．

图９　位图信息存储结构

其中，犮狋（狋＝０，１，…，８）为λ狋对应的二进制形式，
分别用４位可足够存储，由犮狋（狋＝０，１，…，８）和犺狋（狋＝
０，１，…，８）可确定码字犺狋与实际标记值狋的对应关
系；犳为整数犔犿对应的二进制形式，对犿×狀的图

像用ｌｏｇ２犿＋ｌｏｇ２狀＋２位存储，为向上取整
运算；则犮狋（狋＝０，１，…，８），犺狋（狋＝０，１，…，８）和犳可
视为附加信息；η为位图具体的犔犿位二进制序列．
３３　图像加密

对原始明文图像进行像素值预测和自适应哈夫
曼编码位图后，采用流密码对原始明文图像犐进行
加密．利用图像加密密钥犽犲，生成一个和原始明文
图像同样大小犿×狀的伪随机矩阵犚．根据式（２）将
犐和犚转化为二进制形式狓犽（犻，犼）和狉犽（犻，犼），则

狓犽犲（犻，犼）＝狓犽（犻，犼）狉犽（犻，犼），犽＝１，２，…，８（４）
其中，为按位异或操作，１犻犿，１犼狀，狓犽犲（犻，犼）
表示加密后的８位二进制．最终，加密图像犐犲的像素
狓犲（犻，犼）为
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狓犲（犻，犼）＝∑
８

犽＝１
狓犽犲（犻，犼）×２犽－１，犽＝１，２，…，８（５）

３４　位图嵌入
为了腾出嵌入秘密信息的空间，需要在信息隐

藏之前先嵌入位图信息．在加密图像犐犲中，为了保证
嵌入后的位图信息能够正确提取，需要先将部分位
图信息存储在第１行和第１列的参考像素中（在一
些纹理粗糙的图像中，为了在后续的操作中能完全
提取位图信息，可以设置多个行和列作为参考像
素）．然后，按照从左往右、从上往下的先行后列顺
序，将另一部分位图信息和参考像素嵌入到加密图
像犐犲中的非参考像素部分［２３］：

狓′犲（犻，犼）＝
狓犲（犻，犼）ｍｏｄ２７－狋＋∑

狋

狊＝０
（犫狊×２７－狊），０狋６

∑
８

狊＝１
（犫狊×２８－狊）， ７狋

烅
烄

烆 ８
（６）

其中犫狊为要嵌入的信息，狋为犐犲中当前像素狓犲（犻，犼）
的位图标记值．在嵌入位图信息和参考像素后，得到
加密图像犐′犲．
３５　信息嵌入

在信息隐藏前，从加密图像犐′犲中提取位图信息．
首先，从第１行和第１列中提取部分位图信息，得到
码表中码字犺狋与实际标记值狋的对应关系和位图的
二进制序列长度犔犿及部分位图的具体二进制序
列．然后按照从左往右、从上往下的先行后列顺序，
根据已有的位图信息得到当前像素的标记值狋，继
续提取狊位的位图信息［２３］：

狊＝狋＋１，０狋７狋， 狋｛ ＝８ （７）

在获取完整的位图信息后，由码字犺狋与实际标记值
狋的对应关系恢复位图．最后，为了进一步提高信息
隐藏的安全性，在嵌入秘密信息前使用数据隐藏密
钥犽犱对其进行加密．根据位图和式（６），将加密后的
秘密信息嵌入到加密图像犐′犲的预留空间中，生成最
终载密图像犐犲狑．

对于给定的一幅犿×狀的原始图像，由ＭＥＤ生
成的预测图像是确定的，对原始图像和预测图像的
像素逐一标记后可得该图像的位图．当获得图像的
位图后，根据标记值狋及其对应的统计个数犵狋，就可
以计算出该图像的总嵌入容量犖：

犖＝∑
６

狋＝０
犵狋×（狋＋１）＋∑

８

狋＝７
犵狋×８ （８）

则净嵌入容量犖狉为式（９）所示，最终的嵌入率狉由
式（１０）计算：

犖狉＝犖－４×９＋∑
８

狋＝０
λ狋＋ｌｏｇ２犿＋ｌｏｇ２狀（ ）＋２－犔犿

（９）
狉＝犖狉
犿×狀

＝
犖－４×９＋∑

８

狋＝０
λ狋＋ｌｏｇ２犿＋ｌｏｇ２狀（ ）＋２－犔犿

犿×狀 （１０）可见该类算法的嵌入率上界为
狉＝犖狉
犿×狀＜

犖
犿×狀 （１１）

采用更优的自适应哈夫曼码字编码，以获得更短的
位图二进制序列长度犔犿，进而使得犖狉更加逼近
犖，可提高嵌入率．
３６　信息提取

合法接收者在提取秘密信息前，先从载密图像
犐犲狑第１行和第１列中提取部分位图信息．通过这些
位图信息，用３．５节同样的方法提取全部位图信息、
参考像素和加密的秘密信息．将提取的参考像素放
回第１行和第１列，得图像犐′犲狑．如果接收者只拥有
数据隐藏密钥犽犱，则可以通过解密已提取的秘密信
息来获取原始的秘密信息．然而，由于没有图像加密
密钥犽犲，原始明文图像无法重建．
３７　图像恢复

拥有图像加密密钥犽犲的接收者可以由犽犲生成
伪随机矩阵犚，由式（４）对犐′犲狑进行解密处理，得到解
密后的图像犐″犲狑．此时，除参考像素完全恢复外，其它
每一个非参考像素的前狋位或（狋＋１）位与原始像素
不同．因为这些像素根据位图中相应标记值狋嵌入了
狋位或（狋＋１）位信息．按照从左往右、从上往下的先行
后列顺序，依次恢复犐″犲狑中的非参考像素．由式（１）
计算当前像素狓″犲狑（犻，犼）的预测值狆狓（犻，犼），当狋７
时，原始像素狓（犻，犼）的高狋位ＭＳＢ等于对应的
狆狓（犻，犼），而第（狋＋１）位ＭＳＢ可以通过对狆狓（犻，犼）
的第（狋＋１）位ＭＳＢ求反得到．当狋＝８时，原始像素
狓（犻，犼）与其预测值狆狓（犻，犼）相同．重构过程如下［２３］：

狓（犻，犼）＝犵１＋犵２＋狓″犲狑
（犻，犼）ｍｏｄ２７－狋，０狋７

狆狓（犻，犼）， 狋烅烄烆 ＝８（１２）

其中犵１＝狆狓（犻，犼）狋犕犛犅为狆狓（犻，犼）的高狋位ＭＳＢ值，
犵２＝（狆狓（犻，犼）狋＋１１）×２７－狋，狆狓（犻，犼）狋＋１为狆狓（犻，犼）
的第（狋＋１）位ＭＳＢ值，为位异或运算．由此恢复每
一个非参考像素，最后得到无损的原始明文图像犐．

本文算法可以对原始明文图像和秘密信息实现
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分离的无损恢复和提取，拥有数据隐藏密钥犽犱的合
法接收者可以提取原始的秘密信息，拥有图像加密
密钥犽犲的合法接收者能无损地恢复原始明文图像．
当同时拥有数据隐藏密钥犽犱和图像加密密钥犽犲时，
合法接收者既能正确地提取原始的秘密信息，也能
无损地恢复原始明文图像．

４　实验结果与分析
为了验证本文所提算法的有效性，在仿真实验

中对５幅标准的５１２×５１２灰度图像进行了性能测
试，如图１０所示．此外，还分别测试了ＢＯＳＳＢａｓｅ［２４］、
ＢＯＷＳ２［２５］和ＵＣＩＤ［２６］三个数据集，其中ＢＯＳＳＢａｓｅ

数据集和ＢＯＷＳ２数据集各有１００００张５１２×５１２
的灰度图像，ＵＣＩＤ数据集有１３８８张灰度图像，图
像大小有５１２×３８４和３８４×５１２两种．密文域可逆
信息隐藏算法的目标是在秘密信息提取的错误比特
数、有效载荷和重构图像质量之间找到最佳的平衡．
本文算法可以对原始明文图像和秘密信息实现分离
的无损恢复和提取，所以本文的目标是追求更高的
嵌入率．为了定量说明算法的性能，使用峰值信噪比
犘犛犖犚（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ）和结构相似度
犛犛犐犕（ＳｔｒｕｃｔｕｒａｌＳｉｍｉｌａｒｉｔｙ）两个指标来评价原始
明文图像的恢复质量，并使用平均每像素所嵌入的
比特数（ｂｉｔｐｅｒｐｉｘｅｌ，ｂｐｐ），即嵌入率作为客观评判
有效载荷的关键指标．

图１０　测试图像

４１　安全性分析

图１１　本文算法对Ｌｅｎａ图像的实验结果

图１１以Ｌｅｎａ图像为例，给出了本文算法在不
同阶段所产生的不同图像．图１１（ａ）为原始图像犐．
图１１（ｂ）为利用加密密钥犽犲得到的加密图像犐犲．嵌
入位图信息后的图像犐′犲如图１１（ｃ）所示．图１１（ｄ）为
最终载密图像犐犲狑，嵌入率为２．６１７ｂｐｐ．恢复后的
图像如图１１（ｅ）所示，与原始图像图１１（ａ）间的
犘犛犖犚→＋∞，犛犛犐犕＝１，表示与其完全相同．

本文利用流密码对原始图像进行加密，可以隐
藏图像的特征信息．对于一个犿×狀的灰度图像，伪
随机矩阵犚中的二进制序列长度为犿×狀×８，序列
中的每位可能是０或１，即该伪随机序列总共有
２犿×狀×８种可能．在没有加密密钥犽犲的情况下，获得一
个完全正确的加密序列概率为１／２犿×狀×８，如此低的

概率说明本文的加密方法在安全性方面得到了保
证．同理，为提高信息隐藏的安全性，本文在嵌入秘
密信息前使用数据隐藏密钥犽犱对其进行流加密，对
于长度为狀狌犿的秘密信息，犽犱的密钥空间为２狀狌犿，
获得一个完全正确的加密序列概率为１／２狀狌犿，同样
能确保秘密信息的安全．

密文可逆信息隐藏需要保护原始图像内容不被
泄露，图１１（ｂ）、（ｃ）和（ｄ）是图１１（ａ）的三个加密版
本，可以看出，从图１１（ｂ）、（ｃ）和（ｄ）中很难检测到
图１１（ａ）的内容．其中图１１（ｃ）和（ｄ）中因有位图信
息的嵌入可能呈现出一定的特征，但与原始图像内
容无关，无法从图１１（ｃ）和（ｄ）中得到原始图像内
容．为了进一步定量测试算法的安全性，表１～表３
给出了测试图像的三个加密版本与对应原始图像间
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的犘犛犖犚和犛犛犐犕值．表４、表５给出了数据集中三
个加密版本图像与对应原始图像间的平均犘犛犖犚
和犛犛犐犕值．可以看出每个犘犛犖犚值都非常低，
犛犛犐犕值几乎为０，这意味着本文算法具有较高的
安全级别，可以有效地保护原始图像内容所有者的
隐私．
表１　加密图像与对应原始图像的犘犛犖犚和犛犛犐犕值
加密图像犐犲 犘犛犖犚／ｄＢ 犛犛犐犕
Ｌｅｎａ ９．２２５５ ０．０３４１
Ｂａｂｏｏｎ ９．５１０８ ０．０２９９
Ｊｅｔｐｌａｎｅ ８．００７７ ０．０３４６
Ａｉｒｐｌａｎｅ ８．９５２１ ０．０４０３
Ｔｉｆｆａｎｙ ６．８８３９ ０．０３８９

表２　含位图的加密图像与对应原始图像的犘犛犖犚和犛犛犐犕值
含位图的加密图像犐′犲 犘犛犖犚／ｄＢ 犛犛犐犕

Ｌｅｎａ ９．１７５４ ０．０３５１
Ｂａｂｏｏｎ ９．４６７８ ０．０３６１
Ｊｅｔｐｌａｎｅ ８．３３７８ ０．０３６１
Ａｉｒｐｌａｎｅ ９．２３３１ ０．０４０７
Ｔｉｆｆａｎｙ ７．２４８７ ０．０３８９

表３　载密图像与对应原始图像的犘犛犖犚和犛犛犐犕值
载密图像犐犲狑 犘犛犖犚／ｄＢ 犛犛犐犕
Ｌｅｎａ ９．１６７６ ０．０３３１
Ｂａｂｏｏｎ ９．４６８９ ０．０３８２
Ｊｅｔｐｌａｎｅ ８．３５０６ ０．０３７４
Ａｉｒｐｌａｎｅ ９．２４０３ ０．０４０３
Ｔｉｆｆａｎｙ ７．２５２０ ０．０３７１

表４　数据集中三个加密版本图像与对应原始图像的
平均犘犛犖犚值

数据集 加密图像犐犲 含位图的加密图像犐′犲 载密图像犐犲狑
ＢＯＳＳｂａｓｅ ７．７２０３ ７．５０３２ ７．５０５３
ＢＯＷＳ２ ８．２９０２ ８．３０９２ ８．３１４０
ＵＣＩＤ ７．８８７６ ７．８２９９ ７．８３６１

表５　数据集中三个加密版本图像与对应原始图像的
平均犛犛犐犕值

数据集 加密图像犐犲含位图的加密图像犐′犲 载密图像犐犲狑
ＢＯＳＳｂａｓｅ ０．０２７３ ０．０２６６ ０．０２６９
ＢＯＷＳ２ ０．０３２７ ０．０３２７ ０．０３３１
ＵＣＩＤ ０．０２７９ ０．０２７５ ０．０２７７

４２　性能分析
在本文和文献［２３］的ＭＰＨＣ算法中，当获得图

像的位图后，就可以计算出该图像的总嵌入容量犖．
哈夫曼编码压缩位图后由码表映射关系可以计算出
位图信息长度，从而得到净嵌入容量犖狉和嵌入率狉．
表６还是以Ｌｅｎａ图像为例，给出了本文和ＭＰＨＣ
算法的具体编码压缩过程．表６中第１行的－１代
表参考像素的标记值，不参与编码；第２行和第３行
是相应标记值狋的个数统计犵狋与概率分布；第４行
显示了各标记值能嵌入的比特数（ｂｉｔｓ）；第５行计
算了Ｌｅｎａ图像的总嵌入容量犖，即１４７０５６８ｂｉｔｓ；
ＭＰＨＣ算法对位图编码的码字犺狋和码长λ狋如表中
第６、７行所示；第８行计算出了ＭＰＨＣ算法中位图
编码后的二进制序列长度犔犿为７９３３０４ｂｉｔｓ；本文
对位图编码的码字犺狋和码长λ狋如表中第９、１０行所
示；第１１行由式（３）计算出了本文算法对位图编码
后的二进制序列长度犔犿为７８４３７１ｂｉｔｓ，比ＭＰＨＣ
算法多压缩了８９３３ｂｉｔｓ．表７给出了５幅测试图像
的哈夫曼编码码字．由表７可知，ＭＰＨＣ算法对任
意图像统一采用预定义的９个哈夫曼码字，该方法
根据位图中标记值的个数统计来分配９个码字，将
较短的码字分配给较多的标记值，将较长的码字分
配给较少的标记值；而本文考虑到标记值统计的概
率分布，根据概率分布采用自适应的哈夫曼码字，可
使平均码长最短，实现了最优编码的选择，能更充分
地压缩位图，从而可提高净嵌入容量犖狉和嵌入率
狉．此外，由于ＭＰＨＣ算法统一采用预定义的９个哈
夫曼码字，对某一幅图像的合法接收者在解密该幅
图像而获取了该幅图像编码码字的同时，也相当于
获取了其它图像的编码码字，导致其它图像被非法
获取解密的可能性增加．而本文方法对不同的图像
采用不同的码字，这样无法从已解密的图像中来获
取其它图像的编码码字，相对ＭＰＨＣ算法提高了编
码安全性，即增强了信息嵌入过程的安全性．

表６　犔犲狀犪图像的哈夫曼编码压缩过程
位图中的标记值狋 －１ ０ １ ２ ３ ４ ５ ６ ７ ８
个数统计犵狋 １０２３ ９８１８ ９７４２ １５２４７ ３３２４６ ４４５０９ ５３３５９ ４１７５８ ２４３５３ ２９０８９
概率分布 ／ ０．０３７６０．０３７３０．０５８４０．１２７３０．１７０５０．２０４３０．１５９９０．０９３３０．１１１４
容量／ｂｉｔｓ ／ １ ２ ３ ４ ５ ６ ７ ８ ８

总嵌入容量犖／ｂｉｔｓ ９８１８×１＋９７４２×２＋１５２４７×３＋３３２４６×４＋４４５０９×５＋５３３５９×６＋４１７５８×７＋２４３５３×８＋２９０８９×８＝１４７０５６８
ＭＰＨＣ
算法

码字犺狋 ／ １１１１０ １１１１１ １１１０ １０１ ０１ ００ １００ １１０１ １１００
码长λ狋 ／ ５ ５ ４ ３ ２ ２ ３ ４ ４

位图长度犔犿／ｂｉｔｓ９８１８×５＋９７４２×５＋１５２４７×４＋３３２４６×３＋４４５０９×２＋５３３５９×２＋４１７５８×３＋２４３５３×４＋２９０８９×４＝７９３３０４
本文
算法

码字犺狋 ／ １０１１１ １０１１０ １０１０ １００ １１１ ００ １１０ ０１０ ０１１
码长λ狋 ／ ５ ５ ４ ３ ３ ２ ３ ３ ３

位图长度犔犿／ｂｉｔｓ９８１８×５＋９７４２×５＋１５２４７×４＋３３２４６×３＋４４５０９×３＋５３３５９×２＋４１７５８×３＋２４３５３×３＋２９０８９×３＝７８４３７１
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表７　５幅标准测试图像的哈夫曼编码码字
测试图像 码字

ＭＰＨＣ算法 本文算法
Ｌｅｎａ ００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１ ００，１１１，１１０，１００，０１１，０１０，１０１０，１０１１０，１０１１１
Ｂａｂｏｏｎ ００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１ ００，１１１，１１０，１０１，０１１，０１０，１０００，１００１１，１００１０
Ｊｅｔｐｌａｎｅ ００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１ ００，１１１，１１０，１０１，１００，０１０，０１１０，０１１１１，０１１１０
Ａｉｒｐｌａｎｅ ００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１ ０，１１１，１０１，１００，１１０１，１１００１，１１０００１，１１００００１，１１０００００
Ｔｉｆｆａｎｙ ００，０１，１００，１０１，１１００，１１０１，１１１０，１１１１０，１１１１１ ００，１１１，１１０，１０１，１００，０１０，０１１１，０１１０１，０１１００

位图信息除了编码后的犔犿位二进制序列，还
包括用于存储哈夫曼码表中码字犺狋与实际标记值狋
的对应关系和整数犔犿对应二进制形式的附加信
息．表８给出了５幅测试图像的总嵌入容量、位图信
息和有效载荷．仍以Ｌｅｎａ图像为例，ＭＰＨＣ算法位
图信息中的附加信息为５２ｂｉｔｓ，而本文自适应于图
像内容编码，要用更多的位来存储哈夫曼码表中码
字犺狋与实际标记值狋的对应关系，共有８７ｂｉｔｓ附加
信息，其中３６ｂｉｔｓ（４×９＝３６，每个码字长度用４ｂｉｔｓ
存储）用于存储９个码字的长度，３１ｂｉｔｓ用于存储
自适应的９个码字信息，另２０ｂｉｔｓ用于存储整数
犔犿对应的二进制形式．由表８可知，在ＭＰＨＣ算
法中，Ｌｅｎａ图像最后的净嵌入容量为６７７２１２ｂｉｔｓ，
即嵌入率为２．５８３ｂｐｐ，而本文算法的净嵌入容量为
６８６１１０ｂｉｔｓ，即嵌入率为２．６１７ｂｐｐ．其它几幅标准
测试图像的结果，如表８所示，本文算法的有效载荷
比ＭＰＨＣ算法均有提高．

为了不受选取测试图像随机性的影响，表９给
出了三个数据集的测试结果．对于纹理平滑的图像
来说，位图中的标记值大概率分布在偏大的６、７和

８值上，有效载荷较大．相反，对于纹理粗糙的图像，
位图中的标记值大概率分布在偏小的０、１、２值上，
有效载荷较小．如在数据集ＢＯＳＳＢａｓｅ中，嵌入率在
最佳情况下为６．８５６ｂｐｐ，而在最差情况下仅有
０．６７４ｂｐｐ．同样，数据集ＢＯＷＳ２中嵌入率在最佳
情况下为６．４１９ｂｐｐ，最差情况下为０．６６７ｂｐｐ；数据
集ＵＣＩＤ中嵌入率在最佳情况下为５．３３０ｂｐｐ，最差
情况下为０．４５８ｂｐｐ．三个数据集的平均嵌入率分别
为３．４５１ｂｐｐ、３．３０８ｂｐｐ和２．７４８ｂｐｐ．相对ＭＰＨＣ
算法，三个数据集的最高嵌入率、最低嵌入率和平
均嵌入率均有所提高，尤其是对纹理平滑的图像，
在最佳情况下，本文算法的嵌入率比ＭＰＨＣ算法分
别高出０．９５８ｂｐｐ、０．７９７ｂｐｐ和０．３２０ｂｐｐ．在最差
情况下，本文算法的嵌入率比ＭＰＨＣ算法也分别高
出０．０１ｂｐｐ、０．０３９ｂｐｐ和０．０６１ｂｐｐ．平均嵌入率比
ＭＰＨＣ算法分别提高了０．０９ｂｐｐ、０．０６２ｂｐｐ和
０．０６ｂｐｐ．另表９中的犘犛犖犚→＋∞和犛犛犐犕＝１，
说明只要拥有图像加密密钥，本文和ＭＰＨＣ算法都
可以实现对原始明文图像的无损恢复．

本文采用自适应的哈夫曼码字编码，根据位图
表８　５幅标准测试图像的总嵌入容量、位图信息和有效载荷

测试图像 总嵌入容量
犖／ｂｉｔｓ

位图长度犔犿／ｂｉｔｓ
ＭＰＨＣ 本文

附加信息／ｂｉｔｓ
ＭＰＨＣ 本文

净嵌入容量犖狉／ｂｉｔｓ
ＭＰＨＣ 本文

嵌入率狉／ｂｐｐ
ＭＰＨＣ 本文

Ｌｅｎａ １４７０５６８ ７９３３０４ ７８４３７１ ５２ ８７ ６７７２１２ ６８６１１０ ２．５８３ ２．６１７
Ｂａｂｏｏｎ １０７４３８４ ７９４９４１ ７８６５９９ ５２ ８７ ２７９３９１ ２８７６９８ １．０６６ １．０９８
Ｊｅｔｐｌａｎｅ １５８７８８０ ７９３４４１ ７７８２４４ ５２ ８７ ７９４３８７ ８０９５４９ ３．０３０ ３．０８８
Ａｉｒｐｌａｎｅ １６５９２０３ ６８２８０３ ６５７１３６ ５２ ９５ ９７６３４８ １００１９７２ ３．７２４ ３．８２２
Ｔｉｆｆａｎｙ １５２６９３４ ７８６５２７ ７６９８６２ ５２ ８７ ７４０３５５ ７５６９８５ ２．８２４ ２．８８８

表９　三个数据集的测试结果
　
　

评价指标

数据集
ＢＯＳＳｂａｓｅ

嵌入率狉／ｂｐｐ犘犛犖犚／ｄＢ犛犛犐犕
ＢＯＷＳ２

嵌入率狉／ｂｐｐ犘犛犖犚／ｄＢ犛犛犐犕
ＵＣＩＤ

嵌入率狉／ｂｐｐ犘犛犖犚／ｄＢ犛犛犐犕

最佳
ＭＰＨＣ算法 ５．８９８ ＋∞ １ ５．６２２ ＋∞ １ ５．０１０ ＋∞ １
本文算法 ６．８５６ ＋∞ １ ６．４１９ ＋∞ １ ５．３３０ ＋∞ １
载荷增量 ０．９５８ ／ ／ ０．７９７ ／ ／ ０．３２０ ／ ／

最差
ＭＰＨＣ算法 ０．６６４ ＋∞ １ ０．６２８ ＋∞ １ ０．３９７ ＋∞ １
本文算法 ０．６７４ ＋∞ １ ０．６６７ ＋∞ １ ０．４５８ ＋∞ １
载荷增量 ０．０１０ ／ ／ ０．０３９ ／ ／ ０．０６１ ／ ／

平均
ＭＰＨＣ算法 ３．３６１ ＋∞ １ ３．２４６ ＋∞ １ ２．６８８ ＋∞ １
本文算法 ３．４５１ ＋∞ １ ３．３０８ ＋∞ １ ２．７４８ ＋∞ １
载荷增量 ０．０９０ ／ ／ ０．０６２ ／ ／ ０．０６０ ／ ／

５５８４期 吴友情等：基于自适应哈夫曼编码的密文可逆信息隐藏算法

《
 计

 算
 机

 学
 报

 》



中标记值的概率分布对不同的图像采用不同的编码
码字，相对采用预定义码字编码的ＭＰＨＣ算法，提
高了编码安全性，同时也提高了嵌入率．
４３　与其它同类算法的对比

图１２和图１３给出了本文和其它５种同类算法
的对比结果．为了客观公平比较，设置最佳参数以使
得对比算法能获得更好的性能，仿真实验中将
ＰＢＴＬ算法的参数α和β分别设置为５和２，块大小
设置为３×３；ＩＰＢＴＬ算法中的α和β同样设置为
５和２；ＥＲＬＣＢＭＰＲ算法中块的大小设置为４×４，
并且固定码字长度设置为３．

图１２对５幅标准测试图像的嵌入率进行比较，

在ＥＰＥＨＣＲＤＨ方法中，嵌入率小于１ｂｐｐ，这是因
为ＥＰＥＨＣＲＤＨ算法只替换了一位ＭＳＢ来嵌入
秘密信息．ＴＭＰ算法通过替换２位ＭＳＢ，使得嵌入
率可高于１ｂｐｐ．ＰＢＴＬ算法、ＥＲＬＣＢＭＰＲ算法和
ＩＰＢＴＬ算法在５幅标准测试图像上都获得了较高
的嵌入率．而本文采用自适应的哈夫曼码字编码来
压缩位图，只有Ｌｅｎａ图像的嵌入率略逊于ＩＰＢＴＬ
算法，其它测试图像，包括纹理粗糙的Ｂａｂｏｏｎ图
像，相对同类算法，本文算法均获得了最高嵌入率．
图１３比较了本文和该５类算法在三个数据集上的
平均嵌入率．如图１３所示，本文算法均取得了最高
嵌入率，进一步说明了本文算法具有更好的性能．

图１２　不同方法在５幅标准测试图像上的嵌入率

图１３　不同方法在三个数据集中的平均嵌入率

４４　运行时间分析
密文域可逆信息隐藏涉及到内容所有者、信息

隐藏者和接收者三方．其中内容所有者的运行时间
将直接影响用户体验．本文算法主要包括图像预测，
自适应的哈夫曼编码，图像加密，位图嵌入、信息嵌
入，信息提取和图像恢复７个部分，其中前４个部分

由内容所有者完成．为了测试本文和相关算法内容
所有者的运行时间，在ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）
ｉ５６２００Ｕ，主频为２．３０ＧＨｚ，内存为４．００ＧＢ（３．８９ＧＢ
可用）的硬件配置环境，在Ｗｉｎｄｏｗｓ１０操作系统和
ＭａｔｌａｂＲ２０１６ａ实验平台，对数据集中不同大小的
图像取１０次运行的平均时间，结果如表１０所示．

表１０　内容所有者的运行时间对比 （单位：ｓ）
图像大小ＥＰＥＨＣＲＤＨ，２０１８［１９］ＴＭＰ，２０１８［２０］ＰＢＴＬ，２０１９［１８］ＥＲＬＣＢＭＰＲ，２０１９［２１］ＩＰＢＴＬ，２０２０［２２］ＭＰＨＣ，２０２０［２３］本文算法
５１２×３８４ ０．２９ ０．３９ ０．０６ ２６．９４ ０．２０ １．８０ １．５２
３８４×５１２ ０．２４ ０．４３ ０．０６ ２２．２５ ０．１９ １．８２ １．３９
５１２×５１２ ０．３７ ０．４９ ０．１３ ３３．０７ ０．３０ ２．３０ ２．１８
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可以看出，文献［１８］的ＰＢＴＬ算法为ＶＲＢＥ方
法，内容所有者只需执行图像加密操作，所需时间
最短．在剩下均为ＲＲＢＥ的方法中，文献［１９］的
ＥＰＥＨＣＲＤＨ算法和文献［２０］的ＴＭＰ算法，内容所
有者在执行图像加密前需分别预测１位ＭＳＢ和２位
ＭＳＢ并将预测误差位置信息存储到加密图像中，也
有较高的运行效率；而文献［２１］的ＥＲＬＣＢＭＰＲ算
法需要内容所有者对高位位平面的比特流进行重排
和压缩，所需时间较长；文献［２２］的ＩＰＢＴＬ算法需
由内容所有者根据预测误差进行二叉树标记，总体
运行时间较短；而本文和文献［２３］的ＭＰＨＣ算法在
图像加密前对多位ＭＳＢ进行位图标记，二者的主
要区别在于位图压缩的编码方式，本文考虑位图标
记值的概率分布，采用自适应码字的哈夫曼编码
方式，而ＭＰＨＣ算法采用预定义码字的哈夫曼编码
方式，其需要用一定的时间来确定预定义码字与实
际标记值的对应关系，由表１０可知，本文算法在运
行时间上优于预定义码字的ＭＰＨＣ算法．在图像大
小为５１２×５１２时，本文算法的内容所有者运行时间
为２．１８ｓ，在用户可接受的范围，可用于现实的应用
场景．

５　总　结
当前制约密文域可逆信息隐藏发展的瓶颈之一

是有效载荷低，而本文基于文献［２３］提出了一种基
于自适应哈夫曼编码的密文域可逆信息隐藏算法，
可以探索更大的数据嵌入空间．与现有的几种方法
相比，本文利用位图中标记值的概率分布分配不同
长度的码字，采用自适应的哈夫曼码字编码，能更充
分地压缩位图，增强了信息嵌入过程的安全性，也达
到了更高的嵌入率．此外，由于哈夫曼编码和解码的
可逆性，合法接收者可以对原始明文图像和秘密信
息实现分离的无损恢复和提取．未来的工作可从引
入预测性能更优越的预测器和更适合位图压缩的编
码方式两个方向来进一步提高有效载荷．
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