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联邦学习中抵抗大量后门客户端的鲁棒聚合算法
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摘　要　随着数据的爆炸式增长以及企业和个人对隐私问题的关注，传统的集中式机器学习已经不能满足现有的

需求．联邦学习是一种新兴的分布式机器学习框架，旨在不分享私有数据的前提下利用分散的客户端训练一个全

局模型，解决数据隐私和数据孤岛问题．然而，由于联邦学习的分布式和隐私保护特性，其容易受到各种各样的攻

击，后门攻击则是联邦学习系统受到的攻击之一．目前，业界已提出大量的鲁邦算法来抵抗联邦学习系统遭受的后

门攻击．然而，现有的鲁棒算法大多有较强的假设，例如受到不同客户端数据分布和恶意后门客户端数量的限制．

我们的研究表明了现有的鲁棒算法不能解决在非独立同分布场景下，大量后门客户端共同攻击的问题．为解决这

一难题，本文提出了一种鲁棒算法Ｐｏｌｙ．Ｐｏｌｙ算法包含两部分：一部分利用相似度矩阵和聚类算法进行聚类分析；

另一部分则基于余弦相似度选择最优的类去聚合全局模型．由于Ｐｏｌｙ算法能完全去除恶意后门模型，从而完全避

免了后门污染全局模型．为了验证Ｐｏｌｙ算法的性能，实验利用了 ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ、ＣＩＦＡＲ１０和Ｒｅｄｄｉｔ四

种数据集，考虑了数据不平衡和类别不平衡两种非独立同分布场景以及独立同分布场景．此外，后门客户端的数量

以１０％为单位从５０％递增到９０％，以实现大量后门客户端攻击的场景，同时也对Ｐｏｌｙ算法在后门客户端少于正

常客户端的场景进行了测试．实验结果显示，Ｐｏｌｙ能够完全抵抗不同场景下的后门攻击，后门攻击成功率只有１％

左右（在一些场景下为０％）的同时，获得了较好的主任务精度．相较之下，几种现有经典算法则完全失效，大都使得

后门攻击成功率为１００％，这些表明了Ｐｏｌｙ算法的优越性．
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犓犲狔狑狅狉犱狊　ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ；ｂａｃｋｄｏｏｒａｔｔａｃｋｓ；ｒｏｂｕｓｔ；ｃｌｕｓｔｅｒｉｎｇ；ｈｅｔｅｒｏｇｅｎｅｏｕｓ

１　引　言

随着数据的爆炸式增长，受到带宽和计算资源

的限制，把所有数据发往云端，在云端利用机器学习

训练模型变得愈发困难．此外，企业和个人逐渐认识

到数据隐私的重要性，不愿贡献私有数据，导致产生

了数据孤岛问题．数据孤岛和隐私安全问题是限制

机器学习发展的主要瓶颈之一［１２］．

联邦学习旨在解决上述的数据孤岛和隐私安

全问题．联邦学习是一种分布式机器学习框架，允

许多方利用本地数据共同训练一个全局模型，解

决了数据孤岛问题，且不用上传隐私数据，保护了隐

私性［２］．其中，经典的联邦学习框架是参数服务器架

构（ＰａｒａｍｅｔｅｒＳｅｒｖｅｒ，ＰＳ）
［３］，包含服务器和客户端．

具体来说，基于ＰＳ架构的联邦学习训练过程如下：

（１）服务器初始化全局模型，然后下发全局模型到

各个客户端；（２）各个客户端接收服务器下发的全

局模型，利用本地数据训练该模型，并把更新的本地

模型上传至服务器；（３）服务器基于设定的聚合算

法，利用收集到的各个客户端上传的模型更新出下一

轮迭代的全局模型．服务器和各个客户端不断循环上

述的过程，直至全局模型收敛．目前，联邦学习被广泛

应用在医疗、保险、金融以及工业等各个领域［４］．

然而，由于联邦学习的隐私保护和分布式特性，

其极易受到各种攻击［４５］．具体来说，恶意客户端可

以利用脏数据训练本地模型或者随意更改本地的模

型参数，然后上传这些恶意模型至服务器，从而影响

全局模型的行为或影响全局模型的收敛性和精度．

后门攻击是联邦学习容易受到的攻击之一，后门攻

击的流程如图１所示．在训练过程中，恶意客户端首

先污染本地数据，即在本地数据集中插入后门，然后

更改其标签为预设的类别（比如，在图片右下角植入

三角形后门，并将其原有类别改为“马”）；而后利用

这些插入后门的本地数据训练模型，这样模型被植

入了后门，把插入后门的模型上传至服务器；服务器
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图１　后门插入到全局模型的流程以及在推理时全局模型的表现

利用这些模型更新出全局模型，全局模型则被插入

了后门．在模型推理阶段，全局模型仍会把干净的样

本分类为正确的类别，但是会把插入后门的样本分

类为恶意客户端预设的类别．这样，插入后门的全局

模型在干净样本和插入后门的样本上均具有较高的

精度．在聚合阶段，由于联邦学习为保护隐私可能会

对本地模型做了操作（例如在不影响精度的情况下，

添加噪声或是梯度裁剪或者同态加密操作以防止从

梯度推断原始数据），且后门模型和正常模型在测试

样本上均具有较高的精度，仅凭精度无法检测恶意

模型，因此插入后门的本地模型很难被识别．

如何防御联邦学习中的攻击问题已经成为当下

研究的热点．目前，业界已提出了多种鲁棒聚合算法

来防御联邦学习遭受的攻击，比如Ｋｒｕｍ以及变形

ＭｕｌｔｉＫｒｕｍ
［６］、ｃｏｏｒｄｉｎａｔｅｗｉｓｅｍｅｄｉａｎ

［７］、ｇｅｏｍｅｔｒｉｃ

ｍｅｄｉａｎ
［８］、ＲＦＡ

［９］等．这些算法旨在利用均值或者

中值估计全局模型的真实中心．此外，还有一些算法

利用辅助数据集去协助识别并剔除恶意模型［１０１３］，

从而避免恶意模型对全局模型的影响．

然而，基于均值或者中值的聚合算法存在一定

的局限性，例如假设各个客户端之间的数据是独立同

分布（ＩｎｄｅｐｅｎｄｅｎｔｌｙＩｄｅｎｔｉｃａｌｌｙＤｉｓｔｒｉｂｕｔｅｄ，ＩＩＤ），或

者后门客户端的数量少于正常客户端．然而，在一般

的联邦学习系统中，各个客户端之间的数据分布通常

是异构的，也就是非独立同分布（ＮｏｎＩｎｄｅｐｅｎｄｅｎｔｌｙ

ＩｄｅｎｔｉｃａｌｌｙＤｉｓｔｒｉｂｕｔｅｄ，ＮｏｎＩＩＤ），且ＮｏｎＩＩＤ场景

分为数据不平衡（ｄａｔａｉｍｂａｌａｎｃｅ）和类别不均衡

（ｃｌａｓｓｉｍｂａｌａｎｃｅ），目前大多数算法均未同时考虑

到这两种场景．此外，基于辅助数据的检测算法需要

服务器收集一定量的辅助数据，且这些数据必须是

干净的．辅助数据一般由各个客户端贡献，各个客户

端在本地数据进行独立同分布采样，然后上传到服

务器．然而，由于隐私保护原则，客户端不愿分享这

些私有数据．

为了解决在 ＮｏｎＩＩＤ（包含ｄａｔａｉｍｂａｌａｎｃｅ和

ｃｌａｓｓｉｍｂａｌａｎｃｅ）情形下，联邦学习系统中遭受大量

恶意客户端的后门攻击问题．本文提出了鲁棒聚合

算法Ｐｏｌｙ，旨在解决这一难题．设计Ｐｏｌｙ算法的动

机很朴素，考虑到由于后门的存在，后门客户端提交

的恶意模型参数总是会聚集在一起，这样会大大提

高后门攻击的成功率．然而，这也带来防御的契机，

可以利用聚类算法对其进行分析．当模型的维度非

常高时，基于距离的聚类效果会非常差．因此，本文

对各个客户端提交的模型之间的相似性进行聚类分

析，这样既降低了维度，又考虑到了各个客户端的更

新方向，相比单纯利用模型参数聚类有了较大的改

善．本文提出的鲁棒聚合算法分为以下几步：（１）首

先计算各个客户端提交的模型梯度之间的余弦相似

性；（２）利用聚类算法对相似性集合进行聚类分析；

（３）基于设定的规则选择符合条件的簇；（４）利用聚

合算法对选择的簇进行聚合，更新出下一轮迭代的

全局模型．

本文的主要贡献如下：

（１）本文提出了一种联邦学习的鲁棒聚合算

法，解决了联邦学习在 ＮｏｎＩＩＤ场景下遭受到大量

恶意客户端的后门攻击问题．首先，选择合适的模型

梯度来计算各个客户端之间的相似性；然后，利用高

斯混合模型聚类方法对相似性矩阵进行聚类；而后，

基于相似性准则选择合适的簇；最后，利用基于中值

的ＲＦＡ方法和均值化方法处理选择的簇，得到全

局模型．

（２）本文提供了一种聚类后最优簇选择的方法

及依据，根据后门客户端之间的相似性高于正常

客户端，对各个簇内的梯度的相似性进行平均化处

理，选取相似性低于阈值的簇进行聚合．此外，对此

方法的依据进行了分析，并在实验中得到了验证．

（３）本文考虑了两种常见的ＮｏｎＩＩＤ场景，即ｄａｔａ

ｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ，验证了本文提出的鲁

棒聚合算法的可行性和优越性．除此之外，本文同样

考虑了ＩＩＤ场景，验证了方法的泛化性．

（４）本文基于ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ、ＣＩＦＡＲ

１０和 Ｒｅｄｄｉｔ四种数据集，利用逻辑回归（Ｌｏｇｉｓｔｉｃ
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Ｒｅｇｒｅｓｓｉｏｎ，ＬＲ），卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌ

Ｎｅｔｗｏｒｋｓ，ＣＮＮ），深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔ

ｗｏｒｋｓ，ＤＮＮ）和长短期记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍ

Ｍｅｍｏｒｙ，ＬＳＴＭ）进行了实验．实验结果显示本文提

出的算法能完全抵抗后门攻击，且优于当前的算法．

２　相关工作

目前，已提出了很多聚合算法来抵抗联邦学习

中的攻击问题．Ｂｌａｎｃｈａｒｄ等人
［６］提出了 Ｋｒｕｍ 算

法，旨在基于欧式距离，在所有客户端中选择最优的

一个客户端提交的模型替代全局模型进行下一轮的

更新，ＭｕｌｔｉＫｒｕｍ是 Ｋｒｕｍ的一种变体．Ｙｉｎ、Ｃｈｅｎ

和Ｐｉｌｌｕｔｌａ等人
［７９］分别提出了ｇｅｏｍｅｔｒｉｃｍｅｄｉａｎ、

ｃｏｏｒｄｉｎａｔｅｗｉｓｅｍｅｄｉａｎ和ＲＦＡ算法，这些算法均是基

于中值进行分析的．Ｙｉｎ等人
［７］还提出了Ｔｒｉｍｍｅｄ

Ｍｅａｎ算法，旨在剔除恶意模型更新的参数．Ｇｕｅｒｒａｏｕｉ

等人［１４］结合 Ｋｒｕｍ和ＴｒｉｍｍｅｄＭｅａｎ算法，提出了

Ｂｕｌｙａｎ算法，旨在选择最优的客户端去聚合全局模

型．Ｍａｏ等人
［１５］提出了Ｒｏｍｏａ，旨在缓解联邦学习

中遭受的目标攻击和无目标攻击（后门攻击属于目

标攻击，无目标攻击又称拜占庭攻击，旨在使得全局

模型错误率提高或使其不收敛），Ｒｏｍｏａ主要利用

前瞻性的混合相似性度量各个客户端，然后为各个

客户端分配一个变化的消毒系数，从而消除恶意客

户端的影响．然而，这些算法共同存在的问题是假设

各个客户端之间的数据分布是ＩＩＤ或是恶意客户端

的数量少于良性客户端．

Ｌｉ等人
［１０，１２］利用测试数据和 ＡｕｔｏＥｎｃｏｄｅｒ训

练了恶意模型检测器，部署在服务器端，对各个客户

端提交的模型参数进行检测，基于阈值剔除不合条

件的模型更新．Ｘｉｅ等人
［１１］提出了Ｚｅｎｏ，旨在运用

各个客户端提交的辅助数据进行检测，剔除掉恶意

的模型．Ｃａｏ等人
［１６］提出了ＦＬＴｒｕｓｔ，服务器本身

收集一个干净的小训练数据集（即根数据集）来引导

ＦＬＴｒｕｓｔ中的信任，可以对大量恶意客户端实现鲁

棒性．这些算法的一个共同特点是在服务器端均需

要存在干净的数据集（一般由各个客户端在本地数

据集中进行独立同分布采样，然后发送到服务器），

收集干净数据集假设过强，一般不适用于真实场景

的联邦学习系统．

针对联邦学习的后门攻击问题，Ｆｕｎｇ等人
［１７］

提出了ＦｏｏｌｓＧｏｌｄ，计算各个客户端提交的模型之

间的余弦相似性，根据相似性来降低恶意客户端对

全局模型的贡献．ＤＰ算法通过对原始数据添加合

适的噪声，来保护数据的隐私性．当输入数据发生微

小的波动时，输出不会改变，因此已被用在联邦学习

的后门攻击防御中［１８１９］．Ｃａｏ等人
［２０］提出了通过学

习多个全局模型来抵抗后门攻击．Ｘｉｅ等人
［２１］提出

了ＣＲＦＬ框，利用此框架训练可证明的鲁棒联邦学

习模型来抵抗后门攻击．Ｎｇｕｙｅｎ等人
［２２］提出了

ＦＬＡＭＥ算法，旨在利用聚类算法，模型裁剪和噪声

处理来抵抗后门攻击．然而，这些算法均未考虑ｄａｔａ

ｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ两种ＮｏｎＩＩＤ场景．而

且，Ｃａｏ和Ｎｇｕｙｅｎ
［２０，２２］提出的算法对恶意客户端的

数量也做了一定的假设，不能抵抗大量恶意客户端

联合攻击的场景．ＦｏｏｌｓＧｏｌｄ虽然在文中并未对此

做出假设，但是通过本文的实验证明了此方法表现

不佳．

３　相关概念及问题描述

３１　联邦学习

本文考虑基于ＰＳ架构的联邦学习系统，即包

含一个服务器和多个客户端．联邦学习的优化目标

可由式（１）表示，式中，犖 代表客户端的数量，犱表示

模型的维度，狆犻表示客户端犻聚合时的权重，且有

∑
犖

犻＝１

狆犻＝１．各个客户端本地模型的优化目标为犉犻，可

由式（２）表示．式中，狀犻表示本地数据量，犳（·；·）表

示损失函数，狕犼犻表示第犼个样本．

ｍｉｎ
狑∈!

犱
犉（狑）∑

犖

犻＝１

狆犻犉犻（狑｛ ｝） （１）

犉犻（狑）
１
狀犻∑

狀犻

犼＝１

犳（狑；狕
犼
犻
） （２）

本文利用随机梯度下降算法（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔ

Ｄｅｓｃｅｎｔ，ＳＧＤ）对目标函数进行优化．各个客户端在

训练过程中上传梯度到服务器，服务器根据聚合出

来的全局梯度进行ＳＧＤ优化，可由式（３）表示．式中，

狑狋－１表示上一轮的全局模型参数，η
狋表示学习率，犵犻

表示客户端犻计算的模型梯度，［犖］为［１，…，犖］．在

本轮迭代中，各个客户端接收到全局模型之后，在本

地数据集中随机抽取一个批次的数据计算梯度犵，

可由式（４）表示，式中，犫和犳分别表示批尺寸和损

失函数的梯度．

狑狋←狑狋－１－η
狋Ａｇｇｒ（｛犵犻：犻∈［犖］｝） （３）

犵＝
１

犫∑
犫

犼＝１

犳（狑狋；狕犼） （４）
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３２　攻击模型

本文考虑了两种常见的ＮｏｎＩＩＤ场景：ｄａｔａｉｍｂａｌ

ａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ，详细设置将在实验部分阐

述．各个客户端拥有各自的本地数据集犇犻，因此整

个数据集为犇＝［犇１，犇２，…，犇犖］．在训练过程中

（例如轮次犽中），客户端犻从本地数据集犇犻中随机

抽取一个批次的数据来训练．良性客户端会用原始

数据进行训练，根据式（４）计算出梯度，然后发送至

服务器，后门客户端将会在训练数据中插入后门．在

本文中，我们设定后门客户端将会污染本地训练的

批次中５０％的样本，因此，后门客户端计算梯度如

式（５）所示．式中，犅
１
犽和犅

２
犽分别表示一个批次中带有

后门的数据和正常数据，γ代表后门梯度的扩大倍

数，与模型替代攻击［１８］类似，γ越大，后门攻击越强．

犵犽＝γ
２

犫∑
狕
犼
犽∈犅

１
犽

犳（狑犽；狕
犼
犽
）＋
２

犫∑
狕
犼
犽∈犅

２
犽

犳（狑犽；狕
犼
犽（ ）） （５）

４　方法描述

在本节中，提出了一种联邦学习聚合算法Ｐｏｌｙ，

旨在防御联邦学习中大量后门客户端的攻击．伪代

码如下所示．同时，结合伪代码对Ｐｏｌｙ算法的执行

步骤进行了详细描述，且在执行步骤中详细阐述了

设计Ｐｏｌｙ时遇到的挑战，以及如何解决挑战．

算法．　Ｐｏｌｙ．

输入：初始全局模型狑０，全局训练轮数犜，数据集犇，批

尺寸犫，学习率η

输出：全局模型狑犜

１．ＦＯＲ狋＝０，…，犜－１ＤＯ

客户端

２． ＦＯＲ犻＝１，…，犖 ＤＯ

３． 客户端犻接收服务器下发的全局模型狑狋

４． 在犇犻随机抽取一个批次的数据，然后计算梯度

犵犻＝
１

犫∑
犫

犼＝１

犳（狑狋；狕
犼
犻
）

５． 上传梯度犵犻至服务器

６． ＥＮＤＦＯＲ

服务器

７． 下发全局模型狑狋到各个客户端

８． 收集模型梯度犌＝［犵１，…，犵犖］

９． 计算模型梯度相似性犛＝ｃｏｓｉｎｅ＿ｓｉｍｉｌａｒｉｔｙ（犌）

１０． 对相似度集合进行聚类犆＝Ｃｌｕｓｔｅｒｉｎｇ（犛）

１１． 客户端梯度划分到相应簇内犌′＝［犌犮，犮∈犆］；

１２． 对各个簇内的相似度取均值犛犆＝［犛犮，犮∈犆］

１３．犵犾犻狊狋＝［］

１４．ＦＯＲｉｎｄｅｘ，犛犮ＩＮＥＮＵＭＥＲＡＴＥ（犛犆）

１５． ＩＦ犛犮ｍｅａｎ（犛犆）

１６． 犵犛犮＝ＲＦＡ（犌′［ｉｎｄｅｘ］）

１７． 犵犾犻狊狋．ａｐｐｅｎｄ（犵犛犮）

１８． 犵狌狆犱犪狋犲＝ｍｅａｎ（犵犾犻狊狋）

１９．狑狋＋１＝狑狋－η犵狌狆犱犪狋犲

２０．ＥＮＤＦＯＲ

２１．ＥＮＤＦＯＲ

２２．返回最终的全局模型狑犜

接下来，将详细阐述Ｐｏｌｙ算法的执行步骤．在

客户端训练层面，Ｐｏｌｙ算法与一般联邦学习客户端

训练类似，即各个客户端接收服务器下发的全局模

型，然后随机抽取本地数据集中一个批次的数据进

行训练，最后把梯度上传到服务器．

在服务器端，Ｐｏｌｙ算法的执行步骤如下：

１．接收各个客户端上传的梯度犌＝［犵１，犵２，…，犵犖］．

２．本文中，利用余弦距离来定量衡量模型梯度之间的

相似性，因为余弦距离相比于欧拉距离而言不受模型梯度大

小的影响，只与方向有关．如果基于欧拉距离，则恶意客户端

可通过伸缩其梯度参数值来逃避检测．根据式（６），计算各个

梯度之间的余弦相似性，Ｐｏｌｙ算法伪代码中的第９行中的

犛＝ｃｏｓｉｎｅ＿ｓｉｍｉｌａｒｉｔｙ（犌）代表利用式（６）计算犌中任意两个

梯度的相似性．在文献［１７］中，利用模型的最后一层计算余

弦相似性效果最佳．这是因为模型的最后一层与输出结果直

接相关，最能反映模型之间的区别，如果利用全部参数计算

相似性，根据梯度反向传播，一些更新小或者不更新的参数

会影响模型之间的度量．在本文中，与文献［１７］相同，利用梯

度的最后一层来计算余弦相似性，得到了 犖×犖 的相似度

矩阵．矩阵的各行为以此行为ｉｄ的客户端与其余客户端的

梯度的余弦相似性向量（例如，矩阵的第一行为客户端１与

其余客户端梯度的余弦相似性）．

狊犻犼＝ｃｏｓｉｎｅ＿ｓｉｍｉｌａｒｉｔｙ（犵犻，犵犼）＝
犵犻×犵犼

犵犻 犵犻
（６）

３．利用聚类算法对相似性矩阵进行聚类分析．然而，

在此步骤中，有几处挑战需要解决：选择哪一种聚类算法进

行分析？如何确定聚类算法中簇的数量？本文在 ＭＮＩＳＴ数

据集上对比了犓 均值聚类（犓ｍｅａｎｓ）、高斯混合模型聚类

（ＧａｕｓｓｉａｎＭｉｘｔｕｒｅＭｏｄｅｌ，ＧＭＭ）、基于密度的聚类（Ｄｅｎｓｉｔｙ

ＢａｓｅｄＳｐａｔｉａｌＣｌｕｓｔｅｒｉｎｇｏｆＡｐｐｌｉｃａｔｉｏｎｓｗｉｔｈＮｏｉｓｅ，ＤＢＳＣＡＮ）

和凝层次聚类（ＨｉｅｒａｒｃｈｉｃａｌＡｇｇｌｏｍｅｒａｔｉｖｅＣｌｕｓｔｅｒｉｎｇ，ＨＡＣ），

测试结果 ＧＭＭ 方法最好．原因可能与数据分布有关，在

ＮｏｎＩＩＤ场景中，离群值是极易产生的，犓ｍｅａｎｓ和 ＨＡＣ算

法对异常值敏感，而ＧＭＭ和ＤＢＳＣＡＮ对异常值不敏感．但

是，ＤＢＳＣＡＮ算法需要确定超几何体半径的值，在不同轮次

中半径的设置不一样，因此很难确定半径的值．因此，最后

选择了ＧＭＭ作为聚类算法．假如在基准数据集上进行测试

及验证，可能会产生过拟合问题（ＧＭＭ 可能只适用于测试

数据集，在其余数据集中表现并不好）．因此，本文同样在

ＦａｓｈｉｏｎＭＮＩＳＴ、ＣＩＦＡＲ１０及 Ｒｅｄｄｉｔ上进行了实验，验证
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了方法的可行性．

另一个挑战是如何确定簇的数量．在本文中，我们首先

设置一个簇数量的区间，然后利用贝叶斯信息准则（Ｂａｙｅｓｉａｎ

ＩｎｆｏｒｍａｔｉｏｎＣｒｉｔｅｒｉｏｎ，ＢＩＣ）去评估对应的聚类结果，最后对

应的最小值就是要选择的簇的数量．ＢＩＣ的计算公式如式（７）

所示，式中，犖和犱分别表示样本数量和维度，犔为ＧＭＭ 模

型中最大似然函数的最大值．经过测试，簇个数的区间设为

［１，５］，这样既满足了可寻找出最优的簇个数，又避免了搜索

范围太大造成的耗时问题．

犅犐犆＝犱ｌｎ（犖）－２ｌｎ（犔） （７）

４．根据步骤３中的聚类结果，把梯度划分到各个簇中，

得到划分结果犌′＝［犌犮，犮∈犆］．

５．对聚类结果犆中的各个簇内的相似性集合取均值，

得到结果犛犆＝［犛犮，犮∈犆］．犛犆中的各个值代表各个簇的衡量

指标．

６．选择哪些簇的梯度去聚合同样是本文的挑战之一．

在后门攻击中，后门客户端联合攻击全局模型，提交的梯度

之间的相似性是高于良性客户端的．这是因为由于后门的存

在，恶意客户端之间的数据分布的异构性弱于良性客户端．

具体而言，恶意客户端把后门添加到本地数据，并把标签改

为预设的标签．在本文中，恶意客户端毒害一个批次中一半

的数据，因此有５０％的数据拥有相同的标签和类似的特征

分布，致使恶意客户端之间的数据分布相比良性客户端更具

有同质性（异构性弱）．这种数据分布可以映射到模型梯度，

因此恶意客户端之间的模型梯度比正常客户端更为相似．因

此，正常客户端簇的犛犮小于异常客户端簇．在本文中，把犛犆

的均值作为衡量簇为异常簇和正常簇的阈值，最后选择低于

此阈值的簇的梯度去聚合．

７．经过步骤６，虽然选择了合适的簇去聚合，但是由于

ＮｏｎＩＩＤ的场景，在选择的簇内可能仍有少数的后门梯度存

在，因此另一个挑战是如何解决选择簇内可能存在少量的恶

意梯度．在同一个簇内，我们认为这个簇内的客户端的数据分

布是近似ＩＩＤ分布．这一假设是合理的，因为只有梯度相似

的才会被划分到一个簇中，而且梯度可以直接反映出客户端

本地数据的分布．在同一簇内，利用ＲＦＡ
［９］算法对梯度进行

聚合，然后得到本簇内聚合的梯度犵犛犮 ．由于ＲＦＡ是一种基

于中值的算法，对于少量异常值是鲁棒的，适用于ＩＩＤ场景，

因此可用来抵御簇内残存的少量恶意模型梯度．然后对选择

簇的犵犛犮均值处理，即得到了本轮中更新的全局梯度犵狌狆犱犪狋犲．

８．利用ＳＧＤ算法更新下一轮迭代的模型狑狋＋１＝狑狋－

η犵狌狆犱犪狋犲．

９．经过犜轮之后，返回全局模型狑犜．

服务器生成最终的全局模型狑犜后，发送给各个

客户端，各个客户端进行后续的推理测试验证．这

样，各个客户端在不共享私有数据的前提下学习到

了其余客户端的数据．此外，按照本流程执行后，期

望的全局模型是干净的，能够准确预测正常样本，且

对后门样本不敏感．

５　实　验

５１　实验设置

在实验中，本文应用了基于ＰＳ架构的联邦学习

框架，即有一个服务器和多个客户端．在任务方面，

本文考虑了基于 ＭＮＩＳＴ
［２３］、ＦａｓｈｉｏｎＭＮＩＳＴ

［２４］和

ＣＩＦＡＲ１０
［２５］的图像分类任务以及Ｒｅｄｄｉｔ

［１８］的自然

语言处理任务．四种数据集描述如下：

犕犖犐犛犜．ＭＮＩＳＴ是一种手写数字集，包含６００００

张训练图片和１００００张测试图片，图片是２８×２８的

灰度图，一共１０个类别．在后门攻击中，后门客户端

把后门注入到部分的本地数据集中，同时把类别标

签改为“７”．

犉犪狊犺犻狅狀犕犖犐犛犜．ＦａｓｈｉｏｎＭＮＩＳＴ是一种商品

数据集，涵盖了来自１０种类别的共７万个不同商品

的正面图片．训练集和测试集划分与 ＭＮＩＳＴ一致，

其中６００００张图片用于训练，１００００张图片用于测

试，且图片是２８×２８的灰度图．在后门攻击中，类似

于 ＭＮＩＳＴ，后门客户端把后门注入到部分的本地

数据集中，同时把类别标签改为“鞋子”．

犆犐犉犃犚１０．ＣＩＦＡＲ１０是一种自然图片数据集，

包含１０个类别共６００００张图片，其中５００００张用于

训练，１００００张用于测试，图片是３×３２×３２的彩色

图．类似地，后门客户端把插入后门的图片的类别改

为“电脑”．与 ＭＮＩＳＴ和ＦａｓｈｉｏｎＭＮＩＳＴ数据集不

同的是，目标标签“电脑”不在原有的１０个类别中，

而“７”和“鞋子”存在于原有的类别．这种处理是为了

模拟后门攻击的泛化性，后门攻击的目标标签可能

不会存在于正常客户端已有的标签．

犚犲犱犱犻狋．Ｒｅｄｄｉｔ是一个自然语言处理的数据集，

主要用于单词预测，包含了２３２９６５个作者，一个作

者平均发送４９２条信息．本文中，一个作者可以作为

一个客户端，其发送的信息作为本地数据集．由于不

同作者发送信息的主题不同，因此Ｒｅｄｄｉｔ数据集是

一种自然的ＮｏｎＩＩＤ设置，不需要进行特殊处理．

在ＮｏｎＩＩＤ设置中，本文考虑了两种常见的场

景：ｄａｔａｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ．在实现ｄａｔａ

ｉｍｂａｌａｎｃｅ中，使用了狄利克雷分布，把训练数据分

发到１００个客户端中，各个客户端之间的数据服从

狄利克雷分布．本文中，选择的狄利克雷分布系数

α＝０．１，与文献［２６］相同．在实现ｃｌａｓｓｉｍｂａｌａｎｃｅ中，

本文考虑了一个客户端至多只包含两个类别的数据．

具体而言，ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ 和 ＣＩＦＡＲ１０
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有１０个类别的数据，把各个类别的数据平均划分

为５等分，总共拥有５０份，各个客户端不重复的随

机抽取两份的数据作为本地数据集，总共有２５个客

户端．在Ｒｅｄｄｉｔ数据集中，一个作者代表一个客户

端，其发送的信息代表本地数据集，是一种自然的

ＮｏｎＩＩＤ场景．由于不同作者发送的信息总量不同，

且信息主题存在差异，因此Ｒｅｄｄｉｔ数据集可以看作

是ｄａｔａｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ的结合．训练

时，在图像分类任务中，不同轮次中所有的客户端去

训练模型；在自然语言处理任务中，不同轮次中随机

选择１００个客户端去训练模型．

后门设置方面，在图像分类任务中，后门客户端

在图像的右下角添加白色三角的后门，与图１中添加

后门的方法相同，使得模型在测试带有后门的样本

上分类为预先设定的类别；在自然语言处理中，后门

客户端把后门“ｐａｓｔａｆｒｏｍａｓｔｏｒｉａｔａｓｔｅｓｄｅｌｉｃｉｏｕｓ”

添加到数据中，使得模型在遇到“ｐａｓｔａｆｒｏｍａｓｔｏｒｉａ

ｔａｓｔｅｓ”时能预测出“ｄｅｌｉｃｉｏｕｓ”．攻击者数量方面，本

文考虑了后门攻击者的数量为客户端总数的５０％、

６０％、７０％、８０％、９０％，以实现大量攻击者的场景．

后续为了测试Ｐｏｌｙ算法在面对攻击者少于正常参

与者时的性能，我们同样针对Ｐｏｌｙ算法在攻击者为

２０％和４０％的场景下进行了测试评估．此外，我们

还测试了ＩＩＤ场景下Ｐｏｌｙ算法的性能．

本文考虑了四种机器学习模型：ＬＲ、ＣＮＮ、ＤＮＮ

和ＬＳＴＭ，四个数据集分别利用这四种模型来学

习，其中，ＤＮＮ模型为ＲｅｓＮｅｔ１８
［２７］．数据集和对应

模型的具体信息如表１所示．

表１　数据集和模型设置

数据集 类别 特征 模型 学习率 批尺寸 中毒比 训练轮次

ＭＮＩＳＴ １０ 　７８４ ＬＲ（１个全连接层） ０．０５　 ３２ ０．５ ２００

ＦａｓｈｉｏｎＭＮＩＳＴ １０ ７８４ ＣＮＮ（３个卷积层，１个全连接层） ０．０１ ６４ ０．５ ２００

ＣＩＦＡＲ１０ １０ ３０７２ ＲｅｓＮｅｔ１８（１７个卷积层，１个全连接层） ０．００１ ３２ ０．５ ５００

Ｒｅｄｄｉｔ － １２８００ ＬＳＴＭ（２个ＬＳＴＭ层，１个全连接层） １ ２０ ０．５ ５０００

在本文中，利用犕犜犃（ＭａｉｎＴａｓｋＡｃｃｕｒａｃｙ）和

犃犛犚（ＡｔｔａｃｋＳｕｃｃｅｓｓＲａｔｅ）来衡量算法的优劣．犕犜犃

和犃犛犚的定义如式（８）和（９）所示，式中，｜犛犮犾犲犪狀｜和

｜犇犮犾犲犪狀｜代表预测准确的正常样本数和总的正常样

本数，｜犛犫犪犮犽犱狅狅狉｜和｜犇犫犪犮犽犱狅狅狉｜代表预测准确的后门样

本数和总的后门样本数．犕犜犃越高及犃犛犚 越低代

表算法性能越好．

犕犜犃＝
｜犛犮犾犲犪狀｜

｜犇犮犾犲犪狀｜
×１００％ （８）

犃犛犚＝
｜犛犫犪犮犽犱狅狅狉｜

｜犇犫犪犮犽犱狅狅狉｜
×１００％ （９）

５２　实验结果

在实验中，对比了四种经典的抵抗后门攻击的聚

合算法：ＤＰ
［１９］、ＦｏｏｌｓＧｏｌｄ

［１７］、ＲＦＡ
［９］和ＭｕｌｔｉＫｒｕｍ

［６］．

此外，本文还测试了在无任何防御手段下的犕犜犃和

犃犛犚，算法名为ＮｏＤｅｆｅｎｓｅ．注意的是，ＮｏＤｅｆｅｎｓｅ只

是对各个本地模型梯度进行平均化处理，然后基于

ＳＧＤ优化，因此不能防御后门攻击，只是作为Ｐｏｌｙ、

ＤＰ、ＦｏｏｌｓＧｏｌｄ、ＲＦＡ和 ＭｕｌｔｉＫｒｕｍ算法的对比．

实验结果如表２所示，表中加粗的数值代表

在相同 ＮｏｎＩＩＤ场景下的最优值．对于 ＭＮＩＳＴ数

据集，在ｄａｔａｉｍｂａｌａｎｃｅ场景下，面对不同数量攻击

者时，Ｐｏｌｙ能够完全抵抗后门攻击，攻击成功率

犃犛犚只有０．１％左右．虽然Ｐｏｌｙ在犕犜犃表现不如

ＮｏＤｅｆｅｎｓｅ，也仅相差了１％左右，这说明Ｐｏｌｙ牺牲

了在主任务上１％的精度，完全抵抗了后门攻击

（ＮｏＤｅｆｅｎｓｅ不能抵御后门攻击）．相比之下，ＤＰ、

ＦｏｏｌｓＧｏｌｄ、ＲＦＡ和 ＭｕｌｔｉＫｒｕｍ则完全不能抵抗此

类后门攻击，且犃犛犚都达到了将近１００％．在ｃｌａｓｓ

ｉｍｂａｌａｎｃｅ场景下，Ｐｏｌｙ在犃犛犚上仍是最低的，而其

余的四种算法在面对此类后门攻击时则完全失效．

虽然ＦｏｏｌｄＧｏｌｄ在面对７０％和８０％攻击者时，犃犛犚

也只有４．９３％和２．７７％，但仍不能表明ＦｏｏｌｓＧｏｌｄ

能完全抵抗此类后门攻击，因为它在面对５０％、６０％

和９０％攻击者时均失败了．此外，尽管ＦｏｏｌｓＧｏｌｄ在

面对７０％和８０％攻击者时犃犛犚比较低，但是后门

仍植入到了全局模型中．为了验证此种猜想，我们

利用文献［１８］提出的模型替代方法，在式（５）中，令

γ＝１０，攻击者数量选择为８０％．实验结果显示，

ＦｏｏｌｓＧｏｌｄ的犃犛犚同样达到１００％，这说明后门完

全植入到全局模型，也从侧面表明ＦｏｏｌｓＧｏｌｄ不适

用于抵抗此类后门攻击．值得注意的是，ＦｏｏｌｓＧｏｌｄ

在面对不同攻击者数量的时候表现是不稳定的（在

抵抗７０％和８０％攻击者时比５０％、６０％和９０％攻

击者时表现好）．原因可能是在ＮｏｎＩＩＤ场景下，在

不同轮次中，客户端的角色不是固定的（在狋轮时，

客户端犻为正常的，在狋＋１轮时，可能变为后门攻

击者），所以ＦｏｏｌｓＧｏｌｄ在计算余弦相似性时，只会
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考虑本轮的梯度信息（由于客户端角色不固定，不能

考虑历史梯度信息），因此不同后门客户端提交的梯

度之间的余弦相似性可能很小，这就导致后门以较

大的权重植入到全局模型．与ｄａｔａｉｍｂａｌａｎｃｅ不同

的是，Ｐｏｌｙ的 犕犜犃 相比于 ＮｏＤｅｆｅｎｓｅ低１０％左

右，这是因为Ｐｏｌｙ算法是以剔除恶意模型为基础

的，因此会剔除掉后门客户端提交的梯度中包含的

正常样本的信息（在设置攻击场景时，后门客户端只

污染一个批次中一半的数据），而且ｃｌａｓｓｉｍｂａｌａｎｃｅ

场景中一些类别的样本可能只存在于特定客户端

中，假如这些客户端全部都是后门客户端，全局模型

将会完全丢失此类别的信息．

表２　６种算法的实验结果

数据集 ＮｏｎＩＩＤ 算法
５０％攻击者

犕犜犃 犃犛犚

６０％攻击者

犕犜犃 犃犛犚

７０％攻击者

犕犜犃 犃犛犚

８０％攻击者

犕犜犃 犃犛犚

９０％攻击者

犕犜犃 犃犛犚

ＭＮＩＳＴ

ｄｔ＿ｉｍ

ＮＤ ９０．９０ ９９．６３ ９０．８１ ９９．７７ ９０．７０ ９９．８２ ９０．５６ ９９．８７ ９０．５３ ９９．８８

Ｐｏｌｙ ８９．８３ ０．０９ ８９．６９ ０．０９ ８９．５６ ０．０８ ８９．３８ ０．１１ ８９．１１ ０．１２

ＤＰ ８９．３４ ９９．１９ ８９．０９ ９９．４８ ８８．７７ ９９．６０ ８８．５９ ９９．７１ ８８．４３ ９９．８０

ＦＧ ８６．６２ １００．００ ８７．５６ １００．００ ８６．８４ １００．００ ８３．８９ ８７．６９ ８８．５９ ７３．９２

ＲＦＡ ９０．４７ ９９．８６ ９０．３５ ９９．８６ ９０．１１ ９９．８７ ８９．９４ ９９．８９ ８９．８７ ９９．９３

ＭＫ ８０．９０ ９９．９２ ７６．７７ ９９．９３ ７０．７７ ９９．９１ ５７．２３ ９９．９９ ４０．９１ １００．００

ｃｓ＿ｉｍ

ＮＤ ９０．７８ ９９．８３ ９０．６０ ９９．８８ ９０．５５ ９９．９３ ９０．４１ ９９．９６ ９０．５０ ９９．９７

Ｐｏｌｙ ８１．３９ ０　 ８１．０８ ０　 ８１．０３ ０　 ７９．５３ ０．０９ ７９．９１ １．４２

ＤＰ ８９．３９ ９９．４３ ８９．２２ ９９．５８ ８８．８７ ９９．７１ ８８．５１ ９９．７９ ８８．４１ ９９．８１

ＦＧ ７５．７８ ９９．４６ ８２．７６ ２９．９６ ８５．６ ４．９３ ８８．９６ ２．７７ ７６．７９ ９９．９２

ＲＦＡ ９０．４５ ９９．９１ ９０．３０ ９９．９４ ９０．２１ ９９．９６ ９０．１３ ９９．９７ ９０．０８ １００．００

ＭＫ ８２．３９ ９９．９７ ７４．１０ １００．００ ５７．１２ ９９．９９ ４９．５０ １００．００ ３５．６５ １００．００

ＦＭＮＩＳＴ

ｄｔ＿ｉｍ

ＮＤ ８１．５０ １９．２０ ７３．０５ ２６．１２ ６５．２２ ３６．１８ ６０．００ ４２．１３ ５１．０７ ５２．８３

Ｐｏｌｙ ８４．０３ ０．１６ ８１．３６ １．８３ ８３．４７ ０．２３ ８１．４０ ２．５９ ７６．１５ ０．６８

ＤＰ ７６．５６ ２５．１０ ７２．５６ ２６．６６ ６２．９９ ４０．７８ ５９．６０ ４８．２０ ４９．５７ ６４．７２

ＦＧ ２０．０６ ８８．３８ ７２．６６ ６．９０ ７３．７５ ４．２５ ７６．９７ ３．６１ ７８．５９ １．７０

ＲＦＡ ７３．０１ ２６．６４ ６２．２６ ４０．３３ ５２．２２ ５１．８１ ５１．５７ ５５．３７ ４８．６４ ５５．９２

ＭＫ ３５．７７ ７０．４２ ４２．０４ ６２．３４ ５０．０８ ５３．２１ ４１．５９ ６２．１０ ２５．１８ ７４．６３

ｃｓ＿ｉｍ

ＮＤ ８３．６８ ２１．９６ ７４．６０ ２５．１２ ７４．８７ ３７．４１ ６６．８４ ４１．４３ ５５．２７ ６０．２４

Ｐｏｌｙ ７８．８３ ０．０８ ７７．９１ ０　 ７７．１２ ０．０２ ７３．４１ ０　 ６８．４７ １．０４

ＤＰ ７９．０３ １９．０１ ７４．１４ ２６．１４ ６８．８１ ２９．３９ ５７．７０ ４４．１１ ５４．４４ ４８．１６

ＦＧ ７４．７０ ９．８９ ６２．８４ ２２．０８ ７４．２９ ８．８３ ７３．３７ ７．５４ ７４．３６ ４．５２

ＲＦＡ ６８．９５ ３１．６８ ６０．３４ ４１．５３ ５３．９２ ５０．１９ ５２．６１ ５１．６４ ４９．４８ ５５．２１

ＭＫ ３２．６７ ７４．１７ ４２．２４ ５７．８４ ２２．４５ ８０．０９ ３２．９４ ５６．１６ ２３．８８ ７０．９６

ＣＩＦＡＲ１０

ｄｔ＿ｉｍ

ＮＤ ６６．１５ ９９．４１ ６４．８２ ９９．８１ ５９．６６ ９９．８９ ５８．２３ ９９．９２ ５７．６９ ９９．９８

Ｐｏｌｙ ７３．７８ ０　 ６６．８２ ０　 ６３．９６ ０　 ６２．５４ ０　 ５７．７９ ０　

ＤＰ ６７．３８ ９９．９５ ６５．７６ １００．００ ６２．４５ １００．００ ６０．１２ １００．００ ５５．６４ １００．００

ＦＧ ５７．４５ １０．６０ ５３．２７ ９９．６４ ４８．６４ ９９．５４ ４５．３２ １００．００ ４３．６５ １００．００

ＲＦＡ ６６．２７ ９９．６１ ６５．４９ ９９．７８ ６５．８７ ９９．８９ ６３．５８ ９９．８７ ６１．４６ １００．００

ＭＫ ５３．０９ ９９．３５ ５２．４４ ９９．３８ ４８．４７ ９９．３７ ４４．３３ ９９．４８ ３８．９５ １００．００

ｃｓ＿ｉｍ

ＮＤ ５６．０８ ９９．２５ ５４．１２ １００．００　 ５２．１５ １００．００　 ５０．４３ １００．００　 ４８．１５ １００．００　

Ｐｏｌｙ ５０．８７ ０　 ４９．５２ ０　 ４７．６９ ０　 ４６．５１ ０　 ４５．２８ ０　

ＤＰ ５３．０８ ９５．８１ ５１．３２ ９８．５６ ５０．１３ ９９．２８ ４８．１６ ９９．８５ ４６．５４ １００．００

ＦＧ ４５．７８ １２．８６ ４３．６５ １８．６９ ４２．５８ ３４．２３ ４４．５７ １３．２５ ４３．２４ ２４．１３

ＲＦＡ ５５．１２ ９８．７８ ５４．２７ ９８．９３ ５３．２１ ９９．６７ ５２．０４ ９９．８３ ５０．４８ ９９．９５

ＭＫ ４５．００ ９９．２７ ４４．５６ ９９．９５ ４３．２１ １００．００　 ３８．５８ １００．００　 ３０．２４ １００．００

Ｒｅｄｄｉｔ ／／

ＮＤ ２２．５３ １００．００　 ２１．５６ １００．００　 ２１．１６ １００．００　 ２１．６８ １００．００　 ２１．４２ １００．００　

Ｐｏｌｙ ２２．６４ ０　 ２２．３７ ０　 ２１．６７ ０　 ２１．２６ ０　 ２０．５４ ０　

ＤＰ ２１．３４ １００．００　 ２１．１２ １００．００　 ２０．８６ １００．００　 ２０．３８ １００．００　 １９．９５ １００．００

ＦＧ ２２．６２ １０．５６ ２２．４２ ２６．８５ ２１．４５ ３０．５２ ２１．１４ ２１．２３ ２０．１３ １５．６５

ＲＦＡ ２２．６７ １００．００　 ２１．３２ １００．００　 ２０．１１ １００．００　 １９．２３ １００．００　 １８．８６ １００．００

ＭＫ ２２．７２ １００．００　 ２１．４２ １００．００　 ２１．３６ １００．００ ２０．６８ １００．００ １９．９５ １００．００

注：在表中，为了防止表格溢出，ＦｏｏｌｓＧｏｌｄ简称ＦＧ，ＭｕｌｔｉＫｒｕｍ简称 ＭＫ，ＦａｓｈｉｏｎＭＮＩＳＴ简称ＦＭＮＩＳＴ，ｄａｔａｉｍｂａｌａｎｃｅ简称ｄｔ＿ｉｍ，ｃｌａｓｓ

ｉｍｂａｌａｎｃｅ简称ｃｓ＿ｉｍ，ＮｏＤｅｆｅｎｓｅ简称ＮＤ．

对于ＦａｓｈｉｏｎＭＮＩＳＴ数据集，在两种ＮｏｎＩＩＤ

场景下，Ｐｏｌｙ算法仍能完全抵抗此类后门攻击，且

犃犛犚最低．相比之下，其余四种算法在面对不同数

量的攻击者时均失败，犃犛犚 均高于Ｐｏｌｙ算法．与

ＭＮＩＳＴ相同的是，尽管ＦｏｏｌｓＧｏｌｄ在特殊场景下的

犃犛犚只有不到５％，前面已经证实了仍有后门植入到
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全局模型，如果恶意客户端放大发送的模型梯度，则

犃犛犚将会显著提升．不同的是，在犕犖犐犛犜中，Ｐｏｌｙ

的犕犜犃 始终小于ＮｏＤｅｆｅｎｓｅ，但在ＦａｓｈｉｏｎＭＮＩＳＴ

中，在一些场景中，Ｐｏｌｙ的犕犜犃优于ＮｏＤｅｆｅｎｓｅ，且

是最优的．原因可能与算法的本质有关，Ｐｏｌｙ是基

于剔除恶意模型为基础的，ＮｏＤｅｆｅｎｓｅ（梯度平均处

理）是估计全局模型的真实中心，未剔除后门客户端

提交的模型梯度，保留了后门客户端中所有样本的梯

度信息．然而，在ＮｏｎＩＩＤ场景下，往往不同客户端

的本地模型的最优点期望不同，即犈狓∈犇犻犳（狑犻；狓）≠

犈狓∈犇
犼
犳（狑犼；狓），因此全局模型的最优点期望不会是

所有本地模型的最优点期望．除此之外，后门模型的

最优点期望与正常模型不同，即犈狓∈犇′犽犳（狑′犽；狓）≠

犈狓∈犇
犼
犳（狑犼；狓），因此植入后门的本地模型会引起全

局模型偏离在正常样本上测试时的最优点．此外，恶

意客户端为了防止被轻松检测，只会在本地数据集

中的部分数据中插入后门（本文中设置污染一个批

次中一半的数据），因此后门客户端仍包含部分正常

样本的梯度信息．由于Ｐｏｌｙ算法的特性，势必会丢

失掉这部分正常样本的梯度，且在ＮｏｎＩＩＤ场景下，

所有的正常模型梯度可能不会聚成一类，而是聚成

多类，Ｐｏｌｙ会把高于特定阈值的簇全部剔除（如算

法执行的步骤６所示），因此Ｐｏｌｙ算法也可能会丢

失一部分正常客户端的模型梯度．当丢失的正常样

本的梯度（包含后门模型中的正常样本梯度和正常

模型中的梯度）对全局模型最优点的偏离大于后门

模型引起的最优点的偏离时，ＮｏＤｅｆｅｎｓｅ的 犕犜犃

大于Ｐｏｌｙ，如 ＭＮＩＳＴ数据集所示，反之则Ｐｏｌｙ的

犕犜犃 大于 ＮｏＤｅｆｅｎｓｅ，如ＦａｓｈｉｏｎＭＮＩＳＴ中的部

分场景的数据所示．

对于ＣＩＦＡＲ１０数据集，与 ＭＮＩＳＴ和Ｆａｓｈｉｏｎ

ＭＮＩＳＴ结果大致相同，在两种 ＮｏｎＩＩＤ 设置下，

Ｐｏｌｙ算法能够完全抵御住此类型后门攻击，且随着

攻击者数量的增多，Ｐｏｌｙ算法除了犕犜犃 稍微降低

之外，犃犛犚一直为０，这说明后门未插入到全局模型．

相比之下，ＦｏｏｌｓＧｏｌｄ虽然在犃犛犚 上仅次于Ｐｏｌｙ，

但是正如前面分析，仍有后门植入到全局模型，如

果后门模型放大其参数，ＦｏｏｌｓＧｏｌｄ则会完全失效．

其他算法如 ＤＰ、ＲＦＡ、ＭｕｌｔｉＫｒｕｍ 则完全失败，

犃犛犚均为１００％．与 ＭＮＩＳＴ和ＦａｓｈｉｏｎＭＮＩＳＴ不

同的是，ＲＦＡ在一些场景中的犕犜犃最高，ＲＦＡ与

ＮｏＤｅｆｅｎｓｅ相同，未剔除潜在的恶意模型，而是利用

中值去估计全局模型的真实中心，因此在一些场景

中会取得较高的犕犜犃．

对于Ｒｅｄｄｉｔ数据集，与图像分类不同的是，除了

ＦｏｏｌｓＧｏｌｄ和Ｐｏｌｙ之外，其余算法均获得了１００％

的犃犛犚，说明后门已经完全植入到全局模型．然而，

不同的是，对比的算法在犕犜犃上均无太大差异．这

是因为Ｒｅｄｄｉｔ的数据集非常庞大，训练时，一轮次

中只有１００个客户端被随机选中去参与训练，导致

丢失的正常样本信息可通过其余轮次进行弥补，且

存在很多客户端在整个训练过程种未被选择或选

择次数较少，因此犕犜犃 很接近．值得注意的是，在

ＣＩＦＡＲ１０和Ｒｅｄｄｉｔ中，Ｐｏｌｙ算法的犃犛犚 均为０，

在 ＭＮＩＳＴ和ＦａｓｈｉｏｎＭＮＩＳＴ中犃犛犚大于０．这是

因为在ＣＩＦＡＲ１０中，设置的后门标签在正常客户

端中不存在，因此只要Ｐｏｌｙ算法完全剔除了后门模

型，则犃犛犚为０；同样地，在Ｒｅｄｄｉｔ中，插入的后门

样本在正常客户端的文本中不存在．相比之下，在

ＭＮＩＳＴ和ＦａｓｈｉｏｎＭＮＩＳＴ中，后门客户端设置的

后门标签在正常客户端中存在，因此即使Ｐｏｌｙ完全

剔除了后门模型，由于机器学习固有的经验风险和

结构风险，仍有部分正常样本被预测为后门标签．

前文已经验证了Ｐｏｌｙ适用于ＮｏｎＩＩＤ场景，为

了测试Ｐｏｌｙ在ＩＩＤ场景下的性能，本文在 ＭＮＩＳＴ、

ＦａｓｈｉｏｎＭＮＩＳＴ和ＣＩＦＡＲ１０数据集上进行了实验

（由于Ｒｅｄｄｉｔ是自然ＮｏｎＩＩＤ场景，故未进行实验），

实验结果如表３所示．从表中可以看出Ｐｏｌｙ算法同

样适用于ＩＩＤ场景，且在所有数据集上均表现最优，

即有最高的 犕犜犃 和最低的犃犛犚．值得注意的是，

不同于ＮｏｎＩＩＤ场景，Ｐｏｌｙ的犕犜犃优于对比的算

法．这与前文的分析一致，在ＮｏｎＩＩＤ场景下，各个

本地模型的最优点期望不同，但是在ＩＩＤ场景下，各

个本地模型的最优点期望相同，即犈狓∈犇犻犳（狑犻；狓）＝

犈狓∈犇
犼
犳（狑犼；狓），其中犇犻和犇犼均是从数据集犇中独立

采样得到，且全局模型的最优点期望与各本地模型的

最优点期望相同，即犈狓∈犇犳（狑；狓）＝犈狓∈犇犻犳（狑犻；狓）．

然而，后门模型的最优点期望不同于正常模型，这一

点与ＮｏｎＩＩＤ场景相同，因此后门模型的参与会造

成全局模型偏离最优点．由于各个本地模型的最优

点期望相同，即使有限样本不足以反映数据的真实

分布，数据不足带来的经验风险造成的全局模型偏

离最优点的距离也远小于后门模型造成的偏移，故

Ｐｏｌｙ算法的犕犜犃最高．值得注意的是，ＭｕｌｔｉＫｒｕｍ

在 ＭＮＩＳＴ和ＦａｓｈｉｏｎＭＮＩＳＴ数据集上表现优异，

只有１％左右的犃犛犚，但是在ＣＩＦＡＲ１０上的犃犛犚

高达９７．１６％，这说明即使在ＩＩＤ场景下，ＭｕｌｔｉＫｒｕｍ

也不适用于复杂的深度模型．
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表３　犘狅犾狔和对比算法在犐犐犇场景下的实验结果

算法
ＭＮＩＳＴ

犕犜犃 犃犛犚

ＦＭＮＩＳＴ

犕犜犃 犃犛犚

ＣＩＦＡＲ１０

犕犜犃 犃犛犚

ＮＤ ９１．３２ ９９．４３ ８８．７１ ６５．３６ ６９．３４ ９８．２１

Ｐｏｌｙ ９１９３ ０４１ ８９７６ ０６２ ７５６３ ０　

ＤＰ ９０．３１ ９８．４２ ８０．５６ ４２．３１ ６９．３７ ９６．６４

ＦＧ ９１．４４ １．４８ ８２．５４ ７８．２６ ７３．４３ ９６．４８

ＲＦＡ ９１．３１ ９８．９３ ８９．３２ ３３．７３ ７０．８６ ９６．４７

ＭＫ ９１．４３ １．３４ ８９．０５ １．０４ ７１．４７ ９７．１６

前文中仅仅考虑了攻击者数量超过半数的情形，

为了验证Ｐｏｌｙ算法的泛化性，同样测试了在ｄａｔａ

ｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ两种ＮｏｎＩＩＤ场景下，

Ｐｏｌｙ算法分别面对２０％和４０％攻击者时的性能，

结果如表４所示．从表中可以看出，在不同的数据集

中，Ｐｏｌｙ算法同样适用于攻击者数量不过半的场

景，且获得了较高的犕犜犃和接近于０的犃犛犚．

表４　犘狅犾狔在面对攻击者数量少于正常参与者

场景下的实验结果

数据集 ＮｏｎＩＩＤ
２０％攻击者

犕犜犃 犃犛犚

４０％攻击者

犕犜犃 犃犛犚

ＭＮＩＳＴ
ｄｔ＿ｉｍ ９０．７８ ０．４１ ９０．９３ ０．３７

ｃｓ＿ｉｍ ８１．８６ ０．０８ ８１．４２ ０．０５

ＦＭＮＩＳＴ
ｄｔ＿ｉｍ ８６．３９ ０．２９ ８５．８３ ０．５７

ｃｓ＿ｉｍ ８１．６９ ０ 　 ７９．６７ ０．０８

ＣＩＦＡＲ１０
ｄｔ＿ｉｍ ７７．３４ ０ 　 ７２．２８ ０ 　

ｃｓ＿ｉｍ ５０．８７ ０ 　 ４５．３６ ０ 　

Ｒｅｄｄｉｔ ／／ ２２．７９ ０ 　 ２２．７３ ０ 　

此外，我们还对比了两种针对后门的鲁棒性算

法：ＦＬＡＭＥ
［２２］和ＣＲＦＬ

［２１］，实验数据集为Ｒｅｄｄｉｔ，

攻击场景为４０％和６０％攻击者．其中，ＦＬＡＭＥ算

法是通过聚类算法获得模型数量最大的一类，然后

基于犾２ｎｏｒｍ对选中的模型进行裁剪，进而进行平

均聚合，最后添加噪声；ＣＲＦＬ是为缓解联邦学习中

后门攻击的鲁棒性认证框架，首先通过平均聚合

出全局模型，然后对全局模型进行裁剪和添加噪声．

表５为对比的实验结果，在两种场景下，Ｐｏｌｙ算法

的表现优于ＦＬＡＭＥ和ＣＲＦＬ，且犃犛犚 均为０，说

明未有后门植入到全局模型．在ＦＬＡＭＥ算法中，

在面临４０％攻击者时，犃犛犚 为５２．１３％，说明仍有

后门植入到全局模型；在面临６０％攻击者时则完全

失效．ＣＲＦＬ算法则在面临两种场景时均失效，说明

其不适用于大规模攻击者的场景．

表５　犘狅犾狔、犉犔犃犕犈及犆犚犉犔在犚犲犱犱犻狋数据集上的实验结果

算法
４０％攻击者

犕犜犃 犃犛犚

６０％攻击者

犕犜犃 犃犛犚

Ｐｏｌｙ ２２．７３ ０ 　 ２２．３７ 　０

ＦＬＡＭＥ ２２．６１ ５２．１３ ２２．２４ １００

ＣＲＦＬ ２１．４１ １００．００ ２０．１６ １００

５３　算法收敛性

本文通过实验验证了Ｐｏｌｙ算法的收敛性．图２

展示了 ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ 和 ＣＩＦＡＲ１０在

５０％攻击者和两种 ＮｏｎＩＩＤ场景（ｄａｔａｉｍｂａｌａｎｃｅ

和ｃｌａｓｓｉｍｂａｌａｎｃｅ）下的各个算法的犕犜犃值．对于

ＭＮＩＳＴ数据集，在ｄａｔａｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ

场景下，如图２（ａ）和（ｂ）所示，６种比较的算法均具

有良好的收敛性，且犕犜犃值收敛到不错的精度．在

ｄａｔａｃｌａｓｓ场景下，ＮｏＤｅｆｅｎｓｅ和 ＲＦＡ最后的收敛

犕犜犃值最高，Ｐｏｌｙ和ＦｏｏｌｓＧｏｌｄ次之，ＭｕｌｔｉＫｒｕｍ

最低．原因与对于表２的分析类似，因为ＮｏＤｅｆｅｎｓｅ

和ＲＦＡ均是基于均值或中值聚合的算法，因此不

会忽略掉包括正常客户端和后门客户端中正常样本

的梯度．Ｐｏｌｙ、ＦｏｏｌｓＧｏｌｄ和 ＭｕｌｔｉＫｒｕｍ均是基于剔

除客户端梯度的算法，且在ＮｏｎＩＩＤ场景下，会丢失

掉部分正常样本生成的梯度，当丢失的正常样本的

梯度对全局模型偏离最优点的距离大于后门模型造

成的全局模型偏离最优点的距离时，会导致其

犕犜犃值低于ＮｏＤｅｆｅｎｓｅ和ＲＦＡ．在ｃｌａｓｓｉｍｂａｌａｎｃｅ

同样可以看到此种现象，不同的是ＦｏｏｌｓＧｏｌｄ最低，

说明ＦｏｏｌｓＧｏｌｄ丢失的正常样本的梯度最多．

对于ＦａｓｈｉｏｎＭＮＩＳＴ数据集，如图２（ｃ）和（ｄ）

所示，算法的收敛性与 ＭＮＩＳＴ数据集相差较大，

且算法的收敛性都比 ＭＮＩＳＴ 数据集差．在ｄａｔａ

ｉｍｂａｌａｎｃｅ场景下，Ｐｏｌｙ算法的收敛性最好，ＮｏＤｅｆｅｎｓｅ

次之，其余四种算法则震荡较为剧烈，不能收敛到一

个较好的犕犜犃 值．原因有两点：（１）ＮｏｎＩＩＤ场景

下算法的收敛性本身就是一个难题，因此 ＮｏｎＩＩＤ

场景会对收敛性产生一定影响；（２）后门梯度会对

收敛性产生影响，Ｐｏｌｙ算法能够完全剔除恶意的后

门梯度，因此会得到一个较好的收敛精度，而其余算

法则不能剔除后门梯度，收敛性受到一定影响．ｃｌａｓｓ

ｉｍｂａｌａｎｃｅ场景与ｄａｔａｉｍｂａｌａｎｃｅ场景类似，Ｐｏｌｙ算

法的收敛性最好．

对于ＣＩＦＡＲ１０数据集，如图２（ｅ）和（ｆ）所示．由

图可知，ＰｏｌｙＳ算法在ＣＩＦＡＲ１０数据集上具有较好

的收敛性和收敛精度．特别地，在ｄａｔａｉｍｂａｌａｎｃｅ

场景下（图２（ｅ）），Ｐｏｌｙ算法的 犕犜犃 最高，且在训

练过程中一直高于其余算法，这表明Ｐｏｌｙ算法能

够抵御后门攻击，且完全剔除了后门模型梯度．相

比之下，ＤＰ、ＦｏｏｌｓＧｏｌｄ、ＭｕｌｔｉＫｒｕｍ、ＲＦＡ算法则不

能抵抗此种后门攻击，且呈现较大的震荡．在ｃｌａｓｓ

ｉｍｂａｌａｎｃｅ场景下（图２（ｆ）），尽管Ｐｏｌｙ算法未获得最

高的犕犜犃，但是同样获得了较好的收敛性，其中未
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图２　ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ和ＣＩＦＡＲ１０在５０％后门客户端及ｄａｔａｉｍｂａｌａｎｃｅ和ｃｌａｓｓｉｍｂａｌａｎｃｅ两种

ＮｏｎＩＩＤ场景下的犕犜犃

取得最高的犕犜犃与前文的原因相同：Ｐｏｌｙ剔除的

模型梯度对全局模型偏离最优点的距离大于未剔除

模型的方法带来的偏移．这一点通过 ＭｕｌｔｉＫｒｕｍ也

可看出，ＭｕｌｔｉＫｒｕｍ在ＦａｓｈｉｏｎＭＮＩＳＴ和ＣＩＦＡＲ１０

数据集上均获得最低的 犕犜犃，说明其剔除了较多

的正常模型梯度，而不是剔除了后门模型梯度．

６　结　论

本文提出了一种联邦学习中抵抗大量后门客户

端的算法Ｐｏｌｙ，旨在提高联邦学习的鲁棒性．Ｐｏｌｙ

算法基于聚类和相似性原则，通过对客户端提交

梯度的相似性进行度量，而后进行聚类分析，然后利

用相似性指标度量聚类得到的各个簇，挑选正常客

户端提交的梯度进行聚合，从而完全避免了后门植入

到全局模型．本文通过一系列实验验证了Ｐｏｌｙ算法的

可行性．本文考虑了多种实验场景：ｄａｔａｉｍｂａｌａｎｃｅ

和ｃｌａｓｓｉｍｂａｌａｎｃｅ的 ＮｏｎＩＩＤ场景以及ＩＩＤ场景．

本文在 ＭＮＩＳＴ、ＦａｓｈｉｏｎＭＮＩＳＴ、ＣＩＦＡＲ１０及Ｒｅｄｄｉｔ

数据集上，分别利用ＬＲ、ＣＮＮ、ＤＮＮ和ＬＳＴＭ进行

了实验．实验结果显示，Ｐｏｌｙ算法适用于 ＮｏｎＩＩＤ

场景以及ＩＩＤ场景，且能够抵抗大量后门客户端
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的攻击（５０％～９０％），在后门类别不独有的攻击成

功率均为１％左右，在后门类别独有的攻击成功率

为０，且主任务精度在ｄａｔａｉｍｂａｌａｎｃｅ场景影响较

小，在ｃｌａｓｓｉｍｂａｌａｎｃｅ场景中牺牲了一定的主任务

精度．除此之外，本文还进行了后门客户端少于正常

客户端的实验，Ｐｏｌｙ算法同样适用．同时，对比了几

种现有的经典算法，结果显示Ｐｏｌｙ优于现有的经典

的联邦学习鲁棒聚合算法．
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