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摘　要　以软件定义网络为代表的新兴网络技术发展使得包分类不再局限于传统的五元组而是面向更多维度，以

开放协议ＯｐｅｎＦｌｏｗ为例，网络包分类需要针对几十个维度，并且维度数量在持续增加，这种多维度包分类功能成为

了软件定义网络实际应用中的性能瓶颈．该文分析了五元组包分类算法向更多维度扩展的局限性，利用网络流的局

部性原理，提出了一种流量自适应的多维度包分类方法．该方法可以根据网络流量的实时分类结果动态调整多维

度匹配顺序，优先匹配当前流量所需要的字段，通过忽略通配字段达到优化查找速度的目的．同时，该方法将多维

度字段分组，结合具体字段类型选择最优匹配算法．在ＯｐｅｎｖＳｗｉｔｃｈ中增加所提出方法，实验结果表明，该方法相比

已有的包分类算法在用户态模式下性能提高约２倍，相比从五元组包分类算法扩展的方法性能提高４０％以上．
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１　引　言

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）

已经成为互联网及数据中心网络的研究热点，其

开放协议ＯｐｅｎＦｌｏｗ
［１］通过将网络设备控制平面和

数据平面分离实现网络流量的灵活控制，为核心网

络及应用创新提供了良好平台．ＯｐｅｎＦｌｏｗ交换机

作为ＯｐｅｎＦｌｏｗ网络的核心部件，其主要功能是通

过预定义的规则对流量进行分类，并通过流表信息

转发网络包．这是一个网络包分类过程，即通过识别

网络包包头一个或多个字段（Ｆｉｅｌｄ）信息，将其匹配

到预定义的规则集中，然后根据匹配规则对应的决

策（Ａｃｔｉｏｎ）对网络包进行相应处理．

近年来，随着网络业务和网络安全需求的不断

增长，软件定义网络及 ＯｐｅｎＦｌｏｗ协议受到越来越

多的关注，广泛部署在数据中心等实际环境中．不同

于应用在防火墙（Ｆｉｒｅｗａｌｌ）
［２］、服务质量（Ｑｕａｌｉｔｙｏｆ

Ｓｅｒｖｉｃｅ）
［３４］、策略路由（ＰｏｌｉｃｙＲｏｕｔｉｎｇ）

［５］、流量计

费（ＴｒａｆｆｉｃＢｉｌｌｉｎｇ）
［６］等领域基于五元组（源ＩＰ地

址、目的ＩＰ地址、源端口号、目的端口号、协议类型）

的传统包分类方法，“ＯｐｅｎＦｌｏｗ包分类”（本文用这

个名词代表ＳＤＮ中的包分类）面临如下挑战：

（１）ＯｐｅｎＦｌｏｗ包分类算法不再局限于五元组

字段，而是扩展至十二甚至更多字段．ＯｐｅｎＦｌｏｗ的

这种包分类算法相较于五元组分类算法，在性能、存

储和可扩展性等方面的需求更具挑战．

（２）随着软件定义网络应用的进一步发展，包

分类规则将从人工定义逐步过渡至由控制器自动生

成，随之而来的规则数量将持续增加，从目前广泛使

用的几千条可以发展至上万条甚至更多．

（３）ＯｐｅｎＦｌｏｗ包分类通常需要处理１０Ｇｂｐｓ、

４０Ｇｂｐｓ及１００Ｇｂｐｓ等万兆流量，并要求达到线速

的处理能力以应对网络突发流量情况，这需要核心

包分类算法具备很高的处理性能．

针对ＯｐｅｎＦｌｏｗ包分类方法的分类字段多、规

则数量多和高速处理等要求，本文提出了一种能够

自适应流量的多维度包分类方法，主要贡献如下：

（１）分析总结了ＯｐｅｎＦｌｏｗ包分类的特点，提出

了适用于Ｏｐｅｎｆｌｏｗ包分类算法的指导性原则．

（２）提出了一种适用于ＯｐｅｎＦｌｏｗ多字段特点

的流量自适应包分类算法．该算法基于位向量设计，

对每个字段进行单独匹配，生成相应的位向量，然后

进行合并．同时，该方法利用流量自适应思想，将分

类字段根据局部性使用情况进行排序，优先匹配适

应于局部性流量的字段从而避免匹配剩余通配字

段，实现提高匹配速度的目的．针对字段类型不同的

特点，选取不同匹配算法，配置更加灵活．

（３）在开源ＯｐｅｎｖＳｗｉｔｃｈ系统中实现了本文提

出的方法，并测试了该方法性能．实验表明，该算法

的包分类速度快于系统已有的包分类算法和由五元

组扩展而来的包分类算法．

本文第２节介绍传统包分类算法和网络流的局

部特性；第３节介绍 ＯｐｅｎＦｌｏｗ环境下包分类方法

的特点；第４节描述本文提出包分类算法的主要思

想和详细设计；第５节对算法进行实验验证；第６节

总结全文．

２　相关工作

２１　包分类问题及方法

２．１．１　包分类问题的描述

在互联网模型［７］中，待传输数据被各层协议包

头依次封装，每层包头都包含若干字段，这些字段分

别携带该层协议特征．包分类即根据网络包的包头

字段与预定义规则集中各条规则的各个字段进行匹

配，将网络包分配到相应规则集中．

包分类问题可以描述如下：规则集犆中有狀条

分类规则，共涉及犽个字段，每条规则犚至多包含犽

个字段，每个字段表示为犚犻，其中犻＝１，…，犽；网络

包头犎 中对应字段表示为犎犻；犚犻和犎犻之间存在如

下几种匹配方式，分别为：

（１）精确匹配．犚犻和犎犻表示为具体数值或字符

串，当犎犻＝犚犻时，犚犻与犎犻精确匹配．

（２）前缀匹配．犚犻和犎犻表示为字符串，当犚犻是

犎犻在字符串意义上的前缀时，犎犻与犚犻前缀匹配，其

中，最长前缀匹配是前缀匹配的特殊情况．

（３）范围匹配．犚犻是一个数值范围区间，即犚犻＝
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［狏犪犾１，狏犪犾２］，犎犻表示为具体数值，当犎犻＝［狏犪犾１，狏犪犾２）

时，犎犻与犚犻范围匹配．

（４）通配符匹配．犚犻是一个通配符，可以匹配任

何犎犻，犎犻与犚犻通配符匹配．

当且仅当网络包头犎 中的每个字段犎犻都能与

规则犚 中对应字段犚犻通过对应方式形成匹配时，则

称网络包头犎 与规则犚 相匹配．

在分类规则中，除各字段的信息之外，还包括规

则决策（Ａｃｔｉｏｎ）和规则优先级（Ｐｒｉｏｒｉｔｙ）．规则决策

用来表示对匹配该条规则数据包的后续处理操作，

如丢弃（Ｄｒｏｐ）、重置（Ｒｅｓｅｔ）连接、拒绝（Ｄｅｎｙ）、转

发（Ｆｏｒｗａｒｄ）等；规则优先级表示当一个包可能与

多条规则相匹配时，选择匹配规则的优先关系．

２．１．２　经典包分类算法

传统网络应用依靠目的ＩＰ地址来决定数据包

在路由器的下一跳地址［８９］．随着网络结构复杂化

和网络服务多元化的趋势，网络包分类技术逐渐应

用于更高级别的网络功能．网络包分类技术能够依

靠网络包头中的五元组对网络流量进行细粒度分

类，从而提高网络管理水平．包分类技术既可以在硬

件上实现，也可以在软件上实现．其中，最常使用的

硬件算法是基于三态内容寻址存储器（ＴＣＡＭ）
［１０］

的包分类算法，该算法通过保存字段掩码的方式存

储任意长度的表项，既可用于精确匹配又可用于前

缀匹配，而且速度快、实现相对简单，但ＴＣＡＭ造价

昂贵、功耗大的缺点限制了它的使用范围．基于软件

的包分类算法相比硬件算法应用更加灵活．

包分类算法中的每一个字段又被称为一个维度

（ｄｉｍｅｎｓｉｏｎ），软件包分类算法大体上可以分为两

类：多维联合分类算法和单维组合分类算法［１１］．

多维联合分类算法主要应用在传统五元组包分

类中，主要包括基于空间划分的算法和基于哈希

（Ｈａｓｈ）的算法等．基于空间划分的算法将包分类问

题转化为数学几何中多维空间的点定位问题，将一

个犱维规则犚 理解为犱维空间的一个超立方体，而

网络包头 犎 则对应空间中的一个点，若 犎 落入犚

所代表的超立方体中时，犎 即与犚 匹配
［１２］，这类方

法的典型代表是 ＨｉＣｕｔｓ
［１３］算法、ＨｙｐｅｒＣｕｔｓ

［１４］算

法、ＨＩＣ
［１５］算法和ＳＡＸ＿ＰＡＣ

［１６］算法．ＨｉＣｕｔｓ算法

首先将所有字段都转化为范围匹配，采用多级空间

分解方式在每一个字段上把规则集划分为多个较小

的规则子集，然后根据规则子集的划分建立一棵决

策树，规则子集存放在决策树的叶子结点上，而在内

部结点上则存储分类导向信息．整个算法结合了决

策树和线性查找两种分类方式，当数据包到来之后，

首先沿着决策树遍历至某一叶子结点，然后与该叶

子结点上的规则进行线性匹配．ＨｙｐｅｒＣｕｔｓ算法是

ＨｉＣｕｔｓ算法的改进算法，通过把一些优先级较低的

规则如通配规则或前缀较短的规则存储在根结点中

来避免叶子结点含有较多的重复规则；另一方面，通

过对多个字段同时切割来减少切割次数，从而降低决

策树的深度，提高查找速度．ＨＩＣ（ＨｙｂｒｉｄＩｎｔｅｌｌｉｇｅｎｔ

Ｃｕｔｔｉｎｇｓ）算法进行了进一步优化，根据切分域的特

征，分别在ＩＰ域和端口域采用比特位切分和精确投

影点切分来划分规则集．ＳＡＸ＿ＰＡＣ算法提出了一

种新奇的划分方式，根据顺序独立分类器的特性对

规则集进行分解，将规则划分为多个顺序独立分类

器的子集，每个子集中规则不重叠，每个子集按照包

含最多域的顺序独立分类器进行划分，然后根据子

集分类器相关域并行查询每个子集，对每个子集的

输出查询剩余域的值，输出完全匹配的规则．

基于哈希的多维联合分类算法典型代表是元

组空间查找（ＴｕｐｌｅＳｐａｃｅＳｅａｒｃｈ，ＴＳＳ）
［１７］算法、

改进的ＴＳＳ算法
［１８］和Ｄ２ＢＳ（ＤｙｎａｍｉｃＤｉｓｃｒｅｔｅＢｉｔ

Ｓｅｌｅｃｔｉｏｎ）
［１９］算法．ＴＳＳ算法先将所有规则按照各

字段前缀长度的组合划分成比规则数目小的元组集

合，然后在这些元组里串联进行哈希查找．Ｏｐｅｎ

Ｆｌｏｗ的一个开源实现ＯｐｅｎｖＳｗｉｔｃｈ采用了改进的

ＴＳＳ算法
［１８］．Ｄ２ＢＳ

［１９］算法提出在多个域中通过启发

式动态选择区分位，然后根据区分位划分规则集，该

方法要求每个域的长度固定且位置不可变，在扩展性

方面较弱．多维联合分类算法的共同特点是不单独地

考虑每个字段内部特点，而是简单地把包头的所有字

段看作一个维度，进行联合查找．因此，当包分类字段

增多时，字段间的组合情况会显著增加，组合间线性

查找使得这些算法的性能会严重下降．

单维组合分类算法的主要设计思想是单独地对

数据包每个字段进行匹配，并对每个字段的匹配结果

进行合并从而找到最终匹配的规则．其中典型的算法

有递归流分类（ＲｅｃｕｒｓｉｖｅＦｌｏｗＣｌａｓｓｉｆｉｃａｔｉｏｎ，ＲＦＣ）
［２０］

算法和位向量（ＢｉｔＶｅｃｔｏｒ，ＢＶ）算法
［２１２２］．ＲＦＣ算法

是一个多阶段的分解合并过程，通过对规则集多步

映射并优化来达到快速分类的目的，其中每一阶段映

射称为一次缩减（Ｒｅｄｕｃｔｉｏｎ），由阶段映射构建的数据

结构称为缩减树，但它对包头的划分和字段并没有直

接关系，一个字段可能被划分成多个块（Ｃｈｕｎｋ），一个

块可能包含多个字段，另外，该算法的性能受到阶段
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数目和阶段选取方式的制约，而且算法消耗的内存空

间会随规则集的扩大和包头位数的增多急剧增加，容

易产生内存爆炸．

位向量（ＢｉｔＶｅｃｔｏｒ，ＢＶ）算法
［２１２２］，对于规则集中

的狀条规则，首先将这狀条规则按照优先级进行排

序，然后给每个字段定义一个狀位的向量，每位对应

一条规则，按照优先级从低到高地址依次递增．向量

初始值为“０”，当每个字段匹配后，被匹配规则对应的

向量位置改为“１”，然后，将各字段的向量之间进行

“与操作”获得最后的匹配结果．其中最高地址“１”位

对应的规则具有最高优先级，即为最佳匹配规则．例

如，表１按优先级从高到低将二维规则集进行排列，

两个维度都采用前缀匹配，图１根据表１建立了位向

量图．假设此时一条包头字段为（１１０，０１１）的数据

包到来，它在犉１字段的匹配结果是“００１１０１”（６个规

则的匹配结果向量），在 犉２字段的匹配结果是

“０１１１００”，两个向量进行与运算，结果为“００１１００”，

即犚２与犚３为匹配结果，其中犚２优先级高于犚３，最

终匹配结果为犚２．

表１　位向量包分类算法规则举例

规则＼维度 犉１ 犉２

犚０ ００ ００

犚１ ０ ０１

犚２ １ ０

犚３ １１ ０

犚４ ０ １

犚５  １

图１　位向量包分类算法举例

单维ＢＶ算法有两个主要优点：（１）它具有良好

的可扩展性和可并行性，因为匹配工作在每个字段

上单独进行，所以字段增加并不会显著影响性能；

（２）它可以充分利用各个字段特点，针对不同字段

的需求采用不同且高效匹配算法，从而提高整体包

分类算法的速度．由于 ＯｐｅｎＦｌｏｗ包分类字段数量

大于普通的包分类问题，字段匹配方式更加多样，因

此使用ＢＶ算法
［２３２４］进行ＯｐｅｎＦｌｏｗ包分类相比其

他算法有着明显优势．但ＢＶ算法乃至大部分单维

组合包分类算法的一个缺点是：包分类过程需要对

所有字段进行匹配，而规则集中大部分流表规则一

般只包括少数有效字段，其他字段均为通配符，相比

直接匹配较少的有效字段，单维组合包分类算法在

时间上具有较大“浪费”．

２２　网络流量的局部性特点

一段时间内网络中具有相同包头字段（例如五

元组）的数据包被称为一个流（Ｆｌｏｗ）．研究表明，

在现实网络中少部分流占用着绝大部分的网络

流量，例如，网络中９％的流所含网络包数占总网

络包数的８６．５％，字节数占总字节数的９０．５％
［２５］．

这些占绝大部分网络流量的少数流被称作大象流

（ｅｌｅｐｈａｎｔｆｌｏｗｓ）．在一些大型流量应用中，如Ｐ２Ｐ

文件共享、网络视频等，大象流所携带的网络包数量

极大且持续时间很长；相应地，剩下的携带很少网络

包且持续时间很短的网络流被称作小鼠流（ｍｉｃｅ

ｆｌｏｗｓ），例如，访问一个 ＨＴＴＰ页面会产生访问图

片、视频和文本等不同元素的并发访问流．

大象流和小鼠流这种数量和字节数上严重不平

衡的现象被称为流的不平衡现象．这种现象在一定

程度上造成网络流的局部特性：即在较短时间内通

过同一个包分类设备的网络包有极大可能性属于少

数几个网络流．因此，当网络流前面的网络包成功匹

配某些规则后，后面的网络包也倾向于匹配这些规

则以及这些规则所包含的字段．

基于网络流量的这个局部性特点，本文针对

ＯｐｅｎＦｌｏｗ包分类设计了高速多维度包分类方法．深

入方法之前，先介绍一下ＯｐｅｎＦｌｏｗ包分类问题．

３　犗狆犲狀犉犾狅狑包分类

软件定义网络作为一种新型网络构架，其目的

是通过分离网络控制和物理网络拓扑，从而摆脱硬

件对网络架构的限制，实现网络流量的灵活控制．

ＯｐｅｎＦｌｏｗ作为软件定义网络控制平面与数据平面

间的通信协议之一，因其良好的灵活性和规范性，逐

渐成为ＳＤＮ实际上的协议标准．ＯｐｅｎＦｌｏｗ网络由

３部分组成：ＯｐｅｎＦｌｏｗ交换机、网络虚拟化层和控

制器．控制器负责网络的集中控制，网络虚拟化层负

责对网络进行虚拟化，而 ＯｐｅｎＦｌｏｗ交换机是整个

ＯｐｅｎＦｌｏｗ网络的核心，它由流表（ＦｌｏｗＴａｂｌｅ）、安

全通道（ＳｅｃｕｒｅＣｈａｎｎｅｌ）和ＯｐｅｎＦｌｏｗ协议（Ｏｐｅｎ

ＦｌｏｗＰｒｏｔｏｃｏｌ）３部分组成，其主要功能是根据流表

分类和转发网络包．

ＯｐｅｎＦｌｏｗ流表支持包括输入端口、源 ＭＡＣ地

址、目的 ＭＡＣ地址、以太网类型、ＶＬＡＮＩＤ、ＶＬＡＮ
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优先级、源ＩＰ地址、目的ＩＰ地址、ＩＰ协议、ＩＰＴＯＳ

位、ＴＣＰ／ＵＤＰ源端口和ＴＣＰ／ＵＤＰ目的端口在内的

１２个字段①，如表２所示，这些字段长度不等，匹配

方式也有所区别．因此，ＯｐｅｎＦｌｏｗ包分类相对五元

组包分类更加复杂．这种复杂的包分类方式可以根

据流表规则中多样化的匹配字段组合对网络流量进

行更加细粒度的分类，实现比传统分类技术更加灵

活的转发策略．ＯｐｅｎＦｌｏｗ在１．２版本后增加了使

用ＴＬＶ（类型、长度、值）格式描述流表项的方式，提

高了规则表达的灵活性．ＴＬＶ格式只是流表描述方

式不同，包分类算法需要对ＴＬＶ进行解析，这部分

属于工程问题，本文不赘述．

表２　犗狆犲狀犉犾狅狑１０包含字段

包头字段 标记 位数 匹配方式 匹配算法

进入端口 Ｉｎｇｒ ３２ 精确匹配 哈希

源 ＭＡＣ地址 ＳｒｃＭＡＣ ４８ 精确匹配 哈希

目的 ＭＡＣ地址 ＤｓｔＭＡＣ ４８ 精确匹配 哈希

以太网类型 Ｅｔｈ＿ｔｙｐｅ １６ 精确匹配 哈希

ＶＬＡＮＩＤ ＶＩＤ １２ 精确匹配 哈希

ＶＬＡＮ优先级 Ｖｐｒｔｙ ３ 精确匹配 哈希

源ＩＰ地址 ＳＡ ３２ 前缀匹配 查找树

目的ＩＰ地址 ＤＡ ３２ 前缀匹配 查找树

ＩＰ协议 Ｐｔｒｌ ８ 精确匹配 哈希

ＩＰＴＯＳ位 ＴｏＳ ６ 精确匹配 哈希

源端口 ＳＰ １６ 范围匹配 范围树

目的端口 ＤＰ １６ 范围匹配 范围树

ＯｐｅｎＦｌｏｗ流表的流表项包含对数据包进行匹

配的匹配域（ＨｅａｄｅｒＦｉｅｌｄｓ）、统计匹配数据包个数

的计数器（Ｃｏｕｎｔｅｒｓ）、用于对数据包如何处理的动

作指令（Ｉｎｓｔｒｕｃｔｉｏｎｓ）、决定流表项匹配次序的优先

级（Ｐｒｉｏｒｉｔｙ）、表示流的最长有效时间的超时定时器

（Ｔｉｍｅｏｕｔｓ）和保存控制器选择的不透明数据值

（Ｃｏｏｋｉｅ），本文只讨论与网络包分类相关的部分，即

表３中所包含的部分．

如表３所示，在ＯｐｅｎＦｌｏｗ流表中，每个字段都

可以为通配字段，因此网络管理者可以灵活地使用

这些字段，从而决定使用和管理何种粒度的网络流．

例如，管理者可以在流表规则中设置只有ＩＰ目的地

址字段的规则，进而仅根据ＩＰ地址进行路由，规则

中其他字段均为通配，如表３中规则３所示．对于根

据五元组进行的防火墙过滤应用，相关流表规则只

有五元组或其部分是有效的，其余字段均为通配，如

表３中规则２所示．事实上，网络管理者一般只对网

络包的少部分字段感兴趣．Ｇｕｐｔａ在其论文
［２０］中对

从１０１个不同的ＩＳＰ和商业网络中收集到的７９３个

分类器和４１５０５条规则进行了统计，结果显示，在

这些分类器的规则中１７％的分类规则仅指定１个

字段，２３％的分类规则指定了３个字段，６０％的分类

规则指定了４个字段．

表３　犗狆犲狀犉犾狅狑流表规则举例

综上所述，ＯｐｅｎＦｌｏｗ包分类有３个特点：

（１）ＯｐｅｎＦｌｏｗ网络同样存在流的局部特性．在

网络中，局部性特点是网络协议和传输数据的应用

程序带来的自然结果．

（２）ＯｐｅｎＦｌｏｗ包分类的匹配字段有数量多、宽

度不等、匹配方式多样等特点．这是由ＯｐｅｎＦｌｏｗ网

络特性所造成的，ＯｐｅｎＦｌｏｗ网络要加强对流量的

管理与控制，需要进行细粒度的流分类，因此需要匹

配较多的网络协议字段信息．

（３）ＯｐｅｎＦｌｏｗ包分类的每条规则中仅含有较

少的字段．ＯｐｅｎＦｌｏｗ流表支持１２种及更多字段不

代表这些字段在每条规则中都要使用，实际规则所

包含字段由现实网络需求所决定．

４　流量自适应的多维包分类算法

４１　算法设计思想

ＯｐｅｎＦｌｏｗ包分类在分类一个网络流时很有可

能只匹配少部分字段的流表规则，这类规则大部分

字段为通配字段，如果不加区分地对所有字段进行

匹配，会造成计算资源的浪费，进而影响包分类性

能．由前文所述流量的局部特性可知，一段时间内网

络包分类有较大可能匹配相同字段．因此，可以利
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用时间局部性，后续匹配中优先匹配前一段成功匹

配网络包所使用字段．具体来说，可以记录成功匹配

网络包所用字段的频率，并利用命中频率对字段进

行排序，使随后到达的网络包优先匹配那些最近最

常使用的字段，即通过少部分字段就可以成功匹配

分类规则，剩余字段就不再需要匹配，进而减少匹配

时间，提高包分类效率．

根据流量的时间局部特性，最近一段时间经常

使用的字段很有可能会被再次匹配，因此关键步骤

是确定最近一段时间内最常使用的字段．由于网络

流量的局部性由网络包构成，流量匹配以网络包为

基础，因此，本方法以最近一段时间内字段使用频率

为依据，通过对字段使用进行排序来确定字段使用

的局部性．由于网络数据不停变化，每隔一段时间需

要对字段重新进行排序．

４２　方法详细描述

４．２．１　算法流程

本方法利用ＢＶ算法思想，为每个字段建立一

个数据结构，数据结构可以根据字段的特点和匹配

方式（精确匹配、前缀匹配、范围匹配）灵活选用，具

体在４．２．２节讨论．在字段之间，则根据流的局部特

性对字段进行排序，按照顺序进行先后匹配．

图２是ＯｐｅｎＦｌｏｗ网络包分类算法的框架，与

大部分网络包分类算法相同，该分类算法的输入是

网络包的包头信息，不同的只是本算法依据的是

ＯｐｅｎＦｌｏｗ中１２个包头字段而不是五元组，输出是

对网络包的处理决策，即决定网络包接下来的处理

方式，如包被转发到某端口或是被丢弃等．关键部分

是通过规则库分类网络包的分类算法．算法用到了

一些辅助数据结构，表４给出了对这些算法辅助数

据结构的说明．整体流程如下：

（１）预处理．根据每个字段特点选取一个匹配

算法，并建立一个相应的数据结构来存储规则在字

段上的匹配内容；同时，在每个字段上建立一个狀位

的匹配向量，代表规则库中的狀条规则，按优先级从

高到低排列，标记当前输入字段的匹配结果．

图２　数据包分类系统框架

表４　算法辅助数据结构说明

数据结构名称 说明

匹配向量犞０
位数与流表规则数相同，每一位代表一条规

则，某一位为１代表匹配相应的规则．

辅助变量犿犻狀 匹配向量中第一条有效匹配规则的编号．

辅助变量犿犪狓 匹配向量中最后一条有效匹配规则的编号．

字段权值犠 字段权值越高代表该字段匹配的优先级越高．

（２）初始化．当网络包需要匹配时，首先为其建

立一个狀位的初始匹配向量犞０，每一位代表一条流

表规则，构造顺序与各字段匹配向量相同．此向量的

所有位都初始化为“１”，表明可以匹配所有规则；然

后为其设置两个辅助变量犿犻狀和犿犪狓
［２６］，代表匹配

向量中第一条和最后一条有效匹配结果的编号，初

始时犿犻狀＝１，犿犪狓＝狀．这里犿犻狀和犿犪狓 有两个作

用：第一，可以减少向量间“与运算”的位数，即“与运

算”从第犿犻狀位开始到第犿犪狓 位结束，不需要对全

部向量进行运算；第二，当犿犻狀和犿犪狓 相等时即可

确定向量中只剩一条规则相匹配．

（３）字段排序．为每个字段犚犻设置一个权值犠犻，

犠犻越大的字段匹配优先级越高．选定时间周期犜，

在一个时间周期开始时，对字段的权值进行清零，在

包匹配的同时对字段权值进行更新（例如计数操

作），在这个时间周期结束时，按照权值的大小对字

段进行重新排序，可以根据这个顺序确定下一个时

间周期内字段的匹配顺序．

（４）字段匹配．按照字段排序的顺序对各个字

段逐个进行匹配，可以根据各个字段的特点采用不

同的匹配算法，如表２所示．每个字段匹配完成后获

得数据包在该字段上的匹配结果向量犞犻．

（５）向量更新．当一个字段匹配完成后，将网络

包的匹配向量犞０和该字段匹配结果向量犞犻进行与

运算，对犞０进行更新，同时更新辅助变量犿犻狀和

犿犪狓．此时，若犿犻狀和犿犪狓不存在，则说明没有相匹
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配的规则，匹配结果为空．若该字段是最后一个字

段，编号为犿犻狀的规则即为最终匹配结果．若犿犻狀

和犿犪狓相等，那么说明只剩一条规则相匹配，则只

需比较数据包和该条规则的剩余字段．

（６）规则比较．当只剩一条规则和数据包相匹

配时，不需要在剩余字段继续进行匹配，可以直接将

网络包与该条规则的剩余字段进行比较．若所有字

段均匹配，那么该条规则即为匹配结果；若存在字段

不匹配，那么最终匹配结果为空．

（７）权值更新．每当一个网络包匹配一条规则

后，对字段权值进行更新，更新方法为将该规则中的

所有非通配字段的权值加１．

流量自适应的ＯｐｅｎＦｌｏｗ包分类算法如算法１

所示，下面举例对整个算法流程进行说明．所用规则

库以表３为例，在预处理阶段，各字段根据选用的匹

配算法初始化数据结构，在源ＩＰ地址和目的ＩＰ地

址字段建立查找树，在源端口号和目的端口号字段

建立范围树，在其他字段建立哈希表．

算法１．　流量自适应的ＯｐｅｎＦｌｏｗ包分类算法．

例如，经过解析获取一个网络包各个字段的内

容，得到：进入端口：１９，源 ＭＡＣ地址：５０：２０：ＡＡ：

５Ｃ：２Ｄ：６０，目的 ＭＡＣ地址：３１：３２：４５：２Ｃ：１９：８Ｄ，

以太网类型：０ｘ０８００，源ＩＰ地址１７５．７７．８８．１７２，目

的ＩＰ地址：１１３．６４．６０．３２，ＩＰ协议：ＴＣＰ，ＩＰＴＯＳ

位：０，源端口号：１２０，目的端口号：７６０（由于以太网

类型是０ｘ０８００，所以不含有ＶＬＡＮＩＤ和ＶＬＡＮ优

先级字段）．首先为网络包建立初始匹配向量犞０＝

（１１１１１１），辅助变量犿犻狀＝１，犿犪狓＝６．假设当前时

间周期内字段的匹配顺序是目的ＩＰ地址、目的端口

号、源端口号、目的 ＭＡＣ地址、源ＩＰ地址、ＩＰ协议、

ＩＰＴＯＳ位、进入端口、源 ＭＡＣ地址、以太网类型、

ＶＬＡＮＩＤ、ＶＬＡＮ优先级，这个顺序是根据上个时

间周期内各字段权值由高到低排序产生．

按照当前周期字段顺序对网络包的各字段进行

匹配：首先是目的ＩＰ字段，目的ＩＰ字段采用是查找

树匹配算法，通过查找树可以获取匹配结果犞１＝

（１１１０１１），犞０和犞１进行“与运算”，结果保存在犞０中，

此时犞０＝（１１１０１１），同时更新犿犻狀和犿犪狓，二值未

发生变化；接下来匹配目的端口号字段，目的端口号

字段采用的是范围树匹配算法，通过匹配获取向量

犞２＝（０１０１１１），对犞０更新后犞０＝（０１００１１），其中，

犿犻狀＝２，犿犪狓＝６；然后是源端口号字段，同样采用范

围树查找算法，查找结果为犞３＝（１１１１１０），更新后

犞０＝（０１００１０），犿犻狀＝２，犿犪狓＝５；其次是目的 ＭＡＣ

地址字段，采用的是哈希算法，在哈希表中进行匹

配，查 找 结 果 为 犞４ ＝ （１１１１０１），更 新 后 犞０ ＝

（０１００００），犿犻狀＝２，犿犪狓＝２．此时发现犿犻狀和犿犪狓

的值相等，都为２，不再继续进行其他字段匹配，而

是直接比较网络包头和规则２的剩余８个字段，比较

发现二者的剩余字段均匹配，则说明数据包最后匹配

的结果是规则２，要执行的决策是转发至端口２．

最后，对当前周期内的权值进行更新，以便用于

下一个周期的字段排序，将规则２中不为通配字段

的权值加１，即源ＩＰ地址、目的ＩＰ地址、ＩＰ协议、源

端口、目的端口５个字段的权值均加１．

４．２．２　字段内部匹配算法

本文所提方法可以根据每个字段匹配方式不同

使用不同的字段匹配算法，如表２中所示．对于精确

匹配，采用基于哈希（Ｈａｓｈ）的算法；对于前缀匹配，

采用基于特里树（Ｔｒｉｅ）
［２７２９］的算法；对于范围匹配，

采用基于范围树（ＲａｎｇｅＴｒｅｅ）
［３０］的算法．这些算法

在各匹配问题中效果较好，比较成熟，这里仅做介

绍，对某一字段的匹配方法可以灵活配置．

（１）哈希算法．ＯｐｅｎＦｌｏｗ包分类中大部分字

段被定义为精确匹配，这些字段采用哈希算法．哈希

表是用来实现哈希算法的数据结构，它可以实现

犗（１）级别的快速插入操作和查找操作，非常适合精

确信息查找．建立哈希表时，把相应字段的值作为关

键字，通过哈希函数计算出存储地址，再把关键字中

信息存储在其中．查找时用同样的关键字和哈希函
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数即可找到关键字的存储地址．

哈希算法的优点是实现简单、分类速度快，缺点

是当发生哈希冲突（Ｃｏｌｌｉｓｉｏｎ）时效率较低，所谓哈

希冲突就是指不同的关键字可能得到同一哈希地

址．因此哈希算法的一个关键点是冲突处理，一方

面，要求采用的哈希函数尽可能减小冲突概率，使各

关键字尽可能均匀的分布在哈希表中，另一方面，在

产生哈希冲突的时候要采用正确的冲突处理方法．

本算法采用的哈希函数是信息摘要算法第５版

（ＭｅｓｓａｇｅＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ５，ＭＤ５），ＭＤ５算法在

计算机领域和信息安全领域被广泛使用，它具有如

下特点：易于计算，任意长度的原始数据都可以很容

易地计算出固定长度的 ＭＤ５值；不易冲突，对原始

数据的微小改动都会产生完全不同的 ＭＤ５值．

哈希算法的冲突处理方法包括开放定址法：当

产生哈希冲突时以当前的哈希地址为基础产生一个

新的哈希地址直到不再冲突；公共溢出区法：专门建

立一个公共溢出表用来存放产生冲突的关键字；再

哈希法：同时构造多个哈希函数，每当产生冲突就使

用一个新的哈希函数，直到找到一个不产生冲突的

哈希地址；链地址法：将产生冲突的关键字保存在同

一个哈希地址所指向的链表中．本文采用链地址法，

该方法将彼此产生冲突的关键字保存在同一个单链

表中，而在哈希表的地址单元中，则保存着相应的单

链表表头指针，如果地址中没有关键字，那么表头指

针为空指针．链地址法相对其他冲突处理方法例如

开放定址法需要更多的存储空间来存储链表指针，

但它在查找、插入和删除时只需比较同一个链表中

的节点，查找速度更快，更加适合软件算法．图３展

示了使用链地址法生成哈希表的简单示例．

图３　使用链地址法的哈希函数示例

（２）特里树算法．特里树（也称查找树）是一种

简单有效进行前缀匹配的算法，经常被用于文本词

频统计和ＩＰ地址查找．它的核心思想是使用空间换

时间，利用存储的数据公共前缀来减少查询时间，减

少不必要的比较，提高查找效率．该算法基于ＩＰ地

址前缀构建一棵特里树，这棵树的特点是在根节点

中不包含数据，除根节点外的其他节点都包含一部

分数据，每个节点的子节点包含的数据都不相同，从

根节点到某一个节点所有的数据按顺序连接在一起

就是这个子节点对应的前缀数据．查找时，从根节点

开始对查找树进行遍历，每当搜索到一个前缀都把

它当作最长前缀并根据当前节点子节点中的数据选

择相应的子树继续向下查找，直到无法找到更长的

前缀为止，这时所记录的前缀即为ＩＰ地址的最长匹

配前缀．

特里树算法经过了多年发展已经非常完善，有

较多的优化方法来提高查找速度．特里树一次查找

的位数称为步长（Ｓｔｒｉｄｅｓ），标准特里树是一棵二叉

树，它的步长为１，即一次查找一位，可以通过增加

步长使特里树变为多叉树来增加一次查找的位数，

从而减少总的查找次数．多叉特里树可以为定步长，

也可以为变步长，变步长相比定步长更加地灵活，但

实现也更加地复杂．图４（ｂ）即是根据图４（ａ）中地址

前缀生成的最大步长为２的可变步长四叉特里树．

本文采用图４（ｂ）所述的可变步长四叉特里树处理

前缀匹配．

图４　优化的特里树算法示例

（３）范围树算法．范围树是一种用来进行范围

查找的树结构，它将一个大范围区间划分成一个个

小的范围，每个单元范围对应一个叶子节点．本文用

它来对源端口号和目的端口号进行范围匹配．建立

范围树的方法是：首先，取所有区间的上界和下界进

行排序，建立一个有序数列，假设数列中有犿 个互

不相同的值，那它们就可以构成犿－１个互不重叠

的区间；然后，以这犿 个互不相同的值为节点建立

一棵平衡查找树，并将这犿个不同的值存储在叶子

节点左右子节点中，每两个子节点之间就是一个区

间，各区间互不重叠；最后，将规则库中的规则映射

到区间上．在范围树中，每个叶子节点上存储着一个

范围区间，每个非叶子结点上储存着一个精确的

数值．
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当进行查找操作时，从根节点开始进行向下搜

索，如果要查找的数值（即源端口号和目的端口号）

小于节点中数值，就在该节点的左子树向下查找；如

果要查找的数值大于等于节点中数值，则从该节点

的右子树向下查找．直到到达一个叶子节点，这个数

值就被包含在叶子节点所代表的区间中，该叶子节

点中的规则就是这个数值要匹配的规则．例如，宽度

为４位数值生成的区间范围［０，１６），其中有如图５

（ａ）所示的３个区间，则它生成的范围树由图５（ｂ）

所示．

图５　优化的范围树算法示例

５　实验分析

５１　实验环境

为了验证本文方法效果，我们在ＯｐｅｎｖＳｗｉｔｃｈ

２．３．１① 软件上实现了文中方法．ＯｐｅｎｖＳｗｉｔｃｈ（ＯＶＳ）

是一款由 Ｃ 语言编写的虚拟交换机软件，它是

ＯｐｅｎＦｌｏｗ１．０协议的重要开源实现．

我们使用校园网出口真实采集的网络流量，该

出口带宽为１Ｇｂｐｓ，流量占用带宽超过８０％，流量

长度为１小时．ＯＶＳ流表规则集由ＣｌａｓｓＢｅｎｃｈ②
［３１］

和ＦＲｕＧ③
［３２］生成．ＣｌａｓｓＢｅｎｃｈ是包分类领域的规

则生成器，其产生的规则集被广泛应用在包分类研

究领域，它可以生成 ＡＣＬ（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬｉｓｔ）、

ＦＷ（ＦｉｒｅＷａｌｌ）、ＩＰＣ（ＬｉｎｕｘＩＰＣｈａｉｎｓ）３种类型的

规则，但是它生成的规则只包含五元组，不能够满足

验证本文方法的需求，因此本文还利用ＦＲｕＧ生成

规则的其他部分字段．

本文生成的实验规则主要包括以下几部分：

（１）１个字段：目的ＩＰ地址，用于ＩＰ地址查找；

目的 ＭＡＣ地址，用于 ＭＡＣ地址查找．

（２）２个字段：源端口号、目的端口号，一般用于

应用防火墙．

（３）５至７个字段：源ＩＰ地址、目的ＩＰ地址、源

端口号、目的端口号、协议类型、ＴＯＳ位，其中大部

分为五元组，少部分不包含协议类型字段，部分增加

了ＴＯＳ位字段，主要用于防火墙和ＡＣＬ．

（４）其他：各个字段均有可能包含，用于Ｏｐｅｎ

Ｆｌｏｗ网络中的其他应用．

根据规则集大小和测试所需规则集所述情况

（上述（１）～（４）情况），生成规则数量在每字段上概

率相等，即对于１字段规则，产生相同的含有ＩＰ或

ＭＡＣ的规则．规则之间没有包含关系．

包分类算法最重要的性能指标是包分类速度，

它是评价包分类算法的最重要参数；其次是内存占

用量，它是评测包分类算法的重要指标．随着内容容

量、速度和缓存的发展，算法可支配的内存有了较大

提高，除处理大规模规则集时内存消耗至关重要外，

一般算法对内存要求并不苛刻．

５２　包分类方法的速度

５．２．１　同ＯＶＳ原有算法的速度比较

ＯｐｅｎｖＳｗｉｔｃｈ（ＯＶＳ）原有的包分类算法分为两

部分：用户态和内核态．用户态采用改进的ＴＳＳ算

法匹配网络包，内核态则缓存部分近期使用的ＴＳＳ

算法所使用的哈希表，便于快速查找．严格说，ＯＶＳ

已经考虑了利用网络流量局部性对查找速度进行优

化．当进行包分类时，先在内核态进行快速匹配，如

果匹配失败再到用户态进行匹配．实验通过在ＯＶＳ

中运行本文算法来实现 ＯｐｅｎＦｌｏｗ包分类，具体来

说，实验在保留ＯＶＳ原有包分类算法的基础上，在

用户态增加了本文算法，对比两个算法在用户态的

匹配性能．由于内核态是用户态部分数据结构的缓

存，缓存对性能的提升不在本文研究范围内，未考虑

缓存效果对本文算法的进一步提升．

图６在不同的规则集规模下分别对算法性能进

行了测试和对比，其中，本文算法采用了１ｓ为周期

对匹配字段进行排序．由图６可以看出，本文提出算

图６　本文算法与ＯＶＳ原算法时间对比图
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法在用户态实现的情况下性能要好于ＯＶＳ原有用

户态算法．随着规则库规模的增大加速比有增大趋

势，本文算法更为优越．在２千规模的规则集中，本

文算法相比ＯＶＳ的加速比为１．８８，在１万规模的

规则集中加速比为２．９９．

５．２．２　同五元组扩展算法的速度比较

本文算法还分别在五元组和ＯｐｅｎＦｌｏｗ十二元

组中同几种常用的包分类算法进行了比较．其中

ＲＦＣ算法由于本身的局限性，在字段较多情况下会

产生内存爆炸，无法在ＯｐｅｎＦｌｏｗ环境下使用，故本

文仅给出了其在五元组包分类中的性能．图７列出

了在１０Ｋ规模规则集下本文算法和其他４种常见

包分类算法的时间性能比较．

图７　各算法时间性能对比图

由图７可以看出，针对五元组包分类，本文算法

查找速度仅逊于ＲＦＣ算法，比基于空间划分并建立

决策树的 ＨｙｐｅｒＣｕｔｓ算法和基于哈希的ＴＳＳ算法

的性能要好，和ＢＶ算法相差不多；在十二元组包分

类中，本文算法时间性能最优，其中 ＨｙｐｅｒＣｕｔｓ由

于字段增多导致建立决策树深度增加，访存次数增

多，而ＴＳＳ算法在字段较多的情况下元组划分也急

剧增多，导致在ＯｐｅｎＦｌｏｗ中性能出现下降．图７中

还可以看到，本文算法从维度为５到１２的变化过程

中，实际匹配性能降低不到１０％，在维度扩展上具

有较好效果．

５３　包分类方法的存储占用

５．３．１　同ＯＶＳ原有算法的存储比较

图８是本文算法和ＯＶＳ原算法存储空间的对

比图，由图８可以看出，本文算法的存储空间要优于

ＯＶＳ原有算法，这里仅比较了用户态存储空间．在

实际ＯＶＳ系统中，规则集在用户态和内核态均有

存储，内核态存储的内容是用户态数据结构的缓存，

因此，比较用户态存储空间可以代表算法效果．

图８　本文算法与原算法存储空间对比图

５．３．２　同五元组扩展算法的存储比较

图９给出了在２ｋ规模规则集下五元组和十二

元组中本文算法的存储占用和其他算法的对比．可

以看到，针对五元组包分类，本文算法和ＢＶ算法存

储占用类似，要多于 ＨｙｐｅｒＣｕｔｓ算法，这是因为尽

管这三个方法在五元组字段上都采用树来进行存

储，但本文算法和ＢＶ算法需要更多的存储空间来

保存位向量；在十二元组包分类中，由于字段增多导

致 ＨｙｐｅｒＣｕｔｓ算法建立的决策树深度增加，存储占

用大大增多，而本文算法和ＢＶ算法增加的字段均

采用哈希结构，存储占用增加可控．完全采用哈希进

行存储的ＴＳＳ算法无论在五元组中还是在十二元

组中储存占用都是最少，而需要建立多个预处理表

和交叉乘积表的ＲＦＣ算法占用的存储空间要远远

大于其他算法，在十二元组中已经无法使用．

图９　各算法存储占用对比图

５．３．３　ＯＶＳ实现讨论和分析

本文包分类算法主要实现在 ＯＶＳ的用户态，

其内核态主要是对用户态算法数据结构的缓存，从

而通过缓存提高分类速度．即使原有 ＯＶＳ算法也

只是在用户态实现．本文沿用ＯＶＳ这种设计理念，
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在用户态实现算法．如果希望在内核态引入本文算

法，需要设计本文算法从用户态到内核态缓存方式．

在具体实现中，可以将字段进行组合，从而减少字段

个数，从而进一步加快包分类速度．

从字段角度来看，如果字段数为犽，本文算法存

在犗（犽）的时间和空间复杂度，具体到每个字段，其

匹配的时间和空间复杂度取决于所使用算法本身．

当更新流表项时，本文算法需要对于更新流表项所

覆盖字段进行匹配数据结构更新，计算复杂性取决

于各字段使用的匹配算法．本文算法对各字段匹配

结果联合时不额外增加计算复杂性．

６　结论和展望

针对ＯｐｅｎＦｌｏｗ网络中数据包转发性能难以满

足当前网络需求的问题，本文介绍了一种应用于

ＯｐｅｎＦｌｏｗ网络环境的流量自适应包分类算法，该

算法充分考虑了 ＯｐｅｎＦｌｏｗ包分类字段数量多、字

段宽度不同和匹配方式多样的特点，利用网络流的

局部特性，通过在不同字段上使用不同算法并且优

先匹配最近经常使用的字段而忽略通配字段来达到

提高查找速度的目的．本文方法在ＯｐｅｎｖＳｗｉｔｃｈ中

实现，相比原方法在用户态模式下约有２倍的性能提

升，相比其他从五元组包分类扩展的算法有４０％以

上的性能提升．

原有网络协议和框架在不断地更新，而新的网

络框架在不停地涌现，网络包分类技术的研究与发

展还有很多挑战．首先，网络需求的增加和网络技术

的发展使得网络包分类技术在转发性能上需要不断

地改进以满足更大的网络带宽．其次，新兴网络应用

结构的出现对网络包分类技术有了更高的要求．例

如，软件定义网络要求网络能够进行虚拟化和可编程

化，业务感知网络［３３］要求对网络数据流中的业务进

行感知、分析、决策和控制；数据中心网络（ＤａｔａＣｅｎ

ｔｅｒＮｅｔｗｏｒｋ）
［３４］要求有灵活的链路容量控制，不同

服务间流量可以进行隔离．这些都需要网络包分类

技术提供更加灵活和多样的支持．最后，网络包分类

技术能够应用在具备网络包分类功能的设备之中，

性能和功能的提高可以辅助网络设备改进性能和功

能，推动硬件设备的更新与发展．
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