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摘  要 侧信道攻击利用密码实现的物理泄露而不是理论弱点来恢复密钥，对密码系统的安全实现有严重的现实

威胁. 密码设备运行时所产生的能量、电磁、缓存和故障输出等侧信息均可能导致密钥信息泄漏，攻击者通过分

析侧信息中与密钥相关的特征点来获取密钥信息. 为了应对侧信道攻击，侧信道防御技术和抗泄漏密码学也成为

研究的热点问题. 前者的总体思路在于消除侧信息泄漏或者消除秘密信息与所泄漏侧信息之间的相关性，而后者

旨在准确量化密码系统执行过程中的侧信息泄漏，进而构造具有抗泄漏安全性的密码方案. 本文系统地介绍了侧

信道攻击与防御技术发展：首先，剖析了时序攻击、能量分析攻击、缓存攻击和故障攻击的基本原理、攻击方法、

应用场景和发展现状，并提炼出每一类攻击的通用模型；其次，概括出侧信道防御技术的本质特征，并分析了侧

信道防御技术的基本原理、安全模型和应用场景；之后总结了抗泄漏密码学的基本原理与发展现状，梳理了典型

的抗泄漏密码方案；最后分析了现有研究工作中存在的问题，并对未来的研究方向进行了展望.  
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Abstract   Side-channel attacks recover keys from the physical implementation leakage of the cryptosystem 

rather than the theoretical weaknesses. Side-channel attacks seriously affect the security implementation of 

the cryptosystem. The power, electromagnetic, cache, and fault output generated by the cryptographic 

devices can lead to the leakage of the key. The adversary can recover the key by analyzing the key-related 

points in the side-channel information. To counter side-channel attacks, side-channel countermeasures, and 

leakage-resilient cryptography have also become hot research issues. The general idea of the former is to 

eliminate side-channel information leakage or to remove the correlation between secret information and the 

side-channel information, while the latter aims at accurately quantify the side message leakage during the 

execution of a cryptosystem and thus construct a cryptographic scheme with leakage-resilient security. This 

paper systematically introduces the development of side-channel attacks and countermeasures. Firstly, it 

analyses the basic principles, attack methods, application scenarios, and development status of timing 

attacks, energy analysis attacks, cache attacks, and fault attacks, and distills a general model for each type 
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of attack; secondly, it outlines the essential features of side-channel countermeasures, and analyses the basic 

principles, security models, and application scenarios of side-channel countermeasures; after that, it 

summarizes the basic principles and development status of leakage-resilient cryptography; finally, this 

paper points out the problems in the current research and look forward to the future research directions. 

 

Keywords  side-channel attack; side-channel countermeasures; leakage-resilient cryptography; power 

analysis attack; cache attack; fault attack 
 

1  引  言 

自二十世纪九十年代 Kocher 提出侧信道攻击

技术[1]以来，其一直被认为是密码系统实现的安全

威胁. 侧信道攻击利用系统在执行过程中的行为信

息恢复秘密数据，即使是在可证明安全模型下密码

系统也易受侧信道攻击的威胁. 当设备处理的数据

与其侧信道泄漏（运行时间，能量曲线，电磁辐射

等）之间存在数据依赖性时，攻击者可以利用这些

泄漏信息恢复密钥等秘密数据.  

侧信道攻击为攻击者提供了额外的信息，降低

了恢复未知密钥的难度. 与传统的密码分析不同，

侧信道攻击的破解技术与密钥长度无关或线性相

关. 当泄漏的信息足够多时，侧信道攻击仅需要很

小的代价就可以恢复密钥 . 根据不同类别的侧信

息，侧信道攻击可分为：时序攻击、能量分析攻击、

电磁攻击、缓存攻击、故障攻击和其他侧信道攻击

方法.  

在时序攻击中，攻击者将密码设备视为一个黑

盒，加密一个或多个消息，获取每个消息的加密时

间，利用时间的差异恢复密钥的部分信息，再利用

排除法或优势叠加法恢复完整密钥.  

在能量分析攻击中，攻击者记录密码系统设备

的电压值变化，以确定可用于破坏密码系统和检索密

钥的特征. 常见的能量分析攻击方法有：简单能量分

析、差分能量分析、相关能量分析和模板攻击等.  

电磁攻击的原理在于电荷的运动伴随着电磁场

的产生，攻击者可无接触地采集密码系统设备的电

磁泄露. 常见的电磁分析攻击方法有：简单电磁分

析、差分电磁分析和相关电磁分析.  

缓存攻击以攻击者与受害者共享部分缓存资源

为前提，根据受害者进程的从内存与缓存取数据时

间的差异获得其缓存争用情况，进而获取受害者的

秘密信息. 现代云计算方案通过资源共享的方式提

升了系统资源的利用率，但资源共享为缓存攻击提

供了条件，同时带来了潜在的漏洞.  

故障攻击通过激光、时钟毛刺和高强度电磁波

等手段使密码芯片发生故障，从而达到篡改设备并

使其执行一些错误操作以泄漏秘密信息. 故障分为

永久性故障，持久性故障和暂时性故障，永久性故

障（如将存储单元冻结到一个恒定值、切断数据总

线等）会永久性地损坏密码装置，使其在以后的所

有计算中都会产生错误的结果；暂时性故障（放射

性爆炸、时钟频率异常和电源电压异常等）使设备

在计算过程中受到干扰，在特定运算过程中产生故

障. 持久性故障持续的时间介于两者之间，通常在

注入持久性故障后，该故障会存在一段时间，直至

内存刷新或设备重置. 一旦存在这种类型的故障，

在加密过程中可能产生错误密文 . 常用的技术有

Rowhammer 注入技术，通常应用于改变加密过程中

存储的常量、S 盒中元素的值等.  

其他侧信道攻击方法如光侧信道攻击、声侧信

道攻击、热成像攻击和流量分析攻击分别利用密码

设备在执行加密操作时液晶显示器所产生的光强

度、计算部件的声发射、热成像和网络中关键节点

的流量来分析密码设备的密钥信息.  

侧信道攻击往往给用户或系统带来灾难性的后

果，因此需要通过在硬件和软件中增加侧信道防护

机制以提高密码算法实现的健壮性. 侧信道防御的

难度要远远大于攻击的难度，攻击可以只攻其一点，

但是防御要兼顾方方面面. 侧信道防御的核心是消

除或减少攻击者能够利用的具有数据依赖性的侧信

息，主要有三类总体思路：其一是在密码算法的具

体实现上去除侧信息的数据依赖性，如在进行与秘

密信息有关的计算时使用恒定时间实现的算法，或

是利用掩码方案随机化重要的中间变量，使得物理

设备执行密码算法时产生的能量/电磁泄漏难以利

用；其二是通过掩盖侧信息，弱化其某些特征，使

得攻击者难以分辨和利用，如对于声、光、热等侧

信息的泄漏，可使用吸收材料消除这些特征，或是

引入频率接近的随机干扰源，与加密设备同时释放

声、光、热信息，从而达到侧信道防御的目的；其
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三是从系统级层面综合考虑去除侧信息的数据依赖

性，即需要考虑多个侧信道防御措技术之间的相互

影响，相对来说，系统防御技术具有较高的灵活性

和可扩展性，实现成本较低.  

为了抵抗侧信道攻击，量化密码算法执行过程

中的侧信道泄漏以及合理评估密码系统的安全性，

密码学家提出了一个重要的研究方向——抗泄漏密

码学. 在其考虑的场景中，攻击者可以获得有关内

部状态的物理泄漏，密码学家需要在此条件下构造

出抗泄漏的密码方案.  

下面本文将从侧信道攻击、侧信道防御和抗泄

漏密码学三个方面介绍基本原理、攻击/防御模型、

应用场景以及发展现状.  

2  侧信道攻击 

侧信道攻击为攻击者提供了额外的信息，降低

了恢复未知密钥的难度. 与传统的密码分析不同，

侧信道攻击的破解技术与密钥长度无关或线性相

关. 当泄漏的信息足够多时，侧信道攻击仅需要很

小的代价就可以恢复密钥 . 本章主要介绍时序攻

击、能量分析攻击、缓存攻击和故障攻击的基本原

理、攻击方法、应用场景和发展现状.  

2.1  时序攻击 

时序攻击最早由 Kocher 等人[1]提出. 该攻击利

用加密所需的时间信息以破解密钥. 通过检查模幂

运算的时间变化，证明了该攻击对非对称系统的适

用性. 考虑从右到左的平方乘算法（如算法 1 所示），

如果指数位为 1，则算法先执行乘法操作，然后执

行平方操作. 如果指数位为 0，算法仅执行平方操

作. 要发起时序攻击，攻击者的任务是查找区分前

一种情况和后一种情况的输入. 指数位为 1 会导致

可测量的执行时间增加，而指数位为 0 则不会. 因

此，从最低有效位开始，攻击者可以观察执行时间

差异来跟踪平方乘求幂算法的状态，之后通过迭代

的方法恢复密钥. 这项工作主要涉及具有静态密钥

的公钥密码系统，如静态 Diffie-Hellman，RSA 和

DSS 等.  

算法 1. 平方乘算法 

输入: 基数 b ，模数 m ，指数 1 0 2( )ne e e   

输出： modeb m  

1. 1r   

2. for 1i n  downto 0 do 

3.    if 1ie  then 

4.       modr r b m   

5.    end if 

6.    2 modr r m  

7. end for 

8. return r  

Brumley 等人[2]提出了开创性的结果，证明时序

攻击适用于通用软件系统 . 他们根据 Montgomery

模简化算法引入的时间依赖性和 OpenSSL实现使用

的乘法操作，对 OpenSSL 的 RSA 解密实现实施了

时序攻击. 该攻击利用了两个重要的事实：其一是

Montgomery 模简化算法根据输入不同，可能需要额

外的模简化步骤；其二是多精度整数乘法操作（在

RSA 计算中大量使用）根据两个操作数的长度使用

两种性能不同的算法（Karatsuba 或 Schoolbook）中

的一种. 根据这两个事实，Brumley 等人攻击了滑动

窗口模幂算法，并设计了一种能够检索密钥的完全

因子分解攻击.  

Billy 等人[3]通过一个客户端发起了一次现实攻

击，该客户端测量 OpenSSL 服务器在 SSL 握手期间

响应 RSA 解密查询所需的时间. 在本地网络环境和

服务器负载较轻的情况下，在同一台计算机上运行

的两个进程和同一台计算机上的两个虚拟机之间，

攻击都是有效的. 此外，Billy 等人还分析了 WAN

和无线链路上的实验，以评估噪声对攻击的影响 . 

最后，他们设计了三种可能的防御措施，这些措施

被 OpenSSL 在内的几个加密库所采用.  

非恒定时间的 RSA、（EC）DSA 和（EC）DH

算法很容易被攻击，因为攻击者可以直接通过观察

算法执行时间差异获取用户的秘密信息[4-8]，因此涉

及用户秘密（密钥，随机数等）的计算必须以恒定

时间实现. 目前常用的实现方法是 Montgomery 阶

梯标量乘法，其具有抵抗时序攻击的能力. 该算法

非常规则，无论密钥为何值，其总是执行相同的操

作序列，因而是恒定时间实现的. Montgomery 阶梯

标量乘法如算法 2 所示： 

算法 2. Montgomery 阶梯标量乘法 

输入: 基数 b ，模数 m ，指数 1 0 2( )ne e e   

输出： modeb m  

1. 2
0 1( , ) ( , )r r b b  

2. for 1i n  downto 0 do 

3.    if 0ie  then 

4.       2
0 1 0 0 1( , ) ( , )r r r r r   

5.    else 

6.       2
0 1 0 1 0( , ) ( , )r r r r r   

7.    end if 

8. end for 

9. return 0R  
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从理论上看，Montgomery 阶梯标量乘法可以抵

抗时序攻击. 但在实践中，Montgomery 阶梯标量乘

法实现真的是“恒定时间”吗？Aranha 等人[9]指出，

在 OpenSSL 1.0.2u 版本中，二进制曲线（如 SECG①

曲线 sect163r1 和 NIST 曲线 B-283、K-283 等）在

第一次迭代时因乘数不同而决定是否需要调用取模

函数，进而产生时间差异，素数曲线（如 SECG 曲

线 secp192k1 和 NIST 曲线 P-192、P-224 等）在第

二个 MSB 值为 0 时会调用 BN_copy 函数进行加速，

会产生缓存攻击可以检测到的时间差. 两类曲线都

会在循环第一次迭代的时候泄漏第二个 MSB 的值. 

Genkin 等人[10]则利用了 Curve25519 曲线中四阶元

素所生成的群（设为 4G ）破解完整密钥 . 虽然

Libgcrypt 算法库使用 Montgomery 阶梯标量乘法实

现，但其中调用的取模函数并不是恒定时间的. 在

进行倍乘操作时，Montgomery 阶梯标量乘法设置了

辅助点 0Q 与点 1Q ，以存储每一步的运算结果. 取模

函数会根据 0Q 是否属于 4G 的二阶子群（设为 2G ）

判断是否提前跳出函数. 若相邻的两个密钥比特 i
和 1i  满足 1i i   ，则有 0 2Q G ，取模函数的运

行时间短；若 1i i   ，则有 0 2Q G ，取模函数的

运行时间长，这产生了时间差异. 攻击者可以从猜

测密钥最后一比特值开始，根据取模函数的运行时

间逐步还原前一比特的密钥值，最终还原大部分密

钥比特的值.  

从上述攻击可以看出，Montgomery 阶梯标量乘

法完全的恒定时间实现必须满足三个基本前提： 

（1）内存操作不能依赖密钥（或随机数）的每

一比特，以避免通过内存层次结构泄漏.  

（2）必须以相同顺序、相同数量和相同类型的

字段操作来进行群运算，而与密钥（或随机数）的

每一比特无关.  

（3）Montgomery Ladder 标量乘法实现调用的

子函数（如取模函数）也必须满足上述条件.  

2.2  能量分析攻击 

2.2.1  泄漏模型 

能量是指密码设备在执行操作时所产生的电压

值，将一段时间内电压值构成的曲线称为能量迹 . 

能量分析攻击基于数据依赖性，即操作数为比特 1

或比特 0 时产生的能量泄露不同. 在密码设备执行

某次加密的过程中，能量的泄漏模型如图 1 所示： 

                     

①  高效加密组标准（Standards for Efficient Cryptography Group, 

SECG)成立于 1998 年，旨在促进各种计算平台采用高效加密和互操

作性的商业标准。 

 

图 1  能量泄漏模型 

 

其中 表示异或操作， *k 是正确密钥，m 是已

知的明文， f 是泄漏函数，如 S 盒输出值的单比特

（或多比特）汉明重量（或汉明距离）[11]. ~ (0, )n N 
是可加高斯噪声， 2= IdQ Q  ，IdQ Q 是 Q 阶单位矩

阵. *( )x f k m n   是可观测的侧信息泄漏，攻击

者观测到 x 后，通过最优区分器[12] ( | ( ))p x f m k 得

到密钥 k 为正确密钥的概率，这里 k 应遍历密钥空

间 K . 最优区分器是指使得区分正确密钥优势达到

最大的判定模型，Annelie 等人[12]证明了当攻击者完

全知道泄漏模型时，最优区分器只取决于噪声分布. 

根据 极大 似 然法 则， 攻 击者 恢复 的 猜测 密钥

arg max ( | ( )guess
k K

k p x f m k


  .  

2020 年，Carlet 等人[13]证明了在单比特侧信道

攻击的情况下，攻击结果由目标 S 盒的自相关函数

决定：要使区分器 ( | ( )p x f m k 达到最大，需使 f 的 

自 相 关 函 数 ( ) ( )( 1) f m f m d

m

  达 到 最 大 ， 其 中 

*d k k  . 对攻击者而言，所有 *k k 自相关函数 

集合的最大值 ( ) ( )max ( 1) | 0f m f m d

m

d     
  
 越小， 

攻击者越容易区分正确密钥. Carlet 对 S 盒的最佳情

况和最差情况优化了自相关函数，研究了以鲁棒性

为度量标准以优化自相关函数的一般构造，并利用

旋转对称 S 盒的一些特殊构造揭示了抗侧信道攻击

能力最强的 S 盒.  

2.2.2  无参考设备的能量分析攻击 

无参考设备能量分析攻击的基本假设是攻击者

不能获得与被攻击设备完全相同的设备，但可以采

集到被攻击设备在加密过程中产生的多条能量迹 . 

攻击者无须了解被攻击设备的详细知识，仍然可以

恢复出设备中的密钥.  

（1）简单能量分析 

简单能量分析（Simpl Power Analysis, SPA）是

一种在加密操作期间测量的一条（或极少数）能量

迹的目视检查. 攻击者记录并检查密码系统设备的

能量迹，以确定可用于破坏密码系统和检索密钥的

可见特征. 简单能量分析仅适用于特征非常明显的

加密算法实现，攻击者一般使用 SPA 对能量迹进行

初步的分析和判断.  
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（2）差分能量分析 

差分能量分析（Differential Power Analysis, 

DPA）使用大量的能量迹来分析固定时刻的能量消

耗与被处理数据直接的依赖关系[14]. 假设攻击者获

得 N 个明文 1 2, , , Nm m m ，其中 im 对应的能量迹为

,1 ,2 ,, , ,i i i Mt t t ，全部的猜测密钥为 1 2, , , Kk k k . 在确

定的能量泄漏模型下，明文与猜测密钥作为泄漏函

数 f 的输入，输出为能量消耗矩阵 H .  

 

1,1 1,2 1,

2,1 2,2 2,

,1 ,1 ,

1 1 1 2 1

2 1 2 2 2

1 2 1

( , ) ( , ) ( , )

( , ) ( , ) ( , )
   

( , ) ( , ) ( , )

K

K

N N N K

K

K

N N K

h h h

h h h

h h h

f m k f m k f m k

f m k f m k f m k

f m k f m k f m k

 
 
 
 
 
  
 
 
 
 
 
 




  





  


H

 

(1) 

DPA 攻击中使用相关系数 ,i jr 表示列 ih 与 jt 之

间的线性关系， ih 与 jt 为列 ih 与 jt 的均值，如公式

(2)所示： 

 

, ,
1

,

2 2
, ,

1 1

( ) ( )

=

( ) ( )

N

s i i s j j
s

i j
N N

s i i d j j
s d

h h t t

r

h h t t



 

  

  



 
 (2) 

当猜测密钥错误时，能量消耗与实际能量迹之

间的相关性并不显著；而猜测密钥是正确的，能量

消耗与实际能量迹之间的相关系数十分显著. 根据

极大似然判定准则，若计算相关系数矩阵并找到最

大值 ,i jr   ，则攻击者猜测密钥 =guess ik k  .  

2014 年，Luke 等人[15]将单目标“标准”差分

能量分析攻击推广至多目标攻击，通过将差分能量

分析结果作为启发式概率进行组合，增加泄漏正确

密钥的信息. 多目标攻击具有可预测的噪声规模，

并且对于不精确的能量模型具有鲁棒性的特点. 当

泄露点已知时，已知泄漏点攻击与多变量攻击的一

般假设一致. 当泄漏点未知时，通过穷举搜索能量

迹，利用“多数投票”的方法来确定“峰值”.  

2015 年，Nicolas 等人[16]提出了一种侧信道密

钥恢复新方法，即软分析侧信道攻击. 该方法将具

有最佳数据复杂度的代数侧信道攻击和基于分而治

之的差分能量分析的噪声容忍度结合在一起，具有

低时间/空间复杂度. 攻击者利用实际泄漏迹的中间

变量信息稀疏性，可以有效地解码.  

2018 年，Wang 等人[17]提出了基于脊的差分能

量分析（Ridge-based DPA）. Wang 等人用基于脊回

归替代线性回归，解决了纳米级设备中密码实现的

非线性泄漏问题，并在仿真环境和实际环境中测试

了性能，证明了基于脊的 DPA 对纳米级芯片的泄漏

具有良好的适应性.  

2020 年，Gellersen 等人[18]实现了对 NIST①后量

子密码标准化项目[19]的第三轮候选签名算法 Picnic

的差分能量分析 . 他们首先对底层的 Multiparty 

LowMc 实现进行了差分能量分析，然后利用 Picnic

算法两个不同部分的泄漏来恢复整个密钥，继而可

以伪造签名. Gellersen 在 FRDM-K66F 开发板上进

行实验，只需观察少于 30 个 Picnic 签名即可成功恢

复密钥.  

（3）相关能量分析 

相关能量分析（ Correlation Power Analysis, 

CPA） 利用了能量迹T 与泄漏模型 F 之间的相关性. 

设 k 为猜测密钥，能量迹 T 与泄漏模型 F 的相关系

数由公式(3)给出[20]： 

 
, ,

( ) ( ) ( )
=

k

k k
T F k

T F

E T F E T E F
r

 
  


 (3) 

其中 ( ), ( ), ( )k kE T E F E T F 分别代表 , ,k kT F T F 的期

望， T 和
kF 代表T 和 kF 的方差.  

攻击者通过遍历密钥空间, 计算泄漏函数, 并

与采集到的能量迹求相关系数来判定此密钥猜测的

正确性. 正确的猜测密钥计算得到的相关系数远高

于错误的猜测密钥，根据极大似然法则，攻击者将

计算出相关系数最高的猜测密钥视为正确密钥.  

Thanh-Ha 等人[21]证明 CPA 攻击可以用 DPA 除

以归一化因子的形式来表示. 对于归一化因子带来

的高噪声问题，Thanh-Ha 提出在 T 中加入偏差  来

减小归一化效应.  的选择取决于能量迹形式、噪声

电平和能量迹数量等因素.  

2018 年，Chakraborty 等人[22]提出一种针对自

旋转移转矩磁随机存储器（STT-MRAM）的通用相

关能量分析攻击策略. 在这个攻击方法中，攻击者

在基于 STT-MRAM 的密码实现的写操作期间利用

能量泄漏成功地恢复密钥 . 为了验证此技术，

Chakraborty 在由 STT-MRAM 和磁性隧道结（MTJ）

组成的序列密码算法 MICKEY-128 2.0 上进行了实

验. 实验结果表明，只要选择合适的假设能量模型，

CPA 就可以攻破基于 STT-MRAM 的密码电路实现.  

                     

① 美国国家标准与技术研究院（National Institute of Standards and 

Technology，NIST)直属美国商务部，提供标准、标准参考数据及有

关服务。 



1 期 王永娟等：侧信道攻击与防御技术研究进展 207 

 

2020 年，Huang 等人[23]利用垂直相关能量分析

（Vertical CPA）、水平深度相关能量分析（Horizontal 

In-Depth CPA）、在线模板攻击（Online Template 

Attacks, OTA）和选择输入简单功率分析（Chosen- 

Input SPA）攻击了 NIST 后量子密码标准化项目的

第三轮候选算法 NTRU Prime. Huang 等人能够从

NTRU_LPRrime 的密钥生成中恢复私钥和会话密钥

的种子，并在基于 Cortex-M4 的 STM32F3 和

STM32F4 微控制器上进行了实验.  

2.2.3  有参考设备的能量分析攻击 

有参考设备能量分析攻击的基本假设是攻击者

可以获得与被攻击设备完全相同的设备，可以对任

意明文进行加密并且采集能量迹. 相比于无参考设

备的能量分析攻击，有参考设备能量分析攻击假设

条件更强.  

（1）模板攻击 

模板攻击（Template Attack, TA）利用多元正态

分布对能量迹的特征进行刻画，攻击过程分为建模

阶段和密钥恢复阶段[24]. 在建模阶段，模板由能量

迹的均值向量 m 和协方差矩阵 C 构成. 假设攻击者

获得设备加密产生的 n 条能量迹 1 2 , , n, T T T ，并将

这 n 条 能 量 迹 根 据 密 钥 空 间 分 为 K 个 集 合

1 2, , , ,K i iA A A | A |= n ，其中第 i 个集合 iA 是密钥 ik

加密时所产生的能量迹.  

定义均值向量 mi 为 

 

i

j
A

i
in




jT

T

m  (4) 

定义协方差矩阵 Ci 为 

 

1
( )( )

1
j i

i j i j i
i An 

  
 

T

C T m T m  (5) 

将 ( , )i im C 称为密钥 ik 对应的模板.  

在密钥恢复阶段，攻击者针对给定的一个被攻

击设备加密时产生的能量迹Trace ，计算如下概率： 

 

1

( ;( , )

exp( 0.5 ( ) ( ))

(2 ) det( )

i i

i i i

t
i

p
   


 

Trace m C

Trace m C Trace m

C
 

(6) 

攻击者计算 Trace 与所有模板的匹配概率，若

( ;( , ) ( ;( , )),j i ip p i j  jTrace m C Trace m C ，那么根

据极大似然准则，攻击者的猜测密钥 =guess jk k .  

在 2014 年密码学和信息安全理论与应用国际

会议上，由于椭圆曲线密码学的快速实现使用了 

Gallant–Lambert–Vanstone（GLV）和 Galbraith–Lin– 

Scott（GLS）等技术，Diego 等人[25]利用 GLV/GLS

分解、能量分析和模板攻击的方法，使用单比特偏

差攻击基于格的 ECDSA 方案，在物理设备上恢复

了所有密钥.  

2017 年，Choudary 等人[26]对模板攻击时在实践

过程中可能出现的问题进行研究. 当使用大量样本

或不同设备进行分析时，就会出现数值错误和模板

不兼容性的问题. Choudary 指出，使用主成分分析

和线性判别分析对数据进行降维可以有效提高模板

攻击的效率.  

2021 年，Ouladj 等人[27]针对高阶掩码防护改

进了高阶模板攻击. Ouladj 将高阶攻击概念转化为

d 维掩码空间上的卷积，掩码方案中使用的线性运

算影响卷积的类型. Ouladj 等人说明了这种新的攻

击模式对 Boolean, IPM, DSM, polynomial DSM, 

RSM, leakage squeezing 六种类型高阶掩码方案的

攻击结果.  

（2）随机模型攻击 

随机模型攻击（Stochastic Model Attack, SMA）

同样分为建模和密钥匹配两个阶段[28]，但与模板攻

击不同的是，在建模阶段，随机模型攻击不使用均值

向量 m，而是通过预定义的函数来估计能量泄漏. 若

预定义函数定义为 S 盒输出 y 中的 n 位 ( 1, , )iy i n 
的值，那么将随机能量模型定义为 

 
0

1

( )
n

n n
i

P y y 


   (7) 

其中常量 0 表示非数据相关的能量泄漏，

( 1, , )i i n   是与对应比特数据 iy 相关的能量泄漏. 

向量 0 1=( , , , )n    的计算方式为 

 
1( )=( ) ( )T Tt s t A A A  (8) 

其中向量 ( )s t 对应于在建模阶段中使用的 N 条

能量迹在特定时刻 t 的值， ,{ }i jA a 是大小为

( 1)N n  的矩阵，矩阵 A 的第一列的所有元素（对

应于 0 ）为 1，元素 , ( 0)i ja j  对应于当明文被正确

密钥加密时 ( 1, , )ib i n  的值.  

在密钥恢复阶段，攻击者使用在建模阶段计算

的权重 ( 1, , )i i n   来估计对应于每个能量迹 Trace

的泄漏，这是模板攻击和随机模型攻击的主要区别. 

估计噪声和恢复密钥的常用方法有最小距离估计

（Minimal Distance metric, MD）和极大似然估计

（Maximum Likelihood metric, ML）.  

2017 年，Bruneau 等人[29]将随机模型攻击于碰

撞攻击结合，提出了随机碰撞攻击. 在有掩码保护

的场景下，随机碰撞攻击趋向于最佳区分器 . 

Bruneau 在 DPA contest v4 数据集中验证了随机碰撞
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攻击的实用性.  

2.3  缓存攻击 

2.3.1  缓存层次结构 

高性能处理器包含多级缓存，用于存储近期使

用的数据和指令以提高访问效率，更靠近内核的缓

存访问速度更快. 每个内核拥有其专属的 L1 和 L2

缓存，而 L3 缓存（也称为最后一级缓存 Last-Level 

Cache，LLC）根据内核数分为 n 个分区，这些分区

通过环形总线连接，环形总线可确保每个内核都可

以访问完整的 LLC. 缓存层次结构如图 2 所示： 

 

 

图 2  缓存层次结构 

 

缓存攻击首先要确定目标数据内存地址映射的

缓存地址，然后分三个步骤进行攻击： 

（1）攻击者通过 clflush 指令或构造冲突集的方

法从缓存中清除目标地址.  

（2）等待受害者访问目标地址.  

（3）测量目标地址或冲突集的访问时间.  

攻击者需要根据所拥有的权限而使用不同的缓

存攻击方案，如 Flush + Reload、Evict + Reload 和

Prime + Probe 等[4]. 攻击者利用缓存访问的时间差

异获得受害者是否访问目标地址的信息，进而推断

出受害者部分密钥信息，其主要思路有两种：指令

追踪与数据追踪 . 指令追踪的方法常用于公钥加

密、数字签名和密钥协商等算法，例如在平方乘 RSA

算法中，攻击者追踪平方和乘法指令的地址，即可

推断受害者的密钥信息. 数据追踪的方法常用于分

组密码算法，例如针对 AES 算法的软件实现（大小

为 4KB 的查找表），攻击者通过追踪受害者访问过

哪些表项来恢复受害者的密钥信息. 缓存攻击本质

上是一种利用缓存获得时间差异的时序攻击.  

2.3.2  指令追踪 

近几年，由于 L1 与 L2 缓存被设置为每个内核

专用，缓存攻击的目标由 L1，L2 缓存逐渐转移到内

核共享的 LLC. Liu 等人[5]通过对每个 LLC 分区的给

定集合索引创建驱逐集，之后通过 Prime+Probe 方

法探测目标地址在等待时间内有没有被用户访问，

进而得到用户的秘密信息. Liu 提出的攻击需要在包

容性缓存结构下才能进行，即高级别缓存的数据一

定存在于低级别缓存之中 . 对于非包容性缓存结

构，攻击者构建的驱逐集中的地址可能只存在于 L2

中而不存在于 LLC 中，进而导致构建的驱逐集不能

从缓存中逐出目标地址. 针对这一点，Yan 等人[6]在

Liu 的基础上构建了 L2 缓存的驱逐集，将驱逐集精

准地放入 LLC 中，进而准确地逐出目标地址. Liu

与 Yan 的方案对比如图 3 所示，二者在不同缓存结

构下实现了对 RSA 平方乘算法的攻击.  

 

 

图 3  包容与非包容性缓存结构下 Prime+Probe 攻击 
 

数字签名算法（Digital Signature Algorithm, 

DSA）和椭圆曲线数字签名算法（Elliptic Curve 

Digital Signature Algorithm, ECDSA）是缓存攻击的

“重灾区”. 其原理在于利用了（EC）DSA 每次

签名所选择的随机数 k 与密钥  满足公式(9)的线

性关系： 

 
1( ( ) )s k H m r    (9) 

其中 ( , , )m r s 是获得的签名， H 是公开的哈希函数.  

攻击者首先需要获得随机数 k 的最高有效位

（Most Significant Bit, MSB）或最低有效位（Least 

Significant Bit, LSB）的信息. Jancar 等人[7]利用随机

数 k 的位长与运算时间成正比的关系，通过能量轨

迹上的可见泄漏恢复出 k 的最高比特 0 位. Genkin

等人[8]通过测量移动设备在执行签名操作期间的电

磁泄漏的频谱图特征来恢复加法与乘法操作，进而恢



1 期 王永娟等：侧信道攻击与防御技术研究进展 209 

 

复部分 LSB 信息. Aranha 等人[9]揭示了 Montgomery 

Ladder 标量乘法实现的 ECDSA 的第一次迭代根据

k 的第二个 MSB 的值调用不同的函数，因此产生了

可以缓存时序攻击可以检测到的时间差，进而恢复

k 的第二个 MSB. Pereida 等人[30]发现了如果用户没

有设置特定参数，那么恒定时间的加密代码将退化

为存在泄漏的滑动窗口算法，攻击者可以使用

Prime+Probe 的缓存攻击方法跟踪平方（Square）和

乘法（Multiplication）函数，进而得到用户加密过

程中的 SM 序列，SM 序列泄漏了随机数 k 的部分

LSB 的值. Aldaya 等人[31]指出 Libgcrypt 等算法库在

计算模逆运算时所使用的二进制扩展欧几里德算法

并不安全，攻击者可以进行投影坐标攻击：首先攻

击 者 猜 测 最 后 一 个 密 钥 比 特 ik 的 值 ， 假 设

= , {0,1}ik b b ，然后攻击者可以根据投影坐标是否

有解来判断猜测密钥的正确性，若方程有解，则说

明 =ik b 可能是正确的 . 若方程无解则说明假设错

误，攻击者确认 = 1ik b 并继续推测 1ik  的值. 攻击

者期望得到一些方程无解的信息，进而恢复出部分

LSB 信息.  

在得到随机数 k 的部分 MSB 或 LSB 信息之后，

攻击者可以将其转化为满足公式(10)形式的隐藏数

问题（Hiden Number Problem, HNP）不等式： 

 | | / 2 il
i it u q    (10) 

其中 是密钥， it 和 iu 是根据签名泄漏的信息构造

的值.  

当 MSB 或 LSB 信息的比特数 2b  时，可以根

据 HNP 不等式构建格基，进而将 HNP 问题转化为

格上的最近向量问题（the Closest Vector Problem of 

lattice, CVP），可以使用最近平面算法、LLL 算法和

BKZ 算法等进行求解. 另一种思路是将 CVP 问题转

化为最短向量问题（the Shortest Vector Problem of 

lattice, SVP）再进行格基约化. Jancar 等人[7]在 sim，

sw，card 和 tpm 四个数据集上进行实验证明了将

CVP 问题转换为 SVP 问题再求解比直接求解 CVP

问题的效率高. 当 2b  时，Bleichenbacher 等人[32]

指出格的方法很难恢复出正确的密钥，但基于傅立

叶分析的攻击原则上可以解决任意小的随机数偏

差，并且可以处理 S 盒的错误输入，其思想是用逆

离散傅里叶变换（Discrete Fourier Transform，iDFT）

形式的偏差函数来量化随机数的偏差 . 在此基础

上，Aranha 等人[8]使用 4-list sum 算法在给定最高有

效位信息和攻击者计算资源的条件下，实现了时间、

内存和输入数据复杂度之间的最佳平衡，但由于泄

漏的信息少，这种方法需要更多的（EC）DSA 签名. 

针对（EC）DSA 的缓存攻击思路如图 4 所示. 

 

 

图 4  （EC）DSA 攻击思路 

 

2.3.3  数据追踪 

针对分组密码算法，攻击者一般选取 S 盒作为

攻击目标. 当 S 盒的存储大小超过缓存行的大小时，

就会产生缓存泄露. 以 AES 为例，为了提升性能，

AES 的软件实现将 S 盒代换、行移位和列混合三个

操作结合在一起，并进行预计算，然后将预计算的

结果存储在四个输入为 1 字节而输出为 4 字节的大

型查找表 0 1 2 3, , ,T T T T 中[33]，将第 i 轮的输入设为 Xi，

0 1 15, ,...,i i ix x x 为 iX 的 16 字节，第 i 轮的输出可以由式

(11)表示： 
+1

0 0 1 5 2 10 3 15 0 1 2 3

0 4 1 9 2 14 3 3 4 5 6 7

0 8 1 13 2 2 3 7 8 9 10 11

0 12 1 1 2 6 3 11 12

=

{T [ ] T [ ] T [ ] T [ ] { , , , },

T [ ] T [ ] T [ ] T [ ] { , , , },

T [ ] T [ ] T [ ] T [ ] { , , , },

T [ ] T [ ] T [ ] T [ ] {

i

i i i i i i i i

i i i i i i i i

i i i i i i i i

i i i i

X

x x x x k k k k

x x x x k k k k

x x x x k k k k

x x x x k

   

   

   

    13 14 15, , , }}.i i i ik k k  

 (11) 

以 AES-128 为例，其共有 10 轮加密. 通过对 16

个字节原始密钥执行密钥扩展算法生成了 10 个 16

字节轮密钥，由于密钥扩展算法是可逆的[33]，给定

任意 16 个连续的密钥字节均能恢复原始密钥. 因此

攻击者可以选择第一轮加密[34]、最后一轮加密[34-36]

或全轮加密[37]作为攻击目标. AES 的缓存攻击依赖

于缓存命中假设，即通过缓存攻击获知受害者加密

程序的内存访问记录之后，可以推断出密钥字节的

max(0, )l c b d   比特，其中缓存行大小为 2b 字节，

查找表有 2c 个项，每个项占用 2d 字节 . 以 Intel 
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Pentium M 处理器为例，其缓存行大小为 62 字节，

查找表有 82 个项，每个项占用 22 字节，则有 4l  ，

即攻击者观察到缓存命中时，可以恢复密钥字节的

高 4 位，如图 5 所示. 

 

 

图 5  Pentium M 处理器上针对 AES 第一轮加密的缓存攻击 

针对第一轮AES加密的缓存攻击在观察到缓存

命中时，可以恢复 i im k 高 l 位，攻击者仍需穷举

剩余比特以破解密钥[34]. 最后一轮 AES 加密满足式

(12)：    

 
10 9

4 ( )c K T x   (12)  

其中 9x 是第 9 轮加密的输出. 因此， 10K 可由

式(13)计算：                            

 
10 9

4= ( )K c T x  (13) 

在攻击者观测到缓存命中之后，Bonneau 等人[34]

提出寻找碰撞的方法，Neve 等人[35]提出优势叠加的

方法，而 Irazoqui 等人[36]提出访问命中或未命中计

数器来恢复正确密钥.  

2011 年，Gullasch 等人[37]提出了对全轮加密的

攻击，且可以在不需要了解密文的情况下进行，其

通过计算候选集得分来还原某一轮的轮密钥，进而

恢复主密钥. Gullasch使用 ANN神经网络进行降噪，

取得了良好的效果.  

2020 年，Genkin 等人[38]针对朝鲜未开源的分组

密码 Pilsung 进行了缓存攻击. Pilsung 的 S 盒代换与

行移位操作由密钥决定，随密钥的变化而变化 . 

Genkin 指出，依赖于密钥的 S 盒代换与行移位并不

能提供对缓存攻击的保护，大量的 S 盒需要更庞大

的缓存，反而促进了缓存攻击的实现.  

2.4  故障攻击 

故障攻击（Fault Attack, FA）是侧信道攻击中

的一类主动攻击方法，其主要攻击对象是智能卡、

射 频 识 别 技 术 （ Radio Frequency Identification, 

RFID）以及嵌入式设备上的密码实现. 攻击者通过

将设备暴露于电离、激光、微波辐射等物理环境中，

或人为改变电源电压、时钟毛刺、温度等物理因素，

进而改变密码算法执行过程中的状态，使得密码算

法在计算过程中产生错误. 攻击者根据正确密文、

错误密文、密钥三者之间的关联性，恢复密钥信息. 

故障攻击与其他侧信道攻击方式相比具有更强的攻

击能力.  

2.4.1  基本原理 

故障攻击的思想由贝尔实验室 Boneh 等人[39-40]

于 1996 年提出，用于攻击基于中国剩余定理的 RSA

签名体制. 随后 Biham 和 Shamir[41]将这种攻击方法

与差分密码分析相结合攻击对称密码算法 DES，提

出了差分故障分析方法（Differential Fault Analysis, 

DFA）. 差分故障分析已成功应用于攻击 AES[42-49]、

3DES[50]、Midori[51]、SKINNY[52]、LED[53]、SPECK[54]、

Zorro[55]等分组密码以及 RC4[56]、ChaCha[57]等流密

码. 随后，Clavier 等人[58]在 CHES 2007 上提出了利

用无效的故障注入，恢复信息的无效故障分析方法

（Ineffective Fault Analysis, IFA）. 2013 年，Fuhr 等

人[59]提出了利用错误密文的统计特征，恢复密钥的

统计故障分析方法（Statistical Fault Analysis, SFA）. 

Dobraunig 等人[60]在 CHES 2018 会议上将无效故障

分析方法与统计故障分析方法相结合，提出了统计无

效故障分析方法（Statistical Ineffective Fault Analysis, 

SIFA）. 同年，Dobraunig 等人[61]证明该方法在注入

故障无效的情况下利用密文的统计特征恢复密钥，能

够打破具有故障检测防御措施的掩码 AES 实现.  

故障攻击分析方法有两大类，一类是基于差分的

分析方法. 攻击者在密码算法执行过程中注入故障，

利用同一明文对应的正确密文与错误密文之间的差

分值，恢复密钥信息. 分析方法有差分故障分析[41]、

代数故障分析（Algebraic Fault Analysis, AFA）[62]、

故障率分析（Fault Rate Analysis, FRA）[63]等. 另一

类是基于统计的分析方法，攻击者利用正确密文与

错误密文之间的统计特征差异分析密钥信息. 该类

方法适用于攻击者无法自主选择明文进行加密的情

况，分析方法有统计故障分析（Statistical Fault 

Analysis, SFA）[64]、故障敏感度分析（Fault Sensitivity 

Analysis, FSA）[65]、持久性故障分析（Persistent Fault 

Analysis, PFA）[66]等.  

根据注入故障持续时间的不同，将故障分为三

类：暂时性故障，持久性故障和永久性故障. 永久

性故障是指在芯片中引入一个永久性缺陷，使其永

久性地改变某个功能[67]. 暂时性故障只会在很短的

时间内影响设备，通常用来改变加密过程中某个状

态的值从而破坏加密的单次执行[68]. 持久性故障持

续的时间介于两者之间. 在注入持久性故障后，该

故障会一直存在，直至内存被刷新或设备重置. 最
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常用的持久性故障注入技术是 Rowhammer 注入技

术[69]，该技术通过对动态随机存取存储器（Dynamic 

Random Access Memory, DRAM）内存行的反复激

活，造成内存单元电荷的泄漏，导致内存数据比特

翻转，从而完成持久性故障的注入.  

基于持久性故障的特点，张帆等人[66]在 CHES 

2018 会议上提出了持久性故障分析方法. 攻击者利

用 Rowhammer 注入技术，在存储 S 盒的内存位置注

入一个持久性故障，实现 AES-128 的密钥恢复攻击. 

2019 年，张帆等人[70]针对 FPGA 中实现的 AES-128

算法进行持久性故障攻击，并成功恢复全部密钥 . 

同年，张帆等人[71]利用持久性故障攻击，注入一次

故障，打破了具有任意高阶掩码防御措施模块的安

全性. 同年，Menu 等人[72]给出了利用电磁辐射在微

控制器上的数据传输中进行持久性故障注入的实

验. 2020 年，张帆等人[73]利用传统的基于激光的故

障注入方式，在 ATmega163L 微控制器中注入持久

性故障，实现了对 AES 和轻量级算法 PRESENT 的

持久性故障攻击，证明了持久性故障攻击在硬件平

台上攻击密码算法的可实现性. 在 2020 年 ACM 

CCS 会议上，Mus 等人[74]实现了对 NIST 后量子密

码标准化项目的第二轮候选签名算法 LUOV 的

QuantumHammer 攻击. 此攻击是两种攻击的组合，

一种是通过 Rowhammer 错误注入而实施的比特跟

踪攻击，另一种是使用比特跟踪作为 Oracle 的分而

治之攻击. 通过比特跟踪，攻击者利用 Rowhammer

攻击收集的错误签名并可以恢复密钥位. 然后攻击

者利用 LUOV 密钥生成部分的结构，采用分而治之

的攻击方法，通过位跟踪恢复少量的密钥位，从而

更有效地求解密钥方程组. Mus 用不到 4 小时的时

间成功恢复了多变量签名算法 LUOV 的全部密钥.  

攻击者在进行故障攻击之前首先需要得到执行

密码算法的设备，或者具有远程访问执行密码算法

的运行环境的权限，能够运行该密码算法. 其次攻

击者需要知道设备中执行的密码算法的具体实现细

节. 最后攻击者能够自主选择明文进行加密或者收

集通信信道上传输的密文，对密文进行记录，采用

选择明文攻击、选择密文攻击、唯密文攻击等方式

进行密钥信息的恢复.  

故障攻击由注入故障获取额外信息，根据额外

信息进行密码分析. 故障攻击由故障注入和密码分

析两个阶段组成：在注入故障阶段，攻击者根据攻

击模型选取适当的注入故障的方式. 若密码设备无

任何防护措施，攻击者通过将密码设备置于强电磁

辐射、高温、低温等物理环境中完成故障的注入. 若

攻击者对密码算法的执行过程能够准确控制，则通

过改变供给密码设备的电源电压与时钟频率完成故

障的注入. 这两种方式成本低，同时注入故障的准

确度也较低. 准确度较高的故障注入方式是激光注

入，激光注入需要使用专用的高精度仪器. 攻击者

需要打开设备，暴露电子元件的硅表面，在指定的

时间范围内，在特定的位置打出一定强度的激光完

成精准故障的注入. 在成功注入故障后，攻击者选

取一定数量的明文在故障状态下进行加密收集错误

密文. 在密码分析阶段，攻击者选择合适的分析方

法，利用故障引起的正确密文与错误密文的差异、

注入故障的位置、注入故障的值以及密码算法的执

行过程恢复密钥信息.  

2.4.2  攻击模型 

故障攻击模型为注入的故障提供了抽象描述，

也为后续密码分析提供了前提假设. 攻击者根据具

体攻击的密码算法的特征选取有利于密码分析的攻

击模型. 攻击模型在分组密码、公钥密码等不同密

码体制中具有不同的特点 . 在分组密码攻击模型

中，注入的故障用于改变密码算法执行过程中的数

据. 在公钥密码攻击模型中，注入的故障不仅可以

用于改变数据，也可以用于改变密码算法执行的指

令，在循环、分支跳转语句中产生错误. 故障攻击

模型通常由如下六个方面构成.  

• 故障产生阶段：攻击者在注入故障之前首先

确定在加解密阶段注入故障或在密钥编排阶段

注入故障.   

• 故障位置：攻击者根据密码分析的需要确定

在某一轮、某一操作步骤或某两个操作步骤之

间、某一内存单元注入具体的故障值. 故障位

置的选择影响着攻击者注入故障的时刻与密码

算法执行过程的同步性. 注入故障的时刻、位

置越精确，其实现难度越大.  

• 故障类型：攻击者注入故障的类型有单比特

故障、单字节故障、多比特故障、多字节故障、

随机单比特故障、随机单字节故障、随机多比

特故障、随机多字节故障. 前四种故障类型需

要攻击者指定在中间状态的某一比特，某一字

节注入故障. 后四种故障类型需要攻击者在指

定中间状态中注入故障.  

• 故障动作：攻击者注入故障的动作分为比特

翻转（Bit Fip, BF），即某一比特由 0 变 1 或由

1 变 0、故障位置取指定值（Bit Set or Reset，

BSR）、故障位置取随机值（Random Fault，RF）

三种情况.  
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• 故障数量：攻击者根据密码分析的需求一次或

多次注入故障，每次注入单个故障或多个故障.  

• 故障持续时间：攻击者根据需要故障持续的

时间注入暂时性故障、持久性故障或永久性故

障. 永久性故障可以作为持久性故障使用，持

久性故障可以作为暂时性故障使用.  

在完成攻击模型的构建后，攻击者执行故障攻

击. 攻击方式有软件环境下对密码算法模拟攻击和

实际物理环境下对密码设备进行攻击两种. 软件环

境下模拟攻击是指在合理的攻击模型下，研究某一

密码体制抵抗故障攻击的安全性；而在实际物理环

境下进行攻击，需要借助一定的电子技术与实验仪

器，研究密码设备抵抗故障攻击的安全性. 两者相

互补充，相互促进. 攻击者在软件环境下进行模拟

攻击的执行步骤如下： 

（1）攻击者确定注入故障的阶段、位置、类型、

动作、数量与持续时间，构建攻击模型.  

（2）攻击者选取若干明文在正确状态下进行加

密和在故障状态下进行加密，记录同一明文对应的

正确密文和错误密文.  

（3）攻击者确定合适的密码分析方法，有助于

对正确密文、错误密文以及密码算法的执行过程进

行分析利用，恢复轮密钥相关信息.  

（4）攻击者利用软件模拟该攻击模型，编写计

算机程序进行实验. 通过对实验数据进行处理、分

析和计算，求出若干轮密钥，进行轮密钥筛选.  

（5）攻击者根据密钥编排算法恢复出主密钥.  

攻击者在实际物理环境下进行攻击与软件环境

下模拟攻击相比，攻击者注入故障的环境较复杂，

注入故障的准确度较低，需要对注入的故障进行检

验. 攻击者需要在合适的物理环境中，根据内存的

型号、使用的元器件注入故障，对故障状态下加密

的错误密文进行筛选，获取有效的错误密文.  

2.4.3  RSA-CRT 的故障攻击 

故障攻击最早用于打破基于中国剩余定理 

（Chinese remainder theorem, CRT）RSA 签名系统

的安全性[39]. 在 RSA-CRT 签名系统中，签名者生成

消息 m 的签名 s 需要计算 = modes m N ，其中 e 为签

名者的私钥. N 为公开模数，是两个大素数 p、q 的

乘积. 为了提升签名效率，签名者计算 = mode
ps m p

和 = mode
qs m q ，使用两个预计算的值 a , b 结合中国

剩余定理计算签名 p qs as bs  . 其中 a , b 满足公式

(14)： 

 

1mod 0 mod
,

0 mod 1mod

a p b p

a q b q

  
   

  (14) 

Boneh 等人[39]指出：攻击者在模指数运算过程

中注入随机单比特故障产生错误签名，利用同一消

息 m 的正确签名 s 与错误签名 s 能够分解公开模数

N ，从而打破 RSA-CRT 签名系统的安全性. 整个攻

击过程仅需要 1 对正确签名/错误签名.  

根据签名过程可知： p qs as bs  , p qs as bs    . 

攻击者在计算 ps 的过程中注入故障使得 p ps s  ，

q qs s  ，则有公式(15)成立： 

 
( ) ( ) ( )p q p q p ps s as bs as bs a s s           (15) 

若 p 不整除 s s ，则有公式(16)成立，从而分

解了公开模数 N . 同理，攻击者在计算 qs 的过程中

注入故障也能够分解公开模数 N .  

 
gcd( , ) gcd( ( ), )p ps s N a s s N q      (16) 

公钥密码的故障攻击需要结合密码算法的数学

原理进行分析，不具有通用性. 而分组密码的结构

固定，对其进行故障攻击具有通用的攻击方式，结

合分组密码分析中常用的差分分析、不可能差分分

析等分析方法，能够提升故障攻击的攻击能力.   

2.4.4  AES 的差分故障分析 

差分故障分析将故障攻击的思想与差分密码分

析相结合，是分组密码的有效攻击方式. 攻击者在

加密算法执行过程中注入故障，选取一定数量的明

文，分别在正确加密算法和故障加密算法进行同一

明文的加密，得到正确密文和错误密文，结合故障

的传播过程分析加密密钥. 差分故障分析模型如图

6 所示. 由于在注入故障之前，两个加密算法过程完

全相同，因此将两个密文视为输入未知的约减轮的

分组密码的输出. 两个未知输入的差分受注入故障

的影响. 攻击者通过分析差分传播过程，构造差分

方程，在约减轮的密码算法中获取轮密钥信息.  
 

 

图 6  差分故障分析模型 

 

差分故障分析的一个经典案例是对 AES 的攻

击. 目前有许多学者对 AES 的差分故障分析进行研

究，注入故障的阶段有加解密算法以及密钥编排算

法. 研究目标主要有增加注入故障的轮数范围，减

少使用故障密文的数量，将 AES-128 差分故障攻击

模型扩展至 AES-192 和 AES-256 等.  

Piret 等人 [43]采用随机单字节故障模型，在
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AES-128 第 8 轮列混淆与第 9 轮列混淆之间注入故

障，使用 2 对正确密文/错误密文能够恢复 AES-128

最后一轮子密钥的 4 个字节，成功概率为 98%；使

用 8 个错误密文能够恢复 AES-128 主密钥 . 在

AES-128 第 7 轮列混淆与第 8 轮列混淆之间注入故

障，使用 2 对正确密文/错误密文能够恢复 AES-128

主密钥，成功概率为 92%. 攻击者在第 9 轮列混淆

的输入注入随机单字节故障，任意位置的故障最终

会影响密文的 4 个字节. 图 7 描述了在第 9 轮列混

淆输入的第 0 号字节注入单字节故障的故障传播过

程，即该故障最终会影响密文的第 0、7、10、13 号

字节.  
 

 

图 7  第 9 轮列混淆输入注入单字节故障传播过程 

 

攻击者利用故障传播过程执行如下的攻击过程： 

（1）攻击者遍历 4 255 1020  个非 0 列混淆单

字节输入差分，预计算对应的列混淆输出差分，将

1020 个输出差分存储在输出差分表中，表中每个表

项大小均是 4 个字节.  

（2）攻击者选取若干明文在正确状态下进行加

密，记录每个明文对应的正确密文 C .  

（3）攻击者在第 9 轮列混淆输入的某一列注入

故障，在故障状态下加密相同的明文记录对应的错

误密文 *C . 若在第一列注入故障，则 C 与 *C 的第

0、7、10、13 号字节不同. 若在第二列注入故障，

则 C 与 *C 的第 1、4、11、14 号字节不同. 若在第

三列注入故障，则 C 与 *C 的第 2、5、8、15 号字节

不同. 若在第四列注入故障，则 C 与 *C 的第 3、6、

9、12 号字节不同. 这 4 个不同的字节位于中间状态

的不同列上.  

（4）攻击者记录 C 与 *C 的不同字节的位置

, , ,i j k l ，遍历最后一轮轮密钥的 4 个字节 10 ,iRK  

10 10 10, ,j k lRK RK RK ，共 322 种可能值，计算公式(17): 

 

1 10 1 * 10

1 10 1 * 10

1 10 1 * 10

1 10 1 * 10

( ) ( )

( ) ( )

( ) ( )

( ) ( )

i i i i i

j j j j j

k k k k k

l l l l l

SB C RK SB C RK

SB C RK SB C RK

SB C RK SB C RK

SB C RK SB C RK

 

 

 

 

     

    

    

    

 (17) 

若 ( , , , )i j k l    在输出差分表中，则遍历的
10 10 10 10, , ,i j k lRK RK RK RK 作为候选值. 平均使用 1 对

正确密文/错误密文能够得到 1036 个候选值，使用 2

对 正 确 密 文 / 错 误 密 文 能 够 唯 一 恢 复 10 ,iRK  
10 10 10, ,j k lRK RK RK . 10RK 的其余 12 个字节仍需 6 对

正确密文/错误密文. 在恢复 10RK 后，根据密钥编排

算法恢复主密钥.  

当在第 8 轮列混淆的输入注入随机单字节故障

时，其任意位置的故障会影响第 9 轮列混淆输入的

4 个字节，这 4 个字节位于中间状态的不同列上，

最终会影响密文的 16 个字节. 攻击者利用上述攻击

方法逐个分析第 9 轮列混淆输入的 4 个字节差分的

传播过程，从而恢复每个差分影响的最后一轮轮密

钥的 4 个字节，在恢复最后一轮轮密钥后结合密钥

编排过程恢复 128 比特主密钥. 由于在第 8 轮列混

淆的输入注入随机单字节故障相当于在第 9 轮列混

淆的输入注入 4 个单字节故障，因此前者的 1 个故

障密文相当于后者的 4 个故障密文，从而减少了使

用的故障密文数，增加了注入故障的轮数范围.  

随着对AES的密码结构与数据依赖关系的研究

不断深入，许多密码学者在 AES-128 加密过程的不

同位置注入不同类型的故障，选取不同的故障模型，

得到了不同的差分故障攻击结果，如表 1 所示： 

2.5  侧信道攻击方案对比 

Grosso 等人[75]对比了代数侧信道攻击、软分析

侧信道攻击和带枚举的差分能量分析攻击三种侧信

道攻击方案. 在无噪声模拟环境中，软分析侧信道

攻击比代数侧信道攻击更有利于密钥恢复；在实际 

 

表 1  针对 AES-128 的差分故障攻击结果 

参考文献 故障类型 故障位置 错误密文数 候选密钥数量 

[39] 随机单字节故障 第 8 轮列混淆与第 9 轮列混淆之间 40 1 

[43] 随机单字节故障 第 7 轮列混淆与第 8 轮列混淆之间 2 1 

[44] 单比特故障 与 RK0 异或后 128 1 

[45] 随机单字节故障 最后一轮输入 50 1 

[46] 随机多字节故障 第 8 轮列混淆与第 9 轮列混淆之间 1500 1 

[47] 随机多字节故障 第 8 轮列混淆与第 9 轮列混淆之间 1500 1 

[48] 随机多字节故障 第 7 轮列混淆与第 8 轮列混淆之间 4 1 
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的 AES 实现中，软分析侧信道攻击在密钥恢复攻击

中需要的能量迹的数量比差分能量分析攻击更少 . 

利用已知明文攻击可以使用标准的带枚举的差分能

量分析攻击. 当攻击未知的明文/密文，或攻击具有

抗泄漏的密码原语时，软分析侧信道攻击是最好的

选择. 在攻击之后，确定每部分子密钥最有可能的

密钥信息，减少密钥空间，采用枚举算法恢复最终

密钥，当信息量不够多时，仍需在比较大的密钥空

间里寻找密钥.  

攻击者需要解决两个问题：密钥在剩下的密钥

空间里有多“深”；将密钥枚举到一定深度有多“昂

贵”. Martin 等人[76]构造一个高效且能准确计算加密

密钥在密钥空间中范围的算法，算法根据侧信道攻

击分数对所有已知可能的密钥进行排序，得到最有

可能的密钥. 其次给出智能并行密钥枚举算法，以

并行方式枚举最有可能的密钥，从而解决了这两个

问题.  

3  侧信道防御 

侧信道防御的难度要远远大于攻击的难度，攻

击可以只攻其一点，但是防御要兼顾方方面面. 侧

信道防御的关键是阻止攻击者获得有效侧信息，从

而增加攻击难度. 针对单一侧信道攻击方法的防御

措施有两类思路：第一类思路是去除侧信息的数据

依赖性；第二类思路是通过掩盖侧信息，弱化其某

些特征，使得攻击者难以分辨和利用. 研究者还需

从系统级层面综合应用多种防御措施以达到最优的

防御效果.  

在去除侧信息的数据依赖性方面，主要有对侧

信息进行均衡化、转移侧信息的数据依赖性两种方

法. 在掩盖侧信息方面，主要有对侧信息进行随机

化、加入噪声或屏蔽隔离技术，降低侧信息的信噪

比两种方法.  

从系统级层面综合考虑方面，需要考虑多个侧

信道防御措技术之间的相互影响. 系统防御主要考

虑两个因素：其一，并不是所有密码系统的所有侧

信息都能实现防御，其二，一种侧信道防御技术会

带来其他的侧信道攻击. 系统防御的目的是权衡各

种方案以达到全局最优.  

侧信道防御技术可以由硬件、软件或者两者结

合实现. 相对来说，软件防御技术具有灵活性、扩

展性和成本低的特点，但防御效果有限. 侧信道防

御技术的实施，对系统的成本、运行效率等方面会

产生一定的影响. 本节主要介绍掩码方案、隐藏方

案、软件防御与故障防御方法.   

3.1  掩码方案 

许多理论上证明安全的密码算法都遭受到了侧

信道攻击的威胁. 掩码方案旨在屏蔽加密数据与侧

信道泄漏之间的关系，是抵抗能量分析攻击、故障

攻击和缓存攻击等侧信道攻击的应用最广泛的对

策. 掩码方案的实现如图 8 所示，其中 p为明文，k

为密钥， m与 m是为明文和密钥添加的掩码： 
 

 

图 8  掩码方案实现 

 

掩码方案研究至今，大致经过了三个阶段： 

（1）第一个阶段：1999 年到 2005 年，研究一

阶掩码方案； 

（2）第二个阶段：2006 年到 2009 年，高阶差

分能量分析与高阶掩码方案的研究交替进行.  

（3）第三个阶段，2010 年至今，发展轻量化掩

码方案.  

掩码方案实现主要有三类： 

（1）门级别：易受时钟毛刺攻击.  

（2）逻辑器件级别：开销较大，实现复杂，需

要定制的开发环境.  

（3）算法级别：基于查找表、复合域运算或秘

密共享的掩码方案.  

在明文和密钥相同的条件下，掩码方案与密码

算法输出相同的密文. 但掩码方案在与明文和密钥

有关的运算中执行掩码操作，使得密码设备执行时

泄露的侧信息不与密钥直接相关，从而增加了侧信

道攻击的难度. 掩码方案是算法层面的防护技术，

具有实现简单和成本低廉的特点. 此外，掩码方案

具有可证明安全性： 1n  阶掩码方案能够抵抗 n 阶

侧信道攻击.  

3.1.1  掩码方案的随机性 

掩码方案随机化敏感变量，使得来自设备的物

理泄漏难以利用，但一些在资源受限的环境下实现

掩码方案的设备仍可能存在一些一阶泄漏. Chen 等
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人[77]对两种轻量级分组密码 SIMON 与 PRESENT

给出了第一个双方共享门限实现. 门限实现是一种

硬件实现的掩码方案，通过仿真对实际结果进行分

析，结果表明该方案完美的抗一阶泄漏，强抗二阶

泄漏. Moradi 等人[78]研究低延迟设备抗侧信道攻击

的安全性，对轻量级分组密码 PRINCE 与 Midori 进

行了抗侧信道攻击的分析，并给出了几种低延迟设

计架构，此架构可通过掩码和门限方案来抵抗一阶

泄漏.   

随机性是每一个安全的掩码方案重要组成部

分，但实际中产生随机性的代价很高（需要伪随机

数生成器 Pseudo Random Number Henerator, PRNG

或真随机数生成器 True Random Number Generator, 

TRNG），是否可以降低需要的随机性且仍然保证安

全性是研究的一个主题. Faust 等人[79]研究掩码方案

的内部组件是否可以重复利用随机数，从而降低需

要的随机性的总量，同时提出了一个新的掩码算法，

可以大量减少所需要的随机性数量且比已知构造更

加高效. Balasch 等人[80]提出了降低所需的随机性的

新算法，提高了内积掩码方案的效率，在 t 探测模

型中具有安全性，并在 ARM 微处理器上进行实现. 

Belaïd 等人[81]给出了用于掩码方案的两种有限域上

隐私乘法算法，这两种算法在双线性乘法和随机掩

码方面分别具有最低的复杂度. 两种算法的缺点是

它们安全实例取决于满足一定条件的矩阵，限制了

构造的实用性. Karpman 等人[82]在此基础上利用代

数方法、启发式方法以及实验方法找到算法的更多

安全实例，扩展了算法的使用范围.  

3.1.2  掩码方案的编码函数 

掩码方案中的另一个核心成分是其编码函数，

核心思想是用固定的汉明权重对敏感数据进行编

码，适用于所有泄漏内部变量汉明重量的设备. 许

多掩码方案基于布尔编码，算术掩码. 对于将布尔

运算与算术运算相结合的密码算法，必须在布尔掩

码和算术掩码之间进行转换. Goubin 等人[83]描述了

一种只需要常数次操作，就可以将布尔掩码转换为

算术掩码的算法. Goubin 还描述了一种从算术掩码

转换到布尔掩码的算法，需要使用 ( )O k 次操作，其

中 k 是加法比特规模. Coron 等人[84]描述了一种仅具

有时间复杂度 (log )O k 的改进算法，新算法基于

Kogge-Stone 带进位的超前加法器，在 (log )O k 操作

内计算出进位信号，而经典纹波进位加法器需要在

( )O k 操作内计算出进位信号. Maghrebi 等人[85]给出

了一个框架，根据分析的泄漏模型构造定制的编码

函数，利用物理泄漏知识来选择相应的最佳编码方

案，将侧信道泄漏最小化. 该方案可应用于保护轻

量级分组密码 PRESENT 的 S 盒，实验证实了方案

的实用性. Bhasin 等人[86]在微控制器的模拟和实际

设置中评估定制编码的安全性 . 在模拟设置中，

Bhasin 等人验证了定制编码在正确的泄漏估计和噪

声方差假设下具有强大的安全性. 然而在实际设置

中，Bhasin等人将定制编码在 8位 AVR和 32位 ARM

微控制器中进行实现，但实现方案存在侧信道泄漏，

说明了该方法的不足.  

3.1.3  掩码方案的安全性  

为了证明设计的掩码方案在理论上具有安全

性，首先需要定义安全模型. 2003 年，Ishai、Sahai 和 

Wagner[87]引入了一个正式的安全模型：t 探测模型，

在此模型下可以证明许多小型掩码组件具有安全

性，但是掩码组件的组合是否具有安全性仍在研究

中. 直到 2016 年，Barthe 等人[88]提出 maskComp 工

具，maskComp 是一种检查由多个掩码组件组成的

掩码方案的安全性的工具，通过在精心选择的位置

插入掩码刷新组件，利用紧共享数来实现可证明安

全性. 但该方法并不严格，其存在一些组件无法表

现出缺陷或无法证明其安全性的问题. 因此可能需

要插入比确保 t 探测安全实际所需更多的刷新组件. 

Belaïd 等人[89]给出了一个新的工具：tightPROVE，

用于证明由标准组件组成的共享电路是否是 t 探测

安全的. 基于此要么产生探测安全性证明 （在任何

顺序上都是有效的），要么表现出安全隐患，直接暗

示着在给定顺序下的探测攻击. 与 maskComp 相比，

tightPROVE 可以大大减少所需的刷新组件的数量，

达到探测安全性需求，从而可以降低某些安全共享

电路的随机性要求 . 即使密码设备使用掩码方案

进行保护，高阶侧信道攻击也可以攻破这样的密码

设备.   

具有掩码方案的设备有较好的编码函数和无偏

差的编码，可以消除一阶泄漏，但对于二阶或者高

阶泄漏仍然是易受到攻击的. Bruneau 等人[90]给出

了用于高阶掩码的最佳区分器：高阶最优区分器，

分析了二阶区分器和区分器在掩码表中的应用. 通

常认为高阶掩码方案是分组密码实现中抵抗侧信道

攻击的可靠方案. 2015 年，Barthe 等人[91]研究了基

于程序验证技术的高阶掩码的自动验证问题. 布尔

掩码简单易实现，性能开销小，在具有更高代数复

杂度时可以提供更强安全性，但是此时性能开销大；

而内积掩码在安全参数大时可以保证定义域抗泄漏

的安全性，并且是可实现的. Balasch 等人[92]平衡了

安全性和效率，提出了变形的内积掩码，并在探测
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模型下证明了其安全性. 2017 年，Goudarzi 等人[93]

在 ARM 上研究高效的高阶掩码方案：首先研究在

分配级别的域上乘法的实现；然后研究 ISW 

（ Ishai-Sahai-Wagner）方案以及 CPRR（ Coron- 

Prouff-Rivain-Roche）方案的实现；最后提出改进后

的最优的多项式分解方法，用于各种参数的 S 盒，

并给出 AES 和 PRESENT 的更快的按比特的掩码方

案的实现. 2018 年，Barthe 等人[94]在 ISW 模型下，

构造了基于格的 GLP签名方案的可证明安全的掩码

实现，这是第一个基于格的签名算法的掩码方案 . 

Bloem 等人[95]提出了研究掩码硬件实现安全性的形

式化验证方法，并考虑到了硬件故障对掩码的安全

性影响.    

掩码方案在白盒原语中也发挥着作用. 在黑盒

模型中，攻击者只能访问密码原语的输入和输出 . 

在白盒模型中，攻击者可以完全访问内部实现，通

常攻击者可以同时使用静态分析，动态分析以及故

障分析等方法来破解密码系统，例如提取嵌入式系

统中的密钥等 . 为了防止差分计算分析攻击，

Biryukov 等人[96]提出了利用掩码方案抵抗白盒实现

的攻击，推断出任何安全的白盒实现都必须满足的

约束，基于这种约束，给出了一种保护白盒实现的

通用方法，该方法包括两个独立的组件：值隐藏和

结构隐藏. 值隐藏保护防止依赖于计算迹分析的被

动差分计算分析攻击，结构隐藏提供对电路分析攻

击的保护.   

掩码方案对密码系统抵抗侧信道攻击是十分重

要的，可以阻止对嵌入式系统的侧信道攻击. 然而

在掩码方案实现之前，检测其是否有缺陷同样重要. 

由于安全验证过程是一个冗长、乏味、手动的过程，

因此 Reparaz 等人[97]给出了一种在设备上实现掩码

方案之前，验证其可靠性的方法. Reparaz 的方法利

用泄漏检测技术对掩码方案的实现进行检测，系统

设计者可以在设计时序快速评估掩码方案之前检查

其是否存在缺陷，因此可以在设计的早期阶段使用. 

在有限计算资源的情况下，该方法可以在几秒钟内

以自动化的方式发现方案中的缺陷，因此对检验在

硬件上实现的掩码方案具有一定的参考价值.  

3.2  隐藏方案 

隐藏对策的目的是隐藏电路引起的侧信道泄

漏，不仅要控制侧信道泄漏的幅度（垂直方向），而

且要调整侧信道泄漏的位置（水平方向）. 垂直隐

藏包括随机化方法以及均匀化方法. 随机化方法使

泄漏模式看起来不同从而难以检测，均匀化方法使

泄漏模式看起来相似从而难以分析. 水平隐藏本质

上是泄漏去同步，目的在于使泄漏发生在不同的时

间段.  

3.2.1  垂直隐藏 

垂直隐藏包括随机化方法与均匀化方法. 随机

化方法旨在通过从加密到加密产生不同的泄漏模式

（例如能量/电磁）来迷惑敌手. 包括随机复用两个

不同的 S-Box[98]、动态电压频率缩放（Dynamic 

Voltage Frequency Scaling, DVFS）[99]、注入噪声[100]、

控制流量数据 [101]等 . 均匀化方法旨在通过从加密

到加密产生类似的泄漏模式来掩盖泄漏.  这可以在

系统、模块和逻辑级别上实现. 系统级别的实现包

括通过低压差线性稳压器[102]、感应电压控制器[103]

和电流均衡器 [104]来调节功率/电压. 模块级别的实

现包括引入功率平衡的 S-box [105] 或复制 AES 子

系统和 S-Box[106]以均匀化能量/电磁泄漏.  电路级

别的实现包括采用各种开关平衡逻辑样式，如相位

逻辑[107] 和时间封闭逻辑[108].   

3.2.2  水平隐藏 

水平隐藏的本质是使泄漏去同步，使得泄漏模

式难以对齐. 一种方法是利用同步逻辑，通过随机

移动时钟、插入虚拟操作或通过 DVFS 调整时钟延

迟变化 . 另一种方法使用基于捆绑数据 [109]或自检

测 [110]的异步逻辑方法 . 延迟变化不是周期性时钟

采样而是任意自定时间，因此具有一定的局限性 . 

为了实现更高程度的去同步，自检测方法是首选，

因为其利用细粒度的数据驱动电压 - 温度感知

（Process Voltage-Temperature（PVT））进行去同步.  

异步逻辑通过异步执行加密硬件，可以同时实

现垂直和水平隐藏. 2015 年，Chong 等人[111]证明了

重置操作可能会泄漏异步逻辑 S 盒中的密钥，异步

逻辑设计可能无法按预期工作. 这是因为触发器往

往会在正/负时钟边缘泄漏密钥，而异步逻辑设计

中，在下一次操作之前一些内部信号仍然必须同步，

因此很可能存在泄漏. 2019 年，Chong 等人[112]提供

了一种异步逻辑设计和异步逻辑库单元，并评估它

们对许多不同攻击假设模型的侧信道攻击抵抗能

力. 2021 年，Chong 等人[113]提出了一种具有相对定

时的双轨异步逻辑设计流程，以简化 AES 在 FPGA

中的实现，并利用异步逻辑操作插入随机延迟线控

制和数据传播控制来提高侧信道防御能力，最后在

Sakura-X 和 Arty-A7 两个 FPGA 平台上验证了其提

出的双隐藏异步逻辑 AES 加速器.  

3.3  软件防御 

由于密码算法在执行过程中会泄漏一定的信

息，设计者可以在软件或协议上做一些更改，从而
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降低密码算法实现过程中的信息的泄漏，这也是一

种抵抗侧信道攻击方式. 比如构造时序侧信道来攻

击 AWS Labs 发布的 s2n 库中的 MEE-CBC（MAC 

then Encode then CBC Encrypt）组件来获得侧信息

泄漏. 虽然只能在单独使用 MEE-CBC 组件时才能

发起这种攻击，但 Albrecht 和 Paterson 证实，s2n

的第二道防线一旦得到加强，就能够降低当前攻击

者的能力，进一步证明了传统软件在安全性的研究

和验证中并不有效. 为了解决这个问题，Almeida 等

人 [114]定义了一种存在时序攻击者的情况下证明安

全性的方法：首先证明密码构造算法描述的黑盒安

全性，然后根据算法描述建立实现功能的正确性，

最后证明该实现是泄漏安全的. 同时，Almeida 等人

提出了基于 MEE-CBC 的概念验证应用，将形式化

验证工具结合在一起，抵抗可以获得时序泄漏的攻

击者，且具有可证明安全性，为部署在 OpenSSL

中抵抗时序攻击的对策提供了第一个可证明安全

验证.   

白盒密码的安全性是指在白盒模型中分析密码

算法的安全性，其中攻击者可以完全访问执行环境. 

在这种情况下获得安全性是一个具有挑战性的问

题 . 迄今为止，所有已发布的标准对称密码算法 

（如 AES）的白盒实现都已被破坏. 但是实际产品

中的白盒实现没有受到密钥恢复攻击，这是因为商

业产品在白盒实现之上部署了额外的软件保护机

制，使得攻击在实际应用中不可行. 有许多软件保

护机制可以防止标准的白盒攻击，其一是控制流混

淆，使得每次执行白盒加密模块时，表的查找顺序

随机化；其二是随机化存储器地址空间中各种查找

表（Lookup Table, LUT）的位置. Banik 等人[115]研究

了抵抗差分计算分析攻击和零差分枚举攻击的有效

对策. 差分计算分析攻击由 Bos 等人[116]在 2016 年

CHES 会议中提出. 这种攻击收集几个明文加密的

软件执行踪迹，并利用收集的数据执行差分能量分

析攻击来恢复密钥，当泄漏了足够的信息可以进行

能量攻击. 零差分枚举攻击攻击记录了几对可选择

的明文的软件踪迹，并对踪迹进行有效差分，进行

简单的统计测试以提取密钥 . 为了防止这两种攻

击，除了控制流混淆之外，Banik 等人还要将 LUT

的位置随机化到存储器中，使得在系统上执行差分

计算分析攻击并且在合理的时间内提取密钥是非常

困难的. 同时，Banik 等人提出了一种基于插入随机

延迟来保护白盒二进制文件的新对策，在泄漏给攻

击者的信息中添加随机噪声来使零差分枚举攻击和

差分计算分析攻击变得困难.  

3.4  故障防御技术 

双模块冗余（Dual Modular Redundancy，DMR）

是一种使用两个模块来防御故障攻击的机制[117]，其

中一个模块用于加密，另一个模块用于错误检测 . 

DMR 具有可靠性、安全性的特点，提升了密码系统

的鲁棒性，目前已被许多商业解决方案采用.  

若 DMR 使用的两个模块执行相同的加密算法，

则称其为基于冗余加密的双模块冗余（Redundant 

Encryption Based Dual Modular Redundancy ，

REDMR）. 如图 9 所示. 
 

 

图 9  基于冗余加密的双模块冗余 
 

若两个模块加密得到的密文结果相同，则输出

密文结果，即通过了 REDMR 的安全性检查. 若密

文结果不同，则无输出、输出随机值或输出全 0 值. 

对于攻击者注入单个故障的情况，REDMR 具有良

好的防御能力. 攻击者为了打破 REDMR 安全性，

则需在两个模块注入相同的故障或者绕过安全性检

查 . 若两个模块采用共享内存的方式实现，则

REDMR 的防御能力失效.  

若 DMR 使用的模块 1 执行加密算法，模块 2

执行对应的解密算法，则称其为基于逆向解密的双

模块冗余（Inversive Decryption Based Dual Modular 

Redundancy，IDDMR）. 如图 10 所示： 
 

 

图 10  基于逆向解密的双模块冗余 

 

若解密算法得到的明文结果与原始明文相同，

则输出密文，即通过了 IDDMR 的安全性检查. 若明

文结果不同，则无输出、输出随机值或输出全 0 值. 

由于两个模块执行不同的操作，在不同的内存单元

中实现，为攻击者注入故障增加了难度. IDDMR 的

防御能力强于 REDMR.  
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4  抗泄漏密码学 

2004 年，Micali 等人[118]提出了抗泄漏密码学的

概念. 在此框架下，攻击者可以适应性的获取部分

泄漏信息. 抗泄漏密码学的提出是为了量化密码算

法执行过程中的侧信道泄漏，其主要研究两方面问

题，其一是如何准确给出密码系统的信息泄漏量，

其二是如何构造抗泄漏安全性的密码方案.  

4.1  信息泄漏量 

如何完整地评估一个系统在不同侧信道攻击下

的脆弱性/容忍度是个很重要的问题. 合理的量化指

标可以用来知道对策的实现难度，也能公平的比较

不同对策的强度.  

Zhang等人[119]提出了一个新的统一指标信息泄

漏量（Information Leakage Amount, ILA）来量化密

码算法和软件代码各种能量攻击下的信息泄漏，该

指标适用于未受保护的密文和受掩码保护的密文 . 

理论研究的抗泄漏隐藏和具体的侧信道安全估计之

间是相对独立的.  

Duc 等人[120]利用统计距离、互信息度量、信噪

比等工具与掩码对策的形式化分析以及侧信道密钥

恢复攻击评估框架联系起来，给出了基于互信息度

量的掩码对策的相关证明，该理论能够在物理安全

评估中使用. 此外，Duc 等人通过实验推测了互信

息度量与敌手成功率之间的联系，并给出使用非独

立泄漏进行掩码可以提高密码设备安全级别的结

论. 该研究将最坏情况下的侧信道评估问题转化为

评估单个指标的挑战，从而大大减少了认证机构的

评估成本.  

Bogdanov 等人[121]研究了攻击者能力逐渐增强

的情况下，AES 在具有泄漏的情况下的安全性；同

时提出了几种新的密码分析方法（如差分偏差攻击）

用于有泄漏的情况下恢复密钥. 结果表明，在具有

不确定性或基本对策下，具有一定泄漏的 AES 的安

全性仍是可观的.  

4.2  抗泄漏密码方案 

密码学家研究抗泄漏密码学的同时，一些满足

抗泄漏安全性的方案也随之产生. 抗泄漏是指在一

定泄漏模型下（计算模型，有界泄漏模型，无界泄

漏模型和连续泄漏模型等），假设攻击者得到部分信

息，设备仍然是安全的. 在此框架下，许多抗泄漏

密码方案相继被提出，如公钥加密[122-126]、数字签

名[125-126]、身份基加密[126-127]、消息编码[128-130]和伪

随机生成器[122, 123]等.  

在公钥加密与数字签名方面，Dachman-Soled

等 人 [122] 用 不 可 区 分 混 淆 （ Indistinguishability 

Obfuscation, iO）构造了抗泄漏的公钥加密方案；

Hajiabadi 等 人 [123] 利 用 同 态 哈 希 证 明 系 统

（Homomorphic Hash Proof System, HHPS）给出了

同时满足抗泄漏和 KDM 安全的公钥加密方案 . 

Faonio 等人[124]给出了抗有界泄漏与内存篡改攻击

标准模型下的公钥加密与数字签名方案. Fujisaki 等

人 [125]给出了第一个选择密文攻击安全（Chosen- 

Ciphertext Attack, CCA）抵抗连续任意函数篡改的

公钥加密方案，且有高效的实例，并证明了在更强

的连续篡改变种攻击下，不存在抵抗任意函数篡改

的安全的数字签名方案.  

在身份基加密方面，Barwell 等人[126]给出了利

用抗泄漏伪随机函数，构造防误用与防泄漏的认证

加密方案，并提出了一个基于配对的抗泄漏认证加

密方案具体实现. Nishimaki 等人[127]用基于身份的

哈希证明系统（Identity-Based Hash Proof Systems, 

IB-HPS）构造有界检索模型（Bounded Retrieval 

Model, BRM）下的抗泄漏公钥加密方案与基于身份

的加密.   

在消息编码方面，Faonio 等人 [128]用 Diffie- 

Hellman 假设构造了抗泄漏的不可延展的消息编码

并给出了应用；Dachman-Soled 等人[129]给出了可本

地解码与更新的不可延展编码满足抗泄漏的上界与

下界. Chen 等人[130]给出了一个在有界泄漏模型下

利用可穿透组件与 iO 构造泄漏容忍系统的框架.  

在伪随机生成器方面，Faust 等人[131]提出了通

用的随机存取存储器（Random Access Memory, 

RAM）抗篡改和抗泄漏计算框架；Medwed 等人[132]

提出了一种抗泄漏伪随机函数，利用带未知输入的

分组密码并行实现.  

5  前沿技术展望 

5.1  深度学习技术的应用 

深度学习自产生以来，在能量分析攻击中得到

了广泛应用. 这是因为深度学习技术可以解决能量

分析的两个重点问题：其一是特征点的选择，如何

使尽可能少的特征点包含尽可能多的信息，以提高

计算效率；其二是区分器的选择，即构建从侧信息

泄漏到正确密钥模型的能力. 主成分分析和线性判

别分析等降维方法[26]可以精确高效地选择特征点，

解 决 了 第 一 个 问 题 ； 多 层 感 知 机 （ Multilayer 

Perceptron, MLP）、卷积神经网络（Convolutional 

Neural Networks, CNN ）和残差网络（ Residual 

Network, ResNet）等神经网络[27,28]可以通过训练逼
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近最优区分器，从而解决了第二个问题. 此外，由

于现实因素影响，侧信道攻击所利用的侧信息数据

会伴有一定噪声 . 因为神经网络的设计依赖于数

据，而不依赖于噪声的概率分布，所以对不同强度

和不同类型的噪声具有一定的鲁棒性 . 因此深度

学习技术在侧信道攻击和防御的降噪方面也有应

用[37,74,86,116].  

2013 年，Martinasek 等人[133]使用单隐藏层全连

接网络攻击了 PIC16F84 单片机上软件实现的 AES

算法. 该网络结构如图 11 所示，输入层维数为单条

能量曲线维数 12000，含有一个节点数为 100 的隐

藏层，输出层包含 256 个节点，对应 256 个候选密

钥的概率. 单条能量曲线的攻击成功率为 85.23%. 

同年，Martinasek 等人对之前的数据集，采用计算

所有能量曲线的均值，然后每条能量曲线减去这个

均值的方法进行预处理，使用同样的神经网络结构，

将攻击的成功率提升到了 94.57%.  
 

 

图 11  单隐藏层神经网络结构 
 

2015 年，Martinasek 等人[134]攻击了掩码防护的

AES 软件实现数据集 DPA Contest V4，先使用多层

感知机恢复了循环掩码方案中的掩码偏移量，然后

使用 DPA 恢复了密钥值. 恢复掩码偏移量的神经网

络结构如图 12 所示，神经网络的输入值是 48 个通

过计算相关系数得到的与掩码值相关的特征点，中

间是一个 1000 节点的隐藏层，输出层包含 16 个节

点，对应 16 个掩码偏移量的概率. 在攻击阶段一条

能量曲线恢复掩码偏移量的概率是 99.7%，最多需

要 20 条能量曲线即可使用 DPA 恢复全部密钥.  
 

 

图 12  恢复掩码偏移量的神经网络结构 

 

2016 年，Maghrebi 等人[135]攻击了 FPGA 上实

现 的 无 防 护 AES 数 据 集 DPA Contest V2 和

ChipWhisperer-Capture Rev2 上实现的一阶掩码防护

AES. 在攻击中对比了模板攻击、RF、MLP、卷积

神经网络、自编码器（Auto-Encoder，AE）、长短时

记 忆网 络 （ Long Short Term Memory Network, 

LSTM）等方法，评价标准是每种方法成功恢复密钥

所需的平均能量曲线数目，结果证实了深度学习方

法在攻击无防护和掩码防护 AES 算法时的优越性. 

其中 MLP 和 CNN 的网络结构如图 13 和图 14 所示. 

其中神经网络的输入值是能量曲线预处理后的采样

点数量，不是一个定值，CNN 由两个卷积层，一个

池化层和一个全连接层组成.  
 

 

图 13  Maghrebi 的 MLP 网络结构 
 

 

图 14  Maghrebi 的 CNN 网络结构 
 

2017 年，Cagli 等人[136]攻击了 Atmega328P 上

软件实现的和 90nm 智能卡上硬件实现的带随机时

延中断（Random Delay Interruption，RDI）防护的

AES 算法. 使用了 CNN 结构进行攻击，结果表明

CNN 可以直接攻击未对齐的能量曲线，表现出其他

攻击方法没有的攻击效果. 其使用的 CNN结构如图

15 所示，包含 4 个卷积层、4 个池化层和 1 个全连

接层.  
 

 

图 15  Cagli 的 CNN 结构 

 

2018 年，Picek 等人[137]在 DPA Contest V2 和

DPA Contest V4数据集上比较了 CNN和机器学习方

法的性能，指出在低噪声无预处理情况下 CNN 的表

现更好，但是在其他情况下机器学习模型计算量更

小，性能与 CNN 相似甚至更好. 因此 CNN 在某些

情况下没有比较大的优势，不一定是必选的方法 . 

采用的 CNN 结构如图 16 所示，由于采用汉明重量

模型，最终输出为 9 个汉明重量的概率值.  

 

 

图 16  Picek 的 CNN 结构 

 

2018 年，Benadjila 等人[138]攻击了掩码防护 AES

实现的 ASCAD 数据集，具体展现了 MLP 和 CNN

网络结构选择和超参数调整的过程，公开了数据集

和源码. 最好的 MLP 和 CNN 模型命名为 MLP_best

和 CNN_best，网络结构如图 17 和图 18 所示. 
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图 17  Benadjila 提出的 MLP_best 结构 
 

 

图 18  Benadjila 提出的 CNN_best 结构 

 

2019 年，Kim 等人[139]在输入能量曲线中加入

人工噪声来提高神经网络的性能. 这种噪声的加入

相当于目标函数中的正则项. 通过使用这种技术，

攻击者可以将神经网络恢复密钥所需的能量曲线减

少几个数量级[140]. 同年，杨光等人使用短时傅里叶

变换（Short-time Fourier Transform，STFT）将单条

能量曲线从 1 维数据转换成 2 维数据，使 CNN 的输

入包含泄露的时域信息，使用转换后的能量曲线进

行攻击，提高了 CNN 攻击的效率与成功率.  

2020 年，Gabriel 等人[141]针对 CNN 的超参数

选择问题，利用一些特定的可视化技术（包括权重

可视化、梯度可视化和热力图）以解释每个超参数

在特征选择阶段的作用，并以此为基础提出了在去

同步的情况下构建高效 CNN 的方法. Gabriel 在去

同步和未去同步的公共数据集上验证，结果表明其

模型优于以前最先进的 CNN 模型，同时降低了网

络复杂性.  

2021 年，Jorai 等人[142]使用强化学习来调整卷积

神经网络的超参数，具体工作是设计了以猜测熵和准

确率为标准的两个奖励函数，并利用 Q-Learnings 算

法调整网络的超参数. Jorai 等人对三个常用数据集

（ASCAD 数据集的固定密钥版本和随机密钥版本，

CHES CTF 数据集）和两个泄漏模型（汉明泄露模

型，身份泄露模型）进行验证，结果表明强化学习

可以在训练少量参数的情况下找到表现出最佳性能

的卷积神经网络.  

5.2  云环境上的侧信道攻击 

随着移动互联网、物联网等技术的兴起，数据

的种类和规模正在以前所未有的速度不断增长. 在

大数据时代下快速处理海量数据成为用户共有的需

求，为此云环境应运而生，为构建大数据服务提供

了强大的技术支撑 [143]. 随着越来越多的敏感信息

被集中存储到云端，数据的安全性与云环境的安全

性息息相关. 云环境具有平台开放、服务外包和多

租户资源共享等特征，任何合法用户都可以通过网

络接入云环境，云环境面临来自内部和外部的各种

攻击. 为了保证云端数据的安全性，行之有效的方

法是对敏感数据进行加密后存储到云中[144].  

然而，云环境上共享的资源为侧信道攻击提供

了条件. 侧信道攻击给云环境上加密系统的安全性

带来了严重考验，例如 OpenSSL 密码算法库的“心

脏滴血”漏洞，以及高速缓存、熔断和幽灵等微体

系结构侧信道攻击等. 与传统密码分析技术不同，

密码实现面临的安全威胁呈现多样化（故障、微体

系结构和 Rowhammer 等）和实用化（云环境、浏览

器、移动终端等导致的跨用户、跨安全域的资源共

享）的安全趋势，因此更加难以应对和防范. 云环

境产生的经济效益从根本上基于硬件共享，以缓存

攻击为例，随着每个处理器中内核数量的增加，共

享资源也可能增加，因此通过基于减少共享这种最

简单防御措施是不可能实现的. 最初，缓存攻击者

将攻击目标设定为硬件线程的平台上共享的 L1 缓

存[4]，但随着 L1 和 L2 缓存被设置为内核专用，攻

击者将目标转移到共享的 LLC 缓存[5-6]. 尽管 Intel

在推出 Skylake-X CPU 时使用非包容性缓存结构以

防范缓存攻击，但仍有工作通过逆向其目录结构而

设计出针对 LLC的缓存攻击. 由于 CPU等硬件设施

在部署之后难以更改，因此在未来的一段时间里，

LLC 仍会是攻击者的主要目标，攻击者需要针对不

同处理器的微体系结构设计缓存攻击.  

5.3  针对后量子密码体制的侧信道攻击 

为了抵抗量子计算机对 RSA 和 ElGamal 等传统

公钥密码带来的灾难性影响，NIST 于 2017 年发起

了一场针对数字签名、公钥加密和密钥封装机制的

量子安全公钥密码系统的算法征集 [19]，并于 2020

年 7 月 22 日公布了通过了第二轮的 7 个入围方案和

8 个候选方案. 于同一时期，中国密码管理局委托中

国密码学会举办了后量子密码算法竞赛的征集，这

是中国后量子密码算法标准制定的预赛. 传统的基

于 RSA 和 ECC 的算法的实现容易受到侧信道攻击

和故障攻击的威胁，后量子算法具有潜在的抗量子

计算机攻击的特性，其依赖的数学问题和代数结构

与 RSA 和 ECC 具有较大的区别，具有不同的侧信

道安全性. 如果后量子密码算法的实现不安全，则

能够抵抗量子计算机破译的密码算法甚至能够被经

典计算机轻松攻破，因此亟需研究后量子密码算法

的侧信道安全性问题. 后量子密码算法具有区别于

传统密码算法的特点，例如基于格构造的方案需要

从某个离散高斯分布中提取格点，基于编码的方案
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往往需要实现有限域上的乘法，部分实现采用查表

的方法加速此计算过程，容易受到存在侧信道泄露.  

2016 年，Groot 等人[145]提出了针对 BLISS 签

名方案的 Flush+Reload 攻击. 由于 BLISS 签名方案

使用恒定时间累积分布表（Constant-time cumulative 

distribution table, CDT）实现高斯采样器，而 CDT

采样器占用了大量的内存空间，因此攻击者可以通

过观察缓存的访问情况以确定签名的部分系数，并

以此构建方程，这样就将密钥的恢复转化为一个格

问题，利用 LLL 算法即可求解. 在完美侧信道环境

中，对 CDT 的攻击需要观察 441 次 BLISS 签名并

以 0.66 的概率恢复密钥；在真实环境中，对 CDT

的攻击需要观察 3294 次 BLISS 签名并以 0.88 的概

率恢复密钥. 此外，Groot 等人针对伯努利采样器进

行攻击，在观察 1671 次 BLISS 签名后，成功的概

率达到 1.0. 最后，Groot 等人说明 Knuth-Yao 和

Ziggurath 采样器同样存在缓存泄露，使用这两种方

法的签名方案亦有受到缓存攻击的可能.   

2020 年，Huang 等人[23]将垂直相关功率分析、

水平深度相关功率分析、在线模板攻击和选择输入

简单功率分析应用于 NTRU Prime 的 3 种实现，分

别是参考实现、使用 DSP 指令优化的实现和受保护

的实现. 他们的攻击目标是使用恒定时间算法实现

的多项式乘法，并在基于 Cortex-M4 的 STM32F3

和 STM32F4 微控制器上进行了实验. Huang 等人证

明敌手只需要观察一天能量迹就可以从多项式乘法

中恢复私钥，并且水平深度相关功率分析和在线模

板攻击还能够从 NTRU LPRime 的密钥生成中恢复

种子密钥. 此外，Huang 等人说明即使 NTRU Prime

使用 Karatsuba 的方法优化其多项式乘法，那么相关

功率分析仍然有效. 这是因为 Karatsuba的方法本身

并没有阻止 VCPA、OTA 和 CISPA 进行最低级别的

乘法 . 如果低水平的教科书乘法足够长，那么

HIDCPA 也可以工作.  

2021 年，Gellersen 等人[18]通过分析 Picnic 签名

方案核心组件 MPC-LowMC，并利用 MPC-LowMC

在秘密共享过程和 S 盒加密过程的侧信息泄露，首

次实现了对 Picnic 签名方案的差分能量分析 . 

Gellersen 等人在 FRDM-K66F 开发板采集 Picnic 签

名方案运行时电磁辐射，并利用约 30 条能量迹即可

恢复 Picnic 的密钥.  

2020 年，针对多变量后量子签名方案 LUOV 的

恒定时间  AVX2 优化实现， Mus 等人 [74] 提出

QuantumHammer 故障攻击技术 . QuantumHammer

技术通过注入错误、收集错误的签名并利用分而治

之的思想进行攻击 . 这些故障是通过 Rowhammer

攻击使用现实的纯软件方法实现的. 此外，Mus 等

人提出 QuantumHammer 攻击适用于 LUOV 方案

的所有变体.  

2021 年，Pessl 等人[146]针对 Kyber 密钥封装机

制提出了故障攻击，其以解码过程为目标，跳过解

码器中的一条指令，然后观察此故障是否造成解码

错误并导致重新加密（有效故障），或者尽管注入了

故障但仍然计算出正确的明文（无效故障）. 这一

单比特信息可用于构建密钥的方程，在给定足够多

的不等式的情况下，攻击者可以恢复密钥. 在模逆

环境下，攻击者需要观察到 6,500 次错误解密方能

恢复 Kyber512 的完整密钥；在实际环境中，Pessl

等人对运行在 Cortex M4 上的 Kyber512 算法进行了

攻击实验，结果表明，攻击者需要观察 60,000—

12,500 次错误解密方能恢复完整密钥.  

虽然对后量子密码算法的侧信道攻击已取得很

多成果，但还有大部分算法的安全性并没有被讨论，

尤其是 NIST 后量子密码标准化项目第三轮入围及

候选算法的侧信道安全性仍值得进一步研究 . 此

外，另一个重要的问题在于如何提高侧信道攻击的

准确率与效率. 一方面，通过侧信道泄露的密钥信

息往往是不完整的、包含噪音的，这导致攻击需要

更大数据量和计算量. 另一方面，通过格基约化算

法求解也是攻击中重要的一环，所选取的格基和参

数影响到攻击的成功率与效率. 因此如何提升侧信

道攻击的精确度和优化格基约化算法的参数是进一

步研究的重要方向.  

5.4  侧信道防御技术展望 

侧信道防御的挑战在于难以设计出一个通用的

框架来防御所有的攻击，侧信道防御技术通过在根

源上消除侧信息泄漏、修改电路设计，增加噪声，

使得侧信息少泄漏、加入掩码使得侧信息泄漏与运

算无关、或者使用分级防御技术，使得攻击者无法

利用有限的侧信息泄露恢复出关键的秘密信息. 密

码系统的实现需要电路技术、密码算法、密码协议

和密码应用等多个层次相辅相成. 因此，密码系统

的安全性需要各个抽象层次的安全性来保证 . 目

前，针对单个抽象层次的防御技术发展迅速，但是

缺少将几种防御技术相结合的通用框架，不能保证

防御对策对种类繁多的侧信道攻击方法都是有效

的. 侧信道防御技术的可复合性和有效性是重要的

研究方向.  

侧信道防御的只能限制具有一定条件的攻击

者. 不可避免的，防御者必须从经济的角度考虑安
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全问题. 因此，在安全芯片密码检测准则[147]中将安

全等级分为 3 级，不同安全等级对时序攻击、能量

分析攻击、电磁攻击、光攻击和故障攻击具有不同

的防护能力. 用户需要根据信息的重要程度来选择

防御等级. 安全与效率的权衡，依旧是侧信道防御

技术的主旋律.  

6  总  结 

本文系统地介绍了侧信道攻击与防御技术发

展，剖析了能量分析攻击，缓存攻击和故障攻击的

基本原理、攻击方法、应用场景和发展现状，并提

炼出每一类攻击的通用模型，然后指出了侧信道防

御技术的本质特征，并分析了侧信道防御技术的基

本原理、安全模型和应用场景，最后总结了抗泄漏

密码学的基本原理与发展现状，梳理了抗泄漏密码

方案.   

侧信道攻击技术主要包括时序攻击、能量分析

攻击、缓存攻击和故障攻击. 时序攻击是最早提出

的侧信道攻击，主要利用了非对称密码体制实现的

时间泄漏来破解密钥. 表面上看，恒定时间的加密

算法足以一劳永逸的解决此问题 . 但一些工作表

明，要想真正实现恒定时间算法，就不仅要保证相

同顺序、数量和类型的字段操作，而且要保证调用

的所有子算法都是恒定时间实现的.  

缓存攻击主要分为针对非对称密码体制的指令

追踪和针对对称密码的数据追踪. 指令追踪可以视

为利用缓存泄漏的时序攻击，即利用缓存访问信息

推断时序，进而破解密钥. RSA, （EC）DSA, （EC）

DH 等算法调用的加法、乘法或者平方操作如果与

密钥相关，那么攻击者很有可能通过缓存攻击破解

整个密钥. 数据追踪则利用了 S 盒存储大小大于缓

存行大小这一事实. 当 S 盒存储于多个缓存行时，

用户对 S 盒的访问将泄漏部分比特信息. 现有 CPU

的缓存行大小是 64 字节或 128 字节，AES、SM4

和 AREA 等具有 8 比特 S 盒的分组密码都难以抵抗

缓存攻击，而轻量级分组密码算法大多具有 4 比特

S 盒，因此不会受到缓存攻击的威胁. 针对指令追踪

的缓存攻击，；针对数据追踪的缓存攻击，消除缓存

泄漏的根本方法有两个，其一是增加 CPU 的缓存行

大小，其二是使用轻量级分组密码算法.  

能量分析攻击主要分为两大类：无参考设备的

攻击（如差分功率分析、相关功率分析）和有参考

设备的攻击（如模板攻击、随机模型攻击）. 从攻

击效果来说，有参考设备的攻击需要的能量迹数目

远小于无参考设备的攻击，但有参考设备的攻击必

须有一个标准化的数据库来刻画被攻击设备的能量

和噪声分布，这要求参考设备与被攻击设备相同或

非常接近，否则模板和随机攻击的效率将大大降低. 

攻击者需要根据现实条件选择合适的攻击方法.  

故障攻击是一类主动攻击方法，与其他侧信道

攻击相比具有更强大的攻击能力. 故障根据持续时

间的长短分为暂时性故障，持久性故障和永久性故

障. 攻击者主动注入故障得到错误密文，并通过基

于差分或基于统计的分析方法恢复密钥. 在进行故

障攻击之前，攻击者首先需要得到执行密码算法的

设备或者具有远程访问执行密码算法运行环境的权

限，其次需要知道设备中执行的密码算法的具体实

现细节，最后还需要能够自主选择明文进行加密或

者收集通信信道上传输的密文，对密文进行记录 . 

比其他侧信道攻击方法相比，故障攻击的执行条件

更为苛刻，在现实环境中也更难实现.  

侧信道防御在不同层次有不同的含义. 在硬件

层面采用隐藏方案，在算法层面采用掩码方案，在

系统层面采用软件防御. 隐藏方案的目的是隐藏由

于其中的电路引起的侧信息泄漏，包括垂直和水平

两个方向. 掩码方案旨在掩蔽加密数据与侧信道泄

漏之间的关系. 软件防御旨在软件或协议上做一些

更改，从而降低密码算法实现过程中的侧信息泄漏.  

掩码方案是过去十年中进展最快的侧信道防御

对策，这在很大程度上归功于实践和理论进展的完

美结合. 在实践方面，掩码方案在不同情境下都已

正式确定了具体的解决方案，即使在出现故障等物

理默认情况下也能保持安全性. 在理论方面，研究

者引入了允许自动安全证明的抽象模型，扩展到支

持可组合性推理，并连接到越来越多的实际相关模

型. 最近的工作甚至将这些实践和理论进展结合成

统一的方法. 这些结果的结合为讨论掩码实现的安

全与性能权衡奠定了坚实的基础. 它还为研究不同

的优化提供了充分的背景，例如为了降低这些实现

的随机性成本.  

相比之下，关于低级别保护的隐藏方案的进展

则相对较少. 原因主要有两条：其一是如双轨逻辑

样式之类的隐藏方案难以从理论的角度分析，它们

没有安全参数，其进展只能依赖于技术的改进. 其

二是更具可扩展性的增噪方案不能提供令人满意的

安全参数，因为它们本质上以线性成本为代价，从

而得到线性安全性的改进.  

在软件防御层面，白盒模型较传统的黑盒模型、

灰盒模型具有更强的假设. 在白盒模型中，攻击者

拥有一切权限，包括控制输入输出、观察内存中的

数据、为程序设置断点、记录中间变量、篡改执行
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内容等，并且攻击者能够利用静态分析、动态调试

等方法获取密码算法中的密钥信息 . 在实际应用

中，可以通过其他防护技术来减弱这种假设. 目前

主要的白盒密码实现方案都是利用代码混淆技术来

实现的. 首先确定程序的功能，证明在黑盒攻击模

型下是安全的；再针对程序来构造安全混淆器. 白

盒密码在移动代理、软件保护、无线传感网络、移

动设备等领域都有重要作用，然而白盒密码在其理

论上的研究并未系统化，其安全性上的度量也没有

标准化. 基于传统密码构造白盒实现方案是否具有

可证明安全性仍有待研究.  

传统的安全模型主要考虑理论安全，而抗泄漏

密码学则关注实现安全. 其主要研究如何准确给出

密码系统的信息泄漏量和如何构造抗泄漏安全性的

密码方案两方面问题. 前者面临的关键问题在于如

何将理论研究的信息泄漏量与具体的侧信道安全紧

密结合，后者则需要考虑到攻击者在现实应用中所

具备的攻击能力，并针对攻击构造可证明安全的密

码算法. 抗泄漏密码学不仅具备理论价值，而且具

有重要的现实意义.  

7  结束语 

侧信道攻击自提出以来受到研究者的广泛关

注，已经发展出应用于不同场景的多个分支，其中

能量分析攻击、缓存攻击和故障攻击应用最广泛 . 

侧信道攻击利用侧信息缩减密钥的穷举空间，因此

与传统的密码分析相比，侧信道攻击具有成本上的

优势. 在未来发展中，侧信道攻击与防御技术仍将

是研究者关注的重点，是系统安全中不可或缺的重

要一环.  
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Background 

Since proposed in 1996, side-channel attacks have 

given rise to many kinds. Power analysis attacks try to 

obtain physical information such as energy and electro-

magnetic; cache attacks try to recover key information by 

obtaining the shared cache state and fault attacks try to 

actively destroy the device state. These attack methods are 

diverse, and their basic principles, attack models and 

application scene are very different. 

This paper summarizes the above three types of side- 

channel attacks and systematically introduces side-channel 

attack techniques, detailing their basic principles, attack 

models and application scene. In addition, this paper 

dissects the basic principles, security models and application 

scene of side-channel countermeasures, and finally summarizes 

the basic principles and development of leakage-resilient 

cryptography. In the end, this paper points out the existing 

problems and the possible research trend in the future. We 

hope this paper can help the other researchers. 
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