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摘　要　大数据规模上体量大和增长速度快的特点对存储系统的性能和可扩展性提出了严峻挑战．使用普通商用
服务器构建的分布式存储系统服务能力强、成本低廉且极易扩展，在大数据的存储管理中得到了极为广泛的应用．
分布式存储系统庞大的节点数量导致节点失效情况频发，必须采用一定的容错技术来保证数据可靠性．常用的容
错技术主要包括多副本技术和纠删码技术两种．与多副本容错技术相比，纠删码容错技术能够以低得多的存储开
销提供相同甚至更高的数据可靠性．随着近年来数据规模的爆炸式增长，纠删码容错技术受到了业界的广泛关注．
该文综述了分布式存储中纠删码容错技术的研究现状．首先，介绍了纠删码容错技术的基本原理和概念，指出了纠
删码容错技术在大规模分布式存储中面临的主要技术挑战；然后，从编码实现、纠删码设计、数据修复和数据更新
等方面阐述了分布式存储中纠删码容错技术的研究进展，重点研究分析了各项关键技术的特点和局限性，并依据
主要评价指标对现有纠删码的编码性能和修复性能进行了对比和分析；最后，基于最新研究动态指出了分布式存
储中纠删容错技术未来的研究方向，包括同步编码实现技术、低冗余再生码设计和数据失效预测技术等．
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１　引　言
进入大数据时代，数据在规模方面的显著特点

是体量庞大和增长迅速［１２］．例如，欧洲中等范围天
气预报中心在２０１５年１１月存储的原始数据达到
８７ＰＢ，并且每月增长约３ＰＢ①，年化增长率为４１％；
根据２０１６年３月的数据，社交网站Ｆａｃｅｂｏｏｋ上用
户分享的图片在过去６年间增长了２０倍②，平均每
年增长６５％；从２０１２年到２０１６年３月，云存储平台
Ｄｒｏｐｂｏｘ上的数据量从４０ＰＢ增长到了５００ＰＢ③，年复
合增长率高达８８％．

规模庞大并且仍然在不断迅速增长的数据，对
构建良好的存储系统提出了重大挑战．系统既要有
极高的数据存取性能，也要有良好的可扩展性，可以
在不影响系统正常运行的前提下动态地增加系统规
模并获得相应的性能提升．庞大的数据规模对系统
的经济成本也提出了严格要求．传统基于ＲＡＩＤ
（ＲｅｄｕｎｄａｎｔＡｒｒａｙｏｆＩｎｄｅｐｅｎｄｅｎｔＤｉｓｋｓ）［３］的单点
存储系统或基于ＳＡＮ（ＳｔｏｒａｇｅＡｒｅａＮｅｔｗｏｒｋ）［４］的
网络存储系统等都无法同时满足大数据存储在性
能、可扩展性和经济成本等方面的要求．构建于大量
廉价商用硬件之上的分布式存储系统，不仅可以通
过并行访问提供极高的数据存取性能，也可以通过增
加存储节点增大规模并提升性能，并且成本低廉．因
此，分布式存储系统在大数据的存储管理中得到了极
为广泛的应用．例如，谷歌的文件系统ＧＦＳ（Ｇｏｏｇｌｅ
ＦｉｌｅＳｙｓｔｅｍ）［５］和Ｈａｄｏｏｐ中被广泛采用的存储系统
ＨＤＦＳ（ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＳｔｏｒａｇｅＳｙｓｔｅｍ）［６］就
是该类存储系统的典型代表．

数据容错是大规模分布式存储中一项不可或缺的
关键技术．由于数据量极为庞大，该类存储系统往往包
含几千甚至几万个存储节点［５，７８］．例如，百度公司单
个集群的节点数量在２０１４年就超过了１００００台［９］．

庞大的节点数量使得节点失效成为常态［５，７，１０１１］．近
年来一些大型系统中的统计数据表明，平均每天都
会有１％～２％的节点发生失效［８，１２］．因此，采用一
定的数据容错技术，从而保证在部分存储节点失效
的情况下数据仍然能够被正常地访问就显得尤为
重要．

目前，常见的数据容错技术有两种：一种是多副
本容错技术［１３］，通过复制进行容错；另一种是纠删
码容错技术［１４］，通过编码进行容错．与多副本容错
技术相比，纠删码容错技术可以在显著降低存储空
间消耗的同时提供相同甚至高得多的数据容错能
力［１５１６］．例如，与被广泛采用的三副本相比，（１４，１０）
ＲＳ（ＲｅｅｄＳｏｌｏｍｏｎ）纠删码［１７］既可将存储空间消耗
降低５３％，也可将容错能力提高一倍．随着大数据
时代数据规模的爆炸式增长，容错能力强且存储成
本低的纠删码容错技术受到了广泛关注，成为了存
储领域的一个研究热点．

目前，国内外关于纠删码容错技术研究的综述
文献较少，主要是关于纠删码在ＲＡＩＤ存储系统中
的应用［１８１９］．但是与ＲＡＩＤ存储系统相比，大规模分
布式存储系统具有不同的特点，其中纠删码容错技
术面临的技术挑战也不尽相同．除了纠删码设计，近
年来也涌现出了很多从编码实现、数据修复和数据
更新等其它方面优化纠删码容错技术的研究工作．
本文将介绍大规模分布式存储中纠删码容错技术面
临的主要技术挑战，以及围绕这些技术挑战的最新
研究进展，并指出大规模分布式存储中纠删码容错
技术的未来研究方向．

本文第２节介绍纠删码容错技术的基本原理并
明确常用的相关概念；第３节介绍纠删码容错技术
在大规模分布式存储中面临的主要技术挑战；第４

７３２１期 王意洁等：分布式存储中的纠删码容错技术研究

①
②
③

ｈｔｔｐ：／／ｗｗｗ．ｅｃｍｗｆ．ｉｎｔ／ｅｎ／ｅａｒｔｈｓｅｒｖｅｒ２
ｈｔｔｐｓ：／／ｃｏｄｅ．ｆａｃｅｂｏｏｋ．ｃｏｍ／ｐｏｓｔｓ／１７３７６０５３０３１２０４０５
ｈｔｔｐｓ：／／ｂｌｏｇｓ．ｄｒｏｐｂｏｘ．ｃｏｍ／ｔｅｃｈ／２０１６／０３／ｍａｇｉｃｐｏｃｋｅｔ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅ／



节介绍应对编码实现挑战的研究进展；第５节和第
６节分别介绍从纠删码设计和数据修复技术两个方
面应对数据修复挑战的研究进展；第７节介绍应对
数据更新挑战的研究进展；第８节介绍有关纠删码
的其它研究内容；第９节展望未来的研究方向；最
后，第１０节总结全文．

２　纠删码的基本原理和概念
通常，纠删码［１５１６］可以用三元组（狀，犽，犽′）来表

示，其中狀＞犽′犽．一个（狀，犽，犽′）纠删码将大小为
犕的数据对象犗划分成犽个大小均为犕／犽的数据
块狅１，狅２，…，狅犽，然后通过相应的编码算法对这些数
据块进行运算，得到狀个编码块犮１，犮２，…，犮狀，并保
证使用这狀个编码块中的任意犽′个都能解码恢复出
原始数据对象犗．
２１　纠删码的基本原理

目前，存储系统采用的纠删码都是线性的，本文
也只关注线性纠删码．如式（１）所示，在线性纠删码
中，每个编码块犮犻都可表示成所有数据块的线性组
合．其中犵犻犼∈犉狇，犉狇是包含狇个元素的伽罗瓦域
（ＧａｌｏｉｓＦｉｅｌｄ）．

（犵犻１犵犻２…犵犻犽）×
狅１
狅２

狅

烄

烆

烌

烎犽

＝犮犻，犻＝１，２，…，狀（１）

　　与编码过程相同，在线性纠删码中，失效块的修
复也是通过对可用块进行线性组合来完成．可用块
的选择以及相应组合系数的计算由具体的纠删码设
计决定．例如，对于经典的ＲＳ码［１７］，修复任何一个
块都需要下载犽个块；对于近来提出的改进型纠删
码，如ＬＲＣ（ＬｏｃａｌｌｙＲｅｐａｉｒａｂｌｅＣｏｄｅ）［２０］等，在多数
失效情况下进行修复需要的块数目都小于犽，只在
多块失效等少数情况下才会大于犽．
２２　纠删码的相关概念

目前，对存储系统中纠删码容错技术的相关概
念尚无一致的定义．为了便于本文的描述与理解，现
对本文常用的相关概念明确如下：

（１）数据块（ＤａｔａＢｌｏｃｋ）．用户存储到系统中的
原始数据对象被系统划分后产生的块．

（２）编码块（ＣｏｄｅｄＢｌｏｃｋ）．数据块经过编码算
法运算后产生的所有块．

（３）条带（Ｓｔｒｉｐｅ）．独立地与一个纠删码算法相
关的所有编码块所构成的集合．例如，一个（狀，犽，犽′）

纠删码的条带包含狀个编码块．
（４）系统码（ＳｙｓｔｅｍａｔｉｃＣｏｄｅ）．如果一个纠删

码产生的编码块包含条带内的所有数据块，即满足
｛狅１，狅２，…，狅犽｝｛犮１，犮２，…，犮狀｝，则称该纠删码为系
统码．

对于系统码，在条带内没有编码块失效时，原始
数据对象可以直接读取，而无需解码．这个性质对存
储系统至关重要．因此，用于存储系统的纠删码几乎
全都是系统码．在没有特殊说明的情况下，后文所讨
论的纠删码都指系统码．

（５）精确码（ＥｘａｃｔＣｏｄｅ）．如果一个纠删码进行
数据修复时所恢复出的编码块与丢失的编码块在内
容上完全相同，则称这一纠删码为精确码．

任何线性精确码都可转化为系统码［２１］．因此，
用于存储系统的纠删码也几乎全部都是精确码．在
没有特殊说明的情况下，后文所讨论的纠删码都指
精确码．

（６）校验块（ＰａｒｉｔｙＢｌｏｃｋ）．系统码产生的所有
编码块中除数据块以外的部分称为校验块．在不需
要区分数据块和校验块时，后文统一用编码块或块
来指代．

（７）容错能力（ＦａｕｌｔＴｏｌｅｒａｎｃｅ）．一个条带可以
容忍的最大任意块失效数目．假设一个纠删码的容
错能力为狋，则此纠删码能且只能在任意不多于狋个
块失效的情况下，恢复出原始数据．一个（狀，犽，犽′）
纠删码的容错能力为狋＝狀－犽′．

（８）ＭＤＳ码（ＭａｘｉｍｕｍＤｉｓｔａｎｃｅＳｅｐａｒａｂｌｅＣｏｄｅ）．
如果一个（狀，犽，犽′）纠删码满足犽′＝犽，则称此纠删
码满足ＭＤＳ性质，也称该纠删码为ＭＤＳ码．ＭＤＳ
码可以用更简单的二元组（狀，犽）来表示．ＭＤＳ码在
相同的容错能力下拥有最小的存储空间开销．

（９）数据修复（ＤａｔａＲｅｐａｉｒ）．当一个条带中的
一个或多个编码块因节点或磁盘失效等原因而丢失
时，利用条带内剩余的编码块恢复出丢失的编码块
的过程称为数据修复．

３　主要挑战
采用纠删码进行数据容错不仅可以极大地降低

系统的存储空间消耗，甚至同时还可以提供更高的
数据可靠性．

早期纠删码主要应用在基于ＲＡＩＤ［３］的存储系
统中．由于以前芯片的运算能力有限，早期关于纠删
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码的研究主要关注其计算效率问题．传统纠删码的
复杂性主要来源于编解码过程中大量伽罗瓦域上的
运算．为此，涌现出了众多只需进行异或运算的纠删
码，极大降低了计算的复杂度．该类纠删码包括由
ＲＳ码［１７］优化而来的柯西ＲＳ码［２２］，用于ＲＡＩＤ的
ＥＶＥＮＯＤＤ码［２３］、ＲＤＰ（ＲｏｗＤｉａｇｏｎａｌＰａｒｉｔｙ）码［２４］、
ＸＣｏｄｅ［２５］、Ｌｉｂｅｒａｔｉｏｎ码［２６］、Ｌｉｂｅｒ８Ｔｉｏｎ码［２７］、
ＳＴＡＲ码［２８］、ＦＣｏｄｅ［２９］、ＰＣｏｄｅ［３０］、ＴＣｏｄｅ［３１］和一
般化的ＸＣｏｄｅ［３２］等．

纠删码容错技术在大规模分布式存储中面临的
主要挑战已不再是其较高的运算复杂度，而是其较
高的网络资源消耗，以及实现上的复杂性．一方面，
随着ＣＰＵ运算能力的飞速发展，现在普通商用服
务器的运算能力对于大部分存储系统已经严重过
剩．例如，百度云盘的云端存储系统Ａｔｌａｓ甚至由于
普通处理器利用率过低而采用了ＡＲＭ处理器［３３］．
另一方面，与ＲＡＩＤ的集中式操作不同，分布式系统
的分布特性使得纠删码容错的相关操作需要多个节
点相互协作，不可避免地带来大量的数据传输，占用
较多的网络资源．一直以来，网络都是分布式系统中
的稀缺资源，往往是整个系统性能的瓶颈所在．此
外，分布式系统的特性也增加了实现的难度．

具体来说，大规模分布式存储系统中纠删码容
错技术面临的挑战主要表现在编码实现、数据修复
和数据更新等３个方面．
３１　编码实现

编码实现是指根据给定的纠删码对数据块进行
运算、得到校验块并将数据块和相应的校验块分散
到不同存储节点上的过程．其主要挑战在于如何在
编码实现完全完成之前保证数据的可靠性．一方面，
由于存储系统一般以大小固定的块为基本管理单
位，数据产生只有累积到一定量才能启动编码实现；
另一方面，由于编码实现的复杂性，其编码过程需要
花费一定的时间．因此，在将数据块和校验块分散到
相应的存储节点之前都有可能发生数据失效，造成
数据丢失．此外，编码过程中数据块的读取和校验块
的分发也会产生大量的数据传输，占用网络资源．总
之，编码实现不仅要考虑数据可靠性还要尽量降低
数据传输量．
３２　数据修复

数据修复的挑战主要在于如何降低数据读取量
和数据传输量．与多副本容错技术只需重新拷贝一
个副本不同，采用纠删码容错的分布式存储系统进
行数据修复时，需要从多个存储节点下载数据并对

这些数据进行编解码运算．对于大部分纠删码来说，
这些运算是如式（２）所示的线性组合．

犮狓＝β１犮１＋β２犮２＋…＋β狉犮狉 （２）
　　一个编码块失效，需要使用多个其它编码块进
行修复，过程中需要读取并传输大量的数据．这不仅
会影响数据修复的速度而且会对数据访问效率产生
明显的影响．
３３　数据更新

数据更新的挑战主要在于如何降低数据读写量
和数据传输量．在基于多副本容错的数据更新中，仅
需用新的数据依次覆盖各个副本中的原数据即可．
在基于纠删码容错的数据更新中，需要先将数据块
中校验块中更新部分的原数据读取出来，重新计算
相应的校验数据，然后再写入．在纠删码容错中一个
数据块关联的校验块较多，需要更新的编码块也更
多，这必将产生较大的数据读写量和数据传输量，直
接影响到数据更新即覆盖写操作的性能．此外，更新
过程中节点也可能失效，造成部分数据已更新而其
余部分未更新，从而导致数据不一致．因此，保证数
据的一致性也是纠删码容错技术中数据更新的主要
挑战之一．

４　编码实现技术研究
在采用纠删码容错的分布存储系统中，需要对

新写入的数据进行编码，为了保证数据可用性，通常
先利用复制技术保存新数据，等到编码完成后再将
多余的副本删除．当前，采用这种方式的分布存储系
统包括Ｆａｃｅｂｏｏｋ公司的ＨＤＦＳＲＡＩＤ［３４］、微软的
云存储系统ＷＡＳ（ＷｉｎｄｏｗｓＡｚｕｒｅＳｔｏｒａｇｅ）［３５］、百
度云盘的存储系统Ａｔｌａｓ［３３］和阿里的ＴＦＳ（Ｔａｏｂａｏ
ＦｉｌｅＳｙｓｔｅｍ）①等．具体的编码实现方法包括集中式
编码实现方法和分布式编码实现方法．
４１　集中式编码实现方法

目前，实际系统中大多采用集中式编码实现方
法．如图１所示，在集中式编码实现方法中，一个条
带的所有编码工作都由一个编码节点来单独完成．
编码节点从存储节点下载条带中的所有数据块，编
码计算校验块，然后再把校验块发送到其它存储节
点上．在具体实现中，可以从存储数据块的节点中选
择一个作为编码节点，以便减少传输数据量，降低网
络资源开销．
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图１　集中式编码实现方法

ＨＤＦＳＲＡＩＤ［３４］、Ａｔｌａｓ［３３］、ＷＡＳ［３５］和ＴＦＳ等
分布式存储系统均采用集中式编码实现方法．其中，
ＨＤＦＳＲＡＩＤ和ＴＦＳ在编码实现时，编码节点从多
个数据节点下载数据块进行编码；Ａｔｌａｓ和ＷＡＳ在
编码实现时，将存储在一个数据节点上的大数据块
划分成较小的块进行编码，然后把划分的数据块和
编码产生的校验块分发到不同的数据节点上．Ａｔｌａｓ
和ＷＡＳ在编码之前不需要下载数据，但是其在编
码完成后需要发送大量的数据．总体而言，Ａｔｌａｓ和
ＷＡＳ的数据读取量和传输量与ＨＤＦＳＲＡＩＤ和
ＴＦＳ相等．但是，Ａｔｌａｓ和ＷＡＳ的数据写入量远高
于ＨＤＦＳＲＡＩＤ和ＴＦＳ．以常见的（１４，１０）ＲＳ码
为例，Ａｔｌａｓ和ＷＡＳ的数据写入量是ＨＤＦＳＲＡＩＤ
和ＴＦＳ的３．２５倍．

集中式编码实现方法的优点是简单易于实现，
其缺点是存在较为严重的性能瓶颈．编码节点负责
编码计算和分发编码块，易产生计算瓶颈和网络传
输瓶颈，从而影响编码实现效率．
４２　分布式编码实现方法

为了解决集中式编码实现方法的性能瓶颈问
题，ＰａｍｉｅｓＪｕａｒｅｚ等人［３６］针对ＲａｐｉｄＲａｉｄ码的特
点，提出了基于流水线的分布式编码实现方法．
ＲａｐｉｄＲａｉｄ码是ＰａｍｉｅｓＪｕａｒｅｚ等人设计的一种非
精确码．该方法将ＲａｐｉｄＲａｉｄ码的编码计算分解为
可以在不同节点上并行执行的子任务，将编码实现
的网络传输负载和计算负载均衡分布到多个节点
上，采用流水线方式进行编码计算．如图２所示，该
编码方法将参与编码实现的节点构成一条流水线，
节点犻接收前一个节点犻－１发送的数据狓犻－１，犻，将
狓犻－１，犻和自己所存储的数据块狅犻进行组合，分别生成
自己最终需要存储的编码块犮犻和供节点犻＋１编码
使用的数据狓犻，犻＋１，并将狓犻，犻＋１发送出去．

针对ＲａｐｉｄＲａｉｄ码的分布式编码实现方法解决
了集中式编码的负载不均衡问题，但是，该方法也
存在许多不足之处：（１）该方法只适用于Ｐａｍｉｅｓ
Ｊｕａｒｅｚ等人提出的ＲａｐｉｄＲＡＩＤ码［３６］，通用性较差；

图２　ＲａｐｉｄＲＡＩＤ码的分布式编码实现方法［３６］

（２）ＲａｐｉｄＲＡＩＤ既不是系统码，在大多数情况下也
不是ＭＤＳ码，数据读取性能较差且空间利用率不
高；（３）与集中式编码实现方法相比，该方法没有减
少编码实现过程中的计算量或传输的数据量，并且
将读取的数据量提高了１倍．

为了减少编码实现过程中的数据传输量，
ＰａｍｉｅｓＪｕａｒｅｚ等人［３７］进一步提出了一种新的分布
式编码实现方法．该方法采用流水线思想，只有最终
存储校验块的节点参与编码实现，且流水线可能需
要循环多次；需要特殊的数据块放置策略将多余的
数据块均匀放置到最终存储校验块的节点上，以使
参与编码实现的节点上有多个数据块．

文献［３７］中的方法虽然在一定程度上降低了编
码实现过程中传输的数据量，但是它需要根据要产
生的校验块数目和数据块的分布情况来构造相应的
纠删码．此外，该方法需要参与编码实现的节点上有
较多的数据块．否则，流水线需要循环多次才能达到
较高的可靠性，从而增加了编码实现过程中的计算
量．例如，为了获得（１０，６）ＭＤＳ码，当参与编码实
现的４个节点上有１２个数据块时，流水线只需循环
１次；而当参与编码实现的４个节点上只有６个数
据块时，流水线则需要循环２次．循环２次时，该方
法虽然可将网络传输量减少约２２％，但是会增加约
７９％的乘法运算和６０％的加法运算．
４３　总　结

总体来说，相对于集中式编码实现方法，现有分
布式编码实现方法可以提升编码实现的性能，但提
升效果较为有限．一方面，集中式编码虽然具有一定
的性能瓶颈，但是实际上其性能瓶颈并没有那么严
重．因为这里的集中仅指一个条带的编码工作，不同
条带的编码仍然可以由不同的节点并行地完成，在
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并行度较高时，各个节点负载相差得并不多．另一方
面，现有分布式编码实现方法一般对纠删码或数据
放置等有严格要求，并且数据传输方面的提升往往
以更多的数据读取量或计算量为代价．

５　低修复开销纠删码研究
修复开销是由纠删码的特性决定的．因此，设计

新型纠删码是从根本上降低修复开销的重要途径．
根据不同的编码结构，低修复开销纠删码可以分为
分组码和再生码两大类．
５１　分组码

传统ＭＤＳ码（如ＲＳ码［１７］）数据修复开销大的
根本原因是其条带内的每个校验块都与所有数据块
相关，导致任何一个块失效都需要下载其它犽个块
才能修复．因此，如果将一个条带内的数据块分组，
利用组内的数据块产生局部校验块，就可以降低数
据修复时需要下载的数据量．以该思想为基础构造
的纠删码称为分组码．根据不同的分组方法，分组码
可进一步分为层次分组码和交叉分组码两类．
５．１．１　层次分组码

层次分组码的分组呈现明显的层次．首先将一
个条带内的数据块分成少数几个较大且互不重叠的
组，然后每个组再进一步分成几个若干互不重叠的
子组．以此类推，可以根据需要划分多个层次．最后，
每组各产生一个只与组内数据块相关的局部校验
块，整个条带再产生若干与条带内所有数据块相关
的全局校验块．这样大部分数据失效就可以在组内
进行修复，从而降低成本．最基本的层次分组码是两
层分组码．图３显示了微软云存储系统ＷＡＳ［３５］中
采用的ＬＲＣ码［２０］的一个实例ＬＲＣ（８，２，２）．ＬＲＣ
（８，２，２）的一个条带包含８个数据块，平均分成两个
组，每组各产生１个局部校验块，整个条带再产生
２个全局校验块．可见，当组内只有１个块失效时，
只需使用组内的其它４个块即可进行修复．只有在
一个组内有多个块失效时，才需要利用组外的块来修
复．考虑到超过９８％的失效情况下，条带内都只有一
个块失效［３８］，ＬＲＣ可以有效降低数据修复的成本．

在组内有多个块失效时，两层分组码仍然需要
在全局范围内进行修复．为此，可以对数据块进行更
多层次的分组，高层的组包含若干低层较小的组．
Ｐｙｒａｍｉｄ码［３９］就是根据该思想构造的多层次分组
码．随着分组层次的增多，多层分组码的平均修复开
销会降低，但其存储空间开销会增大．因此，多层分

图３　ＬＲＣ（８，２，２）的组织结构

组码可以在修复开销与存储空间开销之间灵活地进
行权衡．

除了ＬＲＣ码［２０］和Ｐｙｒａｍｉｄ码［３９］，层次分组码还
有Ｆａｃｅｂｏｏｋ采用的ＬＲＣｓ码［１１］和ＥＸＰｙｒａｍｉｄ码［４０］．
与ＬＲＣ码相比，ＬＲＣｓ码的主要不同之处是其对所
有全局校验块再产生一个局部校验块，降低了全局
校验块的修复开销．ＥＸＰｙｒａｍｉｄ码将两层Ｐｙｒａｍｉｄ
码的数据块改为阵列结构，在横向和纵向都产生局
部校验块，进一步降低了数据修复的成本．
５．１．２　交叉分组码

交叉分组码与层次分组码的不同之处有两点：
（１）交叉分组码中各组包含的数据块数目基本相
同，且各组包含的数据块有一部分相同，而层次分组
码不同层级的分组大小差别很大，每个高层的分组
会包含若干较低层次的组；（２）交叉分组码一般不
存在全局校验块．

图４是Ｍｉｙａｍａｅ等人［４１］提出的交叉分组码
ＳＨＥＣ（ＳｈｉｎｇｌｅｄＥｒａｓｕｒｅＣｏｄｅ）的一个实例ＳＨＥＣ
（１０，６，５）．ＳＨＥＣ的基本思想是使各个分组像屋顶
的瓦片一样相互重叠，从而在多个块失效时可以利用
较少的组进行局部修复．图４中的ＳＨＥＣ（１０，６，５）将
１０个数据块分为相互重叠的６个组，每组包含５个
数据块，除了第３组和第４组，其它任意两组之间重
叠３个数据块，每组的校验块均通过组内的５个数
据块运算产生．具体的编码过程如式（３）所示：

狆１＝α１，１狅１＋α１，２狅２＋α１，３狅３＋α１，４狅４＋α１，５狅５
狆２＝α２，１狅３＋α２，２狅４＋α２，３狅５＋α２，４狅６＋α２，５狅７
狆３＝α３，１狅５＋α３，２狅６＋α３，３狅７＋α３，４狅８＋α３，５狅９
狆４＝α４，１狅６＋α４，２狅７＋α４，３狅８＋α４，４狅９＋α４，５狅１０
狆５＝α５，１狅８＋α５，２狅９＋α５，３狅１０＋α５，４狅１＋α５，５狅２
狆６＝α６，１狅１０＋α６，２狅１＋α６，３狅２＋α６，４狅３＋α６，５狅

烅

烄

烆 ４

（３）

在此实例中，单个块的失效修复只需下载５个
块；两个块的失效修复只需下载６或７个块．例如，
当图２中的狅６和狅９失效时，根据式（３）中的第３和第
４个等式，使用狅５，狅７，狅８，狅１０，狆３和狆４这６个块即可
修复．可见，ＳＨＥＣ避免了下载数据量随着失效块数
增加而急剧增长的情况．
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图４　ＳＨＥＣ（１０，６，５）的构造和修复示意图［４１］

交叉分组码还有ＷＥＡＶＥＲ码［４２］、ＧＲＩＤ码［４３］

和Ｈｏｖｅｒ码［４４］等．ＷＥＡＶＥＲ码先限定所有数据块
的出度（一个数据块关联的校验块个数）和校验块的
入度（一个校验块关联的数据块个数），然后通过搜
索的方法找出最优的组合和放置方法，使容错性达
到最高．ＷＥＡＶＥＲ码在固定数据修复开销前提下
可构造出容错能力高达１２的实例．但是ＷＥＡＶＥＲ
码的冗余度较高，空间利用率始终不超高５０％．如
果想要同时维持较低的修复开销和较高的容错能
力，甚至需要３倍或４倍的存储空间开销．ＧＲＩＤ码
和Ｈｏｖｅｒ码都是纵横相结合的阵列码，可以达到较
高的容错能力，同时也具有较高的存储空间利用率．
５２　再生码

再生码（ＲｅｇｅｎｅｒａｔｉｎｇＣｏｄｅｓ）［４５４６］是一种基于
网络编码思想［４７］设计的纠删码，由Ｄｉｍａｋｉｓ等人［４８］

在２００７年首次提出．其基本思想是通过适当增加冗
余并且使新生节点从尽量多的节点下载数据来降低
修复需要下载的总数据量．再生码具有两个明显的
特点：（１）再生码的数据块和校验块都包含相同数
量的子块，编码与修复时以子块为基本单位，子块之
间的关系也更为复杂；（２）再生码在进行数据修复
时，新生节点需要从尽量多的节点来下载数据．

再生码一般用三元组［狀，犽，犱］来表示．［狀，犽，犱］
再生码的一个条带包含狀个编码块，可以容忍任意
狀－犽个块失效，进行数据修复时新生节点可以连接
犱个存活节点下载数据，其中犽犱狀－１．另外，再
生码还有３个常用的辅助参数α，β和犅，分别表示
单个编码块包含的子块个数，连接到犱个节点进行
数据修复时从单个节点下载的子块个数和一个条带
包含的所有数据子块个数．

图５显示了一个简单的［４，２，３］再生码及其数
据修复过程．在该再生码中，原数据对象被分割为
４个大小相等的数据子块狅１，１，狅１，２，狅２，１和狅２，２，每两
个数据子块合成一个数据块，一个校验块也包含两

个校验子块．校验子块完全通过异或运算产生，校验
子块和数据子块之间的关系如图５所示．当第２个
校验块失效时，先将子块狅２，１和狅２，２在其节点内相异
或得到狅２，１＋狅２，２，然后狅２，１＋狅２，２与狅１，２＋狅２，２相异或
恢复出失效的狅１，２＋狅２，１，狅１，１与狅１，２＋狅２，２相异或恢
复出失效的狅１，１＋狅１，２＋狅２，２．在一般的（４，２）纠删码
中，新生节点需要从２个节点下载相当于４个子块
的数据．而在图３的再生码中，新生节点虽然连接了
３个节点，却只需下载狅１，１，狅２，１＋狅２，２和狅１，２＋狅２，２这
３个子块，将下载量减少了２５％．实际上，Ｄｉｍａｋｉｓ
等人［４８］证明，如果新生节点能够从狀－１个节点下载
数据，再生码可以将总体数据下载量降低高达８４％．

图５　一个［４，２，３］再生码及其数据修复过程
再生码的研究主要关注ＭＢＲ码（Ｍｉｎｉｍｕｍ

ＢａｎｄｗｉｄｔｈＲｅｇｅｎｅｒａｔｉｎｇＣｏｄｅｓ）和ＭＳＲ码（Ｍｉｎｉ
ｍｕｍＳｔｏｒａｇｅＲｅｇｅｎｅｒａｔｉｎｇＣｏｄｅｓ）．ＭＢＲ码具有最
低的数据修复带宽，ＭＳＲ码具有最低的存储开销．
再生码同样分为精确码和非精确码，本文只关注精
确再生码．Ｄｉｍａｋｉｓ等人［４８］提出了再生码的概念并
证明了再生码修复带宽的下界，但是没有证明达到
这个下界的再生码是否存在，也没有给出构造这种
再生码的具体方法．２００９年，［狀，２，狀－１］的精确
ＭＳＲ码被证明是存在的［４９］．同年，［狀，犽，狀－１］的精
确ＭＢＲ码被构造出来［５０］．２０１０年，［狀＝犱＋１，犽，
犱２犽－１］的精确ＭＳＲ码被构造出来．２０１１年，
Ｒａｓｈｍｉ等人［２１］利用矩阵乘的方法构造出了［狀，犽，犱］
的精确ＭＢＲ码和［狀，犽，犱２犽－２］的精确ＭＳＲ码，
并证明不存在犱＜２犽－２的精确ＭＳＲ码．至此，所
有存在的ＭＢＲ码和ＭＳＲ码都可以用统一的方法
被构造出来．

再生码可以极大地减少修复时的传输数据量，
但是需要读取的数据量却更大．在数据修复过程中，
参与修复的节点需要把自己存储的所有数据都读取
出来进行组合．由于ＭＢＲ码需要存储的数据量更
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大，所以修复时需要读取的数据量比传统纠删码多，
这不仅增加了系统的磁盘负载，也限制了修复的速
率．虽然ＭＳＲ码存储的数据量和传统ＭＤＳ码相
等，但是修复时需要从多于犽个节点下载数据，所以
其读取的数据量也比较多．

针对上述问题，研究者设计了ＲＢＴ（Ｒｅｐａｉｒｂｙ
Ｔｒａｎｓｆｅｒ）ＭＢＲ码［５１５２］．ＲＢＴＭＢＲ码在数据修复
时只传输数据而不进行任何数学运算，使需要读取
的数据量和需要传输的数据量相同．该类再生码最
先由Ｓｈａｈ等人［５１］提出．其构造方法是：先用任何一
种（狀（狀－１）／２，犅）ＭＤＳ码对条带中的犅个数据子
块进行编码，产生狀（狀－１）／２个编码子块．然后，将
产生的狀（狀－１）／２个编码子块分别对应于一个包含
狀个顶点的全连接图的狀（狀－１）／２条边，该图的每
个顶点分别对应一个存储节点，如图６（ａ）所示，每
个节点存储与其对应的顶点相连的所有边上的编码
子块，如图６（ｂ）所示．从图６（ｂ）可以看出，当任何一
个节点失效时，只需从其余节点分别读取并传输一
个编码子块就可以恢复出失效数据，不需要进行任
何数学计算．

图６　［５，３，４］ＲＢＴＭＢＲ码的构造图［５１］

　　针对上述构造方法存在计算复杂度较高的缺
点，Ｌｉｎ等人［５２］提出了一种新的构造方法．此构造方
法也采用Ｒａｓｈｍｉ等人［２１］提出的矩阵乘框架，可将
编码运算需要的伽罗瓦域大小从狀（狀－１）／２减小为
狀，将编码运算的复杂度从Ο（狀４）降低到Ο（狀３）．近
来，Ｒａｓｈｍｉ等人将ＲＢＴＭＢＲ码的思想引入到ＭＳＲ
码中，提出了一种近似ＲｅｐａｉｒｂｙＴｒａｎｓｆｅｒ的ＭＳＲ
码，称为ＰＭＲＢＴ（ＰｒｏｄｕｃｔＭａｔｒｉｘＲＢＴ）码［５３］．由
于ＭＳＲ码的冗余度较低，ＰＭＭＳＲ码只能减少部
分数据修复时需要读取的数据量．

此外，大部分阵列码在结构上也具有再生码的
特点，可以通过从尽量多的节点下载数据来降低数
据修复开销．此发现最早由Ｘｉａｎｇ等人［５４］提出，用
于优化ＲＤＰ码［２４］修复时下载的数据量．图７（ａ）显
示了包含４个数据磁盘的ＲＤＰ码［２４］的编码实例，
其中磁盘０、磁盘１、磁盘２和磁盘３为数据磁盘，磁
盘４和磁盘５为校验磁盘．现假设磁盘０失效．传统
的修复方法是使用磁盘１、磁盘２、磁盘３和磁盘４
上的数据进行修复，即分别使用犱１，犻，犱２，犻，犱３，犻和狆０，犻
修复犱０，犻，犻＝０，１，…，３．这需要访问４个磁盘并下载
１６个子块．Ｘｉａｎｇ等人指出，访问５个磁盘可以减少
总下载数据量．如图７（ｂ）所示，可以先用犱１，０，犱２，０，
犱３，０，狆０，０和犱１，１，犱２，１，犱３，１，狆０，１分别修复出犱０，０和
犱０，１，然后使用犱２，０，犱１，１，狆０，３，狆１，２和犱３，０，犱２，１，犱１，２，
狆１，３分别修复出犱０，２和犱０，３．虽然访问了５个磁盘，
但是只需下载犱１，０，犱２，０，犱３，０，狆０，０，犱１，１，犱２，１，犱３，１，
狆０，１，狆０，３，犱１，２和狆１，３等共计１２个块即可完成修复，
将总数据下载量减少了２５％．

图７　包含４个数据磁盘的ＲＤＰ码的编码结构与数据修复示意图

　　Ｗａｎｇ等人［５５］和Ｘｕ等人［５６］分别将Ｘｉａｎｇ等
人［５４］的思想引入到ＥＶＥＮＯＤＤ码［２３］和ＸＣｏｄｅ
码［２５］的修复中，通过同时使用多个校验磁盘来降低

这些纠删码的数据修复开销．Ｋｈａｎ等人［３８］进一步
将此问题一般化，使其适用于任何基于异或运算的
纠删码．基于异或运算纠删码的每个块均有多个大
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小相等的子块构成，校验子块通过某些数据子块相
异或而产生．由于数据子块与校验子块之间的关系
较为复杂，在一个块失效时，其中的每个子块都可能
有多种修复方法．Ｋｈａｎ等人［３８］提出了一种通用的
搜方法，来查找出使总下载数据量最小的修复方法．
基于此思想，Ｋｈａｎ等人［３８］还提出了容错能力分别
为２和３的ＲｏｔａｔｅｄＲＳ码．Ｋｈａｎ等人［３８］用他们提
出的搜索算法分析了多种基于异或运算纠删码的性
能．结果表明，对于常见的基于异或运算纠删码，上
述方法可将总数据下载量减少２０％左右．

然而，Ｋｈａｎ等人［３８］提出的搜索算法复杂度极
高，为了选出最好的组合不得不穷尽所有的选择．为
了解决这一问题，Ｋｈａｎ等人［５７］和Ｚｈｕ等人［５８］分别
提出了近似最优的搜索方法．

基于异或运算的纠删码和ＲｏｔａｔｅｄＲＳ码的容
错能力都比较有限，上述思想对这些纠删码的优化
效果也较为有限．近来，Ｒａｓｈｍｉ等人［１２，５９６０］提出了
一种称为Ｈｉｔｃｈｈｉｋｅｒ的ＭＤＳ码．Ｈｉｔｃｈｈｉｋｅｒ码可
基于任何ＭＤＳ码进行构造．Ｈｉｔｃｈｈｉｋｅｒ码的一个
条带由两个普通ＭＤＳ码条带构成．其基本编码思
想是：每个子条带分别先用普通的ＭＤＳ码进行编

码，然后对其中一个子条带中的数据计算一些检验
子块，并把这些校验子块与另一个子条带中的子块
相合并，如图８（ａ）所示．图８（ａ）中的犳１和犵１等表示
计算校验的函数，其中犳１，犳２，犳３和犳４表示采用的普
通ＭＤＳ计算校验的函数．例如，犳１（犪）表示子条带１
的第一个校验子块．

容易证明，不论犵１，犵２，…，犵１４是什么样的函数，
Ｈｉｔｃｈｈｉｋｅｒ码都具有ＭＤＳ性质．但若要降低数据
修复开销，则需要对这些校验函数进行特殊的设计．
Ｒａｓｈｍｉ等人［５９］给出了３种设计．图８（ｂ）显示了其
中一种，称为ＨｉｔｃｈｈｉｋｅｒＸＯＲ码．ＨｉｔｃｈｈｉｋｅｒＸＯＲ
码的额外校验数据全部通过异或运算产生．现假设
数据块１失效，即子块犪１和犫１失效，数据修复分为
３步．第１步，使用犫２，犫３，…，犫１０和犳１（犫）等１０个子块
修复出子块犫１；第２步，使用犫１和犫２，…，犫１０等１０个
块计算出犳２（犫）；第３步，使用犳２（犫），犳２（犫）＋犪１＋
犪２＋犪３，犪２和犪３等１０个子块修复出子块犪１．整个过
程中总共需要读取犫２，犫３，…，犫１０，犳２（犫）＋犪１＋犪２＋
犪３，犪２和犪３等１３个子块．普通的ＭＤＳ码则需要下载
相当于２０个子块的数据．ＨｉｔｃｈｈｉｋｅｒＸＯＲ码将数
据下载量降低了３５％．

图８　Ｈｉｔｃｈｈｉｋｅｒ码的基本编码框架和编码实例［５９］（狀＝１４，犽＝１０）

　　相比于基于异或运算的纠删码和ＲｏｔａｔｅｄＲＳ
码，Ｈｉｔｃｈｈｉｋｅｒ码能够提供任意的容错能力，并且其
可将数据修复所需下载的数据量降低高达４５％．
５３　总　结
５．３．１　数据编码性能对比

影响纠删码数据编码性能的因素有编码算法的
时间复杂度以及编码过程中需要读取、传输和写入
的数据量．

纠删码的编码运算主要是有限域上的加法和乘
法运算，其中较为费时的是乘法运算．所以，乘法运
算的数量可以用来表征编码算法的复杂度．此外，编

码使用的有限域的大小也对运算时间有重大影响．
随着有限域的增大，乘法运算的复杂度成指数级增
长．此外，对于较小的有限域，如８位２５６个元素的
有限域，可以将所有可能的乘法运算结果保存在内
存中，用查表的方法加快乘法运算速度．目前对于常
见的参数，上述各类纠删码中较优秀者的编码运算
基本可以在８位有限域上完成．

在现代分布式存储系统中，真正决定纠删码编
码性能的是需要读取、传输和写入的数据量．随着计
算机运算能力的飞速增长，编码运算的速度已远远
超过数据的读取、传输和写入速度．影响数据读取、
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传输和写入量的主要因素是编码前数据的分布情况
和采用的编码实现方法．此外，纠删码的数据冗余度
也对运算量、数据传输量和写入量有重大影响．冗余
度越高，意味着有更多的校验数据需要产生、发送出
去并写入到磁盘中．

表１从存储空间利用率以及编码单位数据平均
需要的乘法运算量、平均数据读取量、平均数据传输

量和平均数据写入量等方面，对比了几种典型纠删
码在集中式编码实现方法下的编码性能．除了其中
的（９，５，８）ＭＳＲ码和（１４，１０，１３）ＭＢＲ码两个再
生码以外，其它纠删码均已被应用在了实际的大型
分布式存储系统中．表１中，ＳＨＥＣ（１０，６，５）的容错
能力为３，其它纠删码的容错能力均为４．

表１　几种典型纠删码的数据编码性能对比
纠删码 空间利用率／％平均乘法运算量平均数据读取量平均数据传输量平均数据写入量 类别

ＲＳ（１４，１０） ７１．４０ ４．０ １ １．３０ ０．４０ 传统ＭＤＳ码
ＬＲＣｓ（１０，２，４） ６２．５０ ４．０ １ １．５０ ０．６０
ＳＨＥＣ（１０，６，５） ６２．５０ ３．０ １ １．５０ ０．６０ 分组码
（９，５，８）ＭＳＲ ５５．６０ ６．４ １ １．６０ ０．８０
（１４，１０，１３）ＭＢＲ ４６．７０ １４．０ １ ２．０４ １．１４

（１４，１０）ＨｉｔｃｈｈｉｋｅｒＸＯＲ ７１．４１ ４．０ １ １．３０ ０．４０
再生码

　　从表１可以看出，在运算复杂性方面，ＲＳ码与
ＬＲＣｓ码和Ｈｉｔｃｈｈｉｋｅｒ码这些以ＲＳ码为基础的纠
删码基本相同．交叉分组码ＳＨＥＣ（１０，６，５）完全的
运算复杂度较低，但其容错能力也较低．（９，５，８）
ＭＳＲ码和（１４，１０，１３）ＭＢＲ码具有最高的运算复
杂度．除了较为复杂外，再生码较高的运算复杂度也
与其更高的数据冗余度有重大关系．在集中式编码
实现方法下，除了数据读取量，数据传输量和写入量
完全取决于纠删码的冗余度．因此，冗余度最低的
ＲＳ（１４，１０）码和（１４，１０）ＨｉｔｃｈｈｉｋｅｒＸＯＲ码表现
最好，冗余度最高的（１４，１０，１３）ＭＢＲ码表现最差．
５．３．２　数据修复性能对比

通常情况下，采用修复一个失效块平均所需下
载的数据量来衡量纠删码的数据修复开销．

将修复一个块平均所需下载的数据量与块大小
之比称为单块修复代价，以犚狊表示．单块修复代价
在一定程度上反映了纠删码数据修复的开销，但无
法反映整个系统数据修复的总体开销．不同冗余度
的纠删码具有不同的存储开销．在原始数据量相同
的情况下，系统采用不同开销的纠删码，其实际存储
的数据量是不同的，从而导致数据修复的总体开销
不同．

假设系统存储的原始数据量为犞，数据失效速
率为λ，纠删码的存储空间利用率为η，则可计算出
系统单位时间内的总体修复带宽犉为

犉＝犞η·λ·犚狊＝
犚狊
η·犞·λ

（４）
　　从式（４）可以看出，在原始数据量和数据失效速
率相同的情况下，纠删码的总体修复带宽正比于其
单块修复代价犚狊，反比于其存储空间利用率η．因

此，可以用犚狊与η之比来表示纠删码的总体修复代
价．以犚犮表示纠删码的总体修复代价，则有

犚犮＝犚狊η
（５）

　　表２从存储空间利用率、单块修复代价和总体
修复代价等方面对比了表１中几种典型纠删码的数
据修复性能．作为对比，表２中加入了常见的三副本
技术．
表２　几种典型纠删码与多副本技术的数据修复性能对比

纠删码 空间利
用率／％

单块修
复代价

总体修
复代价 类别

ＲＳ（１４，１０） ７１．４０１０．００１４．００传统ＭＤＳ码
ＬＲＣｓ（１０，２，４） ６２．５０３．７５６．００
ＳＨＥＣ（１０，６，５） ６２．５０５．００８．００ 分组码
（９，５，８）ＭＳＲ ５５．６０２．００３．６０
（１４，１０，１３）ＭＢＲ ４６．７０１．００２．１４

（１４，１０）ＨｉｔｃｈｈｉｋｅｒＸＯＲ７１．４１７．６４１０．７０
再生码

三副本 ３３．３０１．００３．００ 多副本

从表２可以看出，传统ＭＤＳ码的存储空间利
用率最高，但是其数据修复开销也最大，甚至高于其
它种类纠删码数倍．相比于传统ＭＤＳ码，分组码能
够以较少的额外存储空间开销为代价，显著降低数
据修复的成本．分组码也较容易实现，这也是其在大
型存储系统中得到应用的重要原因之一．再生码可
以极为有效地降低数据修复开销，但是再生码的存
储空间利用率明显低于其它类别纠删码，其存储空
间利用率最高也只能达到５０％左右．所以，再生码
不适合于对存储成本要求较高的大规模存储系统，
而适合于对带宽成本极其敏感的系统．例如，可以将
再生码用在数据中心级的数据容错中，因为数据中
心之间的网络带宽极其昂贵．
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５．３．３　总　结
分布式存储系统对纠删码的要求主要在容错能

力、存储空间开销和数据修复开销３个方面．但这３个
方面是相互排斥的，提升其中一个方面必然会牺牲
其它方面．分布式存储系统中，纠删码的设计本质上
都是在容错能力、存储空间开销和数据修复开销之
间进行权衡．由于容错能力是分布式容错系统的基
本要求，现有研究基本都是在保持容错能力的前提
下，在存储空间开销和数据修复开销之间进行权衡．
分组码就是此思路的典型代表．相比于分组码，再生
码在理论上取得了重大突破，证明并达到了一定存
储空间开销下修复时数据下载量的下界．不过早期
再生码在数据下载量方面的减少是以增加数据读取
量为代价的．ＲＢＴＭＢＲ码的提出，使ＭＢＲ码在数
据下载量和读取量都达到了最优．ＰＭＲＢＴ码的提
出，缓解了ＭＳＲ码在数据下载量方面的问题．

６　数据修复技术研究
除了从纠删码本身入手降低数据修复的代价之

外，从数据修复的具体过程入手，通过优化修复时的
数据读取和数据传输过程也可以进一步提高数据修
复的效率．

传统的数据修复方法通常采用星型的数据传输
方式，所有提供节点直接将数据发送给新生节点，所
有参与修复的节点构成一个以新生节点为中心的星
型结构．星型数据修复方法简单直观，但是其存在严
重的性能瓶颈．

现有的数据修复技术大部分都基于树型数据修
复方法．系统会先构建覆盖所有参与修复的节点且
以新生节点为根的修复树．在修复过程中，叶节点先
将自己的数据乘以相应的系数后将其向上传输给自
己的父节点，内部节点收取其所有子节点发送的数
据并将这些数据和自己的数据进行一定的组合，然
后再将组合结果传输给自己的父节点，以此类推，直
至最终到达修复树的根节点．根节点将收到的所有
数据进行组合后就可恢复出失效数据．图９（ａ）显示
了树型数据修复方法的数据传输结构．其中，失效编
码块犮５可用编码块犮１，犮２，犮３和犮４来修复，其关系如
式（６）所示．作为对比，图９（ｂ）显示了传统星型数据
修复方法中的数据传输结构．

犮５＝β１犮１＋β２犮２＋…＋β４犮４ （６）
根据修复树构造方法的不同，现有数据修复技

术可以分为两大类：一是带宽感知的数据修复技术，

图９　树型修复方法和星型修复方法的数据传输结构

依据网络带宽来构建修复树；二是拓扑感知的数据
修复技术，依据网络拓扑来构建修复树．
６１　带宽感知的数据修复技术

带宽感知的数据修复技术最早由Ｌｉ等人［６１］提
出．其主要考虑到大规模分布式系统往往是异构的，
即节点的性能不尽相同，节点之间的网络带宽也不
同．此类方法试图根据网络带宽来构造修复树，通过
尽量利用网络中的高可用带宽达到提高数据传输速
度、缩短修复时间的目的．Ｌｉ等人证明，采用以节点
间可用网络带宽作为边权重的最大生成树作为修复
树，可使数据修复时间达到最小．

图１０显示了传统星型数据修复方法和文献［６１］
中带宽感知的树型数据修复方法的对比情况．其中，
原数据对象大小为犕，分为３个数据块，通过编码
产生个１校验块，３个数据块和１个校验块分别存
储在节点２、节点３、节点４和节点５等４个节点上，
各块大小均为犕／３．假设节点４上的块失效，用节
点２、节点３和节点５上的３个可用块进行修复，节
点１为新生节点．

图１０（ａ）显示了各节点之间的可用网络带宽．
图１０（ｂ）显示了采用星型数据修复方法时的数据传
输情况．在此方法中，所有３个提供节点（节点２、节
点３和节点５）都直接向节点１传输数据．星型修复
方法的修复时间取决于可用节点与新生节点之间的
瓶颈带宽，即节点１和节点３之间的带宽．每个可
用节点与新生节点之间传输的数据量均为犕／３．可
以计算出，传统星型数据修复方法的修复时间为
（犕／３）／２０＝犕／６０．

图１０（ｃ）显示了带宽感知的树型数据修复方法
的数据传输过程，图１０（ｄ）显示了对应的修复树．根
据Ｌｉ等人的证明，该方法的修复时间取决于修复树
中的最小带宽．此实例中的最小带宽为４０．该方法
中，节点之间传输的数据量也为犕／３，可以算出其
修复时间为（犕／３）／４０＝犕／１２０．可见，相比于星型
数据修复方法，带宽感知的数据修复方法将修复时
间缩短了一半．
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图１０　星型修复方法和带宽感知的树型数据修复方法的对比

Ｌｉ等人［６２］又将充分利用可用带宽的思想引入
到再生码中，提出了针对再生码的树型数据修复方
法ＲＣＴＲＥＥ．为了更加有效地利用系统中的可用带
宽，加速多节点同时失效情况下的数据修复，Ｓｕｎ等
人［６３］扩展了文献［６１］中的数据修复方法，提出了一
种带宽感知的并行数据修复方法ＴＰＲ（Ｔｒｅｅｓｔｒｕｃ
ｔｕｒｅｄＰａｒａｌｌｅｌＲｅｇｅｎｅｒａｔｉｏｎ）．当多个节点同时失效
时，ＴＰＲ方法会以各新生节点为根，分别构建多个
修复树，并行地对失效节点进行修复．
６２　拓扑感知的数据修复技术

拓扑感知的数据修复技术的基本思想是通过构
造与物理拓扑相符的修复树，以减少数据修复时在
网络拓扑的高层链路上传输的数据量．

目前，最常见的网络拓扑仍然为多层的树型结
构［６４］，由下到上依次为由机架交换机（ＴｏｐｏｆＲａｃｋ，
ＴＯＲ）组成的边界层（ＥｄｇｅＬａｙｅｒ），由聚合交换机
组成的数据聚合层（ＡｇｇｒｅｇａｔｉｏｎＬａｙｅｒ）和由核心
交换机和路由器组成的核心层（ＣｏｒｅＬａｙｅｒ）．树形
网络的突出问题是高层的带宽往往非常紧张，目
前部署的网络中边界层的总带宽仍然为核心层
的４～１０倍［６４６５］．近来有关数据中心网络负载的研
究［８，６４，６６］均表明，核心层链路的利用率是最高的．因
此，如果能够有效减少核心层的带宽消耗，将极大提
高系统整体的性能．

针对此问题，Ｚｅｎｇ等人［６７］和Ｚｈａｎｇ等人［６８］提
出了拓扑感知的数据修复技术，以降低数据修复占
用的核心网络带宽．这种数据修复技术的基本思想
是，将距离较近的编码块（如处于同一个机柜中的编
码块）先就近组合然后再发送到更远的节点进行进
一步的组合，直至最终汇入新生节点，这样就可以逐
步减少在网络拓扑高层中传输的数据量，降低核心
带宽消耗，从而提高数据修复效率，并降低数据修复
对整个系统性能造成的不良影响．

图１１显示了该修复方法的一个实例，其中存储

校验块狅１＋狅２＋狅３＋狅４的节点失效．修复过程中，交
换机Ｓ１先将数据块狅１，狅２和狅４进行组合，产生狅１＋
狅２＋狅４并将其发送给交换机Ｓ２．交换机Ｓ２再将狅１＋
狅２＋狅４和狅３组合从而恢复出失效的校验块狅１＋狅２＋
狅３＋狅４．整个过程中，交换机Ｓ１和Ｓ２之间只传输了
１个块．在传统的星型修复方法中，交换机Ｓ１和Ｓ２
之间则需要传输３个块．可见，拓扑感知的树型数据
修复方法能够有效降低网络拓扑中高层的数据传
输量．

图１１　拓扑感知的数据修复方法实例［６７］

６３　总　结
带宽感知的数据修复技术虽然在理论上非常吸

引人，但是存在难以克服的缺点：（１）分布式系统中
节点间的带宽是实时动态变化的，测试成本高且难
以获得精确的结果；（２）该类技术只是将数据传输
导向到较快的链路，并没有降低数据修复的负载，所
以不能有效提升总体的数据修复效率．此外，很多研
究工作涉及的网络模型也与实际网络不符．

相对而言，拓扑感知的数据修复技术更加具有
可操作性．但是，目前这类方法也存在比较明显的缺
点．需要由交换机完成修复过程中的数据合并，交换
机需要支持数据运算，也需要设计专门的底层通讯
协议．这些问题限制了拓扑感知的数据修复技术在
实际系统中的应用．

７　数据更新技术研究
纠删码中一个数据块关联着较多的校验块，导
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致数据更新需要同时更新较多的块，不仅需要大量
的数据传输和写入，也使保持数据的一致性面临
挑战．

依据更新方式，可将现有纠删码容错技术中的
数据更新方法分为３种：替换式更新方法、追加式更
新方法和混合式更新方法．
７１　替换式更新方法

替换式更新方法［６９７０］直接用新的数据覆盖原
有数据，完成对数据块和校验块的更新后才返回更
新成功．图１２显示了一个替换式更新方法的实例．
其中，节点１和节点２存储数据块，节点３存储校验
块，犪，犫，犮和犱分别表示４个原始数据块，犪＋犮和
犫＋犱分别表示２个校验块，犪′，犫′和犮′分别表示对原
数据块犪，犫和犮中的一部分进行更新的新数据子
块．可以看出，替换式更新方法直接更新了所有的数

图１２　替换式更新方法的数据更新实例

据块和校验块．
　　替换式更新方法能够保证数据块与校验块实时
更新，对提高系统的性能有重要作用．数据块的实时
更新能够保证应用访问到的数据始终是最新的，有
利于提高应用运行的效率和准确性．校验块的实时
更新能够保证访问的校验数据始终是最新的，有利
于提高数据修复的性能．但是，替换式更新方法存在
数据读写量大和数据传输量大等不足，对数据更新
效率产生显著影响．
７２　追加式更新方法

追加式更新方法先将新数据以日志的形式追加
在原始数据块之后，将新数据与原数据的差值以日
志的形式追加在校验块之后；一段时间之后或需要
访问新的数据块或校验块时再将追加的数据与原数
据合并．图１３显示了一个追加式更新方法的实例．
更新过程中，先读取被更新的数据，并计算新数据
犪′，犫′和犮′与被更新部分数据的差值Δ犪，Δ犫和Δ犮，
然后将新数据犪′和犮′追加到节点１上，将新数据犫′
追加到节点２上，将新数据犪′，犫′和犮′与被更新部分
数据的差值Δ犪，Δ犫和Δ犮追加到校验节点上．
ＧＦＳ［５］和Ａｚｕｒｅ［３５］采用的是追加式更新方法．

图１３　追加式更新方法的数据更新实例

　　相比于替换式更新方法，追加式更新方法避免
了数据更新过程中对原校验数据的读取，追加式的
写入也将随机写转化为了顺序写，这些都有利于提
高数据更新的效率．但是，追加式更新方法存在存储
空间消耗较多和数据访问性能较差等不足：（１）追
加式更新方法需要同时保存原数据和新数据与原数
据的差值，这必然会消耗更多的存储空间．当数据更
新频繁发生时，该问题会更加严重；（２）经过更新
后，原来数据块中连续的数据将随机地分布在日志
中，导致无法顺序读取数据，明显影响了数据访问的
效率．此外，访问校验块需要先合并数据，这影响了
数据修复的性能［７１７３］．
７３　混合式更新方法

混合式更新方法［７４７５］是替换式更新方法和追
加式更新方法的结合．具体来讲，混合式更新方法采
用替换式更新方法对数据块进行实时更新，同时采

用追加式更新方法对校验块进行延迟更新．图１４显
示了一个混合式更新方法的实例．更新过程中，先读
取被更新的数据，并分别计算新数据犪′，犫′和犮′与被
更新部分数据的差值Δ犪，Δ犫和Δ犮，然后用新数据
犪′，犫′和犮′分别覆盖被更新的部分数据，并将新数据
犪′，犫′和犮′与被更新部分数据的差值Δ犪，Δ犫和Δ犮追
加到校验节点上．

相比于追加式更新方法，混合式更新方法对数
据块的实时更新使得对数据块的读取可以顺序进
行，提高了数据读取效率，也一定程度上降低了存储
空间的消耗．但是，混合式更新方法对数据块的写操
作是随机的，影响了数据更新的效率．在不考虑数据
合并的情况下，混合式更新方法的数据读写量和传
输量与追加式更新方法完全相等．此外，由于在访问
校验块时仍然需要先合并数据，混合式更新方法也
同样存在数据修复性能差等不足．
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图１４　混合式更新方法的更新过程示意图

传统的混合式更新方法［７６７７］由于没有为追加
的数据差值预留空间，追加的数据差值实际上是随
机分布在磁盘上的，导致合并数据时产生大量的随
机读操作．针对该问题，Ｃｈａｎ等人［７８］提出了一种预
留空间的混合式更新方法ＰＬＲ（ＰａｒｉｔｙＬｏｇｇｉｎｇ
ｗｉｔｈＲｅｓｅｒｖｅｄＳｐａｃｅ）．ＰＬＲ在每个校验块后预留一
定的空间，使追加的数据可以连续地分布在磁盘上．
这样合并数据时就无需多次访问磁盘，只需在连续
的空间读取一次即可，既减轻了磁盘的负载也提高
了数据修复的效率．ＰＬＲ的不足之处是预留空间导
致增加了存储空间的消耗．为此，Ｃｈａｎ等人［７８］设计
了一种负载感知的预留空间动态调整方法．

对于以追加的方式处理更新的系统，需要建立
有效的索引信息以便快速定位原数据的更新数据．
由于数据更新的位置和大小是随机的，一般把数据
划分成大小固定的数据片（如文件系统的ｃｈｕｎｋ）作
为基本单位来管理更新信息．在磁盘阵列中常用的
索引结构是哈希日志列表［７５，７９］．如图１５所示，对于
每个被更新的数据片，都会存在一个与之对应的列表
来保存其每次更新的信息．图１５中，ＬＢＡ（Ｌｏｇｉｃａｌ
ＢｌｏｃｋＡｄｄｒｅｓｓ）表示每次更新追加的数据的位置，
Ｈａｓｈ＿ｐｒｅ和Ｈａｓｈ＿ｎｅｘｔ分表表示前一次更新和下
一次更新的索引信息的指针．因此，通过Ｈａｓｈ＿ｐｒｅ
和Ｈａｓｈ＿ｎｅｘｔ可以快速遍历一个数据片的所有更
新记录．日志列表适用于数据量较小的系统．在大规
模分布式存储系统中一般使用键／值存储系统来保
存追加数据的索引信息．例如，ＰＬＲ［７８］使用基于
ＭｏｎｇｏＤＢ①的键／值存储系统．

图１５　保存追加数据索引信息的日志列表结构

另外，Ｐｅｉ等人［８０］提出使用树型结构传输更新
数据，通过感知机架位置，减少数据更新过程中机架

间的数据传输量，提高更新效率．
７４　总　结

表３显示了上述３种更新方法的对比情况．其
中，读取量、写入量和传输量分别表示采用（１４，１０）
ＲＳ码时更新单位数据平均产生的数据读取量、数据
写入量和网络传输量．犚犔和犚犎分别表示追加式更
新方法和混合式更新方法因数据合并产生的数据读
取量，犠犔和犠犎则分别表示这两种方法因数据合并
产生的数据写入量．由于混合更新方法不需要合并
数据块，在合并频率相同的情况下，混合式更新方法
的数据读写量优于追加式更新方法，即有犚犔＞犚犎
和犠犔＞犠犎．从表３可以看出，替换式更新方法对
数据块和校验块进行实时更新的特点，提高了数据
访问和修复的效率，但是该方法的数据读取量非常
大，明显降低了更新效率．追加式更新方法通过追加
的方式显著降低了数据读取量，提高了数据更新的
效率，但增加了存储空间消耗，并降低了数据读取效
率．混合式更新方法对数据块进行实时更新，对校验
块进行追加更新，比追加式更新方法具有更高的数
据访问性能和更低的存储空间消耗．
表３　３种数据更新方法的对比（犚犔＞犚犎，犠犔＞犠犎）
更新方法 读取量写入量传输量读操作 写操作
替换式 ５ ５ ４ 连续 随机
追加式 １＋犚犔 ５＋犠犔 ４ 随机 顺序
混合式 １＋犚犎 ５＋犠犎 ４ 连续 随机＋顺序

８　其它研究
８１　带扇区容错的纠删码

带扇区容错的纠删码是针对磁盘扇区出错和
ＳＳＤ存储单元易磨损，且这些错误很难发现的问题
提出的．整个磁盘或节点的失效非常容易被探测到，
但是存储介质基本单元的失效只有通过全盘扫描才
能发现．庞大的数据量使得无法频繁进行这样的扫
描，从而使得系统中存在大量的“隐含”失效．当系统
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探测到磁盘或节点失效时，就有可能因“隐含”失效
过多而导致某些数据无法修复．图１６显示了一种
“隐含”失效导致（６，４）ＲＳ码无法修复的情况．其中
整个磁盘０失效，但是因为磁盘３和磁盘４的相同
位置均存在“隐含”的失效扇区，导致扇区犱０，０无法
修复，同时磁盘３和磁盘４上的失效扇区犱３，０和狆０，０
也无法修复，造成数据永久丢失．

图１６　扇区失效导致（６，４）ＲＳ码无法修复情况示意图
应对“隐含”失效的简单方法是采用容错能力更

强的纠删码．但是这种方法的存储成本极高，每一个
额外扇区的容错能力都要求增加一个额外的冗余
磁盘．

针对上述问题，Ｐｌａｎｋ等人［８１８２］提出了ＳＤ
（ＳｅｃｔｏｒＤｉｓｋ）码．ＳＤ码能够容忍任意犿个磁盘和
任意狊个扇区同时失效．如图１７所示，除了犿个校
验磁盘外，ＳＤ码任意狊个扇区的容错能力只需额外
增加狊个扇区的校验数据，存储成本极低．

图１７　ＳＤ码的编码结构（犿＝２，狊＝２）

ＳＤ码对失效扇区的分布没有任何要求．但是
ＳＤ码的犿和狊不能任意取值，只有在犿和狊的取
值满足一定条件的情况下，ＳＤ码才能被构造出来．
并且，ＳＤ码的构造需要进行穷尽搜索．更严重的问
题是，ＳＤ码往往需要在很大的有限域上进行构造，
极大地增加了编码和数据修复的复杂度．ＰＭＤＳ
（ＰａｒｔｉａｌＭＤＳ）码［８３］也是带扇区容错的ＭＤＳ码，是

ＳＤ码的子集．
针对ＳＤ码存在的问题，Ｌｉ等人［８４］提出了

ＳＴＡＩＲ码．ＳＴＡＩＲ码同样只需狊个扇区的额外校
验数据即可提供狊个扇区的容错能力．与ＳＤ码能
容忍任意狊个扇区失效不同，ＳＴＡＩＲ码限制了包含
失效扇区的磁盘个数和每个磁盘包含失效扇区的最
大个数．但是，ＳＴＡＩＲ码对任意的犿和狊均存在，并
且ＳＴＡＩＲ码可以使用统一易行的方法正向构造出
来．此外，ＳＴＡＩＲ码的构造也不需要在很大的有限
域上进行，编码和修复的复杂度更低．

然而，上述几种带扇区容错纠删码的数据更新
成本极高．这些纠删码中校验磁盘上的每个扇区和
每个专门的校验扇区都与所有的数据扇区相关．这
使得更新任意一个数据扇区都要同步更新所有的校
验磁盘的所有扇区和所有校验扇区，需要传输大量
的数据并进行大量的运算．
８２　混合使用多种纠删码

不同纠删码具有不同的存储空间开销和数据修
复开销．一般情况下，存储空间开销越高的纠删码其
数据修复开销越低；反之亦然．混合使用多种纠删码
可以同时发挥多种纠删码的优势．

Ｘｉａ等人［８５］提出通过跟踪数据的访问频率来动
态调整纠删码的参数，以达到既降低存储空间开销
又提高失效数据访问速度的目的．有些纠删码存储
空间利用率较高，但数据修复速度很慢；有些纠删码
存储空间利用率较低，但是数据修复速度较快．我们
知道，对系统中数据的访问往往是不均衡的．有些数
据很“热”，经常被访问；有些数据则很“冷”，很少被
访问．数据的“冷”和“热”也是动态变化的．当数据较
“热”的时候使用存储空间开销较大但数据修复较快
的纠删码；当数据较“冷”的时候则使用数据修复较
慢但存储空间开销较低的纠删码．这样整体上既能
保证较快的失效数据访问速度也能保持较低存储空
间开销．但是，如果使用完全不同种类的纠删码，每
次动态转换都相当于完全重新进行了一次编码，成
本极高．较好的方法是在同一种纠删码的不同参数
之间转换，这样可以减少转换需要重新产生的校验
数据以及数据的读取和传输．例如，可以采用如
ＬＲＣ码［２０］这样的分组码，通过调整分组的大小来调
整数据修复的速度和存储空间开销．调整的过程
中，全局校验块完全不需要重新产生．图１８显示了
ＬＲＣ（１２，６，２）码和ＬＲＣ（１２，２，２）码的相互转化过
程．从ＬＲＣ（１２，２，２）码转化为ＬＲＣ（１２，６，２）码只需
将６个局部校验块合并为２个即可；从ＬＲＣ（１２，６，２）
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码转化为ＬＲＣ（１２，２，２）码也只需读取２／３的数据
块和２个局部校验块．

图１８　ＬＲＣ（１２，６，２）码和ＬＲＣ（１２，２，２）码的相互转化

除了多种纠删码混合使用，多副本也经常和纠
删码一起使用．最常见的使用方式是先用多副本保
存新产生的数据，过一段时间后再转换为纠删码．这
种方式不仅简化了编码实现，也提高了数据的访问
速度，因为新产生的数据往往是被频繁访问的“热”
数据．ＨＤＦＳＲＡＩＤ［３４］、微软的云存储系统ＷＡＳ［３５］、
百度云盘的存储系统Ａｔｌａｓ［３３］和阿里巴巴的ＴＦＳ
等系统都使用了这种方式．另外一种常见的混合使
用方式是，用多副本保存那些被频繁访问、对性能有
重大影响且规模小的数据，用纠删码保存规模庞大
的数据．例如，Ｚｈａｎｇ等人［８６］在提出在内存键／值存
储系统中使用多副本保存规模小且极为分散的元数
据和“键”，用纠删码保存规模较大的“值”．ＴＦＳ文
件系统也使用了这种方式．此外，ＴＦＳ文件系统还
使用多副本与纠删码相结合的方式来处理数据更
新．ＴＦＳ文件系统直接将新的数据追加到数据块和
校验块之后．更新时不用读取原数据，读取新数据时
也不用合并数据．
８３　磁盘失效预测

近年来，出现的应对数据修复挑战的最新思路
是磁盘失效预测．通过预测磁盘的失效，可以提前备
份即将失效磁盘上的数据，从而将数据修复转化为
复制，不仅可有效降低数据修复开销也可提高数据
访问速度．

ＥＭＣ公司的Ｍａ等人［８７］分析了５年来约一百
万个磁盘的追踪数据，发现磁盘的失效概率与磁盘
中再分配扇区的个数有着明显的正相关关系．鉴于
此，Ｍａ等人［８７］提出了完全基于磁盘再分配扇区个
数的磁盘失效预测方法ＲＡＩＤＳｈｉｅｌｄ，将再分配扇区
数目达到一定阈值的磁盘作为即将失效的磁盘．大
规模长时间的运行表明，ＲＡＩＤＳｈｉｅｌｄ可以有效地预

测磁盘失效，极大减少过多磁盘同时失效导致整个
ＲＡＩＤ失效的概率．

９　研究展望
关于大规模分布式存储中纠删码容错技术，未

来值得进一步研究的方向主要包括以下几个方面．
（１）同步编码实现技术
现有的编码实现方法都是异步编码，利用多副

本技术来保证编码之前的数据可靠性．在编码之前，
数据的多个副本同时提供服务，可以获得更高的访
问吞吐率，这对那些需要对数据进行大量分析计算
的存储系统具有较大意义．但是，对于无需进行大量
运算的系统，比如向用户提供文件存储服务的个人
云盘、提供视频流或视频分享的视频存储系统等，由
于访问瓶颈存在于互联网，异步编码中的多个副本
无法有效提高用户的访问速度，并存在较为严重的
资源浪费．因此，有必要研究同步编码实现技术，在
数据存储时就立刻进行编码，避免复制数据占用大
量磁盘和网络资源．

（２）低冗余再生码设计
再生码能够显著降低数据修复开销，但是其存

储开销较大．现有的关于再生码的研究工作都是在
一定数据修复开销的前提下，大致估算存储空间消
耗，然后再构造具体编码．但是以存储空间利用率为
前提，研究再生码数据修复开销的下界，并进一步构
造具体的再生码，也是极具挑战的研究工作．从这个
思路出发，就有可能设计出兼顾存储开销和数据修
复开销的再生码．

（３）数据失效预测技术
较高的数据修复开销一直是纠删码在大数据存

储中面临的一个重大挑战．设计新的纠删码和数据
修复技术可以在一定程度上解决这些问题，但是无
法根本解决问题．Ｍａ等人［８７］对磁盘失效预测的研
究为解决这个挑战指出了一个新的有效思路．如果
能够预测节点或磁盘的失效，就可以提前复制其中
的数据，避免失效后的数据修复．根据我们的初步估
算，即使失效预测的准确率只有５０％，也可将数据
修复开销降低４０％．

１０　总　结
构建于商用廉价服务器之上的分布式存储系统

具有服务能力强、扩展性好和成本低廉等优点，被广
泛应用于大数据的存储管理．分布式存储系统中节
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点失效的常态化使得数据容错不可或缺．近年来，纠
删码作为一种容错能力强且存储开销小的数据容错
技术，受到了业界的广泛关注．本文首先指出了纠删
码容错技术在分布式存储中面临的主要技术挑战；
然后分类综述了分布式存储中纠删码容错技术的相
关研究进展，重点分析了各种方法的优缺点；最后，
本文基于最新研究动态对今后的研究方向进行了
展望．
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