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一种基于时空相关性的差分隐私轨迹保护机制

吴云乘　陈　红　赵素云　梁文娟　吴　篧　李翠平　张晓莹
（中国人民大学数据工程与知识工程教育部重点实验室　北京　１００８７２）
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摘　要　近年来，基于位置的服务（ＬＢＳ）越来越成为人们生活中一种重要的查询方式，具有广阔的应用前景和价

值．然而，在连续地使用ＬＢＳ时会暴露用户的位置甚至轨迹，用户对这种位置或轨迹隐私泄露的顾虑一方面阻碍了

ＬＢＳ的应用，另一方面降低了用户得到的服务质量．目前，轨迹隐私保护技术已成为研究热点，但是现有的技术极

少考虑到地理空间的限制以及时间序列上位置的相关性，使得攻击者仍有较大可能推断出用户的真实敏感位置和

轨迹．该文针对轨迹隐私保护问题，首先根据地理空间的拓扑关系，提出了ＣＰＬ算法计算地图上各区域的隐私级

别，并定义了一种结合隐私级别与差分隐私预算的隐私模型．然后，该文基于马尔可夫概率转移矩阵，分析了发布

位置对当前真实位置和之前真实位置的影响，提出了一种差分隐私位置发布机制ＤＰＬＲＭ，以保护用户的位置和轨

迹隐私．最后，在真实数据集上的实验验证了该文提出的隐私模型和差分隐私位置发布机制的准确性和有效性．
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ａｎｄｓｈｏｗｔｈａｔｉｔｉｓｃｏｍｐｕｔａｔｉｏｎａｌｅｆｆｉｃｉｅｎｔｆｏｒＣＰＬａｌｇｏｒｉｔｈｍｔｏｃｏｍｐｕｔｅｔｈｅｐｒｉｖａｃｙｌｅｖｅｌｓ，ａｎｄ

ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆＤＰＬＲＭａｌｇｏｒｉｔｈｍｉｓｃｌｏｓｅｔｏａｎｏｐｔｉｍａｌａｐｐｒｏａｃｈａｎｄｂｅｔｔｅｒｔｈａｎａｎｅｘｉｓｔｉｎｇ

ｍｅｃｈａｎｉｓｍ．

犓犲狔狑狅狉犱狊　 Ｔｒａｊｅｃｔｏｒｙｐｒｉｖａｃｙ；ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ；ｓｐａｔｉａｌａｎｄｔｅｍｐｏｒａｌｃｏｒｒｅｌａｔｉｏｎ；ｌｏｃａｔｉｏｎ

ｐｒｉｖａｃｙ

１　引　言

随着定位技术的快速发展，如ＧＰＳ、ＷｉＦｉ、蜂窝

网络、射频识别（ＲＦＩＤ）等，基于位置的服务（Ｌｏｃａｔｉｏｎ

ＢａｓｅｄＳｅｒｖｉｃｅｓ，ＬＢＳ）在人们的生活中日益普及．ＬＢＳ

主要可分为两大类：单时刻ＬＢＳ和连续ＬＢＳ．单时

刻ＬＢＳ需要用户不定时地提供其当前位置给服务

商来获取所需的信息（如查询当前周边的ＰＭ２．５浓

度），而连续ＬＢＳ需要用户周期性地提供其位置给

服务商来获取服务（如行驶过程中不断地提出查询

附近的餐馆）．尽管ＬＢＳ为用户提供了许多便捷的

服务，但是将敏感的位置信息上传给不可信的服务

商存在一定的隐私威胁，如用户访问过的敏感位置

（医院、家等）不愿被外界知晓．从２００３年开始，研究

者们针对位置隐私保护技术展开了研究，并取得了

丰富的研究成果［１２］．然而，多数研究仅考虑单时刻

ＬＢＳ的情形，对连续ＬＢＳ所产生的用户轨迹隐私关

注较少．近年来，研究者们发现即使用户每个时刻的

位置得到保护，攻击者仍能用数据挖掘、关联分析等

手段获知用户的兴趣爱好、行为模式、生活习惯等信

息．因此，如何在保证服务质量的同时，保护用户的

轨迹隐私是当前亟待解决的问题．

当前ＬＢＳ中轨迹隐私保护方案大致包括以下

四类［３］：泛化（将轨迹上每个时刻的真实位置泛化到

一个区域）［４８］、混合区（在车联网中应用较多，通过

在路口变换车辆的假名）［９１１］、抑制（根据真实位置

所在区域的敏感程度有选择地抑制发布）［１２１４］以及

扰乱（对每个时刻的真实位置添加随机噪声生成扰

乱位置）［１５１９］．现有的解决方案大多数都是从单时刻

ＬＢＳ位置隐私保护方案演化而来，并存在以下两点

问题：
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（１）某些个性化的轨迹隐私保护机制（即用户

对不同位置自定义隐私程度，如抑制策略）仅考虑单

个位置的隐私级别，而忽略了地理拓扑对位置隐私

级别的影响．如图１（ａ）所示，设敏感位置为Ｓ（星号

位置），并将Ｓ泛化到灰色区域中（即灰色区域为敏

感区域），且当前按左侧灰色箭头移动；在抑制策略

中，当用户移动至位置Ａ时，会如实上报位置（因为

Ａ不敏感）；但是若过一段时间，用户移动至右侧的

箭头处，即使在灰色区域范围内不上报用户的位置，

攻击者根据Ａ与Ｓ的地理位置关系，也极易猜测出

用户经过或停留在了Ｓ处，从而泄露了用户的位置

隐私甚至是轨迹隐私．

（２）连续时刻间的位置可能存在某种相关性，

即使单个时刻的敏感位置都得到保护，连续的轨迹

仍会有很大可能暴露用户的真实位置．如图１（ｂ）所

示，即使用户每个时刻的真实位置被泛化保护到灰

色区域中，根据用户的行为模式（如晚上九点后通过

这条轨迹的用户８０％都是吃完饭后去看电影的

人）、地理约束等其它信息，攻击者有很大可能推测

出用户此时在电影院，从而造成隐私的泄露．

图１　地理拓扑和时序关系对隐私泄露的影响

针对上述两点问题，本文首先根据地理位置间

的拓扑关系提出了一种个性化隐私级别界定方案

ＣＰＬ算法，ＣＰＬ算法将地理拓扑关系转换成带权重

的无向图，依据用户自定义的敏感位置集合及相应

的隐私级别，利用图性质计算其它位置的隐私级别；

然后提出了一种融合位置隐私级别和差分隐私预算

γ隐私模型定义；最后提出了保证轨迹可用性的差

分隐私位置扰乱机制ＤＰＬＲＭ，该机制在考虑各个

时刻时序相关性的情况下，不仅能够保护当前的位

置隐私，还能保护之前时刻的位置隐私不会因为当

前发布的位置而泄露．真实数据集上的实验证明本

文所提出的方法能够较好地保护用户的轨迹隐私并

获得较高的轨迹质量．

本文第２节介绍轨迹隐私保护技术和差分隐私

的相关工作；第３节介绍预备知识；第４节介绍基于

地理拓扑关系的γ隐私模型；第５节提出能保护轨

迹隐私的差分隐私位置发布机制ＤＰＬＲＭ；第６节

阐述实验评估的结果；最后总结全文并展望未来研

究工作．

２　相关工作

如前文所述，目前ＬＢＳ中轨迹隐私保护技术主

要包括泛化、混合区、抑制和扰乱四类．泛化的思想

是将真实轨迹上的位置表示成一个区域，以达到隐

私保护的目的．文献［４］在每个时刻选择泛化区域时

需要满足该区域中有其他犽－１个用户存在，以达到

犽匿名保护．文献［５］在文献［４］的基础上，考虑了用

户的移动方向和速度来最小化泛化区域．混合区技

术的思想是通过在路口变换为用户分配的假名，以

切断用户轨迹在时序上的联系．文献［１０］提出了一

种优化方法来限制混合区的数目，以减少混合区对

用户位置发布的影响，同时达到犽匿名．文献［１１］

将路网中的时空限制条件考虑在内，并提出一种自

适应大小和形状的混合区隐私保护方案．抑制策略

的思想是在敏感的位置选择不发布当前位置．文献

［１２］提出了一种局部抑制的隐私保护方案，可以实

现定制化的轨迹隐私保护．扰乱的方法在近年来有

较多的研究，它的思想是将各个时刻的真实位置通

过一定的变换，从而生成假位置，以保护真实位置的

隐私．文献［１５］基于可信第三方，提出一种方案将用

户查询的起点和目的点隐藏在一系列其它用户的查

询中，从而保护用户的隐私．文献［２０］中提出一种基

于旋转的方法将用户的真实轨迹变换成假轨迹．

差分隐私模型［２１２３］因其严格的数学形式和定

制化的隐私保护程度受到国内外学者的青睐．其概

念由Ｄｗｏｒｋ等人
［２１２２］在２００６年提出，主要思想是

对原始查询结果添加随机噪声以保护隐私，以使得

在数据集中添加或删除某一条数据对查询结果的影

响很小，从而让攻击者很难通过多次的查询结果来

反推数据集中的某条真实数据．

近几年，轨迹数据的差分隐私保护逐渐成为研

究热点，并主要分为两个方面：历史轨迹数据的发

布［２４２９］以及实时位置数据的发布［１７１８，３０］．在差分隐

私历史轨迹数据发布的问题上，Ｃｈｅｎ等人
［２４２５］在

层次结构的基础上提出了差分隐私合成轨迹的发

布．文献［２４］采用相同的前缀对轨迹进行分组，并

构造前缀树，但是由于模式具有较高的唯一性，叶节

点上的计数操作非常稀疏．文献［２５］中，在构建基于
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马尔可夫假设的树时考虑了子字符串的影响，使得

叶节点的计数较高并具有较好的可用性．Ｓｈａｏ等人

在文献［２６］中提出采样和差值策略来合成历史轨

迹，但是仅实现了一个相对较弱的差分隐私定义．文

献［２７］提出了ＳＳＤ算法，它对每个时刻的方向和

距离进行采样，以此为基础发布下一时刻的数据，

形成轨迹．但是其可用性相对较弱．文献［２８］通过离

散化原始轨迹生成多粒度的层次化引用系统，基于

该系统构建前缀树，最后采用权重方向提高可用性．

Ｈｕａ等人在文献［２９］中指出现有的狀ｇｒａｍ和统一

前缀树假设可能在一些情况下不成立，并提出了一

种更通用的基于轨迹距离的差分隐私历史轨迹发布

方案．

当前关于实时差分隐私位置或轨迹发布的研究

成果还相对较少［１７１８，３０］．主要难点在于：（１）在历史

轨迹的差分隐私保护中，可以采用一些全局优化策

略来提高合成轨迹的隐私保护强度或可用性，而实

时位置或轨迹发布无法达到；（２）实时位置或轨迹

发布需要实时处理各个时刻的位置发布，对算法的

要求较高，而历史轨迹合成则可在线下处理．Ａｎｄｒéｓ

等人在文献［１７］中基于差分隐私的思想提出了

ＧｅｏＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ的位置隐私模型，并设计了

一种极坐标下的拉普拉斯机制来实现该模型的隐私

保护．文献［１８］在文献［１７］的基础上，将差分隐私保

护的发布机制看成最优化问题，提出了一种基于

δｓｐａｎｎｅｒ的近似解决方案．文献［３０］用马尔可夫链

表示位置上的时序关系，并重新定义相邻数据集的

概念，提出了一种基于凸包的差分隐私位置发布机

制ＰＩＭ．然而现有的这些差分隐私实时发布机制仅

仅考虑了单个时刻上的位置发布，忽略了在连续发

布过程中，已发布的当前位置对之前真实位置所产

生的隐私泄露的影响．

３　预备知识

文中粗体小写字母表示向量（如狓），粗体大写字

母表示矩阵（如犡），狓［犻］指向量狓中的第犻个元素．

‖·‖狆表示犔狆范数．表１总结了文中的常用符号．

表１　常用符号

符号表示 符号含义 符号表示 符号含义

犛犔ｉｎｉｔｉａｌ 初始敏感区域集合 Ｐｒ（狕犻＝犪｜狅犼＝犫） 当狅犼＝犫时狕犻＝犪的后验概率

犘犔ｉｎｉｔｉａｌ 初始敏感区域对应的隐私级别 Ｐｒ（狅狋｜狕狋） 已知狕狋时发布区域为狅狋的概率

狇
（狋） 狋时刻真实位置的可能区域集合 犚

（狋）

犖
狋１
×犖
狋２

狋时刻真实区域→发布区域概率矩阵

犺（狋） 狋时刻发布位置的可能区域集合 犕 时刻间真实区域转移概率矩阵

犖狋１ 狋时刻真实位置的可能区域个数 犿犻犼 当狕狋－１＝犻时狕狋＝犼的概率

犖狋２ 狋时刻发布位置的可能区域个数 ε狋 狋时刻真实位置区域的隐私预算

狕狋 狋时刻的真实位置所在区域 狑 时间窗口长度

狅狋 狋时刻的发布位置所在区域 犡狋（狋－１） 从狋时刻真实位置到狋－１时刻真实位置的后验概率转移矩阵

３１　隐私级别计算时的地图定义

图２　隐私级别计算时地图的区域划分和无向图表示

假设给定一个城市的知识地图，我们首先对地图

划分，将其表示成图２（ａ）所示的区域分割图并依次

编号，每块区域代表一个语义（如小区、商场等）的最

小单位．区域划分的粒度可以调节．在获得区域划分

图后，可以将其转换为带权的无向图犌＝〈犞，犈〉，如

图２（ｂ）所示．图中的节点犞 即为划分后的各区域；

犈表示区域间的边，若两节点狏犻和狏犼间有边相连，则

表示两区域可直接到达，边的权重表示两区域间的

直接距离．

由于用户预先仅可能指定一些敏感区域，而对

于地理拓扑上的支配关系无法一一得知，因而会遗

漏一些应当敏感的区域（如第１节图１（ａ）所示）．假

设初始敏感区域以及它们相应的隐私级别分别用

集合犛犔ｉｎｉｔｉａｌ，犘犔ｉｎｉｔｉａｌ表示．根据无向图 Ｇ的拓扑关

系，并利用第４节提出的ＣＰＬ算法我们可以计算出

其它区域的隐私级别．

３２　位置发布时的地图定义

在获得各个区域的隐私级别后，根据第４节定

义的γ隐私模型，可以获得每个区域相应的差分隐

私预算．此时，我们将地图划分为网格形式（如图３

所示）．若该网络划分的粒度可调，则第３．１节中划

分的一个区域可能包含多个网格，这些网格的隐私

级别与其对应的区域相同．

值得注意的是，一个网格有可能会处于多个区
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图３　位置发布时的地图定义

域中（如边界上的网格），此时将各区域隐私级别最

高的作为该网格的隐私级别．在图３中，如果当前的

真实位置所在区域是１３，则我们将采用第５节中的

差分隐私位置发布机制生成一个扰乱位置，以保护真

实位置．

３３　差分隐私及其在本文中的定义

差分隐私的思想是对原始数据或者原始数据上

的函数、查询结果添加随机噪声，以使在数据集中插

入或删除某一条记录不会影响输出结果，从而实现

隐私保护．差分隐私算法通常是在相邻数据集概念

的基础上构造的．相邻数据集指的是如果两个数据

集犇和犇′的结构相同（即具有相同的维度和属

性），并且它们之间有且仅有一条数据不相同，其它

所有数据都相同，那么这两个数据集则称作相邻数

据集．根据相邻数据集的概念，差分隐私的形式化定

义如下．

定义１．　差分隐私
［２１２２］．给定相邻数据集犇

和犇′及在犇 和犇′上的一个算法犃，若算法犃在犇

和犇′上的任意输出结果犗 满足不等式

Ｐｒ［犃（犇）＝犗］Ｐｒ［犃（犇′）＝犗］×犲
ε （１）

则称算法犃满足差分隐私．

其中非负参数ε称为差分隐私预算，表示隐私

保护程度，且ε越小隐私保护程度越高．可以看出，

如果某算法犃满足差分隐私，当ε趋近于０时，则犃

在相邻数据集犇和犇′上的输出结果趋于相同．这表

明算法犃不会泄露数据集中任何记录的敏感信息．

然而，对于位置隐私和轨迹隐私来说，并不存在

传统相邻数据集的概念，因为用户的所有位置都是

敏感的．本文采用文献［１７，３０］中的位置差分隐私模

型，即如果在得知狋时刻发布位置狅狋后，根据已发布

的位置推断狋时刻真实位置的后验概率Ｐｒ（狕狋｜狅狋）

与狋时刻真实位置的先验概率Ｐｒ（狕狋）的比值满足差

分隐私定义．

３４　可用性定义

假设某时刻发布的位置是狅狋，其真实位置是狕狋，

本文采用狕狋和狅狋之间的距离作为误差评价．即

犱犻狊（狕狋，狅狋）＝ 狕狋－狅狋 ２．

　　特别地，对于长度为犠 的轨迹，同样以距离误

差［２７，３１］为基础定义位置可用性犚犕犛犈，如式（２）所

示，犚犕犛犈等于轨迹上处于敏感区域内的真实位置

与其发布位置之间的均方根误差之和．

犚犕犛犈 ＝
１

犠∑
犠

狋＝１

Ⅱ（狕狋）·犱犻狊（狕狋，狅狋） （２）

其中Ⅱ（狕狋）为指示函数，当狕狋为敏感位置时，该值等

于１，否则该值等于０．

４　γ隐私模型

对于差分隐私位置扰乱的算法来说，在每一点

上进行等程度的扰乱并不是很合理．原因有两点：一

是用户可能在某些地方对隐私保护的需求很低，对

这些位置进行大幅度地扰动会降低用户得到的服务

质量；二是过度扰乱所产生的轨迹精确度较低，对于

服务提供商进行隐私数据挖掘价值不大．因此，我们

借用抑制策略的思想，为不同位置设定不同的隐私

级别．如前文所述，预先设定的敏感位置可能会由于

地理拓扑等因素有所遗漏．本节在３．１节的基础上

提出了一种隐私级别计算算法ＣＰＬ，并据此提出了

γ隐私模型的定义．

设用户事先的初始敏感位置集合犛犔ｉｎｉｔｉａｌ＝

｛狊犾１，…，狊犾｜犛犔｜｝及对应的隐私级别集合 犘犔
ｉｎｉｔｉａｌ＝

｛狆犾１，…，狆犾｜犛犔｜｝．犛犔
ｉｎｉｔｉａｌ集合中的元素是区域划分后

的区域编号，犘犔ｉｎｉｔｉａｌ集合中的元素范围为（０，１］（值

越大表示该区域隐私等级越高，１表示该区域隐私

级别最高）．根据区域划分的结果和初始敏感位置

集合犛犔ｉｎｉｔｉａｌ，可以将整个地图划分为 犕＝｛犛犔ｉｎｉｔｉａｌ，

犖犛犔ｉｎｉｔｉａｌ，犖犃｝，其中犖犛犔ｉｎｉｔｉａｌ为初始非敏感位置集

合，犖犃为地理上无法到达的位置（如湖泊）．

前面我们提到，如果仅仅对敏感位置采取抑制

或扰乱策略，攻击者仍可能根据位置间的地理关系

来推断敏感位置．直观地考虑，敏感位置附近的区域

也应当具有一定的隐私级别．一种策略是对与敏感

位置相连的节点随机分配一定的隐私级别，这种方

式安全性较高，然而可能会造成位置可用性的降低

（即多数节点的隐私级别高）和部分敏感位置仍会被

泄露（当图１（ａ）中节点犃的隐私级别非常小时）．因

此，我们将节点间的关联关系考虑进来，根据距离和
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度将敏感位置的隐私级别分配给相邻节点．尽管在

计算发布位置的时候（见第５节），攻击者会得知各

个时刻用户所在真实位置所对应的隐私级别，但是

由于只有用户自己知道所设敏感位置及附近位置在

地图上的具体区域和相应的隐私级别（见算法１），

所以攻击者并不能将所知的隐私级别与地图上具体

的敏感位置一一对应起来（除非该位置本身的隐私级

别非常低，不需要保护）．

假设敏感节点狏的隐私级别为狆犾，狏的邻接点

集合为ｎｅｉｇｈｂｏｒＳｅｔ，其大小为图犌中节点狏的度．

则对于ｎｅｉｇｈｂｏｒＳｅｔ中的任一节点犵，其分配的隐私

级别如式（３）所示．

犵．狆犾＝
［１／（犵．犱犻狊）］×（狏．狆犾）

∑
犵′∈ｎｅｉｇｈｂｏｒＳｅｔ

１／（犵′．犱犻狊）
（３）

其中犵．狆犾表示节点犵 分配到的隐私级别，犵．犱犻狊表

示节点犵与节点狏之间的距离．显而易见，若节点狏

的度为１，则邻接点的隐私级别与节点狏相同．若节

点狏的度大于１，则距离节点狏越近的邻接点所分

配的隐私级别越多．如果节点狏的邻接点当前同时

也在ＳＬ中，则取其本身的隐私级别和分配的隐私

级别中最大的作为新的隐私级别．根据这个思想我

们提出了ＣＰＬ算法，伪代码如算法１所示．其中算

法第４行的犳犻狀犱犖犲犻犵犺犫狅狉狊（狏）函数获得当前节点

的邻接点集合，第７行的犪犾犾狅犮犘狉犻狏犔犲狏犲犾（犵）是根据

式（３）进行隐私级别的分配．

算法１．　计算各区域的隐私级别．

输入：地图的图表示犌＝〈犞，犈〉，地图的区域划分犕＝

｛犛犔ｉｎｉｔｉａｌ，犖犛犔ｉｎｉｔｉａｌ，犖犃｝，初始敏感区域集合的隐

私级别集合犘犔ｉｎｉｔｉａｌ，隐私级别阈值犱犲犾狋犪

输出：敏感区域集合和对应的隐私级别

１．犛犔＝犛犔ｉｎｉｔｉａｌ；

２．狏＝犛犔．犺犲犪犱（）；

３．ＷＨＩＬＥ狏！＝ＮＵＬＬ：

４．狀犲犻犵犺犫狅狉犛犲狋＝犳犻狀犱犖犲犻犵犺犫狅狉狊（狏）；

５．ＦＯＲａｌｌ犵∈狀犲犻犵犺犫狅狉犛犲狋：

６．ＩＦ犵∈犖犃ＴＨＥＮ：ＣＯＮＴＩＮＵＥ；

７．狀犲狑狆犾＝犪犾犾狅犮犘狉犻狏犔犲狏犲犾（犵）；／／式（３）

８．ＩＦ狀犲狑狆犾＜犱犲犾狋犪ＴＨＥＮ：ＣＯＮＴＩＮＵＥ；

９．ＩＦ犵∈犛犔ＴＨＥＮ：

１０．犵．狆犾＝ｍａｘ（犵．狆犾，狀犲狑狆犾）；

１１．ＥＬＳＥ：

１２．犵．狆犾＝狀犲狑狆犾；

１３．犛犔．犪狆狆犲狀犱（犵）；

１４．ＥＮＤＦＯＲ

１５．狏＝狏．狀犲狓狋（）；

１６．ＥＮＤＷＨＩＬＥ

１７．ＲＥＴＵＲＮ犛犔；

在ＣＰＬ算法中，阈值参数δ（即隐私级别δ的

区域需要执行隐私保护算法）可以起到一定的调节

作用．当δ＝０时，即要地图内的所有位置执行隐私

保护算法，这种情况与基于位置扰乱的隐私保护算

法类似，但是每个区域的隐私级别不同．当δ＝１时，

即只有位置在最敏感的区域内时才需要执行隐私保

护算法，这种情况与传统的抑制策略类似，只是本文

采用的是基于位置扰乱的差分隐私保护方法而不是

完全禁止发布．另外，分析可知当图犌中的每一个

节点都与其它节点相连时，ＣＰＬ算法的计算量最

大，即ＣＰＬ的最坏时间复杂度为犗（｜犞｜｜犞－１｜）．

在得到各个区域的隐私级别后，我们采用第

３．２节的网格地图表示，并将隐私级别与差分隐私

预算结合，提出了γ隐私的概念．

定义２． 位置γ隐私．一个发布的位置满足

γ隐私当且仅当该点的隐私级别狆犾与分配给该点

的差分隐私保护预算ε满足ε×狆犾＝γ．

由定义２可知，给定γ时，隐私级别狆犾越高，分

配的隐私保护预算ε越小，隐私保护强度也越大，当

狆犾＝１时，ε＝γ．相反，隐私级别狆犾越低时，ε越大，

隐私保护强度也越低，当狆犾→０时，ε→∞．

值得说明的是，本文根据隐私级别计算得到每

个节点的差分隐私保护预算后，除非重新指定初始

的敏感位置集合以及其相应的隐私级别，该节点的

隐私保护预算即会固定不变．另外，对于一条轨迹来

说，轨迹上的每个点都满足ε犻（犻∈［１，狑）］）差分隐

私保护，根据差分隐私的序列组合性［２０］，整条轨迹

必然也满足（∑
狑

犻＝１

ε犻）差分隐私．然而，这种结果在实

际应用中并没有意义，因为有些节点的隐私级别非

常低，其差分隐私保护预算可能会趋于无穷大，从这

个角度来说，整条轨迹的隐私性也必然非常低．本文

的出发点是保护轨迹上敏感位置及其附近位置的隐

私，我们采用狑滑动窗口的策略，假设当前时刻的

位置对狑－１个时刻之前的真实位置的影响可以忽

略不计，并在位置γ隐私定义基础上，直接定义轨

迹γ隐私，如定义３所示（与文献［３２］不同，在这种

定义下我们不需要在轨迹上执行序列组合性然后对

每个节点进行差分隐私预算分配）．

定义３．　轨迹γ隐私．设轨迹犜长度为犠，若

犻∈［１，犠］，犜犻满足γ隐私，则称犜满足γ隐私．

显而易见，如果犜上的每个点都满足位置γ隐

私，则由定义２知，犜 上任意连续的狑 个点都满足
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γ隐私．又因为每个点对其狑－１个时刻之前的影

响可以忽略，则轨迹犜必然也满足γ隐私．现在的

问题在于，轨迹上各个点的位置可能存在一定的时

序相关性，即狋时刻发布的位置可能会在某种程度

上泄露之前时刻（如狋－１，狋－２，…）的真实位置，从

而对前面时刻的位置发布产生影响，使得其不满足

位置γ隐私定义．因此，接下来我们提出一种差分

隐私位置发布机制，使得狋时刻的位置发布不会破

坏之前时刻的位置γ隐私定义．

５　差分隐私位置发布机制

５１　时序相关的差分隐私位置发布问题

在每个时刻，如果用户所处的位置是敏感的，则

这个真实位置只有自己可见；然后根据差分隐私位

置发布机制发布扰乱位置，而外界（包括潜在的攻击

者）都可以获得该发布位置．本文采用马尔可夫链模

拟用户真实位置间的时序相关性［３３３４］．状态转移概

率矩阵犕 表示真实位置在区域间的转移可能性，如

犕 中元素犿犻犼表示用户从第犻个区域移动到第犼个

区域的概率．这里假设犕 可事先在历史记录上计算

得到．

假设用户在每个时刻产生的真实位置区域为

狕＝｛狕１，狕２，…，狕狋｝，经过隐私保护算法处理后发布的

扰乱位置区域为狅＝｛狅１，狅２，…，狅狋｝．设在狋时刻前，

可以根据隐私保护算法的位置发布机制和状态转

移概率矩阵 犕 推测出狋时刻的位置在集合狇
（狋）＝

｛狇
（狋）

１
，…，狇

（狋）

犖狋１
｝中（其中犖狋１表示集合中元素的个数）

以及在每个区域的概率值

狆
（狋）－
＝｛狆

（狋）－
１
，…，狆

（狋）－
犖狋１
｝

这里狆
（狋）－相当于狋时刻发布扰乱位置前的先验概率

分布．当狋时刻发布扰乱位置狅狋后，可以根据扰乱位

置推测真实位置狕狋，即后验概率Ｐｒ（狕狋｜狅狋），由此我

们可以得到在集合狇
（狋）上的后验概率分布

狆
（狋）＋
＝ ｛狆

（狋）＋
１
，…，狆

（狋）＋

犖狋１
｝．

　　对于单时刻的差分隐私位置保护
［１７１８，３０］，期望

后验概率与先验概率的比值满足差分隐私定义，即

犻∈ ［１，犖狋１］，狆
（狋）＋
犻 犲

ε狋·狆
（狋）－
犻
，

其中ε狋是狋时刻真实位置所在区域的差分隐私预

算．然而这几种方案仅仅考虑了已发布的扰乱位置

对即将发布位置的时序影响，并未考虑当前发布的

扰乱位置对之前时刻真实位置的隐私泄露情形．本

文将同时考虑当前时刻发布的扰乱位置（如狅狋）对之

前的狑－１个时刻真实位置（狕狋－狑＋１，…，狕狋－１）的后

验概率的影响，并提出一种基于可用性的优化算法

来求解差分隐私发布机制．

如表２所示，在第狋时刻，根据发布的扰乱位置

狅狋可以求得后验概率分布狆
（犻）＋（狅狋），若位置发布机

制满足差分隐私，则必须满足

狆
（狋）＋（狅狋）犲

ε狋·狆
（狋）－，狅狋∈犺

（狋） （４）

表２　每个时刻的概率求解图

时刻１ 时刻２ 时刻３ … 时刻狋－１ 时刻狋

狆
（１）＋ 狆

（１）＋ 狆
（１）＋ …

↓ ↑ ↑

狆
（２）－ 狆

（２）＋ 狆
（２）＋ … 狆

（狋－狑）＋

↓ ↑ ↑

狆
（３）－ 狆

（３）＋ … 狆
（狋－狑＋１）＋ 狆

（狋－狑＋１）＋

↓ ↑ ↑

狆
（４）－ … … …

… 狆
（狋－１）＋ 狆

（狋－１）＋

↓ ↑
… 狆

（狋）－ 狆
（狋）＋

其中狆
（狋）－ ＝狆

（狋－１）＋犕，犺
（狋）表示发布位置可能

在的区域集合．同时，可根据狆
（狋）＋求得已知狅狋时，前

狑－１时刻真实位置的后验概率分布狆
（狋－１）＋，…，

狆
（狋－狑－１）＋；并将狋－１时刻所得到的对应后验概率分

布作为先验概率分布，若发布的位置所在区域满足

差分隐私，则还须满足：

狆
（犼）＋（狅狋）犲

ε
犼·狆

（犼）－，

犼∈ ［狋－狑＋１，狋－１］ａｎｄ狅狋∈犺
（狋） （５）

　　综合式（４）和式（５），可知在考虑当前发布位置

对之前真实位置的影响下，狋时刻的差分隐私位置

发布机制须满足：

狆
（犼）＋（狅狋）犲

ε
犼·狆

（犼）－，

犼∈［狋－狑＋１，狋］ａｎｄ狅狋∈犺
（狋） （６）

即在获知狋时刻的发布位置后，所得到前狑 个时刻

真实位置的后验概率分布与狋－１时刻所得到的后

验概率分布（在狋时刻可看成先验概率分布）比值小

于等于犲
ε
犼，ε犼为犼时刻真实位置所在区域的差分隐私

预算．

现在关键问题在于如何求出差分隐私位置发布

概率矩阵犚
（狋）．设狋时刻发布位置的可能区域集合为

犺
（狋）＝｛犺

（狋）

１
，…，犺

（狋）

犖狋２
｝．机制犚

（狋）应当是维度为犖狋１×

犖狋２的概率矩阵（通常犖狋２大于犖狋１），其中元素狉
狋

犻犼
表

示狋时刻真实区域为狇
（狋）

犻
时发布的扰乱区域为犺

（狋）

犼
的

概率．与文献［１８］类似，本文将犚
（狋）的求解看成一个

优化问题，但本文采用的是后验概率分布与先验概

率分布的比作为约束条件，并且考虑了当前发布位

置对之前时刻真实位置的影响．目标函数如下：
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ｍｉｎ
犚 ∑

犖狋１

犻＝１
∑

犖狋２

犼＝１

狆
（狋）－
犻 ·狉

狋

犻犼
·犱犻狊（狇

（狋）

犻
，犺
（狋）

犼
） （７）

约束条件为式（６）及每个元素的值不小于０且每行

的和为１．其中犱犻狊（·）函数是两个区域中心的欧几

里得距离．这样我们就将狋时刻的差分隐私位置发

布机制转换成了上式的基于欧几里得距离（与第

３．４节的可用性对应）的优化问题．上述目标函数的

解犚
（狋）


即不仅使得狋时刻的真实位置发布满足其所

在区域的差分隐私强度，还能使得之前的狑－１个

时刻的真实位置满足各自区域的差分隐私强度．

５２　差分隐私位置发布机制犇犘犔犚犕

为了求解上述目标函数，首先应当求解当狋时

刻发布位置狅狋已知时，狋时刻真实位置狕狋的后验概率

分布．根据贝叶斯公式有

Ｐｒ（狕狋＝狇
（狋）

犻 ｜狅狋＝犺
（狋）

犼
）

＝
Ｐｒ（狅狋＝犺

（狋）

犼 ｜狕狋＝狇
（狋）

犻
）Ｐｒ（狕狋＝狇

（狋）

犻
）

∑

犖狋１

犪＝１

Ｐｒ（狅狋＝犺
（狋）

犼 ｜狕狋＝狇
（狋）
犪
）Ｐｒ（狕狋＝狇

（狋）
犪
）

＝
狉犻犼狆

（狋）－
犻

∑

犖狋１

犪＝１

狉犪犼狆
（狋）－
犪

，

用向量形式表示狕狋，当给定发布位置狅狋时，狋时刻真

实位置的后验概率分布向量为

狆
（狋）＋（狅狋＝犺

（狋）

犼
）＝Ｐｒ（狕狋∈狇

（狋）
｜狅狋＝犺

（狋）

犼
）

＝
犚
Ｔ

犼
·狆

（狋）－

犚
Ｔ

犼×（狆
（狋）－）Ｔ

（８）

其中犚
Ｔ

犼
是原始矩阵第犼列的转置，分子表示元素

乘，分母是向量内积．对于所有的狅狋∈犺
（狋），狋时刻的

后验概率分布可以写成矩阵形式

犘
（狋）＋＝（狆

（狋）＋（狅狋＝犺
（狋）

１
），…，狆

（狋）＋（狅狋＝犺
（狋）

犖狋２
））Ｔ（９）

　　现在求当狋时刻发布位置狅狋已知时，狋－１时刻

真实位置的后验概率分布．设狋－１时刻真实位置区

域的集合为狇
（狋－１），则根据全概率公式有

Ｐｒ（狕狋－１＝狇
（狋－１）

犻 狘狅狋）＝

∑

犖狋１

犪＝１

Ｐｒ（狕狋－１＝狇
（狋－１）

犻 狘狕狋＝狇
（狋）
犪
）Ｐｒ（狕狋＝狇

（狋）
犪狘狅狋），

其中Ｐｒ（狕狋－１｜狕狋）表示当已知狋时刻真实位置狕狋时，

狋－１时刻真实位置为狕狋－１的概率．因为真实位置的

转移概率服从马尔可夫链模型，可由贝叶斯公式得

该后验概率分布．

Ｐｒ（狕狋－１＝狇
（狋－１）

犻 ｜狕狋＝狇
（狋）
犪
）＝

Ｐｒ（狕狋＝狇
（狋）
犪｜狕狋－１＝狇

（狋－１）

犻
）Ｐｒ（狕狋－１＝狇

（狋－１）

犻 ｜狅狋－１）

∑

犖（狋－１）１

犫＝１

Ｐｒ（狕狋＝狇
（狋）
犪｜狕狋－１＝狇

（狋－１）

犫
）Ｐｒ（狕狋－１＝狇

（狋－１）

犫 ｜狅狋－１）

　　值得注意的是，这里用的是狋－１时刻的后验概

率分布Ｐｒ（狕狋－１｜狅狋－１）作为当前的先验概率分布．特

别地，可以得到从狋时刻真实位置到狋－１时刻真实

位置的后验概率转移矩阵犡狋
（狋－１），矩阵的每列代表

狋时刻真实位置为狕狋＝狇
（狋）
犪
，相应狋－１时刻真实位置

的概率转移向量．因此我们可以将已知狅狋时，狋－１

时刻的后验概率分布写成矩阵相乘的形式：

犘
（狋－１）＋

＝犘
（狋）＋犡狋

（狋－１） （１０）

　　依次类推，可得狋－２，…，狋－狑＋１时刻的后验

概率分布的矩阵形式如下所示：

犘
（狋－２）＋

＝犘
（狋）＋犡狋

（狋－１）犡
（狋－１）（狋－２）

…

犘
（狋－狑＋１）＋

＝犘
（狋）＋犡狋

（狋－１）…犡
（狋－狑＋２）（狋－狑＋１

烅

烄

烆 ）

（１１）

　　根据上述推导，在狋－１时刻，计算得出相应的

差分隐私位置发布机制犚
（狋－１）后，可以得到一个发

布位置狅狋－１．根据狅狋－１及犚
（狋－１）可以得到狋－狑 到

狋－１时刻的真实位置后验概率分布狆
（狋－１）＋，…，

狆
（狋－狑）＋和狋时刻真实位置的先验概率分布狆

（狋）－．值

得注意的是狋－１时求得的真实位置间的概率转移

矩阵犡
（狋－１）（狋－２）与狋时刻所求的不同．在狋时刻，我

们希望找到一个差分隐私位置发布机制犚
（狋），使得

根据该机制得到的任意发布位置狅狋都满足目标函数

的条件，且损失最小．

综上所述，我们可以计算出目标函数式（７）的约

束条件（式（６））具体值．特别地，因为狋时刻之前的

狑－１个时刻的约束条件都可以通过式（１０）和式（１１）

转换成与狋时刻约束条件类似的不等式，所以目标

函数约束条件的数量可以从狑犖
２减少为犖

２，其中

犖ｍａｘ｛犖犻１，犖犻２｝，犻∈［狋－狑＋１，狋］．

在获得各线性不等式约束条件后，采用优化算

法对其进行迭代求解［３５３６］．下面给出狋时刻时序相

关的差分隐私位置发布机制 ＤＰＬＲＭ 的主要流程

（伪代码见算法２）．

（１）初始化矩阵犚
（狋）；

（２）由式（９）计算狅狋已知时狕狋的后验概率分布

犘
（狋）＋；

（３）由式（１０）和式（１１）计算时刻间的概率转移

矩阵犡和狅狋已知时狕狋－１，…，狕狋－狑＋１的后验概率分布

犘
（狋－１）＋，…，犘

（狋－狑＋１）＋；

（４）计算各个约束条件的值，并根据各个时刻

的后验概率矩阵犘
（狋）＋，犘

（狋－１）＋，…，犘
（狋－狑＋１）＋更新矩

阵犚
（狋）的参数；

（５）重复（２）～（４）步，直到达到迭代结束条件；
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得到差分隐私位置发布机制犚
（狋）


；

（６）根据当前所在的真实位置和犚
（狋）


相应的

行，依概率随机在犺
（狋）中选择一个位置发布．

算法２．　差分隐私位置发布（ＤＰＬＲＭ）．

输入：真实位置的区域转移概率矩阵犕，时间窗口长度

狑，各个时刻的隐私保护预算向量ε＝｛ε１，…，ε狋｝，

各个时刻真实位置的可能集合犙＝｛狇
（１），…，狇

（狋－１）｝，

狋时刻的先验概率分布向量狆
（狋）－，前狋－１时刻的

后验概率分布矩阵集合犘^＝｛犘
（１）＋，…，犘

（狋－１）＋｝，狋

时刻的真实位置狕＿狋，终止条件犮狅狀犱

输出：狋时刻的发布位置．

１．狇＿狏犲犮，犺＿狏犲犮＝犮犺狅狅狊犲犔狅犮（狆
（狋）－）；

２．犖１＝狇＿狏犲犮．犾犲狀犵狋犺（），犖２＝犺＿狏犲犮．犾犲狀犵狋犺（）；

３．犚＝ｉｎｉｔｉａｌｉｚｅ（）；

４．ＩＦ狋＝＝１ＴＨＥＮ：

５．犙＿狌狊犲犱＝；犘＿狌狊犲犱＝；

６．ＥＬＳＥＩＦ狋＞１ａｎｄ狋＜狑ＴＨＥＮ：

７．犙＿狌狊犲犱＝犙；犘＿狌狊犲犱＝^犘

８．ＥＬＳＥ：

９．犙＿狌狊犲犱＝狊犲犾犲犮狋犙（犙）；犘＿狌狊犲犱＝狊犲犾犲犮狋犘（^犘）；

１０．ＷＨＩＬＥ犮狅狀犱！＝ＴＲＵＥ：

１１．犘＿狆犾狌狊＝犮犪犾犘狅狊狋犲狉犻狅狉（犚，狆
（狋）－，狇＿狏犲犮，犺＿狏犲犮）；

１２．犡＿狌狊犲犱＝；

／／时刻间的真实位置概率转移矩阵集合

１３．ＦＯＲａｌｌ犼∈犙＿狌狊犲犱．犾犲狀犵狋犺（）：

１４．犡＿狌狊犲犱．犪狆狆犲狀犱（犮狅犿狆狌狋犲（犙＿狌狊犲犱，犘＿狌狊犲犱，犘＿狆犾狌狊））；

１５．犘＿狌狊犲犱［狋－犼］＝犮犪犾犘狅狊狋犲狉犻狅狉２（犘＿狌狊犲犱，犙＿狌狊犲犱，犘＿狆犾狌狊）；

／／根据式（１０）、（１１）计算前面时刻的后验概率矩阵

１６．ＥＮＤＦＯＲ

１７．犆狅狀犱犻狋犻狅狀狊＝犮犪犾犆狅狀犱狊（犘＿狌狊犲犱，犘＿狆犾狌狊，ε，犡＿狌狊犲犱）；

１８．狌狆犱犪狋犲犚（犚，犆狅狀犱犻狋犻狅狀狊，犖１，犖２）；

１９．ＥＮＤＷＨＩＬＥ

２０．狅＿狋＝犚犪狀犱狅犿犆犺狅狅狊犲（犚，狕＿狋）；

２１．ＲＥＴＵＲＮ狅＿狋；

５３　算法分析

关于时间复杂度，在ＤＰＬＲＭ 算法的每次迭代

中，最耗时的部分在于对狑个时刻计算其后验概率

矩阵犘
（狋）＋，…，犘

（狋－狑＋１）＋（根据式（９）～（１１）），因此

每次迭代的时间复杂度为犗（狑犖３），其中犖 为犖犻１，

犖犻２（犻∈［狋－狑＋１，狋］）的最大值．值得注意的是，尽

管ＤＰＬＲＭ算法的计算复杂度相对较高，但犖 的值

不会很大，因为下一时刻的位置不会偏离上一时刻

的位置太远．另外，也可以将算法中ｗｈｉｌｅ循环这部

分计算量（即差分隐私位置发布矩阵犚的计算）分

配到服务器或进行并行计算，而在移动端仅仅通过

当前的真实位置计算最终的发布位置（即使服务器

知道每个时刻的发布位置和ε犻（犻∈［１，狋］），它也很

难将ε犻与真实位置对应起来，因为这种对应关系只

有移动端自身知道）．

关于隐私性，根据狋时刻差分隐私位置发布机

制ＤＰＬＲＭ，可知狋时刻的发布位置狅狋既使得当前时

刻的真实位置狕狋满足ε狋差分隐私，还使得之前狑－１

个时刻的所有真实位置狕狋－狑＋１，…，狕狋－１分别满足

ε狋－狑＋１，…，ε狋－１差分隐私．因此，由位置γ隐私模型

可知，在长度为狑轨迹上的每个点都满足位置γ隐

私，即满足轨迹γ隐私（见定义３）．

关于可用性，由于ＤＰＬＲＭ 算法主要是通过对

式（７）进行求解来生成扰乱的发布位置，而式（７）的

目标就是最小化所有情况下真实位置和发布位置间

的距离总和，因此在保证之前狑－１时刻真实位置

满足γ隐私的前提下，ＤＰＬＲＭ 算法发布位置的整

体可用性是最优的．当狑 增大时，需要纳入考虑的

时刻增多，目标函数（式（７））中的约束条件可能会变

得更加严格，从而使发布位置偏离真实位置的程度

和概率变大，一定程度上降低可用性．

６　实验与分析

６１　实验设置

ＣＰＬ算法和 ＤＰＬＲＭ 机制均采用 Ｐｙｔｈｏｎ实

现，在３．６０ＧＨｚＣＰＵ、８．００ＧＢＲＡＭ的 Ｗｉｎｄｏｗｓ７

平台上运行．本文采用的数据集是 Ｇｅｏｌｉｆｅ① 和

Ｇｏｗａｌｌａ② 真实数据集．数据集Ｇｅｏｌｉｆｅ采集了１８２个

用户从２００７年４月到２０１２年８月在北京活动的真

实数据，数据集共包含１７６２１条轨迹．Ｇｅｏｌｉｆｅ数据

集中包括用户编号、时间戳、经度、纬度、海拔等属

性，我们抽取五环以内轨迹的前４个属性作为新的

数据集．数据集 Ｇｏｗａｌｌａ采集了２００９年２月到

２０１０年１０月共１５１１６个用户在移动社交网站上

（加州范围内）的签到数据．同Ｇｅｏｌｉｆｅ一样，我们抽

取洛杉矶范围内的用户编号、时间戳、经度、纬度作

为新的数据集．

对于ＣＰＬ算法，我们将地图转换成无向图表

示，并将每个用户停留时间最长或访问次数最多的

犽（犽∈［５，１０，１５，２０，２５］）个区域作为初始敏感位置

集合，且设其隐私级别等于１，我们衡量阈值参数δ

（δ∈［０．１，０．２，０．３，０．４，０．５］）对算法运行时间的影

７１３２期 吴云乘等：一种基于时空相关性的差分隐私轨迹保护机制

①

②

ｈｔｔｐ：／／ｒｅｓｅａｒｃｈ．ｍｉｃｒｏｓｏｆｔ．ｃｏｍ／ｅｎｕｓ／ｄｏｗｎｌｏａｄｓ／
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响．对于ＤＰＬＲＭ机制，与文献［３０］类似，我们将北

京地图划分为大小为０．３４ｋｍ×０．３４ｋｍ的网格，将

洛杉矶地图划分为０．８９ｋｍ×０．８９ｋｍ的网格，并在

此基础上获得相对应的马尔可夫概率转移矩阵．我

们衡量５００个时间戳内γ（γ∈［０．２，０．４，０．６，０．８，

１．０］）对位置可用性的影响、ＣＰＬ算法阈值参数

δ（δ∈［０．１，０．２，０．３，０．４，０．５］）和初始敏感集合大

小犽（犽∈［５，１０，１５，２０，２５］）对位置可用性的影响及

时间窗口狑（狑∈［１，３，５，７，９］）对算法运行时间和

位置可用性的影响．其中，位置可用性的定义为时间

戳内敏感区域上真实位置和发布位置之间的距离总

误差的均值犚犕犛犈（见第３．４节式（２）），犚犕犛犈 越

小，位置可用性越高．

６２　 实验结果和分析

６．２．１　ＣＰＬ算法表现

我们首先分析阈值参数δ对ＣＰＬ算法运行时

间的影响，结果如图４所示．在这一系列实验中，初

始敏感位置集合犛犔ｉｎｉｔｉａｌ大小犽的默认值是１０．由

图４可以看出，当δ逐渐增加时，ＣＰＬ算法在两个数

据集上的运行时间逐渐降低．这是因为，当δ变大

时，ＣＰＬ算法的剪枝操作很有效（见算法１的第８

行），因此算法的运行效率会有很大的提高．同时，我

们可以看出ＣＰＬ算法在Ｇｅｏｌｉｆｅ数据集上的运行时

间略大于在Ｇｏｗａｌｌａ数据集上的运行时间，这主要

是因为北京在地理上的语义集合略大于洛杉矶的，

同样的遍历，Ｇｅｏｌｉｆｅ数据集所需要的时间稍多．

图４　阈值δ对ＣＰＬ算法运行时间的影响

然后，我们分析初始敏感位置集合犛犔ｉｎｉｔｉａｌ大小

犽对ＣＰＬ算法运行时间的影响，结果如图５所示．

在这一系列实验中，δ的默认值设为０．２．由图５可

以看出，当犽不断增加时，ＣＰＬ算法在两个数据集

上的运行时间也相应增加．这是因为犽很大时，算法

所遍历的地理空间增加，进而所需时间也增加．

图５　犽对ＣＰＬ算法运行时间的影响

６．２．２　ＤＰＬＲＭ算法表现

对于ＤＰＬＲＭ 算法，我们主要关注隐私模型参

数γ、ＣＰＬ算法阈值δ和时间窗口长度狑的影响．在

衡量γ和δ对位置可用性的影响时，我们将ＤＰＬＲＭ

与 ＯＰＴＱＬ算法
［１８］和 ＰＩＭ 算法

［３０］对比．ＯＰＴＱＬ

考虑单个时刻的最优差分隐私位置发布，ＰＩＭ 是一

种基于敏感度包的差分隐私位置发布机制．

我们首先分析γ对位置可用性的影响，结果如

图６所示．在这一系列实验中，为方便衡量γ的影

响，我们假设时间窗口长度狑＝３，且阈值δ＝１．０，

也就是说只有初始设定的敏感集合需要采用三种算

法．此时的γ与传统差分隐私中的隐私保护预算ε

等价．由图６（ａ）可以看出，ＰＩＭ 算法的位置可用性

相对最差，这是因为ＰＩＭ算法仅提出了一种满足差

分隐私的位置发布机制，在执行该发布机制时并未

将位置的可用性考虑在内；ＯＰＴＱＬ算法的位置可

用性最好，这是因为该算法的目标就是在满足差

分隐私的同时最小化发布位置的误差；ＤＰＬＲＭ 算

法介于两个算法之间，并接近于ＯＰＴＱＬ算法的表

现．这是因为ＤＰＬＲＭ 不仅考虑了当前发布位置对

当前时刻的隐私影响，还考虑了当前发布位置对之

前发布位置的隐私影响，所以位置可用性略弱于

ＯＰＴＱＬ算法．图６（ｂ）在Ｇｏｗａｌｌａ数据集上显示了

类似的表现．另外，三种算法在Ｇｅｏｌｉｆｅ数据集上的

表现优于在 Ｇｏｗａｌｌａ数据集上的表现，原因是在

Ｇｅｏｌｉｆｅ上划分的网格面积小于在 Ｇｏｗａｌｌａ上的划

分，所以网格更密集、结果更精确．

然后，我们分析阈值δ对三种算法位置可用性

的影响，结果如图７所示．在这一系列实验中，我们

设定γ＝０．２，狑＝３；并且三种算法采用相同的ＣＰＬ

算法结果，即在敏感区域集合上的差分隐私预算根
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图６　γ对犚犕犛犈 的影响

据定义２获得．由图７（ａ）可以看出，δ越小时，三种

算法的犚犕犛犈越小．这是因为当δ小时，ＣＰＬ算法

所得结果中会包含较多的隐私级别狆犾较低的区

域；又由定义２可知，各区域的差分隐私预算ε与其

隐私级别狆犾成反比，因而在这种情况下，会有较多

的区域拥有较大的差分隐私预算ε，最终使得平

均的位置可用性提高（即犚犕犛犈 降低）．图７（ｂ）在

Ｇｏｗａｌｌａ数据集上显示了相似的结果．

最后，我们分析时间窗口长度狑 对位置可用性

的影响，结果如图８所示．在这一系列实验中，我们

假设γ＝０．２、δ＝０．２．由图８可知，当狑 逐渐增大

时，犚犕犛犈 也相应增加，这是因为当 狑 很大时，

ＤＰＬＲＭ算法求得的解可能要更偏离真实位置才能

满足当前发布位置在狑个时刻上都满足差分隐私，

因而位置误差相对较大．图９显示了时间窗口长度

狑对ＤＰＬＲＭ算法运行时间的影响．如图所示，当狑

增大时，算法所需的运行时间也越长，因为ＤＰＬＲＭ

算法要逆向在狑 时间窗口内的每个时刻求解当前

图７　阈值δ对犚犕犛犈 的影响

时刻发布位置对之前真实位置的后验概率，所以所

需时间也越长．值得注意的是，狑的大小对最优化问

题的求解影响相对较小，如第５．２节所述，最优化问

题的条件最终可以约减到犖
２，因此，这部分的运行

时间与狑的值关系较小．

图８　时间窗口长度狑对犚犕犛犈 的影响
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图９　时间窗口长度狑对ＤＰＬＲＭ运行时间的影响

７　总　结

本文针对基于位置的服务中的轨迹隐私保护问

题，提出了一种基于地理空间拓扑关系的区域隐私

级别计算方法ＣＰＬ以及结合区域隐私级别与差分

隐私预算的γ隐私模型．ＣＰＬ算法利用无向图表示

地理间的拓扑关系，并根据节点的度和节点间的距

离将预先设定的敏感区域的隐私级别分配给相邻节

点，以使得攻击者无法根据地理限制推测用户的隐

私．然后，分析了当前发布位置对轨迹上真实位置的

隐私影响，提出了一个基于可用性的差分隐私位置

发布机制的最优化问题，以及相应的算法ＤＰＬＲＭ．

实验结果表明，ＤＰＬＲＭ 在达到轨迹差分隐私效果

的同时具有较好的可用性．今后的研究将考虑如下

两个方面：（１）在根据地理拓扑关系计算初始敏感位

置附近位置的隐私级别时，将用户的移动模式（如交

通方式）以及时间因素（如用户可以自定义初始敏感

位置的隐私级别随时间变化的曲线）考虑在内，以提

供更细致的隐私级别计算；（２）研究如何对ＤＰＬＲＭ

算法进行继续优化，以提高扰乱位置发布的可用性

并减少算法的运行时间，更好地扩展到实时的位置

服务中．
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ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ（ＳＩＧＭＯＤ２０１２）．Ｓｃｏｔｔｓｄａｌｅ，ＵＳＡ，

２０１２：２８９３００

［３４］ ＳｈｏｋｒｉＲ，ＴｈｅｏｄｏｒａｋｏｐｏｕｌｏｓＧ，ＢｏｕｄｅｃＪＹＬ，ＨｕｂａｕｘＪＰ．

Ｑｕａｎｔｉｆｙｉｎｇｌｏｃａｔｉｏｎｐｒｉｖａｃｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３２ｎｄＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（Ｓ＆Ｐ２０１１）．Ｂｅｒｋｅｌｅｙ，

ＵＳＡ，２０１１：２４７２６２

［３５］ ＬｉＨａｎｇ．ＳｔａｔｉｓｔｉｃａｌＬｅａｒｎｉｎｇ Ｍｅｔｈｏｄｓ．Ｂｅｉｊｉｎｇ：Ｔｓｉｎｇｈｕａ

ＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１２（ｉｎＣｈｉｎｅｓｅ）

（李航．统计学习方法．北京：清华大学出版社，２０１２）

［３６］ ＰｌａｔｔＪＣ．Ｓｅｑｕｅｎｔｉａｌｍｉｎｉｍａｌｏｐｔｉｍｉｚａｔｉｏｎ：Ａｆａｓｔａｌｇｏｒｉｔｈｍ

ｆｏｒ ｔｒａｉｎｉｎｇ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅｓ．Ｓｅａｔｔｌｅ， ＵＳＡ：

Ｍｉｃｒｏｓｏｆｔ Ｒｅｓｅａｒｃｈ，Ｔｅｃｈｎｉｃａｌ Ｒｅｐｏｒｔ： ＭＳＲＴＲ９８１４，

１９９８

１２３２期 吴云乘等：一种基于时空相关性的差分隐私轨迹保护机制
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犠犝 犢狌狀犆犺犲狀犵，ｂｏｒｎｉｎ １９８９，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔ

ｉｎｃｌｕｄｅｓｐｒｉｖａｔｅｄａｔａａｎａｌｙｓｉｓａｎｄｄａｔａ

ｍａｎａｇｅｍｅｎｔｉｎＩｏＴｓ．

犆犎犈犖犎狅狀犵，ｂｏｒｎｉｎ１９６５，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｂａｓｅ，ｄａｔａ

ｗａｒｅｈｏｕｓｅ，ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓａｎｄｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ．

犣犎犃犗犛狌犢狌狀，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｆｕｚｚｙｓｅｔｓ，ｒｏｕｇｈｓｅｔｓａｎｄ

ｕｎｃｅｒｔａｉｎｔｙｄａｔａｐｒｏｃｅｓｓｉｎｇ．

犔犐犃犖犌犠犲狀犑狌犪狀，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ ｄａｔａ ｐｒｉｖａｃｙ ｐｒｅｓｅｒｖａｔｉｏｎ ａｎｄ

ｄａｔａｂａｓｅ．

犠犝犢犪狅，ｂｏｒｎｉｎ１９９０，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｏｗｄｓｅｎｓｉｎｇａｎｄｂｉｇｄａｔａｍａｎａｇｅｍｅｎｔ．

犔犐犆狌犻犘犻狀犵，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｃｉａｌｎｅｔｗｏｒｋ

ａｎａｌｙｓｉｓ，ｄａｔａｍｉｎｉｎｇａｎｄｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ．

犣犎犃犖犌犡犻犪狅犢犻狀犵，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．

Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋａｎｄ

ｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ．

犅犪犮犽犵狉狅狌狀犱

　　Ｐｒｏｔｅｃｔｉｎｇｌｏｃａｔｉｏｎｐｒｉｖａｃｙａｎｄｔｒａｊｅｃｔｏｒｙｐｒｉｖａｃｙｉｎ

ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅｓ （ＬＢＳ）ｈａｓｂｅｃｏｍｅａｈｏｔｓｐｏｔｏｆ

ｒｅｓｅａｒｃｈ．ＴｈｅｒｅａｒｅｔｗｏｔｙｐｅｓｏｆＬＢＳ，ｎａｍｅｌｙ，ｓｎａｐｓｈｏｔａｎｄ

ｃｏｎｔｉｎｕｏｕｓＬＢＳ．ＦｏｒａｓｎａｐｓｈｏｔＬＢＳ，ａｍｏｂｉｌｅｕｓｅｒｏｎｌｙ

ｎｅｅｄｓｔｏｒｅｐｏｒｔｉｔｓｃｕｒｒｅｎｔｌｏｃａｔｉｏｎｔｏａｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒｏｎｃｅ

ｔｏｇｅｔｉｔｓｄｅｓｉｒｅｄｉｎｆｏｒｍａｔｉｏｎ．ＦｏｒｃｏｎｔｉｎｕｏｕｓＬＢＳ，ａｍｏｂｉｌｅ

ｕｓｅｒｈａｓｔｏｒｅｐｏｒｔｉｔｓｌｏｃａｔｉｏｎｉｎａｐｅｒｉｏｄｉｃｍａｎｎｅｒｔｏｏｂｔａｉｎ

ｔｈｅｄｅｓｉｒｅｄｉｎｆｏｒｍａｔｉｏｎ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｔｅｃｈｎｉｑｕｅｓｆｏｒ

ＬＢＳｃａｎｂｅｃｌａｓｓｉｆｉｅｄｉｎｔｏｆｏｕｒｃａｔｅｇｏｒｉｅｓ．（１）Ｌｏｃａｔｉｏｎ

Ｏｂｆｕｓｃａｔｉｏｎ．Ｔｈｅｂａｓｉｃｉｄｅａｉｓｔｏｓｅｎｄａｃｌｏａｋｒｅｇｉｏｎｉｎｓｔｅａｄ

ｏｆｔｈｅｒｅａｌｌｏｃａｔｉｏｎｔｏｔｈｅｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ．（２）ＭｉｘＺｏｎｅｓ．

Ｔｈｉｓｔｅｃｈｎｉｑｕｅｉｓｔｏｃｈａｎｇｅｔｈｅｐｓｅｕｄｏｎｙｍｓｗｈｅｎｓｅｖｅｒａｌ

ｕｓｅｒｓｅｎｔｅｒａｍｉｘｚｏｎｅ，ｅｎｓｕｒｉｎｇｕｎｌｉｎｋａｂｉｌｉｔｙｂｅｔｗｅｅｎｔｈｅ

ｉｎｃｏｍｉｎｇｕｓｅｒｓａｎｄｏｕｔｇｏｉｎｇｕｓｅｒｓ．（３）Ｓｕｐｐｒｅｓｓｉｏｎ．Ｔｈｅ

ｂａｓｉｃｉｄｅａｉｓｎｏｔｔｏｒｅｐｏｒｔｔｈｅｃｕｒｒｅｎｔｌｏｃａｔｉｏｎｉｆｕｓｅｒｉｓｉｎａ

ｓｅｎｓｉｔｉｖｅａｒｅａ．（４）Ｐｅｒｔｕｒｂａｔｉｏｎ．Ｔｈｉｓｔｅｃｈｎｉｑｕｅｓｅｎｄｓａｆａｌｓｅ

ｌｏｃａｔｉｏｎｔｈａｔｉｓｃｌｏｓｅｔｏｔｈｅｒｅａｌｌｏｃａｔｉｏｎｔｏｔｈｅｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ．

Ａｔｐｒｅｓｅｎｔ，ｔｈｅｅｘｉｓｔｉｎｇｓｔｕｄｉｅｓ ｍａｉｎｌｙｆｏｃｕｓｏｎｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇｓｎａｐｓｈｏｔｑｕｅｒｉｅｓ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，ａｐｏｐｕｌａｒ

ｐａｒａｄｉｇｍ ｆｏｒ ｐｒｏｖｉｄｉｎｇ ｐｒｉｖａｃｙ ｗｉｔｈ ｓｔｒｏｎｇ ｔｈｅｏｒｅｔｉｃａｌ

ｇｕａｒａｎｔｅｅｓ，ｈａｓ ｒｅｃｅｎｔｌｙ ｇａｉｎｅｄ ｓｉｇｎｉｆｉｃａｎｔａｔｔｅｎｔｉｏｎ ｉｎ

ｓｎａｐｓｈｏｔＬＢＳ．Ｓｅｖｅｒａｌｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅａｐｐｒｏａｃｈｅｓｔｈａｔ

ｇｅｎｅｒａｔｅｓａｆａｌｓｅｌｏｃａｔｉｏｎａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅａｌｌｏｃａｔｉｏｎｈａｖｅ

ｂｅｅｎｐｒｏｐｏｓｅｄ，ｈｏｗｅｖｅｒ，ｔｈｅｓｅｓｎａｐｓｈｏｔａｐｐｒｏａｃｈｅｓｃａｎｎｏｔ

ｂｅｄｉｒｅｃｔｌｙａｐｐｌｉｅｄｔｏｔｈｅｔｒａｊｅｃｔｏｒｙｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｓｃｅｎａｒｉｏ

（ｃｏｎｔｉｎｕｏｕｓＬＢＳ），ｓｉｎｃｅｔｈｅｙｓｅｌｄｏｍｃｏｎｓｉｄｅｒｔｈｅｇｅｏｓｐａｔｉａｌ

ａｎｄｔｅｍｐｏｒａｌｃｏｒｒｅｌａｔｉｏｎｏｆｔｈｅｌｏｃａｔｉｏｎｓｂｅｔｗｅｅｎｓｅｖｅｒａｌ

ｔｉｍｅｓｔａｍｐｓ．

Ａｉｍｉｎｇａｔｓｏｌｖｉｎｇｔｈｅｔｒａｊｅｃｔｏｒｙｐｒｉｖａｃｙｐｒｏｂｌｅｍ，ｔｈｉｓ

ｐａｐｅｒｆｉｒｓｔｌｙｐｒｏｐｏｓｅＣＰＬａｌｇｏｒｉｔｈｍｔｏｃａｌｃｕｌａｔｅｔｈｅｐｒｉｖａｃｙ

ｌｅｖｅｌｏｆｅａｃｈｒｅｇｉｏｎｉｎｔｈｅｍａｐａｃｃｏｒｄｉｎｇｔｏｇｅｏｓｐａｔｉａｌｃｏｒｒｅ

ｌａｔｉｏｎ，ａｎｄｄｅｆｉｎｅａｐｒｉｖａｃｙ ｍｏｄｅｌｔｈａｔｉｎｔｅｇｒａｔｅｓｐｒｉｖａｃｙ

ｌｅｖｅｌａｎｄｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．Ｉｎａｄｄｉｔｉｏｎ，ｗｅａｎａｌｙｚｅｔｈｅ

ｅｆｆｅｃｔｏｆｒｅｌｅａｓｅｄｌｏｃａｔｉｏｎｏｎｔｈｅｔｒｕｅｌｏｃａｔｉｏｎｓｂａｓｅｄｏｎ

Ｍａｒｋｏｖｃｈａｉｎ，ａｎｄｐｒｅｓｅｎｔａｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｌｏｃａｔｉｏｎ

ｒｅｌｅａｓｅｍｅｃｈａｎｉｓｍ ＤＰＬＲＭ，ｔｏｐｒｏｔｅｃｔｔｈｅｐｒｉｖａｃｙｏｆｔｒｕｅ

ｌｏｃａｔｉｏｎｓａｎｄｔｒａｊｅｃｔｏｒｙ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｎｒｅａｌｄａｔａ

ｓｅｔｓｄｅｍｏｎｓｔｒａｔｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｐｒｏｐｏｓｅｄｍｅｃｈａｎｉｓｍ．

Ａｌｔｈｏｕｇｈｔｈｉｓｐａｐｅｒｐｒｏｖｉｄｅｓａｐｏｓｓｉｂｌｅｗａｙｔｏｐｒｏｔｅｃｔｔｒａｊｅｃ

ｔｏｒｙｐｒｉｖａｃｙｕｓｉｎｇｔｈｅｎｏｔｉｏｎｏｆｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，ｔｈｅｒｅａｒｅ

ｔｗｏｉｍｐｒｏｖｅｍｅｎｔｓｔｈａｔｃｏｕｌｄｂｅｅｘｐｌｏｒｅｄｔｏｅｎｈａｎｃｅｔｈｅ

ｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｉｓａｐｐｒｏａｃｈ．Ｆｉｒｓｔｌｙ，ｔｈｅｃｏｎｃｒｅｔｅｍｏｂｉｌｉｔｙ

ｐａｔｔｅｒｎｏｆｕｓｅｒ，ｅ．ｇ．，ｔｈｅｗａｙｏｆｔｒａｎｓｐｏｒｔａｔｉｏｎｏｎａｓｐｅｃｉｆｉｃ

ｔｉｍｅｓｔａｍｐｃａｎｂｅｉｎｔｅｇｒａｔｅｄｉｎｔｏｔｈｅｃａｌｃｕｌａｔｉｏｎｏｆｐｒｉｖａｃｙ

ｌｅｖｅｌ，ｗｈｉｃｈｍｉｇｈｔｉｍｐｒｏｖｅｔｈｅａｃｃｕｒａｃｙｏｆｐｒｉｖａｃｙｌｅｖｅｌ．

Ｓｅｃｏｎｄｌｙ，ｈｏｗｔｏｒｅｄｕｃｅｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔｆｏｒＤＰＬＲＭ

ｉｓａｌｓｏａｎｉｍｐｏｒｔａｎｔｄｉｒｅｃｔｉｏｎ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

Ｆｏｕｎｄａｔｉｏｎｏｆ Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏｓ．６１５３２０２１，６１７０２５２２，

６１７７２５３７，６１７７２５３６），ｔｈｅ Ｎａｔｉｏｎａｌ Ｈｉｇｈ Ｔｅｃｈｎｏｌｏｇｙ

ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ（８６３Ｐｒｏｇｒａｍ）

（Ｎｏ．２０１４ＡＡ０１５２０４）．
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