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面向图像分析领域的黑盒对抗攻击技术综述

武　阳　　刘　靖
（内蒙古大学计算机学院　呼和浩特　０１００２１）

摘　要　图像领域下的黑盒攻击（ＢｌａｃｋｂｏｘＡｔｔａｃｋ）已成为当前深度神经网络对抗攻击领域的热点研究方向．黑盒

攻击的特点在于仅利用模型输入与输出的映射关系，而无需模型内部参数信息及梯度信息，通过向图像数据加入

人类难以察觉的微小扰动，进而造成深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＮＮ）推理与识别失准，导致图像分析任

务的准确率下降，因此由黑盒攻击引起的鲁棒性问题成为当前ＤＮＮ模型研究的关键问题．为提高黑盒攻击在图像

分析任务下的攻击成效，现有相关研究以低查询次数、低扰动幅度、高攻击成功率作为优化目标，针对不同图像分

析任务采用不同的攻击模式与评估方式．本文以主流的图像分析任务为出发点，阐述图像分类、目标检测与图像分

割三类任务中黑盒攻击算法的核心思想和难点，总结黑盒对抗攻击领域中的关键概念与评估指标，分析不同图像

分析任务中黑盒对抗攻击的实现策略与研究目标．阐明各个黑盒攻击算法间的关系与优势，从攻击成功率、查询次

数以及相似性度量等多个方面对不同的黑盒攻击算法进行性能比较，以提出目前图像分析领域中黑盒对抗攻击仍

存在的主要挑战与未来研究方向．
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ａｒｅｓｙｓｔｅｍａｔｉｃａｌｌｙｃｏｎｄｕｃｔｅｄａｃｒｏｓｓｍｕｌｔｉｐｌｅｆａｃｅｔｓ，ｉｎｃｌｕｄｉｎｇａｔｔａｃｋｓｕｃｃｅｓｓｒａｔｅｓ，ｑｕｅｒｙｃｏｕｎｔｓ，

ａｎｄｓｉｍｉｌａｒｉｔｙｍｅｔｒｉｃｓ．Ｔｈｅｐａｐｅｒｃｕｌｍｉｎａｔｅｓｂｙｈｉｇｈｌｉｇｈｔｉｎｇｍａｊｏｒｃｈａｌｌｅｎｇｅｓｐｅｒｓｉｓｔｉｎｇｉｎｔｈｅ

ｒｅａｌｍｏｆｂｌａｃｋｂｏｘａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｉｎｉｍａｇｅａｎａｌｙｓｉｓａｎｄｐｒｏｐｏｓｉｎｇｃｏｍｐｒｅｈｅｎｓｉｖｅｆｕｔｕｒｅ

ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ．

犓犲狔狑狅狉犱狊　ｂｌａｃｋｂｏｘａｄｖｅｒｓａｒｉａｌａｔｔａｃｋ；ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋ；ｒｏｂｕｓｔｎｅｓｓ；ｉｍａｇｅｃｌａｓｓｉｆｉｃａｔｉｏｎ；

ｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎ；ｉｍａｇｅｓｅｇｍｅｎｔａｔｉｏｎ

１　引　言

近年来，深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，

ＤＮＮ）被广泛应用于图像分类任务
［１］、目标检测任

务［２］以及图像分割任务［３］等各类复杂任务，这些任

务通常作为自动驾驶、智慧医疗、人脸识别等实际任

务中的基础任务或核心环节．现有的ＤＮＮ模型性

能较优，但仍然存在一些问题，由对抗样本（Ａｄｖｅｒ

ｓａｒｉａｌＳａｍｐｌｅｓ）引起的鲁棒性问题是当前的研究热

点之一．

部分研究人员聚焦于现实任务中深度学习系统

出现的鲁棒性问题，２０１６年Ｓｈａｒｉｆ等人
［４］的研究团

队通过佩戴打印带有扰动的太阳眼镜，可成功绕过

先进的面部识别系统，甚至导致系统识别为其他人．

２０１９年Ｚｈａｏ等人
［５］通过将生成的扰动补丁覆盖于

标志牌，可躲避自动驾驶系统的智能检测．之后，

Ｋｕｍａｒ等人
［６］进一步研究自动驾驶领域中的对抗

攻击，算法产生的扰动可直接影响自动驾驶模型对

于交通标志或交通信号灯的识别．２０２１年 Ｌｉ等

人［７］针对自动驾驶模型提出一种黑盒攻击算法，以

测试模型对于扰动街道标志图像的识别性能，实验

表明即便添加微小扰动也可绕过模型检测，这极大

影响之后自动驾驶模型的普及与应用．２０２２年

Ｗａｎｇ等人
［８］提出基于偏见的补丁攻击，并将其应

用于自动结账场景，成功攻击了淘宝与京东电子商

务平台，粘贴的补丁导致平台对商品识别错误．目前

人脸活体检测已广泛用于许多安全敏感领域的身份

验证，２０２２年Ｌｉ等人
［９］聚焦于人脸活体检测系统

的安全性，并提出一种对抗攻击框架可针对人脸活

体检测系统进行定制化安全评估，实验表明利用生

成的图像可成功绕过现实应用中人脸检测系统的识
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别．目前对抗攻击的应用场景已经从自动驾驶领域

等复杂工业场景逐步向电子商务平台、人脸活体检

测系统等日常应用场景过渡，由此带来的信息安全

问题极大影响ＤＮＮ模型在实际任务场景和安全应

用领域的运用．因此研究攻击算法如何产生扰动对

于后续的防御工作，进而提升ＤＮＮ模型鲁棒性至

关重要．

从实际应用领域来看，虽然ＤＮＮ模型被广泛

部署在各类应用中，但普通用户仅可以通过查询来

得到识别或预测结果，难以获取应用或第三方平台

内部的模型详细信息，如目标模型的具体参数、结构

和超参数等．因此仅利用模型的查询结果来扰动原

始样本的黑盒攻击（ＢｌａｃｋｂｏｘＡｔｔａｃｋ）更符合实际

任务场景，越来越多的研究人员开始关注黑盒情况

下如何生成有效的对抗样本，本文对现有的黑盒对

抗攻击研究和技术进行分析与总结．

从攻击目标来看，黑盒攻击仅可利用模型输入

与输出的映射关系生成对抗样本，因此需要大量查

询目标模型以获取预测结果，攻击行为极易被第三

方平台所监测．同时为欺骗人眼和平台检测算法，需

要减小对抗样本的扰动幅度．由上分析可知，现有的

黑盒攻击主要以低查询次数、低扰动幅度、高攻击成

功率作为算法的优化目标．

从问题形式来看，黑盒攻击问题可表示为如

式（１）形式的约束优化问题．其中，犳（·）表示当前任

务中的目标模型，模型的具体形式、结构与各参数均

未知．犺（·）表示当前黑盒攻击的目标函数，根据具

体任务情况目标函数的形式不同［１０１２］．原始样本集

表示为犡，样本集中的标注信息可表示为狔犻，针对

不同的任务及不同的攻击类型，标注信息狔犻的具体

含义有所不同．针对不同任务，在图像分类任务中，

标注信息狔犻为图像的类别信息；在目标检测任务

中，标注信息狔犻包括目标类别与位置信息；在图像

分割任务中，标注信息狔犻包含图像像素级的标签信

息．针对不同攻击类型，对于目标攻击，狔犻表示目标

标签信息，而在非目标攻击中，狔犻表示除样本原始标

签外的其他标签信息．犇犻狊狋（狓犻，狓
犪犱狏
犻
）表示原始样本

与对抗样本间的距离，现有文献中主要采用犔狆范数

来衡量两者距离．阈值δ往往与具体任务可接受的

最大扰动值有关．通过向样本狓犻添加扰动ε，即可生

成对抗样本狓犪犱狏犻 ．据此，目标函数犺（犳（狓
犪犱狏
犻
），狔犻）用

于衡量模型犳（·）对于对抗样本狓
犪犱狏
犻 的输出结果与

标签狔犻间的距离关系，在限制扰动距离情况下，目

标函数值越小代表攻击成效越高．

ｍｉｎ
狓
犪犱狏
犻

犺（犳（狓
犪犱狏
犻
），狔犻）

ｓ．ｔ．犇犻狊狋（狓犻，狓
犪犱狏
犻
）δ

（１）

由式（１）并结合黑盒攻击概念可知，黑盒攻击目标是满

足样本间距离约束条件情况下，最小化犺（犳（狓
犪犱狏
犻
），狔犻）

函数，因此衡量黑盒攻击成功与否的关键在于评估

指标如何正确表示犺（·）函数的趋势以及约束条件．

针对不同图像分析任务，评估指标间存在差异，具体

指标情况列举在第２节．

由上分析可知，黑盒攻击问题可归结为目标函

数犳（·）形式未知的约束优化问题，因此利用黑盒优

化问题（ＢｌａｃｋＢｏｘＯｐｔｉｍｉｚａｔｉｏｎ，ＢＢＯ）
［１３］来描述黑

盒攻击，有助于分析不同黑盒攻击算法间的联系与

特点．针对现有的黑盒优化方法，文献［１４］以优化策

略作为划分依据，将黑盒优化方法分为基于元启发

式算法、基于代理模型算法、基于直接搜索算法、基

于零阶优化算法，其重点在于无导数信息下如何获

取原问题的解．面向图像分析领域的黑盒对抗攻击

技术主要基于不同黑盒优化策略来构建对抗样本，各

类黑盒攻击技术所解决的子问题也有所区别，本文

以解决黑盒优化问题中的四类关键方法为切入点，

分析各类黑盒对抗攻击技术优化策略和关键问题，

将各类任务下的黑盒攻击算法分为以下四种类型．

（１）基于元启发式的黑盒对抗攻击技术

基于元启发式的黑盒对抗攻击技术首先构建样

本种群，并利用适应度函数来筛选当前候选样本集，

之后通过更新策略来获取对抗样本．整体优化过程

中，样本种群如何初始化与后续对抗样本生成质量

息息相关，如何定义适应度函数使其能够充分表示

黑盒攻击的优化目标，以及如何制定更新策略来生

成对抗样本是该黑盒对抗攻击技术需要解决的关键

子问题．

（２）基于代理模型的黑盒对抗攻击技术

基于代理模型的黑盒对抗攻击技术将原约束优

化问题转换为近似优化问题，因此，如何构建近似问

题并保证获取的解与原问题下解的一致性，以及如

何针对近似问题进行优化是该黑盒对抗攻击技术下

需要解决的子问题．

（３）基于直接搜索的黑盒对抗攻击技术

基于直接搜索的黑盒对抗攻击技术在于利用当

前解空间，迭代生成对抗样本，因此解空间如何构建

以确保解空间与对抗样本空间对应，以及如何制定

搜索策略来生成对抗样本是该黑盒对抗攻击技术下

的核心子问题．
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（４）基于零阶优化的黑盒对抗攻击技术

相比于其他三类黑盒对抗攻击，基于零阶优化

的黑盒对抗攻击技术仅依赖原始优化问题，通过估

计目标函数梯度，并确定更新方向，之后利用更新策

略优化候选解以生成对抗样本．因此，如何提高原始

目标函数梯度估计的准确性、如何确定更新方向以

及制定何种更新策略是当前基于零阶优化的黑盒对

抗攻击技术所需解决的关键问题．

本文重点对黑盒攻击算法的已有研究工作进行

综述，基于上述三类主流图像分析任务和四种黑盒

攻击技术类型，对各类方法下的攻击过程和关键问

题进行分析和总结．在第２节中主要介绍本文所涉

及的关键概念与相关指标，包括对抗样本的概念、攻

击类型以及文献中的实验评估指标等信息；在第３

节中详细介绍本文的综述过程，重点从文献搜索、文

献发表来源与等级统计情况来阐述文献收集工作．

在后续章节中详细论述了各类黑盒攻击算法的优化

思想，通过分析各方法的改进策略与目的来梳理算

法间的关系，总结了各类图像分析任务下的评价指

标、数据集、目标网络模型等性能评估角度，详细汇总

和分析各类任务下的各算法攻击性能，讨论了图像分

析领域下黑盒攻击主要挑战及未来的研究方向．

２　关键概念与指标

本节对综述中出现的相关概念以及涉及的指标

进行介绍，主要包括对抗样本的概念、对抗攻击的类

型以及目前黑盒攻击中常见的相似度度量指标等

信息．

（１）对抗样本

对抗样本（ＡｄｖｅｒｓａｒｉａｌＳａｍｐｌｅｓ）的相关概念最

早可追溯到Ｓｚｅｇｅｄｙ等人
［１５］的研究．通过向图像数

据中加入人眼难以察觉的扰动，可以导致性能较优

的ＤＮＮ模型以较高置信度分类错误，使得ＤＮＮ模

型在现实应用中容易出现安全问题．根据文献［１５］

中的定义，原始样本表示为狓（狓∈犚
犿），狉表示扰动，

犾表示给定目标攻击标签，犳：犚
犿
→｛１…犽｝代表分类

器，犾狅狊狊犳表示模型输出与给定类别犾之间的损失函

数，生成对抗样本应满足式（２）．

ｍｉｎ犮狉 ＋犾狅狊狊犳（狓＋狉，犾）

ｓ．ｔ．狓＋狉∈［０，１］
犿

（２）

具体来说，需要找寻满足犳（狓＋狉）＝犾的最小狉值，

以生成对抗样本狓＋狉，即保证错误分类情况下，找

寻扰动最小的对抗样本．

（２）攻击类型

①黑盒攻击与白盒攻击．现有的对抗样本生成

方法可以依据攻击者是否掌握目标模型的先验信

息分为白盒攻击（ＷｈｉｔｅｂｏｘＡｔｔａｃｋ）与黑盒攻击

（ＢｌａｃｋｂｏｘＡｔｔａｃｋ），这些先验信息主要包括目标模

型的具体参数、网络结构和训练超参数等．其中，白

盒攻击正是在已知模型结构与参数信息情况下进行

的攻击手段．而黑盒攻击中攻击者仅仅只能访问目

标模型的输出结果，利用有限的查询次数与结果以

生成对抗样本．

②目标攻击与非目标攻击．对抗攻击按照是否

针对具体目标标签攻击，分为目标攻击以及非目标

攻击．如式（１）中，若为目标攻击，则狔犻表示目标标

签信息，攻击成功代表犳（狓
犪犱狏
犻
）＝狔犻；若为非目标攻

击，则狔犻表示除原始标签狔^犻外的其他标签信息，攻

击成功代表犳（狓
犪犱狏
犻
）≠狔^犻．

（３）攻击成功率

攻击成功率泛指攻击成功的对抗样本占所有样

本的比值，用于衡量当前生成的对抗样本是否具有

干扰当前模型的预测和性能的能力，其值与式（１）中

目标函数犺（犳（狓
犪犱狏
犻
），狔犻）有关，多数情况下攻击成功

率趋势与目标函数趋势相反．根据不同的图像分析

任务，攻击成功率的度量存在差异．在图像分类任务

中，攻击成功则意味着模型输出类别与原始标签类

别不同，因此常用图像识别错误率表示攻击成功率．

在目标检测任务中，攻击成功代表三类情况发生，一

是检测得到的目标类别不变，但识别的目标位置与

标记位置不同；二是检测到的目标位置基本不变，但

类别与原始样本类别不同；三是检测到的目标类别

与位置均不同．目前相关研究常用 ｍｅａｎＡｖｅｒａｇｅ

Ｐｒｅｃｉｓｉｏｎ（犿犃犘）指标来衡量攻击效果，攻击模型后

犿犃犘指标越低，代表攻击成效越高．在图像分割任

务中，黑盒攻击成功代表其生成的逐像素分割图像

与标记的分割图像不同，部分像素被识别为其他类

别．目前分割任务下黑盒攻击常用均交并比犿犐狅犝

（ｍｅａｎＩｎｔｅｒｓｅｃｔｉｏｎｏｖｅｒＵｎｉｏｎ）来评估攻击性能的

优劣，犿犐狅犝指标越低，代表攻击性能越高．

（４）查询次数

将单独输入到模型中的图像记录称为一次查

询．查询次数用于统计攻击所需的迭代查询访问次

数．最小化查询次数可以减少构建对抗样本所花费

的时间，因此查询次数是衡量对抗样本生成效率的

关键指标．

（５）攻击时间

攻击时间也即生成对抗样本所需时间，观察生
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成对抗样本的平均耗时．与攻击的查询次数、当前数

据的复杂程度、目标模型的参数大小以及算法整体

的复杂度相关．越低的攻击时间说明当前算法的生

成效率更高．

（６）相似度度量指标

对抗攻击核心任务在于保证模型的推理与识别

失准，并尽可能保证扰动幅度难以被人类察觉，因此

生成的对抗样本需要与原始样本基本相同，对应于

式（１）中的约束条件犇犻狊狋（狓犻，狓
犪犱狏

犻
）．现有的黑盒攻击

文献中采用不同的相似度指标来衡量扰动幅度，较

为常见的指标包括犔狆范数、均方误差 犕犛犈（Ｍｅａｎ

ＳｑｕａｒｅＥｒｒｏｒ）、结构相似性度量犛犛犐犕（Ｓｔｒｕｃｔｕｒｅ

ＳｉｍｉｌａｒｉｔｙＩｎｄｅｘＭｅａｓｕｒｅ）以及峰值信噪比犘犛犖犚

（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ）等．

①基于犔狆范数的相似性指标

犔狆范数常用以度量向量间的距离，其定义如式（３）

所示．

狓 狆
·
·＝ ∑

狀

犻＝１

狓犻（ ）狆
１
狆 （３）

黑盒攻击中常见的范数主要包括０、２、∞三种

类型．犔０范数（即狆＝０）表示向量狓犻－狓犪犱狏中非０元

素个数，由此定义可知满足犔０范数的对抗扰动较为

稀疏，仅在图像的部分像素上加入对抗扰动．犔２范

数（即狆＝２）将扰动幅度规定在可接受范围内，以接

近原始样本的像素分布．犔∞范数（即狆＝∞）规定了

图像中所添加扰动的最大幅度．

②基于犕犛犈的相似性指标

均方误差在深度神经网络训练中常用于构建损

失函数，以衡量输出向量与标签向量间的误差．黑盒

攻击实验中，部分文献采用 犕犛犈 来逐像素计算差

值并取平均以计算样本间的距离．

③基于犛犛犐犕 的相似度指标

犛犛犐犕 主要考虑图像中的亮度、对比度以及结

构信息，用于衡量两幅图像的相似程度．

④基于犘犛犖犚的相似度指标

犘犛犖犚常用作图像压缩领域以衡量信号重建

之后的信号质量，在黑盒攻击领域，犘犛犖犚 用于衡

量生成的对抗样本质量，其值越大代表质量较高．

３　综述方法与过程

对于综述而言，文献采集工作的丰富性与综述

内容的全面性直接相关，本节从多个方面介绍相关

文献的收集工作，方便之后相关研究人员统计现有

研究情况，整体文献收集工作如图１所示．

图１　相关文献收集过程

首先是相关综述类论文，与对抗攻击相关的一

部分综述论文中，包含有黑盒攻击相关算法研究，因

此以这些综述类论文为导向，收集一部分黑盒攻击

算法研究，本文共收集９篇相关综述类文献．

之后总结这些文献中的关键词，利用采集到的

关键词或字符串来检索相关文献．本文将这些关键

词或字符串按不同方向分为三类：一是与黑盒攻击

概念相关的关键词，用以定位研究主题；二是与图像

分析任务相关的关键词，用于检索对应图像任务下

的黑盒攻击；三是与黑盒攻击特点相关的关键词或

字符串，其来源于综述类论文中出现频率较高的关

键词，用于进一步扩展搜索范围．本文采用的检索字

符串如下所示：

（１）ＢｌａｃｋｂｏｘＡｄｖｅｒｓａｒｉａｌ（ＡｔｔａｃｋｓＯＲＥｘａｍｐｌｅｓ）

（２）ＩｍａｇｅＣｌａｓｓｉｆｉｃａｔｉｏｎＯＲＯｂｊｅｃｔＤｅｔｅｃｔｉｏｎＯＲＩｍａｇｅＳｅｇ

ｍｅｎｔａｔｉｏｎ

（３）ＤａｔａｆｒｅｅＯＲＬｉｍｉｔｅｄＱｕｅｒｉｅｓＯＲＬｏｗｑｕｅｒｙＯＲＱｕｅｒｙ

ｅｆｆｉｃｉｅｎｔＯＲ ＴｒａｎｓｆｅｒａｂｉｌｉｔｙＯＲ ＧｒａｄｉｅｎｔＯｐｔｉｍｉｚａｔｉｏｎ

ＯＲＡｐｐｒｏｘｉｍａｔｅｄＧｒａｄｉｅｎｔＯＲＲｏｂｕｓｔｎｅｓｓＯＲＳｕｂｓｔｉ

ｔｕｔｅ（ＴｒａｉｎｉｎｇＯＲＭｏｄｅｌ）ＯＲＧｒａｄｉｅｎｔｆｒｅｅＯＲＺｅｒｏｔｈ

ＯｒｄｅｒＯｐｔｉｍｉｚａｔｉｏｎ

同时，本文收集文献主要来源于四个权威文献学术

数据库：ＳｃｉｅｎｃｅＤｉｒｅｃｔ、ＩＥＥＥＸｐｌｏｒｅ、ＡＣＭ Ｄｉｇｉｔａｌ

Ｌｉｂｒａｒｙ和Ｓｃｏｐｕｓ．以上述列举的不同角度的关键

词为基础，通过不断组合来搜索相关文献．

最后将已收集文献中与图像分析任务关联度较

小的文献，以及未在公开数据集评估的算法排除．

从发表时间来看，图２展示了本文中涉及文献

的发表年份分布情况．对抗攻击相关研究主要开始

于２０１４年，图中文献从２０１４年具体展示，２０１４年

之前主要包括黑盒优化相关研究与图像分析领域相

关经典算法等内容．涉及文献数量的总趋势呈现逐

年上升趋势，表明近年来，关于黑盒攻击的研究越来
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图２　文献发表年份分布情况

越受到研究人员的关注．

从发表来源来看，图３中展示了涉及文献的来

源情况，其中以会议（Ｃｏｎｆｅｒｅｎｃｅ），期刊（Ｊｏｕｒｎａｌ），

研讨会（Ｗｏｒｋｓｈｏｐ）以及相关预印版（ａｒＸｉｖ）为主要

来源，总体发表渠道较为分散．涉及文献中，会议与

期刊论文为主要发表渠道，两者占所有论文的８４％．

会议论文占比最大，为整体文献数量的４９％．图４

统计会议发表情况，６１％来自ＣＣＦＡ类推荐会议，

１８％来自ＣＣＦＢ类推荐会议，其中８１篇论文发表

在图像分析领域和人工智能领域相关的顶级会议，

包括ＡＡＡＩ（ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉ

ｇｅｎｃｅ）、ＩＣＬＲ（ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＬｅａｒｎｉｎｇ

Ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ）、ＣＶＰＲ（ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ

ｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ）等．

图３　文献发表来源统计情况

图４　文献发表会议等级统计情况

从现有研究分析，自２０１４年起，图像分析领域

下黑盒攻击相关研究呈现增长趋势．而从发表来源

来看，近年来相关文献多发表于相关顶级会议与期

刊，表明黑盒攻击算法已逐步成为相关研究的热点

问题之一．

在文献采集工作后，首先对综述类文献分析，以

总结现有综述工作的角度与不足（第４节）．其次，以

不同的图像分析任务为出发点对文献中的算法进行

分类总结．之后４节分别对应图像分类任务、目标检

测任务、图像分割任务，和其他图像分析任务下的黑

盒攻击．在各任务中以四种黑盒优化算法为切入点，

分别阐述基于元启发式算法、基于代理模型算法、基

于直接搜索算法以及基于零阶优化算法的黑盒攻

击．重点汇总了现有算法的评估角度．最后，在最后

一节中总结本文的综述情况，并讨论了黑盒攻击的

未来研究方向．

４　综述类论文分析

现有对抗攻击相关综述论文中主要是对整体对

抗攻击与防御领域进行概述和总结，本文对近３年

相关的９篇综述类论文进行概述．

文献［１６］中对对抗攻击与对抗防御相关的文献

进行了概述和汇总，包括对抗攻击、特定任务下的对

抗攻击以及对抗防御相关内容．文献［１７］中概述了

数据投毒攻击和对抗样本攻击，并从黑盒攻击以及

白盒攻击角度对当前对抗样本攻击进行了概述．文

献［１８］同样对攻击与防御进行介绍，并对目前对抗

样本成因的几类假说进行总结．在对抗防御相关内

容中，文献［１８］从不同角度对其进行分析，并对不同

对抗防御算法的性能进行汇总．文献［１９］从白盒与

黑盒两个角度对对抗攻击进行介绍，并总结了现有

的防御方法．文献［２０］较为详细地总结了现有对抗

攻击出现的时间轴，以及从不同角度对白盒与黑盒

攻击进行分类．文献［２１］中将对抗样本生成算法分

为两大类，即全像素扰动和部分像素扰动，并根据攻

击类型与扰动可见性两个角度进行具体划分，在实

验结果中采用 ＭＮＩＳＴ数据集进行评估与分析．文

献［２２］对当前黑盒攻击和防御相关文献进行了整理

和分析，并将现有黑盒攻击技术分为梯度估计、基于

迁移性的攻击、局部搜索以及组合优化方法，并对攻

击方法的性能进行汇总．文献［２３］以攻击者所掌握

的知识和对抗样本两个角度对对抗攻击研究进行描

述，对抗样本主要关注扰动范围、扰动可见性以及扰

动测量．扰动范围主要包括两类，即攻击扰动面向个
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体范围或者面向通用范围．扰动可见性主要考虑扰动

是否被人类所发现．文献［２３］采用犔狆范数来进行扰

动测量，其在攻击算法中主要用于限制插入图像的

扰动大小以及数量．攻击者根据其掌握知识情况分

为白盒、灰盒、与黑盒攻击．文献［２４］将对抗攻击算

法分为三个维度，即基于梯度的方法、基于分数的方

法以及基于决策的算法，并汇报在 ＣＩＦＡＲ１０和

ＭＮＩＳＴ数据集上的实验结果．具体文献整理情况

如表１所示．

表１　相关综述情况

文献 文献采集 实验结果整理 文献划分 任务调研情况

［１６］    

［２２］    

［２３］    

［２４］    

［１７］    

［１８］    

［１９］    

［２０］    

［２１］    

综上所述，目前多数文献主要关注ＤＮＮ模型

的对抗攻防算法，直接与黑盒攻击相关的文献较少、

图像分析任务调查不充分、各算法间的联系与评估分

析不全面．据此，本文从几个方面进行整理和汇总：

（１）总结当前主流图像任务在黑盒攻击下的特点；

（２）从不同图像分析任务与不同的黑盒优化算法两

个维度对黑盒攻击算法进行划分和介绍；（３）对涉

及的黑盒攻击算法实验结果按照不同数据集以及评

估指标进行汇总与分析．

５　图像分类任务中的黑盒攻击

图像分类作为当前计算机视觉领域中的核心任

务之一，同时也是人脸识别、自动驾驶等领域的基础

任务．该任务目标在于利用图像中的信息对图像进

行分类，即从已知图像类别标签库中为图像选择一

个最为符合的类别标签，这些图像信息主要包括纹

理信息、边缘信息等，因此图像分类的核心在于建立

图像与标签的对应关系．现有研究中主要采用基于

犇犖犖 模型结构进行建模，通过对图像信息的抽象

和复杂组合实现分类，目前已在多个公开数据集中

取得较优的性能，但由于图像本身复杂性较高，场景

以及主体信息往往相互交叉覆盖，易受到干扰噪声

影响，形成对抗样本，进而影响图像分类模型的分类

精度．本文依据四类黑盒优化方法对图像分类中的

黑盒攻击算法进行探讨．

在性能评估方面，本文总结了图像分类任务中

现有黑盒攻击领域中较为常用的公开数据集，并从

有目标攻击与无目标攻击两个维度对攻击算法进行

汇总．在此基础上，选择多个评估指标以多角度更为

全面地展示各个算法性能，图像分类任务中黑盒攻

击评估所用数据集介绍如下：

（１）ＭＮＩＳＴ
［２５］．该数据集由美国国家标准与技

术研究院收集整理，其包括尺寸为２８×２８的灰度手

写数字，并由６００００个训练示例和１００００个测试示

例共同组成．

（２）ＣＩＦＡＲ１０
［２６］．该数据集用于识别常见物体

的小型数据集，共有１０个类，各个类中包含有６０００个

图像．主要包括６００００个尺寸为３２×３２的ＲＧＢ图像，

其中含有５００００张训练图像和１００００张测试图像．

（３）ＩｍａｇｅＮｅｔ
［２７］．ＩｍａｇｅＮｅｔ是由１４１９７１２２张图

像组成的大型数据集．主要使用类似于 ＷｏｒｄＮｅｔ的

语法集进行描述，以生成层级结构组织的图像数据

集．共分为２１８４１个类别．

５１　基于元启发式的黑盒攻击技术

元启发式算法（Ｍｅｔａｈｅｕｒｉｓｔｉｃ）是一类优化算

法，其主要利用计算智能的机制对复杂优化问题进行

求解，获得当前优化问题的最优解或满意解，通过模

拟自然现象或动物行为过程，多次迭代以进行智能搜

索．基于元启发式的对抗样本生成流程如图５所示．

图５　基于元启发式算法的黑盒对抗攻击流程

基于元启发式的对抗攻击首先需要设定初始解

集，即初始的对抗样本或扰动，以这些初始对抗样本

或扰动作为起始点，逐步搜索并与之前的最优解进

行比较，更新当前的最优解，若攻击成功则表明对抗

样本生成结束．其中，对抗样本生成的关键在于如何

将元启发式算法与当前任务相结合，因此本节重点

关注各类攻击算法利用何种元启发式算法，以及如

何进行改进以生成对抗样本，并以这些问题对文献

进行分析总结．相关研究情况如表２所示．
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表２　图像分类任务中基于元启发式的黑盒攻击技术研究情况

基础算法 研究目标 文献 改进策略 年份

粒子群优化算法（ＰＳＯ）

加快收敛以提高扰动效率 ［２８］ 与差分进化算法相结合 ２０１８

提高攻击成功率 ［２９］
在适应度函数中加入对原始样本与对抗样本之间距

离的惩罚
２０２０

提高对抗扰动的不可见性 ［３０］
基于自适应粒子群优化算法（ＡＰＳＯ），并通过平移

与旋转来生成对抗样本
２０２２

多目标进化算法（ＭＯＥＡ） 提高对抗扰动的不可见性

［４５］
问题转化为双目标优化问题且针对像素级和全局级

提出四种类型攻击策略
２０１９

［４６］
引入注意力热图以获得突出区域，并基于多目标进

化算法以生成对抗扰动
２０２２

［４７］
将犔０约束和原始优化问题作为两类优化目标采用

进化算法生成对抗样本
２０２３

自然进化策略（ＮＥＳ）
减少查询次数

［３２］ 与高斯基上有限差分法相结合 ２０１８

［３４］ 以灰度图像作为初始图像并仅扰动部分区域 ２０１８

更符合少量信息场景 ［３５］ 仅访问前犓个标签信息 ２０１８

差分进化算法（ＤＥ）

提高对抗扰动的不可见性

［４０］ 与协方差矩阵自适应进化策略相结合 ２０１９

［３９］ 仅修改单一像素 ２０１９

［４２］ 基于稀疏攻击思想并利用差分进化算法生成扰动 ２０２２

［４３］ 基于差分进化算法，针对图像属性构建对抗样本 ２０２１

［４４］
设计一种多因素度量指标（ＭｕｌＦａｃｔｏｒｌｏｓｓ）并利用差

分进化以搜索对抗扰动
２０２２

搜索空间降维以

提升查询效率
［４１］ 利用差分进化算法搜索梯度的符号而非扰动值 ２０２２

协方差矩阵自适应

进化策略（ＣＭＡＥＳ）

减少查询次数
［４８］ 以原始图像与目标图像的中间图像为起始图像 ２０１９

［４９］ 基于ＣＭＡＥＳ算法在子空间搜索扰动 ２０２２

提高攻击成功率 ［５０］ 基于ＣＭＡＥＳ算法在图像像素域搜索对抗扰动 ２０２１

提高对抗扰动的不可见性 ［５１］ 结合类间激活热力图信息以减少冗余扰动 ２０２１

遗传算法（ＧＡ） 减少查询次数

［３６］ 采用退火策略以自适应调整超参数 ２０１９

［３７］
基于遗传算法生成对抗样本，并利用代理模型信息

以减少查询成本
２０２２

微生物遗传算法（ＭＧＡ） 减少查询次数 ［３８］ 利用基于替代模型生成的对抗样本作为初始种群 ２０２０

部分文献采用粒子群优化算法（ＰａｒｔｉｃｌｅＳｗａｒｍ

Ｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）来生成对抗样本或扰动．文献［２８］

中更新策略主要采用粒子群优化算法与差分进化相

结合，通过在像素域进行搜索，以逐步更新当前最优

的对抗样本，以获得迁移性较好的样本．文献［２９］中

基于粒子群优化算法提出一种黑盒对抗攻击算法，对

初始化种群、优化过程以及适应度函数做出相应的调

整，在适应度函数中加入对原始样本以及对抗样本之

间的距离进行惩罚，同时在优化过程中为避免对抗

样本失真严重，采用修剪操作将其规定在图像范围

内．文献［３０］基于自适应粒子群优化算法（Ａｄａｐｔｉｖｅ

ＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉｚａｔｉｏｎ，ＡＰＳＯ）提出利用平移旋

转操作进行有效对抗攻击的策略（ＥｆｆｅｃｔｉｖｅＡＡＴＲ），

能够在给定有限的查询数内搜索最有效的对抗样本．

算法具体流程如图６所示．

图６中表示ＥｆｆｅｃｔｉｖｅＡＡＴＲ的攻击策略，文

献中将粒子表示为如式（４）所示，由位置狆与速度狏

两个向量构成．

狆犻＝（狆犻１，狆犻２，…，狆犻犖），狏犻＝（狏犻１，狏犻２，…，狏犻犖）（４）

其中，位置向量狆中的各个元素由三个值构成，即

表示原始样本的三维变换（包括旋转角度、水平平移

算法．ＥｆｆｅｃｔｉｖｅＡＡＴＲ搜索算法．

输入：加速度因子犮１，犮２；随机权重狉１，狉２；动量权重狑；迭代次数

犜２；群中粒子数犕

输出：对抗样本狓犪犱狏

１．初始化粒子群中各粒子狆犻的位置

２．Ｆｏｒ狋＝１ｔｏ犜２ｄｏ ／迭代搜索最优对抗变换狆犵犫／

３． Ｆｏｒ犻＝１ｔｏ犕 ｄｏ　 ／对粒子群中各粒子进行更新／

４． 狏犻＝狑狏犻＋犮１狉１（狆犻－狆犻）＋犮２狉２（狆犵犫－狆犻）

／计算各粒子更新方向狏犻／

５． 狆犻＝狆犻＋狏犻 ／更新粒子狆犻的位置／

６． Ｉｆ狆狉狅（狓，狆犻）＜狆狉狅（狓，狆犻）ｔｈｅｎ

７． 狆犻＝狆犻　　　　／经过狆犻变换后的样本正确分类概

率更低则保存位置狆犻／

８． ＥｎｄＩｆ

９． Ｉｆ狆狉狅（狓，狆犻）＜狆狉狅（狓，狆犵犫）ｔｈｅｎ

１０． 狆犵犫＝狆犻 ／保存当前最优对抗性变换／

１１． ＥｎｄＩｆ

１２． ＥｎｄＦｏｒ

１３．ＥｎｄＦｏｒ

１４．经过对抗性变换狆犵犫后的样本狓即为对抗样本狓犪犱狏

１５．Ｒｅｔｕｒｎ狓犪犱狏 ／得到对抗样本狓犪犱狏／

图６　ＥｆｆｅｃｔｉｖｅＡＡＴＲ算法的攻击流程
［３０］

以及垂直平移）．粒子群算法定义适应度函数值来评

估各个粒子狆位置的优劣，该文献［３０］中将适应度

函数定义为犘狉狅（狓，狆犻），表示样本狓经过狆犻变换后
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被模型正确分类的概率，因此适应度函数值与正确

分类概率相反，即正确分类概率越低，生成样本的适

应度函数值越高，攻击成功的概率越大．生成对抗样

本的结果如图７所示，由图７可知各样本仅经过轻

微平移或旋转则会导致模型分类错误．

图７　由ＥｆｆｅｃｔｉｖｅＡＡＴＲ算法生成的对抗样本
［３０］

此外，部分文献关注元启发式算法中的进化策略

（ＥｖｏｌｕｔｉｏｎＳｔｒａｔｅｇｉｅｓ），其中自然进化策略（Ｎａｔｕｒａｌ

ＥｖｏｌｕｔｉｏｎａｒｙＳｔｒａｔｅｇｉｅｓ，ＮＥＳ）
［３１］是一种常见的更

新策略，其主要思想是基于搜索分布π（θ｜狓）思想的

无导数优化算法，并非直接最大化目标函数，而是在

搜索分布下最大化损失函数的期望值．文献［３２］中

提出一种受启发于自然进化策略的算法变体，相比

于基于有限差分的梯度估计方法［３３］，生成速度快２

到３倍．文献［３４］中同样采用自然进化策略以获得

估计的梯度，但相比于之前的算法，该文献首先从灰

度图像进行搜索以减少查询所需复杂度，同时生成

扰动的过程并非遍布整张图像，而是通过启发式方

法选取了图像的局部区域，并估计该区域中的梯度

信息，之后将其平铺于整张图像，由于区域相对较

小，且以灰度图像开始搜索，因此生成扰动的整体复

杂度下降．文献［３５］中假设了三类攻击场景，即有限

次的查询情况、部分信息情况以及仅有标签的攻击

情况，针对有限次的查询情况则采用自然进化策略

进行对抗扰动生成．部分信息情况则仅可获取前犓

个类别概率和标签，且犓 个类别概率之和并非一定

为１，文献中针对该问题分为两类情况进行处理，在

目标类别标签在前犓 个标签中，按照自然进化策略

与投影梯度下降算法（ＰｒｏｊｅｃｔｅｄＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，

ＰＧＤ）进行搜索，若不在前犓 个标签范围内，则取消

此次更新，将学习率衰减后进行更新，以确保更新幅

度较小，避免目标类别标签超出范围．

除上述两类元启发式算法外，在无梯度优化策略

中，遗传算法由于搜索过程较为简单，且具有与问题

领域无关的快速搜索能力，因此应用较为广泛．文献

［３６］提出一种基于遗传算法的对抗样本生成算法，并

且文献中考虑到评估各个候选解所需大量的查询和

时间成本，因此候选解的群体规模设置较小，并且以

小分辨率生成噪声掩模，之后采用双线性插值操作

将噪声覆盖于整张图像，因此单一噪声点对应于图

像中局部区域内的噪声情况．同时，为了降低遗传算

法对超参数的敏感性，如突变率、种群大小和突变范

围等．文献中采用一种退火策略，即当算法在多轮连

续迭代下并未对搜索结果进行优化或优化程度较

小，则算法参数（即突变率ρ和突变范围α）逐渐减

小．文献［３７］则同样基于遗传算法来生成对抗样本，

不同的是在优化过程中，引入代理模型的信息以降

低查询的成本．文献［３８］则基于一种遗传算法变体，

即微生物遗传算法（ＭｉｃｒｏｂｉａｌＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍ，

ＭＧＡ）．相比于其他元启发式算法，该文献将基于替

代模型的迁移性攻击结合到算法中，利用迁移性攻

击的特点生成一部分对抗样本，以这些对抗样本作

为 ＭＧＡ算法的初始种群，减少了遗传算法在迭代

更新过程中的查询次数．

图８　单像素攻击所生成对抗样本
［３９］

此外，部分研究人员受启发于差分进化算法，其

思想来源于遗传算法，将差分思想引入遗传算法的

关键环节中．文献［３９］中提出一种基于差分进化算

法的单像素黑盒攻击，相比于之前的黑盒攻击，该文

献仅修改单一像素，因此在攻击隐匿性方面较强，修

改距离较小．文献［３９］中将单一像素的攻击抽象为

三维空间下可行解的搜索任务，三通道像素值采用

差分进化进行更新，最终获取对抗样本，同时在实验

中，尝试将该方法扩展到３个像素与５个像素以加快

对抗样本搜索速度，该算法生成的对抗样本如图８

所示，样本下方第一行表示原始图像类别及置信度，
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第二行表示扰动后的图像类别及置信度，图像中圆

圈标记的位置处表示扰动像素点的位置，仅通过单

一像素导致模型识别有误．

文献［４０］中提出一种划痕生成算法，用于在目

标图像上叠加，以使神经网络做出误判，攻击流程如

图９所示．

图９　划痕黑盒攻击
［４０］

由图９可知，文献［４０］利用模型查询结果，结合

元启发式算法以生成不同数量、形状、长度，与角度的

划痕．该算法主要结合了差分进化算法（Ｄｉｆｆｅｒｅｎｔｉａｌ

Ｅｖｏｌｕｔｉｏｎ，ＤＥ）与协方差矩阵自适应进化策略（Ｃｏ

ｖａｒｉａｎｃｅＭａｔｒｉｘＡｄａｐｔａｔｉｏｎＥｖｏｌｕｔｉｏｎＳｔｒａｔｅｇｉｅｓ，

ＣＭＡＥＳ）．相比于之前的攻击算法，该文献主要对扰

动形状进行约束，对扰动形状以及修改像素值大小

进行建模，并采用进化算法进行优化．文献［４１］提出

一种利用差分进化的近似梯度符号方法来解决黑盒

攻击问题．相比于之前算法，该文献并非通过差分进

化来搜索扰动值，而是仅搜索梯度符号．同时基于与

原始图像相近的图像来降维，以提高进化算法搜索

的效率．文献［４２］认为图像空间维度较高，难以直接

搜索扰动信息，因此采用稀疏攻击策略．为有效搜索

扰动，该文献基于差分进化策略，并与均匀随机比例

因子相结合，有效解决了高维优化问题．文献［４３］考

虑图像属性对于对抗攻击的作用，包括图像亮度、对

比度、锐度与色度等信息，并通过采用差分进化算法

来获得对抗扰动．文献［４４］设计了一种多因素度量

指标（犕狌犾犉犪犮狋狅狉犔狅狊狊）用于衡量原始样本与对抗样

本间感知损失．为减少查询次数，该文献基于差分进

化思想与贪婪近似以搜索对抗扰动．

部分研究人员认为黑盒攻击属于多目标优化问

题，文献［４５］中将对抗攻击转为双目标优化问题，并

提出多目标优化算法ＭＯＥＡＡＰＧＡ，用于寻找最优

扰动集，并选择满足滤波策略的扰动来实施最终攻

击，并在像素级和全局级给出四类攻击扰动策略，其

中，双目标中之一是针对分类概率，若是无目标攻

击，则最小化当前类别的概率，若是目标攻击，则最

大化目标类别概率；另一目标是针对像素修改的个

数与距离，主要体现在条件设置中，若为像素级扰

动，则采用犔０距离，保证修改像素点最少；若为全局

级扰动，则采用犔２距离，以保证全局扰动时各个像素

修改距离较小．文献［４６］提出一种基于像素跳跃与进

化算法的注意力黑箱攻击算法．利用注意力热图获取

图像突出区域，通过跳跃像素以降低黑盒攻击的维

度．同时利用多目标进化算法以生成较优的对抗扰

动．文献［４７］提出一种基于犔０约束的双目标优化对

抗攻击算法，通过引入犔０约束将对抗扰动约束在少

数像素点内，从而提升对抗扰动的不可感知性．

文献［４８］中主要采用协方差矩阵自适应进化策

略进行搜索，相比于传统的简单进化策略，ＣＭＡＥＳ

策略可基于之前一代的搜索结果，通过逐步增加搜

索空间的标准差以探索更多可行解．在迭代计算中，

ＣＭＡＥＳ为下一代采样提供多变量、正态分布参

数．由于ＣＭＡＥＳ可以利用最优解的信息同时调整

其均值和方差，因此当最优解距离较远时，它可以扩

大搜索范围，或者当最优解非常接近时，可以缩小搜

索范围．同时在初始解构建阶段，文献［４８］并未直接

搜索目标图像，而是同时输入原始图像与目标图像，

在两类图像之间找寻中间图像，与直接从目标图像

开始相比，从中间图像开始可以节省大量开销．具体

而言，采用投影法将目标图像投影在原始图像上，随

着投影速率的增加，在中间图像周围找到有效样本

的概率将更高．文献［４９］同样基于ＣＭＡＥＳ算法，提

出一种子空间激活进化策略（ＳｕｂｓｐａｃｅＡｃｔｉｖａｔｉｏｎ

ＥｖｏｌｕｔｉｏｎＳｔｒａｔｅｇｙ，ＳＡＥＳ），利用ＣＭＡＥＳ算法在

子空间搜索扰动．文献［５０］中评估三类进化算法在生

成对抗样本任务上的性能，其中基于ＣＭＡＥＳ算法

的对抗攻击，在ＩｍａｇｅＮｅｔ数据集上的攻击成功率

与平均查询次数方面较优．文献［５１］中将ＣＭＡＥＳ

算法与代理模型的类间激活热力图信息相结合，以

减少扰动像素个数，从而增强优化后对抗样本的不

可感知性．

元启发式算法通过多次迭代来获得当前任务的

可行解，目前已广泛应用于解决全局优化问题．对于

黑盒攻击而言，由于无法获得模型具体的参数与结

构信息，导致梯度信息难以获取，因此一般的白盒攻

７４１１５期 武　阳等：面向图像分析领域的黑盒对抗攻击技术综述



击方式难以适用于黑盒攻击场景．而元启发式算法

在优化过程中无需梯度信息和模型的内部信息，因

此较适合于黑盒场景下的对抗样本生成任务．通过

分析可知，虽然元启发式算法对于黑盒优化问题具

有良好的性能，但由于深度神经网络模型本身的复

杂性，迭代过程中容易陷入局部最优，或者难以收

敛，因此在设计初始种群、适应度函数以及更新策略

时需要结合实际任务需求进行优化．

５２　基于代理模型的黑盒攻击技术

代理模型（Ｓｕｒｒｏｇａｔｅｍｏｄｅｌｓ）或代理优化指在

分析和优化设计过程中可替代复杂模型的近似学习

模型．在实际优化问题中主要在以下两种情况下常

用代理模型进行优化：其一是优化问题的解空间较

为庞大且复杂，计算速度缓慢，难以采用直接优化的

方式求得满意解．此时如果能够将问题或模型近似

为相对较易优化的代理问题或模型，则可利用代理

模型求解问题；其二是不能获取实际任务中模型的

具体信息或显式表达式，因此无法参数化模型，且数

据的获取成本较高，因此利用近似模型来获得相关

数据并进行优化．以式（１）为例，犳（·）表示复杂模

型，由于现实任务中难以获得犳（·）的具体参数和信

息，若能构建近似模型珟犳（·），则创建一个与原问题

类似的近似问题进行优化．

在图像分析领域中，基于代理模型优化的方法

具有相似的特点，即生成对抗样本的过程中，无法获

取目标模型完整的内部信息包括梯度、参数与结构

等．在获取数据方面，虽然实际任务中可以通过迭代

查询获取数据，但目前相关网站已部署相应的流量

监控软硬件，当监控到大量相似图像查询时会进行

相关惩罚以阻止访问，因此需要尽可能减少查询次

数．目前的基于代理模型的相关算法主要分为两类：

一部分文献聚焦于寻找目标模型的代理模型，尝试

在代理模型中生成迁移性较高的对抗样本进而干扰

目标模型的预测．现有的白盒攻击算法由于可以获

得模型全部信息，因此攻击性能较高．如果能够替换

原有的黑盒模型，则可利用白盒攻击算法生成对抗样

本；另一部分文献聚焦于改变整体优化问题，即转换

为新目标函数并对其进行优化，此时新目标函数称为

黑盒对抗攻击目标函数的代理模型．因此，对抗样本

的生成质量取决于新目标函数与原问题的近似程度．

据此，本节从两类基于代理模型的黑盒攻击技

术切入，并以不同算法改进的策略与研究目标为方

向，对目前基于代理模型的黑盒攻击技术进行分析

和总结．研究情况如表３所示．

表３　图像分类任务中基于代理模型的黑盒攻击技术研究情况

代理模型思想 研究目标 文献 改进策略 年份

基于目标模型的

代理模型

提高对抗样本的迁移性

［５２］ 利用对抗转换网络（ＡＴＮ）并加入鲁棒性模块 ２０１８

［５５］ 采用一系列ＦＧＳＭ改进算法生成对抗样本 ２０２０

［５６］ 将图像与目标类别编码在一个相关空间中 ２０２１

［５７］ 基于元学习思想以学习多个模型梯度信息 ２０２１

［５８］ 关注Ｔｏｐ犓 攻击方面并提出一种归一化交叉熵损失函数 ２０２２

［５９］ 将注意力机制引入对抗攻击中以增强对抗样本的迁移性 ２０２２

［６０］ 提出一种循环优化算法用于对抗攻击 ２０２２

［６１］ 基于注意力热图思想提出一种敏感区域感知的黑盒对抗攻击 ２０２３

提高攻击成功率
［６２］ 基于生成式对抗网络，将攻击损失与可见性损失相结合 ２０１８

［６７］ 基于代理模型攻击与基于梯度攻击相结合 ２０２１

提高原始模型与

代理模型的相似性

［６２］ 基于动态知识蒸馏 ２０１８

［６３］ 基于条件对抗分布 ２０２２

［５５］ 利用知识蒸馏来获取代理模型 ２０２０

［６４］ 基于低维空间探索一致性与敏感性引导相结合 ２０２１

［６５］ 基于动态神经网络思想 ２０２２

代理模型拟合

目标模型的决策边界
［６６］ 基于梯度的线性数据集增强方法 ２０１９

实现补丁攻击
［７０］ 利用ＶＧＧ特征激活格拉姆矩阵构建纹理字典 ２０２０

［７１］ 基于强化学习以优化补丁的位置以及超参数 ２０２２

在无法获取目标模型

训练数据的情况下攻击

［６８］ 利用代理模型Ｌｏｇｉｔ层输出以最大化原始样本与对抗样本间散度 ２０２０

［６９］ 基于多任务生成模型，利用多个子网络生成目标样本 ２０２２

提高查询效率

［７２］ 利用代理模型训练元对抗扰动 并基于梯度估计方法进行攻击 ２０２２

［７３］ 基于元学习思想与代理模型信息以减少查询次数 ２０２２

［７４］
构建模拟器模型以作为代理模型，并利用模拟器的特征层信息以

优化对抗扰动
２０２２

从数据与训练框架角度

改进训练代理模型流程

［１０］
引入特定于代理模型的损失函数，并提出一种三玩家框架以用于

训练代理模型
２０２２

［７５］
提出一种替代元学习，利用元学习辅助代理模型的训练过程，以学

习目标模型的输出
２０２２
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（续　表）

代理模型思想 研究目标 文献 改进策略 年份

基于问题转化的

代理模型

提高查询效率

［７６］ 基于贝叶斯优化算法并仅对局部区域生成扰动 ２０１９

［７７］
基于贝叶斯优化算法，同时利用加性ＧＰ模型减小扰动生成的子

空间复杂性
２０２０

［７８］ 将连续约束替代为离散约束 ２０１９

［７９］
基于插值方案的黑盒攻击，将对抗攻击视为犔２球体上的约束优化

问题
２０２２

［８０］
基于贝叶斯优化算法，并利用生成器将图像映射到低维空间以减

少查询次数
２０２２

增强扰动隐蔽性

［８１］ 将扰动分为扰动大小与扰动方向，即转化为混合整数规划问题 ２０２０

［８２］
基于深度强化学习并利用奖励反馈机制，以生成隐蔽性更高的对

抗样本
２０２２

５．２．１　基于目标模型的代理模型

基于目标模型意味着，攻击者需要构造与原始

目标模型类似的代理模型，以期望由攻击代理模型

生成的对抗样本，可迁移至对目标模型的攻击中．但

在黑盒攻击任务中，代理模型与目标模型的性能往

往差异较大，尤其在目标模型与代理模型的网络结

构不同时差异更为明显，此时以代理模型生成的对

抗样本往往性能较差，这种差异被称为代理偏差．而

不同的攻击技术也会导致对抗样本的迁移性不同，

迁移性较高的对抗样本则更有可能误导目标模型的

推理．因此，提高对抗样本的迁移性，以及原始目标

模型与代理模型的相似性，是研究基于代理模型黑

盒攻击的重点内容．

对于提高对抗样本迁移性，各算法的策略不同．

文献［５２］针对对抗转换网络（ＡｄｖｅｒｓａｒｉａｌＴｒａｎｓｆｏｒ

ｍａｔｉｏｎＮｅｔｗｏｒｋｓ，ＡＴＮ）
［５３］提出一种改进方式．白

盒对抗攻击与部分黑盒攻击专注于利用图像像素的

梯度或直接求解图像像素的优化问题，原始的ＡＴＮ

算法则关注利用网络将原始样本转换为对抗样本．

而该文献在此基础上为了提升对抗样本的迁移性以

针对黑盒攻击，在网络中加入了鲁棒性增强模块．在

实验中采用ＩｎｃｅｐｔｉｏｎＶ３
［５４］模型作为代理模型，基

于ＩｎｃｅｐｔｉｏｎＶ３生成的对抗样本用以攻击其他模型

结构．文献 ［５５］为提升对抗样本迁移性，采用

ＦＧＳＭ的一系列改进算法进行白盒攻击．通过集成

不同攻击算法的特点与优势来提升样本迁移性．文

献［５６］认为现有的黑盒攻击算法多数仅针对单一模

型，如何同时针对多个模型进行攻击具有挑战性．该

文献通过构造编解码模型，将输入图像与目标类别

编码在一个相关空间中，尝试让图像与类别的语义

信息进行融合生成对应类别的对抗样本．文献［５７］

受启发于元学习思想，提出一种元梯度对抗攻击

（ＭｅｔａＧｒａｄｉｅｎｔＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋ，ＭＧＡＡ）．该

文献集成多个模型的梯度信息，以提升对抗样本的

迁移性从而满足黑盒攻击场景的需要．文献［５８］关

注Ｔｏｐ犓 攻击方面，通过实验表明攻击强度更高的

攻击算法在迁移性方面较好．同时提出了一种新的

标准化ＣＥ损失以提升攻击成功率．文献［５９］将注

意力机制引入对抗攻击中，以破坏图像中注意力最

为显著的特征．由于注意力热图在不同模型之间可

能存在显著差异，因此提出了一种转换不变聚集攻

击策略来缓解对代理模型注意力的过拟合．文献

［６０］中提出一种循环优化算法以生成对抗样本，通

过结合之前累积的速度，以循环方式初始化对抗样

本的动量以提高黑盒攻击的迁移性．文献［６１］提出

一种针对敏感区域感知的黑盒对抗攻击，通过寻找

图像中关键像素位置并进行扰动来生成对抗样本，

为有效定位关键像素，该文献基于代理模型与注意

力热图技术从而生成迁移性较高的对抗样本．

关于如何提高原始目标模型与代理模型间的相

似性，文献［６２］采用生成式模型，即生成式对抗网络

（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮｓ），基于

ＧＡＮｓ提出一种对抗样本生成模型（ＡｄｖＧＡＮ）．通

过采用动态知识蒸馏的方式不断迭代优化，以提升

模型间的相似性．同时对于对抗扰动隐蔽性问题，该

算法则利用生成式损失函数，以在优化过程中使对

抗样本与原始样本间的距离较小．文献［６３］提出一

种对抗可转移机制，其基本思想是利用条件对抗分

布（ＣｏｎｄｉｔｉｏｎａｌＡｄｖｅｒｓａｒｉａｌＤｉｓｔｒｉｂｕｔｉｏｎ，ＣＡＤ），即

以原始样本为条件的对抗扰动的分布．整体信息的

迁移往往由于代理偏差导致效果极差，因此该文献

仅迁移ＣＡＤ中的部分参数，其余参数则利用查询

目标模型反馈进行学习．文献［５５］引入迁移学习思

想，利用知识蒸馏生成黑盒模型的代理模型．文献

［６４］认为现有的代理模型方法主要在高维空间中进

行搜索和细化对抗扰动，因此需要大量的查询以确
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保代理模型与目标模型近似．该文献则提出一种低

维空间探索一致性与敏感性引导相结合的集成攻击

方法，在方法中集成多个多样化网络结构的代理模

型，通过学习线性组合以近似目标模型．文献［６５］指

出之前的方法多数将代理模型的结构固定于一种类

型，如ＲｅｓＮｅｔ或者Ｉｎｃｅｐｔｉｏｎ．虽然利用白盒攻击可

以获得具备一定迁移性的对抗样本，但由于代理模

型与目标模型间的结构与参数存在差异，因此对抗

样本迁移性并不高．该文献受启发于动态神经网络

（ＤｙｎａｍｉｃＮｅｕｒａｌＮｅｔｗｏｒｋｓ）的思想，提出一种动态

代理训练攻击算法以鼓励代理模型与目标模型近

似．根据不同的目标模型和任务，通过动态门自适应

生成最优替代模型结构．在此基础上，为提高数据质

量以进一步提升代理模型与目标模型的相似性，该

文献引入了基于任务驱动图的结构信息约束．

上述文献采用不同的损失函数以减小代理模型

与目标模型间的差异，但由于无法获取模型内部信

息，因此需要大量的查询样本供代理模型训练，部分

文献认为模型的预测主要依赖于模型的决策边界，

因此如果能够探明目标模型的决策边界，则可减少

查询次数．文献［６６］针对该问题提出一种数据集扩

充方法，即基于梯度的线性数据集增强方法（Ｇｒａｄｉ

ｅｎｔＢａｓｅｄＬｉｎｅａｒＤａｔａｓｅｔＡｕｇｍｅｎｔａｔｉｏｎＭｅｔｈｏｄ）．

通过改进数据集增强方式，使代理模型训练过程中

更好地拟合目标模型的决策边界．传统的基于雅克

比矩阵的数据扩充方法往往随着ｅｐｏｃｈ的增长，查

询次数呈现指数级增长，而该算法则采用线性模式

以尽可能减少查询次数．此外，为了增强对抗样本的

迁移性，该文献将集合攻击（ＥｎｓｅｍｂｌｅＡｔｔａｃｋ）的思

想集成在算法中以提升性能．

部分研究关注于优化代理模型的攻击方式以提

高攻击成功率．文献［６２］黑盒攻击的目标函数的优

化问题转换为不同模型结构的训练问题，通过引入

带有代理模型信息的损失函数，以使生成式模型能

够有效生成对抗扰动．文献［６７］中提出一种混合攻

击算法，将基于梯度估计的对抗攻击算法与基于代

理模型的对抗攻击算法相结合．传统的基于代理模

型的算法依赖于代理模型的近似程度，因此攻击效

率较低，而基于零阶优化的算法由于采用梯度信息，

因此生成对抗样本效率较高，但查询次数庞大．因此

该文献首先基于代理模型生成一部分对抗样本，将

对抗样本混合之前的查询样本输入到梯度估计算法

中，迭代生成下一批对抗样本．

上述文献中针对黑盒攻击场景提出不同的算

法，但多数文献隐含假设可以获得目标模型的数据

集，即在相同数据集下进行攻击．文献［６８］针对无法

获取目标模型训练数据情况下进行黑盒攻击，利用

预训练模型的犔狅犵犻狋层输出，最大化原始样本与对

抗样本间的散度．文献［６９］设计一个多任务生成模

型来学习原始数据集的分布．将分布信号通过反卷

积操作转化为原始数据的共享特征，利用多个子网

络以生成相应目标样本．之后利用该数据集训练代

理模型，采用白盒攻击算法生成对抗样本．

文献［７０］受启发于白盒攻击中的补丁攻击，提

出一种基于补丁的黑盒攻击．传统补丁攻击主要采

用白盒攻击方式生成补丁的面积大小、纹理与补丁

位置．该文献则利用对 ＶＧＧ 主干网络特征激活格

拉姆矩阵（ＧｒａｍＭａｔｒｉｃｅｓ），并进行聚类来构建类相

关的纹理字典，并以此字典参数化补丁的纹理．文献

［７１］同样关注补丁攻击，该文献基于强化学习，同时

优化补丁的位置以及补丁的超参数．

在提升查询效率方面，文献［７２］利用了元学习

思想．首先在代理模型上训练元对抗扰动（Ｍｅｔａ

Ａｄｖｅｒｓａｒｉａｌｐｅｒｔｕｒｂａｔｉｏｎｓ，ＭＡＰｓ），并以此作为扰

动初始值，之后通过对模型梯度进行估计来执行黑

盒攻击．由于算法加入了初始扰动，因此查询效率更

高．文献［７３］同样基于元学习思想，通过训练元生成

器以攻击原始样本．同时，为减少查询成本，该文献

利用代理模型来训练元生成器，之后利用对抗样本

的迁移性进行攻击．文献［７４］则利用元学习思想构

建模拟器模型，以作为黑盒攻击的代理模型，通过引

入模拟器中的特征层信息以进一步优化对抗扰动．

部分文献从数据与训练框架角度改进代理模型

的训练流程．文献［１０］主要通过引入特定损失函数

以扩大类间相似性，同时为生成器引入与代理模型

相关的损失函数，以增强类内相似性．并提出一种三

玩家框架以用于训练代理模型．文献［７５］则引入元

学习思想，提出一种替代元学习（ＳｕｂｓｔｉｔｕｄｅＭｅｔａ

ｌｅａｒｎｉｎｇ，ＳＭＬ）．将对抗扰动生成过程分为ＳＭＬ学

习与ＳＭＬ训练两个阶段，利用元学习来辅助代理

模型的训练．

５．２．２　基于问题转化的代理模型

上小节中主要叙述基于目标模型的代理模型，

其关键在于如何构建与目标模型近似的代理模型，

并通过查询目标模型的输入输出构建训练数据集，

之后训练代理模型并利用白盒攻击算法来生成对抗
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样本用以攻击目标模型．而一部分文献则聚焦于目

标函数的转化，现有的黑盒攻击往往定义目标函数，

之后的训练过程则是迭代优化过程，因此黑盒攻击

本质上属于优化问题．部分文献尝试将现有复杂的

目标函数优化问题转化为另一类型的目标函数优化

问题，以期望可以提高查询效率，或者提高扰动对人

眼视觉感知的不可感知性．

在提高查询效率方面，文献［７６］利用贝叶斯优

化来生成对抗样本．传统基于查询的对抗攻击算法

效率低下的部分原因在于查询过程随机性较高，而

贝叶斯优化则可根据当前查询情况评估下一次查询

位置，因此减少了查询次数，该算法也为之后的黑盒

攻击算法提供了新的思想．文献［７７］利用高斯过程

代理模型的贝叶斯优化来寻找有效的对抗样本．同

时利用统计代理以及查询数据信息，有效地优化了

对抗扰动与潜在的搜索空间维度．文献［７８］将黑盒

攻击算法目标函数优化为离散问题，即原有的黑盒

攻击约束为式（５）．

狓犪犱狏－狓 ∞ε （５）

式（５）表示当前生成的对抗样本与原始样本间

的犔∞范数小于扰动最大干扰值ε，以保证当前生成

的对抗扰动对于人眼是不可见的．而文献［７８］通过

实验发现，现有的投影梯度下降攻击算法在ε为８

时，攻击成功的攻击扰动值集中分布于－８和８两

侧，因此文献将连续约束替换为离散约束即式（６）．

狓犪犱狏－狓∈｛ε，－ε｝狆 （６）

其中狆代表图像的像素个数，由此攻击算法只需在

各个像素点之间选择取离散的扰动值即可，之后利

用不同的搜索算法即可进行迭代求解．文献［７９］提

出一种基于插值方案的黑盒攻击策略．将原先对抗

攻击问题转化为犔２球体上的约束优化问题，并沿着

球体上的测地曲线采样．在生成扰动过程中，除查询

目标模型的输出外，算法可利用当前状态周围信息

对扰动损失进行二次近似，因此提高了查询效率．文

献［８０］则利用生成器将图像映射到低维空间，之后

基于贝叶斯优化思想以生成对抗样本．

在增强扰动隐蔽性方面，文献［８１］关注稀疏对

抗攻击，原有的黑盒攻击算法往往在迭代过程中不

断优化扰动的方向和大小，而该文献则将扰动方向

与大小进行分解，方向采用二进制选择因子（即０或

１），即如果为０则表明当前像素不扰动，因子为１则

进行扰动，并通过 Ｈａｄａｍａｒｄ乘积结合为最终扰动．

基于此分解，将稀疏攻击问题表示为混合整数规划

问题（ＭｉｘｅｄＩｎｔｅｇｅｒＰｒｏｇｒａｍｍｉｎｇ，ＭＩＰ）．文献

［８２］则将生成对抗扰动问题转化为深度强化学习

（ＤｅｅｐＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ，ＤＲＬ）问题，根据目

标代理的奖励反馈搜索最佳扰动．在优化过程中利

用语义信息，而非直接利用像素空间信息，在保证攻

击成功率的同时提升对抗样本的隐蔽性．

基于代理模型的黑盒攻击算法依赖于代理模型

的构建，根据代理模型的类型将该类型算法分为两

类，即基于目标模型或基于问题转化．前者方法通过

构建与目标模型相似的代理模型进行攻击，以期望

根据代理模型生成的对抗样本可成功迁移到目标模

型中，因此模型的构建，数据的构建以及训练方式与

最终代理模型的相似性息息相关．之后采用白盒攻

击策略攻击代理模型以生成迁移性较高的对抗样

本；后者则将传统的黑盒攻击目标函数进行转化

以从其他角度进行优化，包括贝叶斯优化、离散优

化以及与混合整数优化等．基于代理模型同样不

需要梯度信息，因此较适合于黑盒攻击场景，但往

往需要大量的查询次数，以及模型结构的精准选

择和调试，因此如何在有限查询情况下提升模型

的相似性与对抗样本的迁移性成为当前方法的重

点问题．

５３　基于直接搜索的黑盒攻击技术

直接搜索方法是现有黑盒优化问题中常用的方

法之一，通过检查点的集合来确定候选点，之后不断

对当前候选点更新迭代优化，组成新的试验点集合．

在更新优化过程中，需要不断计算候选点对应的函

数值，以选择当前较优的点进行更新，在整体优化过

程中不需要任何导数逼近．在针对图像的黑盒攻击

任务中，其搜索的候选解即图像的对抗样本，通过改

变图像的各个像素值以获得对抗样本，因此搜索区

域的选择对于候选解的生成和筛选至关重要．依据

现有算法的搜索域特点，本文将搜索域分为两类，即

基于像素域的搜索策略与基于特征域的搜索策略．

其中，基于像素域的搜索策略主要在图像的像素值

范围内修改，通过加减扰动值来生成对抗样本．基于

特征域的搜索策略认为图像中包含有大量的冗余信

息以及噪声信息，这些信息对于图像任务并不是关

键信息，因此部分文献尝试将图像映射到特征域或

子空间，在映射域进行搜索以生成对抗样本．

据此，本节以不同搜索域以及各黑盒攻击算法

的搜索策略为主要总结内容，表４中展示了现有基

于直接搜索的黑盒攻击相关文献内容．
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表４　图像分类任务中基于直接搜索的黑盒攻击技术研究情况

搜索位置 研究目标 文献 搜索策略 年份

像素域

引入决策边界信息

以提高样本攻击成功率

［９４］ 基于预定义的正交基以生成对抗样本 ２０１９

［９５］ 以决策边界超平面的法向量为指导来生成对抗样本 ２０２０

［９６］ 提出一种几何方法，以决策边界的几何特性为指导 ２０２１

［９７］ 通过估计与邻近决策边界的距离来确定更新扰动的步长 ２０２３

［９８］ 采用粗粒度以及细粒度随机搜索两种策略，以将样本移出决策边界外 ２０２１

［３０］
采用贪婪策略对生成对抗样本涉及的旋转角度以及平移方向进行优

化，以向决策边界移动
２０２２

［９９］
注意力热图与低频噪声信息结合，利用二分逼近至决策边界，通过邻域

几何探测来缩短样本距离
２０２３

以图像块为攻击

单位来减少查询次数

［８３］ 以图像块为更新扰动的单位，并配合有限差分思想生成对抗样本 ２０２０

［８４］ 随机搜索与图像块攻击相结合，并在迭代中逐步缩减图像块边长 ２０２０

［８５］ 利用显著性目标检测获取突出区域并利用图像块来寻找最易扰动位置 ２０２３

［８６］ 基于随机搜索策略将图像块中的像素重新排列 ２０２２

［８７］ 基于差分进化思想进行补丁攻击 ２０２３

以图像像素点为扰动目标

来提升扰动的不可见性

［８８］ 从最大化扰动值开始迭代以逐步减小扰动值，并随机改变扰动符号 ２０２０

［８９］ 提出一种随机搜索通用框架，以实现稀疏对抗攻击 ２０２２

［９０］ 采用基于搜索策略的攻击方式对图像离散整数域进行优化 ２０２２

［９１］ 黑盒攻击转化为强化学习任务，并预测成功率更高的扰动方向 ２０２１

［９２］ 在像素域内利用强化学习寻找对抗扰动的分布以生成对抗样本 ２０２２

［９３］
取代理模型中间层信息作为先验信息，引入模型的雅克比矩阵来确定

扰动方向
２０２２

特征域
将图像域做映射

以减少查询次数

［１００］ 提出一种投影与概率驱动的黑盒攻击，并在图像低频区域生成对抗样本 ２０２０

［１０１］ 合成对抗斑块并与原始图像低频部分融合构成对抗样本 ２０２２

［１０２］ 利用神经过程对图像建模，并在小区域范围内生成对抗样本 ２０２３

［１０３］ 在预定义的子空间中生成对抗扰动 ２０２１

［１０４］ 定义两类子空间，并通过贝叶斯优化算法生成对抗样本 ２０２１

［１０５］ 构建潜在空间并在潜在空间中优化对抗样本 ２０２２

［１０６］ 构建颜色分布并利用该分布搜索图像扰动 ２０２２

５．３．１　基于像素域的搜索策略

现有基于像素域的直接搜索算法中，部分研究

人员关注于图像像素的搜索范围，即基于图像像素

点进行搜索或者基于图像像素块进行搜索．

对于图像块攻击来说，文献［８３］将图像进行分

块，以图像块为单位进行搜索，并配合有限差分以及

离散近似优化方法得到对抗样本．文献［８４］采用基

于图像块的随机搜索算法，在迭代优化中，方形区域

的边长根据迭代次数的递增逐步缩减，类似于基于

梯度优化中的步长缩减．文献［８５］利用显著性目标

检测模型以获得图像中目标区域．并通过以图像块

为迭代单位，逐步缩小块的范围以获取最易扰动图

像信息的图像块．文献［８６］基于随机搜索策略，采用

多种映射方法，对图像块区域内像素进行重新排列

以生成对抗样本．文献［８７］提出一种基于差分进化

思想的补丁对抗攻击，该文献为简化解空间，利用配

对算法匹配图像关键点与补丁位置，并使用目标图

像作为补丁的初始化图像．

对于像素点攻击而言，文献［８８］表明在对抗扰

动中随机改变少量的符号可以显著提高攻击性能．

首先初始化最大化的扰动值，之后通过逐步迭代减

小扰动值，并在此过程中随机改变扰动的符号，以此

提高攻击性能．文献［８９］提出一种基于随机搜索的

通用框架，即ＳｐａｒｓｅＲＳ．用于黑盒环境下稀疏目标

攻击与无目标攻击，扰动通过随机采样，并判断当前

扰动是否有助于优化目标函数，若未变化则保持原有

样本不变并采样下一次扰动值．文献［９０］则认为现有

攻击算法将像素值转为０到１的连续值，而图像像素

是离散值．因此攻击产生的扰动由于保存为图像而失

效．该文献则直接在离散整数域优化扰动，并基于搜

索策略来生成对抗样本．文献［９１］将黑盒攻击任务转

化为强化学习任务，并探索一种基于模型的方法以

预测攻击成功率更高的扰动搜索方向．文献［９２］同

样将强化学习思想引入黑盒攻击任务中，利用强化

学习中的奖励机制引导扰动生成．文献［９３］取代理

模型的中间层作为先验信息，并求取其雅可比矩阵，

利用矩阵右奇异向量来确定扰动的最佳方向．

另一部分研究将模型决策边界信息引入到攻击

算法中．文献［９４］采用较为简单的方式，即在搜索策

略上采用正交方式，从预定义的正交基中随机抽取

一个向量，之后将其作为扰动在图像像素域加入或

减去，以此生成对抗样本．文献［９５］认为深层网络的

决策边界在数据样本附近通常具有较小的平均曲率

如图１０所示．
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图１０　决策边界线性化
［９５］

图１０中样本狓向超平面靠近逐步迭代生成对

抗样本，并以超平面的法向量狑为指导，该算法实

现对抗攻击的关键步骤在于超平面法向量的计算，

文献［９５］中采用多元高斯分布η犻～犖（０，Σ），通过多

次查询目标模型以估计超平面法向量．文献［９６］提

出一种几何方法（ＳｕｒＦｒｅｅ）以大幅减少黑盒查询次

数，在迭代中以分类器的决策边界的几何特性的精

确指示为指导．文献［９７］提出一种查询较为高效的

黑盒攻击算法，通过估计与邻近决策边界的距离来

确定扰动更新的步长，同时利用双向轨迹来寻找中

间对抗实例．文献［９８］基于直接随机搜索策略以生

成对抗样本，首先通过粗粒度随机搜索以在决策边

界附近定位样本，之后将样本移出决策边界外以生

成对抗样本，最后通过细粒度随机搜索以优化当前

对抗样本．文献［３０］中通过旋转与平移原始图像样

本以生成对抗样本，采用贪婪策略以更新旋转的角

度以及平移的方向，逐步将样本向决策边界移动．文

献［９９］中将注意力热图作为掩膜，与通过随机采样

得到的低频噪声信息相结合，通过二分逼近找寻对

抗点．最终在决策边界附近进行邻域几何探测来缩

短样本距离．

５．３．２　基于特征域的搜索策略

搜索策略的性能与搜索域的空间大小息息相

关，因此若图像分辨率较高，则基于像素域的攻击方

法较为复杂．部分研究基于特征域的搜索策略，重点

关注如何将图像进行映射，以减少冗余信息，以提高

攻击效率．文献［１００］提出一种投影与概率驱动的黑

盒攻击（Ｐｒｏｊｅｃｔｉｏｎ＆ＰｒｏｂａｂｉｌｉｔｙｄｒｉｖｅｎＢｌａｃｋｂｏｘ

Ａｔｔａｃｋ）．该文献认为对抗扰动主要存在于图像的低

频区域，因此从两方面进行优化，首先构造低频约束

传感矩阵的简单方法用以降低维数，其次采用概率

驱动策略执行随机游走减少查询次数．文献［１０１］认

为图像的高频部分是ＤＮＮ能够正确识别与检测的

关键信息．利用几何图案为原型以合成对抗斑块，之

后将其高频部分与原始图像的低频部分结合，通过

投影得到对抗混合样本．文献［１０２］认为多数黑盒攻

击技术仅关注像素域的攻击，往往独立关注各个像

素点的情况，而不考虑关于整幅图像的像素值结构

以及其他信息，因此该文献首先利用神经过程对图

像的信息进行建模，之后在原始样本的小区域范围

内对对抗样本进行建模，以此分布提取的样本极有

可能为对抗样本．文献［１０３］认为像素域空间较为复

杂且高维，因此尝试将任何随机攻击产生的对抗干

扰限制在预定义的子空间中，并对保证存在最小对

抗扰动的子空间进行了初步的理论分析，通过子空

间的辅助信息加强黑盒攻击．文献［１０４］定义了两类

子空间，即犔２下的低维子空间以及犔∞下的低分辨

率子空间．并在子空间中采用贝叶斯优化算法生成

对抗样本．文献［１０５］基于ＳｔｙｌｅＧＡＮ生成器来构建

潜在空间，在潜在空间中优化对抗样本，以使对抗样

本与原始样本相似性更高．文献［１０６］提出一种自然

颜色攻击方法，尝试在颜色空间搜索图像扰动．该方

法主要为图像公开数据集构建颜色分布，之后通过图

像分割算法识别物体类别并与得到的颜色对应，最后

通过映射颜色空间与优化对抗损失得到扰动样本．

基于直接搜索的黑盒攻击其优势在于整体优化

过程中不需要任何导数逼近策略，且利用分布采样

容易得到初始解集．本文从搜索域的角度将算法分

为两类，即基于像素域和基于特征域的攻击算法，总

结如图１１所示．

图１１　基于直接搜索的黑盒攻击

两种策略在搜索策略上各有优劣，其中，像素域

的搜索范围固定在像素值内，因此可直接生成对抗

样本，但由于图像分辨率差异，图像分辨率的增加会

导致搜索区域激增，难度增大，因此如何提升算法的
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攻击效率是重中之重．而特征域的搜索由于将图像

提前映射到子空间，因此搜索范围相对较小，搜索效

率加快，但映射图像本质是对图像信息的压缩，因此

如何在图像像素映射的同时保证关键信息的完整，

是之后的对抗样本生成的关键问题．

５４　基于零阶优化的黑盒攻击技术

梯度信息是现有优化问题中最为关键的信息之

一，而对于深度神经网络模型优化，梯度下降算法与

反向传播更新是模型能够学习的关键．具体而言，通

过给定损失函数形式，通过求取参数梯度，利用梯度

下降算法进行反向传播，以迭代方式更新模型参数．

现有的白盒攻击算法多利用模型的一阶梯度信息以

生成对抗样本．以ＦＧＳＭ
［１０７］算法为例，如图１２所

示，原始样本类别为“熊猫”，在加入由梯度信息生成

的微小扰动后，样本类别变为“长臂猿”．

图１２　ＦＧＳＭ算法生成对抗样本
［１０７］

记狓与狓^表示原始样本以及对抗样本，令η表

示当前扰动，则η可表示为式（７）．

η＝εｓｉｇｎ（狓犑（θ，狓，狔）） （７）

因此对抗样本即为式（８）所示．

狓＝狓＋η （８）

其中扰动由梯度与步长ε决定．

对于黑盒攻击而言，我们以犳（狓）表示对抗攻击

目标函数，可利用泰勒展开式近似为式（９）．

犳（狓）≈犳（狓０）＋
Ｔ
犳（狓０）（狓－狓０） （９）

其中狓表示当前对抗样本，通过迭代生成对抗样本

狓狋＋１表示为式（１０）．

狓狋＋１＝ａｒｇｍｉｎ狓犳（狓狋）＋


Ｔ
犳（狓狋）（狓－狓狋）＋

１

２犪
犔θ（狓，狓狋）

θ∈｛０，１，２，∞｝

（１０）

式（１０）中狓狋与狓狋＋１分别表示当前生成样本以及下

次迭代生成的样本，最后一项为惩罚项以控制不断

迭代生成的样本间差异，主要通过不同的范数来衡

量样本差异，以保证对抗样本与原始样本的相似性．

据此在整体优化过程中，模型的一阶梯度是迭代的

关键信息，而由于黑盒攻击的定义，无法直接获得目

标模型的结构与一阶梯度信息，因此难以使用与白

盒攻击类似的梯度下降策略进行优化．部分文献尝

试采用零阶优化算法［１４］以生成对抗样本，一阶优化

与零阶优化算法如图１３所示，其中，图１３中ＦＯ表

示一阶优化算法（ＦｉｒｓｔｏｒｄｅｒＯｐｔｉｍｉｚａｔｉｏｎ），ＺＯ表

示零阶优化算法（ＺｅｒｏｏｒｄｅｒＯｐｔｉｍｉｚａｔｉｏｎ）．

图１３　一阶优化与零阶优化算法
［１４］

由图１３可知，对于统一的优化目标ｍｉｎ狓犳（狓），

一阶优化算法在白盒目标函数犳（狓）下利用一阶梯

度信息求解优化问题，而零阶优化算法则针对于

犳（狓）是黑盒目标函数的优化场景，零阶优化算法围

绕三个主要步骤，一是梯度估计策略，利用近似梯度

替代白盒场景下的一阶梯度信息，常见方法包括单

点估计以及多点零阶估计等；二是下降方向计算，得

到近似梯度信息后，部分文献尝试利用白盒攻击原

理进行优化，或者引入动量信息来计算下降方向；三

是更新候选解，利用下降方向得到本次迭代的候选

解，评估当前候选解是否满足目标函数与约束条件

以更新当前最优解．

本节对现有文献中基于零阶优化的黑盒攻击技

术进行总结，相关研究情况如表５中展示．

较为经典的采用零阶优化算法进行优化的黑盒

攻击算法，可追溯到文献［３３］的研究．该文献发表前

后的黑盒攻击领域主要基于代理模型进行优化，以

期望生成的对抗样本可迁移到目标模型中，但往往

迁移性不高．该文献则从梯度信息方面考虑，基于有

限差分思想提出一种零阶优化策略用以估计梯度信

息．在得到梯度信息后则采用相关的梯度下降策略

进行优化，并不断迭代以生成对抗样本．由于该研究

中需要对各个像素进行梯度估计，单一像素需要两

次查询才可用以估计梯度，因此查询数量庞大，难以

应用于实际任务．同时，沿梯度方向虽然可以较快地

生成对抗样本，但也容易导致扰动隐蔽性差，从而易

被识别．因此，现有研究的主要内容在于：如何在保

证攻击成功率的同时减少查询数量，以及如何提高

对抗扰动的隐蔽性．
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表５　图像分类任务中基于零阶优化的黑盒攻击技术研究情况

研究目标 文献 梯度估计策略 年份

提高攻击成功率

［３３］ 基于有限差分思想提出一种零阶优化策略 ２０１７

［１０８］ 提出一种黑盒动量迭代快速梯度符号法，利用差分进化以近似梯度 ２０２０

［１０９］ 提出一种自适应近似梯度模拟算法用于黑盒攻击 ２０２２

估计部分梯度

以减少查询次数

［１１０］ 采用基于局部搜索的技术来构造梯度的数值近似 ２０１７

［１１１］ 采用估计特征组的梯度代替原有单一特征梯度 ２０１８

优化估计策略

以减少查询次数

［１１２］ 提出一种基于自动编码器的零阶优化方法 ２０１９

［１１３］ 引入基于运算符的拆分方法 ２０１９

［１１４］ 将零阶梯度估计算法与二阶自然梯度下降算法相结合 ２０２０

［１１５］ 仅估计一个不完美但信息较丰富的方向导数而无需准确估计梯度 ２０２０

引入先验信息

以减少查询次数

［１１６］ 基于梯度估计与代理模型算法，并引入先验信息以减少查询次数 ２０２２

［１１７］ 将元学习引入梯度估计算法中，以引入梯度先验信息 ２０２０

［６７］ 以代理模型的梯度信息作为先验信息并随机选取代理模型结构 ２０２１

［７２］ 利用代理模型训练元对抗扰动，并以此作为初始扰动 ２０２２

［１１８］ 提出一种利用黑盒变分推理（ＢＢＶＩ）进行黑盒攻击的算法 ２０２２

对抗扰动

隐蔽性更高

［１１９］ 提出一种基于ＦｒａｎｋＷｏｌｆｅ算法的对抗攻击算法 ２０２０

［１２０］ 在局部图像区域生成扰动，并引入犛犛犐犕 以求取局部梯度 ２０２１

（１）对于提高黑盒攻击的成功率方面

文献［１０８］受启发于白盒攻击中的快速梯度符

号法（ＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，ＦＧＳＭ）
［１０７］，提

出一种黑盒动量迭代快速梯度符号法（Ｂｌａｃｋｂｏｘ

ＭｏｍｅｎｔｕｍＩｔｅｒａｔｉｖｅＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，

ＢＭＩＦＧＳＭ），通过利用差分进化近似梯度，并利用

梯度信息构造对抗样本．文献［１０９］基于差分进化思

想提出一种自适应近似梯度黑盒攻击算法．为提高

攻击成功率，采用两步方式更新扰动图像，通过增加

步长β对扰动图像进行微调以使其向对抗样本的边

界移动．

（２）在减少查询次数方面相关研究主要从三个

方向切入：一是仅估计图像中少部分像素或特征的

梯度．文献［１１０］仅考虑图像的一部分像素，采用基

于局部搜索的技术来构造网络梯度的数值近似，利

用这些梯度信息对图像中的一组像素进行扰动．而

文献［１１１］同样关注查询次数过大的问题，采用估计

特征组梯度的方式代替原有估计单一特征梯度的方

式，而通过对特征进行分组来估计梯度，相当于通过

沿着适当的方向投影来估计梯度的近似值．

二是优化梯度估计的策略．文献［１１２］提出一种

基于自动编码器的零阶优化方法（Ａｕｔｏｃｏｄｅｒｂａｓｅｄ

ＺｅｒｏｔｈＯｒｄｅｒＯｐｔｉｍｉｚａｔｉｏｎＭｅｔｈｏｄ），采用两种方法

减少迭代的查询次数，包括用于平衡查询计数和失

真的自适应随机梯度估计策略，同时采用自编码器，

该自编码器采用未标记数据进行离线训练或用于加

速攻击的双线性调整操作．文献［１１３］则引入了基于

运算符的拆分方法，即交替方向乘法器（Ａｌｔｅｒｎａｔｉｎｇ

ＤｉｒｅｃｔｉｏｎＭｅｔｈｏｄｏｆＭｕｌｔｉｐｌｉｅｒｓ，ＡＤＭＭ）．该方法

主要利用了失真度量以及反馈设置，避免了高查询

复杂度．文献［１１４］针对梯度估计算法中的查询次数

高，收敛速度慢等问题提出一种零阶自然梯度下降

算法（ＺｅｒｏｔｈＯｒｄｅｒＮａｔｕｒａｌＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＺＯ

ＮＧＤ）．该算法结合了黑盒场景下的零阶梯度估计

算法以及二阶自然梯度下降算法来提高算法的查询

效率．文献［１１５］则认为基于梯度估计的对抗攻击算

法其限制在于多次需要估计相对精确的梯度，但该

文献认为不需要精确的方向导数值，获取一个不完

美但信息较为丰富的方向导数即可使算法收敛，同

时减少查询次数．

三是引入先验信息．文献［１１６］采用一种混合算

法即基于梯度估计以及代理模型算法，提出先验指

导的随机无梯度算法（ＰｒｉｏｒｇｕｉｄｅｄＲａｎｄｏｍＧｒａｄｉ

ｅｎｔｆｒｅｅＭｅｔｈｏｄ）．传统的梯度估计往往直接计算给

定输入的梯度估计信息，因此查询效率低下．该文献

基于随机无梯度算法，将代理模型的梯度信息作为

先验信息引入算法中，充分利用先验信息以提高算

法的查询效率．文献［６７］同样采用代理模型的梯度

信息以减少查询次数，但相比于之前采用单一模型

结构，该文献在多步迭代时随机选择代理模型与代

理模型参数，以提升对抗样本的迁移性．文献［１１７］

受启发于元学习在少样本学习问题中取得的成功，

将元学习引入梯度估计算法中．通过元攻击者可学

习到各类模型梯度的先验信息，以推断出新目标模

型的梯度．文献［７２］则提出一种混合攻击算法，首先

利用代理模型训练元对抗扰动，并以此作为扰动初

始值，之后通过梯度估计算法来执行黑盒攻击．文献

［１１８］基于黑盒变分推理（ＢｌａｃｋｂｏｘＶａｒｉａｔｉｏｎａｌＩｎ

ｆｅｒｅｎｃｅ，ＢＢＶＩ）以估计对抗样本的分布．为解决蒙特

卡洛估计中方差大导致梯度不稳定的问题，通过重要

性抽样并利用已知代理模型的梯度构造重要性分布，

之后通过贝叶斯规则从估计分布中提取对抗样本．

（３）对于提高对抗扰动隐蔽性

文献［１１９］认为现有的对抗攻击算法中，多数算
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法尝试在扰动集边界或附近生成对抗样本，因此样

本存在较大失真．因此该文献提出一种基于Ｆｒａｎｋ

Ｗｏｌｆｅ算法的对抗攻击算法，将对抗样本的失真约

束集成在迭代算法中，以尽可能使样本像素在正常

图像范围内．文献［１２０］则关注对抗样本的生成质量

问题．因此在生成样本时考虑选择扰动对于图像质

量影响较小但对于模型决策影响较大的区域，并引

入结构相似性指数（Ｓｔｒｕｃｔｕｒａｌｓｉｍｉｌａｒｉｔｙｉｎｄｅｘ，

ＳＳＩＭ）求取局部梯度用以判定图像区域．

现有对抗攻击相关研究中，相比于黑盒攻击，白

盒攻击迭代次数较低且攻击成功率更高，这主要由

于白盒攻击掌握有模型的结构信息以及具体的参数

信息，直接利用参数反向求出模型梯度，在梯度方向

上优化以生成对抗样本．而黑盒攻击仅可通过查询

模型预测结果来生成对抗样本，由于对于目标模型

的结构与参数未知，因此难以获得梯度信息，采用零

阶优化算法则可间接弥补该问题．但零阶优化中最

大的限制在于梯度估计查询数量庞大，以现有的

ＩｍａｇｅＮｅｔ数据集为例，预处理后一张２２９×２２９×３

的图像利用梯度估计算法，获得各个像素的梯度信

息需要百万次查询，难以满足实际任务的需要，因此

在零阶优化相关研究中，如何减少查询次数以及如

何高效利用查询结果尤为关键．

５５　小　结

当前图像分类下黑盒攻击的评估工作主要从两

方面开展．一是采用公开数据集评估算法性能，包括

攻击成功率与所需的时间成本．目前应用较为广泛

的数据集包括 ＭＮＩＳＴ、ＣＩＦＡＲ１０和ＩｍａｇｅＮｅｔ，所

涉图像类别基本覆盖常见应用场景，但实际任务中，

相关图像分类模型需要在特定场景或数据集中微

调，因此与公开数据集上训练的模型存在差异．为了

印证攻击算法的实用性，另一部分黑盒攻击算法的

评估工作关注于实际任务中第三方视觉平台，其中

包括谷歌云视觉ＡＰＩ（ＧｏｏｇｌｅＣｌｏｕｄＡＰＩ）以及阿里

云视觉智能开放平台（ＶｉｓｉｏｎＩｎｔｅｌｌｉｇｅｎｔＡｐｐｌｉｃａｔｉｏｎ

ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅＰｌａｔｆｏｒｍ）等，这些平台和服

务供应商为全球图像相关应用提供识别与检测服

务，因此平台上ＤＮＮ模型的鲁棒性与相关图像分

析模型的应用与推广息息相关．本文汇总涉及文献

在公开数据集上的性能结果，以此来比较各个黑盒

攻击算法间的优势与不足．

表６给出了 ＭＮＩＳＴ数据集中不同黑盒攻击算

法的性能，表７给出了ＣＩＦＡＲ１０数据集中不同黑

盒攻击算法的性能，表８给出了ＩｍａｇｅＮｅｔ数据集

表６　犕犖犐犛犜数据集中黑盒攻击性能

文献 目标模型
非目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

［４５］ ＡＣＮ［１２２］ １００．０ ０．４６５ｍｉｎ 犚犕犛犇／０．１２ １００．０ ０．３６６ｍｉｎ 犚犕犛犇／０．１７

［４５］ ＡｌｅｘＮｅｔ １００．０ ０．８３５ｍｉｎ 犚犕犛犇／０．１２ １００．０ ０．７１０ｍｉｎ 犚犕犛犇／０．１５

［３６］ Ｃ＆Ｗ［１２１］ １００．０ ９９６ 犔∞／０．３

［２９］ Ｃ＆Ｗ［１２１］ ９６．３ 　５９３ ０．０６８ｍｉｎ 犔２／４．１ ７２．６ 　１８８２ ０．２３８ｍｉｎ 犔２／４．８

［６２］ Ｃ＆Ｗ［１２１］ ９４．０ 犔∞／０．３

［６６］ Ｃ＆Ｗ［１２１］ ９６．９ ４８００ 犔２／３．８

［６７］  ９０．０ ＜５０００ 犔２／３．７Ｅ３

［６５］ ＡｌｅｘＮｅｔ ７０．５ ６４．８

［６５］ ＶＧＧ１６ ７２．５ ６８．５

［６５］ ＲｅｓＮｅｔ１８ ６３．７ ６５．８

［１０］ ＡｌｅｘＮｅｔ ９４．９ ６１．１

［１０］ ＶＧＧ１６ ９３．６ ５７．９

［１０］ ＲｅｓＮｅｔ１８ ８５．７ ５７．１

［７７］ Ｃ＆Ｗ［１２１］ ９８．０ 　　７５ 犔２／６．８９×１０－３

［８０］  １００．０ 　　４ 犔∞／０．３ １００．０ 　　１９ 犔∞／０．３

［１０２］  １００．０ １２２６ 犔２／３．１ １００．０ 　２６０５ 犔２／３．９

［１０４］ Ｃ＆Ｗ［１２１］ ９０．４ 　 ２８ 犔∞／０．３ ２６．２ １３０ 犔∞／０．３

［３３］ Ｃ＆Ｗ［１２１］ １００．０ １．３８ｍｉｎ 犔２／１．５ ９８．９ １．６２ｍｉｎ 犔２／２．０

［１１０］ ＮｉＮ［１２３］ ９１．４ ０．６４ｓ 犘犜犅犘犐犡犈犔犛／２．２４％

［１１１］ ＭｏｄｅｌＡ［１２４］ １００．０ ６２７２０ 犔∞／０．３ ７３．８ ８０００ 犔∞／０．３

［１１１］ ＭｏｄｅｌＢ［１２４］ ７３．７ ８０００ 犔∞／０．３

［１１２］ Ｃ＆Ｗ［１２１］ １００．０ 　２４２８ 犔２／４．５４×１０－３

［１１３］  １００．０ ７６０３ 犔２／２．２

［１０８］ Ｃ＆Ｗ［１２１］ １００．０ １６．７ｓ 犔∞／０．２ ９８．２ ２３．７ｓ 犔∞／０．３

［１１９］  ９９．９ 　１１３３ ０．１ｓ 犔∞／０．３

［１１４］  ９８．７ 　５２３ 犔∞／０．４

［１１７］  １００．０ 　７４９ 犔２／１．８ １００．０ 　１２９９ 犔２／２．７

［１１５］ Ｃ＆Ｗ［１２１］ ９４．０ １４０００ 犔２／１．１

６５１１ 计　　算　　机　　学　　报 ２０２４年



表７　犆犐犉犃犚１０数据集中黑盒攻击性能

文献 目标模型
非目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

［３２］ Ｃ＆Ｗ［１２１］ ９９．６ ４９１０ 犔∞／０．０５

［４０］ ＲｅｓＮｅｔ５０ ９２．１ ８９９ 覆盖率［４０］／７．４８％

［３９］ ＮｉＮ［１２３］ ７１．６ 犔０／１ ２３．２ 犔０／１

［３９］ ＶＧＧ１６ ６３．５ 犔０／１ １６．４ 犔０／１

［３６］ Ｃ＆Ｗ［１２１］ ９６．５ ８０４ 犔∞／０．０５

［３８］ ＶＧＧ１９ＢＮ ９９．９ 　 １３０ 犔∞／８ ９５．９ １１５７ 犔∞／８

［３８］ ＲｅｓＮｅｔ５０ ９５．３ ５５１ 犔∞／８ ９１．２ １８７９ 犔∞／８

［３８］ ＩｎｃｅｐｔｉｏｎＶ３ ９９．７ ９８ 犔∞／８ ９９．１ ６８６ 犔∞／８

［２９］ Ｃ＆Ｗ［１２１］ ９９．６ １２２４ ０．１３９ｍｉｎ 犔２／１．４ ７１．９ ６５１２ ０．６８２ｍｉｎ 犔２／２．９

［４１］ ＡｌｌＣｏｎｖ［１２５］ ７５．４ ３２００

［４１］ ＮｉＮ［１２３］ ５９．４ ５２００

［４７］ ＡＴ１［４７］ ４４．２ ＜１０００ 犛犛犐犕／０．９３ ８４．４ ＜１０００ 犛犛犐犕／０．９５

［４３］ ＶＧＧ１６ ７０．６ １５４ 犔２／－ ４４．９ １２２ 犔２／－

［４３］ ＲｅｓＮｅｔ５０ ８３．６ １１７ 犔２／－ ４８．１ １１１ 犔２／－

［４９］ Ｃ＆Ｗ［１２１］ １００．０ １３９３３ 犔２／０．７

［３７］ ＲｅｓＮｅｔ５０ ９３．４ ２９ 犔２／２

［３７］ ＩｎｃｅｐｔｉｏｎＶ３ ９４．７ ３７ 犔２／２

［６２］ ＲｅｓＮｅｔ３２ ８１．８ 犔∞／８

［６３］ ＶＧＧ１６ ９９．９ ５６ 犔∞／０．０３１２５ ９８．８ ８６１ 犔∞／０．０３１２５

［６３］
ＤｅｎｓｅＮｅｔ

ＢＣ１１０
１００．０ ４３ 犔∞／０．０３１２５ １００．０ ７８７ 犔∞／０．０３１２５

［５５］ ＩｎｃｅｐｔｉｏｎＶ１ ８５．６ 犔∞／３０

［５５］ ＶＧＧ１６ＢＮ ７８．１ 犔∞／３０

［６１］ ＶＧＧ１９ １００．０ １０８７ 犔２／１．３８ １００．０ １５２２ 犔２／１．３４

［６８］ ＲｅｓＮｅｔ１５２ ２８．７ ＜１０ 犔∞／１０

［６８］ ＤｅｎｓｅＮｅｔ１６９ ２５．６ ＜１０ 犔∞／１０

［６４］
ＲｅｓＮｅｔ

Ｐｒｅａｃｔ１１０
１００．０ ４３ 犔∞／（８／２５５） ９７．２ ８６０ 犔∞／（８／２５５）

［６４］
ＤｅｎｓｅＮｅｔ

ＢＣ１１０
１００．０ １１ 犔∞／（８／２５５） １００．０ ５９６ 犔∞／（８／２５５）

［５７］ＰｙｒａｍｉｄＮｅｔ１６４ ９９．５ 犔∞／８

［６７］  ９８．２ ＜５０００ 犔２／６．１４Ｅ４

［７２］ ＶＧＧ１６ ９７．１ １０８ 犔２／２．８

［７２］ ＲｅｓＮｅｔ３４ ９８．３ １０８ 犔２／３．４５

［７２］ ＧｏｏｇｌｅＮｅｔ ９９．０ １４８ 犔２／３．５２

［６５］ ＶＧＧ１６ ５８．２ 犔２／－ ４４．７ 犔２／－

［１０］ ＶＧＧ１６ ７７．５ ４１．２

［７７］ Ｃ＆Ｗ［１２１］ ８７．０ １５４ 犔２／５．８７×１０－４

［７３］ ＤｅｎｓｅＮｅｔ１２１ １００．０ ４８ 犔∞／０．０３１ １００．０ １３３ 犔∞／０．０３１

［７３］ ＶＧＧ１９ １００．０ ５８ 犔∞／０．０３１ １００．０ １４２ 犔∞／０．０３１

［７４］ ＰｙｒａｍｉｄＮｅｔ２７２ ９５．９ ７９０ 犔∞／－ ７３．８ １２３１ 犔∞／－

［７９］ ＩｎｃｅｐｔｉｏｎＶ３ ９７．９ ３２９ 犔２／２．４ ９７．１ ２３９ 犔２／４

［８０］ ＶＧＧ１９ ９９．４ １０ 犔∞／０．０３１２５ ９５．５ １７ 犔∞／０．０３１２５

［８８］ ＲｅｓＮｅｔ１８ ９５．４ ４０９ 犔∞／０．０３１ ９９．４ １８０７ 犔∞／０．０３１

［１０２］ ＷｉｄｅＲｅｓＮｅｔ １００．０ １３１ 犔２／１．３２ １００．０ ８２７ 犔２／１．３７

［１０４］ Ｃ＆Ｗ［１２１］ ７０．４ ７６ 犔∞／０．０５ ４８．９ １４９ 犔∞／０．１

［８６］ ＲｅｓＮｅｔ１８ １００．０ １１９ 犔０／２６．８

［９３］ ＲｅｓＮｅｔ１８ ９９．８ ９５ 犔２／０．４７２ ９９．８ ２４１ 犔２／０．６９２

［３３］ Ｃ＆Ｗ［１２１］ １００．０ ３．４３ｍｉｎ 犔２／０．１９９７ ９７．０ ４．４０ｍｉｎ 犔∞／０．５４２３

［１１０］ ＶＧＧ ９７．９ ０．７２ｓ 犘犜犅犘犐犡犈犔犛／２．９９％

［１１１］ ＲｅｓＮｅｔ３２ １００．０ ６１４４０ 犔∞／８ ９７．０ ＜８０００ 犔∞／８

［１１２］ Ｃ＆Ｗ［１２１］ １００．０ １５２４ 犔２／１．２０×１０－３

［１１３］  １００．０ ６２１３ 犔２／０．４１５

［１０８］ Ｃ＆Ｗ［１２１］ １００．０ ２０．６ｓ 犔∞／０．０３４ ９６．３ ３０．４ｓ 犔∞／０．０４７

［１１４］  ９９．２ １３１ 犔∞／０．２

［１１７］ ＲｅｓＮｅｔ１８ ９４．０ １５８３ 犔２／０．３４ ９３．０ ３６６７ 犔２／０．７７

［１１５］ Ｃ＆Ｗ［１２１］ ９５．０ １２０００ 犔２／０．１３

［１２０］ ＲｅｓＮｅｔ３２ ９８．６ １５９３ 犛犛犐犕／０．９８９

７５１１５期 武　阳等：面向图像分析领域的黑盒对抗攻击技术综述



表８　犐犿犪犵犲犖犲狋数据集中黑盒攻击性能

文献 目标模型
非目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

目标攻击

成功率／％ 查询次数 所需时间 相似性度量／结果

［３４］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ １７０１ Ｌ２／２４．３２３
［３５］ ＩｎｃｅｐｔｉｏｎＶ３ ９０．０ ２．７×１０６ 犔∞／０．００１
［４０］ ＲｅｓＮｅｔ５０ ７３．０ ２１９８８ 覆盖率［４０］／１．３％ ９６．７ １６８３８ 覆盖率［４０］／１．２４％
［４８］  １００．０ ７４９４８ 犔２／２５．９２
［３２］ ＩｎｃｅｐｔｉｏｎＶ３ ９９．２ ２４７８０ 犔∞／０．０５
［３６］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ １１０８１ 犔２／２．３×１０－４

［３８］ ＩｎｃｅｐｔｉｏｎＶ３ ９７．２ １７５ 犔∞／１２ ９６．７ ７９７３ 犔∞／１２
［３８］ ＲｅｓＮｅｔ５０ ９９．９ １００ 犔∞／１２ ９５．６ ２８５７ 犔∞／１２
［４１］ ＡｌｅｘＮｅｔ ４１．９ ６３００

［４２］ ＩｎｃｅｐｔｉｏｎＶ３ ９８．８ ６２０ 犔０／５０１７６
［４３］ ＩｎｃｅｐｔｉｏｎＶ３ ７８．３ １５７ 犔２／－
［４６］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ ３０００ 犔２／３．８２
［６３］ ＲｅｓＮｅｔ１８ ９７．３ ２１０ 犔∞／０．０５
［６３］ ＶＧＧ１６ ９９．４ ７７ 犔∞／０．０５
［７０］ ＲｅｓＮｅｔ５０ ９９．７ ９８３ 犃狏犵＿犪狉犲犪／３．１０％ １００．０ ３７４７ 犃狏犵＿犪狉犲犪／１５．３６％
［７０］ ＤｅｎｓｅＮｅｔ１２１ ９９．７ １００１ 犃狏犵＿犪狉犲犪／３．１３％ １００．０ ３９７０ 犃狏犵＿犪狉犲犪／１５．８４％
［７０］ ＲｅｓＮｅＸｔ５０ ９９．５ １０８８ Ａｖｇ＿ａｒｅａ／３．２５％ １００．０ ３５３８ 犃狏犵＿犪狉犲犪／１５．０４％
［６４］ ＩｎｃｅｐｔｉｏｎＶ３ ９８．２ １９０ 犔∞／（１６／２５５）

［５７］ ＡｄｖＩｎｃｅｐｔｉｏｎＶ３ ９９．１ ６７．２８ｓ 犔∞／１６ ３７．３ 犔∞／１６
［６７］ ＩｎｃｅｐｔｉｏｎＶ３ ９８．５ ＜５０００　 犔２／７．１８Ｅ０５
［６５］ ＲｅｓＮｅｔ５０ ３２．３ 犔２／－ ２２．９ 犔２／－
［５８］ ＲｅｓＮｅｔ１５２ ９９．０ 犔∞／（１６／２５５） ８６．８ 犔∞／（１６／２５５）

［５８］ ＩｎｃｅｐｔｉｏｎＶ３ ８３．０ 犔∞／（１６／２５５） ３０．７ 犔∞／（１６／２５５）

［１０］ ＲｅｓＮｅｔ５０ ６２．８ ６０．９

［７７］ ＩｎｃｅｐｔｉｏｎＶ３ ６０．０ １２４７ 犔２／１．７４×１０－４

［７８］ ＩｎｃｅｐｔｉｏｎＶ３ ９８．５ ７２２ 犔∞／０．０５ ９９．９ ７４８５ 犔∞／０．０５
［７３］ ＲｅｓＮｅｔ１８ １００．０ ３２ 犔∞／０．０５ １００．０ ７９８ 犔∞／０．０５
［７３］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ １２４ 犔∞／０．０５ ９９．７ １４５５ 犔∞／０．０５
［７９］ ＩｎｃｅｐｔｉｏｎＶ３ ８７．９ １９０７ 犔２／５ ９９．２ ９４２９ 犔２／１２
［７９］ ＲｅｓＮｅｔ５０ ９８．０ １２７６ 犔２／５ １００．０ ３６７０ 犔２／１２
［８０］ ＲｅｓＮｅｔ５０ １００．０ ４ 犔∞／０．０５ ９７．６ 　３３ 犔∞／０．０５
［９４］ ＲｅｓＮｅｔ５０ ９８．６ １６６５ 犔２／３．９８ １００．０ ７８９９ 犔２／９．５３

［８３］ ＶＧＧ１６ １００．０ １１０ 犔∞／０．０５ ９８．１ ２１９１ 犔∞／０．０５

［８３］ ＤｅｎｓｅＮｅｔ１２１ １００．０ ８７ 犔∞／０．０５ ９９．４ ２０１９ 犔∞／０．０５

［９５］ ＲｅｓＮｅｔ５０ ９１．２ １００００ 犛狆犪狉狊犻狋狔／２．３６％

［８８］ ＶＧＧ１６ ９８．７ １７５４ 犔∞／０．０３１ ９９．２ １６６２７ 犔∞／０．０３１

［８８］ ＩｎｃｅｐｔｉｏｎＶ３ ９２．１ ４５０１ 犔∞／０．０３１ ９５．８ ３６６８１ 犔∞／０．０３１

［８４］ ＩｎｃｅｐｔｉｏｎＶ３ ９２．９ １１００ 犔２／５

［８４］ ＲｅｓＮｅｔ５０ ９９．３ ６１６ 犔２／５

［１００］ ＲｅｓＮｅｔ５０ ８４．８ ６６８ 犔２／５

［１００］ ＩｎｃｅｐｔｉｏｎＶ３ ６５．３ １０５１ 犔２／５

［１０２］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ ２７３ 犔２／１４．０１ ９８．０ ５６４７ 犔２／１５．８８

［１０３］ ＶＧＧ１６ ９７．５ ２６３ 犔２／ ０．００１·槡 犇
［１０３］ ＲｅｓＮｅｔ５０ ９９．１ ３３１ 犔２／ ０．００１·槡 犇
［１０４］ ＲｅｓＮｅｔ５０ ６７．５ ４６ 犔∞／０．０５

［８５］ ＲｅｓＮｅｔ５０ ９７．２ ６７６ 犔２／４．１６

［８７］ ＲｅｓＮｅｔ １００．０ １３５０ 犃犘犃［８７］／１０．０ １００．０ １２６２ 犃犘犃［８７］／２３．８

［８６］ ＲｅｓＮｅｔ５０ ９９．６ ３１０ 犔０／５９．０

［８６］ ＲｅｓＮｅｔ５０ ９８．０ ３４１ 犔０／１５５．７

［９３］ ＲｅｓＮｅｔ５０ ９８．６ ３８３ 犔２／３．６２２ ８０．６ ２７３０ 犔２／７．９２６

［９９］ ＲｅｓＮｅｔ１５２ ７６．０ ５００ 犔２／２０

［１０６］ ＩｎｃｅｐｔｉｏｎＶ３ ５０．０ 犔∞／０．２
［３３］ ＩｎｃｅｐｔｉｏｎＶ３ ８８．９ 犔２／１．１９９２
［１１０］ ＶＧＧ ９３．６ １２．７２ｓ 犘犜犅犘犐犡犈犔犛／０．４３％
［１１２］ Ｃ＆Ｗ［１２１］ １００．０ １３５２５ 犔２／１．３６×１０－４

［１１３］ ＩｎｃｅｐｔｉｏｎＶ３ １００．０ １１７４２ 犔２／－ ９４．０ １．５２×１０６ 犔２／－
［１１６］ ＩｎｃｅｐｔｉｏｎＶ３ ９９．１ ６４９ 犔２／ ０．００１·槡 犇
［１１６］ ＶＧＧ１６ ９９．７ ２３９ 犔２／ ０．００１·槡 犇
［１１９］ ＩｎｃｅｐｔｉｏｎＶ３ ９８．４ １５０９９ ５０．６ｓ 犔∞／０．０５
［１１４］ ＩｎｃｅｐｔｉｏｎＶ３ ９７．０ ５８２ 犔∞／０．０５
［１１７］ ＶＧＧ１９ ９９．０ ３２７８ 犔２／０．５３ ５４．０ １１４９８ 犔２／１．２４
［１１５］ ＲｅｓＮｅｔ５０ ９０．０ １６００００ 犔２／１．２１
［１１８］ ＶＧＧ１６ ９９．６ １１８ 犔∞／０．０２５
［１１８］ ＲｅｓＮｅｔ３４ ９９．９ １３８ 犔∞／０．０３５

８５１１ 计　　算　　机　　学　　报 ２０２４年



中不同黑盒攻击算法的性能．各个表中以分割线表

示不同的黑盒攻击方法类型，在本节中，各小节对应

是各类方法的具体介绍，因此为便于比较各类方法

的攻击成功率、查询次数以及相似性度量结果，本文

按照前述方法的介绍顺序对不同算法的攻击性能进

行归纳和分析，按表６至表８自上而下的顺序分别

表示基于元启发式、基于代理模型、基于直接搜索以

及基于零阶优化的黑盒攻击算法．

　　表６、表７以及表８均汇总了不同算法所生成

对抗样本与原始样本间的相似度指标结果，用于评

估对抗样本的扰动可见性，多数文献采用犔狆范数来

衡量相似度，而部分文献则自定义相似度指标．文献

［４０］中采用覆盖率来衡量扰动幅度和范围，该文献将

覆盖率定义为扰动像素占图像总像素的比值．文献

［１１０］定义犘犜犅犘犐犡犈犔犛作为相似度衡量指标，其表

示生成的对抗样本中受到扰动的像素百分比．文献

［１２０］采用结构相似性指标犛犛犐犕（ＳｔｒｕｃｔｕｒｅＳｉｍｉ

ｌａｒｉｔｙＩｎｄｅｘＭｅａｓｕｒｅ）来衡量样本生成的质量．文献

［７０］将被斑块遮挡的平均面积百分比（犃狏犵＿犪狉犲犪）

作为衡量指标．文献［９５］中定义攻击的稀疏程度，即

给定图像中扰动坐标的百分比（犛狆犪狉狊犻狋狔）．文献

［１０３］与文献［１１６］采用犔２范数作为相似度指标，犔２

值取 ０．００１·槡 犇，其中犇在文献［１０３］中表示子空间

大小，在文献［１１６］中表示图像空间大小．

表６至表８中文献标注“”号则代表其数据集

是微小版本（如ＴｉｎｙＩｍａｇｅＮｅｔ），“－”符号表示文献

未提及相关数据．目标模型标注为表示文献采用自

定义目标模型，其中文献［６７］仅说明在 ＭＮＩＳＴ与

ＣＩＦＡＲ１０数据集上的代理模型与目标模型的结构

不同，但未提及具体结构信息．文献［８０］在 ＭＮＩＳＴ

数据集上采用四种自定义的模型结构进行攻击，各

模型结构在层数、内部层结构、卷积核等方面存在差

异．文献［１０２］在 ＭＮＩＳＴ数据集上训练了由三个全

连接层构建的多层感知机模型（ＭｕｌｔｉｌａｙｅｒＰｅｒｃｅｐ

ｔｒｏｎ，ＭＬＰ）进行对抗攻击．文献［１１３］在 ＭＮＩＳＴ和

ＣＩＦＡＲ１０数据集上均采用自定义的网络结构进行

攻击，该网络结构由４层卷积层、２层池化层、２层全

连接层以及１层 Ｓｏｆｔｍａｘ层构成．文献［１１９］在

ＭＮＩＳＴ数据集上采用４层卷积层和２层全连接层

构成，其中各层卷积层后采用最大池化和Ｒｅｌｕ激活

进行处理．文献［１１４］在 ＭＮＩＳＴ和ＣＩＦＡＲ１０数据

集上训练相同的模型结构用于攻击，该模型结构

由４层卷积层、２层最大池化层、２层全连接层以及

１层Ｓｏｆｔｍａｘ层构成．文献［１１７］在 ＭＮＩＳＴ数据集

上同样采用自定义的网络结构进行训练和攻击，该

网络结构具体由２层卷积层，并采用 Ｔａｎｈ激活函

数，之后构建２层最大池化层、２层全连接层，并采

用Ｒｅｌｕ激活函数，最后利用１层Ｓｏｆｔｍａｘ层来输出

结果．

（１）ＭＮＩＳＴ数据集中结果分析

ＭＮＩＳＴ数据集相对背景单一，图像主体目标

较为清晰．现有研究中目标模型复杂度较低，采用的

经典模型结构包括 ＡｌｅｘＮｅｔ、ＶＧＧ、ＲｅｓＮｅｔ等．此

外，文献［１２１］提出一种较为经典的对抗攻击方法

（Ｃ＆Ｗ），之后的部分文献均采用与文献［１２１］相同

的目标模型结构以便于对比实验结果．其余文献采

用与上述模型深度和复杂度近似的自定义模型结

构．从相关研究数量以及性能趋势分析，基于零阶优

化和基于代理模型黑盒攻击相关文献较多，且基于

零阶优化的黑盒攻击的成功率相对较高，但同时其

所需查询次数与查询时间较高．

（２）ＣＩＦＡＲ１０数据集中结果分析

相比于 ＭＮＩＳＴ数据集，ＣＩＦＡＲ１０数据集上的

实验结果更丰富，涉及的分类模型结构更为全面，部

分文献也采用与Ｃ＆Ｗ
［１２１］相同的模型结构．类似于

ＭＮＩＳＴ数据集上的结果，从攻击成功率分析，基于

零阶优化的黑盒攻击性能较高，但查询次数较高．相

比于其他三类黑盒攻击方式，基于零阶优化黑盒攻

击的查询次数多至少１０倍左右，以ＲｅｓＮｅｔ分类模

型为例，尽管不同文献所采用的网络层数有所差异，

但其结构类似，因此各模型的性能相对近似．而从非

目标攻击的现有结果分析，文献［６４］、文献［１０２］、文

献［８６］、文献［１１１］以及文献［６１］的攻击算法在攻击

成功率上均达到最优，但从攻击所需查询次数分析，

相比于其他四种方法，文献［６４］中的方法所需查询

次数最少．文献［３７］与文献［９３］中的算法在确保攻

击成功率较高的同时（均大于９０％），查询次数低于

文献［１１１］的算法（至少５×１０２倍）．从目标攻击的现

有结果分析，文献［９３］与文献［１０２］的算法在攻击成

功率方面较优，但文献［９３］中的算法查询效率更高．

（３）ＩｍａｇｅＮｅｔ数据集中结果分析

ＩｍａｇｅＮｅｔ数据集所涉及类别数为１０００类，因

此实验结果更具代表性，表８中所列实验结果较多．

对比于ＩｍａｇｅＮｅｔ数据集上的性能，文献［４６］、文献

［３４］、文献［７３］、文献［８０］、文献［８３］、文献［１０２］以

及文献［１１３］在非目标攻击上的成功率较高，其中文

献［８０］中算法的查询次数最少．ＩｎｃｅｐｔｉｏｎＶ３则是除

文献［８０］与文献［８３］外共有的分类模型，虽然这五

９５１１５期 武　阳等：面向图像分析领域的黑盒对抗攻击技术综述



种算法在攻击成功率上相同，但文献［７３］的查询次

数最低，因此在实际应用中，该方法更不易被第三方

图像识别平台察觉．对于目标攻击而言，攻击者需要

使模型分类图像结果为指定类别，因此攻击难度更

大．在攻击成功率大于９０％的现有攻击算法中，文

献［８０］的算法较优，其查询次数最低且攻击成功率

仅损失２．４％．以ＩｎｃｅｐｔｉｏｎＶ３作为分类模型，则文

献［７３］的查询次数最低，且攻击成功率大于９５％．

从这三个数据集的总体趋势分析，ＩｍａｇｅＮｅｔ数

据集上的查询次数高于其他数据集，这主要由于

ＩｍａｇｅＮｅｔ的图像分辨率更高，攻击者为获得各张图

像在分类过程中的关键信息和特点，则攻击查询所

需的时间更长且次数更多．而且ＩｍａｇｅＮｅｔ数据集

的类别数量是 ＭＮＩＳＴ以及ＣＩＦＡＲ１０的１００倍，

因此图像中所含数据信息更多，图像中包含的物体

及背景更复杂，这也导致相同算法在该数据集上需

要更多的查询次数．

６　目标检测任务中的黑盒攻击

目标检测是计算机视觉任务中另一类重要任

务，其被广泛应用于机器人导航、智能视频监控、工

业领域以及无人驾驶领域．同时，目标检测作为一种

泛身份识别算法，是后续图像分割、人群密度估计、

姿态估计等相关任务的前置任务．大多数最先进的

目标检测器利用ＤＮＮ模型作为它们的主干和检测

网络来提取图像特征，用于分类和定位．并且由于图

像中目标的尺度、位置和外观等信息特点不同，因此

相比于图像分类任务更具挑战性．

现有的目标检测算法主要是两类，一类是双阶段

目标检测算法，主要基于候选区域，包括检测与识别

两个阶段．该类算法主要根据图像中物体的纹理、颜

色以及其他特征对可能出现物体的区域进行提取，

以生成若干比例与尺寸不同的区域．针对这些区域进

一步采用检测器以识别物体位置，并对这些候选区域

进行坐标修正．该类算法一般具有较高的检测精度，

但由于需要两个阶段进行检测，检测速度较差，较为

典型的双阶段目标检测算法包括ＲＣＮＮ
［１２６］、Ｆａｓｔ

ＲＣＮＮ
［１２７］、ＦａｓｔｅｒＲＣＮＮ

［１２８］、ＲＦＣＮ
［１２９］等算法．

另一类是单阶段目标检测算法，相比于双阶段

目标检测算法，单阶段检测算法的结构较为简单，计

算较为高效，在实时检测任务应用较为广泛．该类算

法将目标检测问题转化为对目标位置与类别信息的

回归分析问题，在检测过程中，仅依赖于模型的单一

检测过程，不存在候选区域的分类问题，但也正因如

此，网络需要同时学习物体的类别信息和定位物体位

置，因此网络参数训练更难．此外，单阶段检测中为了

有效匹配真实目标框，前期需要生成大量的Ａｎｃｈｏｒ，

因此存在正负样本数量不平衡以及多尺度检测的问

题，导致检测性能低于双阶段目标检测．在之后的文

献中，尝试采用ＦｏｃａｌＬｏｓｓ
［１３０］以及图像金字塔等方

式提高其检测性能．较为经典的单目标目标检测算法

包括 ＳＳＤ
［１３１］、ＲｅｔｉｎａＮｅｔ

［１３０］、ＲｅｆｉｎｅＤｅｔ
［１３２］、ＲＦＢ

Ｎｅｔ
［１３３］以及较为经典的ＹＯＬＯ系列，如ＹＯＬＯ

［１３４］、

ＹＯＬＯ９０００
［１３５］、ＹＯＬＯｖ３

［１３６］和ＹＯＬＯＸ
［１３７］．上述单

阶段目标检测主要属于Ａｎｃｈｏｒｂａｓｅｄ目标检测，这

类型检测算法依赖于 Ａｎｃｈｏｒ的设计与初始化，模

型通过学习 Ａｎｃｈｏｒ的修正值来预测目标位置，但

这种固定的Ａｎｃｈｏｒ设计损害了目标检测器的通用

性，对于不同任务，Ａｎｃｈｏｒ需要精细化设计．基于

此，部分研究尝试摒弃Ａｎｃｈｏｒ，即研究Ａｎｃｈｏｒｆｒｅｅ

目标检测，其研究方向可分为两类，即基于关键点与

基于中心点的检测器，基于关键点则通过识别物体

的左上右下点来框出物体位置，较为典型的算法包

括ＣｏｒｎｅｒＮｅｔ
［１３８］和ＣｏｒｎｅｒＮｅｔｌｉｔｅ

［１３９］．而基于中心

点的检测器，其核心思想主要通过预测物体中心点

以及宽高来识别物体位置，典型算法包括Ｃｅｎｔｅｒ

Ｎｅｔ
［１４０］、ＥｘｔｒｅｍｅＮｅｔ

［１４１］、ＦＣＯＳ
［１４２］、ＦｏｖｅａＢｏｘ

［１４３］．

６１　基于元启发式的黑盒攻击技术

文献［１４４］提出一种蒸发攻击算法以实现黑盒

情况下的对抗攻击，其将黑盒攻击问题表示为样本

图像流形中的优化问题，之后利用混合元启发式优

化算法，即遗传与粒子群混合优化算法（ＧＡＰＳＯ）

来求解优化问题并生成对抗样本．类比于图像分类

算法，目标检测中的最后结果包含有物体的位置信

息，而且现有的图像数据集分辨率较大，直接在图像

中搜索干扰像素成本较大，复杂度较高，因此可利用

预测的物体位置进行扰动以减小样本空间．传统的

简单进化策略中需要固定采样的标准差，不利于挖

掘关键像素点，文献［１４５］则利用ＣＭＡＥＳ算法在

预测的物体位置框中进行干扰，通过调控分布标准

差以生成对抗样本．

６２　基于代理模型的黑盒攻击技术

文献［１４６］关注于语义分割任务与目标检测任

务，提出一种密集对抗生成算法（ＤｅｎｓｅＡｄｖｅｒｓａｒｙ

Ｇｅｎｅｒａｔｉｏｎ，ＤＡＧ），首先找到图像中一组正确识别

的目标，之后通过对代理模型求导，在指定区域利用

梯度信息进行优化，以使模型最终对目标难以识别
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和定位．文献［１４７］则受启发于对抗补丁思想
［１４８］，

尝试在图像输入到网络前添加初始化补丁，并通过

网络学习来更新补丁的位置和大小，以扰动模型使

其难以定位目标．文献［１４９］则尝试生成通用扰动以

适用于多种黑盒攻击场景，同时为了解决通用扰动

不能直接应用于目标检测器的问题，采用缩放与堆

积两种方法添加在目标图像上．文献［１５０］受启发于

投影梯度下降算法［１５１］．相比于图像分类任务，采用目

标检测中的分类损失，边界框回归损失替代原有图像

分类的损失函数．文献［１５２］则首先利用检测器检测

图像中的物体，之后在各物体上覆盖补丁，并且利用

损失函数来优化补丁的位置和大小．同时为了获得

迁移性较高的对抗样本，基于集成学习思想综合考

虑多个网络的反馈情况．文献［１５３］提出一种通用密

集对象抑制（ＵｎｉｖｅｒｓａｌＤｅｎｓｅＯｂｊｅｃｔＳｕｐｐｒｅｓｓｉｏｎ，

ＵＤＯＳ），图像分类任务往往只需要添加的扰动导

致分类错误即可，但在目标检测中，攻击需要将检测

器定位的所有区域进行修改．该文献通过对损失函

数优化，将所有定位区域的类别改为背景．文献

［１５４］基于ＧＡＮ来生成对抗样本，同时为了应对过

多噪声引起的失真问题，采用噪声抵消机制（即组优

化与随机消除）来生成更难以察觉的对抗性扰动．文

献［１５５］同样利用ＧＡＮ来生成对抗样本，但并不直

接生成对抗样本，而是生成对抗补丁，同时对生成补

丁进行变换后添加在数据上，利用得到的扰动数据

与真实数据间的损失函数来训练ＧＡＮ模型．

上述文献主要关注模型最后输出信息，最小化

预测值与期望值之间的差异．部分文献关注于模型

中间特征，模型往往在学习过程中逐渐捕捉图像中

的关键特征，如果尝试对中间特征修改则可影响最

终模型的输出．文献［５］尝试设计损失函数以扰动模

型隐藏层的对象特征．此外，该文献观察到目标检测

器在学习目标特征的过程中，也在逐步学习目标所

处的位置以及背景信息．该文献尝试在图像中的停

止标志牌区域内生成扰动以绕过检测，但最终目标

检测器仍通过背景信息识别到标志牌的位置，导致

攻击失败．为提高攻击成功率，该文献［５］通过对背

景进行扰动，并在无目标背景中人为添加扰动以生

成对抗样本，从而成功绕过目标检测器的识别，具体

攻击流程如图１４所示．

图１４　现实场景下对抗样本生成
［５］

图１４以停止标志牌数据为例来生成对抗样本．

算法主要针对两种情况，一是带有目标的图像，二是

无目标图像．针对带有目标的图像，首先通过目标检

测模型识别标志牌位置，并结合识别到的目标长宽

信息以及角度估计公式ａｒｃｃｏｓ（狑犻犱狋犺／犺犲犻犵犺狋）来计

算原目标在图像中的角度．之后根据边界框的大小

对扰动目标进行缩放，利用估计的角度进行透视变

换，以使扰动符合目标大小．最后将原目标从图像中

切除，将带有扰动的目标图像替换到原目标位置即

生成对抗样本．对于无目标图像，首先利用图像分割

模型获取图像中最有可能出现目标的位置区域，位

置区域设置为图像中最靠近或在语义相关对象区域

内的矩形区域，图１４中与停止标志牌相关的区域在

街道旁，利用透视变换将扰动图像添加到目标图像

中以生成对抗样本．文献［１５６］受到图像对比度对于

图像感知能力影响的启发，提出一种色散减少（Ｄｉｓ

ｐｅｒｓｉｏｎＲｅｄｕｃｔｉｏｎ，ＤＲ）方法，通过降低模型内部特

征图对比度，使图像目标难以识别从而绕过检测器．

６３　基于直接搜索的黑盒攻击算法

基于搜索策略的黑盒攻击主要聚焦于搜索空间

的选择，可将这类型算法分为在稀疏子空间搜索和

在图像域搜索．对于稀疏子空间，文献［１５７］尝试在

稀疏域进行攻击，并提出一种稀疏对抗攻击（Ｓｐａｒｓｅ

ＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋ，ＳＡＡ），通过在图像中应用有

界的犔０范数，优化的对抗扰动在空间上分布稀疏．

此外，文献［１１］认为大型稀疏分量（ＬａｒｇｅＳｐａｒｓｅ
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Ｃｏｍｐｏｎｅｎｔｓ，ＬａＳ）在图像分类任务中起关键作用，

因此将图像转换到稀疏域，通过设置阈值来选择

对应ＬａＳ分量，并通过随机查询来获取最相关稀

疏信号的方向以扰动ＬａＳ分量．对于图像域，文献

［１５８］提出一种通过随机搜索的并行矩形翻转攻击

（ＰａｒａｌｌｅｌＲｅｃｔａｎｇｌｅＦｌｉｐＡｔｔａｃｋ，ＰＲＦＡ），在图像域

中的各个矩形块内生成扰动，以避免在受攻击区

域附近进行次优检测．同时，结合白盒攻击中扰动位

于目标轮廓周围的特点，以减少被攻击矩形的搜索

空间．

６４　基于零阶优化的黑盒攻击算法

目标检测任务下基于零阶优化的黑盒攻击算法

较少．文献［１５９］提出一种基于边界攻击加法机制的

离散余弦变换改进攻击方法，并将其应用于离线和

在线攻击目标检测器．

６５　小　结

表９中对本文中涉及的目标检测任务黑盒攻击

性能进行汇总，现有文献主要从数据集、目标模型、

基础骨干网络、查询次数、评估指标以及相似性度量

等内容对攻击算法进行评估，其中，相似性度量表示

生成的对抗样本与原始样本间的差距．在本节中，将

目标检测任务下的黑盒攻击技术按照四类方法进行

分组，即基于元启发式的黑盒攻击技术、基于代理模

型的黑盒攻击技术、基于直接搜索的黑盒攻击技术

以及基于零阶优化的黑盒攻击技术，为便于对攻击

方法的具体结果进行比较和分析，表９以分割线表

示对各文献的攻击结果分组，按上述方法的介绍顺

序对攻击结果进行汇总和分析．

表９　目标检测任务下黑盒攻击性能

文献 数据集 目标模型 骨干网络 评估指标／结果 查询次数／所需时间 相似性度量／结果

［１４４］ ＭＳＣＯＣＯ ＹＯＬＯｖ３  犃犛犚／８４．０％ ２９９２８／－ 犕犛犈／３．６１Ｅ０３

［１４４］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ  犃犛犚／４８．０％ ３３６６２／－ 犕犛犈／８．６５Ｅ０３

［１４５］ ＭＳＣＯＣＯ ＹＯＬＯｖ３  犃犛犚／７４．０％ ６１５４／－ Ｌ２／＜３６

［１４６］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＺＦＮｅｔ 犿犃犘／３．６％ ４７／－

［１４６］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＶＧＧ 犿犃犘／５．９％ ４１／－

［１４７］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ１０１ 犿犃犘／２．９％ １８０ｋ／－

［１４７］ ＰａｓｃａｌＶＯＣ２００７ ＹＯＬＯｖ２  犿犃犘／０．０％ １８０ｋ／－

［１４９］ ＭＳＣＯＣＯ ＹＯＬＯｖ３ ＤｅｎｓｅＮｅｔ１６９ 犿犃犘下降程度／３０．９％ －／０．４ｓ 犔∞／２０

［１４９］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＤｅｎｓｅＮｅｔ１６９ 犿犃犘下降程度／４５．４％ －／０．４ｓ 犔∞／２０

［１５０］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＶＧＧ１６ 犿犃犘／０．９％

［１５０］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ１０１ 犿犃犘／３．９％

［１５２］ ＭＳＣＯＣＯ ＹＯＬＯｖ２  犿犃犘／１０．７％

［１５２］ ＭＳＣＯＣＯ ＹＯＬＯｖ３  犿犃犘／１７．８％

［１５２］ ＭＳＣＯＣＯ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ５０＋ＦＰＮ 犿犃犘／２３．５％

［１５３］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＶＧＧ１６ 犿犃犘／２０．８％ 犔∞／１０

［１５３］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ１０１ 犿犃犘／２２．６％ 犔∞／１０

［１５４］ ＰａｓｃａｌＶＯＣ２００７ ＦａｓｔｅｒＲＣＮＮ  犿犃犘／１６．０％ －／１．８ｓ 犘犛犖犚／３０．２

［１５４］ ＰａｓｃａｌＶＯＣ２００７ ＳＳＤ  犿犃犘／６．０％ －／１．８ｓ 犘犛犖犚／３０．２

［５］ 物理设备采集 ＹＯＬＯｖ３ ＤａｒｋＮｅｔ５３ 成功率／５１．８％

［５］ 物理设备采集 ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ１０１ 成功率／９８．７％

［１５６］ ＭＳＣＯＣＯ２０１７ ＹＯＬＯｖ３ ＤａｒｋＮｅｔ５３ 犿犃犘／１９．８％ １００／－ 犔∞／１６

［１５６］ ＰａｓｃａｌＶＯＣ２０１２ ＹＯＬＯｖ３ ＤａｒｋＮｅｔ５３ 犿犃犘／３８．２％ １００／－ 犔∞／１６

［１５６］ ＭＳＣＯＣＯ２０１７ ＳＳＤ ＭｏｂｉｌｅＮｅｔｖ２ 犿犃犘／３．９％ １００／－ 犔∞／１６

［１５６］ ＰａｓｃａｌＶＯＣ２０１２ ＳＳＤ ＭｏｂｉｌｅＮｅｔｖ２ 犿犃犘／８．２％ １００／－ 犔∞／１６

［１５６］ ＭＳＣＯＣＯ２０１７ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ５０ 犿犃犘／２．５％ １００／－ 犔∞／１６

［１５６］ ＰａｓｃａｌＶＯＣ２０１２ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ５０ 犿犃犘／２．８％ １００／－ 犔∞／１６

［１５５］ ＭＳＣＯＣＯ ＴｉｎｙＹＯＬＯｖ３ ＤａｒｋＮｅｔ１９ 犿犃犘／２３．２％

　［１５７］ ＭＳＣＯＣＯ 犈狏犪狊犻狅狀犛犮狅狉犲／３５５．７ 犔０／图像大小的２％

［１５８］ ＭＳＣＯＣＯ ＦａｓｔｅｒＲＣＮＮ ＲｅｓＮｅｔ５０ 犿犃犘／２１．０％ ３３３１／－

［１５８］ ＭＳＣＯＣＯ ＹＯＬＯｖ３ ＤａｒｋＮｅｔ５３ 犿犃犘／２４．０％ ２９４９／－

［１５８］ ＭＳＣＯＣＯ ＦＣＯＳ ＲｅｓＮｅｔ５０ 犿犃犘／２３．０％ ３３９５／－

［１５８］ ＭＳＣＯＣＯ ＡＴＳＳ  犿犃犘／２０．０％ ３５００／－

　［１５９］ ＭＳＣＯＣＯ ＹＯＬＯｖ３  犃犛犚／９８．２％ １００／－ 犔２／＜２０

表９中标注为“－”表示文献中未提及相关具体

数据，评估指标中犃犛犚表示当前黑盒攻击的攻击成

功率（ＡｔｔａｃｋＳｕｃｃｅｓｓＲａｔｅ）．文献号后附带“”号表

示该文献中的实验部分与其他文献存在较大差异，

其中，文献［５］主要以真实环境下的交通信号灯、行

人、停车标志以及监控器获取的图像作为实验数据

集，以攻击成功的帧数与监控获取总帧数的比值作

为实验的评估指标．文献［１５７］的黑盒攻击实验部
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分仅仅提及采用两种黑盒模型作为目标模型，但并

未提及具体的模型类型以及结构，同时该文献采用

犈狏犪狊犻狅狀犛犮狅狉犲作为评估标准以衡量攻击效果．文献

［１５９］采用主流的目标检测数据集ＣＯＣＯ作为实验

数据集，但在实验阶段仅选取了少量图像作为攻击

目标．现有的文献主要以 ＭＳＣＯＣＯ 以及 Ｐａｓｃａｌ

ＶＯＣ作为黑盒攻击测试数据集，多数文献以 Ｍｅａｎ

ＡｖｅｒａｇｅＰｒｅｃｉｓｉｏｎ（犿犃犘）作为衡量目标检测任务下

黑盒攻击性能的指标，其值越低，则代表攻击成功率

越高．

表９中基础骨干网络标注为，表示文献中未提

及是否更换目标检测模型的骨干网络，其中相关的目

标检测模型主要包括ＹＯＬＯｖ２与ｖ３、ＡＴＳＳ、ＳＳＤ以

及ＦａｓｔｅｒＲＣＮＮ．在对应的目标检测模型相关文献

中，ＹＯＬＯｖ２与ＹＯＬＯｖ３分别采用 ＤａｒｋＮｅｔ１９和

ＤａｒｋＮｅｔ５３作为骨干网络，ＦａｓｔｅｒＲＣＮＮ则分别采

用ＶＧＧ１６以及ＲｅｓＮｅｔ１０１两种模型作为骨干网络，

ＳＳＤ目标检测算法采用ＶＧＧ１６作为骨干网络，ＡＴ

ＳＳ则在多个骨干网络上进行训练，包括ＲｅｓＮｅｔ１０１、

ＲｅｓＮｅＸｔ以及与ＤＣＮ结合等．此外，文献［１５５］中

采用ＴｉｎｙＹＯＬＯｖ３作为目标检测模型，其骨干网

络类似于ＤａｒｋＮｅｔ１９，但层数较少．

（１）ＭＳＣＯＣＯ数据集中结果分析

ＭＳＣＯＣＯ（ＭｉｃｒｏｓｏｆｔＣＯＣＯ）数据集是现有目

标检测领域应用较为广泛的数据集之一，其包含

９１个类别．由于图像中部分类别间存在高度的依赖

关系，因此为突出图像的上下文信息，数据集中各张

图像平均包含７个类别标注，有助于模型学习图像

语义信息以及测试多类别下的识别准确率．表９中

采用 ＭＳＣＯＣＯ作为数据集的文献主要以 ＹＯＬＯ

系列与ＦａｓｔｅｒＲＣＮＮ系列为目标模型，在以ＹＯＬＯ

作为目标模型的算法中，文献［１５２］、文献［１５６］与文

献［１５８］均针对ＹＯＬＯｖ３生成对抗样本，其中文献

［１５２］所生成的对抗样本可导致目标检测模型犿犃犘

更低．文献［１５２］中针对不同ＹＯＬＯ系列生成对抗

样本，实验结果表明，相比于ＹＯＬＯｖ３，该算法所生

成的对抗样本更易导致 ＹＯＬＯｖ２检测失误（犿犃犘

相对较低）．在以ＦａｓｔｅｒＲＣＮＮ作为目标模型的算

法中，文献［１５６］的攻击效果更优，文献［１５２］与文献

［１５８］的实验结果中犿犃犘远高于文献［１５６］．

（２）ＰａｓｃａｌＶＯＣ数据集中结果分析

ＰａｓｃａｌＶＯＣ（ＰａｓｃａｌＶｉｓｕａｌＯｂｊｅｃｔＣｌａｓｓｅｓＣｈａｌ

ｌｅｎｇｅ）数据集是较为经典的目标检测数据集，其包

含４种类别，即人（Ｐｅｒｓｏｎ）、动物（Ａｎｉｍａｌ）、交通工

具（Ｖｅｈｉｃｌｅ）以及室内物品（Ｉｎｄｏｏｒ）．各个类别下进

行细分，最后得到２０个对象类别．在以ＰａｓｃａｌＶＯＣ

作为目标数据集的文献中，多数文献采用 ＹＯＬＯ、

ＳＳＤ以及ＦａｓｔｅｒＲＣＮＮ 作为目标模型．由表９可

知，以ＹＯＬＯ作为目标模型，文献［１４７］的算法所生

成的对抗样本导致 ＹＯＬＯ检测效果最差（犿犃犘 下

降至０％）．以ＳＳＤ作为目标模型，文献［１５４］与文献

［１５６］中的实验所得到的犿犃犘 近似，两者实验的

犿犃犘均低于１０％．表９中现有文献多数以Ｆａｓｔｅｒ

ＲＣＮＮ作为目标模型，其中文献［１５０］的攻击成功

率较高（犿犃犘 仅为０．９％），此外，文献［１４６］、文献

［１４７］以及文献［１５６］所报告的犿犃犘均低于６％，其

中相比于文献［１４６］，文献［１４７］的攻击虽然导致模

型的检测性能较低，但查询次数远高于文献［１４６］．

文献［１５３］与文献［１５６］均采用犔∞作为对抗样本与

原始样本间的相似性度量指标，相比于文献［１５３］，

文献［１５６］的实验中犿犃犘 更低，但犔∞的值比文献

［１５３］高，因此文献［１５３］所生成的对抗样本更难以

察觉．

为便于之后开展黑盒攻击研究与实验工作，本

文从四个部分来汇总当前目标检测任务下，黑盒攻

击实验所涉及的内容，包括评价指标、数据集、骨干

网络以及目标检测模型等信息如表１０所示，之后可

根据表１０的内容来组织黑盒攻击实验细节．

表１０　目标检测任务中黑盒攻击性能评估

评价指标 数据集 骨干网络 目标检测模型及模块

犿犃犘 ＰａｓｃａｌＶＯＣ２００７［１６０］，２０１２［１６１］ ＶＧＧ ＦａｓｔｅｒＲＣＮＮ

犃犘 ＭｉｃｒｏｓｏｆｔＣＯＣＯ［１６２］ ＺＦＮｅｔ ＹＯＬＯ

犘犛犖犚 物理设备采集（如Ｉｐｈｏｎｅ６ｓ，ＨＵＷＥＩｎｏｖａ３ｅ） ＲｅｓＮｅｔ ＳＳＤ

犛狌犮犮犲狊狊犚犪狋犲 ＩＳＩＣ［１６３］ ＭｏｂｉｌｅＮｅｔ ＭａｓｋＲＣＮＮ

犕犛犈 ＦＣＯＳ

犔２ｄｉｓｔａｎｃｅ

平均查询次数

犈狏犪狊犻狅狀犛犮狅狉犲

相比于图像分类任务，目标检测任务更为复杂，

该任务包含对物体目标的类别预测，但同时需要判

断物体的位置．此外，图像中一般不止单一物体或同

类物体，并且各物体间的尺寸、外观纹理、遮挡情况
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等均不同，这些复杂情况导致轻微的扰动易使目标

检测模型性能下降．一部分对抗样本生成算法是基

于图像分类对抗攻击算法进行设计，包括对图像像

素的扰动或潜在空间搜索，通过扰动图像像素或优

化对抗空间，使其难以捕捉目标或者类别识别错误．

此外，另一些文献利用目标检测任务自身的损失函

数或设计扰动损失函数，利用反向传播以生成具有

针对性的对抗样本．类比图像分类任务，本文将目标

检测中对抗攻击按照四类黑盒优化方法进行分类，

其中基于代理模型与基于直接搜索相关文献较多，

而基于元启发式与基于零阶优化相关研究较少，可

作为之后的研究方向．由上述文献可知，虽然各文献

对算法性能均有评估，但采用的数据集、骨干网络与

目标模型有所区别，因此难以直接比较攻击算法之

间的性能差异．

７　图像分割任务中的黑盒攻击

图像分割是另一类应用较为广泛的视觉任务．

相比于目标检测任务中主要对目标进行位置标记和

分类，图像分割任务更为细粒度．该任务主要目标是

对像素进行分类，即将图像分为互不相交的连通区

域，因此图像分割有助于图像的全场景理解，对于自

动驾驶、医学影像诊断以及人机交互等相关任务至

关重要．按照不同的分类目标和结果，图像分割任务

可分为语义分割任务、实例分割任务以及全景分割

任务．

语义分割任务的主要目的是使用一组对象类别

（例如人、车辆、树、天空等）对所有图像像素进行像

素级标记．实例分割是在目标检测基础上的细化任

务，对前景中的各个目标实现像素级别的分离．语义

分割任务与实例分割任务仅侧重图像的一部分信

息，而在现实应用中往往需要图像中出现的所有对

象的信息，据此，全景分割综合考虑所有对象信息，

背景与前景均进行分割，三类任务具体关系如图１５

所示．

由图１５可知，原始图像中包含有多种对象信

息，包括车辆、街灯、行人、楼房以及天空等信息，图

像分割的任务在于像素级分类．其中，语义分割任务

实现对各类对象像素的标记，同类对象标记为同种

颜色；实例分割对前景对象进行标记，同时为区分不

同的对象而采用不同颜色标记；全景分割将上述两

种任务进行结合，需要对前景与背景中的对象进

行像素标记，同时同一类别不同对象标记为不同

图１５　三类图像分割任务

类别．图像分割任务更为细致，因此像素的轻微扰

动易造成分割有误，本文以黑盒优化问题的四类

关键方法为出发点，对现有对抗攻击算法进行介绍

和总结．

７１　基于代理模型的黑盒攻击技术

文献［１６４］基于迭代最小似然类方法（Ｉｔｅｒｔｉｖｅ

ＬｅａｓｔＬｉｋｅｌｙＣｌａｓｓＭｅｔｈｏｄ）
［１６５］，将原有损失中对

于图像整体的优化改为对图像像素类别的优化，

以获取图像分割任务下的对抗样本．文献［１４６］在上

一节中已介绍其攻击思想，由于其关注于图像本身

特征，因此攻击可应用于语义分割以及目标检测

两类任务．文献［１６６］则将现有的对抗攻击应用于语

义分割任务，并进行评估以总结对抗攻击对于不

同分割网络的性能．文献［１６７］采用条件生成对抗网

络（ＣｏｎｄｉｔｉｏｎａｌＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，

ＣＧＡＮ）结构作为生成对抗样本的整体架构，同时为

了解决生成图像质量差且攻击率低的问题，利用空

间自适应非规范化（ＳｐａｔｉａｌｌｙＡｄａｐｔｉｖｅＤｅｎｏｒｍａｌｉ

ｚａｔｉｏｎ，ＳＰＡＤＥ）结构以及添加额外的损失项来生成

有效的对抗样本，文献［１６７］中 ＡｄｖＳＰＡＤＥ算法流

程如图１６所示．

图１６中攻击算法由图像编码器、ＳＰＡＤＥ生成

器、目标图像分割模型以及ＳＰＡＤＥ鉴别器构成．其

中，图像编码器以原始图像狓为输入，计算均值和

方差向量（μ（狓），σ（狓）），并利用重参数化结合随机

噪声ε生成随机扰动狕．ＳＰＡＤＥ生成器犌利用随机

扰动狕与原始语义标签以生成合成图像狓′，之后利

用设计的损失函数以欺骗ＳＰＡＤＥ鉴别器，同时最

大化分割模型犛的预测结果与语义标签间的距离．

由于生成对抗样本的过程中引入随机噪声ε，使得

生成器犌可以生成不同类型的对抗样本从而提高

攻击迁移性．文献［１５６］利用图像对比度进行攻击，
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图１６　ＡｄｖＳＰＡＤＥ算法流程
［１６７］

在上一节中主要讲述其目标检测下的攻击过程，由

于其跨任务的攻击能力，该文献在语义分割任务中

也进行了评估．文献［１６８］引入一种间接攻击策略，

即自适应局部攻击（ＡｄａｐｔｉｖｅＬｏｃａｌＡｔｔａｃｋｓ）．该方

法旨在寻找干扰的最佳图像位置，并逐步通过学习

来优化补丁的位置．文献［１６９］认为图像分割任务主

要针对单像素进行分类，现有针对该任务的攻击策

略同样仅关注单像素的类别改变．该文献认为单像

素的信息相对较少，尝试聚合补丁以及完整图像的

信息以实现更强的攻击．文献［１７０］则受启发于图像

分类任务中的白盒攻击思想，将其中的损失函数更

改为图像分割任务下的损失函数，以对各个像素更

新来干扰像素类别．文献［１７１］基于 ＤｅｅｐＦｏｏｌ算

法［１７２］提出一种通用性扰动策略，同时为了减少对

原始样本的依赖，引入了自监督余弦相似性损失来

优化通用扰动．

７２　基于零阶优化的黑盒攻击技术

文献［１７３］认为扰动在网络前向传播中易逐步

削弱，因此需要寻找在传播过程中保持不变或被逐

步放大的扰动．该文献首先给出添加扰动后 ＤＮＮ

模型的泰勒展开式如式（１１）．

犳（狓
－＋ε珟狓）＝犳（狓

－）＋ε!珟狓＋犗（ε
２） （１１）

该文献中指出可通过求得最大特征值以及对应

的特征向量来构建对抗扰动，此外对于涉及到的雅

克比矩阵计算，采用类似梯度估计的方式进行求解．

文献［１７４］提出一种基于查询的黑盒攻击算法，可在

有限查询预算内改变前景像素的类别．该算法采用

更精确的损失梯度估计，以及采用可学习的方差替

换自适应分布的固定方差，从而改进了自适应平方

攻击，并在医学图像分割任务中进行评估．

７３　基于元启发式的黑盒攻击技术

文献［１７５］中基于差分进化算法提出一种多次

迭代的攻击算法（ＤｉｆｆｅｒｅｎｔｉａｌＥｖｏｌｕｔｉｏｎＡｔｔａｃｋ，

ＤＥＡｔｔａｃｋ），算法可自动识别输入图像的最敏感区

域．与基于梯度的算法相比，ＤＥＡｔｔａｃｋ在整个优化

过程中保持了解空间的多样性．

７４　基于直接搜索的黑盒攻击技术

文献［１７６］尝试对现有自动驾驶语义分割任务

中存在的对抗攻击进行评估，其主要从两个方面研

究对抗扰动的影响，即模型结构的内部因素以及数

据级环境扰动的外部因素．图像的扰动主要通过１９

种不同的对抗噪声实现，该文献将其归为４类，且各

类噪声均有５个等级，通过添加不同种类的扰动来

生成对抗样本．文献［１７７］认为部分对抗攻击算法

中常利用截断函数以纠正扰动幅度，若生成的对

抗样本超出图像值范围则进行截取，这种方式易导

致图像出现轻微失真．该文献尝试在ｔａｎｈ函数中搜

索对抗样本，由于ｔａｎｈ函数值域范围在［－１，１］，因

此生成的对抗样本满足图像值要求从而失真度更低．

７５　小　结

表１１中汇总了本文所涉及的图像分割任务下

黑盒攻击的性能情况，并以分割线表示不同的黑盒
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攻击算法类型．本节中的黑盒攻击技术按照基于代

理模型、基于零阶优化、基于元启发式以及基于直接

搜索的黑盒攻击技术进行汇总和分析，为便于方法

与攻击结果对应，表１１中自上而下按照本节攻击技

术的介绍顺序对算法结果进行分析和总结．

表１１中标注为“－”表示文献中未提及相关具体

数据，符号表示该文献实验中未提及是否更换图像

分割模型的骨干网络，从涉及的图像分割模型来分

析，主要包括Ｄｅｅｐｌａｂｖ３、Ｕｐｅｒｎｅｔ、ＰＳＡＮｅｔ、ＰＳＰＮｅｔ、

ＵＮｅｔ、ＣＯＰＬＥＮｅｔ、ＥＳＰＮｅｔ以及ＦａｓｔＳＣＮＮ 模型．

在对应的图像分割模型文献中，Ｄｅｅｐｌａｂｖ３与ＰＳＰ

Ｎｅｔ模型均采用ＲｅｓＮｅｔ作为骨干网络进行特征提

取，Ｕｐｅｒｎｅｔ则主要基于ＦＰＮ网络进行训练，ＰＳＡ

Ｎｅｔ采用ＲｅｓＮｅｔＦＣＮ网络作为骨干网络．ＵＮｅｔ模

型则通过两条路径进行编码和分割，即收缩路径与

扩展路径．ＣＯＰＬＥＮｅｔ类似于ＵＮｅｔ结构，采用双路

径实现图像分割．ＦａｓｔＳＣＮＮ 则基于 ＭｏｂｉｌｅＮｅｔｖ２

设计骨干网络．

表１１　图像分割任务下黑盒攻击性能

文献 数据集 目标模型 骨干网络 评估指标／结果 查询次数／所需时间 相似性度量／结果

［１４６］ ＰａｓｃａｌＶＯＣ ＦＣＮ ＡｌｅｘＮｅｔ 犿犐狅犝／４．０％ ３２／－

［１４６］ ＰａｓｃａｌＶＯＣ ＦＣＮ ＶＧＧ 犿犐狅犝／４．１％ ５４／－

［１６６］ ＰａｓｃａｌＶＯＣ ＦＣＮ８ ＶＧＧ 犐狅犝犚犪狋犻狅／６５．４％ 犔∞／８

［１６７］ Ｃｉｔｙｓｃａｐｅｓ ＤＲＮ３８ 犿犐狅犝／４０．７％ 犉犐犇／６７．３

［１６７］ Ｃｉｔｙｓｃａｐｅｓ Ｄｅｅｐｌａｂｖ３  犿犐狅犝／４２．５％ 犉犐犇／６７．３

［１６７］ ＡＤＥ２０Ｋ Ｕｐｅｒｎｅｔ５０  犿犐狅犝／９．６％ 犉犐犇／５３．５

［１５６］ ＭＳＣＯＣＯ２０１７ Ｄｅｅｐｌａｂｖ３ ＲｅｓＮｅｔ１０１ 犿犐狅犝／１７．２％ １００／－ 犔∞／１６

［１５６］ ＰａｓｃａｌＶＯＣ２０１２ Ｄｅｅｐｌａｂｖ３ ＲｅｓＮｅｔ１０１ 犿犐狅犝／２１．８％ １００／－ 犔∞／１６

［１５６］ ＭＳＣＯＣＯ２０１７ ＦＣＮ ＲｅｓＮｅｔ１０１ 犿犐狅犝／１２．９％ １００／－ 犔∞／１６

［１５６］ ＰａｓｃａｌＶＯＣ２０１２ ＦＣＮ ＲｅｓＮｅｔ１０１ 犿犐狅犝／１４．４％ １００／－ 犔∞／１６

［１６８］ Ｃｉｔｙｓｃａｐｅｓ ＦＣＮ ＲｅｓＮｅｔ 犿犐狅犝／５２．０％

［１６８］ Ｃｉｔｙｓｃａｐｅｓ ＰＳＰＮｅｔ ＲｅｓＮｅｔ 犿犐狅犝／１９．０％

［１６８］ ＰａｓｃａｌＶＯＣ２００７ ＦＣＮ ＲｅｓＮｅｔ 犿犐狅犝／５０．０％

［１６８］ ＰａｓｃａｌＶＯＣ２００７ ＰＳＡＮｅｔ  犿犐狅犝／２８．０％

［１６９］ Ｃｉｔｙｓｃａｐｅｓ ＰＳＰＮｅｔ  犉值／９５．９

［１６９］ Ｃｉｔｙｓｃａｐｅｓ ＰＳＰＮｅｔ  犃犝犆值／９１．１

［１６９］ Ｃｉｔｙｓｃａｐｅｓ Ｕｐｅｒｎｅｔ  犉值／９６．２

［１６９］ Ｃｉｔｙｓｃａｐｅｓ Ｕｐｅｒｎｅｔ  犃犝犆值／９４．９

［１７０］ ＰａｓｃａｌＶＯＣ ＰＳＰＮｅｔ ＲｅｓＮｅｔ１０１ 犿犐狅犝／１２．３％ 犔∞／０．０３

［１７０］ ＰａｓｃａｌＶＯＣ ＦＣＮ８ｓ ＶＧＧ 犿犐狅犝／１９．６％ 犔∞／０．０３

［１７０］ Ｃｉｔｙｓｃａｐｅｓ ＰＳＰＮｅｔ ＲｅｓＮｅｔ５０ 犿犐狅犝／３．７％ 犔∞／０．０３

［１７０］ Ｃｉｔｙｓｃａｐｅｓ Ｄｅｅｐｌａｂｖ３ ＲｅｓＮｅｔ５０ 犿犐狅犝／３．８％ 犔∞／０．０３

［１７０］ Ｃｉｔｙｓｃａｐｅｓ ＦＣＮ８ｓ ＶＧＧ１６ 犿犐狅犝／１０．６％ 犔∞／０．０３

［１７１］ ＰａｓｃａｌＶＯＣ ＦＣＮ ＲｅｓＮｅｔ１０１ 犿犐狅犝／２６．９％

［１７１］ ＰａｓｃａｌＶＯＣ Ｄｅｅｐｌａｂｖ３ ＲｅｓＮｅｔ１０１ 犿犐狅犝／２０．３％

［１７３］ ＣａｍＶｉｄ ＵＮｅｔ ＥｆｆｉｃｉｅｎｔＮｅｔｂ３ 犇犻犮犲／０．２５ 犛犛犐犕／０．８６

［１７４］ ＣｈｅｓｔＸｒａｙ ＵＮｅｔ  犃犛犚／８１．５％ １０００／－ 犛犛犐犕／０．８１

［１７４］ ＣｈｅｓｔＸｒａｙ ＵＮｅｔ  犃犛犚／８１．５％ １０００／－ 犔∞／５

［１７４］ ＣｈｅｓｔＸｒａｙ ＣＯＰＬＥＮｅｔ  犃犛犚／８９．２％ １０００／－ 犛犛犐犕／０．８４

［１７４］ ＣｈｅｓｔＸｒａｙ ＣＯＰＬＥＮｅｔ  犃犛犚／８９．２％ １０００／－ 犔∞／５

［１７５］ Ｇｌａｕｃｏｍａ ＵＮｅｔ  犐狅犝／０．０％ 犃犘犗犘犆／０．２％

［１７５］ Ｌｕｎｇ ＵＮｅｔ  犐狅犝／３０．０％ 犃犘犗犘犆／２．２％

［１７５］ ＩＳＩＣ ＲｅｓＮｅｔ５０ 犐狅犝／６０．０％ 犃犘犗犘犆／３．７％

［１７６］ Ｃｉｔｙｓｃａｐｅｓ Ｄｅｅｐｌａｂｖ３＋ ＲｅｓＮｅｔ５０ 犿犐狅犝／９．５％

［１７６］ Ｃｉｔｙｓｃａｐｅｓ ＦＣＮ ＲｅｓＮｅｔ５０ 犿犐狅犝／１．５％

［１７６］ Ｃｉｔｙｓｃａｐｅｓ ＳｅｇＮｅｔ ＶＧＧ１６ 犿犐狅犝／１３．０％

［１７６］ Ｃｉｔｙｓｃａｐｅｓ ＰＳＰＮｅｔ ＲｅｓＮｅｔ５０ 犿犐狅犝／４．６％

［１７７］ Ｃｉｔｙｓｃａｐｅｓ ＥＳＰＮｅｔ 成功率／７７．０％ 扰动比值／０．７２

［１７７］ Ｃｉｔｙｓｃａｐｅｓ ＦａｓｔＳＣＮＮ  成功率／６９．３％ 扰动比值／０．５２

表１１中多数文献采用犿犐狅犝 作为衡量攻击成

功的指标，但少数文献采用其他指标或自定义指

标来评估结果，文献［１６６］中采用犐狅犝犚犪狋犻狅作为衡

量黑盒攻击的指标，该文献将其定义为对抗样本的

犐狅犝与原始样本犐狅犝的比率．文献［１７３］中采用犇犻犮犲

系数作为衡量攻击是否有效的指标，文献［１７４］则将

被破坏的前景像素比例作为对抗攻击成功率，模型

识别前景的准确性越差，对抗攻击成功率越高．对于
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相似性度量指标，多数文献仍然采用扰动范数来评

估对抗样本与原始样本间的差距，文献［１６７］采用

ＦｒｅｃｈｅｔＩｎｃｅｐｔｉｏｎＤｉｓｔａｎｃｅ（犉犐犇）作为度量标准，文

献［１７３］与文献［１７４］采用ＳＳＩＭ指标以衡量两幅图

像的相似度．文献［１７５］则是定义了扰动点变化的平

均百分比犃犘犗犘犆（ＡｖｅｒａｇｅＰｅｒｃｅｎｔｏｆＰｅｒｔｕｒｂａｔｉｏｎ

ＰｏｉｎｔｓＣｈａｎｇｅｄ）作为衡量相似性的指标．文献［１７７］

统计图像中被误分类为其他类别的像素个数，并计

算与总像素个数的比值作为攻击成功率．现有图像分

割黑盒攻击主要集中在ＰａｓｃａｌＶＯＣ与Ｃｉｔｙｓｃａｐｅｓ

两个公开数据集进行测试和评估，本文对这两类数

据集上的结果进行汇总与分析．

（１）ＰａｓｃａｌＶＯＣ数据集中结果分析

除目标检测任务外，ＰａｓｃａｌＶＯＣ数据集也包含

有图像分割的实例标注信息，以便于相关分割任务

进行评估．图像分割任务下该数据集的类别数量与

目标检测任务相似，除原有２０个类别外，不属于这

些类别的像素则标记为背景类．图像分割模型需要

对图像中各个像素按照这些类别进行分类，并计算

最后分割准确率．表１１中采用ＰａｓｃａｌＶＯＣ作为数

据集的文献主要集中于基于代理模型的黑盒攻击，

并且主要以犿犐狅犝 作为衡量攻击是否有效的指标．

以ＦＣＮ作为目标模型则文献［１４６］的算法攻击更为

有效，但图像分割任务下的黑盒攻击除受攻击算法

的影响外，骨干网络的结构以及训练后模型的性能

均是影响攻击是否有效的因素．文献［１４６］中以

ＡｌｅｘＮｅｔ作为骨干网络时其模型自身的性能低于

５０％（犿犐狅犝），而文献［１６８］与文献［１７１］以 ＲｅｓＮｅｔ

为骨干网络的图像分割模型犿犐狅犝则高于６０％，因

此初始的模型性能差异较大．此外，目标模型结构上

的差异对攻击后算法的性能影响较大，文献［１５６］与

文献［１７１］均采用Ｄｅｅｐｌａｂｖ３作为目标模型，且骨干

网络结构相同，其攻击性能差异较小，但文献［１５６］

的对比实验中，采用相同的骨干网络，目标模型分别

采用ＦＣＮ以及Ｄｅｅｐｌａｂｖ３，攻击后模型的犿犐狅犝 相

差７％左右，类似于文献［１５６］，文献［１７１］的犿犐狅犝

差异约６％．

（２）Ｃｉｔｙｓｃａｐｅｓ数据集中结果分析

ＰａｓｃａｌＶＯＣ数据集主要针对自然图像中所存

在的物体进行标注，Ｃｉｔｙｓｃａｐｅｓ数据集则主要针对

复杂城市街道场景下的图像分割任务．该数据集

通过拍摄５０个不同城市的街道来构建复杂街道场

景下的分割数据集，其中５０００张图像采用像素级标

注，以便模型进行监督学习，２００００张图像采用粗略

的多边形标注，以支持弱监督信息下的图像分割模

型训练．Ｃｉｔｙｓｃａｐｅｓ数据集上的目标模型主要集中

于三种结构，包括 Ｄｅｅｐｌａｂｖ３、ＦＣＮ、ＰＳＰＮｅｔ．由表

１１可知，以这三类模型作为目标模型，文献［１７０］与

文献［１７６］攻击算法的犿犐狅犝 更低．具体而言，对于

Ｄｅｅｐｌａｂｖ３以及ＰＳＰＮｅｔ模型，文献［１７０］的攻击性

能较优（犿犐狅犝值均低于其他算法），对于ＦＣＮ模型

则文献［１７６］的攻击性能较优，其中文献［１７６］主要

尝试采用不同种类噪声来攻击目标图像，在文献

［１７６］报告的实验结果中，由脉冲噪声引起的对抗扰

动更有效．

类似于表１０，本文从四个部分来汇总当前图像

分割任务中黑盒攻击实验所涉及的内容，包括评价

指标、数据集、骨干网络以及图像分割模型等信息如

表１２所示，之后可根据表１２的内容来组织图像分

割任务中黑盒攻击的评估实验．

表１２　图像分割任务中黑盒攻击性能评估

评价指标 数据集 骨干网络 图像分割模型及模块

均值、标准差 Ｃｉｔｙｓｃａｐｅｓ
［１７８］ ＶＧＧ１６，８ ＦＣＮ

犿犐犗犝 ＰａｓｃａｌＶＯＣ２００７［１６０］，２０１２［１６１］ ＡｌｅｘＮｅｔ ＣＲＦＲＮＮ

犐犗犝犚犪狋犲 ＡＤＥ２０Ｋ［１７９］ ＲｅｓＮｅｔ５０，１０１ ＤｉｌａｔｅｄＮｅｔ

犉犐犇（ＦｒｅｃｈｅｔＩｎｃｅｐｔｉｏｎＤｉｓｔａｎｃｅ） ＢＤＤ１００Ｋ［１８０］ ＭｏｂｉｌｅＮｅｔ ＰＳＰＮｅｔ

犃犮犮狌狉犪犮狔 ＭａｐｉｌｌａｒｙＶｉｓｔａｓ
［１８１］ Ｘｃｅｐｔｉｏｎ ＩＣＮｅｔ

犃犛犚（ＡｔｔａｃｋＳｕｃｃｅｓｓＲａｔｅ） ＳｅｍａｎｔｉｃＫＩＴＴＩ［１８２］ ＥｆｆｉｃｉｅｎｔＮｅｔ ＳｅｇＮｅｔ

犉值 ＣａｍＶｉｄ［１８３］ ＤｅｅｐＬａｂｖ２，ｖ３

犃犝犆 ＳＣＲ［１８４］ ＵｐｅｒＮｅｔ

犛犛犐犕 Ｇｌａｕｃｏｍａ［１８５］ ＤＲＮｅｔ

犇犻犮犲系数 Ｌｕｎｇ
［１８６］ ＰＰＭ

犃犗犘犆 ＩＳＩＣ２０１８［１６３］ ＰＳＡＮｅｔ

犃犘犗犘犆 ＤＡＮｅｔ

ＰｏｉｎｔＮｅｔ

ＳｑｕｅｅｚｅＳｅｇ

Ｃｙｌｉｎｄｅｒ３Ｄ

ＰｏｉｎｔＡＳＮＬ

ＵＮｅｔ

ＣＯＰＬＥＮｅｔ
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相比于图像分类与目标检测，图像分割任务下

的对抗攻击算法较少，且主要以基于代理模型的攻

击算法为主．此外，图像分类与目标检测任务下攻击

成功意味着通过添加扰动使图像分类错误或者目标

未能检测到，但对于图像分割任务而言，评估其是否

攻击成功，则并非是目标的检测有误，而是对应像素

是否被覆盖，因此评估指标多采用犿犐犗犝或者其他

对比覆盖面积的指标．类似于目标检测，图像分割对

抗攻击所用指标的选择角度较多，并且各类算法采

用的目标模型细节上有所区别，包括训练过程，模型

结构的修改等，导致最后模型的性能有所区别，难以

直接对比算法性能．

８　其他图像分析任务中的黑盒攻击

上述三类任务是目前主流的计算机视觉任务，

其在多种工业场景均有涉及．此外，一些特定任务或

场景中，也会涉及计算机视觉技术或与其他技术相

结合以实现复杂的实际任务，包括目标跟踪、３Ｄ检

测、图像检索以及人脸识别等．由于这些任务目前高

度依赖于深度神经网络，因此针对图像的黑盒攻击

对于这些任务同样威胁巨大．

８１　基于代理模型的黑盒攻击技术

文献［１８７］探索３Ｄ目标检测任务中的对抗攻

击，针对摄像机ＬｉＤＡＲ融合３Ｄ目标检测模型提出

了一种简单的基于多视点相关性的对抗性攻击方

法，利用生成式网络辅以图像分割模型来生成对抗

样本．文献［１８８］聚焦于合成不存在人的高度逼真图

像，同时在黑盒攻击场景下，利用原模型与目标模型

间的决策边界相似性生成迁移性高的对抗样本．文

献［１８９］主要针对图像检索任务中的深度哈希网络

提出一种原型监督对抗网络（Ｐｒｏｔｏｔｙｐｅｓｕｐｅｒｖｉｓｅｄ

ＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＰｒｏＳＧＡＮ），同样利用了生

成式模型，并将语义表示与原始图像馈送到生成器

中用于之后的目标攻击．文献［１９０］针对于图像检索

任务，其预先使用递归模型窃取方法获取的替代模

型并进行白盒攻击，之后采用新损失函数的梯度信

息为攻击提供方向．文献［１９１］针对自动驾驶场景，

通过划分数据集以模拟现实世界的开放集环境．同

时为提高对抗样本的迁移性，将动态卷积结合在代

理模型，提高代理模型与目标模型的相似度．文献

［１９２］主要针对跨模态检索任务，数据类型涉及图像

与文本，通过模型来构建两者之间的关联．该文献提

出一种针对深度跨模态哈希搜索的黑盒攻击，通过

向目标检索系统发送查询请求来构建代理模型，并

设计一种多模态代理驱动的对抗样本生成模型，其

中对抗损失与量化损失分别用于构建对抗样本以及

近似目标模型．文献［１９３］关注物理世界中的图像

分割对抗攻击，并在自动驾驶领域中进行实验．攻击

者可基于该文献提出的攻击框架，在物理世界放置

简单对象即可欺骗语义分割模型．文献［１９４］针对

人脸识别任务生成对抗样本，该文献基于 ＧＡＮ思

想，引入替代模型来生成迁移性高的对抗样本，并设

计了一种正则化模块以进一步增强对抗样本的可迁

移性．

８２　基于元启发式的黑盒攻击技术

文献［１９５］针对人脸识别中的对抗攻击任务，基

于协方差自适应进化策略提出一种进化攻击算法，

该算法对搜索方向的局部几何结构进行建模，以减

少搜索空间的维数．

８３　基于直接搜索的黑盒攻击技术

文献［１９６］研究自动驾驶系统中存在的对抗攻

击问题，主要针对激光雷达中的感知任务，以探索

当前基于激光雷达的感知架构的一般缺陷，并利用

激光雷达点云中被忽略的遮挡模式来生成对抗样

本．文献［６］则将简单黑盒攻击（ＳｉｍｐｌｅＢｌａｃｋｂｏｘ

Ａｔｔａｃｋ，ＳｉｍＢＡ）与自动驾驶领域相结合，提出一种

改进的简单黑盒攻击算法．文献［１９７］主要针对目标

跟踪任务，与目标检测类似，目标跟踪主要是对物体

在连续帧的位置进行定位和识别，该文献的对抗攻

击主要基于当前帧与历史帧的预测犐狅犝 分数顺序

生成扰动，通过降低犐狅犝 分数，所提出的攻击方法

相应地降低了时间相干边界框（即物体运动）的准

确性．文献［１９８］针对于手写签名验证任务提出相应

的对抗攻击算法，并在对抗扰动搜索区域选择上仅

考虑前景区域（即笔画），通过迭代更新扰动的位置

和优化它们的强度来实现对抗攻击．文献［１９９］则聚

焦于人脸相关任务，其主要在特征域搜索对抗扰动，

通过操纵面部特征来对人脸识别系统进行对抗攻

击．类似地，文献［２００］也针对人脸识别任务，通过构

建自动编码器组，并在低维嵌入潜空间中找寻对抗

样本．

８４　基于零阶优化的黑盒攻击技术

文献［２０１］针对动作识别任务提出一种基于自

适应分组策略的黑盒攻击方法，与目标跟踪类似，动

作识别需要根据连续帧中人物的空间位置以及行为
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的时序信息来判断动作类别．该文献中的攻击算法

首先利用帧间冗余性对连续帧分组，之后通过相似

性度量来识别组内关键帧并估计关键帧梯度，最后

在组内共享梯度信息以生成各帧的对抗样本．文献

［２０２］提出一种针对单目标跟踪任务的离散掩蔽黑

盒攻击，通过基于动量的噪声生成器来构建扰动较

大的对抗样本，同时采用ＳｉｇｎＯＰＴ黑盒攻击
［１１５］优

化扰动范围以减小噪声幅度．

针对于其他计算机视觉任务，其黑盒攻击方式

与三类主流视觉任务类似，因此本节从黑盒优化角

度对攻击算法分类．上述文献涉及多种图像信息，包

括人脸图像、３Ｄ图像、激光雷达点云图像等，因此在

模型的处理方式上均有不同，同样对于黑盒攻击方

式也存在差异．以人脸识别为例，其主要目标是捕捉

用户的人脸信息，通过数据库比对以检索当前用户

的信息并做出判定，因此人脸的轮廓、五官的位置与

外观等信息对于模型判定至关重要．据此，不同的视

觉任务中的黑盒攻击则主要依据这些关键信息来对

应生成对抗样本．

９　总结与展望

综上所述，本文对图像分析领域中的黑盒对抗

攻击研究现状进行了总结，同时从三类图像主流任

务以及黑盒优化两种角度对文献进行分析和汇总．

首先给出了黑盒优化相关概念；其次从不同图像任

务角度出发，按照四类黑盒优化算法对相关研究进

行划分和介绍，即分为基于元启发式、基于代理模

型、基于直接搜索以及基于零阶优化的黑盒攻击算

法，同时总结各类优化算法的特点、优势以及难点，

为之后的相关研究提供优化方向；最后对这些算法

的性能以及实验相关内容进行汇总，为未来从事该

方向研究的人员提供相关评估指标和方案．

现有的黑盒攻击技术已取得一些成绩，但在一

些方面仍然需要继续探索，包括攻击的查询次数过

多、黑盒攻击跨领域跨任务能力、其他实际图像分析

任务中的黑盒攻击等问题与方向．

９１　降低查询次数以提升攻击效率

黑盒攻击场景下难以获取模型的梯度信息或者

模型内在网络结构等关键信息，因此实际任务中攻

击者仅能够通过访问目标模型或第三方应用平台来

获取最后的输出结果，利用这些查询结果生成对抗

样本．上述四类黑盒攻击算法对于查询结果的使用

各不相同，基于元启发式黑盒攻击利用查询结果更

新候选解集，基于代理模型黑盒攻击利用查询结果

构建目标模型的近似模型，基于直接搜索黑盒攻击

利用查询结果来优化搜索方向，基于零阶优化黑盒

攻击利用查询结果来估计目标模型的梯度．查询次

数越多，各类算法得到的对抗样本更优，进而攻击成

功率越大，从现有研究的评估结果分析，多数有目标

攻击的查询次数超过５００次．但现实任务中相关图

像分析领域的应用或网站限制了用户短时间内的查

询次数，因此未来在这一方面的研究方向在于如何

高效利用查询结果，在保证攻击性能的同时以减少

查询次数．

９２　提升黑盒攻击跨领域跨任务能力

黑盒攻击跨领域跨任务的适应性是未来研究的

主要热点之一，适应性要求黑盒攻击在面对不同的

图像分析任务时都能有较好的表现．现有的研究多

数局限于单一任务场景，仅在单一任务中评估黑盒

攻击算法的性能，对于该算法在其他领域下的攻击

性能评估不足且研究较少，因此未来的研究方向需

要考虑对抗样本在其他任务上的适应性．对现有图

像分析相关研究进行分析后发现，虽然各任务在最

终目标、评估指标以及数据标注信息等方面均不同，

但各任务下ＤＮＮ模型都是通过对图像数据信息的

高度抽象与分析来实现任务目标．因此提升黑盒攻

击跨领域跨任务能力的关键在于如何有效地利用图

像信息，以及如何建立多任务间的联系．目前一部分

研究关注表示学习以及ＤＮＮ可解释性，这些方向

对于理解图像数据和ＤＮＮ模型内部机理有一定的

启示作用，因此未来可尝试将表示学习、ＤＮＮ可解

释性与黑盒攻击有机结合，探索更为高效、适应性强

的黑盒攻击算法．

９３　探索多场景多任务中的黑盒攻击

本文在介绍黑盒攻击时选取了三类主流的图像

分析任务，即图像分类、目标检测以及图像分割任

务．但从文献收集情况来看，相比于目标检测以及图

像分割任务，目前多数研究关注于图像分类任务．这

主要由于早期图像分析任务多以分类为主，并且图

像分类可作为部分图像分析任务的基础任务，如分

类任务中的ＤＮＮ模型常作为目标检测或图像分割

任务中的预训练骨干网络，用于前期特征提取工作，

极大提升整体模型的训练效率与精度．近几年实际

应用领域如自动驾驶、人脸识别、智慧医疗等越来越

依赖更细粒度的图像分析任务，如目标检测以及图
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像分割等任务．而且针对图像分类任务的黑盒攻击

算法对于其他图像分析任务并不完全适用，因此需

要对以更细粒度的图像分析技术为基础的黑盒攻击

算法展开进一步研究，进而探索不同场景不同任务

下的黑盒攻击算法．
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［４２］ ＧｈｏｓｈＡ，ＭｕｌｌｉｃｋＳＳ，ＤａｔｔａＳ，ｅｔａｌ．Ａｂｌａｃｋｂｏｘａｄｖｅｒｓａｒｉａｌ
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ＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＳｃｉｅｎｃｅｉｎＣｙｂｅｒｓｐａｃｅ（ＤＳＣ）．Ｈａｎｇｚｈｏｕ，
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［４８］ ＫｕａｎｇＸ，ＬｉｕＨ，ＷａｎｇＹ，ｅｔａｌ．ＡＣＭＡＥＳｂａｓｅｄａｄｖｅｒ
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１７１１５期 武　阳等：面向图像分析领域的黑盒对抗攻击技术综述
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２０２３，６０（２）：４３５４４７（ｉｎＣｈｉｎｅｓｅ）

（刘昊，张泽辉，夏晓帆，高铁杠．一种基于几何探测的快速

黑盒边界攻击算法．计算机研究与发展，２０２３，６０（２）：４３５

４４７）
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２２０３．０４６０７，２０２２

［１０２］ ＢａｉＹ，ＷａｎｇＹ，ＺｅｎｇＹ，ｅｔａｌ．Ｑｕｅｒｙｅｆｆｉｃｉｅｎｔｂｌａｃｋｂｏｘ
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ｔｉｏｎ，２０２３，１３３：１０９０３７

３７１１５期 武　阳等：面向图像分析领域的黑盒对抗攻击技术综述
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Ｓｉｎｇａｐｏｒｅ，２０２１：１４６１１４６９
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［１０６］ ＹｕａｎＳ，ＺｈａｎｇＱ，ＧａｏＬ，ｅｔａｌ．Ｎａｔｕｒａｌｃｏｌｏｒｆｏｏｌ：Ｔｏｗａｒｄｓ

ｂｏｏｓｔｉｎｇｂｌａｃｋｂｏｘｕｎｒｅｓｔｒｉｃｔｅｄａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

３６ｔｈ Ｃｏｎｆｅｒｅｎｃｅａｎｄ Ｗｏｒｋｓｈｏｐ ｏｎ ＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎ

ＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ（ＮＩＰＳ）．２０２２：７５４６７５６０
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ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＬｅａｒｎｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎｓ（ＩＣＬＲ）．ＳａｎＤｉｅｇｏ，

ＵＳＡ，２０１５：１１１

［１０８］ ＬｉｎＪ，ＸｕＬ，ＬｉｕＹ，ＺｈａｎｇＸ．Ｂｌａｃｋｂｏｘａｄｖｅｒｓａｒｉａｌｓａｍｐｌｅ

ｇｅｎｅｒａｔｉｏｎｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｉａｌｅｖｏｌｕｔｉｏｎ．ＪｏｕｒｎａｌｏｆＳｙｓｔｅｍｓ
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［１０９］ ＺｈａｎｇＹ，ＳｈｉｎＳＹ，Ｔａｎ Ｘ，ＸｉｏｎｇＢ．Ａｓｅｌｆａｄａｐｔｉｖｅ

ａｐｐｒｏｘｉｍａｔｅｄｇｒａｄｉｅｎｔｓｉｍｕｌａｔｉｏｎｍｅｔｈｏｄｆｏｒｂｌａｃｋｂｏｘａｄｖｅｒ

ｓａｒｉａｌｓａｍｐｌｅｇｅｎｅｒａｔｉｏｎ．ＡｐｐｌｉｅｄＳｃｉｅｎｃｅｓ，２０２２，１３（３）：

１２９８１３２１

［１１０］ ＮａｒｏｄｙｔｓｋａＮ，ＫａｓｉｖｉｓｗａｎａｔｈａｎＳ Ｐ．Ｓｉｍｐｌｅｂｌａｃｋｂｏｘ

ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｏｎｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２０１７ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ

Ｒｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｈｏｎｏｌｕｌｕ，ＵＳＡ，２０１７：１３１０１３１８

［１１１］ ＢｈａｇｏｊｉＡ Ｎ，ＨｅＷ，ＬｉＢ，ＳｏｎｇＤ．Ｐｒａｃｔｉｃａｌｂｌａｃｋｂｏｘ

ａｔｔａｃｋｓｏｎｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓｕｓｉｎｇｅｆｆｉｃｉｅｎｔｑｕｅｒｙｍｅｃｈ

ａｎｉｓｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＥＣＣＶ）．Ｇｌａｓｇｏｗ，ＵＫ，２０１８：１５８１７４

［１１２］ ＴｕＣ，ＴｉｎｇＰ，ＣｈｅｎＰ，ｅｔａｌ．ＡｕｔｏＺＯＯＭ：Ａｕｔｏｅｎｃｏｄｅｒ

ｂａｓｅｄｚｅｒｏｔｈｏｒｄｅｒｏｐｔｉｍｉｚａｔｉｏｎｍｅｔｈｏｄｆｏｒａｔｔａｃｋｉｎｇｂｌａｃｋ

ｂｏｘｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＡＡＡＩＣｏｎ

ｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ（ＡＡＡＩ）．Ｈｏｎｏｌｕｌｕ，ＵＳＡ，

２０１９：７４２７４９

［１１３］ ＺｈａｏＰ，ＬｉｕＳ，ＣｈｅｎＰ，ｅｔａｌ．Ｏｎｔｈｅｄｅｓｉｇｎｏｆｂｌａｃｋｂｏｘ

ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｂｙｌｅｖｅｒａｇｉｎｇｇｒａｄｉｅｎｔｆｒｅｅｏｐｔｉｍｉｚａｔｉｏｎ

ａｎｄｏｐｅｒａｔｏｒｓｐｌｉｔｔｉｎｇｍｅｔｈｏｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＩＥＥＥ／

ＣＶＦＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＩＣＣＶ）．

Ｓｅｏｕｌ，Ｋｏｒｅａ，２０１９：１２１１３０
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／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌ

Ｉｎｔｅｌｌｉｇｅｎｃｅ（ＡＡＡＩ）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２０：６９０９６９１６
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８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＬｅａｒｎｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎｓ

（ＩＣＬＲ）．ＡｄｄｉｓＡｂａｂａ，Ｅｔｈｉｏｐｉａ，２０２０：１１６
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ＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＭａｃｈｉｎｅＩｎｔｅｌｌｉｇｅｎｃｅ，

２０２２，４４（１２）：９５３６９５４８

［１１７］ ＤｕＪ，Ｚｈａｎｇ Ｈ，ＺｈｏｕＪＴ，ｅｔａｌ．Ｑｕｅｒｙｅｆｆｉｃｉｅｎｔｍｅｔａ
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ＡｄｄｉｓＡｂａｂａ，Ｅｔｈｉｏｐｉａ，２０２０：１１５

［１１８］ ＺｈａｏＣ，ＮｉＢ，ＭｅｉＳ．Ｅｘｐｌｏｒｅａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｖｉａｂｌａｃｋ
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