
书书书

第４２卷　第５期
２０１９年５月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４２Ｎｏ．５
Ｍａｙ２０１９

　

收稿日期：２０１７０５３１；在线出版日期：２０１７１２２９．本课题得到国家自然科学基金（６１４７２１７１，６１２７２４１６，６１７０１２１２）、中国博士后科学基金
（２０１７Ｍ６２１１３５、２０１８Ｔ１１０２２０）资助．王向阳，硕士，教授，主要研究领域为网络信息安全、智能多媒体计算．Ｅｍａｉｌ：ｗｘｙ３７＠１２６．ｃｏｍ．
李　丽，硕士研究生，主要研究方向为信息隐藏与数字水印．李海芳，硕士研究生，主要研究方向为数字水印、多媒体信息安全．牛盼盼，
博士，副教授，主要研究方向为网络信息安全、图像处理．王思淼，硕士研究生，主要研究方向为信息隐藏与数字水印．杨红颖（通信作
者），硕士，教授，主要研究领域为多媒体信息安全、图像处理．Ｅｍａｉｌ：ｙｈｙ＿６５＠１２６．ｃｏｍ．

基于二元犅犓犉统计建模的双树复数小波域
数字水印检测算法

王向阳１）　李　丽１）　李海芳１）　牛盼盼１），２）　王思淼１）　杨红颖１）

１）（辽宁师范大学计算机与信息技术学院　辽宁大连　１１６０２９）
２）（大连理工大学电子信息与电气工程学部　辽宁大连　１１６０２３）

摘　要　作为多媒体作品版权保护的有效手段，数字水印技术已成为国际学术界的研究热点之一．可保持不可感知
性、鲁棒性、水印容量之间良好平衡的数字水印算法研究是一项富有挑战性的工作，而基于统计模型的变换域乘性水
印思想为有效解决三者之间良好平衡问题提供了可能的解决方向．该文以双树复数小波变换（ＤｕａｌＴｒｅｅＣｏｍｐｌｅｘ
ＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ，ＤＴＣＷＴ）及多元ＢＫＦ（ＭｕｌｔｉｖａｒｉａｔｅＢｅｓｓｅｌＫＦｏｒｍ，ＭＢＫＦ）分布理论为基础，提出了一种新
的统计模型数字音频盲水印算法．原始音频进行ＤＴＣＷＴ，并选择重要的ＤＴＣＷＴ高频系数嵌入水印．水印检测
时，首先根据ＤＴＣＷＴ系数的尺度间相关性，利用二元ＢＫＦ分布对高频子带系数进行建模；然后结合ＤＴＣＷＴ系
数的子带内相关性，估计出二元ＢＫＦ统计模型参数；最后，利用最大似然决策（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄｄｅｃｉｓｉｏｎ，ＭＬ）
盲提取水印信息．仿真实验结果表明，本方法在保证良好不可感知性的同时，能够有效抵抗多种攻击，具有较好的
鲁棒性．

关键词　音频水印；多元ＢＫＦ；双树复数小波变换；最大似然决策；相关性
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ｃｏｅｆｆｉｃｉｅｎｔｓｄｅｐｅｎｄｅｎｃｉｅｓ，ａｎｄｆｉｎａｌｌｙａｂｌｉｎｄｗａｔｅｒｍａｒｋｅｘｔｒａｃｔｉｏｎａｐｐｒｏａｃｈｉｓｄｅｖｅｌｏｐｅｄｕｓｉｎｇ
ｔｈｅｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄｄｅｃｉｓｉｏｎｒｕｌｅ．Ｅｘｐｅｒｉｍｅｎｔｓａｒｅｐｅｒｆｏｒｍｅｄｔｏｖｅｒｉｆｙｔｈｅｉｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙ
ａｎｄｒｏｂｕｓｔｎｅｓｓｏｆｔｈｅｐｒｏｐｏｓｅｄｗａｔｅｒｍａｒｋｄｅｃｏｄｅｒ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｂｌｉｎｄ
ｗａｔｅｒｍａｒｋｄｅｃｏｄｅｒｉｓｓｕｐｅｒｉｏｒｔｏｏｔｈｅｒｄｅｃｏｄｅｒｓｉｎｔｅｒｍｓｏｆｐｒｏｖｉｄｉｎｇａｈｉｇｈｅｒｐｅａｋｓｉｇｎａｌｔｏ
ｎｏｉｓｅｒａｔｉｏａｎｄｌｏｗｅｒｂｉｔｅｒｒｏｒｒａｔｅ．Ｉｔｉｓａｌｓｏｓｈｏｗｎｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｄｅｃｏｄｅｒｉｓｈｉｇｈｌｙｒｏｂｕｓｔ
ａｇａｉｎｓｔｖａｒｉｏｕｓｋｉｎｄｓｏｆａｔｔａｃｋｓｓｕｃｈａｓｎｏｉｓｅａｄｄｉｔｉｏｎ，ＭＰ３ｃｏｍｐｒｅｓｓｉｏｎ，ａｍｐｌｉｔｕｄｅｖａｒｉａｔｉｏｎ，
ｒａｎｄｏｍｃｒｏｐｐｉｎｇ，ａｎｄｊｉｔｔｅｒｉｎｇ．

犓犲狔狑狅狉犱狊　ａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇ；ｍｕｌｔｉｖａｒｉａｔｅＢｅｓｓｅｌＫＦｏｒｍｄｉｓｔｒｉｂｕｔｉｏｎ；ｄｕａｌｔｒｅｅｃｏｍｐｌｅｘ
ｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ；ｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄｄｅｃｉｓｉｏｎ；ｄｅｐｅｎｄｅｎｃｉｅｓ

１　引　言
伴随着计算机技术、多媒体技术、Ｉｎｔｅｒｎｅｔ技术

的迅猛发展，数字信息（包括数字图像、数字音频、数
字视频等）的传输与利用日益变得频繁与广泛．由于
数字信息极易被无限制任意编辑、复制与散布，从而
导致数字媒体作品的原创者蒙受巨大经济损失，数

字作品的信息安全、知识产权保护和认证等问题已
变得日益突出，并成为数字世界中一个非常迫切的
重要议题．传统的加密系统在数据传输过程中可以
起到保护作用，但数据一旦被接受并解密，其保护作
用也随之消失，同时加密的密文容易引起好事者的
兴趣，激发他们的破译热情［１］．数字水印（Ｄｉｇｉｔａｌ
Ｗａｔｅｒｍａｒｋｉｎｇ）作为传统加密方法的有效补充手
段，是一种可以在开放的网络环境下保护版权和认
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证来源及完整性的新技术，近年来已引起了人们的
高度重视，并已成为国际学术界研究的一个热点［２］．

数字水印技术一般需要满足三项基本要求［２］，
即不可感知性、鲁棒性、水印容量．不可感知性即是
嵌入的水印不影响人对载体的视觉或听觉效果；鲁
棒性则是指在对含水印载体进行常规信号攻击或几
何攻击后依然能够检测出水印信息的能力；水印容
量指的是单位时间内或单位区域内嵌入的水印比特
数，理论上水印容量越大越好．不可感知性、鲁棒性、
水印容量是衡量一个水印算法优劣的最为重要的指
标，而这三方面却又存在着相互矛盾的关系，三者之
间的最佳平衡也成为水印算法所共同追求的目标．
截止到目前，可保持不可感知性、鲁棒性、水印容量
之间良好平衡的数字水印算法研究仍然是一项富有
挑战性的工作．

通常来讲，数字水印算法包含两大步骤：水印嵌
入和水印提取［３］．在水印嵌入环节，可把水印算法分
为加性水印［４５］、乘性水印［６］和基于量化方法［７８］的
水印算法．在宿主信号中提高水印的嵌入强度可以
增强含水印信号的鲁棒性，但同时也会给宿主信号
带来严重的失真效果．为了能在保证不可感知性的
同时提高鲁棒性，水印嵌入的强度应由载体信号的
内容来确定．相比之下，乘性水印算法较为简单，更
能增强水印的隐蔽性，即水印的嵌入强度随着载体
信号强度成一定比例变化，让人更不容易察觉，最大
程度地平衡鲁棒性和不可感知性．近年来，变换域水
印技术因其隐蔽性以及在遭到攻击时更为稳定的优
点，愈来愈受到重视．为充分考虑人类感知系统的掩
蔽特性，乘性水印算法的设计通常在变换域内进行，
如ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ（ＤＣＴ）［９］、Ｄｉｓｃｒｅｔｅ
ＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ（ＤＷＴ）［１０１１］、ＲｉｄｇｅｌｅｔＴｒａｎｓ
ｆｏｒｍ（ＲＴ）［１２］、ＣｏｎｔｏｕｒｌｅｔＴｒａｎｓｆｏｒｍ（ＣＴ）［１３］、
ＮｏｎｓｕｂｓａｍｐｌｅｄＳｈｅａｒｌｅｔＴｒａｎｓｆｏｒｍ（ＮＳＳＴ）［１４］等．
在水印提取环节，水印检测可描述为统计决策问题，
变换系数统计模型的优劣对检测效果影响很大，因
此检测器的构造就显得尤为重要．对于盲水印算法，
水印的检测过程并不知道原始信号，依据信号检测
理论可将含水印信号看作噪声，若这些系数符合高
斯分布，那么线性检测器（ＬｉｎｅａｒＣｏｒｒｅｌａｔｉｏｎ（ＬＣ）
ｄｅｔｅｃｔｏｒ）即可做到最优检测．然而，实验证明，多数
载体信号变换域系数均不服从高斯分布，因而基于
线性相关的检测器不再是最优检测方法，那么就需
要一种依据载体系数分布建立的模型来进行检测，

模型越精确，检测的可信度就越高．近年来，越来越
多的统计模型数字水印算法被相继提出，主要可分为
两类，第一类只能检测是否含有水印信息［４，１０，１３，１５１９］，
第二类可以检测出具体水印信息［１１，１４，２０２３］，显然第二
类算法更加符合实际需求．

截至到目前，统计模型水印技术已经广泛应用
于数字图像领域，但在数字音频领域的应用却相对
较少［２３２４］，且仅有的统计模型音频水印方案的检测
性能并不理想．本文以双树复数小波变换（Ｄｕａｌ
ＴｒｅｅＣｏｍｐｌｅｘＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ，ＤＴＣＷＴ）及多
元ＢＫＦ（ＭｕｌｔｉｖａｒｉａｔｅＢｅｓｓｅｌＫｆｏｒｍ，ＭＢＫＦ）分布
理论为基础，提出了一种新的统计模型数字音频盲
水印算法．由于算法充分利用了ＤＴＣＷＴ域系数之
间的多种相关性，故可获得较好的水印检测性能．本
文第２节主要介绍基于多元ＢＫＦ分布的ＤＴＣＷＴ
域统计建模详细过程；第３节和第４节叙述数字水
印的嵌入和提取步骤；第５节给出本算法的实验结
果及对比结果；第６节对全文进行总结．

２　基于多元犅犓犉分布的犇犜犆犠犜域
统计建模

２１　一维犇犜犆犠犜简介
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图１　一维信号ＤＴＣＷＴ结构图

双树复数小波变换（ＤＴＣＷＴ）结合了离散小
波和连续小波的共同优点，不仅计算简单，而且具有
良好的重构能力及近似平移不变特性［２５］．图１给出
了一维数字音频信号的ＤＴＣＷＴ结构．其中，树犪
和树犫分别表示两个实数ＤＷＴ，树犪生成了实数部
分，而树犫生成了虚数部分．犺０（狀）和犺１（狀）分别代表
上采样滤波器组的低通滤波器和高通滤波器；犵０（狀）
和犵１（狀）代表下采样滤波器组的低通滤波器和高通
滤波器．假设两个实数ＤＷＴ树犪和树犫分别用犉犺
和犉犵表示，则ＤＴＣＷＴ可以用犉表示，其中犉＝
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［犉犺犉犵］．如果狓是输入的一维信号，则复数的分
解系数可以由狑犺＋犼狑犵获得，其中狑犺＝犉犺狓，狑犵＝
犉犵狓．犉的逆变换可表示为犉－１＝１２［犉

－１犺 犉－１
犵］．

图２给出了原始音频及其ＤＴＣＷＴ分解第一
尺度高频子带系数和第二尺度高频子带系数的分布
直方图．从图２可以看出，大多数ＤＴＣＷＴ高频系
数接近于零，只有少量处于中间位置的子带系数幅
值较大，即体现了其高峰拖尾特点．二者峰度值分别
为２５．９７２８和１９．９３７６，远大于高斯分布的峰度值
３，其表明ＤＴＣＷＴ高频系数具有明显的非高斯分
布特性．

图２　原始音频及ＤＴＣＷＴ域高频子带系数分布直方图
近年来，研究者普遍关注并利用了变换域系数

的高尖峰重拖尾非高斯性，但不同程度忽略了变换

系数之间的强依赖性（多种相关性）．事实上，同一子
带内的系数相关性及不同尺度间的系数相关性是
ＤＴＣＷＴ域高频子带存在的两种重要相关性．对于
每一个ＤＴＣＷＴ系数犡，这里定义在犡附近邻域
内的系数为犡的兄弟系数犖犡，将处于犡上一尺度
对应的系数定义为父系数犘犡，并且每个系数有且仅
有一个父系数．ＤＴＣＷＴ系数统计特性可以表述出
系数的上述关系，所以这里我们通过联合统计分析
来分别描述犖犡、犘犡系数与犡之间的依赖关系，如
图３所示．

图３　ＤＴＣＷＴ系数的联合概率分布图
图３给出的联合概率分布图有一个共同的特

点，即所有点都有向中心位置靠拢的趋势，这说明子
带内兄弟系数以及尺度间父子系数之间依赖关系很
强，如果某一系数的值是大系数，那么它的相关系数
值为大系数的概率也很大，即说明ＤＴＣＷＴ父子系
数、兄弟系数间都存在明显的相关性．
２２　多元犅犓犉分布

根据图像传递生成模型，Ｓｅｎｄｕｒ提出了一种描
述小波系数的概率密度分布—多元ＢＫＦ（Ｍｕｌｔｉｖａｒｉａｔｅ
ＢＫＦ）模型，该模型较好地体现了小波系数之间的相
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关性．定义犱维ＢＫＦ的概率密度函数（ＰＤＦ）为［２６］

犳犡（犡；α，Σ）＝
２１－α
（２π）犱槡 Σ

（２α）
α
２＋

犱
４犡α－犱２

Σ－１犓α－犱２（２槡α犡Σ－１）
（１）

这里，犡＝（犡１，犡２，…，犡犱）Ｔ表示一组随机向量，
且有犡∈犚犱，犓α－犱２表示α－

犱
２阶的第一类修正的

Ｂｅｓｓｅｌ函数，且有
犡Σ－１＝（犡ＴΣ－１犡）

１
２ （２）

在犱维的ＢＫＦ分布中有两个未知参数，α表示
形状参数，Σ表示对称的正定矩阵．如果犡～多元
犅犓犉（α，Σ）并且符合条件α＞０，则多元ＢＫＦ分布的
ＰＤＦ具有以下性质：

（１）当α趋近于无穷大时，犡服从于高斯分布．
（２）（犡ＴΣ－１犡）的期望可以表示为

犈［（犡ＴΣ－１犡）犻］＝２犻
Γ犱
２＋（ ）犻Γ（α＋犻）
αΓ犱（）２Γ（α） （３）

（３）多元ＢＫＦ的累积量可以表示为
犽犼（２犻）＝α１－犻（２犻）！２犻犻∑

犱

狋＝１
σ２犻（犼，犾），

犻１，犼＝１，…，犱， （４）
其中，σ（犼，犾）表示矩阵Σ

１
２中位于（犼，犾）位置的值．对

于多元ＢＫＦ统计模型中的两个参数Σ和α，本文将
综合考虑误差、时间等因素，选取矩方法与ＭＬ方
法进行参数估计［２６］．
２３　基于多元犅犓犉分布的犇犜犆犠犜域建模

本文充分考虑ＤＴＣＷＴ的尺度间相关性，利用
二元ＢＫＦ分布对ＤＴＣＷＴ尺度间父子系数进行建
模，二元ＢＫＦ的父子联合概率分布如图４（ｂ）所示．
为了能够说明二元ＢＫＦ模型的精确性，这里又利用
多元Ｃａｕｃｈｙ分布对ＤＴＣＷＴ尺度间父子系数进
行建模，如图４（ｃ）所示．其中，多元Ｃａｕｃｈｙ分布的
ＰＤＦ形式如下：

犳犡（狓；狀，Σ）＝
Γ狀＋１（ ）２

Γ１
２π

１
２Σ

１
２［１＋狓ＴΣ－１狓］

狀＋１（ ）２
（５）

这里，Γ（·）表示伽马函数，Σ表示狀×狀的协方差
矩阵．

图４（ａ）给出了ＤＴＣＷＴ尺度间父子系数联合
分布直方图．不难看出，二元ＢＫＦ和二元Ｃａｕｃｈｙ
都可以很好地刻画出父子系数的联合分布概率．

图４　父子子带联合分布及二元分布拟合

为进一步比较两种二元统计模型的拟合精度，
这里选择犓犔距离［９］来评判二元分布模型，犓犔距
离计算公式如下所示：

犓犔＝∑
狀

犻＝１
ｌｎ（犘犻／犙犻）犘犻 （６）

其中，犘犻表示联合分布直方图的ｂｉｎ值，犙犻表示在每
个ｂｉｎ中由二元分布ＰＤＦ求出的概率值．在计算
中，要先将犘犻和犙犻进行归一化处理．

实验中，我们分别用二元ＢＫＦ和二元Ｃａｕｃｈｙ
对１０段数字音频的二级ＤＴＣＷＴ尺度间子带建
模，计算出每种模型的平均犓犔距离，可得出二元
Ｃａｕｃｈｙ的平均犓犔距离为１．４６，二元ＢＫＦ的平均
犓犔距离为０．９７．可以看出，二元ＢＫＦ分布可以更
好地对音频ＤＴＣＷＴ尺度间相关性进行建模，因此
本文利用二元ＢＫＦ统计模型构造水印检测器．

３　数字水印嵌入
本文选取ＤＴＣＷＴ域树Ａ与树Ｂ的第二尺度

高频子带作为水印嵌入区，并采用非线性乘性嵌入
函数对能量较大的ＤＴＣＷＴ高频系数进行修改以
嵌入水印信息，以期同时提高数字水印的不可感知
性和鲁棒性．图５给出了数字水印嵌入流程图．

假设原始数字音频信号为犃＝｛犪（犻），０犻＜
犔｝．其中，犔为音频数据的个数，犪（犻）∈｛０，１，２，…，
（２狆－１）｝是第犻个音频数据的幅度值，狆为表示每
个数据所使用的比特数．假设二值水印图像为犠＝
｛狑（犻，犼），０犻＜犐１，０犼＜犑１｝．其中，狑（犻，犼）∈
｛０，１｝代表二值水印图像的第犻行、第犼列像素值．
则数字水印嵌入过程可描述如下．
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图５　数字水印嵌入流程图

３１　水印预处理
为消除二值水印图像的像素空间相关性，提高

数字水印算法的安全性和鲁棒性，以确保含水印音
频某一部分受到破坏后仍能全部或部分地恢复出二
值水印图像，本文首先采用了Ａｒｎｏｌｄ变换对二值水
印图像进行置乱加密．接下来，再对置乱后的二值水
印图像进行降维处理，即将置乱后的二值水印图像
转换为一维二进制水印序列：犠＝｛狑（犻）｝（犻＝１，
２，…，犖），犖＝犐１×犑１，以便于将二维的水印图像嵌
入到一维的数字音频信号中．
３２　原始音频犇犜犆犠犜

对原始载体音频做二级ＤＴＣＷＴ分解，以得到
树Ａ和树Ｂ．其中，树Ａ和树Ｂ均包含有１个低频
子带和２个高频子带．为了取得不可感知性和鲁棒
性的良好平衡，本文选取树Ａ和树Ｂ的尺度２高频
子带用于水印嵌入与水印检测．
３３　重要犇犜犆犠犜系数确定

首先计算出尺度２高频子带中每个ＤＴＣＷＴ
系数的局部短时能量

犈狀＝∑
狀

犿＝０
［狓（犿）狑（狀－犿）］２

＝∑
狀

犿＝０
狓２（犿）犺（狀－犿）

＝狓２（狀）×犺（狀－犿） （７）
这里，每个音频样本开长度为狀的局部窗口，犺（狀）＝
狑２（狀）．本文选取的窗函数是汉宁窗狑（狀）．

狑（狀）＝０．５１－ｃｏｓ２π狀
犖（ ）（ ）＋１，

狀＝１，２，…，犖 （８）
进而选取局部能量较大的前犖个ＤＴＣＷＴ系

数作为重要系数犆＝｛犮犽，犽＝１，…，犖｝，用以标识水
印嵌入位置．需要指出的是，进行重要ＤＴＣＷＴ系
数确定时，必须滤除两类不适合水印嵌入的ＤＴ
ＣＷＴ系数，从而保证所确定的重要ＤＴＣＷＴ系数
分布均匀且各系数之间有足够空间用于水印嵌入．
一类是位于音频首尾端附近的系数，即不满足
　（（狆（犽）－犕／２）１）∩（（狆（犽）＋犕／２－１）犔（９）
的ＤＴＣＷＴ系数．这里，狆（犽）表示重要ＤＴＣＷＴ
系数犮犽的原始位置，犕表示用于嵌入１位水印信息
的局部重要ＤＴＣＷＴ系数段长度，犔表示原始载体
音频长度．

另一类是毗邻高局部能量ＤＴＣＷＴ系数犮狀犻的
系数，即不满足

狆（狀犼）－狆（狀犻）犕 （１０）
的ＤＴＣＷＴ系数．其中，

狆（狀犼）∈｛狆（狀犻－１），狆（狀犻－２），…，狆（狀１）｝（１１）
３４　重要犇犜犆犠犜系数段构造

所谓局部重要ＤＴＣＷＴ系数段，是指以重要
ＤＴＣＷＴ系数为标识，从尺度２高频子带中选取的
部分系数，把它们作为水印信号的嵌入和检测区域．
为了减少计算量，本文以所提取的重要ＤＴＣＷＴ系
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数为标识，选取每个系数的前犕／２个ＤＴＣＷＴ高
频系数（以下简记“系数段犅犽，犽＝１，…，犖”）用于水
印嵌入，后犕／２个ＤＴＣＷＴ高频系数（以下简记
“系数段犃犽，犽＝１，…，犖”）用于水印检测器构造．
３５　数字水印嵌入

理论分析与实验结果均表明［２］，水印嵌入强度
对算法工作性能有一定影响，即对于给定的载体信
号而言，如嵌入强度较大，则会引起视觉失真，从而
降低不可感知性；如嵌入强度较小，则会导致算法的
抗攻击能力降低．也就是说，为了取得不可感知性和
鲁棒性的良好平衡，水印嵌入强度应自适应于载体
信号内容，即水印嵌入强度应该随着载体信号强度
（值）的增大而增大．为取得不可感知性和鲁棒性的
良好平衡，现有算法普遍采用线性单调函数刻画水
印嵌入强度，并用于自适应调节载体信号（即嵌入水
印信息）［２，２３２４］．然而，水印嵌入强度增量与载体信
号改变量间并非具有简单的线性单调关系，而是呈
现出明显的非线性单调关系，为此本文采用刻画能
力更强的非线性单调函数，构造了自适应水印嵌入
强度（函数），较好地获得了不可感知性和鲁棒性的
良好平衡．

设犅犽表示原始ＤＴＣＷＴ高频系数段犅犽＝
｛狓犽１，狓犽２，…，狓犽犕２｝，犅′犽表示含水印ＤＴＣＷＴ高频系
数段犅′犽＝｛狓′犽１，狓′犽２，…，狓′犽犕２｝，则数字水印嵌入策略
可表示为

狓′犽犻＝犳１
（狓犽犻）·狓犽犻，如果待嵌入水印位为１

犳０（狓犽犻）·狓犽犻，如果待嵌入水印位为烅烄烆 ０（１２）

其中，犻＝１，２，…，犕２，犽＝１，２，…，犖，本实验中水印
大小犖为１０２４．水印为“１”时的嵌入函数和水印为
“０”时的嵌入函数分别为
犳１（狓）＝犪１＋１０犪２狓２，犳０（狓）＝犫１＋１０犫２狓２（１３）
本文采用刻画能力更强的非线性单调函数———

二次函数，构造了自适应水印嵌入强度函数，可以较
好地获得不可感知性和鲁棒性的良好平衡．该自适
应水印嵌入强度函数共涉及四个参数（分别是犪１、
犪２、犫１、犫２），而各参数值需要结合仿真实验选择确
定．图６给出了用以刻画二次函数曲度的参数犪２与
犫２的选择示意图，这里，确定参数犪２与犫２最优值的思
想是择中原则，即选取参数中间值（注：指７条曲线
整个变化曲度的中间位置值，实线位置处）．其理由
为嵌入强度函数曲线图表明，函数自变量犡值与
Δ犡的改变程度呈正比：犡值较小，Δ犡改变量较小；
犡值变大时，Δ犡改变量变化程度也随着变大．基于

上述参数选取原则，本文所确定参数为犪１＝１．５，
犫１＝０．４，犪２＝－４．８，犫２＝－４．６．

图６　两种数字水印嵌入强度函数
重复步骤３．５，直到树Ａ和树Ｂ的尺度２高频

子带中所有局部重要ＤＴＣＷＴ系数段处理完毕为
止．最后，用含水印局部重要ＤＴＣＷＴ系数段替换
掉原始的局部重要ＤＴＣＷＴ系数段，并进行逆ＤＴ
ＣＷＴ，即可得到含水印数字音频信号．

４　数字水印检测
４１　水印检测器构造

假设水印检测器端接收到的含水印系数狔犻受
到零均值的高斯白噪声狀～犖（０，σ２狀），即

狕犻＝犳·狓︸犻
狔犻

＋狀 （１４）

其中，犳表示两种水印嵌入强度函数．由于ＤＴＣＷＴ
系数与噪声项是相互独立的，因此可获得含噪声
ＤＴＣＷＴ系数的ＰＤＦ

犳狕（狕）＝∫
∞

－∞
犳狔（狕－τ）犳狀（τ）ｄτ （１５）

为简化上式，本文利用ｔｈｒｅｅｓｉｇｍａ准则估计
高斯ＰＤＦ

Λ犌（狓）＝

－狓＋３σ狀
９σ２狀 ，０＜狓＜３σ狀

狓＋３σ狀
９σ２狀， －３σ狀狓＜０
０， 狓＞３σ

烅

烄

烆 狀

（１６）
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把式（１６）代入式（１５）中，可以得到

犳（狕）≈σ狀４·［２·犓犓（狕）Λ犌（０）＋

　４·犓犓狕－３σ狀（ ）２Λ犌３σ狀（）２＋

　４·犓犓狕＋３σ狀（ ）２Λ犌－３σ狀（ ）２＋
　犓犓（狕＋３σ狀）Λ犌（－３σ狀）＋犓犓（狕－３σ狀）Λ犌（３σ狀）］

＝１６犓犓狕－３σ狀（ ）２＋犓犓（狕）＋犓犓狕＋３σ狀（ ）（ ）２ （１７）
因此两种假设犎１（狕｜１）和犎０（狕｜０）分别可以

表示为

犎１（狕１，狕２，…，狕犿｜１）＝∏
犿

犻＝１
犳（狕犻｜１）

＝∏
犿

犻＝１
犓犓１狕犻－３σ狀（ ）２＋犓犓１（狕犻）＋犓犓１狕犻＋３σ狀（ ）［ ］２

（１８）
犎０（狕１，狕２，…，狕犿｜０）＝∏

犿

犻＝１
犳（狕犻｜０）

＝∏
犿

犻＝１
犓犓０狕犻－３σ狀（ ）２＋犓犓０（狕犻）＋犓犓０狕犻＋３σ狀（ ）［ ］２

（１９）
本文通过中值方法估计出ＤＴＣＷＴ子带的噪

声标准偏差σ^狀，如下所示：

σ^狀＝犕犲犱犻犪狀｜狔犼，犱｜０．６７４５ （２０）
其中，犓犓１（狔）和犓犓０（狔）分别是在使用强度函数的
情况下被计算出来，如式（２１）及式（２２）

犓犓１（犙）＝ ２１－α
（２π）２槡 Σ

（２α）
α＋１
２ 犙Ｔ犻Σ－１犙（ ）犻

α－１
２×

犓α－１（２槡α（犙Ｔ犻Σ－１犙犻）
１
２） （２１）

犓犓０（犚）＝ ２１－α
（２π）２槡 Σ

（２α）
α＋１
２（犚Ｔ犻Σ－１犚犻）

α－１
２×

犓α－１（２槡α（犚Ｔ犻Σ－１犚犻）
１
２） （２２）

这里，
犙＝［犵１（狔１犻），犵１（狔２犻）］，
犚＝［犵０（狔１犻），犵０（狔２犻）］ （２３）

其中，狔１犻表示ＤＴＣＷＴ第一尺度高频子带不含噪
声的系数，狔２犻表示ＤＴＣＷＴ第二尺度高频子带不
含噪声的系数．另外，此处需要将第二尺度高频子带
拓展成二倍长度，并与第一尺度相关系数进行对应．
犵１和犵０分别代表嵌入函数犳１和犳０的反函数，根据
卡丹公式解三次方根的方法可推导出犵１和犵０

犵１（狔）＝ω 狔
２·１０犪２＋

狔２
４·１０２犪２＋

犪３１
２７·１０３犪槡

烄
烆

烌
烎２
１／３

＋

ω２ 狔
２·１０犪２－

狔２
４·１０２犪２＋

犪３１
２７·１０３犪槡

烄
烆

烌
烎２
１／３

（２４）

犵０（狔）＝ω－狔
２·１０犫２＋

狔２
４·１０２犫２－

犪３１
２７·１０３犫槡

烄
烆

烌
烎２
１／３

＋

ω２－狔
２·１０犫２－

狔２
４·１０２犫２－

犪３１
２７·１０３犫槡

烄
烆

烌
烎２
１／３

（２５）
对于二元ＢＫＦ统计模型中的两个参数Σ和α，

本文将采用矩估计方法对第一尺度高频子带和第二
尺度高频子带Σ进行估计．考虑到子带内系数相关
性，这里采用第二尺度高频子带中未嵌入水印的
ＤＴＣＷＴ系数通过ＭＬ方法估计出形状参数α，并
进一步可通过极大似然决策规则获得最优水印检测
器，如下所示：

∑犻∈犅犽ｌｎ
犓犓１狔犻－３σ狀（ ）２＋２犓犓１（狔犻）＋犓犓１狔犻＋３σ狀（ ）２
犓犓０狔犻－３σ狀（ ）２＋２犓犓０（狔犻）＋犓犓０狔犻＋３σ狀（ ）２

＞１

＜０
犜犽

（２６）
上式基本含义为：对于系数段犅犽而言，如果其
嵌入“１”的概率
嵌入“０”的概率＞阈值犜犽，则从系数段犅犽提取出

数字水印位“１”；如果嵌入“１”的概率嵌入“０”的概率＜阈值犜犽，
则从系数段犅犽提取出数字水印位“０”．其中，犜犽＝
∑犻∈犅犽ｌｎ（犵１（狔犻）／犵０（狔犻）），犓犓１（狔）和犓犓０（狔）分别由
式（２１）和式（２２）求得．
４２　数字水印提取

本文所提出的数字音频水印算法属于盲水印算
法，其水印检测过程无需原始载体、原始水印等辅助
信息．整个数字水印提取过程如下：

（１）对含水印数字音频做二级ＤＴＣＷＴ分解，
并选取树Ａ和树Ｂ的尺度２高频子带用于水印
提取．

（２）采用类似于３．３节和３．４节的工作步骤，确
定重要ＤＴＣＷＴ系数，并构造局部重要ＤＴＣＷＴ
系数段．

（３）利用局部重要ＤＴＣＷＴ系数段的“系数
段犃犽”，并采纳４．１节方法构造数字水印检测器，然
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后从局部重要ＤＴＣＷＴ系数段的“系数段犅犽”中提
取出水印信息位．

（４）重复步骤（３），即对每个重要ＤＴＣＷＴ系
数段进行水印提取，可以得到一维水印序列

犠＊
２＝｛狑

２（犻）｝，犻＝０，１，…，犖 （２７）
（５）对犠２做升维与逆Ａｒｎｏｌｄ变换，即可获得

最终的二维水印图像犠

犠＝｛狑（犻，犼），０犻＜犐１，０犼＜犑１｝（２８）
４３　误码概率分析

下面，我们采用误码概率（ＢｉｔＥｒｒｏｒＰｒｏｂａｂｉｌｉｔｙ，
ＢＥＰ）分析所提出水印检测器的工作性能［１１］．在无
攻击检测条件下，ＢＥＰ的计算公式可表示为

狆犲＝１犖∑
犖

犽＝１
［犘（犣犽（狔）＞犜犽｜犎０）＋犘（犣犽（狔）＜犜犽｜犎１）］

（２９）
其中，犖＝犐１·犑１表示数字水印位数，犜犽＝∑犻∈犅犽ｌｎ（犵１（狔犻）／犵０（狔犻））．

在无噪检测条件下，含水印系数都嵌入“０”的
犎０假设下的检测概率犣犽（狔）可表示为
犣犽（狔｜犎０）＝

∑犻∈犅犽ｌｎ
２１－α（２α）

α＋１
２（犙Ｔ犻Σ－１犙犻）

α－１
２犓α－１（２槡α（犙Ｔ犻Σ－１犙犻）

１
２）

槡Σ
２１－α（２α）

α＋１
２（犚Ｔ犻Σ－１犚犻）

α－１
２犓α－１（２槡α（犚Ｔ犻Σ－１犚犻）

１
２）

槡Σ （３０）其中，
犙＝［犵１（狔１犻），犵１（狔２犻）］，犚＝［犵０（狔１犻），犵０（狔２犻）］．
由于数字水印是一个独立的随机序列，且“０”和

“１”取值的概率相等，犣犽（狔｜犎０）是大量的独立随机
变量之和，因此，犣犽（狔｜犎０）近似服从正态分布，且在
两种假设下，具有有限的数学期望和方差：（μ０，σ０）
和（μ１，σ１）．具体地，在犎０假设下，其期望μ０可以表
示为

μ０＝犈［犣犽（狔｜犎０）］＝∑犻∈犅犽
１
２ｌｎ

２１－α（２α）
α＋１
２（犙Ｔ犻Σ－１犙犻）

α－１
２犓α－１（２槡α（犙Ｔ犻Σ－１犙犻）

１
２）

槡Σ
烄
烆

＋

１
２ｌｎ

２１－α（２α）
α＋１
２ 犚２犻

犙（）
犻

Ｔ
Σ－１犚２犻

犙（）（ ）
犻

α－１
２犓α－１ ２槡α犚２犻

犙（）
犻

Ｔ
Σ－１犚２犻

犙（）（ ）
犻

（ ）１２
槡Σ －

ｌｎ２
１－α（２α）

α＋１
２（犚Ｔ犻Σ－１犚犻）

α－１
２犓α－１（２槡α（犚Ｔ犻Σ－１犚犻）

１
２）

槡
烌
烎Σ

（３１）

上式可简化为

μ０＝∑犻∈犅犽ｌｎ
犪犻犫槡犻

犮犻 （３２）
其中，

犪犻＝２
１－α（２α）

α＋１
２（犙Ｔ

犻Σ－１犙犻）
α－１
２犓α－１（２槡α（犙Ｔ犻Σ－１犙犻）

１
２）

槡Σ
，　　　　　　　

犫犻＝
２１－α（２α）

α＋１
２ 犚２犻

犙（）
犻

Ｔ
Σ－１犚２犻

犙（）（ ）
犻

α－１
２
犓α－１ ２槡α犚２犻

犙（）
犻

Ｔ
Σ－１犚２犻

犙（）（ ）
犻

（ ）１２
槡Σ

，

犮犻＝２
１－α（２α）

α＋１
２（犚Ｔ犻Σ－１犚犻）

α－１
２犓α－１（２槡α（犚Ｔ犻Σ－１犚犻）

１
２）

槡Σ
（３３）

在犎０假设下，其期望σ２０可表示为
σ２０＝犈［犣犽（狔｜犎０）－μ２０］
＝１４∑犻∈犅犽ｌｎ

犪犻
犫（ ）
犻

２
（３４）

由于犣犽（狔｜犎０）＝－犣犽（狔｜犎１），可以得到μ１＝－μ０
和σ２１＝σ２０，故可求得检测一位水印信息位的误码概

率犘犽犲，具体表示为
犘犽犲＝１２｛犘（犣犽（狔）＞犜犽｜犎０）＋犘（犣犽（狔）＜犜犽｜犎１）｝

＝１２１＋犙
犜犽－μ０
σ（ ）
０

＋犙犜犽－μ１σ（ ）［ ］
１

＝１２１＋犙
犜犽－μ０
σ（ ）
０

＋犙犜犽＋μ０σ（ ）［ ］
０

（３５）
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其中：犙（狓）＝１
２槡π∫

∞

狓
ｅｘｐ－狋２（ ）２ｄ狋．鉴于嵌入到原

始音频信号的二进制水印序列“０”或“１”具有相同
概率，于是水印检测器的误码概率ＢＥＰ为

犘犲＝１犖∑
犖

犽＝１
犘犽犲 （３６）

５　实验结果与分析
为验证本文音频水印算法的有效性，以下给出

了算法的工作性能检测、不可感知性检测和鲁棒性
检测结果，同时与文献［８，２３２４］进行了对比．实验
中，我们选取了６段不同风格的数字音频信号进行
性能测试，包括Ｐｏｐ、Ｊａｚｚ、Ｒｏｃｋ、Ｂｌｕｅｓ、Ｓｐｅｅｃｈ（ｉｎ
Ｃｈｉｎｅｓｅ）、Ｃｌａｓｓｉｃ等．其中，每段音频信号都是波形格
式（Ｗａｖｅｆｏｒｍａｔ）的单声道音频，采样率为４４．１ｋＨｚ，
量化精度为１６ｂｉｔｓ，样本长度为２０ｓ．数字水印采用
大小为３２×３２的二值图像．这里，所有测试数据均
是在操作系统为６４位Ｗｉｎ７、ＣＰＵ为４核Ｉｎｔｅｌ（Ｒ）
Ｃｏｒｅ（ＴＭ）ｉ５４５９０、主频为３．３０ＧＨｚ、内存为１６．０ＧＢ
的ＰＣ机ＨＰＰｒｏ６８０Ｇ１ＴＷ上获得，且所使用的运
算平台为ＭＡＴＬＡＢ７．１２．０．
５１　实验参数选取

下面给出各种实验参数与算法工作性能的关
系，包括在不同局部重要ＤＴＣＷＴ系数段长度（犕）
和不同水印容量情况下，整个水印系统的ＰＳＮＲ、
ＢＥＲ、水印嵌入时间（ｓ）以及水印提取时间（ｓ）等工
作性能，如表１和表２所示．

表１　不同系数段长度下整个水印系统的
工作性能（水印容量为１０２４位）

局部重要系数段
长度犕 ＰＳＮＲ ＢＥＲ 水印嵌入

时间／ｓ
水印提取
时间／ｓ

１００ ４１．８８ ０．１７ ２．２１ １．５２
１２０ ４０．７２ ０．１０ ２．６１ １．３６
１４０ ４０．３７ ０．００ ３．４１ １．９２
１６０ ４０．９９ ０．０９ ３．８５ １．９８

表２　不同水印容量下整个水印系统的工作性能
（局部重要系数段长度为１４０）

水印容量ＰＳＮＲ ＢＥＲ 水印嵌入时间／ｓ水印提取时间／ｓ
８×８ ４１．８８０．１７ ２．２１ １．５２
１６×１６４０．７２０．１０ ２．６１ １．３６
３２×３２４０．３７０．００ ３．４１ １．９２
６４×６４４０．９９０．０９ ３．８５ １．９８

表１数据表明，当局部重要ＤＴＣＷＴ系数段长
度犕设定为１４０时，提取水印效果最好．观察表２
中数据可以得出，随着水印容量增大，ＰＳＮＲ不断下

降，原则上在保证理想不可感知性前提下水印容
量越大越好，而在数字水印容量为３２×３２时，水印
提取效果达到了比较好的平衡，因此本文选取了
３２×３２的二值图像水印．
５２　不可感知性测试
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图７　音频波形图、原始水印及提取出的水印

为了更加直观地显示数字水印的感知透明性，图
７给出了原始载体音频、含水印数字音频以及音频差
值波形图．同时，我们还采用ＰＳＮＲ（ＰｅａｋＳｉｇｎａｌｔｏ
ＮｏｉｓｅＲａｔｉｏ）和ＰＥＡＱ（ＰｅｒｃｅｐｔｕａｌＥｖａｌｕａｔｉｏｎｏｆ
ＡｕｄｉｏＱｕａｌｉｔｙ）客观评价了原始数字音频与含水印
数字音频信号之间的差别．其中，ＰＥＡＱ评价模型
首先将参考信号和失真信号通过感知声学模型模拟
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人对音频信号的感知，然后认知模型将感知声学模型
输出值在时域和频域进行综合产生一系列模型输出
变量，最后通过一个人工神经网络，计算出最终的客
观失真等级（ＯＤＧ），其含义如表３所示．表４给出了
不同风格数字音频信号的感知透明性客观评价结果．

表３　客观听觉测试区分度犗犇犌
等级 ＯＤＧ 描述
５．０ 　０．０ 不可感觉
４．０ －１．０ 可感觉但不刺耳
３．０ －２．０ 轻微刺耳
２．０ －３．０ 刺耳
１．０ －４．０ 非常刺耳

表４　感知透明性与鲁棒性客观评价
音频类型 ＯＤＧ ＢＥＲ／％
Ｐｏｐ －０．５７ ０．００
Ｊａｚｚ －０．４３ ０．００
Ｒｏｃｋ －０．７２ ０．１９
Ｂｌｕｅｓ －０．３６ ０．００
Ｓｐｅｅｃｈ －０．２０ ０．００
Ｃｌａｓｓｉｃ －０．８８ ０．１０

图７表明，在保证完全正确提取水印的情况下
（原始水印与提取的水印完全一致），嵌入水印前后
波形图改变较小，基本保持一致．而从图７（ｅ）差值
波形中，更可直观地看出宿主音频在嵌入水印后，
与原始音频相比变化很小，说明本算法不可感知
性较好．
５３　鲁棒性测试

为验证本文算法的鲁棒性，我们对含水印音频进
行了一系列攻击实验，包括重新量化（Ｒｅｑｕａｎｔｉｚａｔｉｏｎ）、

重新采样（Ｒｅｓａｍｐｌｉｎｇ）、叠加噪声（Ｎｏｉｓｅａｄｄｉｔｉｏｎ）、
低通滤波（Ｌｏｗｐａｓｓｆｉｌｔｅｒｉｎｇ）、ＭＰ３压缩等常规信
号处理，及随机剪切（ＲａｎｄｏｍＣｒｏｐｐｉｎｇ）、幅值改变
（ＡｍｐｌｉｔｕｄｅＶａｒｉａｔｉｏｎ）、抖动（Ｊｉｔｔｅｒｉｎｇ）等去同步攻
击．其中，

重新量化：先将音频从１６比特量化到８比特，
再重新量化到１６比特．

重采样：先将采样频率为４４．１ｋＨｚ的音频频
率下降到２２．０５ｋＨｚ，１１．０２５ｋＨｚ等，再还原为采样
频率４４．１ｋＨｚ．

添加噪声：在数字音频信号中加入均值为０、均
方差为０．０１的高斯白噪声（２００）．

添加回声：将原始音频的延时拷贝叠加到原始
信号之上，延时时间为５０ｍｓ，延时信号幅度为原始
信号幅度的４０％．

低通滤波：采用截止频率为８ｋＨｚ，６ｋＨｚ，４ｋＨｚ，
３ｋＨｚ，２ｋＨｚ等的低通滤波．

随机剪切：在数字音频的前面（或中间、后面）
随机剪切掉狀秒音频．

幅度缩放：数字音频载体的幅度值被放大到
１５０％和缩小到５０％．

抖动攻击：首先将整个音频分成狀个音频样本的
数据块，然后在每个数据块中随机复制或删除一个音
频样本，接着再将数据块按原来顺序重新组合起来．

表５和表６给出了本文算法的鲁棒性能测试结
果（ＢＥＲ）．

表５　本文算法的抗攻击能力测试（Ｃｌａｓｓｉｃ音频）
攻击类型 未攻击 重量化（１６８） 重采样（４４／１１／４４）重采样（４４／８／４４） 重采样（４４／６／４４） 添加噪声

水印提取

ＢＥＲ／％ ０．００ ０．００ ０．００ ０．００ ２．１５ ０．００
攻击类型 添加回声 均衡化 低通滤波３ｋＨｚ 低通滤波２ｋＨｚ 高通滤波５０Ｈｚ ＭＰ３６４ｋ

水印提取

ＢＥＲ／％ ０．００ ０．００ ０．００ ２．５４ ０．００ ０．００
攻击类型 随机剪切１秒 随机剪切２秒 随机剪切４秒 随机剪切６秒 幅度缩放７０％ 幅度缩放８０％

水印提取

ＢＥＲ／％ ０．００ ０．００ ０．００ １．５６ ０．００ ０．００
攻击类型 幅度缩放１２０％ 幅度缩放１３０％ 抖动（１／１０００００） 抖动（１／５００００） 抖动（１／１００００） 抖动（１／５０００）

水印提取

ＢＥＲ／％ ０．００ ０．００ ０．００ ０．００ １．７６ ５．０８
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表６　不同算法的平均检测性能对比
攻击类型 文献［２３］

ＢＥＲ／％ ＰＳＮＲ
文献［２４］

ＢＥＲ／％ ＰＳＮＲ
文献［８］

ＢＥＲ／％ ＰＳＮＲ
本文算法

ＢＥＲ／％ ＰＳＮＲ
添加噪声（２２ｄＢ） ０．１８ ４１．２７ ０．３１ ３９．８３ ０．５７ ４１．０１ ０．０９ ４０．４３
低通滤波（８ｋＨｚ） ０．５６ ２７．５６ ０．０７ ２５．８３ ０．４１ ２８．０２ ０．０８ ２８．９８
高通滤波（５０Ｈｚ） ０．４８ ２７．０２ ０．１６ ２５．５６ ０．４０ ２７．９５ ０．１１ ２８．７６

添加回声（４０％ｗｉｔｈ５０ｍｓ） ３．５２ ２６．０４ ４．３１ ２４．９３ ２．０４ ２５．９４ ０．８９ ２６．７９
重量化（１６８） ０．０９ ４２．４３ ０．０６ ３９．９６ ０．６７ ４２．７７ ０．０７ ４３．６５

重采样（４４／１１／４４） ０．０９ ２６．８７ ０．１４ ２６．０３ ０．０８ ２５．８７ ０．０６ ２７．６４
攻击类型 文献［２３］

ＢＥＲ／％ ＰＳＮＲ
文献［２４］

ＢＥＲ／％ ＰＳＮＲ
文献［８］

ＢＥＲ／％ ＰＳＮＲ
本文算法

ＢＥＲ／％ ＰＳＮＲ
重采样（４４／６／４４） ０．１６ ２６．３４ ０．０７ ２６．７４ ０．２６ ２６．９５ ０．０６ ２７．２１
幅度缩放（１３０％） ０．０９ － ０．０６ － ５．０４ － ０．０６ －
幅度缩放（７０％） ０．１１ － ０．０９ － ４．４７ － ０．０７ －
ＭＰ３６４ｋ ０．０７ ３３．８９ ０．１１ ３１．６８ ２．５１ ３６．０２ ０．０６ ３６．６５
ＭＰ３４８ｋ １．８８ ３１．８７ ０．６７ ３１．０２ ５．６５ ３４．２８ ０．６４ ３４．９８
ＭＰ３３２ｋ ５．４５ ３０．２２ ０．８９ ２９．１４ ６．８１ ３２．０３ ２．６２ ３２．５５

以上实验结果表明：本文算法不仅具有较好的
不可感知性，而且能够抵抗大部分常规攻击及部分
去同步攻击（如随机剪切、幅度缩放、抖动等），较好
地解决了鲁棒性与不可感知性之间的平衡问题．这
是因为本文算法：（１）引入了同时拥有计算简单、重
构精度高、近似平移不变等诸多优良特性的双树复
数小波变换；（２）采用刻画能力更强的非线性单调
函数，设计了自适应水印嵌入强度函数；（３）以二元
ＢＫＦ分布理论为基础，结合变换系数间的多种相关
特性，构造了预测能力更强的多相关统计模型，并有
效估计了统计模型参数．

６　结　论
本文以双树复数小波变换（ＤｕａｌＴｒｅｅＣｏｍｐｌｅｘ

ＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ，ＤＴＣＷＴ）及多元ＢＫＦ（Ｍｕｌｔｉ
ｖａｒｉａｔｅＢｅｓｓｅｌＫｆｏｒｍ，ＭＢＫＦ）分布理论为基础，提
出了一种新的统计模型数字音频盲水印算法．该算
法在ＤＴＣＷＴ域采用乘性水印方法进行水印信号
嵌入．在水印检测端，结合ＤＴＣＷＴ系数的尺度内
与尺度间相关性，利用二元ＢＫＦ分布对ＤＴＣＷＴ
高频系数进行统计建模并估计出其模型参数，同时
利用最大似然决策盲提取水印信息．仿真实验结果
表明，本文算法不仅具有较好的不可感知性，而且具
有较强的抗常规信号处理和去同步攻击的能力．
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ａｎｄｒｏｂｕｓｔｂｌｉｎｄｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｕｓｉｎｇｃｈｒｏｍｉｎａｎｃｅ
ｅｍｂｅｄｄｉｎｇ：ＡｓｅｔｏｆａｐｐｒｏａｃｈｅｓｉｎｔｈｅＤＴＣＷＴｄｏｍａｉｎ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１４，９（９）：１５０２１５１７

［２６］ＢｏｕｂｃｈｉｒＬ，ＮａｉｔＡｌｉＡ，ＰｅｔｉｔＥ．Ｍｕｌｔｉｖａｒｉａｔｅｓｔａｔｉｓｔｉｃａｌ
ｍｏｄｅｌｉｎｇｏｆｉｍａｇｅｓｉｎｓｐａｒｓｅｍｕｌｔｉｓｃａｌｅｔｒａｎｓｆｏｒｍｓｄｏｍａｉｎ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ
Ｐｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ２０１０）．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，２０１０：１８７７１８８０

犠犃犖犌犡犻犪狀犵犢犪狀犵，Ｍ．Ｓ．，ｐｒｏｆｅｓ
ｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，
ａｎｄｉｎｔｅｌｌｉｇｅｎｔｍｕｌｔｉｍｅｄｉａｃｏｍｐｕｔｉｎｇ．

犔犐犔犻，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｃｕｒｒｅｎｔ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｉｇｉｔａｌ
ｗａｔｅｒｍａｒｋｉｎｇ．

犔犐犎犪犻犉犪狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ，ａｎｄｍｕｌｔｉｍｅｄｉａ

ｓｅｃｕｒｉｔｙ．
犖犐犝犘犪狀犘犪狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｃｕｒｒｅｎｔ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｎｄ
ｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ．

犠犃犖犌犛犻犕犻犪狅，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｉｇｉｔａｌｗａｔｅｒｍａｒｋ
ｉｎｇ．

犢犃犖犌犎狅狀犵犢犻狀犵，Ｍ．Ｓ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｃｕｒｒｅｎｔ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｕｌｔｉｍｅｄｉａｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄ
ｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
ＷｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆＩｎｔｅｒｎｅｔｔｅｃｈｎｏｌｏｇｙａｎｄｍｕｌｔｉ

ｍｅｄｉａｔｏｏｌｓ，ｉｔｂｅｃｏｍｅｓｖｅｒｙｅａｓｙｔｏｄｉｓｔｒｉｂｕｔｅａｎｄｔｒａｎｓｍｉｔ
ｔｈｅｄｉｇｉｔａｌｍｅｄｉａｌｉｋｅｉｍａｇｅ，ａｕｄｉｏａｎｄｖｉｄｅｏ．Ｓｉｍｕｌｔａｎｅｏｕｓｌｙ，

ｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｉｎｔｅｌｌｅｃｔｕａｌｐｒｏｐｅｒｔｙｈａｓａｌｓｏｂｅｃｏｍｅｍｏｒｅ
ａｎｄｍｏｒｅａｔｔｅｎｔｉｖｅａｎｄｉｍｐｏｒｔａｎｔｆｏｒｔｈｅｓｏｃｉｅｔｙ．Ｄｉｇｉｔａｌ
ｗａｔｅｒｍａｒｋｉｎｇｈａｓｂｅｅｎｐｒｏｐｏｓｅｄａｎｄｗｉｄｅｌｙｓｔｕｄｉｅｄｄｕｒｉｎｇ
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ｒｅｃｅｎｔｙｅａｒｓｆｏｒｔｈｅｐｕｒｐｏｓｅｓｏｆｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎａｎｄ
ｃｏｎｔｅｎｔａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｔｈｅｒｅａｒｅｔｈｒｅｅｉｎｄｉｓｐｅｎｓａｂｌｅ，ｙｅｔ
ｃｏｎｔｒａｓｔｉｎｇｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒａｗａｔｅｒｍａｒｋｉｎｇｓｃｈｅｍｅ：ｒｏｂｕｓｔ
ｎｅｓｓ，ｉｎｖｉｓｉｂｉｌｉｔｙａｎｄｃａｐａｃｉｔｙ．Ｔｈｅｒｅｆｏｒｅ，ａｗａｔｅｒｍａｒｋｉｎｇ
ｓｃｈｅｍｅｓｈｏｕｌｄｐｒｏｖｉｄｅａｔｒａｄｅｏｆｆｂｅｔｗｅｅｎｔｈｅｓｅｆｅａｔｕｒｅｓ．

Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｔｒａｄｅｏｆｆａｍｏｎｇｔｈｅｒｏｂｕｓｔｎｅｓｓ，
ｉｎｖｉｓｉｂｉｌｉｔｙ，ａｎｄｃａｐａｃｉｔｙｏｆｔｈｅｗａｔｅｒｍａｒｋｄａｔａ，ｓｔａｔｉｓｔｉｃａｌ
ｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅｈｏｓｔｄａｔａａｒｅｃｏｍｍｏｎｌｙｕｓｅｄ．Ｔｈｅｒｅｆｏｒｅ，
ｅｆｆｏｒｔｓｉｎｔｈｉｓｄｉｒｅｃｔｉｏｎｈａｖｅｂｅｅｎｍｏｓｔｌｙｏｎｔｈｅｓｔａｔｉｓｔｉｃａｌ
ｍｏｄｅｌｉｎｇｏｆｔｈｅｔｒａｎｓｆｏｒｍｄｏｍａｉｎｃｏｅｆｆｉｃｉｅｎｔｓ．Ｔｈｅｒｅｅｘｉｓｔｓ
ｓｅｖｅｒａｌｗｏｒｋｓｆｏｃｕｓｉｎｇｏｎｗａｔｅｒｍａｒｋｄｅｃｏｄｉｎｇｕｓｉｎｇｔｈｅ
ｓｔａｔｉｓｔｉｃａｌｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅｔｒａｎｓｆｏｒｍｅｄｄｏｍａｉｎｃｏｅｆｆｉｃｉｅｎｔｓ，
ｉｎｗｈｉｃｈｔｈｅｕｎｉｖａｒｉａｔｅｓｔａｔｉｓｔｉｃａｌｍｏｄｅｌｓａｒｅｅｍｐｌｏｙｅｄａｎｄ
ｏｎｌｙｔｈｅｉｎｔｒａｓｕｂｂａｎｄ（ｎｅｉｇｈｂｏｒｈｏｏｄ）ｄｅｐｅｎｄｅｎｃｙａｒｅ
ｃａｐｔｕｒｅｄ．Ｉｎｏｔｈｅｒｗｏｒｄｓ，ｔｈｅｒｅｄｏｅｓｎｏｔｅｘｉｓｔａｎｙｗｏｒｋｓｉｎ
ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ（ｅｓｐｅｃｉａｌｌｙａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇ）ｆｏｒ
ｍｏｄｅｌｉｎｇｔｈｅａｃｒｏｓｓｓｃａｌｅｄｅｐｅｎｄｅｎｃｉｅｓｏｆｔｈｅｔｒａｎｓｆｏｒｍｅｄ
ｄｏｍａｉｎｃｏｅｆｆｉｃｉｅｎｔｓｕｓｉｎｇａｍｕｌｔｉｖａｒｉａｔｅｄｉｓｔｒｉｂｕｔｉｏｎ．

Ｉｎｔｈｉｓｐａｐｅｒ，ａｎｅｗｂｌｉｎｄｄｅｔｅｃｔｏｒｉｓｐｒｏｐｏｓｅｄｆｏｒＤＴ
ＣＷＴｂａｓｅｄｍｕｌｔｉｐｌｉｃａｔｉｖｅａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇ，ｗｈｅｒｅｉｎａ
ＰＤＦｂａｓｅｄｏｎｔｈｅｍｕｌｔｉｖａｒｉａｔｅＢＫＦｄｉｓｔｒｉｂｕｔｉｏｎｉｓｕｓｅｄ．Ｉｎ
ｔｈｅｐｒｅｓｅｎｔｅｄｓｃｈｅｍｅ，ｗａｔｅｒｍａｒｋｄａｔａｉｓｅｍｂｅｄｄｅｄｉｎｔｏｔｈｅ
ｓｉｇｎｉｆｉｃａｎｔｈｉｇｈｆｒｅｑｕｅｎｃｙｃｏｅｆｆｉｃｉｅｎｔｓｉｎＤＴＣＷＴｄｏｍａｉｎ．
Ａｔｔｈｅｗａｔｅｒｍａｒｋｒｅｃｅｉｖｅｒ，ＤＴＣＷＴｈｉｇｈｐａｓｓｃｏｅｆｆｉｃｉｅｎｔｓａｒｅ
ｆｉｒｓｔｌｙｍｏｄｅｌｅｄｂｙｅｍｐｌｏｙｉｎｇｍｕｌｔｉｖａｒｉａｔｅＢＫＦｄｉｓｔｒｉｂｕｔｉｏｎ

ａｃｃｏｒｄｉｎｇｔｏｔｈｅｉｎｔｅｒｓｃａｌｅｃｏｅｆｆｉｃｉｅｎｔｓｄｅｐｅｎｄｅｎｃｉｅｓ，ｔｈｅｎ
ｔｈｅｓｔａｔｉｓｔｉｃａｌｍｏｄｅｌｐａｒａｍｅｔｅｒｓｏｆｍｕｌｔｉｖａｒｉａｔｅＢＫＦａｒｅ
ｅｓｔｉｍａｔｅｄｕｓｉｎｇｔｈｅｉｎｔｒａｓｃａｌｅｃｏｅｆｆｉｃｉｅｎｔｓｄｅｐｅｎｄｅｎｃｉｅｓ，ａｎｄ
ｆｉｎａｌｌｙａｂｌｉｎｄｗａｔｅｒｍａｒｋｅｘｔｒａｃｔｉｏｎａｐｐｒｏａｃｈｉｓｄｅｖｅｌｏｐｅｄ
ｕｓｉｎｇｔｈｅｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄｄｅｃｉｓｉｏｎｒｕｌｅ．Ｅｘｐｅｒｉｍｅｎｔｓａｒｅ
ｐｅｒｆｏｒｍｅｄｔｏｖｅｒｉｆｙｔｈｅｉｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙａｎｄｒｏｂｕｓｔｎｅｓｓｏｆｔｈｅ
ｐｒｏｐｏｓｅｄｗａｔｅｒｍａｒｋｄｅｃｏｄｅｒ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄ
ｂｌｉｎｄｗａｔｅｒｍａｒｋｄｅｃｏｄｅｒｉｓｓｕｐｅｒｉｏｒｔｏｏｔｈｅｒｄｅｃｏｄｅｒｓｉｎ
ｔｅｒｍｓｏｆｐｒｏｖｉｄｉｎｇａｈｉｇｈｅｒｐｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏａｎｄ
ｌｏｗｅｒｂｉｔｅｒｒｏｒｒａｔｅ．Ｉｔｉｓａｌｓｏｓｈｏｗｎｔｈａｔｔｈｅｐｒｏｐｏｓｅｄ
ｄｅｃｏｄｅｒｉｓｈｉｇｈｌｙｒｏｂｕｓｔａｇａｉｎｓｔｖａｒｉｏｕｓｋｉｎｄｓｏｆａｔｔａｃｋｓｓｕｃｈ
ａｓｎｏｉｓｅａｄｄｉｔｉｏｎ，ＭＰ３ｃｏｍｐｒｅｓｓｉｏｎ，ａｍｐｌｉｔｕｄｅｖａｒｉａｔｉｏｎ，
ｒａｎｄｏｍｃｒｏｐｐｉｎｇ，ａｎｄｊｉｔｔｅｒｉｎｇ．

Ｗｅｈａｖｅｂｅｅｎｓｔｕｄｙｉｎｇｔｈｅｉｓｓｕｅｏｆｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ
ｆｏｒｙｅａｒｓ．Ａｎｄｏｕｒｗｏｒｋｈａｖｅｂｅｅｎｐｕｂｌｉｓｈｅｄｉｎｔｈｅｔｏｐ
ｊｏｕｒｎａｌｓａｎｄｃｏｎｆｅｒｅｎｃｅｓｉｎｔｈｅｍｕｌｔｉｍｅｄｉａｐｒｏｃｅｓｓｉｎｇｆｉｅｌｄ，
ｅ．ｇ．犐犈犈犈犜狉犪狀狊犪犮狋犻狅狀狊狅狀犐狀犳狅狉犿犪狋犻狅狀犉狅狉犲狀狊犻犮狊犪狀犱
犛犲犮狌狉犻狋狔，犐犈犈犈犜狉犪狀狊犪犮狋犻狅狀狊狅狀犛犻犵狀犪犾犘狉狅犮犲狊狊犻狀犵，犘犪狋狋犲狉狀
犚犲犮狅犵狀犻狋犻狅狀，犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狊，犛犻犵狀犪犾犘狉狅犮犲狊狊犻狀犵，
犑狅狌狉狀犪犾狅犳犞犻狊狌犪犾犆狅犿犿狌狀犻犮犪狋犻狅狀犪狀犱犐犿犪犵犲犚犲狆狉犲狊犲狀狋犪
狋犻狅狀，ａｎｄ犛犆犐犈犖犆犈犆犎犐犖犃犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狊．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｐａｒｔｉａｌｌｙｂｙｔｈｅＮａｔｉｏｎａｌ
ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏｓ．６１４７２１７１，
６１２７２４１６，ａｎｄ６１７０１２１２），ａｎｄＣｈｉｎａＰｏｓｔｄｏｃｔｏｒａｌＳｃｉｅｎｃｅ
Ｆｏｕｎｄａｔｉｏｎ（Ｎｏｓ．２０１７Ｍ６２１１３５，２０１８Ｔ１１０２２０）．

５２１１５期 王向阳等：基于二元ＢＫＦ统计建模的双树复数小波域数字水印检测算法
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