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摘 要 随着移动互联网的崛起,社交媒体在信息传播中的重要性日益凸显。同时,大量证据表明,社交媒体优化

被广泛应用于商业营销、政治宣传或传播观点,尤其以ChatGPT为代表的大语言模型技术正被当作工具进一步降

低社交媒体优化的门槛,优化技术及其带来的潜在风险引起越来越多研究者的关注,但现有针对社交媒体优化议

题的研究主要集中在证实恶意优化现象的存在,或揭示量化特定事件中的优化行为,缺乏系统全面的介绍。本文

从宏观和微观两个视角系统性地综述了该研究领域问题,首先,总结归纳了社交媒体优化相关案例和研究进展,首
次明确定义了社交媒体优化的概念,提炼了优化的三个核心要素:优化内容、受控账号和优化活动;其次,以三要素

为研究对象,结合大语言模型等新兴技术的发展,深入剖析了各要素的定义、分类、获取方法、识别技术;此外,从量

化和解决优化问题的角度,讨论了社交媒体优化的度量方法、对抗社交媒体恶意优化的技术措施以及社会治理手

段。最后,总结了该领域面临的挑战,提出了未来的研究建议,为深入分析社交媒体优化行为和解决社交媒体恶意

优化问题提供重要参考和借鉴。
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Abstract 
 

With
 

the
 

rise
 

of
 

mobile
 

internet
 

usage,
 

the
 

importance
 

of
 

social
 

media
 

in
 

information
 

dissemination
 

has
 

become
 

increasingly
 

prominent.
 

At
 

the
 

same
 

time,
 

substantial
 

evidence
 

shows
 

that
 

social
 

media
 

optimization
 

has
 

been
 

widely
 

applied
 

in
 

fields
 

such
 

as
 

commercial
 

marketing,
 

political
 

propaganda,
 

and
 

opinion
 

dissemination.
 

Notably,
 

large
 

language
 

model
 

technologies,
 

re-
presented

 

by
 

ChatGPT,
 

are
 

being
 

utilized
 

as
 

tools
 

to
 

further
 

lower
 

the
 

threshold
 

for
 

social
 

media
 

optimization.
 

Researchers'
 

focus
 

on
 

these
 

optimization
 

techniques
 

and
 

their
 

potential
 

risks
 

contin-
ues

 

to
 

grow.
 

For
 

instance,
 

in
 

2023,
 

Meta
 

published
 

four
 

landmark
 

papers
 

in
 

Science
 

and
 

Nature,
 

exploring
 

the
 

impact
 

of
 

social
 

media
 

on
 

stances,
 

attitudes,
 

and
 

behaviors
 

during
 

the
 

2020
 

U.S.
 

election.
 

However,
 

existing
 

research
 

on
 

social
 

media
 

optimization,
 

conducted
 

from
 

three
 

perspec-
tives—revealing

 

and
 

quantifying
 

phenomena,
 

analyzing
 

implementation
 

processes,
 

and
 

discussing
 

application
 

impacts—has
 

mainly
 

focused
 

on
 

confirming
 

the
 

existence
 

of
 

malicious
 

optimization.
 

It
 



has
 

also
 

concentrated
 

on
 

revealing
 

and
 

quantifying
 

such
 

behaviors
 

in
 

specific
 

events.
 

This
 

has
 

led
 

to
 

a
 

lack
 

of
 

systematic
 

and
 

comprehensive
 

summarization
 

and
 

organization,
 

offering
 

limited
 

guid-
ance

 

for
 

understanding
 

research
 

in
 

this
 

field
 

or
 

addressing
 

the
 

risks
 

and
 

harms
 

posed
 

by
 

optimiza-
tion.

 

To
 

address
 

this
 

gap,
 

this
 

paper
 

systematically
 

reviews
 

research
 

on
 

social
 

media
 

optimization
 

by
 

synthesizing
 

insights
 

from
 

computer
 

science,
 

media
 

studies,
 

law,
 

and
 

industry,
 

examining
 

the
 

issue
 

from
 

both
 

macro
 

and
 

micro
 

perspectives.
 

At
 

the
 

macro
 

level,
 

this
 

paper
 

organizes
 

relevant
 

cases
 

and
 

research
 

on
 

social
 

media
 

optimization,
 

providing
 

a
 

clear
 

definition
 

of
 

the
 

concept
 

for
 

the
 

first
 

time.
 

Social
 

media
 

optimization
 

refers
 

to
 

the
 

organized
 

and
 

deliberate
 

dissemination
 

or
 

sup-
pression

 

of
 

specific
 

information
 

or
 

viewpoints
 

through
 

social
 

media
 

platforms,
 

with
 

the
 

aim
 

of
 

shaping
 

or
 

damaging
 

the
 

image
 

or
 

arguments
 

of
 

specific
 

interests,
 

thereby
 

influencing
 

public
 

opinion.
 

Furthermore,
 

this
 

paper
 

identifies
 

three
 

core
 

elements
 

of
 

social
 

media
 

optimization:
 

op-
timized

 

content,
 

controllable
 

accounts,
 

and
 

optimization
 

activities,
 

and
 

summarizes
 

the
 

relation-
ships

 

among
 

them.
 

The
 

combination
 

of
 

these
 

three
 

elements
 

enables
 

the
 

implementation
 

of
 

a
 

so-
cial

 

media
 

optimization
 

campaign.
 

At
 

the
 

micro
 

level,
 

this
 

paper
 

first
 

examines
 

each
 

of
 

the
 

three
 

core
 

elements—optimized
 

content,
 

controllable
 

accounts,
 

and
 

optimization
 

activities—in
 

light
 

of
 

the
 

development
 

of
 

emerging
 

technologies
 

such
 

as
 

large
 

language
 

models,
 

delving
 

into
 

their
 

defi-
nitions,

 

classifications,
 

acquisition
 

methods,
 

and
 

identification
 

techniques.
 

Next,
 

the
 

paper
 

dis-
cusses

 

methods
 

for
 

measuring
 

social
 

media
 

optimization
 

from
 

four
 

perspectives:
 

the
 

scale
 

of
 

ex-
posed

 

optimization
 

behaviors,
 

the
 

degree
 

of
 

impact
 

on
 

real-world
 

events,
 

the
 

extent
 

of
 

influence
 

on
 

group
 

cognition,
 

and
 

the
 

platform's
 

ability
 

to
 

counteract
 

optimization,
 

summarizing
 

the
 

cur-
rent

 

progress
 

in
 

quantitative
 

research
 

on
 

social
 

media
 

optimization.
 

Additionally,
 

from
 

both
 

tech-
nical

 

and
 

social
 

governance
 

perspectives,
 

the
 

paper
 

analyzes
 

measures
 

to
 

address
 

malicious
 

social
 

media
 

optimization,
 

including
 

the
 

use
 

of
 

artificial
 

intelligence
 

to
 

identify
 

optimization
 

behaviors,
 

fact-checking
 

to
 

verify
 

information
 

authenticity,
 

evaluating
 

and
 

enhancing
 

algorithmic
 

reliability,
 

government
 

policy-making
 

and
 

regulation,
 

platform
 

norms
 

and
 

information
 

transparency,
 

and
 

public
 

oversight.
 

Finally,
 

the
 

paper
 

concludes
 

by
 

summarizing
 

social
 

media
 

optimization,
 

high-
lighting

 

the
 

challenges
 

in
 

the
 

field,
 

and
 

proposing
 

directions
 

for
 

future
 

research.
 

This
 

provides
 

valuable
 

references
 

and
 

insights
 

for
 

the
 

in-depth
 

analysis
 

of
 

social
 

media
 

optimization
 

behaviors
 

and
 

addressing
 

the
 

issues
 

arising
 

from
 

malicious
 

optimization.
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1 引 言

随着移动互联网的崛起,信息传播范式发生了

根本性变化,从传统媒体主导的集中式传播模式过

渡到基于社交媒体的、由大众网民驱动的开放性分

布式信息传播模式。据SmartInsight组织公布数

据显示,2023年4月,全球60%的人口使用社交媒

体,平均每日使用时长为2小时24分钟①。社交媒

体平台已成为公众获取信息和消费新闻的主要媒

介,也被广泛用于社会事件动员中,利用其交互属性

对用户群体进行告知、吸引和动员。然而,社交媒体

平台内容的生产和传播依靠公众广泛参与而存在不

可控性,传播者通过一系列策略和技巧来优化社交

媒体平台上的内容和互动,甚至被恶意优化来误导

或控制公众舆论。随着“阿拉伯之春”“英国脱欧”
“2016年美国大选”“冲击美国国会山”“俄乌战争”
等事件在社交媒体上的舆论发酵和塑造,社交媒体

优化问题已引起民众的警觉和广泛关注。同时,随
着ChatGPT为代表的大语言模型等新兴技术的兴

起,这类技术的应用大大降低了社交媒体优化的门
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① https://www.smartinsights.com/social-media-marketing/
social-media-strategy/new-global-social-media-research/。



槛,因此社会各界对优化的技术手段及其带来的潜

在问题表示关切和忧虑。
社交媒体优化常被应用于商业营销场景,部分

学者探讨其作为一种营销技术在提高商业影响力方

面的作用,但更多的研究集中在社会议题及优化带

来的潜在风险上,如2006年,牛津大学互联网研究

所的Philip首次对利用社交媒体影响公众舆论和传

播错误信息的可能表示担忧[1]。2010年,首次出现

优化活动在政治活动中出现的证实研究,Ratk-
iewicz等人[2]发现社交机器人在美国中期选举期间

被用于支持或抹黑部分候选人。2012年,《Science》
期刊发布了首例分析恶意优化行为实施方式的文

章,总结了“网络垃圾邮件”“Twitter炸弹”“预制推

文工厂”“购买在线搜索广告”“使用嘲笑对手的照片

和视频”共5种方式[3]。2013年,世界经济论坛将

大量数字错误信息与网络攻击、恐怖主义一起列为

社会面临的核心技术风险[4]。2016年美国总统大

选作为社交媒体分析的最重要案例被广泛研究[5-8],
揭示了大量利用社交媒体优化技术影响选举的内

幕。2023年7月28日,“Meta的算法影响2020年

美国选举”登上了《Science》封面,Meta同时在《Sci-
ence》和《Nature》发表了4篇具有里程碑意义的论

文[9-12],探讨了美国2020年选举中社交媒体对立

场、态度和行为的影响,引起越来越多研究者对社交

媒体优化的关注。目前,对社交媒体优化的研究从

侧重点不同可以分为案例、方法和影响三个角度:
(1)揭示量化现象。具体表现为通过案例研究

(Case
 

Study)的方式分析单个社交媒体优化事件,
以论证其存在。由于在商业领域的优化实践不胜枚

举,本文汇编了从2010年开始至今共22个发生在

政治议题上的社交媒体事件及分析,具体列表如表

1所示,相关研究主要针对某一具体社会事件的一

个或两个在社交媒体上的优化角度如假新闻、虚假

信息、社交机器人开展分析。

表1 以Case
 

Study形式开展的政治领域的社交媒体优化研究

时间 研究对象 文献

2010 美国中期选举 Ratkiewicz等[2]

2012 韩国总统选举 Keller等[26]

2014 日本众议院议员总选举 Schafer等[21]

2016 美国黑人遭警察暴力执法 Arif等[27]

2016 美国总统大选
Ourney等[5]、

 

Grinberg等[6]、
 

Bovet等[7]、
 

Eady等[8]、
 

Allcott等[28]、
 

FGuess
等[29]、

 

Shao等[30]、
 

Howard等[31]、
 

Hindman等[32]、
 

Shao等[33]、
 

Bessi等[34]、
 

Abu等[35]、
 

Faris等[36]

2016 英国脱欧公投 Howard等[37]、
 

Bastos等[38]、
 

Bastos等[39]

2016 意大利宪法公投 Del等[40]、
 

Del等[41]、
 

Beyond等[42]

2017 法国总统选举 Ferrara等[43]

2017 德国联邦议院选举 Brachten等[44]、
 

Morstatter等[45]

2017 海湾危机 Jones等[46]

2018 美国中期选举 Cardoso等[47]

2018 意大利大举 Giglietto等[48]

2018 巴西总统选举 Resende等[49]

2019 欧洲议会选举 Pierri等[50]

2019 北非移民救助 Caldarelli等[51]

2019 印度大选 Narayanan等[52]

2020 英国正式脱欧 Assenmacher等[53]

2020 美国总统大选
Barbera等[9]、

 

Guess等[10]、
 

Guess等[11]、
 

Gonzalez等[12]、
 

Ferrara等[54]、
 

Chang
等[55]、

 

Rogers等[56]

2020 新冠疫情 Bridgman等[15]、
 

Chang等[55]、
 

Ferrara等[57]、
 

Al等[58]、
 

Ferrara等[59]

2021 美国国会山骚乱 Prabhu等[60]

2022 俄乌战争 Shen等[61]、
 

Geissler等[62]

2022 法国大选 Abdine等[63]

  (2)分析实施环节。不同研究者从组织架构、信
息内容、技术工具等角度分析实施社交媒体优化行

为的各环节。组织架构方面,探讨众包组织[13]、大
型科技公司、情报机构以及各国网络部队[14]在社交

媒体优化中的角色和表现;信息内容方面,讨论虚假

信息[15]、错误信息[16]、假新闻[17]、谣言[18]的定义、

创造、生产、分发的方法或检测手段;技术工具方面,
分析机器人的购买渠道[19]、第三方机器人服务[20]

以及使用情况[21]等。
(3)探讨应用影响。研究分析社交媒体优化的

应用领域及产生的社会、经济、文化影响。①从选举

等现实事件的角度出发,探讨社交媒体优化对现实
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事件的意义和影响[3,22]。②从媒体和传播的角度出

发,分析媒体宣传的原理方法、宣传内容和渠道工

具[23]。③从经济利益驱动的角度出发,分析品牌营

销、流量吸引、关注购买[24]、股市控制[25]、编撰假新

闻获利等获利手段。
社交媒体优化是一个跨学科的研究领域,研究

者来自不同学科背景,对问题定义、关注角度、分析

对象和预期目标各不相同。根据上述总结,现有研

究仅针对社交媒体优化的某一具体事件现象、优化

过程的某一个环节或单一应用场景的影响展开分

析,尚未形成对该领域的系统性总结,对于理解该领

域研究和解决优化带来风险及危害的指导作用有

限。本文通过归纳总结社交媒体优化问题的相关研

究,综合计算机科学、传媒、法律和工业界对该议题

不同维度的讨论,明确了社交媒体优化的概念和构

成,剖析了优化的实现方式并总结了当前识别、度量

和对抗恶意优化的技术及手段,旨在从更全面的视

角为研究或治理社交媒体恶意优化提供参考。
为了加强社交媒体优化领域的系统性研究,本

文对涉及社交媒体优化的研究点进行了系统的梳

理,如图1所示,之后依照该脉络分章节讨论。第2
节从概念层面明确社交媒体优化的定义、构成的三

大核心要素及社交媒体信息表示;第3至5节根据

优化行为拆解的优化内容、受控账号和优化活动三

要素,分别讨论其定义、分类、实现方法及具体的识

别技术;第6节从优化行为曝光规模、现实事件影响

程度、社会认知影响程度、平台对抗能力四个维度分

析社交媒体优化的度量方法;第7节从技术措施和社

会治理两个角度讨论对抗社交媒体恶意优化的手段;
最后总结全文,论述了社交媒体优化的挑战并给出未

来研究建议。此外,本文部分研究点,如恶意优化内

容识别、机器人识别、优化活动识别、优化对抗的技术

措施等需要一篇或多篇综述文章才能详细论述,鉴于

篇幅限制,本文选择部分经典方法代表性总结。

图1 社交媒体优化研究概览图

2 定义、构成及表示

2.1 社交媒体优化的定义

  由于社交媒体优化的跨学科属性,目前为止学

术界尚未形成“社交媒体优化”概念的统一定义[64-65],
社交媒体优化不仅是提升品牌或个人在社交平台上

的曝光度和参与度的过程,还涉及通过优化内容、互
动、数据分析和平台算法来增强社交媒体的整体效

果。在这一过程中,社交媒体优化与控制相交织,通

4812 计  算  机  学  报 2025年



过操控算法、排名、榜单和用户行为等方式来控制公

众讨论或塑造特定的舆论,因此,社交媒体优化的定

义应考虑其潜在的操控性,有的研究者将其定义为

“利用互联网作为协作、交流和共同生产的平台,某
些团体针对新闻媒体生态系统中的漏洞,提高其信

息的可见度和受众范围的行为”[23]。本文综合以上

概念及其他研究者的论述[66-68],认为社交媒体优化

不局限于商业和品牌营销领域,将其定义为:
社交媒体优化:是指利用社交媒体平台有组织

地刻意传播或压制特定信息或观点,以创造有利于

或损害特定利益的形象或论点,进而影响公众舆论

的行为。

2.2 社交媒体优化三要素

  社交媒体优化的主要目标是创造和传播特定观

念,引导公众注意力,具体行为包括创建、分发、扩
散、压制、删除和控制社交媒体平台上的信息,这些

信息的传播媒介是社交平台账号,传播的具体动作

称为优化行为,一系列优化行为共同组成优化活动。
本文将社交媒体优化涉及的要素提炼为优化内容、
受控账号和优化活动,其相关关系如图2所示,三个

要素组合起来共同开展一次社交媒体优化,部分优

化活动如信息打压、个性化广告等,不需要受控账号

的参与也可直接开展。通过针对各要素开展具体操

作,社交媒体优化分为三个环节:(1)优化内容:优化

实施者首先明确想要优化的议题,并对目标受众的

特征进行分析,根据分析结果精心定制吸引人的优

化内容。(2)获取受控账号:优化实施者通过自动化

构建、账号购买、第三方服务等方式,组建由社交媒

体机器人、网络巨魔、“众包”用户等构成的“账号军

团”。(3)开展优化活动:具体包含内容扩散和信息

调控两种优化手段。内容扩散指利用受控账号、社

  

图2 社交媒体优化三要素

交平台的分发算法、用户注意力机制发布和传播互

动。信息调控指利用定向广告、搜索引擎优化、平台

过滤机制等,指向性精细化控制信息,确保目标受众

能够尽可能多地接触到优化实施者希望传达的信

息,同时屏蔽不希望受众接触到的信息。

2.3 社交媒体信息表示

  社交媒体优化发生在社交媒体平台的信息传播

过程中,为方便后续讨论,我们引入符号和公式,对
社交媒体平台信息统一表示。

社交媒体信息由帖子集合 P ={p1,p2,…,

pn}、用户集合U={u1,u2,…,un}、行为集合B=
{b1,b2,…,bn}和关系集合R={r1,r2,…,rn}四部

分构成:
(1)pi 代表一条社交媒体帖子,由帖子内容ci

和帖子上下文信息hi 组成,帖子内容包含标题、正
文、图片等信息,上下文信息包括发布时间、地域、帖
子作者uj、评论内容、点赞量、收藏量、浏览量、转发

量等信息。
(2)ui 代表一个社交媒体用户,可由昵称、年

龄、地域、性别等用户基本属性信息。
(3)bi 代表一个社交媒体信息交互行为,发生

在一个用户和一条帖子之间,包括发布、转发、评论、
点赞、收藏等。

(4)ri 代表两个社交媒体用户之间的关系,包
括关注、收藏等。

3 优化内容

为了开展社交媒体优化,优化实施者制造能够

吸引读者注意力的内容,主要目的是鼓励用户参与、
讨论和分享,优化内容本身不一定都是恶意的,但如

果内容创作者采取不正当手段制作内容,或创造虚

构的、不存在的信息,则会产生恶意的优化内容,不
同的研究者使用不同的术语表示这些内容,其中,最
具代表性的就是“假新闻”。“假新闻”指的是“以新

闻报道为幌子传播的虚假信息,通常是耸人听闻的

信息”,被柯林斯词典宣布为2017年年度词汇①。
除了“假新闻”之外,优化实施者们还创作“垃圾新

闻”[31]“误导性言论”[69]“恶意信息[70]”等。在本研

究中,本文将社交媒体优化中被创造或控制的各类

信息统一称为“优化内容”。
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3.1 优化内容分类

  优化内容包含了一系列相关概念,表2总结了

这些概念的具体定义及代表性文献,这些概念常常

在同一语境中出现,在含义上也存在相互交叉和重

叠,极易混淆,关系见图1中优化内容部分,它们之

间的差异点为:(1)“优化内容”是所有信息的总称,
重点强调的是出于社交媒体优化目的而制造的内

容,包含“宣传信息”“错误信息”“攻击信息”和“垃圾

信息”,除了“宣传信息”,其他3类信息都是恶意的。

(2)“宣传信息”是为了建立用户关系、提高用户满意

度而发布的健康真实内容,如引人入胜的帖子、互动

性强的问答、投票等;(3)“错误信息”强调的是信息

的虚假或不准确性,包括“虚假信息”“谣言”和“假新

闻”。(4)“攻击信息”强调信息的不友善,包括“巨魔

言论”“霸 凌 言 论”“仇 恨 言 论”和“恶 意 信 息”。
(5)“垃圾信息”不强调信息的真实性,而是强调信息

的无关和误导性,包括“极端言论”“低质信息”“点击

诱饵”等。

表2 社交媒体中优化内容的类型及定义

名称 英文 定义

宣传信息 Promotional
 

Information
又可称广告信息,在社交媒体中推广、宣传或推广某一产品、服
务、品牌、理念或观点的内容

错误信息[16,30,49,56,59,71] Misinformation
在社交媒体中传播的故意制造并有意或无

 

意传播的所有虚假

或不准确信息

虚假信息[15,36,41-40,48,50,72] Disinformation 故意传播误导人们的不准确信息

假新闻[5-7,28-29,46,73] Fake
 

News 故意以新闻形式传播的错误信息

谣言[18,74-75] Rumor 未经证实或故意编造的传播广泛的信息

攻击信息 Attack
 

Information 伤害、恐吓或损害目标对象的恶意信息

巨魔言论[39] Trolling 旨在对特定人群造成破坏和争论,制造争端、煽动情绪的信息

霸凌言论[76] Cyberbullying 对他人进行恶意攻击或骚扰的网络暴力言论

仇恨言论[77] Hate
 

speech 针对特定人群的辱骂性内容、表达偏见和威胁

恶意信息[70] Malinformation
为骚扰目的而发布的准确信息,例如人肉搜索或发布私人详细

信息

垃圾信息[31,52] Junk
 

Information 极端主义、耸人听闻、阴谋论、蒙面评论的总称

低质信息 Low-quality
 

Information 缺乏深度、无价值、无意义的信息

极端言论[78] Extreme
 

speech 偏离主流的或歧视性的激进言语

点击诱饵[24] Clickbait 吸引注意力并鼓励访问者点击指向特定网页的链接内容

3.2 优化内容生产方法

  优化内容的具体形式包括文本、图像、音频、视
频、动画等,生产方式可以通过组建专业的内容生产

团队开展内容创作,如特朗普的数字运营部门,该部

门包括数据科学家、图形艺术家、广告撰稿人和媒体

工作者等;也可以向专业从事内容生产的第三方机

构购买,如韦莱斯①和其他地方团体通过创作和销

售广告以及虚假信息来获利。
随着深度伪造技术和以ChatGPT为代表的大语

言模型的兴起,生成式人工智能广泛应用于优化内容

生产中。Westerlund等人[79]总结了使用深度伪造技

术生成社交媒体内容的例子,包括美国前总统奥巴

马②、Facebook首席执行官马克扎克伯格③等公众人

物被制作过深度伪造视频。2024年8月,由AI绘画

软件 Midjourney④ 制作的“特朗普被捕”“特朗普入

狱”“五角大楼爆炸”“泽连斯基和普京签署和平协议”
等虚假图片在社交媒体上广泛传播,展示了新一代的

人工智能技术在制作虚假信息上的巨大潜力。使用

人工智能技术开展优化内容生成对比过去传统的篡

改技术,在效果上更为逼真且门槛更低。一方面,生
成的作品难以用肉眼辨别真伪;另一方面,商业性或

甚至免费的伪造服务已在公开市场上出现,普通人也

具备创建专业级伪造作品的能力。这两个特点使得

人工智能技术成为制作优化内容的重要生产工具。

3.3 恶意优化内容识别

  恶意优化内容是发布者对信息的扭曲偏见,因
此恶意优化内容识别本质上是失真偏差检测,可以

被建模为一个二元分类问题。这看起来与普通的文

本分类任务具有相同的设置,但在普通的文本分类

任务中内容是有机的,例如体育与财经新闻在表述

和形式上不相同,但是恶意优化内容会刻意让其看

起来真实和准确[17]因此,不能仅仅关注文本特征,
作者、热度、时间等上下文特征和内容传播网络也需
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②

③
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欧洲国家马其顿的一座小城韦莱斯以年轻人为主力专门生
产假新闻,通过社交媒体平台吸引受众并从中牟利。
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fake/index.html。
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要被考虑进来。
令a 代表一条信息内容,a 在社交媒体上的数

据可由三部分信息表示Xa ={Pa,Ua,Ba},社交媒

体内容可能涉及多个帖子,Pa 表示内容a 涉及帖

子的集合,Ua 表示所有涉及帖子的作者集合,Ba =
{bijt}表示内容传播过程,其中,Pa ⊆P,Ua ⊆U,

Ba ⊆B。bijt={ui,pj,t}代表一次信息传播行为,
表示发生于时间t用户ui 对帖子pj 的一次发布或

转发,其中ui∈Ua,pj∈Pa 。令F 为需要学习的

检测函数,则检测目标可由以下公式表示:

F(Xa)=
1, if

 

a 是一个恶意优化内容

0 (1)

  对社交媒体恶意优化内容识别的研究主要针对

最常见的三类恶意信息,分别是假新闻检测[17,80]、
谣言检测[18]和虚假信息检测[16]。他们的区别是

不同类型信息有不同的数据集、标签和评分策略,
但问题的定义和方法都非常相似,本文总结了代

表性的数据集,详细见表3所示。恶意优化内容

识别大部分采取监督学习方法,也有少量研究因

为缺少数据和有效标签采用半监督学习[81-82]或无

监督学习[83]方法。识别主要可以分为传统机器学

习和深度学习两种技术路径,相对于机器学习,深
度学习减少了对特征工程的依赖,且通常具有更

好的泛化能力。

表3 恶意优化内容识别的代表性数据集

数据集名称 样本数 标注类 平台 描述

CREDBANK[84] 62
 

000 2 Twitter 共1.69亿推文,开展了可信度标注

LIAR[85] 12
 

836 5 PolitiFact 1.28万条手动标记的简短陈述

FakeNewsNet[86] 23
 

196 2
Twitter,PolitiFact,

GossipCop
涵盖了新闻内容本身和社交上下文内容,共2.3万条新

闻和69万条推文

FEVER[87] 185
 

445 3 维基百科 基于维基百科文章的18.5万条事实声明

PHEME[88] 6
 

425 4 Twitter 以信息传播树的方式组织的特定新闻事件相关推文

Twitter15[89] 1
 

490 3 Twitter
根据谣言公布网站信息发布的Twitter消息源,爬取相

关的转发信息形成信息传播树

CHEF[90] 10
 

000 3 谷歌搜索
使用搜索引擎返回的文档作为原始证据,由人工标注者

开展声明标注

Weibo[91] 9
 

528 2 微博
使用搜索引擎返回的文档作为原始证据,由人工标注者

开展声明标注

  根据所使用的数据类型不同,可以将恶意优化

内容识别分为三类,分别是基于帖子的、基于上下文

的和基于传播的。

3.3.1 基于帖子的恶意优化内容识别

基于帖子的又称做基于内容(content-based)的恶

意优化内容识别,指的是使用社交媒体中发布的文

本、图像和视频等来检测发布内容是否是以人为恶意

影响社交媒体为目的。在使用此类方法开展识别时

仅使用帖子内容,因此在表示分类任务时,公式(1)中

Xa =Ca ,其中Ca = {Ca1
,Ca2

,…,Can
},Ca1

涉及帖

子pai
中的内容信息。此类方法通过收集的帖子内

容和人工标注标签训练分类器,在各类型恶意优化内

容的识别上均有实施,例如,Guacho等人[82]提出利用

张量表示和图中的半监督学习方法来检测误导性新

闻,Yu等人[92]基于信息熵理论检测谣言,Zhou等

人[93]提出用于假新闻检测的理论驱动模型,在内容

信息有限的情况下实现对假新闻的早期检测。在检

测思路上,研究者又从基于知识(knowledge-based)和
基于风格(style-based)两个角度开展研究:

(1)基于知识的恶意优化内容识别。通过提取

待检测内容中的关系知识,并将其与代表事实的知

识库之间的“比较”来评估真实性,这个过程也被称

为“事实核查”。主要的挑战是过于依赖于外部资

源[17],最常使用的外部资源包括开放网络和结构化

知识图谱,开放网络资源常被用作参考,可以与给定

的声明进行比较,以验证其一致性[94]。利用知识图

谱开展事实核查旨在核查待检测内容中的声明是否

可以从知识图谱中的现有事实中推断出来[95-96]。
(2)基于风格的恶意优化内容识别。旨在捕捉

和量化恶意优化内容和真实信息之间的风格差异,
其假设是人造的恶意内容和真实信息在内容表达风

格上存在区别[93,97],Rubin等人[98]提出区分文本数

据中真实性与欺骗性的方法,可以从内容中捕获欺

骗性陈述与真实性句子之间的差异。具有误导性和

欺骗性的“点击诱饵”标题常被用作识别假新闻文章

的风格指标[24]。

3.3.2 基于上下文的恶意优化内容识别

基于上下文的(Context-based)恶意优化内容
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识别指的是根据帖子在社交媒体中可用的上下文信

息,如作者、时间、评论等来检测受恶意优化内容,在
表示分类任务时,公式(1)中 Xa =Pa ,其中pa =
{pa1

,pa2
,…,pan

},pai
是a 涉及的一条帖子,包括

内容信息cai
和上下文信息hai

。上下文信息通常

与其他信息联合使用,或直接向量化作为附加特征

使用,如Jin等人[99]利用其他用户在帖子内容中的

观点来推断原始帖子的真实性。Zhao等人[75]利用

谣言会激起用户发推文质疑或询问其真实性这一假

设,根据询问推文判断信息是否为谣言。还有研究

者使用帖子的时间特征或热度特征,Kwon等人[100]

对信息的突发模式进行建模来识别错误信息,其假

设是错误信息是故意传播的,因此具有不同的发布

模式特点。

3.3.3 基于传播的恶意优化内容识别

基于传播的(Propagation-based)恶意优化内容

识别指的是区分恶意互动和真实信息在社交媒体上

的传播模式的差异来预测内容可信度,在表示分类

任务时,公式(1)中Xa={Pa,Ua,Ba},传播关系主

要用Ba 表示。一般使用两种方式对社交网络中的

消息传播过程进行建模:
(1)通过信息级联建模。Wu等人[101]开发了一

个基于随机游走图的方法,通过计算两个跳跃式信

息级联之间的相似性来识别微博平台上的谣言。

Alamsyah等人[102]使用社会网络分析(SNA)和易

感感染(SI)模型对信息级联机制进行建模,通过研

究传播机制发现假新闻的传播范围比真新闻更广,
传播速度更快。Bian等人[103]利用递归神经网络

(RvNNs)构建基于信息级联的树状结构神经网络,用
于谣言检测。

(2)使 用 同 构 网 络 和 异 构 网 络 建 模。Jin等

人[99]构建三层层次网络利用图优化框架推断事件

的可信度。Gupta等人[104]在用户-推文-事件的

三层异构信息网络上设计了类似PageRank的算

法,用于评估新闻的可信度。Shu等人[105]利用网络

   

捕捉新闻发布者、新闻文章和新闻传播者(用户)之
间的关系,并使用线性分类器对新闻文章(假新闻或

真新闻)进行分类。
基于传播的检测方法相对于基于内容和基于上

下文的检测方法使用更加丰富的信息,检测效果相

对稳健,但是基于传播的检测应用在恶意优化内容

的早期检测时效率低下,很难在恶意优化内容大范

围传播之前检测到它们。

4 受控账号

优化实施者生产的内容需要通过发布、转载、讨
论等方式在社交媒体平台上传播,这些行为主要通

过社交媒体账号作为媒介来实现,本文将被优化实

施者操控的账号统称为“受控账号”。

4.1 受控账号分类

  在参与社交媒体优化的账号中,数量最多、最引

人注目且受到最广泛研究的是社交媒体机器人,但
社交媒体机器人只是受控账号的一种形态。牛津大

学的“民主与技术计划”组织将受控账号分为在线评论

员账户、自动账户、混合账户三种[68],龙辰一等人[106]将

社交媒体优化背后使用的账号称为“技术武器”,分
为社交机器人、僵尸网络、巨魔、真实事件控制、

Cyborg和黑客入侵窃取共六类。本文综合了各方

研究,分析总结了最常见的5类受控账号类型,具体

定义及相关研究如表4所示。不同类型的受控账号

显示出不同的行为模式、自动化程度和复杂性,在目

的、使用场景上也存在区别。机器人和自动化账号

通常指的是自动化的软件程序,“众包”用户和巨魔

则涉及真实用户的行为,僵尸网络特指被控制的计

算机网络。机器人相比于自动化账号具有不同程度

的复杂性和智能性,自动化账号通常设计得比较简

单,只专注于执行特定任务;对比“众包”用户和巨

魔,“众包”用户以团体化协作方式完成特定的工作

任务,巨魔的行为更多是个体化的且基于个人意图。

表4 社交媒体中受控账号的类型及定义

名称 英文    定义

机器人[21,33-35,37,44-45,51,57-58,61,63] Bot 一个用于参与社交媒体的自动程序,由算法操作的自动社交媒体账号

僵尸网络[38] Botnet
利用机器人账号模拟真实用户的行为,以达到影响舆论、诱导点击、传
播垃圾信息等目的的网络

自动化账号[107] Cyborg 使用辅助工具,自动化与手动控制集成的账号

“众包”用户[108-109] Crowdturfing 利用人力众包平台按照悬赏者意图行动的账号

巨魔[39,110] Troll
故意发起网络冲突或冒犯其他用户,用于分散注意力和在社交网络中

制造分歧
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4.2 受控账号获取

  受控账号的获取分析以机器人为例展开,主要

包括自主构建和购买第三方服务两种。一方面,机
器人的使用者可以通过第三方 API或自动化软件

工具构建机器人,例如,Telegram平台于2015年正

式推出其开放机器人平台①,这使得程序员可以通

过外部API创建自动化机器人程序。另一方面,由
于验证码、电子邮件确认和IP黑名单等注册障碍,
构建和销售机器人已经演变为商业活动,如Fiverr②

等网站上,机器人制造商向第三方销售机器人[19],

Dennis等人通过调研机器人相关商品发现,付费的

机器人服务与社交媒体平台的技术可访问性呈负相

关关系[20]。优化实施者在获取机器人账号后,通过

具体执行活动单元来操控账号,包括预定发布、各种

形式的热度创造、按时间顺序删除[111]以及许多其

他的自动化行为。
随着新技术的发展应用以及检测技术的提高,

机器人策略的复杂性也相应有所提高,根据社交机

器人在技术上的迭代过程,将社交机器人分为三代:
(1)第一代社交机器人表现出明显的自动化行为,在
结构上账号间相对独立,缺少社交链接。基于人工

规则,如通过语言模板产生对话,其能力局限在简单

的问答。(2)第二代社交机器人是目前社交网络中

存在的主力,以大规模、群体化、社交链接稠密为主

要特点。第二代机器人策略的关键不仅是模仿普通

用户的表面“外观”,还模仿账号在社交网络中的位

置属性,因此,这代机器人账号经常成群出现并伪装

成为团体或组织,形成具有复杂社交生态系统的社

交媒体机器人网络[112],共同行动发挥作用,网络中

每个账号都配备了不同的角色和常规性的社交行

为,并与周围的环境互动[113]。(3)第三代社交机器

人则更多地加入了人工智能技术,如使用生成式人

工智能技术生成差异化文本和高可信图片,使用AI
发现活动目标、生成特定对话内容提高对目标受众

   

的精准影响等,这些技术的应用极大增强了社交机

器人账号的拟人程度,使得它们更加难以识别。

4.3 受控账号识别

  受控账号是指受到社交媒体操控者操控的非人

账号识别,受控账号的假设是相比于真人用户,它们

在个人属性和行为特征上存在差异性,因此受控账

号检测也常被视为一个分类任务。
令b 代表一个社交媒体账号,b 在社交媒体上

的数据可由Xb ={ub,Pb,Bb,Ub,Rb}这5部分信

息来表达,ub 表示用户b的基本属性,Pb 表示用户

b涉及帖子的集合,Bb ={bitk}表示用户b 行为的

集合,Ub={uj}表示与用户b有社交关系的用户的

集合,和Rb ={rjl}共同构成用户b 的社交网络。
其中,ub ∈U,Pb ⊆P,Bb ⊆B,Ub ⊆U,Rb ⊆R,

bitk ={pi,t,k}表示用户b在时间t对帖子pi 一次

类型为k的行为,其中pi ∈Pb,k 可以是传播、点
赞、评论等;rjl ={uj,l}表示用户b与用户j的类

型为l的关系,其中uj∈Ub,l可以是追随、关注、被
追随、被关注等。令F 为需要学习的检测函数,则
检测目标可写为下面公式所示的二分类任务:

F(Xb)=
1, if

 

b是一个受控账号

0 (2)

  对于不同类型受控账号的识别问题,它们的定

义和表述是基本一致的,使用方法的差异性取决于

不同类型账号具备不同特征和不同行为模式,如巨

魔检 测[114]、僵 尸 网 络 检 测[115]、“众 包”账 号 检

测[116]、水军检测[117-118]等。但最常见且研究最丰富

的受控账号检测技术是针对社交媒体机器人[119],
本章节的检测方法主要以社交媒体机器人为对象展

开分析,本文总结了机器人识别的代表性数据集,详
细见表5所示。机器人检测识别大部分采取监督学

习方法,也有部分使用无监督学习方法,其假设是机

器人账户是批量生成的,它们会与真实用户保持

距离。

表5 机器人识别的相关数据集

数据集名称 平台 真人账号数量 机器人数量 账号总数 博文总数

gilani-2017[120] Twitter 1
 

394 1
 

090 2
 

484 0
cresci-2017[121] Twitter 3

 

474 10
 

894 14
 

368 6
 

637
 

615
midterm-18[122] Twitter 8

 

092 42
 

446 50
 

538 0
cresci-stock-2018[25] Twitter 6

 

174 7
 

102 13
 

276 0
botometer-feedback-2019[123] Twitter 380 138 518 0
TwiBot-22[124] Twitter 860

 

057 139
 

943 1
 

000
 

000 88
 

217
 

457

  根据所使用的数据类型,受控账号的识别方法

可以分为四类:基于内容理解的方法、基于网络结构
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的方法、基于用户行为的方法和基于融合特征的

方法。

4.3.1 基于内容理解的受控账号识别

基于内容理解的受控账号识别指的是通过分析

用户发文内容和用户属性特征开展识别,在表示分

类任务时,公式(2)中Xb ={ub,Pb}。方法上与恶

意优化内容识别的方法相似,但落脚点放在账号层

面。例如,Mukherjee和 Venkataraman等[125]提出

了基于内容生成模型的文本检测方法,通过使用不

良文本生成模型生成文本并聚类,发现发布不良信

息的账号群体。Clark等人[126]提出了基于自然语

言处理的自动推特账号识别方法,主要使用了文本

内容作为特征,包括推特的URL数、推特对词汇的

差异性等。除了使用发布内容,用户昵称、头像、个
人资料、IP等属性信息也常被用于识别受控账号,
这类方法的假设是受控账号,尤其是机器人账号是

批量自动化生成的,因此与真实账号保持一定的差

异。例如,Webb等人[127]尝试通过用户的个人资料

信息发现高度相似的机器人账号。沈一和鲍新平提

出了一种基于昵称开展水军检测的方法,通过计算

昵称的minhash值来衡量昵称的相似性并检查是

否符合水军账号的特征。Koosha等人[128]提出了一

种深度神经网络架构,通过个人资料和帖子特征来

预测用户发布内容是否属于机器人生成。

4.3.2 基于网络结构的受控账号识别

基于网络结构的受控账号识别指的是利用账号

关系和信息传播这两类网络信息开展识别,在表示

分类任务时,公式(2)中Xb ={Pb,Bb,Ub,Rb},用
户b的社交关系网络用 {Ub,Rb}来表示,信息传播

网络用 {Pb,Bb}来表示。大多数研究使用账号关

系网络作为数据源,例如 Maxim等人[129]使用朋友

关系图来识别机器人账号,并采用多种图算法计算

图指标。Feng等人[130]提出了一种多重异构图卷积

神经网络模型,考虑不同的互动关系(如关注和被关

注),构建了多个图卷积网络,通过传播节点的网络

信号来检测社交机器人。另外,一些研究者利用信

息传播网络开展识别。例如,陈侃等人[131]在新浪

微博的数据上建立了交互行为的信息传播模型,根
据不同传播主题间的交互定义特征,开展水军传播

检验。

4.3.3 基于用户行为的受控账号识别

基于用户行为的受控账号识别是指通过受控账

号的行为模式开展识别,其中,根据使用不同的行为

进行对比,可以将其分为三类,分别是基于行为上下

文、基于单点行为和基于群体行为。在表示分类任

务时,在基于行为上下文、单点行为时,仅关注用户

b的行为序列,公式2中Xb =Bb ,在基于群体行为

时,关注数据中全量用户的行为,公式2中 Xb =
{ub,B}。

(1)基于行为上下文的受控账号识别。是指使

用账号的历史行为信息,发现与用户行为模式有明

显差异的突发性行为。这类方法被称为基于行为上

下文的受控账号识别。例如,Chu等人[107]发现受

控账号经常用于发布与特定主题相关的信息,其发

布行为模式包含长时间的休眠和突发峰值,因此提

出了一种利用时间特征发现恶意账号的方法。
(2)基于单点行为的受控账号识别。是指通过

分析用户的某些非常规行为模式来识别单独的机器

人账号。这类方法的假设是受控账号的行为模式存

在相似性,且与正常账号存在差异。例如,Rajend-
ran等人[132]使用双向LSTM 网络研究推特机器人

的时间模式和行为模式,通过推文的速率和频率来

区分机器人账号和正常账号。
(3)基于群体行为的受控账号识别。是指通过

分析受控账号群体的一致性或交互性行为来进行识

别。这类方法的有效性来源于受控账号往往在群控

软件控制下协同工作。例如,Chavoshi等人[133]认

为人类不可能长时间高度同步地完成某些活动,提
出了一种名为Debot的检测方法,基于相关性扭曲

原 理 和 滞 后 敏 感 哈 希 技 术 对 机 器 人 聚 类 识 别。

Zhao等人[134]通过学习机器人之间的交互行为模

式,提出了一种基于多属性异构的图卷积神经网络

模型(BotAHGCN),用于检测社交机器人。

4.3.4 基于融合特征的受控账号识别

近年来,研究者们往往不使用单类数据,而是使

用多类特征共同开展受控账号检测,此时,与用户b
相关联的全部数据都可以被同时使用,在表示分类

任务时,公式(2)中Xb ={ub,Pb,Bb,Ub,Rb}。从

实现角度来讲,可以分为基于稀疏特征和基于稠密

特征的方法。
(1)基于稀疏特征的受控账号识别。是指对事

先获取的数据进行处理后,选择一些具有代表性和

判别性的特征开展识别,以达到更好的效果。例如,

Twitter机器人检测的公共工具Botometer提取账

户的网络、用户、朋友、时间、内容、情绪共六组主要

特征,使用RF来检测账号是否是一个机器人[135]。

Alothali等人[136]回顾了当前使用的各种机器人检

测方案,分析对比了各方法的使用特征和验证分类
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器的评估技术。
(2)基于稠密特征的受控账号识别。是指在不

设置和提取明确特征的情况下开展受控账号检测,
简化了特征选取过程,多采取深度学习的方法,

Wang等人[137]利用点击流模型来检测服务器端社

交账户的真实身份,这些作者输入点击流序列,然后

计算序列距离以分类社交账户。Shi等人[138]提出

了一种检测恶意社交机器人的方法,包括基于点击

流序列转移概率的特征选择和半监督聚类,该方法

分析了用户行为点击流的转移概率和时间信息。

5 优化活动

优化活动是在优化内容生产、受控账号获取及

使用的基础上开展的一系列社交媒体优化行为,研
究者对社交媒体优化活动的称呼方式并不相同,有
宣传活动[139]、计算式宣传[140]或人造草皮[141]等。
各大社交媒体平台也有自己的称呼方式,如Face-
book将其称为“协调的不真实活动(CIB)”①,Twit-
ter将其称为“平台操纵和垃圾邮件”②。

优化活动的具体手段又分为内容扩散和信息调

控。内容扩散和信息调控同属优化活动,但它们之

间还存在明显的差异性,扩散强调信息传播的发散

性,无明确的指向,主要通过平台上信息交流达成。
信息调控则强调优化活动的指向性,涉及使用合法

或非法的第三方服务进行定向的信息投放、展示或

打压,目的是进一步提高优化内容的曝光,降低和控

制其他对立观点,主动引导社交媒体讨论议题和公

众认知。

5.1 内容扩散方法

  研究者发现人类倾向于相信不同来源但反复出

现的信息,可以通过重复出现来提高信息在人们心

中的准确性感知[142],因此大规模的信息曝光成为

优化活动的目的之一,也是衡量优化效果的重要指

标。通过优化活动达到信息曝光的有效途径是内容

扩散,它主要得益于三种机制,分别是自动化传播、
算法助推及用户注意力分配。自动化传播指的是通

过控制受控账号主动开展内容铺陈,往往发生在优

化活动的初期,发展到中后期,社交媒体平台算法和

用户注意力机制在内容扩散上也起到积极的推动

作用。

5.1.1 自动化传播

自动化传播指优化实施者通过受控账号大量发

布优化内容以达到其优化目标,大量关于社交媒体

机器人检测、行为分析、信息传播规律分析的研究都

围绕这一现象展开。受控账号自动化传播信息的方

式可以总结为发布信息、扩散信息和增加追随者三

种具体行为:
(1)发布信息。是指通过控制有影响力的社交

媒体账号发布具体优化内容,它是最原始最初级的

内容扩散手段。例如,研究者在分析2016年美国总

统大选期间社交媒体信息传播规律时发现,社交媒

体中存在大量人为扩大候选人或相关议题流量的现

象,以制造共识性意见[35]。在分析信息传播的网络

结构、动态特征和主要传播者时发现,Twitter上的

机器人通过回复和提及目标用户,负责了错误信息

的早期传播[30]。
(2)扩散信息。是指通过浏览、点赞、转发、评论

特定内容,增加信息热度和可见度,引发讨论和形成

高频词,进一步提升优化内容的曝光度,并将其塑造

成主流民意的代表。如Bessi等人[34]认为在美国总

统大选期间,机器人被用于支持了两位候选人,但支

持特朗普的机器人比希拉里更多,且呈现比整体辩

论更积极的情绪。CorpusOng等人[110]在菲律宾大

选的背景下开展研究,展示了等级化的专业优化团

队如何使用受控账号以“强调”的方式,个性化和灵

活地开展优化活动的案例及其具体细节,证明了这

种现象的普遍存在,机器人大军通过追踪和转发候

选人的相关内容,帮助其观点在公众中获得公信力

和更广泛的支持,制造出其拥有大量在线支持度的

假象,这些假象可能引发连锁反应,包括引导线下民

众对其表示实际支持。
(3)增加追随者。是指通过虚假“涨粉”增加特

定用户的关注者数量,提升受关注程度,赋予其更高

的“虚荣指标”和象征意义,比如Ouya等人[143]分析

数据发现印度总理莫迪的4590万Twitter粉丝中

有60%是购买的水军账户。

5.1.2 算法助推

社交媒体平台的算法也是导致优化内容快速扩

散的重要因素,主要原因可能是社交媒体平台算法

优先推送流行内容而非可信内容,同时内容倾向性

和用户偏好也是算法推荐的重要考量因素。
(1)热门推荐。平台算法根据计算同时段爆发
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么”。

平台操纵和垃圾邮件”定义为”使用多账号和协调的方式人
为地夸大自己或他人的关注者或参与度”。



的相关讨论情况来判断事件等级,优化内容经过受

控账号的自动化传播,其“短频快”“发酵迅速”特点,
导致优化内容快速成为被平台推荐算法感知的“新
热”内容,从而加大其在推荐信息流中的推送比重,
同时社交媒体平台也通过功能侧提升“新热”内容的

曝光,如新浪微博推荐展示区域的推荐理由、搜索框

实时展现热点事件等。
(2)争议性内容推荐。除信息本身的热度外,信

息内容偏向性也影响推送结果。研究表明,仇恨言

论[144]、虚假信息[145]以及愤怒情绪都能使用户在社

交媒体平台上停留更长的时间,停留时长这一最主

要的推荐算法优化目标导致此类信息在社交媒体平

台泛滥。Mozilla的一项研究证实,YouTube不仅

展示,而且积极向用户推荐违反平台政策的视频,这
些内容涉及政治和医疗相关的虚假信息、仇恨言论

和不当内容等。据内部人士透露,Facebook的新闻

推送算法赋予引发愤怒情绪的内容的权重是唤起快

乐情 绪 的 内 容 权 重 的 5 倍,Facebook 前 雇 员

FrancesHaugen揭露了Facebook内部的研究文件,
并指责Facebook为实现盈利目标,故意使用算法放

大仇恨言论。
(3)同质化内容推荐。当前社交媒体平台的个

性化推荐算法持续将相似兴趣的内容推荐给用户,
促成了互联网社区的“回声室”效应[146]。一方面社

交平台让志同道合的个人更容易找到彼此,公民更

多地接触到强化其观点的信息,另一方面推荐算法

的过滤效果会产生过滤气泡[147],让用户没有能力

选择看到的内容,相近声音不断重复,用户被平台算

法进一步裹挟。

5.1.3 注意力分配机制

优化内容的早期传播依赖受控账号,但在传播

的中后期,真实用户大量参与到内容的转载和讨论

中,通过分析优化事件在社交媒体的传播规律和真

实用户消费信息的特点,猎奇心理和选择性曝光这

两种用户注意力分配机制也影响着优化内容在社交

媒体的扩散。
(1)新颖猎奇内容更容易吸引人们的注意力。

优化内容通常由一群精通心理学的优化实施者精心

制造,在无法有效辨别其真伪的情况下,这些内容天

然具备传播优势。一项对Twitter真假新闻传播的

全面调查表明,假新闻比真实新闻传播得更快、范围

更广,研究者认为这主要是由于假新闻的新颖性所

具有的吸引力[145],这也是将优化内容设计得生动、
引人注目、质量上乘的原因。

(2)选择性曝光是指用户倾向于坚持和强化与

他们世界观一致的信息,而忽视不同的信息,优化内

容的倾向性和引导性导致用户陷入被制造的“信息

陷阱”中,反复消费某一类信息。例如,Michela等

人[148]在分析“英国脱欧讨论”议题时,发现关注脱

欧进程的Facebook用户分为两个不同的群体,每个

群体的注意力都限制在特定的页面上,研究者认为

这种模式就是选择性曝光和确认偏差导致的。对美

国大选的研究也发现了相同的结论,Andrew 等

人[29]发现假新闻消费主要集中在一小群人中,几乎

60%的假新闻访问来自10%的最保守人群,社交媒

体增加了对事实可疑但态度一致的信息的消费。

5.2 信息调控策略

  信息调控的策略种类繁多,一直在持续进化中,
本文重点介绍三类最常见的信息调控手段:定向广

告、显著展示和信息打压。

5.2.1 定向广告

数字广告是互联网平台中收费的优化内容,它
们在搜索引擎中以“赞助”搜索的形式出现在搜索结

果的顶部,在社交平台中以“推广内容”的形式出现

在首页或推荐信息流中。与其他优化技术相比,定
向广告是合法且常见的行为,可直接向社交媒体平

台或广告商购买。它的优势在于通过消费用户准确

定位,实现精准的内容投放,方式有以下三种:(1)使
用如人口统计、兴趣、位置或行为等用户特征发现目

标用户;(2)直接给定目标用户列表;(3)自动发现给

定用户列表的相似群体。
广告已被证实在商业议题的优化中大量使用,

剑桥分析公司被指认非法使用超过8000万Face-
book用户的信息来开发微目标广告。

5.2.2 显著展示

将信息置于显著位置也是一项有效提升信息的

曝光量和展示效率的策略。常见的手段包括作用于

搜索结果的搜索排名优化和作用于热点榜单的榜单

排名优化。
(1)搜索排名优化是一种网络营销途径,早期主

要作用于搜索引擎,社交媒体中的排名优化方法与

搜索引擎一脉相承,具体包括搜索优化和竞价排名,
这两种都属于合法的网络营销,但也存在提升排名

的作弊手段,称为“黑帽搜索优化”,指的是人为提升

内容在搜索结果中位置的非法策略,包括“偷换页

面”“链接工厂”“假链接”“网页劫持”等。此外,“众
包”平台也提供排名优化服务,通过工作人员搜索某

个关键字,然后点击指定的链接提高社交媒体内容
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的排名[13]。
(2)榜单排名优化包括平台方对榜单排名进行

恶意的人工干预,以及利用受控账号进行有组织攻

击,迫使非自然流量话题上榜[149]的行为。最终目

标都是让优化目标内容登上榜单、在榜单留存,并利

用榜单的扩大效应以吸引更大的流量,如在Twitter
趋势榜中发现的astroturfing攻击,通过协调和不

真实的活动人为提升选定的关键字或主题,使其看

起来受欢迎最终登上榜单。Elmas等人检测到超过

108
 

000个账户推动的超过19
 

000个虚假榜单话

题,最终得出20%的全球Twitter趋势榜话题被人

为影响的结论[150],这个比例在新浪微博中是49%[151]。

5.2.3 信息打压

虽然社交媒体优化主要通过内容的重复、扩散

和强调来扩大具体优化目标的影响范围和程度,但
通过对其他对立内容的打压或删除也是优化的重要

手段。有些“黑灰产”服务商提供信息打压服务,它
们通过“口碑营销”“舆情优化”“负面压制”“形象维

护”等名义开展宣传,往往采取混合手段实施,包括

反复投诉、伙同平台内部工作人员后台操作、反复联

系发帖人骚扰利诱、发布正面信息“下沉”“压制”、黑
客攻击等多种手法达到删帖和控制影响的效果。

当社交媒体平台作为优化实施者时,负面信息

的控制变得容易。通过“灵活可控”的社区标准、内
容审核以及内容过滤算法共同配合,可以轻易地封

禁特定信息或账号。例如2019年8月19日,三大

社交媒体平台Twitter,Facebook和YouTube同一

天以“中国官方散布假新闻”为由,封停了近千个揭

露香港暴徒行径的账号。2024年8月26日,Meta
首席执行官马克扎克伯格声称,Facebook在疫情期

间受到拜登政府的“压力”,审查和控制与新冠疫情

相关的内容。类似的信息打压现象也存在于国内社

交媒体平台,新浪微博曾因为限制微博流量并禁止

评论而因此受到监管部门的处罚①。

5.3 优化活动识别

  社交媒体优化活动包括信息扩散和调控,往往

不是独立存在的某一例优化行为,而是多个单独个

体行为共同组成,可被理解为系列化的优化行为。
优化活动识别使用综合性的技术,账号识别和内容

识别方法都被广泛应用其中。研究者过去更多关注

自动化账户,然而近期研究表明,优化活动涉及的账

号并非全部都是机器人,而是包括一部分由真实人

类操作的账号,因此,研究者开始意识到优化活动的

识别应该从简单的账号检测转向对协调策略的识

别,即识别多个账号之间的协调行为[152]。优化活

动识别可以看作一个异常检测问题,目标是在社交

媒体平台全量数据中发现一个具备共同目标的优化

行为的集合,这些关联的异常行为集合被称作“集体

异常”。这种系列化行为可以被发现识别的假设是

自动化和不真实的行为与人类驱动的合法行为在模

式和特征上有所不同,因此大量具有高度相似性的

行为是优化活动的警示信号。
用c表示一个优化活动,令Fγ 为需要学习的检

测函数,将所有的社交媒体信息作为输入数据,寻找

一个子集XC 来表示优化活动c,XC 具体包括与优

化活动c相关的优化内容集合PC ,受控账号集合

UC 和优化行为集合BC = {bijtk},UC ⊆U,PC ⊆P,
BC ⊆B ,其中,bijtk={ui,pj,t,k}表示用户ui 在

时间t对帖子pj 一次类型为k 的行为,其中pj ∈
PC,ui ∈UC 。优化活动检测任务表示为

XC ={{UC,PC,BC}|Fγ(U,P,B,R)} (3)
  对于部分有已知特点或基于已有标注数据的优

化行为检测,可以使用有监督学习方法实现活动识

别,此时检测函数Fγ 中γ用于描述优化行为和非优

化行为之间的差异性,它可以是描述优化行为的特

征规则,也可以是通过学习标注数据后得到的向量

表示。在更多情况下,使用无监督或半监督的优化

活动检测方法,以克服训练数据集不足和有监督检

测器的泛化缺陷[153],此时检测函数Fγ 中γ 表示离

群群体检测条件,用于识别一个或多个满足条件的

行为集合。工程实践中常将规则、无监督和有监督

方法组合发现可疑的优化活动。例如,基于网络图

的技术可以检测可疑账号链接模式[154-155],无监督学

习中的异常检测可以发现账号组的异常行为[156],通
过计算账号活动时间序列之外的距离度量可以发现

账号组在推文和转发行为中的异常模式[115]等。现

阶段,优化活动检测还面临从通用机器学习算法到

专门设计的用于检测某次特定协调活动的临时性算

法的转变。因此,重点也从传统的特征工程转向学

习有效的特征表示和设计全新的定制算法[157]。优

化活动识别方法根据其使用的特征不同分为了四

类,分别是作者归属、网络流量特征、群体和个人行

为特征、语义和非语义特征[141]。

5.3.1 基于作者归属的优化活动检测

基于作者归属的优化活动检测指的是通过分析

账号的个人资料和评论等信息来推断优化活动的作
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者,Peng等人[158]收集了社交媒体账号的个人资料

和评论,对个人资料所做的评论进行了位级n-gram
分析,然后执行KNN分类,分析作者归属。他们的

研究在两个不同的新闻网站上揭示了一个可能的

Astroturfing案例。

5.3.2 基于网络流量特征的优化活动检测

基于网络流量特征的优化活动检测指的是通过

监测账号的信息传播和互动流量,识别优化行为的

流量模式,假设是优化行为可能表现出不自然的信

息扩散速度。Liu等人[109]利用网络上的信息传播

模式来检测微博客环境中的“众包”活动,作者提出

DetectVC算法,通过使用基于网络图的模型来检测

自愿追随者,利用网络图的邻接矩阵检测“购买追随

者”活动。

5.3.3 基于行为特征的优化活动检测

基于行为特征的优化活动检测指的是通过分析

个人用户行为指标和特定用户组的行为模式来识别

优化活动。这类方法与受控账号检测中基于用户行

为的检测方法类似,但使用的场景略有差异。Lee
等人[108]对Fiverr和Twitter中的“众包”行为开展

分析,通过从Fiverr网站上抓取的众筹任务,根据

人口统计特征和内容特定特征,利用机器学习算法

对活动进行分类,研判用户是否属于“众包”工作者。
这种分析方法揭示了优化活动中的一致性行为模

式,为检测和识别优化活动提供重要线索。

5.3.4 基于语义和非语义特征的优化活动检测

语义特征指的是内容的含义和表达方式,方法

与恶意优化内容识别中基于内容的方法相似,非语

义特征包含账号属性、账号活动模式、社交关系等属

性特征。Varol等人[139]使用监督学习框架利用数

百个随时间变化的特征来捕获Twitter趋势榜话题

不断变化的网络和扩散模式、内容和情感信息、时间

信号和用户元数据,区分流行是有机的还是通过宣

传活动推广的,Keller等人[159]研究了韩国国家信息

服务局在2012年韩国总统大选期间的虚假宣传活

动,最能将受控账户与普通用户区分开来的特征是

Astroturfing活动之间协调留下的痕迹,包括转发

网络、共同发文网络和共同转发网络等时间协调特

征和消息协调特征。

6 社交媒体优化度量方法

在识别社交媒体优化的基础上,测量和评估社

交媒体优化的影响范围、程度及对抗能力也是社交

媒体优化研究的方向之一,但由于数据缺失、道德风

险、度量准确性难以评价等原因,目前开展的度量研

究相对有限。经汇总已有研究,本文将优化度量分

为四个角度,分别为优化行为曝光规模度量、现实事

件影响程度度量、群体认知影响程度度量和平台对

抗优化能力度量,并汇编了针对社交媒体优化度量

的相关文献,详情如表6所示,接下来从四个角度分

别分析当前进展及面临的难点问题。

表6 社交媒体优化度量相关研究

评估对象 数据背景

假新闻的覆盖程度[29] 2016年美国总统选举(调查回复与假新闻网络流量)

假新闻和错误信息的覆盖范围[160] 欧洲虚假信息网站流量数据

Twitter话题中的被调控流量[162] 2017—2018年Twitter热搜词

Twitter用户对错误信息的暴露程度[161] 5000名Twitter用户及其推文数据

Facebook中动员信息对用户行为的影响[163] 2010美国总统选举(Facebook中动员信息)

俄罗斯的恶意活动对用户态度和投票行为的影响[8] 2016美国总统选举(Twitter调查数据与2016年竞选期间的社交媒体数据)

竞选广告对候选人好感度和投票的影响[164] 2016年美国总统选举(对34000人投放49个选举广告的用户数据)

假新闻对受众信息行为的影响[165] 两个假新闻消费数据:(1)希拉里向伊斯兰国出售武器,(2)奥地利总统候选人

Alexander患癌和痴呆症

虚假、极端内容的比例和潜在的意识形态两极分化情况[166] 2016年至2020年十亿Twitter数据

假新闻曝光对认知的影响[142] 招募志愿者参与对假新闻准确性看法的实验

社交媒体平台的回音室效应[167] 在4个社交媒体平台上的有争议的话题数据

社交媒体平台导致“回音室”效应[168] 欧盟政治案例(欧洲委员会的Eurobarometer86.2调查数据)

社交媒体中观点分歧导致的两极分化[169] 美国党派人士的态度变化

社交媒体平台内容推广算法在“回声室”出现中的作用[170] 不同平台(YouTube和Facebook)中相同内容的用户交互行为数据

“回音壁”内信息的接触程度对认知和意识的影响[9] Facebook在2020美国大选的对照组实验数据(23377用户)

社交媒体平台对抗优化的能力[171] 从俄罗斯优化服务商购买的优化服务在不同社交媒体平台的表现

6.1 优化行为曝光规模度量

  曝光规模度量研究最早可追溯到纸质和电视媒

体时代,但相较于传统的纸质媒体和电视媒介,社交

媒体的信息传播方式更为复杂,因此在评估社交媒
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体的曝光度和影响规模时,需在原有统计度量方法

基础上综合考虑付费与非付费媒体、个性化推荐、排
名算法以及定向广告等多种因素的综合影响[145,34]。
现有研究主要针对某一具体优化事件的内容、用户

和流量三个维度展开分析。
(1)内容维度的度量。统计优化内容的曝光规

模,Fletcher等人[160]收集了法国和意大利最受欢迎

的假新闻和虚假信息发布网站的使用统计数据,以
此衡量假新闻和虚假信息在欧洲的影响规模,统计

数据包含网站的覆盖范围、被关注程度,以及在Fa-
cebook上的互动次数等。与法国和意大利新闻媒

体的等效数据对比后,得出结论为基于当前的证据,
虚假新闻的影响范围比预期小,这一发现与社交媒

体影响美国选举事件的研究结果基本一致[28-29]。
(2)用户维度的度量。与内容维度度量的研究

不同,用户维度度量是通过用户信息评估用户接收

到的优化内容占比及范围。Mohsen等人[161]检查

了Twitter用户在多大比例上关注了发布虚假或不

准确声 明 的 重 要 账 户(这 些 声 明 的 准 确 性 基 于

PolitiFact事实核查网站的评级),从而评估Twitter
用户对来自公众人物和组织的误导信息的曝光

程度。
(3)流量维度的度量。从流量维度上开展度量

不明确分辨哪些内容是优化内容,而是将流量的异

常波动看作优化活动中的流量调控并开展度量研

究。例如,Nimmo等人[162]将流量控制定义为“少
数用户试图产生大量流量,与涉及的用户数量成比

例不符”,并提出了流量影响系数指标来计算给定

Twitter流量受影响程度的方法。
然而,优化行为曝光规模的度量工作依托于社

交媒体数据来开展,社交媒体数据的获取遇到数据

访问限制、数据丢失、私密数据获取困难等问题的困

扰。一方面受用户的隐私保护政策约束,难以获取

内容传播情况和内容涉及账户的完整数据,同时有

研究者认为社交媒体平台粗暴地删除优化行为的证

据,使得独立评估和审计变得不可能,因为社交媒体

平台可能大量删除被识别为恶意优化内容和恶意账

户的信息①;另一方面还存在用户独立于主站点分

享、通过私人渠道传递的信息无法获取,导致优化内

容在社交媒体平台的覆盖范围实际上远高于互动数

据所能检测到的范围,数据难以获取成为度量工作

的最大限制。

6.2 现实事件影响程度度量

  社交媒体优化对现实活动,特别是选举活动的

过程和结果进行影响程度分析,本文称为现实事件

影响度量,它是四个度量角度中研究相对深入和广

泛的。然而,这些研究得出的结论存在较大的分歧。
例如,关于俄罗斯通过社交媒体优化对2016年美国

总统大选产生的实际影响,至今仍是学术界争议的

焦点。一些研究者认为,由于与俄罗斯相关的虚假

信息和假新闻的传播规模相对较小[28,6],且说服力

有限[164,8],所以这些在社交媒体上的优化行为并未

改变选举结果。然而,另一些研究者如Jamieson等

则认为,俄罗斯的网络恶意活动成功为特朗普赢得

了更多选票,最终导致其获胜[172]。在巴西、瑞典和

印度的选举,以及英国的脱欧公投等其他投票中也

存在类似的争论。
近年来,研究者们持续提出衡量社交媒体影响

现实世界的新方法,不断有新的评价框架和社会实

验出现。例如,Aral等人[173]提出如何衡量社交媒

体改变用户购物、阅读和锻炼习惯的方法。Bond等

人[163]在2010年美国总统竞选期间对6100万Face-
book用户发送了动员信息,开展了随机对照试验,
结果表明这些信息直接影响了数百万人的立场表

达、信息搜索和投票行为,可能为选举增加了数十万

张额外选票。Coppock等人[164]通过对34000人进

行的59个独立实验,分析了竞选广告的影响,得出

对候选人影响较小的结论。Aral等人提出了[66]衡

量社交媒体对选举结构影响的研究框架,该框架包

括评估信息内容和范围、评估信息接收者和曝光程

度、评估因果行为变化、评估对投票行为的影响等几

个步骤。然而,评估网络空间的优化行为对现实事

件的影响程度依然面临一些挑战。首先,社交媒体

数据是个性化的,传统媒体的评估方法很难直接应

用于社交媒体数据;其次,数据获取受到隐私法规的

限制,无法获取用户消费内容的数据,公民的现实行

为也同样难以获取,如投票结果;最后,社交媒体优

化并非只在一个平台上进行,用户也会接触到来自

不同平台的信息。因此,只有推动社交媒体平台的

合作及公共事务数据的公开,才能更有效地获取各

类数据,为这项研究提供全面的视角。

6.3 群体认知影响程度度量

  当前社交媒体成为信息主要传播阵地,同时其

开放性分布式信息传播模式和算法技术的广泛参与

改变了人们接收信息的方式。社交媒体对认知的影

响度量一般指的如何衡量社交媒体本身及社交媒体
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上的优化行为在加剧认知两极分化中发挥的作用。
目前对认知影响的度量集中在两个视角,一个是社

交媒体平台对认知的影响程度,另一个是优化内容

对认知的影响程度。这两个视角都采取相对一致的

方法,结合实验设计和观察法,通过设置不同的实验

分组,以统计分析方法对比不同分组策略下群体的

认知情况。
(1)从社交媒体平台视角看,分组策略主要有两

种,一种是社交媒体平台用户数据和其他用户数据,
另一种是社交媒体平台中争议性话题数据和非争议

性话题数据。但是根据研究结果,社交媒体平台对

认知是否有影响尚无定论。例如Cinelli等人[167]通

过比较分析了来自Gab,Facebook,Reddit和Twit-
ter等平台上的超过一亿篇争议性话题(如枪支管

制、疫苗接种、堕胎)内容,研究平台上用户互动的差

异,并通过衡量互联网中信息的同质化程度和信息

扩散的倾向性两个主要因素来定量化社交媒体上的

“回音室”现象,实验结果证实了社交媒体上“回音

室”现象的存在。Suhay等人[169]也开展了两项实验

研究,发现网络环境中的观点分歧暴露确实会加剧

两极分化。但也有研究者持相反的观点[9],Ngyuen
等人[168]利用来自28个欧洲国家的调查数据发现,
相比于依赖其他新闻来源的公民,通过社交媒体网

站获取政治新闻的公民并没有表现出更明显的立场

两极分化。
(2)从优化内容视角看,分组策略为社交媒体平

台上被优化内容影响的用户数据和其他用户数据对

比。根据研究结果,恶意优化内容对认知产生影响

的结论相对统一,普遍认为社交媒体优化能够通过

“回音室”效应放大负面信息和极端主义思想,最终

影响群体认知。以Zimmer等人[165]的研究为例,他
们通过分析在线评论和回应,研究假新闻对受众信

息行为的影响,研究结果发现,大约三分之一到五分

之二的评论可被归类到“回音室”内,这种行为直接

导致了认知偏差的产生。Mosleh等人[161]通过分析

错误信息的共享者和共享网络发现了“虚假回音室”
的存在,即那些频繁接触错误信息的用户更有可能

关注一组相似的账户,并在一组相似的内容中分享

信息。
分析社会认知引导影响的主要挑战在于,目前

尚缺乏对“回音室”“信息茧房”“两极分化”“群体极

化”等认知概念的公认量化方法和指标。因此,要在

社交媒体平台上开展一致的认知影响度量非常困

难,同时缺乏公认的评判标准,对度量的准确性无法

评判,不同的研究得出不同结果,可能是由于使用的

量化方式不同导致的。

6.4 平台对抗优化能力度量

  社交媒体平台已经成为一种公共基础设施,它
们是社交媒体优化的主要发生场所和防控中心,社
交媒体平台对抗恶意优化的能力是一项具有社会价

值的研究方向,这项度量的手段是综合性的,包括平

台政策核查、技术手段检测和响应策略评估等。
优化对抗能力度量主要由公立的第三方机构开

展,公开发表的研究并不多。2021年,北约战略通

信中心设计了一项开创性的实验[171],他们直接在

社交媒体平台上进行真实的恶意优化活动,这些优

化活动购买于俄罗斯社交媒体优化服务商,实验定

义了包括成功阻止创建虚假账户、检测和删除虚假

账户的能力、检测和删除虚假活动的能力、优化活动

的购买成本、交付速度、对虚假活动的举报反应以及

行动的透明度共七项具体的评价指标。根据在

2021年9月至11月期间对Facebook、Instagram、

YouTube、Twitter、TikTok和 VKontakte开展的

实验结果显示,与一年前相比,社交媒体优化活动的

实施速度更快,成本更低,且成功率极高,四周后

96%的优化活动仍未被社交媒体平台删除。各平台

在对抗恶意优化的能力方面存在显著的差异,Twit-
ter在2021年仍然是行业领导者,TikTok和Face-
book紧随其后。

现阶段,优化对抗能力度量主要通过模拟真实

优化活动来开展,这种评估方法的难点在于,无法保

证模拟的优化活动具备与真实优化的一致性和完整

性,同时购买优化服务和开展优化行为可能会带来

法律和道德风险。

7 社交媒体恶意优化对抗手段

随着对社交媒体优化行为的揭露,有效对抗和

打击社交媒体恶意优化行为成为研究者、政策制定

者的重点关注议题,本章节从技术对抗、政策监管两

个角度讨论针对社交媒体优化的治理手段。

7.1 技术措施

  技术手段在对抗社交媒体优化方面发挥着不可

替代的作用,研究者也致力于相关技术的研发和使

用,代表性的对抗技术分为以下三类:
(1)人工智能技术识别优化行为。不引起注意

是部分社交媒体优化能如预期一样发挥作用的前

提,因此有效识别是阻止、控制和预防优化的关键。
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研究者致力于开发社交媒体优化的检测方法,具体

的技术方法在第3.3章恶意优化内容识别、第4.3
章受控账号识别、第5.3章优化活动识别中已有详

细分析。社交媒体平台通过使用这些方法对平台上

的信息、账户和活动进行识别和剔除,以Facebook
为例,自2017年以来,Facebook对200多个违反

“协调不真实行为”政策的社交媒体活动进行了执

法,涉及68个国家①。Twitter也在积极识别、删除

和关闭恶意优化内容和账户②。2019年,Twitter收

购了专注于机器学习和虚假信息检测的公司Fabu-
laAI,帮助其改善平台信息环境。

(2)事实核查辨别信息真伪。近年来,大语言模

型的出现使生成信息与改写人造信息变得更容易,
导致通过文字模式鉴别内容真假更加困难,事实核

查通过对事件的真实性、描述与事实的匹配程度等

查验开展,为解决虚假信息问题提供了新思路和更

可靠的检测解释性。事实核查依赖第三方事实核查

机构对信息的调查核验,比如法新社在2017年推出

的数字验证服务Factcheck③,路透社的事实核查网

站ReutersFactCheck④,普林斯顿大学运营的网站

PolitiFact⑤,以及由事实核查人员组织的国际事实

核查网络论坛IFCN⑥,这些机构关注有影响力的网

络信息和恶意的网络活动,开展针对性的调查和

反驳。
(3)评估和提升算法可信度。除了使用外部技

术对抗恶意优化行为,也有研究者致力于研究高可

信的推荐算法,通过研究如何让推荐系统识别和抵

抗攻击,进一步提升平台推荐算法的可信度和安全

性来预防优化行为,有的研究者在推进系统中使用

差分隐私[174]、联邦学习[175]等技术手段保护用户隐

私数据;有的研究者通过定位推荐系统偏差和去除

偏差的角度[176],弱化推荐信息的“茧房极化”现象

和提升算法公平性;有的研究者致力于算法的审计

及评估方法研发[177],提出衡量算法公平性、隐私风

险和价值观的方法,实现对智能算法表现出的偏见、
歧视、隐私泄露、人类价值观偏离等算法滥用问题的

多维度量化评估。

7.2 社会治理

  社会共治通过调动政府、企业和公众的力量,形
成协作机制,将政府的监管能力、企业的技术能力和

公众的监督参与结合在一起,提高治理的综合效能。
(1)政府制定政策及实施监管。政府对社交媒

体平台开展监管被视为解决社交媒体优化问题的一

种可能路径。在欧洲,欧盟的《通用数据保护条例》

和德国的《网络执行法》,已经颁布并施行。澳大利

亚也出台了《散播邪恶暴力内容法》。2021年6月,
美国参议院商业、科学和交通委员会重新提出了《过
滤气泡透明度法案》,旨在赋予用户对获取信息的更

多选择和控制权。在中国,已经发布了《网络信息内

容生态治理规定》《互联网信息服务算法推荐管理规

定》《网络暴力信息治理规定》等法规,旨在规范互联

网信息生产、传播、消费等各个环节。除了法律法规

的完善,政府也采取了一系列监管行动打击社交媒

体恶意优化。例如,美国联邦政府发起了媒体扫盲

运动,旨在揭示社交媒体上的误导信息。欧洲对外

行动署设立了“东方战略通信特别工作组”,作为欧

盟的快速警报系统,协调和制定应对虚假宣传的措

施。在中国,开展了互联网信息服务算法备案、新技

术新应用评估、“清朗”系列专项行动等,规范互联网

信息服务算法,着力研究破解网络生态新风险。
(2)社交媒体平台规范及信息透明。社交媒体

优化的分散性使得高效的对抗手段依赖于社交媒体

平台在信息分发过程中的核心地位,政府也通过设

定激励或惩罚措施,鼓励平台在打击恶意优化活动

方面发挥更积极的作用,具体包括调整社区规则和

提高信息透明度,社交媒体平台通过持续调整规则,
适应复杂的网络环境,Facebook为例,自2016年

后,公司多次对新闻信息规则实施重大调整,包括增

加人工审查力度、调整新闻推送算法、简化假新闻申

诉流程、标记有争议的内容等;社交媒体平台也试图

通过提高信息透明来缓解平台优化行为,2018年4
月,Facebook公开了社区标准的具体内容和执法报

告,Google也发布了第一份“社区准则执行报告”,
分别揭示了平台上恶意优化的具体行为和执法情

况。各社交媒体平台都在竞选广告方面增加了透明

度措施。如Facebook和Twitter都要求在投放与

竞选相关的广告必须显著标注并公开额外的信息,
如广告商、广告活动的花费、面向的目标群体等。

(3)社会公众监督。公众对可疑内容和账号的

“举报”是净化网络环境、对抗社交媒体恶意优化的

有效方式,社交媒体平台为此设置了完整的受理流

程和监督系统。例如,在新浪微博上,用户可以报告
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和标记可疑内容,并指出该内容违反了哪些社区规

则,最终根据微博社区委员会的投票结果作出裁定。
公众的监督机制有助于提高信息透明度并促使政府

和企业履行治理责任。

8 挑战及未来展望

从2006年研究者首次表示担忧社交媒体被用

于影响公众舆论,到2016年美国总统大选期间大量

虚假新闻涌现引发人们对社交媒体优化的警觉,再
到2023年生成式 AI在创作任务中展现的卓越性

能和创作的高逼真虚假信息在社交媒体广泛传播,
当前社交媒体优化已是网络空间安全领域的热点问

题。为了提供社交媒体优化的宏观视角,本文明确

定义了社交媒体优化并提出社交媒体优化的三要

素,分别是优化内容、受控账号和优化活动,围绕三

要素,分别从分类、产生、识别角度对社交媒体优化

问题进行了深入剖析;同时,为了及时跟进优化研究

的最新进展,围绕优化行为曝光规模、现实事件影响

程度等4个维度梳理了社交媒体优化的度量方法;
另外,为了能够对解决社交媒体恶意优化发挥助力

作用,从技术措施和社会治理两个角度介绍了社交

媒体恶意优化对抗手段。除此之外,本文总结了社

交媒体优化研究面临的挑战,并分析了未来发展

趋势。

8.1 面临挑战

  社交媒体优化这一研究领域的重要性得到了广

泛认可,但仍然面临一些限制和挑战,主要包括以下

两点:
(1)优化行为的持续“进化”。大量证据显示,为

了规避检测技术,社交媒体优化一直在持续“进化”
中。随着人工智能技术,特别是生成式人工智能技

术的发展,优化实施者们获取这些技术的门槛越来

越低,它们被广泛应用于社交媒体优化中,例如,根
据Facebook发布的报告,2022年被发现的所有”协
调的不真实活动”网络中,超过三分之二的账户使用

了生成对抗网络生成的个人资料图片,优化实施者

将此视为一项模仿真实用户的手段。除了在生成用

户资料上的应用,本文也分析了深度伪造技术在生

成难以辨别真伪的虚假内容,以及构建社交媒体机

器人网络方面的使用。这些技术通过增加生成内容

的逼真程度和机器人账户的类人特性,提升内容鉴

伪和机器人检测的难度,现有的自动化审核机制难

以完全覆盖所有技术革新下的审核需求。同时,社

交媒体优化实施者并非对优化检测方法一无所知,
他们一直有针对性地持续更新优化方式,面对“进
化”的优化手段,检测技术是否有效应对是一个持续

性的挑战。
(2)获取社交媒体数据集的困难。一方面,社交

媒体研究所需的关键数据往往由私营公司掌握,这
导致研究者在获取重要的社交媒体数据集时面临困

难。本文收集的大部分社交媒体优化研究主要

Twitter数据的分析,然而Twitter并非最具影响力

或优化行为发生最频繁的平台,这种研究上的不平

衡主要是因为相较于其他平台,Twitter的数据更

易获取。对于全球最受欢迎的社交媒体平台Face-
book,关于其优化的分析多数是由Facebook公司

的研究人员或与Facebook合作的学者开展,往往还

需要公司的预发布审批。此外,社交媒体平台对优

化行为的立场与研究者并不完全一致,例如,当平台

发布优化数据时,他们可能会淡化其产品在社交媒

体优化中的重要性。这都使得保证数据集的完整性

和可靠性变得更为困难。另一方面,处理用户社交

媒体数据时,法律与道德的考量至关重要,为确保所

有的数据分析和共享都在尊重用户隐私的前提下进

行,这让研究变得艰难。2014年,剑桥大学的一位

研究人员以个人身份在Facebook平台上发起了一

项心理学问卷调查,参与此项调查的用户同意提供

他们自身以及其朋友们在Facebook上的个人信息

和行为数据用于学术研究。然而,该数据被用于剑

桥分析公司辅助特朗普的选举活动。这一事件不仅

是一场商业丑闻,也是一场学术丑闻,常在政策讨论

中被引用。尽管这一事件是否违反了Facebook的

服务条款仍在争议中,但其未经朋友同意就侵犯其

隐私数据的行为产生了系列道德问题,该行为对分

析社交媒体数据的学术研究产生了寒蝉效应。

8.2 未来研究展望

  由于社交媒体优化是一个新兴的研究领域,本
文还列出了一些有趣的潜在问题以供未来探索:

(1)如何识别和预防结合大模型技术的恶意优

化行为? 大语言模型与内容创作、社交机器人融合,
极大提升了错误、虚假信息的生成与传播速度,强化

了社交机器人的内容生成能力和对目标受众影响的

精准度,大模型技术已经成为优化的重要工具,未来

的潜力还将进一步释放,如何识别和预防结合大模

型技术的优化行为成为新的挑战。可能的一个解决

思路是,将针对大模型发展的生成内容检测、生成内

容标识、价值观对齐和评估技术与现有优化识别、度
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量、对抗技术融合,以应对技术革新下的挑战。
(2)如何早期识别社交媒体优化,并预测其可能

产生的影响? 当前的社交媒体优化检测和分析方法

主要侧重于事后检测和分析,即对已经发生的社交

媒体优化行为进行识别和度量,在优化行为影响力

还不明显的初期,这些方法并不适用。在实际应用

中,早期发现并监控一个正在进行的优化活动,对于

预防和阻断恶意优化行为有着至关重要的作用,这
也能够最大限度地降低恶意优化行为的负面影响。

(3)如何有效评估优化识别和度量的准确性?
相对于社交媒体优化案例分析或检测方法来说,对
优化的深入剖析和量化研究工作较欠缺,一个最主

要的原因在对优化行为开展检测和度量影响分析

时,缺乏公认的量化评估方法和标准,导致很多工作

难以对比,也无法给出可信的依据来源,因此建立评

估方法是提升优化研究的科学性、透明性的必经之

路,也是增加决策者对采取相关技术的信任基础。
(4)如何解释并归因社交媒体优化行为? 除了

将某些特定的内容归类为宣传,或者将某个账户标

记为虚假账户之外,理解和识别社交媒体优化行为

的背后意图对于深入研究社交媒体优化具有重要的

意义。目前这个问题基本上还没有得到解决,解决

这个问题可能需要计算机、传媒学、心理学、社会学

等多学科的联合努力。
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Background
  From

 

the
 

first
 

expression
 

of
 

concern
 

by
 

researchers
 

in
 

2006
 

about
 

the
 

potential
 

use
 

of
 

social
 

media
 

to
 

influence
 

pub-

lic
 

opinion,
 

to
 

the
 

emergence
 

of
 

a
 

large
 

number
 

of
 

fake
 

news
 

during
 

the
 

2016
 

U.S.
 

presidential
 

election
 

that
 

raised
 

alarms
 

about
 

social
 

media
 

optimization,
 

and
 

to
 

the
 

exceptional
 

per-

formance
 

of
 

generative
 

AI
 

in
 

creative
 

tasks
 

and
 

the
 

wide-

spread
 

dissemination
 

of
 

highly
 

realistic
 

fake
 

information
 

on
 

social
 

media
 

in
 

2023,
 

social
 

media
 

optimization
 

has
 

become
 

a
 

hot
 

topic
 

in
 

the
 

field
 

of
 

cyberspace
 

security.
 

However,
 

exist-

ing
 

research
 

lacks
 

a
 

systematic
 

analysis
 

and
 

comprehensive
 

understanding
 

of
 

social
 

media
 

optimization.
 

This
 

paper
 

pro-

vides
 

a
 

systematic
 

review
 

of
 

the
 

theories
 

and
 

research
 

related
 

to
 

social
 

media
 

optimization,
 

aiming
 

to
 

offer
 

strong
 

guidance
 

for
 

analyzing
 

optimization
 

behaviors
 

on
 

social
 

media
 

and
 

ad-

dressing
 

the
 

issue
 

of
 

malicious
 

social
 

media
 

optimization.

By
 

conducting
 

in-depth
 

research
 

in
 

the
 

field
 

of
 

social
 

media
 

optimization,
 

this
 

paper
 

begins
 

by
 

defining
 

relevant
 

terms
 

and
 

concepts
 

of
 

social
 

media
 

optimization
 

based
 

on
 

ex-
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isting
 

discourse.
 

Social
 

media
 

optimization
 

refers
 

to
 

the
 

or-

ganized
 

and
 

intentional
 

dissemination
 

or
 

suppression
 

of
 

spe-
cific

 

information
 

on
 

social
 

media
 

platforms
 

to
 

create
 

favorable
 

or
 

unfavorable
 

images
 

or
 

arguments
 

that
 

influence
 

public
 

opinion.
 

The
 

paper
 

clearly
 

defines
 

social
 

media
 

optimization
 

and
 

proposes
 

three
 

elements
 

of
 

social
 

media
 

optimization:
 

optimized
 

content,
 

controlled
 

accounts,
 

and
 

optimization
 

ac-
tivities.

 

It
 

deeply
 

analyzes
 

the
 

issue
 

of
 

social
 

media
 

optimiza-
tion

 

from
 

the
 

perspectives
 

of
 

classification,
 

generation,
 

and
 

identification
 

of
 

these
 

three
 

elements.
 

At
 

the
 

same
 

time,
 

in
 

order
 

to
 

keep
 

up
 

with
 

the
 

latest
 

developments
 

in
 

optimization
 

research,
 

the
 

paper
 

organizes
 

measurement
 

methods
 

of
 

social
 

media
 

optimization
 

from
 

four
 

perspectives:
 

the
 

scale
 

of
 

expo-
sure

 

of
 

optimization
 

actions
 

and
 

the
 

degree
 

of
 

impact
 

on
 

real-
world

 

events.
 

Furthermore,
 

to
 

address
 

malicious
 

social
 

media
 

optimization,
 

the
 

paper
 

introduces
 

countermeasures
 

against
 

it
 

from
 

two
 

perspectives:
 

technical
 

measures
 

and
 

so-
cial

 

governance.
 

In
 

addition,
 

the
 

paper
 

offers
 

some
 

thoughts
 

on
 

the
 

challenges
 

and
 

development
 

trends
 

faced
 

by
 

research
 

on
 

social
 

media
 

optimization.
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