
书书书

第４８卷　第１期

２０２５年１月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４８ Ｎｏ．１

Ｊａｎ．２０２５

　

收稿日期：２０２２０８２５；在线发布日期：２０２４０１０４。本课题得到国家自然科学基金（６１８７２１５０，６２０７２１８７，６２４０２１９８）、国家社会科学研究基金

后期资助项目 （２０ＦＧＬＢ０３４）、广 东 省 基 础 与 应 用 基 础 研 究 重 大 项 目 （２０２１Ｂ０１０１４２０００２）、广 东 省 自 然 科 学 基 金 面 上 项 目

（２０２０Ａ１５１５０１０８３０）、人工智能与数字经济广东省实验室（广州）青年学者项目（ＰＺＬ２０２１ＫＦ００２７）资助。吴文泰，博士，副教授，主要研究

领域为协同机器学习、分布式系统、可持续计算。Ｅｍａｉｌ：ｗｅｎｔａｉ．ｗｕｆｏｘｍａｉｌ．ｃｏｍ。吴应良（通信作者），博士，教授，博士生导师，主要

研究领域为信息系统、数据驱动的决策、数字生态系统。Ｅｍａｉｌ：ｂｍｙｌｗｕｓｃｕｔ．ｅｄｕ．ｃｎ。林伟伟，博士，教授，博士生导师，中国计算机学

会（ＣＣＦ）高级会员，主要研究领域为云计算、大数据、人工智能应用技术等。左文明，博士，教授，博士生导师，主要研究领域为电子商务、

数据挖掘与商务智能、数字经济等。

横向联邦学习：研究现状、系统应用与挑战
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摘　要　随着数据和算力向网络边缘下沉，人工智能应用的研发愈加依赖隐私敏感的用户数据。在这一趋势的推

动下，联邦学习因其强调隐私保护的特性而逐渐成为一个广泛应用的分布式机器学习框架。作为联邦学习的原始

范式，横向联邦学习（ＨｏｒｉｚｏｎｔａｌＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＨＦＬ）具有扩展能力强和使用场景广泛等特点，因此是近年来

该领域的研究重心，同时在产业界相关需求的驱动下有着十分广泛的应用前景。横向联邦学习的研究涉及机器学

习、分布式系统、无线通信和信息安全等多个学术领域，从研究动机到技术方法都呈现多样化，但现有文献未能展

现相关研究现状的全貌。此外，横向联邦学习相关技术的发展催化出了一系列开源系统框架、公开数据集以及多

种场景下的应用，对进一步研究与实践都具有参考价值。为此，本文对横向联邦学习的研究现状和系统应用进行

综合性调研：首先，对相关文献按照研究目标和技术角度进行全面地分类梳理，从多领域视角分析了各分支的研究

现状；其次，从应用实践的视角，对比分析了面向横向联邦学习的主流系统框架与代码库、描述了数据准备方法以

及典型的应用场景。在此基础上，阐明了横向联邦学习算法研究和系统应用面临的６个关键挑战，为如何缩小相

关研究与系统实践之间的鸿沟提供了新的参考。
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１　引　言

大数据时代背景下，在人工智能（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌ

ｌｉｇｅｎｃｅ，ＡＩ）应用不断涌现的潮流背后，是“数据驱动

模型”的思想演变和机器学习（ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，

ＭＬ）技术的日新月异。近年来，机器学习的主流范式

已经发生了转变（ｐａｒａｄｉｇｍｓｈｉｆｔ）
［１］，深度学习模型

在计算机视觉、自然语言处理、自动语音识别和图处

理等现实任务中都表现出了优异的性能［２５］。这一

方面得益于深度学习模型的复杂性带来的强大表征

抽象能力，另一方面则高度依赖大规模的训练数据

集和训练样本的丰富度。

在数据和计算需求剧增的趋势下，集中式的模

型训练方法面临时间成本过高和明显的资源瓶颈等

问题［６］。为此，基于梯度的机器学习算法（或称训练算

法）的并行化和分布式优化成为了研究的焦点。虽然

传统的分布式训练算法能够有效实现数据并行［７９］，

但是通常存在训练数据共享或交换，而且高频率的

梯度上传和模型下载操作造成高昂的通信开销，同

时增加了源数据信息泄露的风险［１０１１］。随着欧盟地

区从２０１８年５月开始推行的《通用数据保护条例》

（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤＰＲ①），各

国家和地区纷纷加强或计划加强对区域内用户数据

的管制②，这使得要求集中式访问数据的传统模型

训练方法在自动驾驶、数字医疗和物联网等用户隐

私敏感的场景下难以实现。随着５Ｇ技术的成熟和

端侧设备性能的不断提升，ＡＩ应用已经普及到了网

络边缘，越来越多的终端设备已经具备执行机器学习

任务的能力［１２］。与此同时，它们又是业务相关数据

（如用户数据和生产数据）的载体———据Ｇａｒｔｎｅｒ预

测，到２０２５年７５％的全球数据将由散布在数据中

心以外的物联网设备产生［１３］。

如何组织分布的设备、受保护的数据源以开展

高效的分布式机器学习是当前的研究热点。谷歌

（Ｇｏｏｇｌｅ）提出了联邦优化（ｆｅｄｅｒａｔｅｄｏｐｔｉｍｉｚａｔｉｏｎ）

的概念［１４］，并进一步提出了称为联邦学习（Ｆｅｄｅｒａｔｅｄ

Ｌｅａｒｎｉｎｇ，ＦＬ）的分布式模型训练框架
［１５］和相应的系

统设计［１６］。同样基于参数服务器（ＰａｒａｍｅｔｅｒＳｅｒｖｅｒ，

ＰＳ）为中心的架构，联邦学习与传统分布式机器学

习的主要区别在于：

（１）无数据共享。数据完全分散在各客户端节

点且只允许本地访问，系统中各实体（包括参数服务

器和客户端）间不允许交换源数据；

（２）加密模型交换。参数服务器和客户端之间

信息交换的内容是模型（或其更新量），并且一般会

经过加密或掩码等技术处理以避免信息泄露；

（３）低通信开销。每一轮中，客户端对本地模型

进行多次更新后才与参数服务器进行一次模型交

换，通信频率远低于基于梯度交换的传统方法。

由于上述特性，联邦学习非常适合隐私敏感的

计算场景，其最初的设计理念是联合特征空间相同

的数据来协同优化模型，因此严格遵照这一设定的

联邦学习范式在相关文献和标准中被定义为横向联

邦学习（ＨｏｒｉｚｏｎｔａｌＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＨＦＬ），其

典型系统组织形式如图１所示。
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①

②

ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ．ｈｔｔｐｓ：／／ｇｄｐｒｉｎｆｏ．ｅｕ／
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图１　横向联邦学习的系统架构示意图

１１　横向联邦学习的发展

横向联邦学习主要解决的是“数据孤岛”（ｄａｔａ

ｉｓｌａｎｄｓ）问题，其最初的设计主要针对的是跨设备

（ｃｒｏｓｓｄｅｖｉｃｅ）的协同训练场景
［１７］。因此，标准的横

向联邦学习系统采用客户机服务器（ＣｌｉｅｎｔＳｅｒｖｅｒ，

ＣＳ）架构和星状拓扑，这种架构中服务器作为协调

者需要与所有客户端交互，控制全局的协同过程。

横向联邦学习中最基础且最常用的算法Ｆｅｄｅｒａｔｅｄ

Ａｖｅｒａｇｉｎｇ（ＦｅｄＡｖｇ
［１５］）是基于同步通信机制的训

练算法；该算法十分简洁，能够兼容各类基于梯度的

优化方法。这些特性使得横向联邦学习成为研究和

应用最为广泛的联邦学习范式，同时也推动了联邦

学习的快速发展。

联邦学习在学术界和工业界均受到广泛关注———

Ｇａｒｔｎｅｒ将联邦（机器）学习列为处在“创新触发”阶

段的潜力技术之一［１８］。作为联邦学习的标准范式，

横向联邦学习的流行和迅速发展很大程度上归功于

它的跨领域性质———相关研究涵盖了从分布式系统

到机器学习、从信息安全到无线通信等多个研究领

域。以机器学习领域的视角为例，横向联邦学习已

经发展为当下热门的研究方向之一。

横向联邦学习面向的是相同特征空间内不同样

本子集的联合学习问题，这一点是与纵向联邦学习

（ＶｅｒｔｉｃａｌＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＶＦＬ）和联邦迁移学

习（ＦｅｄｅｒａｔｅｄＴｒａｎｓｆｅｒＬｅａｒｎｉｎｇ，ＦＴＬ）的关键区

别［１９］。ＩＥＥＥ发布了标准文档ＩＥＥＥＳｔａｎｄａｒｄ３６５２．１

２０２０：ＩＥＥＥＧｕｉｄｅｆｏｒＡｒｃｈｉｔｅｃｔｕｒａｌＦｒａｍｅｗｏｒｋａｎｄ

ＡｐｐｌｉｃａｔｉｏｎｏｆＦｅｄｅｒａｔｅｄＭａｃｈｉｎｅＬｅａｒｎｉｎｇ）
［２０］，对

横向联邦学习、纵向联邦学习和联邦迁移学习给出

了标准化的定义和描述，表１中对比了三者在数据

关联和标签可用性上的区别。

表１　横向联邦学习、纵向联邦学习和联邦迁移学习的对比

范式 特征重合度 样本重合度 可用标签

犎犉犔 高 低 全部

ＶＦＬ 低 高 部分

ＦＴＬ 低 低 部分

注：粗体表示 ＨＦＬ是本文综述的对象。

根据上述标准，横向联邦学习遵循联邦学习最

初的框架设定，面向的是样本联合的数据场景，即各

客户端设备上的本地数据的特征空间一致，各数据

子集与全体样本是“横向划分”的关系，如图２所示。

图２　横向联邦学习中的数据关联（ＩＥＥＥ标准３６５２．１２０２０）

横向联邦学习具有算法设计灵活和可扩展性强

的特点，近年来联邦学习领域内的大多数研究和应

用开发都集中在横向联邦学习这一范式上。因此，

本文将横向联邦学习作为分析研究的重点。

１２　横向联邦学习算法

横向联邦学习算法的执行实体一般包括参数服

务器（下文亦简称服务器）和客户端，其中服务器负

责协调整个训练流程、完成模型的聚合与分发，客

户端则负责本地模型训练和模型上传。标准的横

向联邦学习算法以通信轮（简称轮）为逻辑时间单

位进行迭代，要求参与训练的客户端和服务器保持

同步。

基本的横向联邦学习算法每一轮的步骤为：

（１）客户端选择。随机（或按某规则）选择一定比例

的客户端参与本轮的训练；（２）模型同步。向上一步

中选中的客户端发送最新的全局模型；（３）本地训

练。被选中的客户端以最新的全局模型为基模型，

在本地数据上对模型进行多次更新；（４）模型上传。

完成本地训练的客户端将模型①上传至服务器；

（５）模型聚合。服务器将收到的本地模型以加权平

均的方式将它们聚合成一个全局模型；（６）模型评

估。服务器按某种基准（如准确率）对全局模型进行

性能评估；如果性能达标，则结束流程，否则继续下

一轮迭代。横向联邦学习的标准流程如图３。

虽然横向联邦学习算法的基本流程较为简洁，

但是由于数据异构性、设备异构性、数据隐私与系统

安全等问题的存在，算法优化和系统优化都具有挑

战性，该方向的研究仍在深入且呈现多样化。
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① 有些算法上传的是累积梯度或模型的更新量，即更新前后
模型参数的差值。



图３　横向联邦学习算法的基本流程

１３　相关综述对比

近年来联邦学习相关的研究工作呈现出多场

景、多角度、多样化的趋势［１７］。例如杨强等人［２１］从

群体智能的视角分类介绍了联邦学习算法框架、算

法优化与算法模型。在原理方面，联邦学习与群体

智能中的“探索融合反馈”宏观循环不谋而合。联

邦学习算法的设计是决定系统效率和模型精度的关

键。Ｙａｎｇ等人
［２２］从系统架构的视角详细介绍了三

种联邦学习范式中系统各方的交互流程和各方之间

交换的信息，基于线性回归等模型给出了算法案例。

王健宗等人［２３］对联邦学习算法层面的研究进行了

总结对比，但仅涵盖了通信成本、客户端选择和聚合

方法这三个优化角度。

目前，相关综述的研究视角较为单一且对横向

联邦学习这一范式关注不足。孙兵等人［２４］在综述

中总结了面向移动计算和边缘计算系统的联邦优化

方法，探讨的优化技术主要分为通信、训练及隐私安

全三个层面。孙爽等人［２５］关注的是隐私保护和系

统安全，总结了针对联邦学习系统所面临的典型攻

击手段和防御措施。Ｋａｉｒｏｕｚ等人
［１７］和Ｌｉ等人

［２６］

的工作涵盖了领域内较为前沿的理论研究、算法设

计和隐私保护方法，但是对应用实践涉及较少，未能

反映横向联邦学习应用现状。林伟伟等人［２７］汇总

了应用较为广泛的联邦学习开源框架并从架构和功

能层面展开对比分析，但是缺少对ＦｅｄＪＡＸ和Ｆｅｄ

Ｌａｂ等新框架的介绍，对算法研究与系统实践之间

的结合问题关注不足。Ｌｉ等人
［２８］围绕联邦学习系

统的研究和实践展开分析，从有效性、效率、隐私和

自治四个主要视角探讨了系统设计的关键要素。该

综述的文献分类方法主要围绕系统构成与布局，未

体现相关研究的领域视角和技术共同点，且对开源

框架和应用实践的描述不够全面。

因此，本文旨在全面地展现横向联邦学习的研

究现状并提供应用实践方面的参考。首先，对横向

联邦学习相关研究工作进行了全面分类，详细梳理

分析了各方向的研究现状；其次，介绍了横向联邦学

习在应用实践方面的情况，包括多个开源系统框架

和应用场景，同时汇总了丰富的公开数据集并介绍

了常用的数据准备方法。结合调研结果，分析指出

了相关研究和实践所面临的挑战。表２对比了本文

工作和现有相关综述。

表２　本文工作与相关综述的对比

文献 视角 涵盖研究分支 系统框架 应用 数据集

［１７］ 理论研究、算法设计 效率与精度的优化、隐私保护、鲁棒性与安全、公平性、范式的拓展
! !

［２１］
系统架构、算法设计
（群体智能视角）

系统组织框架、效率与精度的优化、适用模型、隐私保护
! !

［２６］ 理论研究、算法设计 通信效率优化、解决系统异构性方法、解决数据异构性方法、隐私保护

［２２］ 系统架构、算法设计 ＨＦＬ、ＶＦＬ和ＦＴＬ的协同算法、模型更新和隐私保护
!

［２３］ 算法设计 适用的模型、联邦学习算法优化

［２４］
理论研究、算法设计
（移动边缘网络视角）

通信优化、训练优化、安全与隐私保护
!

［２５］
理论研究、算法设计
（隐私保护与安全视角）

针对联邦学习的攻击手段、安全防御措施、隐私保护措施

［２７］ 联邦学习开源框架 系统架构设计
! !

［２８］ 系统架构、应用实践 算法有效性优化、系统实用性增强、应用优化、基准测试
! !

本文
理论研究、算法设计、

应用实践
协同算法优化、模型更新优化、通信协议优化、隐私保护与安全、范式的拓展

! ! !

１４　章节概要

本文围绕横向联邦学习的学术研究现状和应用

实践展开，余下章节内容组织如下：第２节按研究分

支分类概述横向联邦学习方向的研究现状；第３节介

绍面向横向联邦学习的主流系统框架和开源代码库，

分析对比它们的特性；第４节阐述横向联邦学习的代

８３ 计　　算　　机　　学　　报 ２０２５年



表性应用；第５节简要描述横向联邦学习实验数据的

处理方法，同时汇总了一系列公开数据集；在第６节，

论述相关学术研究和工程实践中存在的关键问题，探

讨了未来研究方向；第７节对全文内容进行总结。

２　研究现状

横向联邦学习相关研究工作涵盖机器学习、分

布式系统、无线通信和信息安全等多个领域，在优化

目标和技术方法等方面呈现出多样化和相互交叉的

特点，如图４所示。本节将从协同算法优化、模型更

新优化、通信协议优化、隐私保护与安全以及范式的

拓展这五个角度回顾横向联邦学习的研究进展，并

根据研究的侧重点对相关文献进行细分。相关文献

的分类汇总见表３。

图４　本文涉及的横向联邦学习研究分类、技术分支与领域视角关系图

表３　横向联邦学习相关文献分类汇总表

研究分类 核心问题 技术分支 基本原理 文献

协同算法

优化

设备异构性、

数据异构性、

掉队者效应、

模型陈旧性问题

本地计算优化
在设备算力受限的情况下优化本地训练的

计算过程
［２９３６］

同步与异步机制 提升客户端协作效率，加快全局迭代 ［２９，３７４２，４４４９，５１５７］

聚合与规模控制 优化模型聚合，控制训练规模 ［１５，１７，３８，４７，５８６２］

客户端选择策略 差异化客户端选取，优化全局收敛 ［１５，３８，４０，４６，５５，５９，６３６５，７０７５］

模型更新

优化

数据异构性、

本地最优不一致

模型更新规则 利用动量等信息校正模型的更新方向 ［５２，６０，７８８７］

目标函数优化 校正全局的优化目标 ［５２，５９，６２６３，７５，８１，８７８８，９１９３］

自适应参数配置 调整本地更新配置以优化全局收敛 ［５５，６０，８８，９４９６］

表征信息交换 利用表征信息优化模型的更新方向 ［９８１０４］

通信协议

优化

通信开销大、信道
资源和质量受限

压缩传输 降低每次通信的载荷 ［３１３２，１０８１１４，１１６］

信道资源优化 寻求收敛速率和通信开销之间的权衡 ［１０７，１１３，１１７１２９］

隐私保护

与安全

“拜占庭”设备、

模型泄露、

数据泄露

模型与数据保护
保证本地模型和本地数据无法被解读或不

可见
［１１，５７，１３３１４１，１４４，１４８１５０，１５６］

系统鲁棒性 规避或抵御恶意模型 ［６２，６４，１３０，１３１，１３３，１５７１６５］

可信联邦学习
构建对所有用户都公平、安全、可信的协同
训练环境

［１３２，１６６１７７］

范式的

拓展

特征空间不同、

多任务适应、本地
模型性能问题

跨域与多任务泛化 域适应，多范式交叉融合 ［８６，１１５，１８０１８２，１８４１８８］

个性化联邦学习 以最大化本地模型性能为目标构建多个模型 ［５４，６１，１８９２００］

去中心化联邦学习 点对点网络中的信息交换与设备协同 ［１７６，２０１２０８］

２１　协同算法优化

协同算法设计是提升横向联邦学习训练效率、

优化模型质量的关键，本节主要分析本地计算优化、

客户端协作机制、聚合与规模控制以及客户端选择

策略方面的研究。

２．１．１　本地计算优化

横向联邦学习的本地计算开销主要来自本地模

型训练时的参数优化过程，包括前馈计算、误差反向

传播和参数更新等。虽然横向联邦学习与传统的分布

式优化算法都以随机梯度下降（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔ
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Ｄｅｓｃｅｎｔ，ＳＧＤ）为共同基础，但横向联邦学习算法一

般在本地执行多次模型更新后才对模型（或模型更

新量）进行交换，本质上是以更大的梯度偏差为代价

降低通信开销［２９］。由于跨设备场景下设备算力受

限，本地训练的计算过程可能成为整个算法的效率

瓶颈［３０］。

在模型层面，随着深度学习方法逐渐流行，模型

训练对硬件资源要求越来越高，这对本地训练过程

的计算效率提出了挑战。模型裁剪和低精度训练等

通用的深度神经网络加速方法同样适用于横向联邦

学习中的本地计算优化［３１３２］，这类方法通过对模型

进行轻量化以降低参数优化过程的计算开销，但在

实际应用中如何考虑全局的情况来设定合理的算法

超参数（如模型裁剪比例）是一个难点。针对这一问

题，Ｌｉｕ等人
［３３］提出根据设备算力分配不同大小的

模型以提高系统整体的计算效率；他们的方法中各

尺寸的模型共享基层结构，对应的参数通过分层异

构聚合来更新。

在算法层面，可以利用横向联邦学习的架构将

部分本地计算的负担转移到本地设备之外，具体又

可分为两种研究思路。第一种思路是数据卸载（ｄａ

ｔａｏｆｆｌｏａｄｉｎｇ），即放松数据约束，允许将部分数据在

本地之外处理［３４］。例如，在 Ｊｉ等人
［３５］提出的

ＥＡＦＬ算法中，训练过程被分为数据迁移和模型更

新两个阶段，各设备先将部分本地数据卸载到服务

器，由服务器承担这部分数据上的模型更新计算。

本地计算负载转移的第二种思路是将部分模型卸载

到本地之外，利用更强的算力加快训练。Ｙｅ等

人［３６］基于拆分学习提出了ＥｄｇｅＦｅｄ算法，将模型的

主要部分放置在资源充沛的边缘服务器上，本地设

备仅保留一个卷积层和池化层。边缘服务器基于设

备上传的中间结果和标签完成推理与参数更新，承

担训练过程的大部分计算量。考虑到边缘服务器等

辅助计算节点的可信问题，数据卸载和模型卸载均

增加了隐私泄露的风险。

２．１．２　同步与异步机制

横向联邦学习中，一群客户端协同训练的基本

模式有两种：同步和异步。二者的主要区别在于服

务器是否直接或间接设置同步屏障（ｓｙｎｃｈｒｏｎｉｚａ

ｔｉｏｎｂａｒｒｉｅｒ）以保持所有（参与训练的）客户端始终

工作在同一个逻辑轮次。如图５所示，同步方法保

证所有本地更新都是以同一个全局模型（即参数空

间中的同一个点）为起点［３７］；而异步方法不限制客

户端的迭代进度，服务器每收到一个本地模型就更

图５　同步与异步横向联邦学习算法流程对比

新一次全局模型。

在算法设计层面，当前大多数的研究更倾向于采

用同步的客户端协同方法［３８３９］。在服务器的协调下，

同步协作最大的优势在于客户端的行为更加受控，能

避免模型陈旧性（ｍｏｄｅｌｓｔａｌｅｎｅｓｓ）问题
［４０］———即设

备基于陈旧的全局模型进行本地训练［４１４２］，导致本

地模型的更新出现较大偏差。在跨设备场景下，同

步算法的实际效率对设备异构性非常敏感，而设备

异构性包括设备性能异构和可用性异构两个方面。

Ａｂｄｅｌｍｏｎｉｅｍ等人
［４３］利用上千种超参数组合开展

实验探索，发现设备异构性对同步算法的效率和模

型准确率的影响显著高于各种超参数。同步算法的

主要问题是掉队者效应（ｓｔｒａｇｇｌｅｒｅｆｆｅｃｔ）
［４４４５］———

即全局迭代的整体效率取决于速度最慢的客户端［４６］。

对此，现有研究采用了各种机制来提高训练效率。

例如，Ｌｉ等人
［４７］提出了一种分层同步的训练算法

ＦｅｄＨｉＳｙｎ，将客户端按算力聚类成多个组，组内客户

端形成环形拓扑并有序地训练和传递本地模型，该

过程迭代一定步数后所有本地模型被上传到服务器

进行聚合。

异步协同机制在灵活性、系统鲁棒性和模型迭

代效率等方面具有天然优势，能直接避免掉队者效

应，将服务器从由慢速客户端造成的漫长等待中解

放出来［４８５１］。一种代表性的实现是ＦｅｄＡｓｙｎｃ
［５２］算

法，它引入了即时的全局更新方法［５３］，在服务端对

全局模型进行增量更新，同时引入了模型陈旧度惩

罚。Ｋａｌｌ等人
［５４］采用ＦｅｄＡｓｙｎｃ算法在多个代码

库上协同训练了一种敏感口令扫描器。他们在本地

训练中引入了额外的个性化机制，包括模型插值法

和数据插值法，用于优化模型在本地数据上的性能。

通常异步方法在实际运行中会比同步方法需要更多

次数的本地更新才能实现全局模型的收敛［５５］。异步

算法一般对全局模型进行增量更新而且不对客户端的
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参与模式进行控制，因而与差分隐私等常用的隐私保

护技术很难兼容［４６，５６５７］。为解决该问题，ＭｅｔａＡＩ的

研究人员实现了一种融合了缓存机制的异步横向联

邦学习算法ＦｅｄＢｕｆｆ，该算法中客户端异步训练，服务

器则将收到的本地模型缓存下来，从而可以利用

ＳｅｃＡｇｇ和ＤＰＦＴＲＬ
［４９］等隐私保护协议完成模型的

安全聚合［４１］。

综上，表４比较了横向联邦学习中的同步和异

步协同方法的优缺点。

表４　同步与异步协同的优缺点对比

优点 缺点

同步
·模型收敛稳定
·通信次数较少

·掉队者效应与掉线问题
·全局模型更新频率低

异步
·无同步障碍，容错
·全局模型更新频率高

·通信次数较多
·模型陈旧性问题

２．１．３　聚合与规模控制

本小节阐述横向联邦学习中控制训练规模（即

并发参与训练的客户端数量）的方法以及全局模型

聚合规则。

横向联邦学习的实际规模可以很灵活，通常用

参数犆来控制参与一轮训练的客户端的（最大）比

例［１５］。当犆＝１时，服务端不限制训练规模，对应的

客户端参与模式称为全量参与（ｆｕｌｌｐａｒｔｉｃｉｐａｔｉｏｎ），

否则（犆＜１）称为部分参与（ｐａｒｔｉａｌｐａｒｔｉｃｉｐａｔｉｏｎ）。

Ｋａｉｒｏｕｚ等人
［１７］建议将犆设置为一个较小的值，可

以从两个角度解释其必要性。首先，发动所有设备

参与训练并不一定能保证全局模型更快或更好地收

敛。有实验表明：在批大小（ｂａｔｃｈｓｉｚｅ）较大的情况

下，全局模型无法在犆＝１的设定下达到目标精度，

但在适当减小犆值的情况下能有效收敛
［１５］。限制

训练规模的第二个原因是成本。较大的犆值对应较

高的客户端平均参与频率，会增加设备资源消耗、网

络流量以及服务器的负担。为此，Ｗｕ等人
［５８］根据

设备在不同边缘区域中的可靠性差异设计了一种动

态控制策略，通过分区域自适应地调整选择比例来

逼近预期训练规模，提升整体迭代效率。

横向联邦学习的系统规模可以从几个到几百万

个设备不等。Ｋａｉｒｏｕｚ等人
［１７］的研究综述描述了两

种典型场景：跨设备（ｃｒｏｓｓｄｅｖｉｃｅ）联邦学习和跨筒

仓（ｃｒｏｓｓｓｉｌｏ）联邦学习。前者面向的是相对大规模

的、异构的客户端群，全量参与不现实；后者面向的

场景由为数不多、但资源充沛的几个节点组成（对

应诸如电商企业、银行之类的大型组织），每个节

点包含相对大量的本地数据，此时全量参与模式

则是合理的。

模型聚合操作由服务器执行，也可以有两种不

同的形式：全量聚合（ｆｕｌｌａｇｇｒｅｇａｔｉｏｎ）和部分聚合

（ｐａｒｔｉａｌａｇｇｒｅｇａｔｉｏｎ）。全量聚合包括两种不同的方

式。第一种方式是保留本地模型，服务端直接对本

地模型进行聚合；第二种是保留全局模型，将未更新

的本地模型替换为当前的全局模型。部分聚合是另

一种聚合规则，在合成全局模型时只考虑当前轮次

更新的本地模型。例如，ＦｅｄＰｒｏｘ算法
［５９］使用参与

训练的客户端数量的倒数作为权重来对上传的本地

模型进行加权合成。Ｌｉ等人
［３８］使用客户端的相对

数据大小乘以常数１／Ｃ作为对应本地模型的权重。

在全量参与模式下，采用部分聚合在直觉上似

乎不合理，但对于具有异步性质、选择性聚合规则和

容错设计的算法，它实际上是合理的。例如，Ｄｈａｋａｌ

等人［６０］提出了一种称为编码联邦学习（ｃｏｄｅｄｆｅｄｅｒ

ａｔｅｄｌｅａｒｎｉｎｇ）的方法，预先估计梯度的聚合结果，

以便服务器能够在只收到部分模型更新信息就执行

聚合。全量参与下的部分聚合的一个特殊情况是基

于客户端聚类的训练算法（例如文献［４７，６１６２］），

这类算法可以允许所有客户端同时参与本地训练，

但通过某些方法对客户端进行聚类，使它们仅对相

应的聚类模型（而非全局模型）做出贡献。

２．１．４　客户端选择策略

客户端选择通常是算法（初始化之后）执行的第

一个操作。客户端选择策略可以大致分为两种：静

态采样和动态采样。静态采样策略对应的采样规模

和规则是不变的（例如完全随机采样）。动态采样策

略是指（实际）采样的规模或者采样的客户端对象是

动态的，而非一次性确定的。例如ＳＡＦＡ
［４０］算法根

据本地模型的上传顺序对客户端的采样进行动态调

整。目前绝大多数的横向联邦学习算法采用的是静

态采样策略，主要因为全局目标函数和设备数据量

等条件一般是确定的，使用固定不变的客户端选择

概率分布就能从理论上满足全局模型收敛的相关条

件［３８］。动态采样策略能够更好地适应优化目标等

方面的不确定性［６３］，但是其有效性比较依赖场景和

相关参数设定。

客户端选择策略是优化横向联邦学习效率的关

键之一。均匀随机采样［１５，５５］隐含地赋予每个客户

端同等的重要性，但是其合理性取决于全局优化目

标和系统实际情况［６４］。通过客户端选择可以解决

或缓解掉队者效应，一种直接的解决方案是在客户

端选择阶段预先排除可能存在的低速设备［６５］，但这
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种方法直接影响了训练的公平性。Ｃｈａｉ等人
［４６］则

根据设备的性能高低将客户端集群分为多个层

（ｔｉｅｒ），引入了一种新的客户端选择策略，对各层分

别进行抽样，并结合了一种动态评估机制来更新各

层在全局抽样时所占的比重。而针对数据异构性问

题［６６６９］，研究者提出了多种基于客户端选择策略的

解决方案，例如基于数据量的加权随机选择［５９］、面

向误差或损失的选择策略［７０７１］和基于强化学习的选

择策略［７２７３］。由于客户端和本地数据集是一一对应

的绑定关系，因此合理选择客户端可以优化整个训

练过程。例如，Ｃｈｅｎ等人
［７４］提出基于客户端提交

的更新量的模长来动态调整客户端的参与概率，使

得本地训练更有“针对性”。Ｎｇｕｙｅｎ等人
［７５］通过引

入一组额外的客户端来在模型聚合之前对本地更新

量进行校正，缓解数据异构性导致的本地更新发散。

２２　模型更新优化

相关研究中的模型更新优化方法主要包括更新

规则优化、目标函数优化、自适应参数配置以及表征

信息交换技术。我们对模型更新相关的数学符号作

如下约定：θ和θ犽 分别代表全局模型和本地模型（的

参数），｜犇｜和｜犇犽｜分别表示全局数据量和客户端犽

上的本地数据量，犉和犉犽 分别代表全局目标函数和

本地目标函数，上标代表最优解。

２．２．１　模型更新规则

在横向联邦学习中，本地模型更新本质上是基于

梯度的参数优化，参数更新量取决于模型当前参数、

目标函数、参数更新规则和学习率等。同时，近期的

一些研究常利用动量（ｍｏｍｅｎｔｕｍ）等信息来优化数

据高度异构环境下的本地模型更新或全局模型更

新。受 方 差 缩 减 （ｖａｒｉａｎｃｅｒｅｄｕｃｔｉｏｎ）方 法 的 启

发［７６７７］，一些新的算法专注于改进全局模型更新规

则，通过引入服务器端的增量更新［５２，７８］、本地动量

和／或全局动量［７９８４］以及模型更新相关的状态变

量［８５］来优化全局模型的更新方向。这些方法以随机

梯度下降相关的最优化原理为理论基础，在给定条件

下能保证全局模型的理论收敛率，但是主要问题是

要求频繁地上传梯度相关信息。

一些横向联邦学习优化方面的研究采用特殊的

更新规则。例如，为了补偿中途离线的客户端未（及

时）提交的模型更新，Ｄｈａｋａｌ等人
［６０］使用了一种新

颖的梯度聚合公式，该公式包含两种类型的梯度，分

别来自参与训练的本地设备上的数据和所有设备共

享的复合对等数据（ｃｏｍｐｏｓｉｔｅｐａｒｉｔｙｄａｔａ）。一种称

为ＦｅｄＢｏｏｓｔ的算法
［８６］则将服务器上的传统全局模

型替换为基于一组预训练学习器的集成模型，并设计

了相应的更新规则以寻找最佳集成系数。Ｗａｎｇ等

人［８７］研究了神经网络的（神经元）置换不变性现象，

并提出了一种模型分层聚合方法，在对参数进行聚

合之前以神经元（针对全连接网络）、通道（针对卷积

网络）或隐状态单元（针对循环神经网络）为对象执

行“对齐”操作。

２．２．２　目标函数优化

在横向联邦学习中，全局目标函数通常被定义

为本地目标函数的加权平均。每个参与训练的客户

端根据本地目标函数的定义计算（随机）梯度，使用

ＳＧＤ或动量更新等方法对本地模型进行迭代更新，

目标是最小化其本地目标函数［１４１５，３８］。

一些文献研究了全局目标函数犉（θ）和本地目

标犉犽（θ）之间的关系
［５９，６２，８７８８］，并分析了它们在异构

数据上的不一致对全局模型的收敛速度和最终质量

带来的影响［４４］。本质上，目标函数的不一致性是本

地数据分布和总体数据分布之间的差异造成的，不

同的本地数据分布对应参数空间中不同的本地最优

解（图６），这种现象可以表述为

ａｒｇｍｉｎ
θ
犉（θ
烐烏 烑

）

θ

≠ａｒｇｍｉｎ
θ犽

犉犽（θ犽
烐烏 烑

）

θ犽

（１）

图６　不同本地模型在参数空间中的最优解不一致导致模

型聚合得到的全局模型参数并非最优解

　　另一方面，最优本地模型的加权组合（即模型聚

合的结果）与全局模型在参数空间中的理论最优解

往往是不一致的：

θ

≠∑
犽∈犝

｜犇犽｜

｜犇｜
θ

犽 （２）

　　上述原因导致聚合后的全局模型在异构数据条

件下往往偏离最优。为了解决这个问题，需要调整本

地目标函数和／或全局目标函数。一种常见的方法是

改造本地目标函数［５２，５９，７５，８１］，引入一个近端项（亦称

作近端算子）。这个想法最初是在优化集中式ＳＧＤ
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的方法（例如ＳＡＧＡ
［８９］）中被使用的，其基本思想与

方差缩减方法［９０］异曲同工。在横向联邦学习的设定

下，全局模型天然适合作为参数空间中本地模型的

参照点，可以基于本地模型和全局模型的欧氏距离构

造近端项，将近端项添加到原始的本地目标函数中：

犉′犽（θ犽；θ）＝犉犽（θ犽）＋μ
２
θ犽－θ
烐烏 烑

２

近端项

（３）

其中μ是可调参数。将近端项引入本地目标函数的

本质是施加一种软约束，使本地模型在一定程度上

向全局模型“靠拢”以缓解数据异构性带来的本地更

新发散问题，ＦｅｄＰｒｏｘ
［５９］就是一种引入了近端项的

代表性算法。此外，包括ＦｅｄＤｙｎ
［８１］和ＦＯＬＢ

［７５］在

内的一些算法则对本地目标函数做进一步的修改以

加快模型的收敛，而另一些研究选择重新定义整个

优化问题或重新定义本地更新和全局更新之间的关

系［６３，９１９３］。

２．２．３　自适应参数配置

横向联邦学习算法本身的参数一般在算法执行

前进行配置，考虑到算法迭代过程的成本远高于传

统的机器学习，反复调试不太现实，因此如何合理地

设置算法参数相当有挑战性。例如在跨设备场景

中，客户端的可用性（即是否参与训练）和可靠性（即

是否能完成训练）难以预测，需要充分考虑这些因素

才能确定合适客户端选择比例。一些研究提出了灵

活的客户端参与规则，通过允许客户端提交不完整

的模型更新［９４］或中途退出一轮训练［６０］来加速每一

轮训练过程，并且不妨碍全局模型聚合。Ｗａｎｇ等

人［８８］研究了由本地数据集的体量差异导致的客户

端本地更新的步数不一致的问题，进一步提出通过

使用归一化梯度和有效步数来缓解问题。其中，用

归一化梯度替代梯度的线性累加能消除本地更新步

数差异造成的全局模型更新方向偏差。

在大多数情况下，系统中的服务器负责协调和

设置训练参数（作为训练算法自身的参数，亦称为超

参数），包括批大小、学习率、本地遍历次数等。在现

实环境中，在资源预算有限的系统（例如物联网和移

动边缘计算系统）之上设计算法和设置参数需要考

虑迭代效率和资源消耗之间的权衡。在这种情况

下，本地更新的参数配置应当与终端设备的异构性

和本地数据的异构性相适应，影响因素包括但不限

于本地数据集的大小、设备计算能力和网络吞吐量

等。引入自适应的参数配置方法可以缓解设备异构

性、数据异构性等因素对全局迭代效率的影响，这方

面的技术包括自适应聚合频率控制［５５］和自适应（本

地）批大小和学习率［９５９６］。

２．２．４　表征信息交换

深度学习模型能够提取数据多个层次的特征，

产生更具表达能力的数据表示（即表征），这一特性

使模型能够很好地从复杂的数据中学习知识［９７］。

在横向联邦学习的设定下，数据表征作为可交换的

信息在数据异构性较强的场景中很有用［９８９９］。Ｌｉ

等人［１００］提出了 ＭＯＯＮ———一个结合了模型对比学

习（ｍｏｄｅｌｃｏｎｔｒａｓｔｉｖｅｌｅａｒｎｉｎｇ）的横向联邦学习训

练框架。该框架的核心思想是通过约束本地模型产

生的表征之间的差异来纠正本地训练中模型的更新

方向。具体而言，ＭＯＯＮ向本地损失函数引入了当

前本地模型、旧版本地模型和全局模型三者之间的

表征相似性度量。基于横向联邦学习的迭代特点，

可以利用全局模型来提取本地数据的表征信息，感

知本地数据的分布性差异，优化算法中的客户端选

择等相关技术。考虑到表征信息量与数据体量有关

（每一个样本经过相应模型结构的前向传播会产生

一个表征向量，在某些任务下亦称嵌入向量），一种

降低通信开销的代表性方法是基于先验分布假设对

数据产生的表征进行统计学压缩，进而在通信协议

中仅交换相应分布的参数［１０１］。在横向联邦学习中

利用度量学习等方法训练嵌入模型（例如基于嵌入

的分类器）时，往往需要交换样本的表征以满足各方

都能正常计算对比损失的要求，因此一些研究通过

对表征进行聚合［１０２］、编码［１０３］或替代［１０４］等方式来

优化这一交换过程。

此外，表征信息常用于纵向联邦学习和联邦迁

移学习算法，例如以中间运算结果的形式在这两类

算法的实现中作为多方之间交换的信息［１０５］。这方

面的研究工作超出了本文范畴，在此不展开讨论。

２３　通信协议优化

通信是影响分布式系统性能的主要瓶颈，横向

联邦学习系统也不例外，客户端和服务器的通信成

本通常是决定算法效率的关键因素［１０６１０７］。

２．３．１　压缩传输

降低通信成本最直接的方法是直接压缩有效载

荷［１０８］，这里有效载荷可以是模型本身，也可以是模

型更新量（例如累积梯度）。在无线网络环境中，最

流行的两种压缩方法是稀疏化（ｓｐａｒｓｉｆｉｃａｔｉｏｎ）和量

化（ｑｕａｎｔｉｚａｔｉｏｎ）。稀疏化，或称为ｔｏｐ犽稀疏化，是

指一类通过仅保留绝对数值前犽大的元素而将所有

其余元素省略掉的压缩方法［１０９１１０］。稀疏化一般通

过掩码的方式实现，例如Ｓｕｎ等人
［１０９］根据全局模
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型的更新量生成掩码向量，将其同步给所有参与设

备实现本地模型的ｔｏｐ犽稀疏化，节省通信成本的

同时配合空中计算技术实现模型的高效聚合。

与稀疏化相比，量化压缩不会改变载荷向量的

长度，而是对向量中的每个分量进行从连续空间到

离散空间的映射：犚→犉狇，这里犉狇 是一个只有狇个

有效元素的有限域。Ｌｉｕ等人
［１１１］通过系统分层提

高了量化的压缩效果，理论分析了量化操作的参数

和横向联邦学习算法的参数对全局模型收敛率的影

响。当涉及规模较大的设备集群时，对模型信息做

量化压缩引起的误差通常是可控的，而节省的网络

流量是十分可观的［１１２１１４］。Ｓａｔｔｌｅｒ等人
［１１０］提出了

一种混合压缩机制，通过将稀疏化和量化这两种方

法组合在一起，进一步提高了模型压缩率，同时降低

了上行和下行带宽需求。

减少通信开销的另一条途径是直接对模型本身

作裁剪，这类方法已在深度学习中广泛应用。在横向

联邦学习场景下，模型裁剪有助于降低计算和通信成

本［３１］。Ｊｉａｎｇ等人
［３２］在本地模型裁剪基础上引入了

一种分布式裁剪方法，由客户端根据训练情况反馈参

数重要性向量，服务器则迭代地更新掩码以实现自适

应的模型裁剪。对模型做拆分后再传输是减少通信

开销更直接的方式，其基本思路是让每个客户端仅

与服务器交换模型参数向量的限定部分来减少需要

传输的参数量［１１５１１６］，这类方法通常需要预先确定

模型的拆分方式（例如以神经网络某一层为界）。

２．３．２　信道资源优化

在网络边缘这种资源受限环境下，通信资源的

分配至关重要［１１７］。基于这一事实，一些研究试图

找到客户端调度和网络资源分配这一联合优化问题

的最优解［１１３，１１８１２０］。Ａｍｉｒｉ等人
［１２１］考虑了一种通

信资源十分受限的场景———客户端和服务器通信使

用带宽受限、存在衰减的多址接入信道（Ｍｕｌｔｉｐｌｅ

ＡｃｃｅｓｓＣｈａｎｎｅｌ，ＭＡＣ）。作者研究了如何在这种不

理想的网络环境中优化横向联邦学习，并提出了两

种不同的通信协议（基于单信道的ＤＤＳＧＤ协议和

基于多信道的ＣＡＤＳＧＤ协议）和一个发射功率分

配方法，用于在信道资源限制下加速全局模型的收

敛。类似的研究工作也表明了信道资源管理的重要

性，其本质上可以归结为加快模型收敛和降低通信

成本这两个目标之间的权衡［１２２１２５］。从通信的角度

来看，在资源有限的边缘环境中控制训练规模是非

常有必要的———一些文献已经从理论上和实验上证

明，排除一些“不太有用”的更新可以在基本不影响

全局收敛的情况下节省流量［１１９，１２６］。

横向联邦学习的一个主要应用场景是在通过无

线网络连接的移动设备集群上进行机器学习模型的

协同训练［１０７，１２７１２８］。智能应用和无线通信技术的进

步促进了横向联邦学习在移动边缘网络中的发

展［１２１１２３］。５Ｇ技术的快速落地为加速网络边缘的智

能化提供了重要助力，仍处在研发和标准制定阶段

的６Ｇ技术则为泛在智能（ｕｂｉｑｕｉｔｏｕｓｉｎｔｅｌｌｉｇｅｎｃｅ）

的实现描绘了广阔的前景。作为以分布式系统为基

础的机器学习框架，横向联邦学习在移动边缘计算、

工业物联网和车联网等新兴领域和场景展现出无限

潜力，同时也面临复杂多变的边缘网络环境带来的

诸多挑战［１２９］。在５Ｇ和后５Ｇ时代，面向横向联邦

学习的算法研究、通信协议设计和系统性优化仍然

有大量探索的空间。

２４　隐私保护与安全

隐私和安全是横向联邦学习中的两个突出问

题［１３０］。在横向联邦学习的语境中，二者侧重点有所

不同［１３１］。一般来说，系统涉及的隐私问题通常是指

与用户相关的信息泄露，包括模型、梯度和最重要的

原始数据。另一方面，系统中的安全问题通常是指

协同训练过程遭到干扰或恶意破坏的可能性。在某

些情况下，安全问题也可能导致用户隐私泄露［１３２］。

２．４．１　模型与数据保护

在横向联邦学习的设定下，模型保护与数据保护

研究的目标分别是最小化模型和数据泄露的风险。

针对模型保护，现有的研究给出了多种解决方案，

涉及同态加密［１３３１３４］、差分隐私［１３５１３７］、秘密共享［１３８１４１］

等。作为一种支持密文空间中执行特定运算的密码

学技术，同态加密（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＨＥ）

是保障模型安全的密码学方案，然而最具通用价值的

全同态加密［１４２］技术因计算开销等原因不太可能在现

实中实现。对大多数横向联邦学习算法来说，满足加

法同态的方案就能够支持模型聚合操作所需的运

算［１３３１３４］。即便如此，加解密操作以及在密文空间进

行运算仍会带来比较大的计算开销Ｐａｉｌｌｉｅｒ
［１４３］。安全

多方计算（ｓｅｃｕｒｅＭｕｌｔｉＰａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，ＭＰＣ）则

是一种广泛采用的计算框架，囊括了秘密共享、混淆

电路和茫然传输等多种具体的技术或协议［１４４１４７］。相

关领域的研究人员基于Ｓｈａｍｉｒ秘密共享原理已经开

发了一系列方法并将其应用于横向联邦学习中的本

地模型保护［５７］。为了达到所需的隐私和／或安全级

别，可以在实践中结合多种技术［１３４，１４８１４９］。但始终

有必要考虑实现成本和模型性能损失［１５０］。此外，
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无线通信中的空中计算（ｏｖｅｒｔｈｅａｉｒｃｏｍｐｕｔａｔｉｏｎ）

技术能够利用模拟信号在多址接入信道上的叠加特

性，在传输模型的同时完成聚合，避免本地模型在服

务器端被窃取［１２３］。

针对数据保护，有研究表明在计算机视觉和自

然语言处理等任务中，可以利用梯度来重构深度模型

的原始输入［１１，１５１１５２］，这说明尽管没有原始数据交

换，不安全的信道也会带来数据泄露的风险。在计

算层面，成员推理攻击（ＭｅｍｂｅｒｓｈｉｐＩｎｆｅｒｅｎｃｅＡｔｔａｃｋ，

ＭＩＡ）能在样本级别构成对本地数据安全的威胁，

这种攻击可描述为：给定一个样本（狓，狔）和在数据

集犇上训练过的模型犕，根据 犕 的推理结果等信

息判定该样本是否属于犇。很多情况下，由于客户

端和服务器能够分别获知本地模型和全局模型的结

构与参数，因此针对横向联邦学习的成员推理攻击

属于白盒攻击，相比仅知道模型输出的黑盒成员推

理攻击更加危险。Ｇｕ等人
［１５３］进一步利用联邦学习

多轮迭代过程产生的本地模型和全局模型序列，根

据模型对给定样本的预测置信度的变化趋势提升成

员推理的准确率。防御成员推理攻击的方式主要包

括正则化、ｄｒｏｐｏｕｔ以及安全聚合技术
［１５４］。正则化

和ｄｒｏｐｏｕｔ通过避免模型过拟合降低其对训练样本

的敏感程度，安全聚合则使得本地模型无法被直接

用于推理攻击。

差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ）可用于保

护本地计算的梯度（如ＤＰＳＧＤ
［１５５］），也可以保护被

上传的本地模型。后者的原理是通过向模型参数（或

其更新量）施加人工噪声来掩护其原始向量，并在服

务器端通过模型聚合以抵消这些噪声。但是由于噪声

的随机性和设备数量的变动等原因，模型聚合操作往

往不能完全消除噪声以还原模型参数，某些条件下其

负面影响可能很显著（例如精度损失超过１０％
［１４４］）。

虽然在给定条件下，基于差分隐私的方法能为聚合

后有效恢复全局模型提供概率性保证［１３４，１５６］，但是在

实际应用中，仍需考虑隐私保护水平和模型精度损失

之间的权衡。低成本是差分隐私的主要优势，其在计

算上是轻量级的，并且对部分攻击和设备故障具有一

定鲁棒性［１４４，１４８１４９］。

２．４．２　系统鲁棒性

系统安全和鲁棒性方面的隐患主要是由（潜在

的）拜占庭客户端设备（Ｂｙｚａｎｔｉｎｅｄｅｖｉｃｅｓ）引起。根

据相关文献给出的定义，拜占庭客户端包括因为客

观原因而不可靠的设备和因为主观原因意图破坏或

操控全局模型的恶意设备［６２，１３３］，其中恶意设备通常

是各种攻击的发起方。

本节重点讨论针对横向联邦学习有效性和公平

性的攻击。从攻击实现的方式分析，以操纵或破坏

全局模型为意图的最常见攻击有两种：数据投毒攻

击（ｄａｔａｐｏｉｓｏｎｉｎｇａｔｔａｃｋｓ）和模型投毒攻击（ｍｏｄｅｌ

ｐｏｉｓｏｎｉｎｇａｔｔａｃｋｓ）
［１３０１３１］。顾名思义，数据投毒攻击

意指通过恶意添加、篡改和删除本地的训练数据样

本（例如标签翻转）来误导本地模型的训练［６４，１５７］，目

标是让模型推理出现显著偏向，一般属于有针对性

攻击。模型投毒攻击的主要手段是直接对本地模型

的参数进行修改（例如放大某些权重），从而在模型

被聚合后对全局模型造成总体性能影响［１５８］，通常

属于无针对性攻击。

由于直接针对的是模型参数本身，模型投毒攻

击的检测和防御比较直观，基本思路是判定本地模

型（或其更新量）向量的内容是否异常。根据模型

（或模型更新量）在参数空间的分布来找出（潜在）异

常模型的方法在相关研究中较为常见［１５９１６０］，其中

模型距离／相似性的度量方式非常重要。例如，Ｍａｏ

等人［１５９］提出了一种称为Ｒｏｍｏａ的模型聚合方法，

由服务器追踪本地参数更新和聚合后参数变化量，

采用ｌｏｏｋａｈｅａｄ策略计算二者的余弦相似性，结合

模型聚合过程中的参数加权，实现模型投毒攻击的

防御。文献［１６１］则选择从客户端的视角，研究如何

降低已发生的投毒攻击对后续训练的持续影响。

数据投毒攻击较为隐蔽，因为横向联邦学习对

数据访问的限制，针对数据的恶意篡改难以被直接

检测出来，因此现有研究主要还是通过检查模型

参数来间接检测这类攻击。例如Ｔｏｌｐｅｇｉｎ等人
［１６２］

首先对模型参数进行降维，然后根据降维后的空间

中各模型的分布找出在异常数据对应的本地更新。

Ｌｉ等人
［１６３］采用了类似的思路，借助光谱异常检测

（ｓｐｅｃｔｒａｌａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎ）技术对模型更新做降

维编码后再进行检测。另外，可以利用预先训练好

的自编码器来对本地模型进行重构，然后通过分析

模型参数的重构误差来判定异常。此外，数据噪音

可能会和数据投毒攻击产生类似的负面影响，现有

研究采用更具样本鲁棒性的损失函数和调整模型聚

合权重来解决这一问题［１６４］。

在上述两种攻击的基础上，又衍生出了一些新

的攻击方式，例如搭便车攻击（ｆｒｅｅｒｉｄｅｒａｔｔａｃｋ）和

女巫攻击（ｓｙｂｉｌａｔｔａｃｋ）等。搭便车攻击是通过构造

虚假参数的方式欺骗服务器，在未实际参与训练的

情况下获取全局模型；女巫攻击是通过伪造出多个
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设备身份来干扰或攻击学习过程，例如增强模型投

毒的效果。本质上，这两种攻击仍然可以通过分析

参数来检测。Ｓｕｎ等人
［１６５］研究指出这些攻击的效

果非常依赖恶意设备所占比例，而且通过实验表明

基于范数裁剪和差分隐私能够实现有效防御。

２．４．３　可信联邦学习

可信联邦学习（ＴｒｕｓｔｗｏｒｔｈｙＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，

ＴＦＬ）是可信人工智能的延伸，旨在联邦学习的基本

框架下构建一个对所有用户都安全、可信的协同训

练环境［１６６］。

如何保证模型聚合结果的正确性和可验证性是

可信联邦学习的关键问题。ＶｅｒｉｆｙＮｅｔ
［１３２］是实现可

验证安全聚合的代表性方法，其核心是利用同态哈

希函数和伪随机数机制由服务器生成一个证明，用

户通过验证该证明是否满足一定条件来验证聚合

结果。Ｇｕｏ等人
［１６７］则在线性同态哈希的基础上引

入了承诺系统（ｃｏｍｍｉｔｍｅｎｔｓｃｈｅｍｅ），提出了一种

更高效的框架 ＶｅｒｉＦＬ以实现模型聚合结果的验

证，同时利用批量验证方法进一步缩减计算成本。

Ｊｉａｎｇ等人
［１６８］针对系统可能遭受的欺骗攻击，提出结

合以太坊区块链和密码学累加器（ｃｒｙｐｔｏｇｒａｐｈｉｃ

ａｃｃｕｍｕｌａｔｏｒ）技术生成成员证明供用户验证，同时

在服务器端引入了基于ＥｌＧａｍａｌ加密算法实现的

模型聚合结果验证技术，保证协同训练过程对各方

安全可信。该方法存在的问题是验证过程的复杂度

较高，计算和通信开销比较大。相比之下，ＶｅｒＳＡ
［１６９］

则采用一种基于双重聚合的轻量级聚合验证技术，

其本地训练后的掩码操作开销远低于ＶｅｒｉｆｙＮｅｔ，而

验证聚合结果的时间开销仅为数十毫秒。安全聚合

引入的掩码对本地模型在服务器端的验证造成困

难。为此，Ｃｈｏｗｄｈｕｒｙ等人
［１７０］提出了一种带输入

验证的安全聚合协议ＳＡＶＩ和相应的系统ＥＩＦＦｅＬ，

其核心思想是要求客户端生成本地模型的有效性证

明，然后基于秘密共享技术实现互相验证，服务器根

据反馈结果判别本地模型的有效性。相比密码学方

法，基于可信硬件的可信执行环境能更高效地从底

层确保模型机密性和完整性，但是因受限于内存和

硬件环境等原因，在实际系统中应用尚不广泛［１７１］。

引入一个对所有参与方而言都可信的信用系统

是实现可信联邦学习的一种途径。Ｒｅｈｍａｎ等人
［１７２］

基于区块链实现了一种横向联邦学习协作框架

ＴｒｕｓｔＦｅｄ。为解决设备可能提交低质量模型的问题，

ＴｒｕｓｔＦｅｄ首先根据服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，

ＱｏＳ）要求作初步的客户端选择，然后将参与设备分

为两组实现相互验证，并根据反馈过滤掉部分模型，

完成链上模型聚合并更新各设备的信用值。借助区

块链能有效达成系统内共识，为参与方的信用评估

提供了可靠的机制［１７３１７６］。利用区块链建立的信用

系统还能有效保障参与方的利益，保护经过训练的

全局模型不被非法复制、滥用或二次分发。例如，Ｌｉ

等人［１７７］提出了一种将全局模型视作知识产权权益

（ｉｎｔｅｌｌｅｃｔｕａｌｐｒｏｐｅｒｔｙｒｉｇｈｔｓ）的系统框架ＦｅｄＩＰＲ。

该框架由水印嵌入和所有权验证这两个独立的学习

过程组成，前者允许每个客户端嵌入私有的基于特

征或基于后门的水印，后者允许各方独立验证全局

模型的所有权。值得一提的是，引入这类信用机制

不代表将系统去中心化，基于区块链的信用系统完

全可以与有服务器协调的算法相兼容［１７２］。

２５　范式的拓展

有一些应用场景超出了横向联邦学习的适用范

围或设定了与其截然不同的优化目标，为此需要对

横向联邦学习的范式进行相应的拓展和泛化［１７８］。

２．５．１　跨域与多任务泛化

从机器学习的视角看，横向联邦学习的缺陷之

一是无法泛化到多个特征空间，即异构域适应［１７９］。

在这一点上，横向联邦学习的泛化研究可以借鉴纵

向联邦学习和联邦迁移学习中的技术思想。大多数

跨特征空间的协同算法研究主要局限于相对简单的

机器学习模型（例如树模型）［１８０］。在横向联邦学习

的典型规模（如千级节点）上实现跨特征空间的协同

设计中存在的主要困难之一是样本对齐（在文献中也

称为实体解析），这在协同算法中是一项重要的预处

理操作［１８０１８１］。样本对齐中可能出现的错误（例如样

本类别不匹配）会对构建出的模型造成很大影响［１８２］。

横向联邦学习的普适性和实用性促进了将新兴

机器学习范式与其结合的交叉研究，即所谓的Ｆｅｄ

ｅｒａｔｅｄｘＬｅａｒｎｉｎｇ（ＦｘＬ）
［１８３］。这些基于范式的拓展

很大程度上能解决横向联邦学习泛化到多任务的能

力，实现更加通用的知识表示以服务于多样化的任

务。例如，Ｌｉｕ等人
［１８４］探索了联邦学习与其它机器

学习范式的内在关联，描述了联邦元学习（ｆｅｄｅｒａｔｅｄ

ｍｅｔａｌｅａｒｎｉｎｇ）和联邦多任务学习（ｆｅｄｅｒａｔｅｄｍｕｌｔｉ

ｔａｓｋｌｅａｒｎｉｎｇ）等新的学习形态。一些研究则将分割

学习［１１５］、多视图学习［１８５］和集成学习［８６，１８６］技术用在

横向联邦学习的算法优化中。考虑到本地数据的后

验分布可能不同，这种异构性造成学习任务的差异，

因此横向联邦学习可视作实现多任务学习的一种方

式［１８７１８８］。ＧｏｏｇｌｅＲｅｓｅａｒｃｈ的研究人员针对每个设
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备仅有一类样本的极端场景提出了ＦｅｄＡｗＳ算法
［１０４］，

该算法的核心思想借鉴了对比学习中的损失函数设

计，解决了类嵌入坍缩到单点的问题。针对同一问

题，文献［１０２］则基于度量学习（ｍｅｔｒｉｃｌｅａｒｎｉｎｇ）提

供了一种更安全的协同算法ＦｅｄＭｅｔｒｉｃ，避免直接

暴露样本的嵌入向量。虽然这类算法目前主要应用

于用户验证类任务［１０３］，但是基于联邦度量学习得

到的嵌入模型（ｅｍｂｅｄｄｉｎｇｍｏｄｅｌ）有泛化到多种下

游任务的潜力。

２．５．２　个性化联邦学习

横向联邦学习的基本目标是构建一个全局通用

的共识模型，但是在一些场景下，需要训练出个性

化、差异化的模型来更好地支撑应用［１８９］。例如基

于横向联邦学习联合用户的设备和数据训练推荐系

统类的模型时，得到一个较为普适的全局模型可能

意义不大，用户更多时候期望得到的是一个准确捕

捉自己行为模式的模型，让模型输出个性化的推荐

结果［１９０］。个性化联邦学习（ＰｅｒｓｏｎａｌｉｚｅｄＦｅｄｅｒａｔｅｄ

Ｌｅａｒｎｉｎｇ，ＰＦＬ）由横向联邦学习范式拓展而来，其

目标是为客户端训练出本地性能优异的模型，同时

利用其基本框架解决本地数据量不足和数据高度异

构的问题［５４，１９０］。ＰＦＬ的难点在于个性化模型的构

建同样需要依赖来自其它客户端数据的知识。换言

之，ＰＦＬ需要在横向联邦学习的基础上借助全局模

型（或其它全局信息）来辅助本地模型的训练。主流

的ＰＦＬ算法大致可分类为基于数据的方法和基于

模型的方法。大多数ＰＦＬ算法都是采用基于模型

的方法，例如设计特殊的本地目标函数和模型更新

规则［１９１１９４］、对模型结构进行拆分［１９５１９６］以及将全局

模型与局部模型进行混合［１９７］。

客户端聚类（或称用户分组）是实现ＰＦＬ的另

一种有效途径［１９８］，在相关文献中亦称为半中心化

联邦学习［２１］或聚类联邦学习［１９９］。这类算法相当于

在统一的全局模型和完全个性化的本地模型之间寻

求折中，通过某种规则将客户端动态归类到多个分

组中，以组内信息交换为主要途径，为每个组构建

一个“集群模型”以服务组内的用户。基于用户分

组的算法的关键在于聚类规则，其设计一般是基于

本地模型参数的距离［６１，２００］或者它们与集群模型的

亲和力［１９９］。作为预期的训练结果，每个客户端与同

组的客户端（如一组相似的用户）共享一个模型———

这个集群模型具备一定的通用性，又能保证本地推理

性能。

２．５．３　去中心化联邦学习

标准的横向联邦学习系统存在服务器单点故

障、通信瓶颈等架构层面的问题。基于这些问题，点

对点（ＰｅｅｒｔｏＰｅｅｒ，Ｐ２Ｐ）网络中的完全去中心化联

邦学习成为了受关注的研究课题［２０１２０４］。将横向联

邦学习范式拓展到去中心化的组织架构改变了各方

的协作方式，例如模型交换方式从一对多变为多对

多，维护一个全局一致的全局模型更加困难。因此，

本节重点分析在相关研究中针对去中心化联邦学习

系统的信息传播效率、模型聚合方法以及模型管理

与验证问题的解决方法。

在信息传播效率方面，在Ｐ２Ｐ网络拓扑中传递

信息的成本高于中心化的星状拓扑。标准横向联邦

学习中的客户端与服务器逻辑通信距离为一跳，而

Ｐ２Ｐ网络中非邻居节点通信距离为多跳，因此很多

研究针对去中心化拓扑的通信方式进行优化。Ｈｕ

等人［２０１］利用Ｇｏｓｓｉｐ协议在Ｐ２Ｐ网络中传播模型，

同时采用模型分片的技术将模型的传输开销分散到

多个链路上去，充分利用多链路带宽的同时利用冗

余分片提供了容错能力。类似地，横向联邦学习系

统ＩＰＬＳ
［２０５］也采用了模型分片技术，同时基于星际

文件系统（ＩｎｔｅｒｐｌａｎｅｔａｒｙＦｉｌｅＳｙｓｔｅｍ，ＩＰＦＳ）技术

支持节点自主启动训练和中途加入／退出训练。在

聚合方法方面，基于Ｇｏｓｓｉｐ的协作算法可以采用梯

度聚合（ａｇｇｒｅｇａｔｅ）和模型合并（ｍｅｒｇｅ）这两种方

式［２０３］。前者是指节点接收来自多个其它节点的梯

度，将它们合并后用于更新自己的模型。后者则是

直接将本地模型与任一收到的模型进行合并。值得

一提的是，去中心化系统不能忽略设备在网络中的

可达性，模型组播操作要考虑成本和效率的权衡。

去中心化架构天然缺少可信的中心节点，这就

导致模型难以被可靠管理和验证。很多现有研究借

助区块链等技术来解决相关问题［１７６，２０６］。Ｗａｒｎａｔ

Ｈｅｒｒｅｓｔｈａｌ等人
［２０７］提出了一种称为 群体 学习

（ＳｗａｒｍＬｅａｒｎｉｎｇ）的去中心化训练框架，用于跨多

个医疗机构协同构建模型。该框架通过Ｓｗａｒｍ网

络共享参数，引入区块链和智能合约实现节点注册

和模型管理。区块链的一个突出问题是需要很高的

验证成本才能在网络内达成共识。为此，Ｌｉ等

人［２０８］提出了一种新的去中心化架构ＢＦＬＣ，在区块

链的基础上引入委员会机制，由共识委员会（ｃｏｎ

ｓｅｎｓｕｓｃｏｍｍｉｔｔｅｅ）验证各设备上传的模型更新，将

验证通过的模型更新放置到区块链上，并基于智能

合约触发模型聚合操作。
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３　系统框架与代码库

联邦学习研究的热潮推动了系统框架／平台以

及各类应用的发展。本节首先描述主流的横向联邦

学习开源框架的关键特性（关于框架的详细介绍可

参考文献［２７］），然后对它们进行对比分析。

３１　开源框架

３．１．１　ＴｅｎｓｏｒＦｌｏｗＦｅｄｅｒａｔｅｄ

ＴｅｎｓｏｒＦｌｏｗＦｅｄｅｒａｔｅｄ（简称ＴＦＦ）①是由谷歌

主导的ＴｅｎｓｏｒＦｌｏｗ② 社区下的项目，是联邦学习提

出后最早出现的开源框架③之一。ＴＦＦ建立在开源

机器学习库 ＴｅｎｓｏｒＦｌｏｗ（ＴＦ）之上，以 ＴＦ中的计

算图等核心模块为引擎，提供了两个级别的ＡＰＩ，即

ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇＡＰＩ和ＦｅｄｅｒａｔｅｄＣｏｒｅＡＰＩ，能

够满足敏捷的开发需求和灵活的研究需求。

ＴＦＦ目前只提供Ｐｙｔｈｏｎ的编程接口，官方文

档推荐使用 Ｋｅｒａｓ库来编写模型。ＴＦＦ的开发和

设计主要面向的是横向联邦学习范式，运行方式上

支持单机模拟和基于移动设备的分布式训练。ＴＦＦ

支持 Ｗｉｎｄｏｗｓ和Ｌｉｎｕｘ等操作系统，但是目前除基

于ＤＰＳＧＤ的差分隐私外，尚未提供丰富的多方安

全计算的能力，而且无法直接扩展到去中心化的

ＨＦＬ训练架构。

３．１．２　ＰｙＳｙｆｔ

ＰｙＳｙｆｔ是一个用于在协同机器学习中实现信

息安全和隐私保护的开源Ｐｙｔｈｏｎ代码库④，集成了

非常丰富的安全多方技术接口，包括构建 ＨＦＬ系

统常用的同态加密、差分隐私以及基于ＳＰＤＺ的多

方安全计算。其中同态加密的实现主要依赖

ＴｅｎＳＥＡＬ代码库，使用ＣＫＫＳ技术；而差分隐私则

支持ＤＰＳＧＤ中的 Ｍｏｍｅｎｔ、Ｌａｐｌａｃｅ多种噪音生成

机制。ＰｙＳｙｆｔ能够帮助开发者很方便地结合主流

的机器学习框架，在现有的分布式系统中实现安全

多方计算。

ＰｙＳｙｆｔ代码库针对横向联邦学习的数据设定

提供了一系列应用程序接口，既能用于安全地在多

个节点的数据上执行协同训练，也能针对大数据集

做逻辑分割和封装，为伪分布式和仿真环境下的实

验提供便利。ＰｙＳｙｆｔ仅提供Ｐｙｔｈｏｎ接口，该代码库

专注于安全和隐私保护相关协议的实现，本身不包含

机器学习的核心逻辑（如模型定义和训练算法），并

且不提供完整的建模流水线或模型部署方案。

３．１．３　ＦＡＴＥ

ＦＡＴＥ⑤ 是由微众银行主导开发和维护的一个

工业级开源项目，内置一系列“开箱即用”的算法、数

据以及多种内置的安全计算协议。同时，它还融合

了可扩展的建模流水线工具链、清晰的可视化界面

和灵活的调度系统。

在系统架构方面，ＦＡＴＥ依托云原生技术的

ＫｕｂｅＦＡＴＥ模式，支持容器化任务部署和集群管

理，而计算存储层的后端可以在ＥｇｇＲｏｌｌ和Ｓｐａｒｋ

这两种分布式计算引擎中选择。ＦＡＴＥ的核心组件

层是基于ＦＡＴＥ项目下的ＦｅｄｅｒａｔｅｄＭＬ库⑥搭建，

实现了一系列常用的联邦学习算法的标准实现以及

算法的开发接口和基础模型。ＤＨＫＥ、Ｐａｉｌｌｉｅｒ、ＳＰ

ＤＺ和ＯＴ等加密或安全多方计算协议的标准实现

包含在该库的安全协议模块中。

ＦＡＴＥ项目下的ＦＡＴＥＳｅｒｖｉｎｇ⑦ 是一个高度

集成的平台，提供模型部署流水线工具链，基本上覆

盖了从输出后处理到模型 Ａ／Ｂ测试的所有工作流

程。ＦＡＴＥＳｅｒｖｉｎｇ在底层实现了十分完善的模型

存储和管理功能，同时引入了分布式缓存和预热调

度等机制用于加速模型调用与推理。

３．１．４　ＰａｄｄｌｅＦＬ

ＰａｄｄｌｅＦＬ⑧ 是基于深度学习平台飞桨（Ｐａｄｄｌｅ

Ｐａｄｄｌｅ）
［２０９］开发的开源ＦＬ框架。作为百度研发和

维护的飞桨生态系统下的项目，ＰａｄｄｌｅＦＬ可用于在

大规模设备集群上部署横向联邦学习系统，同时也

支持在数个数据仓储上构建纵向联邦学习系统。

ＰａｄｄｌｅＦＬ为开发者提供了多种多样的数据预处理

逻辑、标准模型、安全协议以及一系列内置的训练算

法。在可扩展性方面，ＰａｄｄｌｅＦＬ基于云原生容器编

排框架Ｋｕｂｅｒｎｅｔｅｓ⑨ 提供了在大规模设备集群上对

训练任务进行弹性调度和灵活部署的能力。

在兼容性方面，ＰａｄｄｌｅＦＬ同时提供Ｐｙｔｈｏｎ和

Ｃ＋＋两种编程接口，支持 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ和 Ｍａｃ

等操作系统上的单机模拟运行，同时基于ｇＲＰＣ通

信后端支持分布式训练，但是目前没有提供专门针

对移动设备的训练模式。
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３．１．５　ＦｅｄＭＬ

ＦｅｄＭＬ① 是一个以同名代码库为核心的开源

端到端机器学习平台，提供了边缘ＡＩ开发包Ｅｄｇｅ

ＡＩＳＤＫ和ＭＬＯｐｓＣｌｏｕｄ服务组件———前者为ＩｏＴ

等边缘环境下的算法开发和模型部署提供了良好的

支持，后者则以云服务的形式为真实生产环境下的

设备协作提供运行环境。

文献［２１０］中详细描述了ＦｅｄＭＬ的设计理念、

核心模块和关键技术。ＦｅｄＭＬ支持三种不同的运

行模式：基于边缘设备的联邦学习、分布式计算和独

立仿真。ＦｅｄＭＬ代码库还集成了最新的ＦＬ算法

（包括ＦｅｄＯｐｔ、ＦｅｄＧＫＴ、ＦｅｄＮｏｖａ等），将模型与数

据以打包的形式提供给开发者直接使用，具体分为

三类：（１）线性模型：用于 ＭＮＩＳＴ、Ｓｙｎｔｈｅｔｉｃ等数据

集；（２）浅层神经网络模型：用于ＥＭＮＩＳＴ、ＣＩＦＡＲ

１０、Ｓｈａｋｅｓｐｅａｒｅ等数据集；（３）深度神经网络模型：

用于ＣＩＮＩＣ１０、ＳｔａｃｋＯｖｅｒｆｌｏｗ等数据集。

在架构方面，ＦｅｄＭＬ库以ＰｙＴｏｒｃｈ作为其底

层的训练引擎，并使用 ＭＰＩ② 和 ＭＱＴＴ③ 作为其主

要后端网络通信模块。ＦｅｄＭＬ支持不同操作系统

的移动设备（Ａｎｄｒｏｉｄ和ｉＯＳ）和异构的物联网设备

（如ＮＶＩＤＩＡＪｅｔｓｏｎＮａｎｏ和ＲａｓｐＢｅｒｒｙＰｉ），在此基

础上衍生出了两个扩展框架ＦｅｄＩｏＴ和ＦｅｄＭｏｂｉｌｅ

（详见文献［２１１］）。ＦｅｄＭＬ提供自定义拓扑的接

口，这项功能对去中心化ＦＬ等拓展范式的研究十

分有用。在隐私保护和系统安全方面，ＦｅｄＭＬ基于

密码原语支持多种秘密共享和同态加密技术，同时

还专门提供了对抗攻击、后门攻击等 ＡＰＩ接口，帮

助使用者衡量系统的鲁棒性。

针对自然语言处理（ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏ

ｃｅｓｓｉｎｇ，ＮＬＰ）、图处理和计算机视觉（Ｃｏｍｐｕｔｅｒ

Ｖｉｓｉｏｎ，ＣＶ）这三个典型应用领域，ＦｅｄＭＬ平台集

成了专门用于领域任务建模的横向联邦学习代码

库：ＦｅｄＮＬＰ、ＦｅｄＧｒａｐｈＮＮ以及ＦｅｄＣＶ。

ＦｅｄＮＬＰ
［２１２］适用于文本分类、序列实体标记、

序列对序列任务和语言建模等，提供了超过１０个专

门用于对ＮＬＰ任务进行实验评估的基准数据集（包

括Ｓｅｎｔｉｍｅｎｔ１４０、ＷｉｋｉＮＥＲ和ＡＧｎｅｗｓ等）。

ＦｅｄＧｒａｐｈＮＮ
［２１３］专门为关于图神经网络（Ｇｒａｐｈ

ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＧＮＮ）和图处理任务设计，提供了

常用的模型，包括图卷积网络（ＧｒａｐｈＣｏｎｖｏｌｕｔｉｏｎａｌ

Ｎｅｔｗｏｒｋ，ＧＣＮ）、ＧｒａｐｈＳａｇｅ和图注意力网络（Ｇｒａｐｈ

ＡｔｔｅｎｔｉｏｎＢｅｔｗｏｒｋ，ＧＡＴ）等，同时集成了ＦｅｄＮＡＳ
［２１４］、

ＦｅｄＧＫＴ
［２１５］和ＦｅｄＯＰＴ

［２１６］等算法。

ＦｅｄＣＶ
［２１７］集成了四个流行的ＣＶ数据集（ＣＩ

ＦＡＲ１００、ＧＬＤ３２、ＰＡＳＣＡＬＶＯＣ和ＣＯＣＯ）和６种

广泛应用的模型（ＥｆｆｉｃｉｅｎｔＮｅｔ、ＭｏｂｉｌｅＮｅｔ、ＶｉＴ、

ＤｅｅｐｌａｂＶ３
＋、ＵＮｅｔ和 ＹＯＬＯｖ５），涵盖了ＣＶ领域

中的三类代表性任务：图像分类、图像分割和目标检

测，可用于构建面向ＣＶ的横向联邦学习应用。在数

据方面，提供了一个基于隐狄利克雷（Ｄｉｒｉｃｈｌｅｔ）分布

的数据预处理模块，能够将单个数据集逻辑分割成多

个非独立同分布的子集。

３．１．６　Ｆｌｏｗｅｒ

Ｆｌｏｗｅｒ④ 是由ＦｌｏｗｅｒＬａｂｓ开发的开源联邦学

习框架，支持在云基础设施上的安装部署，同时兼容

安卓、ｉＯＳ移动设备以及 ＲａｓｐｂｅｒｒｙＰｉ和 Ｎｖｉｄｉａ

Ｊｅｔｓｏｎ系列的边缘设备。Ｆｌｏｗｅｒ提供了良好的跨

语言特性（Ｐｙｔｈｏｎ、Ｃ＋＋和Ｊａｖａ），同时在计算调度

和内存管理等实现了多方面的优化，在移动和边缘

计算等异构资源上有较高的运行效率。

Ｆｌｏｗｅｒ集成了一系列常用的 ＨＦＬ算法，包括

ＦｅｄＡｖｇ、ＦｅｄＰｒｏｘ、ＱＦｅｄＡｖｇ和ＦｅｄＯｐｔ等，同时提

供抽象接口以方便开发者实现新的 ＨＦＬ策略。

Ｆｌｏｗｅｒ还提供了一套端到端的基准测试模块以及

与系统部署和管理相关的工具包，可用于调整设备

和服务器的性能、带宽设定以及网络状态。

在功能性方面，Ｆｌｏｗｅｒ支持在虚拟设备上做集

中式模拟，也支持在安卓等真实移动设备上开展横

向联邦学习。当前版本的Ｆｌｏｗｅｒ在安全和隐私协

议方面提供的功能比较有限，目前仅以包装类的形

式提供了ＤＰ的实现，且仍处在试验性阶段。

３．１．７　ＦｅｄＪＡＸ

ＦｅｄＪＡＸ⑤ 是由ＧｏｏｇｌｅＡＩ发布的联邦学习开源

框架。ＦｅｄＪＡＸ基于ＪＡＸ框架搭建，而ＪＡＸ是专门

针对机器学习程序的加速框架，针对ＧＰＵ和ＴＰＵ

等ＡＩ加速硬件实现了高性能优化，其主要优势是训

练和推理性能。

在架构方面，ＦｅｄＪＡＸ没有通信模块，因此仅支

持单机仿真。功能特性方面，ＦｅｄＪＡＸ面向ＥＭＮＩＳＴ

和Ｓｈａｋｅｓｐｅａｒｅ等常用数据集提供了相应的ＣＮＮ和

ＬＳＴＭ模型，同时提供了ＦｅｄＡｖｇ、ＡｇｎｏｓｔｉｃＦｅｄＡｖｇ
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和 ＭｉｍｅＬｉｔｅ等 ＨＦＬ算法的标准实现。ＦｅｄＪＡＸ

以简单原语（ｓｉｍｐｌｅｐｒｉｍｉｔｉｖｅｓ）的方式为开发者提

供实现联邦学习算法、预封装数据和模型构建的基

本接口。

３．１．８　ＦｅｄｅｒａｔｅｄＳｃｏｐｅ

ＦｅｄｅｒａｔｅｄＳｃｏｐｅ① 是达摩院智能计算实验室主

导开发的联邦学习开源框架，采用面向分布式系统

的事件驱动架构，同时提供丰富的接口协助完成算

法的自动调参。ＦｅｄｅｒａｔｅｄＳｃｏｐｅ对异步联邦学习有

很好的支持，引入了一系列与学习范式拓展相关的

基准测试组件，包括适用于联邦异构任务学习的

ＢＦＨＦＬ、适用于联邦超参数调优的ＦｅｄＨＰＯＢ、适

用于ＰＦＬ的ｐＦＬＢｅｎｃｈ等。

ＦｅｄｅｒａｔｅｄＳｃｏｐｅ将联邦学习抽象为多方之间生

产事件和处理事件的过程，通过丰富的事件类型和

事件处理行为来描述系统中各方之间的交互行为。

该框架目前支持单机仿真和分布式运行，其通信功

能分别基于模拟和ｇＲＰＣ来实现。在安全和隐私保

护方面，支持多种保护消息安全的技术实现，包括用

于实现ＤＰ、ＨＥ和 ＭＰＣ的基本函数接口，例如噪音

注入和秘密分片等。ＦｅｄｅｒａｔｅｄＳｃｏｐｅ还内置了各种

主动攻击（包括成员推理攻击、属性推理攻击和标签

推荐攻击等）和相应的防御模块。

３．１．９　ＦｅｄＬｅａｒｎｅｒ

ＦｅｄＬｅａｒｎｅｒ是由字节跳动开源的联邦学习系

统框架，但是目前关于该框架的官方文档相对不完

善。ＦｅｄＬｅａｒｎｅｒ的主要特点体现在产品化，其架构

设计和功能特性与业务关系紧密。

在架构方面，ＦｅｄＬｅａｒｎｅｒ采用基于云原生技术

的部署方法，通过 Ｋｕｂｅｒｎｅｔｅｓ管理集群和编排训

练任务，数据存储后端使用 ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄ

Ｆｉｌｅｓｙｓｔｅｍ（ＨＤＦＳ）、ＭｙＳＱＬ和Ｅｌａｓｔｉｃｓｅａｒｃｈ的组

合方案。在功能性方面，ＦｅｄＬｅａｒｎｅｒ支持有两方参

与的横向联邦学习和纵向联邦学习，在设计层面将

两种范式抽象成一个统一的协作架构，即一对工作

节点各自执行模型本地训练，基于ｇＲＰＣ通信协议

交换中间结果。除了常见的神经网络模型的联合训

练以外，ＦｅｄＬｅａｒｎｅｒ针对通用业务需求中的数据求

交操作提供了两种技术实现，包括基于时间窗的流

式数据对齐以及基于ＰＳＩ（ＰｒｉｖａｔｅＳｅｔＩｎｔｅｒｓｅｃｔｉｏｎ）

的加密数据求交。

ＦｅｄＬｅａｒｎｅｒ的典型应用案例是广告推荐业务。

字节跳动凭借今日头条、抖音积累的数据优势，拥有

超过２２０万用户标签，对用户行为的分析建模有充

分的业务需求。字节跳动联合广告平台方的用户浏

览点击数据和电商广告主的用户交易行为数据，基

于Ｆｅｄｌｅａｒｎｅｒ平台进行数据对齐、中间结果的安全

交换以及联合模型更新，据称实现了较显著的投放

效率增长。ＦｅｄＬｅａｒｎｅｒ的主要问题是集成的横向

联邦学习算法、数据集和模型都非常有限，而且目前

代码库中提供的样例和模块说明比较少。

３．１．１０　ＦｅｄＬａｂ

ＦｅｄＬａｂ② 是由ＳＭＩＬＥＬａｂ开发的轻量级联邦

学习开源框架，提供了灵活的ＡＰＩ以及可靠的基准

算法实现，有利于减轻实现和验证新算法的负担。

ＦｅｄＬａｂ以ＰｙＴｏｒｃｈ为基础，为联邦学习的单机仿

真和分布式实验提供了通信、压缩、模型优化、数据

切分及其他功能性模块。

在架构方面，ＦｅｄＬａｂ采用分层设计，将整体框

架划分为通信层、协议层和算法层，层次之间模块化

解耦。ＦｅｄＬａｂ的通信后端采用ｇＲＰＣ和ＨＴＴＰ，支

持丰富的网络拓扑结构，包括星型、环形和网状拓扑。

用户可根据需求灵活组合数据处理、模型训练、评估

等组件。ＦｅｄＬａｂ目前主要面向横向联邦学习，在客

户端和服务器基本逻辑的基础上实现了ＦｅｄＡｖｇ、

ＦｅｄＮｏｖａ、ＳＣＡＦＦＯＬＤ等经典算法，同时对拓展范

式有良好的支持，提供了聚类联邦学习算法ＣＦＬ和

个性化联邦学习算法Ｄｉｔｔｏ的标准实现。

在功能性方面，ＦｅｄＬａｂ支持容器化部署以提供

较好的平台兼容性，同时以模块化的方式支持横向

联邦学习算法中多个关键技术的优化和拓展，包括

客户端协作策略、模型压缩传输和本地优化等。例

如，ＦｅｄＬａｂ实现了同步、异步和半同步的客户端协

作，用户可直接调用、改进默认实现或加入新的自定

义算法。此外，提供了模型量化和稀疏化的标准方

法接口。目前，ＦｅｄＬａｂ内置了十多个常用数据集和

多种标准神经网络模型，但是ＦｅｂＬａｂ的当前版本

尚未提供加密或多方安全计算相关的模块。

３２　对比分析

在系统架构方面，除ＦｅｄＪＡＸ外大多数开源框

架均支持单机仿真和分布式计算两种运行模式，其

中ＰｙＳｙｆｔ、ＦｅｄＭＬ和Ｆｌｏｗｅｒ等框架还能提供移动

设备上的部署能力，有利于跨设备移动计算场景下
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的算法与系统验证。分布式部署的 ＨＦＬ系统涉及

大量的通信操作，这方面 ＴＦＦ、ＦＡＴＥ、ＰａｄｄｌｅＦＬ、

Ｆｌｏｗｅｒ、ＦｅｄＬｅａｒｎｅｒ等框架都选择使用ｇＲＰＣ作为

底层通信模块的实现；而ＦｅｄＭＬ能够支持更丰富

的通信后端选择（包括ｇＲＰＣ、ＭＰＩ和 ＭＱＴＴ），同

时支持自定义网络拓扑。有部分框架支持多范式联

邦学习，其中ＦｅｄＭＬ支持去中心化 ＨＦＬ的训练方

式，ＦｅｄｅｒａｔｅｄＳｃｏｐｅ则为个性化ＦＬ提供了专门的

接口和测试组件。

在功能特性方面，ＰｙＳｙｆｔ提供的接口较为单一，

集中在数据隐私与安全保护的功能实现。ＦｅｄＬｅａｒｎ

ｅｒ容器化的特性则有利于快速部署。ＦｅｄＪＡＸ依托

底层的ＪＡＸ加速框架，能够在单机仿真中有效提升

ＨＦＬ系统模拟的性能。开箱即用的数据集和模型

已经成了大多数框架的标配，例如 ＴＦＦ、ＦｅｄＭＬ、

ＦｅｄＪＡＸ都提供ＥＭＮＩＳＴ和Ｓｈａｋｅｓｐｅａｒｅ数据集接

口，其中ＦｅｄＭＬ框架还集成了面向ＮＬＰ、ＣＶ和图

处理任务的专门代码库，内置的 ＹＯＬＯｖ５、ＧＣＮ等

标准模型有利于面向相关领域的横向联邦学习应用

的开发。

在兼容性和安全性方面，目前仅ＰａｄｄｌｅＦＬ和

Ｆｌｏｗｅｒ提供了Ｐｙｔｈｏｎ以外的编程语言支持，其中

Ｆｌｏｗｅｒ框架同时支持Ｊａｖａ和Ｃ＋＋，且提供了优秀

的跨平台兼容性，能够在５种操作系统上运行；

ＦｅｄＭＬ则通过拓展的代码库ＦｅｄＭｏｂｉｌｅ和ＦｅｄＩｏＴ

提供良好的ＩｏＴ设备与移动设备兼容性。来自产

业界的ＦＡＴＥ、ＰａｄｄｌｅＦＬ以及ＦｅｄｅｒａｔｅｄＳｃｏｐｅ的共

同点是内置了比较丰富的隐私保护与安全技术，例

如常用的ＤＰＳＧＤ和基于Ｐａｉｌｌｉｅｒ的同态加密等。

ＦｅｄＪＡＸ和ＦｅｄＬａｂ目前没有提供内置的隐私计算

或安全技术接口，模型加密和差分隐私等功能需要

依靠第三方库或用户自己实现。

整体而言，ＦｅｄＭＬ是众多开源框架中功能特

性最为全面的，具备良好的跨平台特性、多运行模

式和多范式支持，针对多种领域建模任务提供了

丰富的模型和数据集，适合作为算法验证环境。

作为对比，ＦＡＴＥ的系统设计更接近工业级，例如

其集成的ＦＡＴＥＳｅｒｖｉｎｇ借助容器等云原生技术覆

盖了从输出后处理到模型 Ａ／Ｂ测试的所有工作流

程，高度服务化的部署能力和流水线设计非常适合

应用的开发。

表５对比了各框架的主要特性。

表５　系统框架特性对比

系统框架（提供商）编程语言 跨平台 运行模式 协同和聚合算法 多范式 隐私与安全技术

ＴＦＦ
（Ｇｏｏｇｌｅ）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ

单机仿真／

分布式
ＦｅｄＡｖｇ／ＦｅｄＳＧＤ／

ＦｅｄＫｍｅａｎｓ／ＦｅｄＰｒｏｘ等
仅支持 ＨＦＬ ＤＰＳＧＤ

ＰｙＳｙｆｔ
（ＯｐｅｎＭｉｎｅｄ）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ

单机仿真／分
布式／移动设备

ＦｅｄＭＰＣ／ＦｅｄＤＰ／

ＦｅｄＨＥ等
仅支持 ＨＦＬ

ＤＰＳＧＤ／ＣＫＫＳ／ＳＰＤＺ／
／ＡｄｄｉｔｉｖｅＳｅｃｒｅｔＳｈａｒｉｎｇ

ＦＡＴＥ
（微众银行）

Ｐｙｔｈｏｎ Ｌｉｎｕｘ／ＭａｃＯＳ
单机仿真／

分布式
ＦｅｄＡｖｇ／ＦｅｄＳＭＰＣ等 ＨＦＬ／ＶＦＬ／ＦＴＬ

ＤＨＫＥ／Ｐａｉｌｌｉｅｒ／ＯＴ／

ＳＰＤＺ／ＦｅｌｄｍａｎＶＳＳ

ＰａｄｄｌｅＦＬ
（百度）

Ｐｙｔｈｏｎ／

Ｃ＋＋

Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ

单机仿真／

分布式
ＦｅｄＡｖｇ／ＤＰＳＧＤ／

ＳＥＣＡＧＧ／ＰＦＬ等
ＨＦＬ／ＶＦＬ

ＤＰＳＧＤ／ＡＢＹ３／

ＰｒｉｖＣ

ＦｅｄＭＬ
（ＦｅｄＭＬ）

Ｐｙｔｈｏｎ
Ｌｉｎｕｘ／ＭａｃＯＳ／

Ａｎｄｒｏｉｄ／ｉＯＳ

单机仿真／分
布式／移动设备

ＦｅｄＡｖｇ／ＦｅｄＯｐｔ／

ＦｅｄＧＫＴ／ＦｅｄＮＡＳ等
ＨＦＬ／ＶＦＬ／

去中心化ＦＬ

ＳｅｃＡｇｇ／ＬｉｇｈｔＳｅｃＡｇｇ／

ＲＳＡ／

Ｆｌｏｗｅｒ
（ＦｌｏｗｅｒＬａｂｓ）

Ｐｙｔｈｏｎ／

Ｊａｖａ／Ｃ＋＋
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ／Ａｎｄｒｏｉｄ／ｉＯＳ

单机仿真／分
布式／移动设备

ＦｅｄＡｖｇ／ＦｅｄＰｒｏｘ／

ＱＦｅｄＡｖｇ等
仅支持 ＨＦＬ ＤＰＳＧＤ

ＦｅｄＪＡＸ
（ＧｏｏｇｌｅＡＩ）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ
单机仿真

ＦｅｄＡｖｇ／Ａｇｎｏｓｔｉｃ
ＦｅｄＡｖｇ／Ｍｉｍｅ等

仅支持 ＨＦＬ 目前不支持

ＦｅｄｅｒａｔｅｄＳｃｏｐｅ
（阿里巴巴达摩院）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ

单机仿真／

分布式
ＦｅｄＡｖｇ／ＦｅｄＰｒｏｘ／

ＦｅｄＯｐｔ等
ＨＦＬ／ＶＦＬ／ＰＦＬ

ＤＰＳＧＤ／Ｐａｉｌｌｉｅｒ／Ａｄｄｉｔｉｖｅ
ＳｅｃｒｅｔＳｈａｒｉｎｇ／

ＦｅｄＬｅａｒｎｅｒ
（字节跳动）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ
分布式 ＦｅｄＡｖｇ／ＳｅｃｕｒｅＢｏｏｓｔ等 ＨＦＬ／ＶＦＬ Ｐａｉｌｌｉｅｒ／ＤＰＡＵＣ／ｓｕｍＫＬ

ＦｅｄＬａｂ
（ＳＭＩＬＥＬａｂ）

Ｐｙｔｈｏｎ
Ｗｉｎｄｏｗｓ／Ｌｉｎｕｘ／

ＭａｃＯＳ

单机仿真／

分布式
ＦｅｄＡｖｇ／ＦｅｄＤｙｎ／Ｄｉｔｔｏ／

ＦｅｄＮｏｖａ／ＣＦＬ等
ＨＦＬ／ＰＦＬ／聚类ＦＬ 目前不支持

４　实际应用

横向联邦学习在很多ＡＩ驱动的应用场景下都

拥有巨大的潜力，例如导航优化［２１８２２０］、内容推

荐［２２１２２２］、医疗保健（例如 ＮＶＩＤＩＡＣｌａｒａＩｍａｇｉｎｇ

服务①）和服务推荐［２２３］等。本节介绍相关的５个典

型应用或应用场景。

１５１期 吴文泰等：横向联邦学习：研究现状、系统应用与挑战
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４１　犌犅狅犪狉犱

谷歌通过在大规模系统中部署横向联邦学习，

研发或优化了相当多的商业应用，其中最广为人知

的例子是Ｇｏｏｇｌｅ虚拟键盘ＧＢｏａｒｄ———广泛用于移

动端安卓（Ａｎｄｒｏｉｄ）系统的智能输入法。谷歌首先

面向移动计算环境构建了一个可扩展的、生产级别

的横向联邦学习系统。该系统基于ＴｅｎｓｏｒＦｌｏｗ开

发，按照生产标准的高并发设计，能够在数千万真实

环境中的用户设备上运行横向联邦学习。系统采用

的训练算法基本遵循ＦｅｄＡｖｇ
［１５］的流程设计，同时

结合了多种优化技术和工程技巧来解决系统运行中

的实际问题。如图７所示，系统在发布任务时需要

为每个任务生成一个训练计划，以 ＴｅｎｓｏｒＦｌｏｗ计

算图的形式描述了模型、设备本地训练的参数配置

以及服务端的模型聚合规则，由服务端生成后发送

给客户端。系统的服务端架构包含静态型和动态型

两种类型的功能模块。系统中扮演全局协调者的协

调器和负责与用户设备直接交互的选择器均属于静

态型模块。系统中的动态型模块在训练过程中根据

设备规模而被动态实例化，例如聚合器负责接收本

地模型并执行聚合，其数量是弹性变化的。

图７　谷歌研发的横向联邦学习系统
［１６］中的（ａ）客户端

逻辑和（ｂ）服务端逻辑

谷歌首先针对ＧＢｏａｒｄ的三个基本功能开展建

模，包括下一单词预测（ｎｅｘｔｗｏｒｄｐｒｅｄｉｃｔｉｏｎ）、自动更

正（ａｕｔｏｃｏｒｒｅｃｔｉｏｎ）和单词补全（ｗｏｒｄｃｏｍｐｌｅｔｉｏｎ）。

为了在内存和数据受限的情况下提高预测质量，谷歌

首先更换了模型架构，采用基于耦合输入遗忘门

（ＣｏｕｐｌｅｄＩｎｐｕｔＦｏｒｇｅｔＧａｔｅｓ，ＣＩＦＧ）的语言模型，

进一步利用 ＧＢｏａｒｄ庞大的用户基础，在真实用户

数据的基础上开展了大规模的横向联邦学习，训练

过程涉及北美地区的１５０万用户，总计３０００轮

ＨＦＬ迭代，历时超过４天
［２２４］。

对于ＧＢｏａｒｄ，采用横向联邦学习来提升模型性

能、优化用户体验的案例不仅限于基本的下一单词

预测功能。谷歌的研究人员针对词汇表外（ＯｕｔＯｆ

Ｖｏｃａｂｕｌａｒｙ，ＯＯＶ）单词处理和表情符号预测等功

能对ＧＢｏａｒｄ进行了专门的优化
［２２５２２６］。此外，谷歌

基于横向联邦学习和大量用户行为数据训练了一系

列的触发模型（ｔｒｉｇｇｅｒｍｏｄｅｌ），然后以集成的方式将

它们用于ＧＢｏｒａｄ中的搜索查询建议功能
［２２７］（图８）。

ＧＢｏａｒｄ的这一功能会根据用户当前输入自动地给

出查询建议（由基线模型生成，存储在本地ＳＱＬｉｔｅ

数据库），而触发模型充当过滤器以保留有价值的查

询建议，在训练过程根据用户对 ＧＢｏａｒｄ查询建议

的反应进行优化。

图８　ＧＢｏａｒｄ搜索查询推荐功能的应用架构
［２２７］

４２　犉犾狅犆

图９　基于ＦＬｏＣ的用户属性匿名化方法
［２２９］

Ｗｅｂ应用中内容推荐和广告业务非常依赖与

用户隐私高度相关的浏览数据。谷歌的研究与广告

部（ＧｏｏｇｌｅＲｅｓｅａｒｃｈ＆Ａｄｓ）针对这一问题做出了雄

心勃勃的尝试，提出采用一种名为ＦＬｏＣ（Ｆｅｄｅｒａｔｅｄ

ＬｅａｒｎｉｎｇｏｆＣｏｈｏｒｔｓ）
［２２８］的基于用户分组的新技术

来取代当下普遍用于存储用户浏览信息的（第三方）

ｃｏｏｋｉｅ。ＦＬｏＣ旨在通过散列、聚类和联邦学习的方式

更好地保护用户的浏览行为隐私，从而减少个人用户

的属性过多暴露在互联网上。这种分组技术是根据

用户的浏览历史来定义用户的（潜在）喜好。图９显

示了ＦＬｏＣ如何依据属性将用户分组以保证“犓 匿

名性”（犓ａｎｏｎｙｍｉｔｙ）。在这个案例中，无论采用群
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组分配方案Ａ或是群组分配方案Ｂ，每个用户都处

在一个基数至少为３的群组（ｃｏｈｏｒｔ）中。换言之，

通过用群组编号来标识用户，个体行为被隐藏在了

群体的特征里。在ＦＬｏＣ的设计中，横向联邦学习

相关技术用于搭配聚类算法使用，解决用户分组算

法存在的隐私问题，技术细节详见文献［２２９］。

４３　智慧医疗

在多样化的应用场景中，医疗卫生和医学信息

学最受关注［２３０２３１］———这主要是因为临床数据非常

敏感，而以生物医学分析和 ＡＩ辅助诊断等为代表

的智能医疗应用长期以来严重依赖海量与患者相关

的数据［２０２］。凭借隐私保护方面的特性，横向联邦

学习使跨机构协作研发此类服务成为可能，因此被

认为是生物医学研究的未来方向之一［２３２］。

Ｓｈｅｌｌｅｒ等人
［２３３］分析了 ＨＦＬ在联合训练诊断

模型方面的有效性，报告了一系列实验证据。作者

在脑组织标记这一医学图像分析任务中评估了包括

集中式训练、（跨机构）增量训练和（横向）联邦学习

在内的多种模型训练方法。图１０为基于横向联邦

学习的跨机构协作训练架构。作者设计的实验使用

来自ＢｒａＴＳ２０１７数据集（包含多个机构收集的神经

胶质瘤数据）以及来自德克萨斯大学 ＭＤ安德森癌

症中心和圣路易斯华盛顿大学医学院的临床脑肿瘤

ＭＲＩ成像数据。他们的实证研究表明，横向联邦学

习训练得到的模型质量（用ＤｉｃｅＳｉｍｉｌａｒｉｔｙ系数衡

量）可以非常接近集中式训练的水平。

图１０　Ｓｈｅｌｌｅｒ等人
［２３３］的工作中所评估的基于横向联邦

学习的协作架构

４４　网络安全

横向联邦学习能够催化多个企业组织之间的协

作，在数据利用和业务建模上实现共赢。与基于大

规模终端设备的跨设备场景不同，跨机构协作属于

典型的跨筒仓式联邦学习场景，参与协作的机构数

量不多，但各方持有的数据体量较大且计算资源较

充足。适合在这类场景下开发的应用程序覆盖了很

多新兴领域，包括网络安全［２３４］、智慧城市［２３５］、智能

监控［２３６２３７］和健康信息学［２３１］等。

安全风险是信息技术领域中相关研究的焦点，

安全问题则在软件开发中尤为突出。为了实现自动

化异常检测、风险评估这些关键能力，传统的方案一

般依赖数据共享来丰富训练样本，提升模型泛化能

力，但代价是业务数据的泄露。在这方面，联邦学习

可能是最有前景的下一代解决方案。例如，很多网

络安全公司使用其专有数据独立地开发自己的风险

检测模型，但通过横向联邦学习，他们可以寻求通过

多企业协作训练来增强自己的模型，同时无需透露

自己的数据。ＳＡＰ公司开发了一个名为Ｃｒｅｄｅｎｔｉａｌ

Ｄｉｇｇｅｒ
［５４］的代码扫描工具，它的核心是基于异步协

同算法在私有代码仓库上训练出来的敏感代码口令

检测模型。随着越来越多的风险感知、口令泄漏和

异常检测工具成为模型驱动，并且建立在大量日志

数据之上，横向联邦学习有望成为基于跨组织协作

的下一代安全解决方案的基础框架。

４５　智慧城市

从大数据中学习是实现智慧城市的关键路线，

其中有许多日常应用都存在数据共享的现实困难，

因此是可以预见的未来内会应用横向联邦学习的可

能场景。例如，以 ＵｂｅｒＥａｔｓ① 为代表的送餐、快递

和打车服务每天都能从大量的用户订单中收集ＴＢ

甚至ＰＢ级别的数据；考虑到数据的隐私属性，研究

提出可以使用基于横向联邦学习的技术对这些应用

进行优化［２３８２３９］。交通管理是大都市发展中长期面

临的难题，也是实现智慧城市过程中的主要课题。考

虑到交通数据存在的不互通问题，Ｌｉｕ等人
［２３５］提出

了以门控循环单元（ＧａｔｅｄＲｅｃｕｒｒｅｎｔＵｎｉｔ，ＧＲＵ）网

络作为预测模型、基于横向联邦学习的交通流预测

（ＴｒａｆｆｉｃＦｌｏｗＰｒｅｄｉｃｔｉｏｎ，ＴＦＰ）解决方案ＦｅｄＧＲＵ。

为了解决ＴＦＰ中的“数据孤岛”问题，他们使用了一

种基于客户端聚类的横向联邦学习算法，围绕不同

机构持有的交通数据构建了一个隐私保护训练框架

（图１１）。在协调各机构的同时，ＦｅｄＧＲＵ根据协同

规模进行参与方的下采样，采用一种称为联合公告

协议（ｊｏｉｎｔａｎｎｏｕｎｃｅｍｅｎｔｐｒｏｔｏｃｏｌ）的技术来协调

全局迭代过程。
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图１１　多规模跨组织场景下的ＴＦＰ建模框架
［２３５］

５　数据集与数据准备方法

５１　公开数据集

横向联邦学习能够广泛地用于几乎所有领域的

机器学习任务，目前已有十分丰富的横向联邦学习

数据集可直接用于学术研究和应用验证。这类数据

集的特点是带有天然的样本划分属性，例如用户名、

设备编号和文本作者等。我们在表６中汇总了相关

研究工作中提供或使用的横向联邦学习数据集，其

中一些来自ＬＥＡＦ等公开的数据仓库。表６中的

“子域数量”可以被理解为数据子集数量（每个子集

对应一个本地数据集，即一个子域）。例如，这些子

域可以对应书写体图片数据集ＦＥＭＮＩＳＴ中的书

写者、推文数据集Ｓｅｎｔｉｍｅｎｔ１４０中的推特用户和剧

本数据集Ｓｈａｋｅｓｐｅａｒｅ中的角色。在表６中，最后

一列注明的是数据集的发布者，而不是样本来源①。

数据集的数据体量、数据分布以及对应的任务

难度等都是横向联邦学习算法验证过程中需要考虑

的因素，例如 ＮＬＰ领域的Ｓｅｎｔｉｍｅｎｔ１４０和Ｒｅｄｄｉｔ

数据集包含数量众多的子域，每个子域中的词频分

布可能存在较大差异。对于算法的性能评测，通用

的评估指标大致可以分为三类：（１）算法有效性指

标，包括模型的准确率（或误差）、全局目标函数值

等；（２）算法效率指标，包括全局模型收敛所需的训

练轮数、平均每轮时长、总训练时长等；（３）算法成

本指标，包括训练和通信过程产生的资源开销、设备

能耗等。

表６　横向联邦学习公开数据集一览表

数据集 任务 样本数 子域数量 发布者／所属代码库

Ｓｔｒｅｅｔ５／２０ 目标识别 　　９５６ 　 ５／２０ ＦｅｄＡＩ［９］

ＦＥＭＮＩＳＴ 图片分类 ８０５２６３ ３５５０ ＬＥＡＦ［２４０］

Ｓｈａｋｅｓｐｅａｒｅ 台词预测 ４２２６１５ １１２９ ＬＥＡＦ

Ｓｅｎｔｉｍｅｎｔ１４０ 情感分析 １６００４９８ ６６０１２０ ＫａｇｇｌｅＬＥＡＦ

Ｃｅｌｅｂａ 图片分类 ２００２８８ ９３４３ ＬＥＡＦ

Ｒｅｄｄｉｔ 语言建模 ５６５８７３４３ １６６０８２０ ＬＥＡＦ

ＢｉｇＱｕｅｒｙ 多目标预测 １４６４０４７６５ ３４２４７７ ＳｔａｃｋＯｖｅｒｆｌｏｗ

ＡＧＮｅｗｓ 文本分类 １２７６００ １０００ ＦｅｄＮＬＰ［２１２］

２０Ｎｅｗｓ 文本分类 １８８４２ １００ ＦｅｄＮＬＰ

ＳＳＴ２ 文本分类 ８７４２ ３０ ＦｅｄＮＬＰ

ＰＬＯＮＥＲ 序列标记 １７５０１ ５０ ＦｅｄＮＬＰ

ＷＮＵＴ 序列标记 ４６８１ ３０ ＦｅｄＮＬＰ

ＷｉｋｉＮＥＲ 序列标记 ２８６４９５ １０００ ＦｅｄＮＬＰ

ＳＱｕＡＤ 自动问答 １２２３２５ ３００ ＦｅｄＮＬＰ

ＭｏｖｉｅＤｉａｌｏｇｓ 文本生成 ２２１６３４ ６１７ ＦｅｄＮＬＰ

ＣＮＮ／ＤＭ 文本生成 ３１２０８５ １００ ＦｅｄＮＬＰ

ｈＥＲＧ 回归（生物物理） １０５７２ ４ ＦｅｄＧｒａｐｈＮＮ
［２１３］

ＱＭ９ 回归（量子力学） １３３８８５ ８ ＦｅｄＧｒａｐｈＮＮ

ＥＳＯＬ 回归（物理化学） １１２８ ４ ＦｅｄＧｒａｐｈＮＮ

ＦｒｅｅＳｏｌｖ 回归（物理化学） ６４２ ４ ＦｅｄＧｒａｐｈＮＮ

Ｌｉｐｏｐｈｉｌｉｃｉｔｙ 回归（物理化学） ４２００ ８ ＦｅｄＧｒａｐｈＮＮ

ＢＡＣＥ 分类（生物物理） １５１３ ４ ＦｅｄＧｒａｐｈＮＮ

ＢＢＢＰ 分类（生物物理） ２０３９ ４ ＦｅｄＧｒａｐｈＮＮ

ＳＩＤＥＲ 分类（生理学） １４２７ ４ ＦｅｄＧｒａｐｈＮＮ

ＣｌｉｎＴｏｘ 分类（生理学） １４７８ ４ ＦｅｄＧｒａｐｈＮＮ

Ｔｏｘ２１ 分类（生理学） ７８３１ ８ ＦｅｄＧｒａｐｈＮＮ

ＧＬＤ２３Ｋ 图片分类 ２３０８０ ２３３ ＦｅｄＣＶ［２１７］

ＣＩＦＡＲ１００ＬＤＡ 图片分类 ６００００ １００ ＦｅｄＣＶ

ＰＡＳＣＡＬＶＯＣ 图片分类 １１３５５ ８／４ ＦｅｄＣＶ

ＣＯＣＯ 图片分类 ３２８０００ １０ ＦｅｄＣＶ

４５ 计　　算　　机　　学　　报 ２０２５年

① 有些横向联邦学习数据集（如ＦＥＭＮＩＳＴ）是依据附加属性对完整数据集的划分结果



５２　数据准备方法

面向横向联邦学习的算法和协议设计都应该在

相应的数据设定下进行评估。对于真实分布式场

景，数据集天然与设备绑定，应保证：（１）客户端之间

不能共享本地数据集；（２）服务器不能访问任何本地

数据集。对于单机仿真实验环境，需要首先对一个

完整的数据集进行划分，数据的统计学异构性应当

在数据划分方法上有所体现：（１）本地样本量通常

呈非均匀分布；（２）数据分布通常是统计学异构的。

在机器学习领域中，很多常用且优质的大数据

集是开放下载的。因此，仿真实验中准备数据的一

个简单方法是将一个源数据集手动划分为多个子

集，将各子集分配给客户端作为本地数据。例如，

ＭＮＩＳＴ
［２４１］、ＣＩＦＡＲ１０／１００

［２４２］和ＩｍａｇｅＮｅｔ
［２４３］等

流行的图像分类数据集通过一些规则进行拆分后可

用于 ＨＦＬ算法评估，很多现有研究都采用这种方

式开展实验［４０，１００，１９２，２４４］。数据划分的规则决定了本

地数据分布和异构程度。以分类任务为例，可以基

于某种概率分布（例如Ｄｉｒｉｃｈｌｅｔ分布）控制类别比例

以制造类不平衡的本地数据集。基于人工划分的数

据准备方法非常适合用于敏捷地实现算法验证。例如

ＧｏｏｇｌｅＲｅｓｅａｒｃｈ的研究人员在实验中将 ＣＩＦＡＲ

１０／１００和ＡｍａｚｏｎＣａｔ等数据集人工划分后作为客

户端的本地数据集（例如ＣＩＦＡＲ１０数据集按照样

本标签被分为了１０个不重叠的子集分给１０个客户

端），搭建出了数据极端分布的实验环境［１０４］。

以自然语言处理任务中常用的Ｓｅｎｔｉｍｅｎｔ１４０

数据集为例，该数据集记录的是部分推特（Ｔｗｉｔｔｅｒ）

用户发布的推文（ｔｗｅｅｔ）、推文的情感类别（消极或

积极）以及时间戳等信息。图１２展示了一种可以采

取的数据准备方式。该数据集整体以ｊｓｏｎ格式保

存（为便于理解，图中以表的形式展现），包含各个推

特用户的用户名和ｔｗｅｅｔ文本等数据信息，因此每

个推特用户的数据天然对应了一个客户端的本地数

据集，这在原理上最符合用户数据和设备之间的对

应关系。

图１２　基于Ｓｅｎｔｉｍｅｎｔ１４０数据集的数据划分案例

６　研究与实践的挑战

横向联邦学习丰富的技术图谱为相关研究提供

了宽阔的空间，但也造成了算法研究与系统应用实

践之间的鸿沟。结合领域现状分析，本节将围绕横

向联邦学习研究和系统实践面临的挑战展开讨论。

６１　算法复现

ＦＡＴＥ和ＦｅｄＭＬ等系统框架“开箱即用”的功

能特性受到很多研究者和开发人员的青睐。它们提

供的关键模块、预设配置、预定义模型和内置数据集

很好地促进了基于通用联邦学习逻辑的原型系统和

应用程序的敏捷开发。但在另一方面，通过不断增

加新的模块和新的特性，这些平台使自己变得越来

越庞大和复杂———这不可避免地带来了ｂｕｇ、功能

冗余、较差的向后兼容性和过度封装等问题。为了

复现训练算法，用户必须处理系统相关、数据相关和

模型相关的各种配置，并花费大量时间来学习哪些

ＡＰＩ是有用的以及它们是如何工作的。对于优先考

虑算法研发效率和快速验证的研究人员来说，上述

问题是这些平台的缺点。

代码库和开发框架的 ＡＰＩ设计的核心问题是

灵活性和可用性之间的权衡。设计一个既涵盖高层

抽象ＡＰＩ（满足需要低代码实现的应用程序开发人

员），又提供丰富的底层基础操作 ＡＰＩ（满足需要算

法灵活性的研究人员）这样精细层次结构的横向联

邦学习代码库和框架极具挑战性。同时，从使用的

角度来看，开发者在选择相应的代码库和平台之前，

应当首先充分明确自己的需求———是追求行业导向

的敏捷开发，还是研究导向的算法试验。

６２　算法有效性

横向联邦学习的核心价值在于数据的联合。考

虑到面向横向联邦学习的应用研发是一个较庞大的

系统工程，在技术选型的阶段首先应该回答两个核
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心问题：（１）如何判定横向联邦学习适用性和必要

性？（２）各种横向联邦学习算法是否能有效为目标

任务带来实质性收益？

对于第一个问题，横向联邦学习相对于独立训

练（即仅使用本地数据进行训练）的优势在大多数情

况下是显而易见的，前提是每个本地数据集所能提

供的知识都不足以完成学习任务———这是大多数横

向联邦学习研究所依赖的基本假设（尽管可能没有

明确提及）。然而不应忽视的是，理论上和实际上都

存在协同训练（几乎）没有意义的情况。首先，学习

任务的难度很重要。当每个本地数据集都足够大且

信息量足以支持独立训练得到强大的模型时（尽管

如果协作训练可能会更强大），那么横向联邦学习的

必要性就要仔细考量了，因为性能增益可能无法弥

补成本增加（除非每０．０１％的模型性能提高都是至

关重要的）。

对于第二个问题，横向联邦学习算法的有效性

与多种因素相关，算法对数据、设备等条件可能非常

敏感。因此，在横向联邦学习系统的设计和研发阶

段，在评估是否真的需要基于横向联邦学习来实现

目标任务优化的基础上，还需要进一步结合应用需

求、系统架构、数据条件等因素选择合适的横向联邦

学习算法。各种算法具备的优势都是体现在特定的

数据或系统设定下，而论文中给出的理论分析结果未

必适用于实际场景。因此，在实践中需综合考量应用

的优化目标（例如迭代次数最少、模型准确率最高），

对各种算法进行综合调试比对后再进行应用部署。

６３　复杂异构性

相较于学术研究，横向联邦学习系统研发中面

临的一大挑战是设备和数据的异构性都可能比论文

中假设的更加复杂。在设备异构性方面，除了性能

之外，设备在可访问性和负载承受能力上也存在差

异。在很多面向弱终端的场景（例如工业物联网）

下，还需要确保本地训练不会使设备过载而影响时

延等关键业务指标。设备异构性对系统的开发提出

了巨大的挑战。从算法设计的角度来看，掉队者效

应和拜占庭设备等问题很难通过算法彻底解决。从

工程开发的角度来看，要兼容成百上千种设备型号、

种类繁多的机器学习框架和不同的操作系统，无疑

给用户端的程序开发和应用配置带来了巨大的挑战

和沉重的负担，因此定制化的横向联邦学习系统可

能更适合小规模应用。在数据异构性方面，除了相

关研究通常做出的统计学分布方面和数据量方面的

异构性假设，与实际生产关联的数据（例如工业数

据）往往还存在标签缺失、样本质量混杂、概念漂移

等问题，这使得联合多个数据集挖掘共性知识更加

困难。因此，需要在隐私保护的基础上研究如何更

好的衡量本地数据的训练价值，探索在这些复杂异

构性条件下优化全局模型泛化能力的方法。

６４　激励机制

横向联邦学习充分利用了分布式计算和分布式

数据存储的优势，与众包（ｃｒｏｗｄｓｏｕｒｃｉｎｇ）和群智感

知（ｃｒｏｗｄｓｅｎｓｉｎｇ）
［２４５２４６］等新兴场景有很高的契合

度。在这类系统中，作为客户端的用户设备往往是自

治的、自由的、自利的，要求客户端无偿参与训练并不

现实，尤其是当参与横向联邦学习的各方（比如营利

性企业机构）都以提升自身利益为目标的情况下，需

要研究相应的激励机制［２４７２４８］。以招募大量用户设

备为基础的系统必须要考虑设备可靠性、可信度等

现实问题。

从任务发布者的角度来看，动态评估各参与设

备在信用和在训练过程中的贡献非常重要［２４９２５１］。

完善的客户端信用评级方法可以使系统对恶意的、

不可靠的客户端更具抵抗力，最小化拜占庭设备对

联合训练的影响。区块链等技术能保证信用系统的

可信度和可靠性［２０８，２５２］，而奖励的发放可以基于智

能合约实现，但这类技术会增加系统的计算、存储负

担。如何衡量参与训练的客户端的贡献是另一个现

实问题。很多研究采用有理论支撑的价值衡量方法，

例如基于数据剔出和Ｓｈａｐｌｅｙ价值的方法
［２５３２５４］。从

本质上分析，现有解决方案大多数是从边际效用的

角度出发。这些方法的问题是计算成本极高（例如

需要遍历幂集）。针对计算复杂度问题，已经有一些

研究基于横向联邦学习的迭代特性，利用历史记录

对Ｓｈａｐｌｅｙ价值等贡献评估算法进行了相应的改

进［２５５］。考虑到现实系统中利益分配的重要性，易扩

展的、轻量级的贡献衡量方案很可能将成为未来研

究的重点。

６５　系统拓扑

横向联邦学习的流行在很大程度上得益于客户

机服务器这种通信模式的普遍性。在大多数情况

下，这种集中式拓扑结构是最自然的选择，然而现实

应用中仍然存在该模式不（完全）适用的情况，例如

多智能体机器人系统、基于车辆互联的智能交通和

智慧医疗等［２５６２５８］。一般来说，典型的跨筒仓联邦

学习场景不适合使用中心化的网络拓扑，因为各方

不完全信任其它参与方，也不希望引入第三方协调

者。一些研究工作立足于对等网络、点对点通信方
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式进行横向联邦学习算法和协议设计［２０２２０３］。即便

如此，去中心化网络最核心的问题依然是信息传播

效率———没有了中心节点（ｈｕｂ节点），模型信息的

传播就要经过更多的平均跳数。因此，在流量受限

的条件下，如何设计算法和通信协议以在这类网络

中传播更多、更有用的模型信息，是需要深入研究的

关键问题。

一种更加复杂的组网方式是自组织网络（ｓｅｌｆ

ｏｒｇａｎｉｚｉｎｇｎｅｔｗｏｒｋｓ）。自组织网络的特点是拓扑

结构的动态变化性。现有的探索性研究主要停留

在全相连、固定拓扑结构的设定上，对去中心化网

络拓扑中节点（即客户端）的动态加入和退出考虑

不足。随着“万物互联”时代的到来，移动自组织网

络（ＭｏｂｉｌｅＡｄｈｏｃＮｅｔｗｏｒｋ，ＭＡＮＥＴ）和车联自组

织网络（ＶｅｈｉｃｕｌａｒＡｄｈｏｃＮｅｔｗｏｒｋ，ＶＡＮＥＴ）为特

点的应用场景变得越来越普遍，面向这类网络环境

的横向联邦学习算法设计和系统研发应当更多地围

绕应用需求，充分考虑网络的动态因素。

６６　前沿技术融合

横向联邦学习系统覆盖了十分宽泛的技术图

谱，展现了跨学科、跨领域的系统工程特性。各领域

的新兴技术与横向联邦学习的深度融合有望解决在

系统规模化部署和自治能力方面的问题。

系统部署方面，相关研究开始将目光投向联邦

学习在边缘计算中的应用，即基于联邦学习实现边

缘智能（ＥｄｇｅＩｎｔｅｌｌｉｇｅｎｃｅ，ＥＩ）
［５５］。但是从研究现状

来看，仍有多个亟需解决的关键问题，包括通信成

本、无标签数据、移动设备互扰等［１０７］。此外，横向联

邦学习在物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）相关场景

中的应用亦受到了广泛关注。ＩｏＴ设备如同网络边

缘的神经末梢，是最靠近数据的设备，因此基于ＩｏＴ

设备和边缘节点构建横向联邦学习系统逐渐成为现

实需求［１８９］。横向联邦学习与ＩｏＴ融合的焦点在于

利用联邦学习的协同能力优化ＩｏＴ系统的智能水

平，主要包括两个层次：ＩｏＴ的基础功能以及ＩｏＴ的

上层应用［２５９］。在基础功能方面，借助横向联邦学

习能优化ＩｏＴ系统中的任务调度与缓存管理、攻击

与异常检测、实时定位和移动群智感知等。在上层应

用方面，横向联邦学习可用于各类涉及智能与数据隐

私的ＩｏＴ场景，例如基于数字孪生的工业物联网
［２６０］。

在系统治理方面，区块链技术已经与横向联邦

学习框架有机结合，能解决隐私保护、模型管理、信

用管理等一系列问题［２０８，２５２，２６１］。作为代价，设备为

了成为合法的训练节点，需要承担额外的计算和存

储，某些情况下还需要通过竞争才能成功参与训练，

这会影响诚实用户的积极性，需要配合激励机制等

措施进一步完善。

７　结　论

在数据与算力向网络边缘下沉的背景下，横向

联邦学习的提出为隐私敏感场景下的ＡＩ应用研发

提供了一条新的路线。围绕横向联邦学习这一前沿

方向，本文首先对相关领域内的文献按照五个研究

分支进行了全面的分类梳理，更好展现了研究现状

的全景。其次，介绍了广泛使用的开源系统框架以

及典型应用案例，汇总了一系列可直接用于算法验

证的公开数据集，描述了实验数据准备方法。从研

究现状来看，横向联邦学习在机器学习领域中的受

关注度最高，但在通信和分布式系统层面仍需深入

探索。从应用实践来看，开源框架众多且呈现了云

原生化的趋势，但是根据需求自行搭建平台或系统

仍是较流行的选择。

基于现状分析，本文探讨了横向联邦学习算法

研究和系统构建中的主要挑战。一方面，指出了该

方向的研究与实践之间存在鸿沟，即实际应用中的

算法复现、算法有效性和系统复杂异构性等问题在研

究中未得到充分关注，我们认为在应用之前需要对算

法的适用性做出衡量。另一方面，针对横向联邦学习

的主要应用场景，本文论述了激励机制和动态系统拓

扑等现有算法研究未能完全解决的难点，描述了横向

联邦学习与区块链、物联网等前沿技术融合带来的

新问题，讨论了在系统自治管理等方向上的研究机

遇与挑战，以多视角的分析综合为相关领域的研究

者和从业者提供了新的研究思路和实践参考。
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ｌｅａｒｎｉｎｇｕｎｄｅｒａｍｉｘｔｕｒｅｏｆｄｉｓｔｒｉｂｕｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，

２０２１，３４：１５４３４１５４４７

［１８８］ ＣｏｒｉｎｚｉａＬ，ＢｅｕｒｅｔＡ，ＢｕｈｍａｎｎＪＭ．Ｖａｒｉａｔｉｏｎａｌｆｅｄｅｒａｔｅｄ

ｍｕｌｔｉｔａｓｋｌｅａｒｎｉｎｇ．ａｒＸｉｖ ｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０６．０６２６８，

２０１９

［１８９］ ＷｕＱ，ＨｅＫ，ＣｈｅｎＸ．Ｐｅｒｓｏｎａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｏｒ

ｉｎｔｅｌｌｉｇｅｎｔＩｏＴａｐｐｌｉｃａｔｉｏｎｓ：Ａｃｌｏｕｄｅｄｇｅｂａｓｅｄｆｒａｍｅｗｏｒｋ．

ＩＥＥＥＯｐｅｎＪｏｕｒｎａｌｏｆｔｈｅＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０２０，１：３５４４

［１９０］ ＷｕＪ，ＬｉｕＱ，ＨｕａｎｇＺ，ｅｔａｌ．Ｈｉｅｒａｒｃｈｉｃａｌｐｅｒｓｏｎａｌｉｚｅｄ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｏｒｕｓｅｒｍｏｄｅｌｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＷｅｂＣｏｎｆｅｒｅｎｃｅ２０２１．２０２１：９５７９６８

［１９１］ ＤｅｎｇＹ，ＫａｍａｎｉＭ Ｍ，ＭａｈｄａｖｉＭ．Ａｄａｐｔｉｖｅｐｅｒｓｏｎａｌｉｚｅｄ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００３．１３４６１，２０２０

［１９２］ ＬｉＴ，ＨｕＳ，ＢｅｉｒａｍｉＡ，ｅｔａｌ．Ｄｉｔｔｏ：Ｆａｉｒａｎｄｒｏｂｕｓｔ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｔｈｒｏｕｇｈｐｅｒｓｏｎａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ．２０２１：

６３５７６３６８

［１９３］ ＺｈａｎｇＪ，ＨｕａＹ，ＷａｎｇＨ，ｅｔａｌ．ＦｅｄＡＬＡ：Ａｄａｐｔｉｖｅｌｏｃａｌ

ａｇｇｒｅｇａｔｉｏｎｆｏｒｐｅｒｓｏｎａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｗａｓｈｉｎｇｔｏｎ，

ＵＳＡ，２０２３，３７（９）：１１２３７１１２４４

［１９４］ ＤｉｎｈＣ Ｔ，Ｔｒａｎ Ｎ，ＮｇｕｙｅｎＪ．Ｐｅｒｓｏｎａｌｉｚｅｄｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｗｉｔｈｍｏｒｅａｕｅｎｖｅｌｏｐｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓ

ｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．２０２０：２１３９４

２１４０５

［１９５］ ＡｒｉｖａｚｈａｇａｎＭＧ，ＡｇｇａｒｗａｌＶ，ＳｉｎｇｈＡＫ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｗｉｔｈｐｅｒｓｏｎａｌｉｚａｔｉｏｎｌａｙｅｒｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

１９１２．００８１８，２０１９

［１９６］ ＬｉａｎｇＰＰ，ＬｉｕＴ，ＺｉｙｉｎＬ，ｅｔａｌ．Ｔｈｉｎｋｌｏｃａｌｌｙ，ａｃｔｇｌｏｂａｌｌｙ：

Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｗｉｔｈｌｏｃａｌａｎｄｇｌｏｂａｌｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ．

ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００１．０１５２３，２０２０

［１９７］ ＨａｎｚｅｌｙＦ，ＲｉｃｈｔｒｉｋＰ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｏｆａｍｉｘｔｕｒｅｏｆ

ｇｌｏｂａｌａｎｄｌｏｃａｌｍｏｄｅｌｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００２．０５５１６，

２０２０

［１９８］ ＭａｎｓｏｕｒＹ，ＭｏｈｒｉＭ，ＲｏＪ，ｅｔａｌ．Ｔｈｒｅｅａｐｐｒｏａｃｈｅｓｆｏｒ

ｐｅｒｓｏｎａｌｉｚａｔｉｏｎ ｗｉｔｈ ａｐｐｌｉｃａｔｉｏｎｓｔｏｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．

ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００２．１０６１９，２０２０

［１９９］ ＧｈｏｓｈＡ，ＣｈｕｎｇＪ，ＹｉｎＤ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔｆｒａｍｅｗｏｒｋ

ｆｏｒｃｌｕｓｔｅｒｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓ

ｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．２０２０：１９５８６

１９５９７

［２００］ ＢｒｉｇｇｓＣ，ＦａｎＺ，ＡｎｄｒａｓＰ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｗｉｔｈｈｉｅｒａｒ

ｃｈｉｃａｌｃｌｕｓｔｅｒｉｎｇｏｆｌｏｃａｌｕｐｄａｔｅｓｔｏｉｍｐｒｏｖｅｔｒａｉｎｉｎｇｏｎ

ｎｏｎＩＩＤｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔ

ＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＮｅｔｗｏｒｋｓ（ＩＪＣＮＮ）．Ｇｌａｓｇｏｗ，ＵＫ，

２０２０：１９

［２０１］ ＨｕＣ，ＪｉａｎｇＪ，ＷａｎｇＺ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ：

Ａｓｅｇｍｅｎｔｅｄｇｏｓｓｉｐａｐｐｒｏａｃｈ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０８．

０７７８２，２０１９

［２０２］ ＲｏｙＡＧ，ＳｉｄｄｉｑｕｉＳ，ＰｌｓｔｅｒｌＳ，ｅｔａｌ．ＢｒａｉｎＴｏｒｒｅｎｔ：Ａ

ｐｅｅｒｔｏｐｅｅｒｅｎｖｉｒｏｎｍｅｎｔｆｏｒｄｅｃｅｎｔｒａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．

ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０５．０６７３１，２０１９

［２０３］ Ｈｅｇｅｄ̈ｕｓＩ，ＤａｎｎｅｒＧ，Ｊｅｌａｓｉｔｙ Ｍ．Ｇｏｓｓｉｐｌｅａｒｎｉｎｇａｓａ

ｄｅｃｅｎｔｒａｌｉｚｅｄａｌｔｅｒｎａｔｉｖｅｔｏｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓｔｒｉｂｕｔｅｄＡｐｐｌｉｃａ

ｔｉｏｎｓａｎｄＩｎｔｅｒｏｐｅｒａｂｌｅＳｙｓｔｅｍｓ．ＫｏｎｇｅｎｓＬｙｎｇｂｙ，Ｄｅｎｍａｒｋ，

２０１９：７４９０

［２０４］ ＬａｌｉｔｈａＡ，ＫｉｌｉｎｃＯＣ，ＪａｖｉｄｉＴ，ｅｔａｌ．Ｐｅｅｒｔｏｐｅｅｒｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｏｎｇｒａｐｈｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０１．１１１７３，２０１９

４６ 计　　算　　机　　学　　报 ２０２５年



［２０５］ ＰａｐｐａｓＣ，ＣｈａｔｚｏｐｏｕｌｏｓＤ，ＬａｌｉｓＳ，ｅｔａｌ．ＩＰＬＳ：Ａｆｒａｍｅ

ｗｏｒｋｆｏｒｄｅｃｅｎｔｒａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２０２１ＩＦＩＰＮｅｔｗｏｒｋｉｎｇＣｏｎｆｅｒｅｎｃｅ（ＩＦＩＰＮｅｔｗｏｒｋｉｎｇ），

２０２１：１６

［２０６］ ＷｕＸ，ＷａｎｇＺ，ＺｈａｏＪ，ｅｔａｌ．ＦｅｄＢＣ：Ｂｌｏｃｋｃｈａｉｎｂａｓｅｄ

ｄｅｃｅｎｔｒａｌｉｚｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄ

ＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ（ＩＣＡＩＣＡ）．Ｄａｌｉａｎ，Ｃｈｉｎａ，２０２０：

２１７２２１

［２０７］ ＷａｒｎａｔＨｅｒｒｅｓｔｈａｌＳ，Ｓｃｈｕｌｔｚｅ Ｈ，ＳｈａｓｔｒｙＫ Ｌ，ｅｔａｌ．

Ｓｗａｒｍｌｅａｒｎｉｎｇｆｏｒｄｅｃｅｎｔｒａｌｉｚｅｄａｎｄｃｏｎｆｉｄｅｎｔｉａｌｃｌｉｎｉｃａｌ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ．Ｎａｔｕｒｅ，２０２１，５９４（７８６２）：２６５２７０

［２０８］ ＬｉＹ，ＣｈｅｎＣ，ＬｉｕＮ，ｅｔａｌ．Ａｂｌｏｃｋｃｈａｉｎｂａｓｅｄｄｅｃｅｎｔｒａｌｉｚｅｄ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋ ｗｉｔｈｃｏｍｍｉｔｔｅｅｃｏｎｓｅｎｓｕｓ．

ＩＥＥＥＮｅｔｗｏｒｋ，２０２１，３５（１）：２３４２４１

［２０９］ ＭａＹ，ＹｕＤ，ＷｕＴ，ｅｔａｌ．ＰａｄｄｌｅＰａｄｄｌｅ：Ａｎｏｐｅｎｓｏｕｒｃｅ

ｄｅｅｐｌｅａｒｎｉｎｇｐｌａｔｆｏｒｍｆｒｏｍｉｎｄｕｓｔｒｉａｌｐｒａｃｔｉｃｅ．Ｆｒｏｎｔｉｅｒｓｏｆ

ＤａｔａａｎｄＣｏｍｐｕｔｉｎｇ，２０１９，１（１）：１０５１１５

［２１０］ ＨｅＣ，ＬｉＳ，ＳｏＪ，ｅｔａｌ．ＦｅｄＭＬ：Ａｒｅｓｅａｒｃｈｌｉｂｒａｒｙａｎｄ

ｂｅｎｃｈｍａｒｋｆｏｒｆｅｄｅｒａｔｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇ．ａｒＸｉｖｐｒｅｐｒｉｎｔ

ａｒＸｉｖ：２００７．１３５１８，２０２０

［２１１］ ＺｈａｎｇＴ，ＨｅＣ，ＭａＴ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｏｒ

ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ：Ａｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｆｏｒ

Ｏｎｄｅｖｉｃｅａｎｏｍａｌｙｄａｔａｄｅｔｅｃｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

２１０６．０７９７６，２０２１

［２１２］ ＬｉｎＢ，ＨｅＣ，ＺｅｎｇＺ，ｅｔａｌ．ＦｅｄＮＬＰ：Ａｒｅｓｅａｒｃｈｐｌａｔｆｏｒｍ

ｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｉｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．ａｒＸｉｖ

ｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０４．０８８１５，２０２１

［２１３］ ＨｅＣ，ＢａｌａｓｕｂｒａｍａｎｉａｎＫ，ＣｅｙａｎｉＥ，ｅｔａｌ．ＦｅｄＧｒａｐｈＮＮ：

Ａｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｙｓｔｅｍａｎｄｂｅｎｃｈｍａｒｋｆｏｒｇｒａｐｈｎｅｕｒａｌ

ｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０４．０７１４５，２０２１

［２１４］ ＨｅＣ，ＡｎｎａｖａｒａｍＭ，ＡｖｅｓｔｉｍｅｈｒＳ．ＴｏｗａｒｄｓＮｏｎＩＩＤａｎｄ

ｉｎｖｉｓｉｂｌｅｄａｔａｗｉｔｈｆｅｄｎａｓ：Ｆｅｄｅｒａｔｅｄｄｅｅｐｌｅａｒｎｉｎｇｖｉａｎｅｕｒａｌ

ａｒｃｈｉｔｅｃｔｕｒｅｓｅａｒｃｈ．ａｒＸｉｖ ｐｒｅｐｒｉｎｔａｒＸｉｖ：２００４．０８５４６，
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