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云环境下基于统计监测的分布式软件系统
故障检测技术研究
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摘　要　越来越多的分布式软件系统部署在公有云计算平台，通过互联网向外提供服务．云计算环境的复杂性、动
态性和开放性使得分布式软件系统更易于出现故障，造成服务失效，从而影响大量用户正常使用，甚至造成巨大经
济损失．故障检测技术旨在自动及时的检测系统故障的发生，以避免或减少服务失效所带来的损失，是保障分布式
软件系统性能与可靠性的关键技术之一．云计算环境对该技术带来了新的挑战，该文首先分析了这些挑战．基于统
计监测的故障检测技术在线搜集监测数据构建统计模型，并基于该模型对系统运行状态进行分析与预测，具有实
时监测分析、自动化检测、无需领域知识等优势，能够满足云环境的需要，因此引起了学术界和工业界的广泛关注．
该文提出了面向云计算环境的基于统计监测的分布式软件系统故障管理参考框架，包括分布式监测、监测数据处
理、故障检测、故障诊断以及故障处理等模块；将已有工作分成基于规则、度量分析、日志分析和行为分析等四大
类，逐类介绍其实现原理，并对比分析各类的优缺点；针对当前云计算环境的特点，从在线自动检测、运行环境感知
和组件交互分析等３个方面展望了未来的研究方向．
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１　引　言
当前分布式应用的不断发展给人们带来了巨大

便利，电子邮件、电子商务、网上银行等已经成为人
们日常工作和生活中不可或缺的一部分，而这些应
用通常依托云计算平台，部署成分布式软件系统以
提供在线服务［１］．然而应用的多样性以及部署环境
的动态性使得分布式软件系统时常出现故障，从而
无法正常对外提供服务，甚至造成商业方面的巨大
经济损失．例如２００８年１０月ＧｏｏｇｌｅＧｍａｉｌ账户服
务失效长达２４ｈ，导致大量用户不能访问自己部署
的云应用；２００９年８月Ｐａｙｐａｌ系统出现故障导致服
务中断一个小时，在处理顾客交易方面造成高达
７２０万美元的经济损失①；２０１１年４月ＡｍａｚｏｎＥＣ２
服务中断持续了１００多个小时，导致美国东部地区
依托其服务的上千家公司无法对外提供服务②．
ＴｅｌｌｍｅＮｅｔｗｏｒｋｓ报告指出，分布式软件系统失效
恢复时间的７５％用在检测故障，１８％用在诊断故
障［２］，早期检测故障能够缓解或阻止６５％的失效发
生［３］．因此及时检测故障，并准确诊断问题原因，是
确保分布式软件系统提供高效和可靠服务的关键．

分布式软件系统故障是由运行时复杂原因所造
成的（如资源竞争、配置错误、软件缺陷、硬件失效），
具有不确定性，难以重现（如并发处理造成的死锁、
错误状态的传递）［４５］．这类故障占到了软件故障的
１５％～８０％［６］，但无法在软件开发和测试过程中完
全发现并消除，同时系统管理员难以人工跟踪系统
运行状态并及时发现问题．因而故障检测技术被广
泛应用，以在线监测系统运行，自动及时检测故障的
发生，以避免或减少服务失效所带来的损失．

在云计算环境下，分布式软件系统的故障检测
技术面临的挑战主要体现在以下几个方面：

（１）自动化分析．云计算环境下的分布式软件
系统通常由成百上千个节点构成，同时又分为众多
层次，面对如此规模巨大的系统，系统管理员无法根
据经验人工分析系统所出现的问题．

（２）问题组件定位．分布式软件系统通常由众
多组件构成，分布在不同节点，调用各种服务，组件
间交互关系复杂、关联度高，难以准确定位引起系统
故障的故障组件．

（３）领域知识缺少．租户部署在云计算平台的
应用通常对平台提供者和管理者是透明的，这就使
得系统运维人员通过设计文档或代码注入获取应用
结构，进而建模分析变得困难．

（４）在线检测．许多软件系统的故障经常是在
大规模运行过程中表现出来的，而系统运维人员难
以在离线环境下重现产品运行中所出现的问题，以
跟踪定位问题原因．

（５）环境适应性．执行环境在应用运行过程中
会发生动态变化（如外部负载波动、应用在多主机迁
移、虚拟机资源动态调整），应用也会随之表现出与
环境相应的行为，难以采用离线建立的模型对系统
状态进行准确刻画．

为了应对以上挑战，近年来，统计监测方法引起
了工业界和学术界的关注，被广泛应用在故障检测
技术方面，获得了较多研究成果．统计监测方法是基
于在线搜集的监测数据构建概率统计模型，运用模
型对系统运行状态进行预测与分析［７］．将统计监测
应用于故障检测具有以下优势：

（１）无需领域知识对系统行为和故障特征进行
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事先刻画，具有较广的适用范围．
（２）实时监测和在线分析系统行为，能够有效

监测到难以在测试环境下获取的系统行为．
（３）自动化分析系统状态，能够简化系统管理

操作，更好应对规模巨大、复杂性高的系统．
本文面向云计算环境下提供在线服务的分布式

软件系统，首先提出了基于统计监测的分布式软件
系统故障管理参考框架．然后，对已有方法进行分
类，介绍了各类代表性的工作，并分析各类方法所存
在的问题．最后，对未来的研究方向提出了建议．

图１　故障管理参考框架

２　故障管理参考框架
基于统计监测的方法根据系统历史监测数据制

定报警规则，或建立统计模型作为基准．这类方法通
常需要满足假设：系统在大多数情况下能够正常运
行，而在特定环境下触发故障．例如某个请求引发未
经测试的内存泄露，在某种访问序列下并发线程竞
争共享资源造成死锁，或是动态迁移到相同主机的
多个应用产生资源竞争等．基于统计监测的故障检
测方法通常分为监测、建模和检测三个阶段．

（１）在监测阶段．利用监测工具搜集各层次的
监测数据．

（２）在建模阶段．在系统正常运行情况下，建立
系统运行状态的概率统计模型．

（３）在检测阶段．将当前运行状态与建立的模
型进行比较，当监测状态与模型偏离则检测为系统
故障．

基于统计监测的故障管理系统通常在线搜集各
节点的监测数据，进而自动化分析以提前预测、及时
检测并准确诊断故障，最后针对问题原因作出相应
处理．基于以上分析，本文提出了故障管理参考框
架，如图１所示，由五个核心模块构成，包括分布式
监测、监测数据管理、故障检测、故障诊断及故障处
理等，基本功能如下：

（１）分布式监测．用于搜集分布式软件系统运
行时各节点的监测信息．每个服务器节点上都需要
部署一个监测代理，从物理主机、虚拟机、中间件以
及应用等多个层次分别搜集监测数据，而后将获取
的监测数据通过网络传输给监测数据管理模块．监
测对象主要包括以下几个层次：

①基础设施层．各物理设备的资源使用信息
（如ＣＰＵ利用率、内存占用率、磁盘读写率、网络链
接数据传输速率）；

②操作系统层．各虚拟机的资源使用信息（如
虚拟机内存占用），尤其是共享敏感资源（如多级
缓存）；

③中间件层．各种逻辑资源信息（如线程、队
列、数据库连接池）；

④应用层．应用相关信息（如响应时间、吞吐
量、用户访问模式、应用组件交互行为）．

（２）监测数据管理．用于预处理监测数据．根据
故障预测、检测和诊断方法的需要提取监测数据，对
数据进行清洗（填补遗漏和平滑噪声）、集成（多节点
监测数据合并）和转换（规格化数据）．对历史数据进
行处理并存储，用以建立统计模型，并基于在线数据
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更新模型．
（３）故障检测．用于根据监测数据预测系统出

现故障的可能性，并分析系统当前运行状态．在启动
阶段，根据监测数据建立系统状态模型；在运行过程
中，根据运行环境变化（如负载波动、资源调整以及
更新升级），对模型进行动态更新；同时根据模型在
线预测并检测系统运行状态是否异常．当预测或检
测到异常状态时，将报警信息汇报给故障诊断模块
以做进一步分析．

（４）故障诊断．用于对问题进行分析以定位原
因．从资源角度考虑，通过分析各资源使用状况和变
化趋势以定位异常系统度量．将问题原因汇报给故
障管理模块，以便对可能出现或者即将发生的故障
进行主动响应．

（５）故障处理．用于针对特定问题做相应处理．
例如在云计算环境下，通过动态调整虚拟机分配的
资源、虚拟机在线迁移和虚拟机镜像克隆等技术实
现自动调整、获取、释放资源，以达到资源按需分配，
保障服务质量的效果．再如对于基于组件的软件系
统，利用组件重启机制进行软件恢复．

故障管理包括数据采集与预处理、故障预测与
检测、故障诊断、故障恢复（或故障规避）等，本文在
故障管理参考框架下对故障检测技术进行综述．

３　故障检测方法
故障检测方法通常可以分为基于规则和异常检

测等两类，方法分类如图２所示．

图２　故障检测方法分类

　　基于规则的方法根据历史故障所表现的现象来
定义故障出现时可辨别的特征，而后将观察到的现
象与已定义的故障特征进行匹配．当匹配成功则检
测为有故障，发出警报；否则认为系统运行正常．另
一方面，基于异常检测的方法为目标系统建立模型
作为基准，将系统行为与基准进行对比．根据对系统
内部结构的了解程度以及监测分析对象的不同，基
于异常检测的方法可以分为黑盒、灰盒和白盒．

（１）黑盒方法．典型的是基于度量分析的方法，
不需要了解系统内部结构，通过调用操作系统提供
的接口搜集监测数据进行分析．

（２）灰盒方法．典型的是基于日志分析的方法，
通过分析日志信息可以了解一部分系统执行路径．

（３）白盒方法．典型的是基于行为分析的方法，
通过代码注入等方式搜集各组件行为．

本节将对各类方法的原理以及具有代表性的工

作进行介绍．
由于分布式软件系统所提供服务的性能直接影

响着用户体验，关乎着企业的经济效益，一些工作关
注于系统的性能表现．同时近年来众多工作针对虚
拟化云计算环境的特点展开研究．性能异常检测和
面向云环境的故障检测通常基于异常检测方法展开
研究，本节也将进行介绍．

最后，本节针对第１节分析的云计算环境对分
布式软件系统提出的挑战，对各类方法的优缺点进
行对比分析．
３１　基于规则的方法

基于规则的故障检测方法描述一系列规则，当
监测数据与其中任何规则匹配成功时，则检测为某
种故障，并执行相应动作．
３．１．１　基于阈值的方法

基于阈值的方法是一种简单的基于规则的方
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法，其事先设置各度量的阈值，当监测的度量值超出
阈值，故障检测系统则根据规则自动向管理员发出
警报．例如：

规则１．ＩＦ８０％ＣＰＵ＿Ｕｔｉｌ．＜９５％ＴｈｅｎＡｌｅｒｔ＝
ＹｅｌｌｏｗａｎｄＳｅｎｄＥｍａｉｌｔｏＯｐｅｒａｔｏｒ

表示：当目标系统节点的ＣＰＵ利用率大于
８０％且小于９５％时，为黄色警报，故障检测系统向
管理员发送Ｅｍａｉｌ报警．

规则２．ＩＦＣＰＵ＿Ｕｔｉｌ．９５％ＴｈｅｎＡｌｅｒｔ＝Ｒｅｄ
ａｎｄＳｅｎｄＥｍａｉｌ＆ＳＭｔｏＯｐｅｒａｔｏｒ

表示：当目标系统节点的ＣＰＵ利用率大于
９５％时，则为红色警报，故障检测系统向管理员同时
发送Ｅｍａｉｌ和短信报警．

这种方法简单易用，在工业产品中被广泛采用
（如ＩＢＭＴｉｖｏｌｉ，ＨＰＯｐｅｎＶｉｅｗ，ＥＭＣＳｍａｒｔｓ），但
分布式软件系统监测度量数量众多，人工为每个度
量设置合理的阈值需要领域知识，难度较大．
３．１．２　基于签名的方法

基于签名的方法事先将故障发生时的特征定义
为签名，在运行过程中将监测到的系统状态与已知
故障签名进行匹配，如果匹配成功，则检测为与签名

相对应的故障．ＦｌｏｗＤｉｆｆ框架［８］面向数据中心，对
系统各层次进行监测，从框架、应用和操作等几个
层次分别定义了故障签名：框架签名获取网络物
理拓扑结构，应用到服务器的映射关系以及基准
性能参数（如网络链接利用率和端到端的延迟）；
应用签名获取每个应用的行为（如响应时间和吞
吐量）以及应用间的交互行为；操作签名获取用户
或应用所进行的操作（如迁移虚拟机和添加服务
器）．ＦｌｏｗＤｉｆｆ将当前数据中心的状态与过去已知
健康状态进行比较，获取产生的偏差签名，将这些
偏差签名集合与已定义的故障特征进行匹配以分
析问题．例如作者在应用层定义了５个签名如表１
所示，并且定义了１２种签名组合所对应的故障类
型如表２所示．

表１　应用层签名
名称 签名 意义
连接图ＣＧ，ＣｏｎｎｅｃｔｉｖｉｔｙＧｒａｐｈ节点间通信关系
流统计ＦＳ，ＦｌｏｗＳｔａｔｉｓｔｉｃｓ 流传输数据的数量以及持

续时间
组件交互ＣＩ，ＣｏｍｐｏｎｅｎｔＩｎｔｅｒａｃｔｉｏｎ每个节点进／出边流的数量
延迟分布ＤＤ，ＤｅｌａｙＤｉｓｔｒｉｂｕｔｉｏｎ 节点间的传输延迟
偏相关ＰＣ，ＰａｒｔｉａｌＣｏｒｒｅｌａｔｉｏｎ 流之间的关联强度

表２　应用层签名与故障的对应关系
故障
类型

主机
失效

主机
性能

应用
失效

应用
性能

网络
连接

网络
瓶颈

交换机
配置

交换机
开销

控制器
开销

交换机
失效

控制器
失效

未授权
访问

签名
ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＤＤ
ＰＣ
ＦＳ

ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＤＤ
ＰＣ
ＦＳ

ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＤＤ
ＰＣ
ＦＳ

ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＤＤ
ＰＣ
ＦＳ

ＤＤ
ＰＣ
ＦＳ

ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＣＧ
ＰＣ
ＣＩ
ＦＳ
ＤＤ

ＣＧ
ＣＩ
ＦＳ

文献［９］利用历史经验建立知识库来记录以往
故障信息（包括故障原因、故障症状、失效恢复策
略），每次检测故障，在故障数据库中查找症状相似
的故障实例．作者利用网络图来定义故障签名，图中
节点为属性，链接为属性间的关联性．故障发生时，
属性间的关联性打破，记录此时的网络图作为故障
签名，当故障再次发生时，提取相似网络图以分析
问题．
３．１．３　基于决策树的方法

决策树是一种预测模型，可以用来表示系统各
属性与最终状态之间的映射关系．树中每个节点代
表某个属性，从根节点到叶子节点经历的路径可抽
取为一条规则，表示在某种情况下系统出现故障的
概率．Ｐｉｎｐｏｉｎｔ［１０］在检测到可能出现故障的请求后，
记录每个组件的特征，而后利用ＩＤ３算法来学习决
策树．这些特征对应于Ｐｉｎｐｏｉｎｔ搜集到的路径信息

（如集群主机的ＩＰ地址和ＥＪＢ组件名）．一旦建立
决策树，从树根到叶子节点形成执行路径，这样就可
以将决策树转换为规则集合，利用这些规则进行故
障检测．
３２　基于度量分析的方法

基于系统度量分析的方法并不需要已知系统内
部结构及请求处理流程，而只是利用操作系统提供
的接口即可搜集监测数据，以分析度量值的变化或
建立度量间的关联模型．这类方法无需对系统进行
代码注入，监测开销较小，且适用范围较广．该方法
需要满足以下假设：系统故障的触发能够反映到可
监测度量．例如内存泄露会反应到内存分配数量持
续增加，自旋锁造成一段时间内线程陷入循环等待
或死循环占用ＣＰＵ资源．
３．２．１　基于多度量值分析的方法

基于多度量值分析的方法分析搜集到的多个度
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量值信息．Ａｎｉｋｅｔｏｓ［１１］利用计算几何学方法来检测
系统故障，同样分为训练和检测两个阶段．在训练阶
段，搜集系统正常运行时多维度监测数据，每个时刻
的监测数据作为一个点，来建立几何闭包以表示系
统的正常运行状态空间．在检测阶段，如果运行时搜
集的监测数据不能够包含在计算几何闭包之内，则
检测系统处于异常状态．

文献［５］利用信息熵的方法进行故障检测，分为
以下３个步骤：

（１）对度量进行分组．在无故障发生的系统操作
期间，周期性的从目标系统搜集度量，利用归一化互
信息（ＮｏｒｍａｌｉｚｅｄＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎ，ＮＭＩ）来测
量任意两个度量的相似性．进而获得相似度矩阵，应
用分层聚类（ＨｉｅｒａｒｃｈｉｃａｌＡｇｇｌｏｍｅｒａｔｉｖｅＣｌｕｓｔｅｒｉｎｇ，
ＨＡＣ）将相关联的度量划分为簇，簇间距离为两个
簇中元素间的最大距离．将每个度量作为单一簇，而
后依次合并距离最近的簇，直到两个簇间距离超出
预定阈值，或是所有度量属于同一个阈值，则完成聚
类过程．

（２）计算每个簇的熵值．熵用来衡量簇的不确
定性，由于同一簇内的度量是强相关的，那么在给定
时间内，相同簇内度量值间的不确定性要低于不相
关度量的不确定性，而且应保持稳定．所以熵可以作
为簇的特征来表现簇中多度量的当前状态，而不必
考虑度量的实际值．

（３）利用簇熵进行故障检测．相同簇在不同时
间的熵具有可比性，较大的波动意味着度量间关联
强度变化，因此可以通过监测各簇熵的变化来检测
故障的发生．作者对于每个簇建立两个滑动窗口，一
个为最近的狀个熵，另一个为先前的检验窗口．利用
非参数化的ＷｉｌｃｏｘｏｎＲａｎｋＳｕｍ方法来检验两个
窗口的采样集合是否符合同分布，以监测熵是否发
生了较大的变化，从而检测故障的发生．

以上的方法适用于运行环境稳定的情况，环境
的变化会引起所建立模型的改变，从而造成检测结
果的不准确．针对此问题，我们此前的工作［１２］面向
采用多层架构的Ｗｅｂ系统，通过实验结果分析发现
负载的变化（包括并发数量和访问序列）会造成系统
度量值的变化以及关联模型的改变．进而根据Ｗｅｂ
应用的负载波动呈现出周期性的特点，提出了一种
负载感知的故障检测方法．如图３所示，我们首先引
入了负载向量对动态负载进行刻画，而后提出一种
在线增量式聚类方法对负载模式进行训练与识别．
在此基础上，在一定负载模式下利用局部离群因数
（ＬｏｃａｌＯｕｔｌｉｅｒＦａｃｔｏｒ，ＬＯＦ）来表示系统运行状态，

通过监测ＬＯＦ值的变化来监测系统健康状况以检
测故障．由于考虑到了负载对故障检测造成的影响
能够有效提高检测的准确性．

图３　负载感知的Ｗｅｂ系统故障检测

３．２．２　基于度量关联模型的方法
基于度量关联模型的方法建立度量间的关联关

系，通过监测关联性的变化来分析系统运行状态．该
类方法基于假设：正常运行的软件系统的监测度量
间呈现长期稳定的关联性．例如对于多层架构的
Ｗｅｂ应用，前端Ｗｅｂ服务器ＨＴＴＰ请求的激增，通
常会引起后端数据库服务器ＳＱＬ请求的激增，那么
ＨＴＴＰ请求和ＳＱＬ请求之间显然存在着关联性．这
类工作主要包括以下几个阶段：搜集系统运行时的监
测度量，根据应用需要选择特定类型的统计模型，计
算参数得到模型，利用新的监测数据检验得到的模
型．建立的模型可以分为线性和非线性回归两类：

（１）线性回归模型
由于线性关系在现实系统中普遍存在，较为简

单且时间复杂度低，许多工作利用其建立系统度量
间的关联性．文献［１３］为感兴趣的度量创建多个线
性回归模型，利用最小二乘回归来对各变量的参数
进行估算，如下式所示：

狔＝犫０＋犫１狓１＋犫２狓２＋…＋犫狀狓狀 （１）
其中，狔为关注度量的预测值，狓犻为已知各度量实际
值，犫犻为参数．

作者只是关注于建立度量间的线性关联模型以
帮助理解系统，而未提及如何进行系统故障检测．

文献［１４］尝试利用简单线性回归（ＳｉｍｐｌｅＬｉｎｅａｒ
Ｒｅｇｒｅｓｓｉｏｎ，ＳＬＲ）和鲁棒线性回归（ＲｏｂｕｓｔＬｉｎｅａｒ
Ｒｅｇｒｅｓｓｉｏｎ，ＲＬＲ）模型，在足够长的周期内搜集各
度量的监测数据，利用关联检验来发现具有关联关
系的度量，以建模度量间的稳定关联性，进而采用交
叉验证检验模型的有效性．建立关联性模型可以采
用增量式方式，在上个监测周期的基础上逐步增加
监测度量，直到达到定义的最大度量数量或者诊断
结果不会改变．当监测所有度量的开销较高时，则可
以采用增量式；当监测开销可以接受时则对所有度
量都进行考虑．
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（２）非线性回归模型
Ｊｉａｎｇ等人［４］关注于存在稳定关联关系的度量

对，利用自回归（ＡｕｔｏｒｅｇｒｅｓｓｉｖｅＲｅｇｒｅｓｓｉｏｎｗｉｔｈ
ｅＸｏｇｅｎｏｕｓｉｎｐｕｔ，ＡＲＸ）来建模度量间的关联性，如
下式所示：

狔（狋）＋犪１狔（狋－１）＋…＋犪狀狔（狋－狀）＝
　　　　　　犫０狓（狋－犽）＋…＋犫犿（狋－犽－犿）（２）
其中，狀，犿，犽是模型的阶数，决定了此前多少步骤
影响当前步骤的结果．

作者通过监测度量间的关联性变化来分析系统
运行状态，当多个关联性出现较大波动，则认为系统
出现故障．与简单线性回归模型相比，ＡＲＸ模型能
够考虑此前多个运行状态，并且具有动态更新的特
点．但是建立ＡＲＸ模型的时间复杂度较高，为发现
度量对间存在关联性的时间复杂度犗（狀２）乘以模型
建立的开销（狀为度量数量）．因此作者讨论两个算法
以加快发现度量关联性：第一个算法，将相关的度量
划分为若干簇，搜索每个簇中的稳定关联性；第二个
算法，利用度量关联的传递性优化模型的学习过
程［１５］．该方法效果很大程度上取决于建立ＡＲＸ模型
的参数设定，但设置合理的参数较为困难．如果阶数
范围设定过小，则不能获得合理的模型．相反如果阶
数范围设定过大，则出现过度拟合，计算复杂度将成
倍增加．作者对这些参数设定了范围（０狀，犿，犽２）
而不是固定的数字，以学习多个候选模型，根据实验
结果来选择一个合适的模型．

文献［１６］比较五种回归模型，包括ＳＬＲ、转换
数据的简单线性回归（ＳＬＲｕｓｉｎｇＴｒａｎｓｆｏｒｍｅｄ
Ｄａｔａ，ＳＬＲＴ）、平滑数据的简单线性回归（ＳＬＲｕｓｉｎｇ
ＳｍｏｏｔｈｅｄＤａｔａ，ＳＬＲＳ）、ＡＲＸ和局部加权回归
（ＬｏｃａｌｌｙＷｅｉｇｈｔｅｄＲｅｇｒｅｓｓｉｏｎ，ＬＷＲ）．其中，ＳＬＲＴ
尝试通过对线性模型进行数据变换，引入非线性关
系，具有以下形式：

狔′（狓）＝犫０＋犫１犜（狓） （３）
其中，犜（狓）为狓的非线性转换，狔′（狓）为狔（狓）经过
转换后的表示，犫０和犫１为参数．

找到合适的非线性转换方法相当重要，作者尝
试一些简单的函数形式来描述多种非线性关系，如
犜（狓）＝ｌｏｇ（１＋狓），其逆转形式犜（狓）＝（狓＋１）－１，
平方根形式犜（狓）＝狓０．５．

该方法包括建立模型、检验模型和检测故障等
三个阶段．在建模阶段，搜集监测数据对度量对进行
建模，利用系数犚２（ｃｏｅｆｆｉｃｉｅｎｔｏｆｄｅｔｅｒｍｉｎａｔｉｏｎ）来
辨别关联模型的适合程度，选择具有较高犚２的模

型．在检验阶段，进行更多的实验，搜集更多的监测
数据，检验模型是否能够解释这些采样，若能成功解
释则认为建立的模型是稳定的．在检测阶段，计算当
前监测数据与目标模型的偏差，当其超出预先定义
的阈值，则认为与已知模型相冲突．从系统总体进行
考虑，对所有建立的模型都进行检查，以检测发现了
多少异常．当所有模型中很大比例都报告异常，就怀
疑系统出现了故障．与某个度量相关的模型发生冲
突的越多，这个度量的异常分数也就越高，对这些分
数进行排序，而后提取这个度量所属的组件．然而这
种方法的有效性取决于众多阈值的设定，包括犚２、
偏离程度以及冲突模型占总模型的比例等．这些阈
值通常难于事先确定，并且不同的应用通常会有不
同的阈值．
Ｐｅｅｒｗａｔｃｈ面向虚拟化数据中心，引入典型关

联分析（ＣａｎｏｎｉｃａｌＣｏｒｒｅｌａｔｉｏｎＡｎａｌｙｓｉｓ，ＣＣＡ）来建
模部署在不同虚拟机上的，相同应用的多个实例间
的关联性，用以检查每个应用实例的状态［１７］．在操
作过程中，如果一些关联性发生较大幅度的下降，
Ｐｅｅｒｗａｔｃｈ认为系统处于故障状态，并且发出警报．
与其他众多实例的关联性发生改变的实例，则检测
为故障实例．文献［１８］观察到某些度量的监测数据
点紧密围绕着中心点，因此采用高斯混合模型
（ＧａｕｓｓｉａｎＭｉｘｔｕｒｅＭｏｄｅｌ，ＧＭＭ）来建模度量间的
关联性．

这些方法虽然具有一定故障检测能力，然而在
实践当中面临着很多问题．很多方法仅能够建模度
量关联中的一些特定形式．例如ＳＬＲＴ通常只是涉
及到一些特殊的数据转换形式（如逆转、平方函数）．
另外这些方法的有效性很大程度上取决于关键参数
的设定，例如ＧＭＭ要求设定适当的聚类数量，
ＬＷＲ要求选择合适的平滑参数．同时这些模型对
于不同类型的应用，在不同场景都需要配置不同的
参数．此外建立这些模型（如ＧＭＭ、ＬＷＲ）会具有
较高的时间复杂度．例如训练ＧＭＭ模型通常需要
期望最大化算法，其开销是犗（狊犮犽），其中，犮是聚类
数量，狊是用于学习的采样大小，犽是收敛所需要递
归的次数．再如ＬＷＲ模型中，需要找到最近邻居以
适应局部回归，其开销为犗（狊ｌｏｇ（狊））．对于复杂系
统，大量的监测数据需要在线分析，这种方法的使用
会产生较高的开销．
３．２．３　异常度量检测方法

异常度量检测就是根据监测数据来检测出现异
常的系统度量．常见的方法包括基于贝叶斯网、基于
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特征选择、基于相似度和基于数理统计的方法等等，
下边分别进行介绍．

（１）基于贝叶斯网的方法

图４　基于特征选择的可疑度量定位

贝叶斯网（ＢａｙｅｓｉａｎＮｅｔｗｏｒｋ）是一种有向图结
构，是人工智能、概率理论、图论、决策理论相结合的
产物．它利用网络结构的有向图表达各要素之间的
关联关系及影响程度，图中节点表示信息要素，有向
边表示各信息要素之间的关联关系，用条件概率表
表达各信息要素之间的影响程度．

基于贝叶斯网的故障检测技术目的在于在故障
表现和系统度量之间建立基于概率的因果关系．通
过学习故障出现的先验概率来对贝叶斯网络进行训
练．诊断时根据先验概率求解故障现象下各种系统
度量的后验概率．贝叶斯网采用图形化的网络结构
直观表达变量的联合概率分布，同时能够计算各特
征造成故障的概率．文献［１９２０］定义系统ＳＬＡ状
态为犛＝｛犛＋，犛－｝，其中，犛＋为ＳＬＡ符合，犛－为
ＳＬＡ冲突；度量值向量为犕＝［犿０，犿１，…，犿狀］，其
中，犿犻为第犻个度量值．那么，每个度量犿犻对ＳＬＡ
冲突的影响可以量化为概率模型Ｐｒｏｂ（犿犻｜犛－），概
率越高，则该度量犿犻引起故障的可能性也就越高．

（２）基于数理统计的方法
基于数理统计的方法基于基本假设：正常数据

实例发生在随机模型概率较高的区域，而故障实例
发生在概率较低的区域．该技术引入统计模型以符
合已有数据，并使用某种统计推断检验（Ｓｔａｔｉｓｔｉｃａｌ
ＩｎｆｅｒｅｎｃｅＴｅｓｔ）来判断监测数据是否符合该模型，

将那些符合度较低的监测数据判定为故障．例如χ２
检验是较为常见的假设检验方法，用来判定两个组
件监测数据集是否符合同分布，若不符合，该组件则
检测为故障［１０，２１］．

我们此前的工作［２２］基于在相同负载模式下，度
量遵循稳定分布的假设，利用学生犜检验的方法，
计算各度量与正常运行状态下搜集监测数据的符合
程度以检测可疑度量．我们观察到在正常状态下，单
位负载组件的资源占用保持稳定，但当出现性能异
常，资源占用将会出现较大波动［２３］．因此，我们利用
ＸｍＲ控制图来监测各组件资源利用是否稳定，由此
来检测出现性能异常的组件．同时我们在［２４］中应用
ＥＷＭＡ来检测负载与资源和性能关联系数的异常
波动．该类方法具有较小的计算复杂度，适应于在线
检测的场景．

（３）基于特征选择的方法
我们观察到，系统故障的发生通常是由于某种

系统资源使用异常引起的，而该资源问题通常会表
现为相应的度量发生巨大波动．根据此观察结果，我
们此前的工作［２４］提出基于特征选择的可疑度量检
测方法．将检测到故障发生前后搜集到的数据实例
标记为正例和反例，而后选择变化较大的度量作为
与故障相关的可疑度量．该问题可抽象为特征选择
问题，以获得故障发生前后分布发生较大变化的系
统度量，并量化度量异常程度以检测异常资源．如
图４所示，在检测到异常发生前的监测实例标记为
Ｔｒｕｅ，异常发生后的监测实例标记为Ｆａｌｓｅ，则各度
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量异常程度集合犛为犛＝犉（犘，犖），其中，犘为标记
为Ｔｒｕｅ的监测数据实例集合；犖为标记为Ｆａｌｓｅ的
监测数据实例集合；犉为特征选择方法．

（４）基于相似度的方法
基于相似度的方法检测故障节点（或可疑度量），

通过观察，当某个节点发生故障，或某个度量出现异
常时，则与其关联的多个模型都可能发生冲突；对于
未发生故障的节点（或度量），可能只会有少量与之
关联的模型发生冲突．这类方法通常使用Ｊａｃｃａｒｄ
系数（Ｊａｃｃａｒｄｃｏｅｆｆｉｃｉｅｎｔ）来量化节点（或度量）与故
障的相关性．

假设系统中存在狀个子节点（或度量），任意两
个节点（或度量）间都存在关联模型，那么，系统中共
有个犔＝０．５×狀×（狀－１）个关联模型．模型冲突向
量为犜犫，它有犔个分量，代表犔个节点对，发生模型
冲突的分量为１，否则为０．每个节点对应一个向量
犜犻（１犻狀），它有犔个分量，当该节点包含在第犻
个节点对中，该节点第犻个分量置为１，否则置为０．

表３　四个节点例子
节点对 阈值违反（犜犫） 犜１ 犜２ 犜３ 犜４
１ １ １ １ ０ ０
２ ０ １ ０ １ ０
３ ０ １ ０ ０ １
４ １ ０ １ １ ０
５ １ ０ １ ０ １
６ ０ ０ ０ １ １

如表３所示，以四个节点（六个节点对）为例，计
算节点Ｊａｃｃａｒｄ系数的公式如下：

犑犻＝｜犜犻∩犜犫｜｜犜犻∪犜犫｜，１犻狀 （４）

　　Ｊａｃｃａｒｄ系数越大，则相应节点是故障节点的可
能性越大，将所有节点按Ｊａｃｃａｒｄ系数从大到小排
序．表３中的四个节点的Ｊａｃｃａｒｄ系数分别为０．２，
１．０，０．２及０．２，则节点２更可能是故障节点．
Ｊａｃｃａｒｄ系数被广泛应用在基于度量关联的方法中
以检测可疑度量［１６，１８］．

文献［５］将组件的重要性引入到故障组件检测
当中，假定组件的依赖关系可以通过源代码、设计文
档或执行路径获得，那么计算组件的重要性时需要
同时考虑与之交互的其他组件，并对其进行动态调
整．作者将组件的重要性定义为被调用的可能性，将
计算组件重要性的问题抽象为计算Ｉｎｔｅｒｎｅｔ上Ｗｅｂ
页面访问可能性的问题．ＰａｇｅＲａｎｋ是经典的计算页
面访问可能性的算法，因而作者引入ＰａｇｅＲａｎｋ算
法来计算组件的重要性．ＰａｇｅＲａｎｋ通过将浏览Ｗｅｂ

页面的行为建模为一个随机过程，并且使用静态概
率分布作为流行度的测量．作者将组件对应于页面，
组件依赖对应于页面索引，组件调用对应于状态转
移．同时，作者考虑到流行组件应该具有更高的权
重，通过评估组件的流行程度来调整组件的异常
分数．
３３　基于日志分析的方法

当前复杂分布式软件系统中，大量日志能够通
过相对简单的机制搜集，这些从不同层次搜集的日
志对于故障检测具有较高的价值．然而在实际系统
中，这些日志信息并未得到充分利用，本节首先介绍
日志的搜集与解析，而后讨论通过挖掘日志信息来
检测故障的相关工作．

传统日志信息是通过标准的打印语句输出的
（如Ｃ语言中的ｐｒｉｎｔｆ、Ｃ＋＋语言中的ｃｏｕｔ流）．许
多高级的日志框架（如ｌｏｇ４ｊ①、ＳＬＦ４ｊ）旨在提高日
志的产生方式，支持柔性（即运行时可配置）的日志
形式，能够提升日志输出的Ｉ／Ｏ性能，并且提供了
多种存储方式．这些工具的部署减少了程序中搜集
日志的操作，极大提高了大规模系统中日志的可管
理性．程序员使用这些框架可以方便的产生日志，并
且得到更多信息（如时间戳和与每个消息相关的线
程ＩＤ）．当前实际系统中，日志通常利用Ｓｙｓｌｏｇ②来
搜集，由于Ｓｙｓｌｏｇ的日志信息通过远程过程调用
（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，ＲＰＣ）发送到Ｓｙｓｌｏｇ服务
器，因此，难以应用在大规模集群系统．文献［２５］实
现了一个分布式日志搜集系统，在Ｈａｄｏｏｐ文件系
统③存储日志文件夹，这种设计不只对日志文件夹
提供可靠性保障，而且ＭａｐＲｅｄｕｃｅ编程模式使得
访问与处理日志文件更为有效．

日志搜集工具在实践中被普遍应用，但分析工
具的缺乏使得大量文本日志未得到充分利用．已有
工作大都基于能够准确检测消息类型的假设，例如
文献［２６２７］手动为ＳＮＭＰ数据标识类型，但消息
类型会多达成千上万［２８］，使得这种方式难以实施．
也有工作利用数据挖掘技术（如频繁项集）来找到频
繁出现的字符串及其所在的位置以检测消息类型．
文献［２９］利用聚类和模式为日志抽取消息模板．
ＩＰＬｏＭ［３０３１］递归采用优化方法来检测相似日志信
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息中不同的部分，以决定消息类型．这种方法对于日
志中频繁出现的消息类型具有较好的效果，但不能
够应对运行时偶尔出现的消息类型．

基于模式匹配的方法（如Ｌｏｇｓｕｒｆｅｒ［３２］、Ｓｗａｔｃｈ［３３］
和ＯＳＳＥＣ①）是最常用的日志分析方法，操作人员需
要指定正则表达式以从日志中提取文本模式，而后
对抽取的模式进行简单的分类聚集．此类系统存在
的主要问题是这些模式通常难以获得和维护，大多
数模式并不能反映真实问题，或者会产生太多的警
报，误报率较高［３４］．此类系统和传统的脚本在本质
上并无差别，它们将日志建模成为英文单词集合，只
考虑日志的文本属性，但单词语义并不能够全面表
现系统问题．文献［３５］首先对系统源码进行分析，从
源代码中获得日志模版，以〈ｎａｍｅ，ｔｙｐｅ〉形式展现
变量列表和消息类型，将这些模版与日志消息相匹
配，从而将日志消息从非结构化文本转换为结构化
数据．通过选择变量将日志消息分组，从中抽取信息
构建特征向量．相同组的日志消息是强关联的，特征
之间存在着关联性，偏离关联模式的为异常向量．作
者利用ＰＣＡ对特征向量进行异常检测，将特征向量
标识为正常和异常，同时为了更好理解异常检测结
果，利用决策树来可视化结果．

基于时序分析的方法，建模日志序列（如隐式马
尔科夫模型［２８］），建立时间与失效之间的关联性，以
检测与系统失效相关的消息．然而这种方法仅将日
志作为单一的时间序列，在产生相互交叉日志的大
规模集群系统中，模型将会变得过于复杂，并且相互
交叉的日志使得参数难于调整，不会有很好的表现．
文献［３１］从日志流中抽象出有限状态机（Ｆｉｎｉｔｅ
ＳｔａｔｅＭａｃｈｉｎｅ，ＦＳＭ），每个消息类型抽象成为一种
状态，所期望的消息状态序列由ＦＳＭ捕获，当日志
序列不符合ＦＳＭ则检测为故障．
３４　基于行为分析的方法

基于系统行为分析的方法，通过监测框架（如
Ｘｔｒａｃｅ［３６］）对中间件进行注入，以跟踪组件交互行
为和请求处理路径，基于此对系统行为进行建模．该
方法需要了解系统内部执行流信息（如数据流和控
制流），某些系统信息可以在设计文档、源代码或配
置源文件中分析得到．但大多数情况下，系统对于管
理员是透明的，这时，只能够利用面向方面编程
（ＡｓｐｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，ＡＯＰ）［３７］等方法进
行代码注入，以搜集运行时的系统行为．该方法根据
关注点的不同分为面向组件交互行为和面向请求执
行路径的方法．前者关注于基于组件的系统中组件

之间的交互行为，后者则面向“请求响应”交互型系
统（如电子商务应用）的请求处理路径．这种方法与
系统或应用特点相关，能够发现应用层故障，但应用
场景和用户访问模式的变化会导致组件交互行为和
请求处理执行路径的改变，因此，这种方法不适应负
载模式或部署环境动态变化的情况．
３．４．１　面向组件交互行为

面向组件交互行为的故障检测方法关注于单个
组件与其他组件的交互行为，当交互行为发生了改
变，则表明该组件的状态发生了变化．Ｐｉｎｐｏｉｎｔ将组
件实例间调用频率作为检验的参考分布，当组件实
际行为与参考分布不符，则表明组件发生故障．

组件交互行为建模为
犙＝∑

犽

犼＝１

（犖犼－狑犼）２
狑犼 （５）

其中，当前组件与组件犼的实际调用频率为犖犼，期
望调用频率为狑犼，与当前组件交互的组件数量为犽．

该模型为符合自由度为（犽－１）的　χ２分布，利用
其检验当前行为与参考模型的偏差．犙是组件当前
行为与期望行为符合相同潜在分布的程度，犙值越
高则监测状态与正常状态分布的偏差也就越大．计
算置信度为α的阈值，将犙与阈值进行比较，以此
来检验组件是否出现故障．
Ｐｉｎｐｏｉｎｔ从系统内部组件的角度考虑，而文献

［２１］则关注于用户访问行为的变化．通过分析ＨＴＴＰ
访问日志来分析用户行为，其改变是站点失效的表
现．该方法基于假设，在正常条件下，不同时间间隔搜
集到的各页面点击次数应该符合相同分布．通过系
统监测，可以获得两个数据集合犃＝｛犪１，犪２，…，犪狀｝
和犅＝｛犫１，犫２，…，犫狀｝，其中，犃和犅为不同时间段
各组件点击率的集合，犪犻和犫犻分别为组件犻在不同
时刻的调用频率：

犛犪＝∑
狀

犻＝１
犪犻，犛犫＝∑

狀

犻＝１
犫犻，狊犻＝犪犻＋犫犻 （６）

　　对于每个犪犻和犫犻，计算期望值：
犈犃犻＝狊犻犛犪／（犛犪＋犛犫），犈犅犻＝狊犻犛犫／（犛犪＋犛犫）（７）

χ２＝∑
狀

犻＝１
（犪犻－犈犃犻）２／犈犃犻＋（犫犻－犈犅犻）２／犈犅犻 （８）

　　则可以用自由度为（狀－１）的　χ２分布来检验两个
向量是否符合相同潜在分布．

以上的工作单纯从组件交互行为考虑，而组件
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间的交互行为会引起各组件资源使用的变化．对此，
我们此前的工作［３８］面向基于组件的软件，通过分析
组件间的服务调用，来监测各组件资源使用，提出了
一种基于线程染色的组件资源监测技术．由于线程
是物理资源消耗的实体，线程的执行会占用ＣＰＵ
时间，而线程创建对象会占用内存空间．同时组件的
交互会造成线程在组件间的转移，而组件的交互通
常分为静态方法调用和动态服务交互两种，我们利
用ＡＯＰ对方法或服务进行接口注入，在线监测线
程在组件间的转移和执行．进而将系统资源的使用
划分到组件粒度，通过分析各组件资源使用的波动
情况检测问题组件．
３．４．２　面向请求执行路径

面向请求执行路径的故障检测方法关注于
“请求响应”交互式系统处理请求的执行路径．
ＣｌｏｕｄＤｉａｇ利用代码注入的方法监测各方法的请求

响应时间以及方法的调用关系［３９］．监测数据格式如
表４和表５所示，从中可以获取：（１）请求处理时间：
获取相同主机（Ｈｏｓｔ），相同请求（ＲｅｑｕｅｓｔＩＤ），标识
为Ｆｌａｇ＝Ｓｔａｒｔ／Ｅｎｄ的记录，计算Ｔｉｍｅｓｔａｍｐ的差
值；（２）请求调用树：属于同一个请求（ＲｅｑｕｅｓｔＩＤ）
的监测数据分为相同组，每类请求根据ＣａｌｌｅｒＭＩＤ
和ＣａｌｌｅｅＭＩＤ建立调用树．同类请求具有相同的调
用树，延迟相近，当延迟的变化系数超出阈值，则检
测为请求异常．对于每个异常分类，建立犿×狀矩阵
犕，犿为调用树的请求数量，狀为调用树中被调用方
法的数量，犕犻犼表示第犻个请求调用第犼个方法的
执行时间，犕（犼）为第犼个方法的执行时间向量．
ＣｌｏｕｄＤｉａｇ将辨别分类中的异常方法调用的问题抽
象为，检测矩阵中噪音数据的过程，利用鲁棒主成分
分析方法（ＲｏｂｕｓｔＰｒｉｎｃｉｐｌｅＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，
ＲＰＣＡ）检测异常方法调用．

表４　方法执行时间统计表
Ｈｏｓｔ Ｔｉｍｅｓｔａｍｐ ＲｅｑｕｅｓｔＩＤ ＭＩＤ Ｍｅｔｈｏｄ Ｆｌａｇ
Ｈｏｓｔ１ ２０１２０１０１１６：３１：３１６９０２７２ １６９ ７３９ ＲｅａｄＦｉｌｅ Ｓｔａｒｔ（ｏｒＥｎｄ）

表５　方法调用关系统计表
Ｈｏｓｔ Ｔｉｍｅｓｔａｍｐ ＲｅｑｕｅｓｔＩＤ ＣａｌｌｅｒＭＩＤ ＣａｌｌｅｅＭＩＤ
Ｈｏｓｔ１ ２０１２０１０１１６：３１：３１６９０２７２ １６９ ７３９ ９９１

Ｐｉｎｐｏｉｎｔ将执行路径集合建模为概率上下文无
关文法（ＰｒｏｂａｂｉｌｉｓｔｉｃＣｏｎｔｅｘｔＦｒｅｅＧｒａｍｍａｒ，ＰＣＦＧ），
语法符号表示提供服务组件，语法规则表示请求在
组件间的转移概率，当实际监测与模型定义的转移
概率出现的偏差大于定义的阈值，即认为请求处理
路径上出现的故障［１０］．

Ｍａｇｐｉｅ合并日志信息，而后采用事件字符串来
表示序列化请求事件，以跟踪请求的执行路径，并使
用资源使用信息对其进行标注［４０］．利用标准化的
Ｅｕｃｌｉｄｅａｎ距离来表示资源使用间的距离，将请求事
件字符串划分为簇，当事件字符串不符合其所对应
的簇则检测为故障．为了识别事件序列，将系统运行
状态建模为概率状态机，每个状态间的转换抽象为
一个事件，并具有一定的概率．
Ｓｐｅｃｔｒｏｓｃｏｐｅ跟踪组件内部或者跨组件的请求

流，辨别请求流的处理时间变化，通过比较系统的不
同版本，或不同时间段请求流的执行处理时间进行
故障检测［４１］．该方法能够检测由于系统变化（如代
码、配置）所造成的性能问题，但负载在不同时间段
发生巨大变化造成资源竞争，所带来的性能问题就
难以准确定位．

３５　面向特定问题的故障检测
性能异常检测与云环境下的故障检测是近年来

尤其受关注的问题，通常采用以上基于度量、日志和
行为分析方法中的一种或结合几种方法来解决性能
和云环境下所面对的问题，本节将对这两类特定问
题进行分析．
３．５．１　性能异常检测

分布式软件系统的性能问题往往会影响用户体
验，甚至导致客户流失、收益受损等严重后果，因此，
面向性能表现的异常检测方法近年来得到了较多的
关注．通常采用的方法是建立性能模型，以预测系统
或其组件的一些性能属性，包括资源（如ＣＰＵ和内
存）利用率、响应时间、吞吐量等．性能模型能够应用
在能力规划和资源供给等方面，同样可以用于检测
系统性能故障［４２］．

在已知系统内部结构的情况下，可以建立软件体
系结构，基于此分析系统性能，例如程序的执行时间
是累加所有其调用的函数所花费时间的总和．这类
研究大多面向某个具体领域，例如文献［４３］面向数
据流处理，文献［４４］面向多组件集群系统，文献［４５］
面向Ｉ／Ｏ系统．这种方法直观，易于理解，但建立性
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能模型需要知道底层细节（如资源消耗、内部算法和
相关参数），而这样的信息通常难以获得．同时人工
手动建立复杂系统的分析模型需要花费较多时间且
操作复杂．

另一类方法利用数学模型对请求处理过程进行
建模，对于多用户系统，最常见的是队列模型．队列
模型将系统抽象为多个互相连接的队列集合，一个
服务或资源关联一个队列，等待服务的请求在队列
中排列．队列模型考虑到了目标系统在不同层次上的
特点，可以用来建模各种元素（如磁盘、ＣＰＵ等）［４６］．
服务器软件（如Ｗｅｂ服务器）是相当常见的队列模
型的建模对象［４７］．文献［４８］利用队列模型建模多层
应用，同时考虑到了用户会话、各层间的缓存等影响
性能的要素．文献［４９］考虑到了负载变化对性能的
影响，关注于各组件处理时间的波动，利用异常签名
衡量波动的严重程度以检测故障组件．这些模型可
以用来调整配置参数（如最大进程、连接数量）以最
大化性能，或提供一定层次的服务质量保障．然而性
能模型只是考虑到了系统所监测的特定部分的性
能，并且评估模型参数困难（如服务时间）．

基于统计的方法近年来尤其受到关注．文献［１９］
建立分析引擎处理从标准操作系统接口搜集到系统
层监测数据．由于特定度量与特定的组件、资源、进
程和时间相关，引入分类器可以辨别与ＳＬＡ冲突相
关的度量集合．系统ＳＬＡ状态描述为犛＝｛犛＋，犛－｝，
其中，犛＋为ＳＬＡ符合，犛－为ＳＬＡ冲突；度量值向
量为犕＝［犿０，犿１，…，犿狀］，其中，犿犻为第犻个度量
值．作者将性能异常检测抽象为模式分类问题，通过
引入分类函数犉实现犕到犛的映射，分类器的输
入为犕而输出为犛．训练过程是监督式学习，训练
集是观察到的日志〈犕，犛〉集合，利用犉可以判断在
给定的度量值条件下，ＳＬＡ是否会出现冲突．模型
可以表示为在给定的观察度量值下的条件概率分布
Ｐｒｏｂ（犛｜犕），利用分类器来评估是否犘（犛＋｜犕）＞
Ｐｒｏｂ（犛－｜犕）．作者选择Ｂａｙｅｓｉａｎ网络作为分类器，
优势在于可以利用模型来辨别度量向量中影响分类
器选择的特定度量．与神经网络和支持向量机相比，
贝叶斯网络具有较好的可理解性．而与决策树相比，
贝叶斯网络可以将专家知识加入到模型中，例如用
户可以指定度量间的关联性．由于训练数据噪音，
Ｂａｙｅｓｉａｎ网络会出现数据的过度拟合从而影响准确
性，作者选择度量子集将ＴＡＮ（ＴｒｅｅＡｕｇｍｅｎｔＮａｉｖｅ
ＢａｙｅｓｉａｎＮｅｔｗｏｒｋ）作为分类器．

负载的波动以及部署环境的改变，会造成系统

度量发生较大波动，从而导致模型改变，使得预测结
果不准确．针对该问题，文献［２０］综合多个模型，以
适应环境的变化．在系统运行过程中，当已有模型并
不能捕捉系统行为时，则引入新的模型以加强总体
效果．作者利用特征选取的方法选择与建模最相关
的度量，具有两方面优势，首先，抛弃了与ＳＬＡ没有
影响的度量，使得操作人员关注于一小部分的度量；
另外，减少了需要推断模型的数据采样数量．方法利
用滑动窗口搜集一段时间内的监测数据作为训练数
据，基于此建立ＴＡＮ模型，采用交叉验证的方法评
估模型的平衡精度（ＢａｌａｎｃｅＡｃｃｕｒａｃｙ，ＢＡ）：

犅犃＝０．５（犘（犛－＝犉（犕）｜犛－）＋
犘（犛＋＝犉（犕）｜犛＋）） （９）

　　如果当前模型比已有模型都有显著提高，则加
入新的模型，否则抛弃当前模型．这种方法是在系
统处于正常状态的前提下，预测性能是否会发生
ＳＬＡ冲突．

文献［４９］基于各组件的服务时间对于不同负载
相对稳定的假设，建立组件服务时间与系统ＣＰＵ
时间的线性回归模型，以估算各组件的服务时间，服
务时间波动较大的组件则检测为性能异常组件．该
方法只关注ＣＰＵ利用率，而事实上系统中具有众
多的度量需要考虑，因而，其异常检测能力有限．也
有工作利用ＡＯＰ监测事务响应时间，利用Ｐｅａｒｓｏｎ
系数和ＤＴＷ算法建立事务数量与响应时间的关联
性，并对其进行适应性更新，最后利用方差分析检测
引起性能异常的组件［５０］．这种方法仅能分析单个事
务与单个性能参数，而实际应用往往是多个事务的
混合，而且需要关注多个性能属性；同时利用ＡＯＰ
监测事务与方法的响应时间会带来较大的开销，且
监测的准确性受限于操作系统提供的接口．

以上方法通常需要分析应用的处理逻辑以选择
监测注入点，其实际应用具有较大的局限性．我们此
前的工作［５１］提出一种基于关联分析的Ｗｅｂ应用性
能异常检测方法．该方法在运行过程中动态搜集负
载与性能信息，利用核典型关联分析（ＫｅｒｎｅｌＣｏｒｒｅ
ｌａｔｉｏｎＡｎａｌｙｓｉｓ，ＫＣＣＡ）的方法自动建立起负载与
性能的关联模型，以刻画二者在正常状态下的关联
性．而后，根据关联系数动态构造并更新ＸｍＲ控制
图，通过监测关联系数的变化检测性能故障发生．该
方法具有无需领域知识对系统进行建模，能够同时
考察多个性能属性的优势．
３．５．２　云环境下的故障检测

软件可靠性技术可以分为故障避免、故障移除、
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故障容忍和故障预测等四个方面．故障避免是在开
发阶段就考虑到故障发生的可能性，进行避错操作；
故障移除是系统在运行过程中发生故障后消除出现
的问题；故障容忍是系统在运行过程中发生故障的
时候依然能够提供服务；故障预测是及早分析预测
出系统可能出现的故障［５２］．

分布式特别是云计算环境对系统的可靠性有更
高要求，通常采用故障容忍技术．故障容忍可以分为
主动和被动副本策略．主动策略并行调用不同的副
本来处理相同的请求，采用首先返回的响应作为最
终结果，从而能够获得较高的性能．而被动策略采用
主要服务来处理请求，当其失效时调用另外的可选
副本服务，可以分为以下三种策略：（１）重试．当原
始服务调用失败则重复调用几次；（２）恢复块．按照
设定的顺序执行多个副本；（３）犖版本编程．编写多
个实现相同功能的软件副本通过投票方式决定服务
调用结果［５３］．这些策略各有利弊，静态同构的策略
不能够适应动态的互联网环境，文献［５４］提出了动
态的故障容忍策略以适应运行环境的变化．

本文研究的故障检测是故障容忍的前提，检测
到故障后才能够采用相应的故障容忍技术来处理故
障．面向虚拟化云计算环境，文献［５５］结合异常预测
技术提出一种性能异常预防系统．该系统根据历史
数据建立Ｍａｒｋｏｖ模型以预测每个属性值以及
ＴＡＮ（ＴｒｅｅＡｕｇｍｅｎｔｅｄＮａｉｖｅＢａｙｅｓ）模型以检测
可疑度量值．文献［５６］面向云计算环境下由多组件
构成的分布式系统，首先定义组件的依赖关系，而
后分析异常传播模式以分析各组件的异常程度．文
献［５７］提出一种端到端的云计算系统故障管理框
架，整合了反馈控制机制以实现云计算系统故障的
自动化处理．文献［５８］面向云环境下的应用性能异
常，辨别最能够反应应用性能的度量，通过检测这些
度量的异常改变点以改进已有方法．

以上方法多是针对虚拟化环境，从底层物理资
源的利用角度对系统状态进行分析，难以检测到具
体问题组件．我们此前的工作［５９］针对云应用运行环
境的动态性、类型的多样性和系统结构的复杂性，提
出一种云应用故障检测框架，将外部负载变化、应用
性能表现以及虚拟物理资源利用等因素引入到故障
检测模型，建立外部负载与内部资源利用和性能表
现的关联性，通过跟踪关联系数变化检测系统故障，
通过分析资源使用变化定位系统故障．
３６　对比分析

基于规则的方法由于事先已知故障及其表现，

具有较高的准确性和及时性．然而当故障此前未曾
出现，或者故障表现难以刻画为规则，基于规则的方
法就不能够识别，因此，该方法虽然查准率高，但查
全率却较低．同时云环境下应用类型多样、系统层次
众多，大量度量需要监测分析，系统管理员难以根据
经验人工制定规则．

基于度量分析的方法，不需要了解系统内部结
构，通过调用操作系统提供的接口搜集监测数据，适
用范围广．其优势在于，无需事先知道故障类型并描
述其特征．然而由于网络环境的动态性与复杂性，建
立具有鲁棒性和普适性的基准相当困难，基于异常
检测的方法通常具有较高的误报率．同时难以在代
码层细粒度检测问题．

基于行为分析的方法，通过代码注入等方式搜
集各组件行为，能够将故障定位到组件或代码片段，
但需要了解应用的内部结构，且细粒度监测开销较
高．同时由于不同的应用的处理逻辑不同，需要注入
不同的监测点，适应性较差．

基于日志分析的方法，通过分析日志信息可以
了解一部分系统执行路径，故障检测的准确性取决
于日志记录的数量和位置．同时由于需要搜集大量
的日志文件，从中抽取固定的模式，难以满足在线故
障检测的需求．

如表６所示，本文根据在第１节提出的云计算
环境下，分布式软件系统故障检测技术面临的在自
动化分析、问题组件定位、领域知识要求、在线检测
和适应环境能力等五个方面的技术挑战，对基于规
则、度量、行为和日志等四类方法的优缺点进行了归
纳总结．其中，Ａ表示完全满足该方面的要求，Ｃ表示
完全不能满足，Ｂ表示界于Ａ和Ｃ之间部分满足．

表６　故障检测方法优缺点对比
自动化问题定位领域知识在线检测适应环境

规则 Ｃ Ａ Ｃ Ａ Ｃ
度量 Ａ Ｃ Ａ Ａ Ｂ
行为 Ｂ Ａ Ｃ Ａ Ｃ
日志 Ｂ Ｂ Ｂ Ｃ Ｂ

４　未来工作展望
云计算环境巨大的部署规模、复杂的拓扑结构、

动态的负载变化以及多样的应用类型给故障检测带
来了新的问题．本节针对第１节分析的云计算环境
对分布式软件系统提出的挑战，给出了进一步的研
究方向：
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（１）自动化在线故障检测．云计算系统通常部
署在大规模数据中心，成千上万的节点以及众多层
次（如网络层、硬件层、虚拟机层、操作系统层、中间
件层、应用软件层）的大量度量需要分析．特别是，白
盒和灰盒技术需要注入应用或底层中间件平台，具
有较大计算、内存、网络等开销，难以满足不影响系
统运行、快速故障报警的在线检测需求．那么，如何
以较小的计算开销，快速分析如此大规模的数据成
为挑战．

减少在线故障检测开销可以从数据分析对象、
数据分析频率、局部与全局分析相结合等三个方面
考虑．首先选择具有代表性的度量进行分析，推断另
外的度量值；而后分析系统运行状态，预测故障发生
的可能性，据此动态调整数据分析频率；最后先在本
地节点进行初步分析，检测简单的故障，如需进一步
分析再汇总各节点信息，基于全局关联的方法分析
系统状态．

（２）运行环境感知的故障检测．云计算平台是
多承租的，多个虚拟机部署于相同物理主机．由于虚
拟化技术对于缓存、磁盘、网络资源隔离的局限性，
应用的性能会受到与其共存于同一物理主机的其他
应用的影响．故障检测技术如何考虑多应用共享敏
感资源因素造成的性能异常成为挑战．可以通过仿
真的方式模拟应用间的性能干扰，据此分析能够反
映性能干扰的关键度量，通过监测这些度量就可以
分析性能干扰造成性能衰减．

另外，云计算系统处于高度动态的运行环境当
中．云计算系统需要根据负载动态变化，通过虚拟机
资源调整、虚拟机迁移和虚拟机克隆等技术按需自
动获取和释放资源．部署环境的频繁改变使得问题
定位需要利用加强学习等机器学习方法在线学习和
演化状态模型，利用模式匹配的方法动态选择模型，
在特定模型下进行故障检测，以适应不断变化的运
行环境．

（３）面向组件交互行为的故障检测．云计算系
统由众多组件构成，分布在不同节点，调用各种服
务，组件间交互关系复杂，组件关联度高．复杂的交
互行为使得组件相互影响，故障在组件间快速传播，
某个组件的故障往往会造成多个组件出现异常，准
确定位故障组件值得深入研究．定位故障组件，首先
需要监测各组件间的调用关系，并且引入时间因素
来建立故障传播模型．

另外，云计算平台上部署的应用通常对平台提
供者和管理者是透明的，这就使得通过设计文档或
代码注入对应用的软件体系结构进行建模分析变得

困难．而黑盒方法只能够粗粒度分析异常的系统度
量，不能定位到故障组件，这给细粒度（软件组件或
代码段）故障检测带来了挑战．可以分析跟踪内核
Ｔｒａｃｅ，这样无需对源码进行修改，具有较小开销，进
而结合和扩展异常检测方法，可以细粒度的检测故
障组件．

５　总　结
故障检测技术成为保障分布式软件系统性能与

可靠性的关键之一，近年来引起了工业界和学术界
广泛关注，出现了较多研究成果并得到了应用．本文
分析了云环境下面临的技术挑战，提出了基于统计
监测的分布式软件系统故障管理参考框架，为此类
系统的研究、设计与实现提供了参考借鉴．然后，对
故障检测的方法进行分类，介绍了各类方法中有代
表性的工作，并对比分析各类方法的优缺点．最后，
针对当前云计算环境的特点，分析该技术所面临的
问题与今后可能的研究方向．
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