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收稿日期：２０１９１１３０；在线发布日期：２０２１０１２２．本课题得到国家自然科学基金（６１８０２１８６，６１４７２１８９）、赛尔网络下一代互联网创新项
目（ＮＧＩＩ２０１８０１０３）、上海航天科技创新基金（ＳＡＳＴ２０１９０３３）资助．魏松杰，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为
网络安全、区块链技术、网络协议分析．Ｅｍａｉｌ：ｓｗｅｉ＠ｎｊｕｓｔ．ｅｄｕ．ｃｎ．李莎莎，硕士研究生，主要研究方向为区块链技术、分布式系统．
王佳贺（通信作者），硕士，主要研究方向为区块链技术、协议设计、身份认证．Ｅｍａｉｌ：ｊｈｗａｎｇ＠ｎｊｕｓｔ．ｅｄｕ．ｃｎ．

基于身份密码系统和区块链的跨域认证协议
魏松杰１），２）　李莎莎１）　王佳贺１）

１）（南京理工大学计算机科学与工程学院　南京　２１００９４）
２）（南京理工大学网络空间安全学院　南京　２１００９４）

摘　要　随着信息网络技术的快速发展和网络规模的持续扩张，网络环境中提供的海量数据和多样服务的丰富性
和持久性都得到了前所未有的提升．处于不同网络管理域中的用户与信息服务实体之间频繁交互，在身份认证、权
限管理、信任迁移等方面面临一系列安全问题和挑战．本文针对异构网络环境中用户访问不同信任域网络服务时
的跨域身份认证问题，基于ＩＢＣ身份密码系统，结合区块链技术的分布式对等网络架构，提出了一种联盟链上基于
身份密码体制的跨信任域身份认证方案．首先，针对基于ＩＢＣ架构下固有的实体身份即时撤销困难问题，通过加入
安全仲裁节点来实现用户身份管理，改进了一种基于安全仲裁的身份签名方案ｍＩＢＳ，在保证功能有效性和安全性
的基础上，ｍＩＢＳ性能较ＩＤＢＭＳ方案节省１次哈希运算、２次点乘运算和３次点加运算．其次，本文设计了区块链
证书用于跨域认证，利用联盟链分布式账本存储和验证区块链证书，实现域间信任实体的身份核验和跨域认证．所
提出的跨域认证协议通过安全性分析证明了其会话密钥安全，并且协议的通信过程有效地减轻了用户端的计算负
担．通过真实机器上的算法性能测试，与现有同类方案在统一测试标准下比较，本文方案在运行效率上也体现出了
明显的优势．

关键词　区块链；身份密码；数字签名；安全仲裁；可信共识
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ｐｒｏｐｏｓｅｄｂｌｏｃｋｃｈａｉｎｂａｓｅｄｄｉｓｔｒｉｂｕｔｉｏｎａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｔｈｅｎｅｗｓｃｈｅｍｅｉｓｒｏｂｕｓｔｅｎｏｕｇｈｔｏ
ｓｕｒｖｉｖｅａｎｙｔｙｐｉｃａｌｎｅｔｗｏｒｋａｔｔａｃｋｓａｎｄｉｎｔｅｒｒｕｐｔｉｏｎｓ，ａｎｄｗｉｔｈｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｄｃｏｍｐｕｔａｔｉｏｎ
ｏｖｅｒｈｅａｄｅｆｆｉｃｉｅｎｃｙｗｈｅｎｂｅｉｎｇｍｅａｓｕｒｅｄａｌｉｖｅｏｎｅｘｐｅｒｉｍｅｎｔａｌｍａｃｈｉｎｅｓ．

犓犲狔狑狅狉犱狊　ｂｌｏｃｋｃｈａｉｎ；ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ；ｓｅｃｕｒｉｔｙｍｅｄｉａｔｏｒ；ｔｒｕｓｔ
ｃｏｎｓｅｎｓｕｓ

１　引　言
以Ｉｎｔｅｒｎｅｔ为代表的信息网络技术，极大地拓

展了数字服务用户行为的持续时间和延展范围，让
原本属于不同服务区域、用户体系、业务流程的信
息，能够依托网络基础设施而自由流动、广泛传播．
Ｉｎｔｅｒｎｅｔ作为海量异构网络的融合连接体，造就了
网络资源的全球覆盖与服务应用域的全面联通，在
带来数字服务繁荣普及的同时，也使得用户在不同
应用服务域间的信息交互愈发频繁．用户在跨域访
问网络资源时，由于身份认证和权限验证过程所带
来的额外开销不可避免，因而设计面向全域网络环
境的身份认证机制，实现身份的有效验证、一致认
证、统一管理显得尤为重要．针对Ｉｎｔｅｒｎｅｔ等大规模
网络应用场景下，特定数字空间范围内不同信息服

务实体（ＩｎｆｏｒｍａｔｉｏｎＳｅｒｖｉｃｅＥｎｔｉｔｙ，ＩＳＥ）间繁杂的
交互过程，实现用户在不同ＩＳＥ间的跨域认证过程
具有广泛的应用意义和工程价值．

跨域认证，即用户在多个可信区域之间完成一
致的身份验证过程，既要保证全域信任关系建立的
可信性、高效认证的可用性、认证过程的可靠性等，
又要实现多信任域内的认证系统对有效用户的及
时统一认证和即时管理［１］．在分布式系统的实施场
景下，出现了三种主流的跨域认证框架和实践方案：
（１）应用对称密钥技术设计认证架构；（２）采用公钥
基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）实施分
布式认证；（３）基于身份密码学（Ｉｄｅｎｔｉｔｙｂａｓｅｄ
Ｃｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）设计认证架构．这三种架构方案
所采用的密码学技术具有特质差异，适用于不同场
景，也造成各自不同的优劣效果．基于传统对称密钥
技术的方案运行速度快、认证效率高，但面临密钥
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泄露的安全风险．鉴于网络空间内的恶意攻击和
安全威胁愈加复杂多样和广泛持久［２］，这类方案
的应用场景具有局限性．采用ＰＫＩ体系的认证架构
有效避免了对称密钥难以管理的困境，尤其适合于
分布式应用场景，具有优良的系统扩展性和实践灵
活性［３］．但ＰＫＩ认证过程在数字证书的管理、分发
过程中存在计算复杂、开销冗杂现象，性能不佳．基
于ＩＢＣ的认证方案直接以实体本身的有效标识作
为公钥，使得认证过程不再囿于证书机制，简化了实
体身份对应密钥的管理过程．但ＩＢＣ认证系统的实
体私钥依赖密钥生成中心（ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎｔｅｒ，
ＫＧＣ）集中计算产生，依然需要密钥托管，因此ＩＢＣ
方案适用于小规模信任域网络中．现有ＩＢＣ方案中
实体身份撤销是通过ＫＧＣ定期停止提供私钥来实
现，撤销过程缺乏即时有效能力．总之，目前的实
体跨域认证方案或技术均未能兼顾有效性、安全
性、高效性，无法支撑用户与ＩＳＥ间跨域认证的完
整需求［４］．

为解决现有身份认证方案在大规模跨域场景应
用过程中存在的问题，本文在ＩＢＣ认证系统的基础
上进行改进，结合区块链分布式存储与共识的特性，
设计了区块链证书结构以支撑跨域认证过程，创新
性地构造了基于身份密码体制的跨信任域认证方
案．具体工作内容和研究成果包括：（１）针对原有
ＩＢＣ架构下实体身份难以及时撤销的问题，改进设
计了基于安全仲裁的身份签名方案ｍＩＢＳ；（２）结合
身份密码体制与区块链技术设计并实现了分布式跨
域认证方案，ＩＢＣ模式用于域内认证，借鉴联盟链分
布式共识方法实现了域间认证，采用区块链证书支
持跨域身份认证的完整过程；（３）设计了一种多域
信任的身份认证协议，既保证了密钥协商过程的安
全性，又有效降低网络通信与节点计算开销，提高了
认证效率，满足用户与ＩＳＥ间在大规模分布式应用
场景下的跨域认证需求．

２　相关工作
异军突起的区块链技术，提供了一种具有多中

心、防篡改、可追溯、易扩展特点的分布式数据记录
实现方法．不断扩增的数据单元按照顺序组织起来，
其间通过哈希摘要相关联，以数据发布者、记录者和
确认者的电子签名为保障［５］．通过数据加密、离散共
识、时序关联等手段，区块链实现了去中心化的点对
点可信事务交互，提供了融合数据可用、内容可验、

操作可溯能力的分布式安全应用服务，是信用进化
史上继生物血亲、贵重金属、国家货币信用后的第四
座里程碑［６］．

基于身份的密码技术ＩＢＣ脱胎并借鉴于ＰＫＩ
技术，同样采用公钥密码认证体系，但以用户身份信
息来绑定生成公钥，避免了ＰＫＩ体系中依赖证书的
公钥认证管理过程．以此为基础，众多学者针对分布
式应用场景下如何处理不同信任域间的认证传递问
题，即跨域身份认证技术，展开了研究并取得了一系
列成果．例如一种方案［７］提出利用ＰＫＩ体制构建新
型虚拟网桥ＣＡ（ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ）信任模型，
用以实现虚拟企业间有效的跨域认证过程．这类方
案采用分布式可验证秘密共享协议和基于椭圆曲线
密码系统的签名算法，实施简单且应用场景广泛．基
于ＰＫＩ体系搭建分布式跨域信任平台，实现域间可
信的ＣＡ控制与管理，进而支持多ＣＡ环境下的信
任传递［８］．此外，一些方案利用逐步成熟的ＩＢＣ体
制构建无证书的跨域认证系统和认证协议，实现多
域ＷＭＮ环境下安全高效的实体认证和通信功
能［９］．国内已有科研人员设计了基于身份的签名算
法，尝试利用椭圆曲线加法群上运算实现身份匿名
条件下的跨域认证过程［１０］．Ｗａｎｇ等人给出了一种
认证密钥协商协议［１１］，结合异构签密实现了ＩＢＣ和
ＰＫＩ系统之间的认证转换，具有更高的安全性和更
好的可用性．

区块链技术在比特币等数字货币应用领域取得
广泛成功，其相关设计理念和系统架构也为众多研
究者们在探索跨域身份认证问题提供了新的思路．
Ｗａｎｇ等人［１２］采用区块链技术提出了跨域认证模型
ＢｌｏｃｋＣＡＭ及其跨域认证协议，将根证书颁发机构
作为验证节点组织在联盟链上，解决了用户在访问
多域资源时面临的安全和效率问题，展现了优于基
于ＰＫＩ体系的跨域身份验证能力．国内研究者结合
区块链技术、ＩＢＣ域和ＰＫＩ体系设计跨异构域认证
方案，采用国密ＳＭ９和区块链代理协同生成密钥，
同样通过构造联盟链提供跨域认证过程的可靠性，
实现可ＳＯＶ逻辑证明的协议安全性与实用性［１３］．
区块链技术极大地拓宽了解决跨域认证问题的探
索空间，技巧性地融合了自证身份、互证信任、共证
真实等一系列信息安全功能．本文基于联盟区块链
技术尝试解决相互独立的ＩＢＣ系统间的跨域认证
和信任传递问题，实现用户身份多域一致性的安全
保证．
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３　基于身份密码体制的签名算法
首先对跨域认证模型中基于ＩＢＣ的域内认证

方案进行改进，设计了基于仲裁的身份签名和认证
算法，简要称为ｍＩＢＳ．本节给出基于仲裁的ＩＢＣ域
结构设计，描述了ｍＩＢＳ方案的实现原理和方法，并
对其进行安全性分析．
３１　基于仲裁的犐犅犆域结构设计

图１　基于仲裁的ＩＢＣ域结构

高可靠性的用户身份认证和权限管理系统，必
不可少地需要支持用户身份的实时可信验证、有效
控制与及时撤销．在ＩＢＣ系统中，公钥是基于用户
身份信息关联生成的，理论上可以通过撤销用户身
份来使得对应的公钥失效［１４］．但用户身份信息作为
公开数据被广泛发布用于验证，也正是ＩＢＣ系统的
特色所在，实际应用中难以直接核销用户身份．因
此，类似ＰＫＩ体系中的证书撤销机制，对于ＩＢＣ系
统无法有效适用［１５］．既然身份验证是为了对用户行
为和权限进行限定，也可以设置权限仲裁，通过控制
某一身份用户在ＩＢＣ系统中服务权限验证结果，来
实现密钥管理和身份撤销的效果［１６］，即基于安全仲
裁（ＳｅｃｕｒｉｔｙＭｅｄｉａｔｏｒ，ＳＥＭ）的ＩＢＣ域内方案．这里
ＫＧＣ和ＳＥＭ在系统内分立，ＫＧＣ密钥生成中心为
系统内用户生成私钥，ＳＥＭ在系统运行过程中给用
户使用密码服务提供信令，如图１所示．相比于基于
“犐犇‖有效期”的公钥撤销方式，ＫＧＣ和ＳＥＭ的分
立能够提供更高细粒度的安全控制，提高系统的访
问控制灵活性．这里的ＩＢＣ认证过程仅在域内采

用，节点数量和网络规模可控，而ＳＥＭ信令仅运行
一个数据量不大的简单运算，因此整体运算负载和
网络开销不大，性能可控．
３２　基于仲裁的身份签名方案

借鉴身份签名ＩＢＳ算法，本文方案同样根据双
线性映射构造ｍＩＢＳ数字签名，并保证以下两点：
（１）ｍＩＢＳ算法在ＳＥＭ签发签名信令前能够验证签
名请求消息的来源合法性，即判断是否来自合法用
户；（２）用户发送给ＳＥＭ作为验证签名的依据不为
明文，需要隐藏好待签的明文信息［１７］．整个方案包
括参数生成（Ｓｅｔｕｐ）、密钥生成（ＫｅｙＧｅｎ）、签名
（Ｓｉｇｎ）和验证（Ｖｅｒｉｆｙ）四个算法，具体描述如下．
犛犲狋狌狆阶段：
设置安全系数λ，初始化得到阶为大素数狆（狆＞

２λ）的循环群（犌１，＋），（犌２，×），这里犌１的生成元为
犘．选取双线性映射犲：犌１×犌１→犌２，满足双线性对
的可计算性、非退化性和双线性要求．选取哈希函数
犎１：｛０，１｝→犌１和犎２：｛０，１｝×犌２→犣犖，犌１和犌２

代表犌１／｛０｝和犌２／｛１｝．ＫＧＣ随机选取狊∈［１，狆－１］
作为系统主密钥，并计算群犌１的元素犘ｐｕｂｌｉｃ＝［狊］犘
作为系统主公钥，［］为取整运算，系统主密钥对为
（狊，犘ｐｕｂｌｉｃ）．ＫＧＣ保存系统私钥狊，并公开系统参数
为（狆，犘，犌１，犌２，犲，犘ｐｕｂｌｉｃ，犎１，犎２）；消息空间犕＝
（０，１）狀，签名空间犛犻犵狀＝犌１×犣犖．

犓犲狔犌犲狀阶段：
对于一个用户标识为犐犇∈｛０，１｝，ＫＧＣ为其

计算公钥犘犐犇和私钥犱犐犇：
犘犐犇＝犎１（犐犇）∈犌１ （１）
犱犐犇＝［狊］犘犐犇 （２）

然后ＫＧＣ对该用户私钥进行切分，先随机选
择狊犐犇∈［１，狆－１］，并根据下式计算：

犱ｕｓｅｒ犐犇＝［狊犐犇］犘犐犇 （３）
犱ＳＥＭ犐犇＝犱犐犇－犱ｕｓｅｒ犐犇＝［（狊－狊犐犇）］犘犐犇 （４）

犱ｕｓｅｒ犐犇由ＫＧＣ发送给用户，犱ＳＥＭ犐犇发给ＳＥＭ．
犛犻犵狀阶段：
给定消息犿∈犕，计算消息犿的正确签名如下：
（１）用户签名消息犿之前
①随机选择任意点犘１∈犌１和任意整数犽∈

［１，狆－１］，计算群犌２中元素狇，
狇＝犲（犽犘１，犘） （５）

②计算整数犵，
犵＝犎２（犿，狇） （６）

③计算签名犛ｕｓｅｒ，
犛ｕｓｅｒ＝犽犘１＋犵犱ｕｓｅｒ犐犇 （７）

１１９５期 魏松杰等：基于身份密码系统和区块链的跨域认证协议

《
 计

 算
 机

 学
 报

 》



④向ＳＥＭ发送请求犚犲狇狌犲狊狋＝（狇，犵，犛ｕｓｅｒ）．
（２）ＳＥＭ收到用户签名后
①首先检索该用户的身份犐犇，查看是否属于被

撤销的情况，若已撤销则停止服务．
②接着计算签名信令犛ＳＥＭ，拼接得到完整的消

息犿的签名犛犿，
犛ＳＥＭ＝犵犱ＳＥＭ犐犇 （８）
犛犿＝犛ｕｓｅｒ＋犛ＳＥＭ （９）

③ＳＥＭ根据式（１）计算犘犐犇并验证元素狇的正
确性：

狇′＝犲（犛犿，犘）·犲（犘犐犇，－犘ｐｕｂｌｉｃ）犵 （１０）
若狇′＝狇，则证明消息犿的签名申请是合法的，

犛ＳＥＭ可由ＳＥＭ发送给用户．根据哈希函数的特性，如
果需要签名的消息犿１≠犿２，那么签名信令犛ＳＥＭ１≠
犛ＳＥＭ２，即信令难以被重用．

（３）用户签名
为了验证目标信令犛ＳＥＭ的有效性，用户在收到

犛ＳＥＭ后，计算犛犿和狇′，狇′＝狇时输出签名〈犛犿〉．
犞犲狉犻犳狔阶段：
对签名〈犛犿〉的验证过程是根据狇′计算犵′，

犵′＝犎２（犿，狇′） （１１）
犵′＝犵时证明该签名〈犛犿〉正确．

３３　安全性证明
为了检验更高细粒度下跨域身份认证过程的可

靠性和有效性，下面对ｍＩＢＳ签名算法从计算和算
法设计两方面作简要安全证明．

（１）计算安全性证明
群犌１中生成系统和用户的密钥，群犌２中产生用

户和ＳＥＭ签名，攻击者利用狊犎１（犐犇）和狊犐犇犎１（犐犇）
推导狊和狊犐犇的难度等同于求解椭圆曲线上离散对
数难题．同理，由签名信令犛ＳＥＭ通过式（１２）求解
（狊＋狊犐犇）的难度也相当，因此离散对数难题与哈希
函数的安全性假设保障了方案的计算安全性．

犛ＳＥＭ＝犵犱ＳＥＭ犐犇＝犵（狊＋狊犐犇）犎１（犐犇） （１２）
（２）算法安全性证明
在ｍＩＢＳ方案中，判断签名申请的合法性和判

断犛ＳＥＭ签名结果的有效性都需要验证狇′＝狇，因此
只需要证明狇′＝狇成立便能保证可信域内的身份双
向安全认证，即式（１３）．用户在向ＳＥＭ申请消息犿
签名〈犛犿〉时发送犚犲狇狌犲狊狋＝（狇，犵，犛ｕｓｅｒ），不包含原始
消息，这也保证了待签名消息犿的隐私性．
狇′＝犲（犛犿，犘）犲（犘犐犇，－犘ｐｕｂｌｉｃ）犵
＝犲（犽犘１＋犵犱ｕｓｅｒ犐犇＋犵犱ＳＥＭ犐犇，犘）·犲（犘犐犇，－犘ｐｕｂｌｉｃ）犵
＝犲（犽犘１＋犵犱犐犇，犘）·犲（犘犐犇，－犘ｐｕｂｌｉｃ）犵

＝犲（犵狊犘犐犇，犘）·犲（犽犘１，犘）·犲（犘犐犇，－犘ｐｕｂｌｉｃ）犵
＝犲（犘犐犇，狊犘）犵·犲（犽犘１，犘）·犲（犘犐犇，犘ｐｕｂｌｉｃ）－犵
＝犲（犽犘１，犘）＝狇 （１３）

４　基于区块链的跨域身份认证模型
ｍＩＢＳ算法可以在域内实现基于ＩＢＣ的用户身

份认证，本节利用区块链技术实现用户和信息服务
实体间跨域的交互认证过程，设计了区块链系统模
型，并描述了区块链证书的结构和认证工作原理．
４１　跨域认证协议设计

本文设计的基于ＩＢＣ和区块链架构的跨域认
证模型，遵循如下设计目标：

（１）基于区块链的分布式系统架构［１８］，将多个
ＩＢＣ信任域在链上组织起来作为跨域信任机制的共
同参与者．

（２）通过区块链交易共识的方式建立域间的信
任验证和身份管理．每个ＩＢＣ域的代理服务器作为
区块链节点参与交易传播和共识，同时依照区块链
记录交易的方式对信任授权进行管理．

（３）在区块链上存储目标域证书，用于快速组
装和验证跨域身份认证交易［１９］．

本文采用联盟区块链架构来设计跨域身份认证
模型，采用基于身份的方式来认证分属于不同ＩＢＣ
信任域的用户实体和信息服务实体．如图２中所示，
域内信息服务实体的私钥通过ＫＧＣ密钥拆分两部
分后，分发给仲裁机构ＳＥＭ和实体本身．作为区块
链的区域代理节点，在每个ＩＢＣ域设有区块链证书
服务器（ＢｌｏｃｋｃｈａｉｎＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＢＣＣＡ）．

信息服务实体ＩＳＥ与用户间的认证过程如下：
（１）当用户请求同域内某信息服务时，首先向

ＩＳＥ发出认证请求，ＩＳＥ随即向ＳＥＭ发起请求，收到
ＳＥＭ签名信令后完成一系列签名操作，签名结果发
到域内身份验证服务器（ＩｄｅｎｔｉｔｙＡｕｔｈｅｎｔｉｃａｔｉｏｎ
Ｓｅｒｖｅｒ，ＩＡＳ）进行认证［２０］．如需撤销一个ＩＳＥ的身
份，则可要求ＳＥＭ停止为其发送签名信令．最后，
用户可以根据ＩＡＳ发回的认证响应决定ＩＳＥ是否
通过认证．同域内的认证过程可视为跨域认证的特
殊情况，具体过程描述从略．

（２）当请求用户和实体服务资源分属不同信任
域时，通过区块链来进行跨域信任传递，完成用户与
ＩＳＥ间的认证过程．在图２中，假设用户Ｕ１与ＩＳＥ２
进行交互，认证过程如下．ＩＢＣ１域和ＩＢＣ２域前期通
过ＢＣＣＡ１和ＢＣＣＡ２基于区块链证书完成域间认
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图２　跨域认证系统模型（步骤１：跨域认证请求Ｒｅｑ．，步骤２、３、４：ＩＢＣ域间公共参数交换，步骤４′：发送会
话密钥ＳＫ，步骤５、６、７：信息服务实体ＩＳＥ权限认证，步骤８、９：会话密钥犓′认证）

证，同时交换两个域认证系统的公开参数和公钥生
成算法．ＢＣＣＡ１会为用户生成会话密钥，发送给身
份认证服务器ＩＡＳ１．ＩＳＥ２收到认证请求后，向本域
内的ＳＥＭ申请签名信令，方法参照３．２节中的相
关描述．通过ＳＥＭ认证后，ＩＳＥ２会将完整签名结果
发送给用户所在访问域的ＩＡＳ１，待其验证签名信息
后将认证结果返回用户．这时用户即可根据认证结
果来访问ＩＳＥ２中的相应服务．
４２　区块链证书设计

图３　区块链证书

为了解决３．１节ＩＢＣ１域和ＩＢＣ２域代理ＢＣＣＡ１
和ＢＣＣＡ２的可信认证问题，本文利用区块链的不
可篡改性来完善数字证书，将设计的区块链证书
作为信任凭证支撑身份跨域认证过程．具体地，区
块链证书依照ＰＫＩ体系中Ｘ．５０９数字证书标准进
行改进，由各域中参与联盟链的ＢＣＣＡ生成并记录
在链上．针对于身份跨域认证需求，图３比较了本文
构造的区块链证书和原始Ｘ．５０９数字证书，具体改

进内容如下：
（１）省略了Ｘ．５０９数字证书中的签名算法内

容．签名算法用于验证证书的真实一致性．区块链本
身已经采用相应密码学方法实现了链上数据的原始
真实性、完整一致性保障．各个域中的ＢＣＣＡ区块
链代理，只需要生成区块链证书后将其哈希值记入
区块链账本中，证书可以在链上查验．传统Ｘ．５０９数
字证书的签名和验证过程被链上证书的存储和查验
操作所替代，这有助于提高用户认证的效率．

（２）取消了Ｘ．５０９证书中用于撤销检查服务的
统一资源定位符ＵＲＬ模块．区块链证书直接存储
在数据时序关联的联盟链上，随时可通过检索链上
数据来查询证书状态，或者通过发送交易来记录新
数据，不再需要提供在线证书状态协议ＯＣＳＰ和证
书吊销列表ＣＲＬ管理服务．可以通过向链上发送交
易签发（Ｉｓｓｕｅ）和交易撤销（Ｒｅｖｏｋｅ）两种类型的数
据操作来管理证书的实时状态．这避免了传统Ｘ．５０９
使用ＯＣＳＰ和ＣＲＬ带来的通信和查询开销．

５　基于区块链的跨域认证协议
针对基于区块链的跨域身份认证模型，本节描

述了用户跨域认证协议，详细给出了身份跨域认
证中双方会话密钥的具体协商步骤，同时采用理
论分析和实验测试方法，评估协议的安全性和有
效性．
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５１　跨域认证协议设计
作为协议运行的初始状态，假定所有ＩＢＣ域的

ＫＧＣ、ＳＥＭ和ＩＡＳ等服务节点都是诚实可靠的，域
内实体间认证已经完成．每个ＫＧＣ公开一致性参
数（狆，犘，犌１，犌２，犲，犘ｐｕｂｌｉｃ，犎１，犎２），但各ＫＧＣ系统
显然具有不同的主公钥犘ｐｕｂｌｉｃ和主密钥狊．联盟区块
链上可以提供各域ＢＣＣＡ的证书状态查询．

如图２中所示，以ＩＢＣ１域中用户Ｕ１访问ＩＢＣ２
域中信息服务资源ＩＳＥ２为例，描述协议的跨域认证
工作过程．ＫＧＣ１和ＫＧＣ２分别为两个域的密钥生成
中心，主密钥分别为狊１和狊２∈［１，狆－１］，对应的系
统公钥分别为犘ｐｕｂｌｉｃ１＝［狊１］犘和犘ｐｕｂｌｉｃ２＝［狊２］犘．表１
中定义了以下协议过程描述用到的重要符号．

表１　协议符号定义
符号 定义　

犃→犅：｛犿｝ 从实体犃到实体犅发送消息犿
犈狀犮狉狔（犿） 对消息犿实施非对称加密计算
犐犅犛（犿） 对消息犿实施基于身份的签名计算
犐犅犈（犿） 对消息犿实施基于身份的加密计算
犆犲狉狋ＢＣＣＡ犿 ＩＢＣ犿域的区块链证书

（１）Ｕ１→ＢＣＣＡ１：｛犐犇Ｕ１，犐犇ＩＳＥ２，犜１，犚犲狇狌犲狊狋１，
犐犅犛（犐犇Ｕ１犐犇ＩＳＥ２犚犲狇狌犲狊狋１犜１）｝

Ｕ１向ＢＣＣＡ１发起ＩＳＥ２身份认证请求，犜１为时
间戳，为证明自己的合法性，使用自身私钥对消息进
行ＩＢＳ签名操作．

（２）ＢＣＣＡ１→ＢＣＣＡ２：｛犈狀犮狉狔（犐犇ＩＳＥ２，犜２，
犆犲狉狋ＢＣＣＡ１，犚犲狇狌犲狊狋２）｝

ＢＣＣＡ１收到请求后确认用户Ｕ１合法身份，确认
犜１在有效范围内，并在链上查询ＩＳＥ２对应的域代理
ＢＣＣＡ２．ＢＣＣＡ１选取时间戳犜２、犐犇ＩＳＥ２、区块链证书
犆犲狉狋ＢＣＣＡ１、认证请求，加密后发送给ＢＣＣＡ２．

（３）ＢＣＣＡ２→ＢＣＣＡ１：｛犈狀犮狉狔（犘ｐｕｂｌｉｃ２，犜３）｝
ＢＣＣＡ２收到并解密ＢＣＣＡ１的消息，验证犜２后，

与ＩＡＳ联合查验犆犲狉狋ＢＣＣＡ１的合法性，若证书有效则
响应犚犲狇狌犲狊狋２；同时ＢＣＣＡ２将所在域的系统主公钥
犘ｐｕｂｌｉｃ２与时间戳犜３加密后返回给ＢＣＣＡ１．

（４）ＢＣＣＡ１→ＢＣＣＡ２：｛犈狀犮狉狔（犘ｐｕｂｌｉｃ１，犜４）｝
ＢＣＣＡ１→ＩＡＳ１：｛犐犅犈（犓，犜５，犚犲狇狌犲狊狋３）｝
犓＝犎１（犐犇Ｕ１犐犇ＩＳＥ２）·［狊１］·犘ｐｕｂｌｉｃ２

ＢＣＣＡ１收到并解密ＢＣＣＡ２发送的消息，验证
犜３有效后，保存ＩＢＣ２域的系统公钥犘ｐｕｂｌｉｃ２．ＢＣＣＡ１
同样需要将自身域的系统公钥犘ｐｕｂｌｉｃ１与一个时间戳
犜４加密后返回给ＢＣＣＡ２，同时ＢＣＣＡ１根据上式计
算会话密钥犓，ＩＢＥ加密后发送给ＩＡＳ１．

（５）ＢＣＣＡ２→ＩＳＥ２：｛犐犅犈（犓′，犜６，犚犲狇狌犲狊狋４）｝
犓′＝犎１（犐犇Ｕ１犐犇ＩＳＥ２）·［狊２］·犘ｐｕｂｌｉｃ１

ＢＣＣＡ２收到ＢＣＣＡ１的消息，验证犜４有效后，保
存ＩＢＣ１域的系统公钥犘ｐｕｂｌｉｃ１．ＢＣＣＡ２计算会话密钥
犓′（显然犓′＝犓），ＩＢＥ加密后发给ＩＳＥ２．

（６）ＩＳＥ２→ＩＡＳ１：｛犆，〈犛犿〉｝，犆＝犿犓′
ＩＳＥ２获得ＢＣＣＡ２发送的消息，验证犜６有效后，

保存会话密钥犓′．根据ｍＩＢＳ算法，ＩＳＥ２通过仲裁
获得消息犿的完整签名〈犛犿〉．最后，ＩＳＥ２计算密文
犆后，同签名结果〈犛犿〉一起发给ＩＡＳ１．

（７）ＩＡＳ１→Ｕ１：｛犐犅犈（Ｔｒｕｅ，犓，犜７）｝
在步骤（４）中，ＩＡＳ１会解密来自ＢＣＣＡ１的消息，

验证犜５后获得会话密钥犓，通过犓解密犆获得消
息犿，就可以用ｍＩＢＳ签名算法验证〈犛犿〉获知ＩＳＥ２
的合法性．验证通过后，ＩＡＳ１将成功认证消息、会话
密钥犓及时间戳基于身份加密后发送给用户Ｕ１，
否则中止验证过程．
５２　安全性分析
５．２．１　会话密钥安全证明

会话密钥犓＝犓′的安全性是基于攻击者ＵＭ
模型提出的．在这个模型中，会话密钥需具备如下安
全性质［２１］．

性质１．　若通信双方都没有被攻陷且会话匹
配，则双方获得的会话密钥是一致的．

引理１．　假定犈狀犮狉狔（犿）采用ＥＣＣ加密算法，
犐犅犛（犿）和犐犅犈（犿）基于椭圆曲线的双线性映射实
现，均为选择密文攻击（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，
ＣＣＡ）安全的．若Ｕ、ＩＳＥ、ＳＥＭ、ＩＡＳ及ＢＣＣＡ等实
体或节点都未被攻陷，则会话密钥犓＝犓′将能够在
协议执行过程中被成功地协商．

证明．　反证法．假设攻击者成功伪造协议认
证过程中实体间传递的消息的概率ε不可忽略，那
么对于上述协议各个步骤的破解概率为：

第（１）步攻击者成功伪造消息的概率等同于破
解ＩＢＳ算法的概率εＩＢＳ；

第（２）和（３）步中，攻击者伪造消息的成功概率，
等同于破解ＥＣＣ加密算法的概率εＥＣＣ；

第（４）和（５）步，攻击者伪造消息的成功概率，等
同于破解ＩＢＥ算法的概率εＩＢＥ；

第（６）步，攻击者伪造消息的成功概率，等同于
破解ＩＢＳ算法的概率εｍＩＢＳ；

第（７）步，攻击者伪造消息的成功概率，等同于
破解ＩＢＥ算法的概率εＩＢＥ；

综上，εεＩＢＳ＋２εＥＣＣ＋３εＩＢＥ＋εｍＩＢＳ＋…，概率ε
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不可忽略，因此证明性质１成立． 证毕．
性质２．　攻击者不能以不可忽略的优势在会

话测试询问过程中，辨别随机数和会话密钥．
引理２．　假定犐犅犈（犿）算法符合ＣＣＡ安全，

则攻击者不能以不可忽视优势辨别随机数和会话
密钥．

证明．　为了达到在协议运行过程中辨别随机数
和会话密钥的目标，攻击者在步骤（４）和（５）中不可避
免地要解密犐犅犈（犿）算法，以便得到会话密钥犓和
犓′．引理肯定犐犅犈（犿）算法符合ＣＣＡ安全，所以攻
击者不可能以不可忽视的优势，辨别出协议执行过
程中的随机数和会话密钥，因此性质２成立．证毕．

在整个会话密钥的协商过程中，各个ＩＢＣ域的
主密钥狊１和狊２是不能被攻击者所轻易获取的，尽管
攻击者可以得到犘ｐｕｂｌｉｃ１＝［狊１］犘和犘ｐｕｂｌｉｃ２＝［狊２］犘，
但仍然不能计算出［狊１］［狊２］犘的值，所以最终也就不
能计算得到会话密钥犓．所以本文的跨域认证协议
是会话密钥安全的．

５．２．２　协议安全证明
以下采用安全协议的博弈论机制［２２］来证明

协议安全性．假设犕给犖发送消息，犙为攻击者，
ＣＥ（ＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）为通信环境，犘
代表参与者集合，记作犘＝｛犕，犖，犙，犆犈｝，且犘′＝
犘／｛犆犈｝．假设犙获得消息的概率至多为γ，犕确定
只有犖获得消息的概率为β，犖确定消息发出者是
犕的概率为α．各个参与者都理性地选择策略来尽
可能最大化自身收益．当系统激活以后，不考虑参与
者主动退出，犕可选择发送正确加密消息犿或非正
确加密消息犿至网络；犙截获消息后，获得消息明
文的概率为γ；犖收到消息后，从中解出正确明文的
概率为β，最后验证是犕发出该消息的概率为α．

图４中博弈树表达可见，博弈达到纳什均衡
（α，β，γ）的最优结果为（狇１狇２狇３狇４狇５狇７狇９），显然安全通
信阶段的密码算法直接影响博弈结果．由表２可见，
本文构造的跨域认证协议同时使用加密算法和签名
算法，满足安全协议的博弈论机制的双重要求．

图４　安全协议博弈树

表２　协议算法对安全博弈影响对比
算法 保密 认证 纳什均衡
加密  × 狇１狇２狇３狇４狇５狇狌犻狋犙狇狌犻狋犖
签名 ×  狇１狇２狇３狇４狇狌犻狋犕狇狌犻狋犙狇狌犻狋犖
本文   狇１狇２狇３狇４狇５狇７狇９

５．２．３　协议安全性对比
以下列出针对身份认证系统的主流攻击模式，

逐一分析本文方案在各种攻击场景下的安全程度，
并通过表３与其他方案进行安全性对比．

（１）内部攻击．本文方案基于联盟区块链实现

跨域身份信息传递和认证，区块链的哈希函数、签名
算法等均提供了数据信任机制和匿名化能力．不同
域的用户身份均通过该域的ＢＣＣＡ代理进行链上
验证．这些都可以帮助抵抗内部攻击．

（２）假冒攻击．各域的ＢＣＣＡ和ＩＡＳ都对用户
身份进行验证，可识别假冒用户．只有在签名验证通
过后，通信双方才能互信身份．ＢＣＣＡ之间传递信息
是通过非对称加密算法保护的．无论是伪造签名还
是破解加密、推导私钥，都是相当计算困难的．因此
本文方案可以抵抗假冒攻击．
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（３）重放攻击．在整个协议交互过程中都引入
了时间戳机制，用以验证消息的时效性，且未带来显
著通信负担［２３］．同时在交互签名的过程中同时引入
了随机数．因此本文方案可以有效抵抗重放攻击．

（４）欺骗攻击．ｍＩＢＳ签名算法设计有仲裁验证
机制和身份撤销能力，这都可以抵抗身份不明或失
效实体进行欺骗攻击．

（５）双向实体认证．本文方案中域内采用基于

ＩＢＣ身份认证的方式，域间通过代理节点在联盟链
网络中查询及验证区块链证书交易，最终实现跨域
认证功能．域间可双向发布授权交易到区块链上，因
此支持跨域实体之间的双向身份认证．

（６）分布式拒绝服务攻击：本文跨域认证方案
基于区块链的去中心化架构，具有分布式系统的分
散性、动态调节性、冗余性、容错能力，无单点失效的
脆弱点，可抵抗分布式拒绝服务攻击．

表３　模型协议的安全性对比
方案 安全性

抵抗内部攻击 抵抗假冒攻击 抵抗重放攻击 抵抗欺骗攻击 双向实体认证 抵抗分布式拒绝服务攻击
文献［７］   × ×  
文献［１２］  ×  ×  
文献［２４］    × × 
文献［１１］      ×
本文方案      

５３　性能分析
５．３．１　ｍＩＢＳ算法性能分析

ｍＩＢＳ算法用于对信息服务实体进行身份验证
和权限管理，在整个跨域身份认证协议过程中反
复执行．因此首先对ｍＩＢＳ的签名和验证过程执
行效率进行评估，再与基于仲裁的身份签名算法
ＩＤＢＭＳ［２５］进行比较．二者Ｓｅｔｕｐ算法过程都是在
有限域上椭圆曲线和双线性映射下实现，无需比较．
身份签名过程两者都采用ＳＥＭ进行一致性仲裁，
包含用户密钥生成ＫｅｙＧｅｎ算法、签名Ｓｉｇｎ算法
（包括用户预签名、ＳＥＭ签名、用户签名）、用户签名
验证Ｖｅｒｉｆｙ算法三部分，以下对签名过程进行拆
解，分析各子阶段中的计算开销．拆解出的运算操作
包括如下六种：
犲：双线性对运算；
犎１：哈希运算犎１：｛０，１｝→犌１；
犎２：哈希运算犎２：｛０，１｝×犌２→犣犖；
犕犌：群犌上的乘法运算（群犌１和群犌２的点乘

运算开销基本一致，合并考虑）；
犃犌：群犌上的加法运算（群犌１和群犌２的点乘运

算开销基本一致，同样合并考虑）；
犈犌：指数操作运算．
表４与图５中可以看到，本文ｍＩＢＳ算法与ＩＤ

ＢＭＳ算法相比，签名过程效率更高．ｍＩＢＳ指数运算
增加了１次，却节省了哈希运算犎２１次，减少了群
犌上的乘法运算４次、加法运算３次，并且实现了
ＩＢＣ系统内实体身份撤销功能．ＩＤＢＭＳ方案在用
户预签名阶段运算量极小，但它在签名过程直接将
消息明文犿提交给ＳＥＭ进行验证，面临用户隐私

的泄露风险．本文ｍＩＢＳ算法增加１次双线性对运算
和１次哈希运算用于隐藏签名消息犿原文，以有限计
算开销换取了显著的安全提升．实际应用过程中，用
户可以针对群犌２提前计算元素狇的值犲（犽犘１，犘），因
而用户预签名阶段的运算时间开销对整个签名过程
的性能影响是可以忽略的．在用户签名和用户验证
阶段，ｍＩＢＳ方案对比ＩＤＢＭＳ方案具有明显的计
算操作节省．综上所述，本文ｍＩＢＳ在安全和效率上
相较ＩＤＢＭＳ方案具有更均衡更优异的性能．

表４　犿犐犅犛和犐犇犅犕犛算法各阶段效率对比
阶段 方案

ＩＤＢＭＳ方案 ｍＩＢＳ方案
密钥生成 １犎１＋２犕犌＋１犃犌 １犎１＋２犕犌＋１犃犌
用户预签名 １犕犌 １犲＋１犎２＋２犕犌＋１犃犌
ＳＥＭ签名２犲＋１犎２＋３犕犌＋２犃犌２犲＋１犎１＋２犕犌＋１犃犌＋１犈犌
用户签名 ２犲＋１犎２＋３犕犌＋３犃犌 ２犲＋１犃犌
用户验证１犎１＋１犎２＋１犕犌＋１犃犌 １犎２

图５　ｍＩＢＳ方案性能对比
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５．３．２　跨域认证协议性能分析
假定跨域身份认证过程中，协议中实体交互通

信的相关字段如表５所示，以下评估协议的通信负
载和计算开销两方面性能．

表５　跨域认证协议的相关字段大小
字段 长度 字段 长度
消息 ８０ 对称加解密密文 １２８
身份 ８０ 非对称加解密密文 １６０
时间戳 １６ 签名消息 １６０
ｍＩＢＳ群 １６０ 证书密文 １６０

本文对比了其他跨域认证方案，表６给出了各
个协议在通信量和运算量方面的统计，其中将协议
的计算开销分解成用户端、ＩＳＥ端和其他服务器端

各自单独进行统计．表７是对表６中各类运算含
义的详细说明，其中时间数据是在一台配置有
ｉ７１０７１０Ｕ处理器、１６ＧＢ内存、６４位Ｗｉｎｄｏｗｓ１０
操作系统的计算机上实验测试得到．

Ｙｕａｎ［２４］和Ｗａｎｇ等人［１２］的跨域认证方案在论
文中缺少对设计的协议所使用的具体算法的描述．
为了采用统一标准来比较表６中的三个协议，本文
在实验过程中假设三个协议均采用相同类型的加／
解密算法．采用ＡＥＳ算法作为对称加／解密算法实
现，基于椭圆曲线的ＥＣＣ算法进行非对称加／解密
和签名实现，ＢＦＩＢＥ作为基于身份的加／解密和签
名算法实现．图６展示了各端在不同方案中的跨域
身份认证过程计算时间开销统计．

表６　身份跨域认证协议通信量和计算量对比
方案 性能

总通信量／ｂｉｔｓ 用户端计算量 ＩＳＥ端计算量 其他端计算量

Ｙｕａｎ等方案［２４］ １８０８ 犜ＩＢＶ＋犜ＡＳ＋２犜ＡＥ
犜ＡＤ＋犜ＳＥ＋犜ＩＢＤ

犜ＩＢＶ＋２犜ＩＢＥ
犜ＳＥ＋犜ＳＤ

２犜ＩＢＳ＋犜ＩＢＤ＋犜ＡＳ＋
２犜ＡＶ＋犜ＡＥ＋２犜ＡＤ

Ｗａｎｇ等方案［１２］ ２７２０ ２犜ＡＳ ２犜ＡＶ
本文方案 １６１６ 犜ＩＢＳ ２犜犲＋２犜ＰＭ＋２犜ＡＭ＋犜ＩＢＶ ２犜ＡＥ＋２犜ＡＤ＋２犜ＩＢＥ＋２犜ＩＢＤ＋

２犜ＰＭ＋２犜ＡＭ＋犜犈

表７　各种运算时间消耗量
操作 时间／ｍｓ

基于身份签名犜ＩＢＳ １．６８４
基于身份签名验证犜ＩＢＶ １．７２３
基于身份加密犜ＩＢＥ １．６４３
基于身份解密犜ＩＢＤ １．６０８
对称加密犜ＳＥ ０．００４
对称解密犜ＳＤ ０．００４
非对称加密犜ＡＥ ０．８３６
非对称解密犜ＡＤ ０．８３６
非对称签名犜ＡＳ ０．８３４
非对称签名验证犜ＡＶ ０．０７２
双线性对犜犲 １．１１２
点乘运算犜ＰＭ ０．４０７
点加运算犜ＡＭ ０．００３
指数运算犜Ｅ ０．１３１

图６　协议时间开销对比

结合两个图表，可见本文方案在通信量方面均
小于Ｙｕａｎ等人、Ｗａｎｇ等人的方案，体现了本文跨
域协议在通信复杂性上的优势．在计算时间方面，
Ｗａｎｇ等人的方案耗时极小，但是该协议却存在和
ＩＤＢＭＳ算法一样的安全弱点，即在用户认证的全
过程中消息都是以明文的形式进行转发，节省消息
的编码计算时间却带来了消息内容暴露缺陷．相对
于Ｙｕａｎ等人提出的方案，本文所提出的协议在用
户端的计算开销更小，将用户端的计算量向信息服
务实体和其他服务节点进行了转移．实际应用中资
源受限的用户终端，对计算开销更敏感，而其他服务
器类实体或节点反而可以承担更多计算工作．综合
来看，本文方案通过区块链域代理服务器ＢＣＣＡ、仲
裁服务器ＳＥＭ等多方共同辅助完成实体的双向认
证过程，更多地将协议计算开销承载于用户之外的
服务器端，计算量和通信量都比Ｙｕａｎ等人的方案
总体有所降低，更适用于大规模跨信任域的主流用
户的真实应用场景．

本文方案的跨域认证过程，主要是相关节点在
联盟链上对用户的身份信息进行查验．区块链各代
理节点都会有完整数据拷贝，快速认证过程仅是链
上交易的本地查询操作，可以快速在本地进行链上
数据读取［２６］．快速认证模式下的认证时间在实验过
程中始终维持在０．２ｓ～０．２５ｓ之间．当终端用户的
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跨域认证请求次数或者ＩＢＣ信任域的数量增加时，
对于分布式架构的联盟链系统，也不会因为盟员增
加导致双方跨域认证过程中公钥算法次数的增加．
增加联盟成员数量的确会由于区块链联盟维护账本
而需要更多哈希运算次数．针对这个问题，本文在同
等配置的机器上进行测试，如图７所示，对于１ＭＢ
大小文件多次运行测试程序并记录时间消耗发现，
ＥＣＤＳＡ１９２的耗时约为ＲＳＡ１０２４的２倍，ＳＨＡ２５６
仅为ＲＳＡ１０２４的１０％左右．跨域过程中哈希运算
速度要远高于公钥算法运算，所以即使在节点数量
众多的信任域联盟认证场景下，本文方案实现跨域
认证的运算效率与认证吞吐率也有所保证．

图７　跨域认证过程哈希运算时间对比

６　总　结
面向多域信息网络系统中用户身份验证和跨域

认证迁移的需求，本文针对现有基于ＰＫＩ和ＩＢＣ身
份认证机制在跨域认证应用方面的局限性，在ＩＢＣ
方案的基础上，采用区块链技术构建可以分布式发
布和即时查验区块链证书的跨域认证系统，提供了
一种基于身份密码体制的跨信任域认证方案．针对
ＩＢＣ架构下实体身份撤销不及时、不方便的问题，引
入安全仲裁节点和步骤进入域内身份签名验证过
程．方案实现了系统性能和安全性的有效均衡，能够
满足大规模网络环境和众多服务实体情况下，用户
与信息服务实体间跨域认证的频繁需求处理．对于
所提出的跨域身份认证方案，理论分析了方案的安
全性和有效性，实验测试并与同类对比了具体方案
的关键步骤实施运算效率．未来计划构造联盟链网
络原型进行实验，完整实现并实际运行各方案，度量
异域用户到实体间访问交互全过程完整跨域认证协

议执行所需系统开销，通过对多组不同的数据（计算
时延、消息数量、存储开销等）进行测试来实现典型
应用场景中的效果评估．
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ｄｉｆｆｉｃｕｌｔｙｉｎＩＢＣｓｙｓｔｅｍ，ｗｅｆｉｒｓｔｉｎｔｒｏｄｕｃｅａｓｅｃｕｒｉｔｙｍｅｄｉａｔｏｒ
ｂａｓｅｄｉｄｅｎｔｉｔｙｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ．Ｔｈｉｓａｄｄｓａｍｅｄｉａｔｏｒｓｅｒｖｅｒ
ｉｎｅａｃｈＩＢＣａｕｔｈｅｎｔｉｃａｔｉｏｎｓｙｓｔｅｍ．Ａｎｉｄｅｎｔｉｔｙ’ｓｐｒｉｖａｔｅｋｅｙ
ｉｓｐａｒｔｉａｌｌｙｄｉｓｔｒｉｂｕｔｅｄｔｏｔｈｅｍｅｄｉａｔｏｒｆｏｒｓｔｏｒａｇｅ，ａｎｄｔｈｅ
ｍｅｄｉａｔｏｒｈｅｌｐｓｖｅｒｉｆｙｉｎｇｉｔｓｉｄｅｎｔｉｔｙｗｈｅｎａｎｅｎｔｉｔｙｒｅｑｕｅｓｔｓａ
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ｉｓｐｒｏｐｏｓｅｄｔｏｉｍｐｌｅｍｅｎｔｃｒｏｓｓｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｉｏｎｕｓｉｎｇｔｈｅ
ｄｉｓｔｒｉｂｕｔｅｄａｒｃｈｉｔｅｃｔｕｒｅｏｆｂｌｏｃｋｃｈａｉｎ，ｗｈｉｃｈｉｎｔｅｇｒａｔｅＩＢＣ
ｔｒｕｓｔｄｏｍａｉｎｓｏｎａｃｏｎｓｏｒｔｉｕｍｂｌｏｃｋｃｈａｉｎ．ＴｈｅＩＢＣｃｒｏｓｓｄｏｍａｉｎ
ａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｉｓｐｒｏｖｅｄｔｈｅｏｒｅｔｉｃａｌｌｙｆｏｒｒｏｂｕｓｔｎｅｓｓ，
ａｎｄｅｖａｌｕａｔｅｄａｎｄｂｅｎｃｈｍａｒｋｅｄｗｉｔｈａｌｇｏｒｉｔｈｍａｎａｌｙｓｉｓａｎｄ
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