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摘　要　Ｗｅｂ应用已经成为越来越流行的信息传输媒介．为了保护重要信息不被泄漏，许多 Ｗｅｂ应用设计了针对

不同角色不同用户的访问控制机制．然而由于不完善的访问控制机制，使得访问控制漏洞仍普遍存在，攻击者可对

Ｗｅｂ应用的敏感数据进行非法访问．为了获得准确的访问控制机制，测试用例的准确性和有效性至关重要．然而，

现有的测试用例生成方法存在漏报、冗余度高等缺陷．文中根据 Ｗｅｂ应用程序的访问控制模型，提出一种基于策

略推导的测试用例生成方法．此方法从角色和用户两个级别发现对应的授权操作集合，推导 Ｗｅｂ应用程序的访问

控制策略，并利用推导所得访问控制策略生成合法与非法两类测试用例．其中，合法用例用以对推导所得策略的正

确性进行验证，非法用例通过违背授权约束生成，用以检测 Ｗｅｂ应用程序的访问控制漏洞．为了对方法的有效性

进行验证，我们设计并实现原型系统ＡＣＶＳｃａｎｎｅｒ，并将其运行在开源 Ｗｅｂ应用上．实验结果表明该方法在能全面

检测各种类型的访问控制漏洞的前提下，对测试用例进行了精简，与同类研究对比，减少漏报，提高了效率．
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１　引　言

Ｗｅｂ应用是以互联网为基础平台为用户提供

Ｉｎｔｅｒｎｅｔ服务的网络应用软件．近年来，Ｗｅｂ应用已

经成为了互联网主要的信息传输媒介．其通过前台

的 Ｗｅｂ服务器与用户进行交互，然后访问应用后台

数据库存储的信息．在此结构中，Ｗｅｂ应用发起具

有一定权限的请求，后台的数据库根据 Ｗｅｂ应用发

起的请求，执行相应权限的数据库操作．正因为此，

Ｗｅｂ应用必须在数据库接收请求并执行操作前保

证相应的安全检查，从而保护其后台数据库上的数

据．而随着 Ｗｅｂ技术的成熟与发展，软件系统也越来

越复杂，Ｗｅｂ应用的安全问题愈发严重，所以安全检

测是 Ｗｅｂ应用设计过程中必不可少的环节，而 Ｗｅｂ

应用的特殊性也给安全检测带来很大的挑战［１］．

Ｗｅｂ应用所具有的开放性特点使得网络用户

通过 Ｗｅｂ客户端提交请求后，数据库服务器无法对

服务请求者的身份进行安全和合法性校验．为保证

Ｗｅｂ应用的访问安全性，代码编写者通常在 Ｗｅｂ

服务器的应用逻辑中加入访问控制机制，对请求者

的身份进行合法校验和过滤，以达到对数据库服务

器的合法保护．尽管许多 Ｗｅｂ应用设计了一定的访

问控制机制，但因为安全细节极其琐碎复杂、代码编

写者的疏漏等原因，这些访问控制机制很难做到万

无一失，使得在 Ｗｅｂ应用开发过程中，实际在客户

端与服务器之间实现的访问控制机制往往与预期定

义的访问控制策略存在差异，这种差异就造成了

Ｗｅｂ应用中的访问控制漏洞．此类漏洞为非法用户

的恶意操作提供了机会，使 Ｗｅｂ应用的信息资源被

非法使用和访问．访问控制漏洞是 Ｗｅｂ应用漏洞的

一大类别，其允许攻击者去绕过应用的安全策略来

访问未授权的敏感信息或进行非法操作，在开放式

Ｗｅｂ应用安全项目（ＯＷＡＳＰ）公布的十大 Ｗｅｂ应

用安全漏洞中，三种类别的安全漏洞均可能由访问

控制漏洞造成，即不安全的直接对象引用，功能级访

问控制缺失和未验证的重定向和转发①．对 Ｗｅｂ应

用的访问控制漏洞检测也成为 Ｗｅｂ应用安全检测

的一大重点．

针对 Ｗｅｂ应用的访问控制漏洞检测，主要有黑

盒测试以及白盒测试两种测试手段，白盒测试通过

直接对程序代码进行分析来发现其中的缺陷，但其

具有需要程序源代码可见，需要知道代码的逻辑结

构的缺点；相比而言，黑盒测试具有不需要程序的源

代码、整个测试过程基于对 Ｗｅｂ应用的运行以及注

重程序的功能等优点，所以黑盒测试得到越来越多

的关注．

在黑盒测试中，生成测试用例的优劣对漏洞检

测的准确性和效率至关重要．目前针对访问控制漏

洞的测试用例生成方法均存在不同程度的漏报缺

陷．本文提出一种基于策略推导的针对访问控制漏

洞的测试用例生成方法．根据 Ｗｅｂ应用的服务功

能，该方法从角色和用户两个级别分别对访问控制

策略进行推导，并得到相应的操作集合．然后基于

推导出来的策略，从相应级别分别生成合法和非

法测试用例．通过该方法生成的测试用例，可全面

检测各种类型的访问控制漏洞，并有效地减少测试

用例的数量，提高测试效率．与此同时，本文设计并

实现了一个可自动生成并执行测试用例的原型系统

ＡＣＶＳｃａｎｎｅｒ．实验证明了该系统推导的 Ｗｅｂ应用

的访问控制策略的正确性，以及生成的测试用例的

有效性及高效性．

本文第２节对相关研究工作进行总结概括，第

３、４节分两步对测试用例生成算法做介绍：第３节

在现有 Ｗｅｂ应用功能集合上推导目标 Ｗｅｂ应用的

访问控制策略；然后基于推导出的策略，第４节分别

从角色和用户两个层次生成合法和非法测试用例；

第５节基于第３、４节的方法给出系统工具的实现框

９５６２１２期 文 硕等：基于策略推导的访问控制漏洞测试用例生成方法
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架；第６节在公开的 Ｗｅｂ应用上进行实验，并对实

验结果进行评估；第７节对全文进行总结．

２　相关研究

访问控制的目的是通过限制用户对数据信息的

访问能力及范围，保证信息资源不被非法使用和访

问［２］．它通过制定一套规则对服务请求者是否享有

对服务的访问权限进行授权，决定不同权限级别的

不同用户的合法操作集合，防止非法用户的入侵，从

而保证数据被合法访问管理．

在访问控制技术的研究中，需要对用户访问和

授权管理等方面进行描述，有许多语言均可实现这

类需求，其中，可扩展访问控制标记语言（Ｅｘｔｅｎｓｉｂｌｅ

ＡｃｃｅｓｓＣｏｎｔｒｏｌＭａｒｋｕｐＬａｎｇｕａｇｅ，ＸＡＣＭＬ）
［３］已

经成为描述访问控制策略的标准建模语言，其描述

的策略由一组规则组成该规则保证网络资源不被非

法使用，当用户申请对资源进行访问时，访问控制模

块通过评估访问控制策略对用户进行授权．随着云

计算及分布式环境等最新技术的流行，描述的规则

数量大幅上升、复杂度也越来越高，这对策略评估效

率有了新的性能要求．为此，研究者们在策略评估引

擎研究方向上取得许多进展，从而提高策略评估的

效率［４７］．

访问控制漏洞是 Ｗｅｂ应用最主要的安全漏洞

之一，对 Ｗｅｂ应用中访问控制漏洞的检测也受到研

究者们越来越多的关注．早期针对 Ｗｅｂ应用中访问

控制漏洞的检测着重于网页级别的漏洞检测，此类

漏洞有两种表现形式：第一种形式是强制访问漏

洞［８］，攻击者可通过直接访问只授权于与攻击者权

限不同的角色访问的网络页面来获取或篡改未被授

权的数据；第二种形式是参数篡改漏洞［９］，攻击者可

通过将网络请求的敏感参数篡改成其他用户的参数

来访问只授权于其他用户访问的网页来获取或篡改

未被授权的数据．这两种漏洞的表现形式均为可见

的网页级别．然而，后期的研究者发现一种重定向后

运行漏洞［１０］，该漏洞拥有更隐蔽的非网页级别的表

现形式，攻击者针对这种访问控制漏洞进行攻击后，

从网页级别来看，似乎攻击者的攻击被成功阻挡（重

定向至安全网页），但 Ｗｅｂ应用后台的数据库仍然

执行了攻击者未被授权的数据库操作．形成此类漏

洞的原因是，代码编写者通常会在需要的时候使用

重定向语句，然而在特定的情况下，因为代码编写错

误，该重定向语句并没有终止本不应继续运行的操

作，进而导致未授权的操作得以继续运行．针对强制

访问漏洞、参数篡改漏洞以及重定向后运行漏洞的

检测是访问控制漏洞检测的研究重点，目前的研究

方法主要分为黑盒及白盒两大类别．

白盒测试工具通过对 Ｗｅｂ应用的源代码进行

分析从而找出 Ｗｅｂ应用中的访问控制漏洞，此类方

法均要求获取 Ｗｅｂ应用的源代码以知道代码的逻

辑结构．但现有的研究成果均存在针对某种特定语

言或具有一定的漏报误报率等问题．文献［８］通过基

于角色的分析自动寻找出ＰＨＰＷｅｂ应用中不安全

的程序执行路径，但其方法有一定的误报率，不能检

测重定向后运行漏洞，而且只能针对ＰＨＰ语言．

文献［１１］通过从 Ｗｅｂ应用源代码提取 Ｗｅｂ应用的

控制流图来生成控制流路径，但其方法仅针对重定

向后运行漏洞，并且也只针对 ＲｕｂｙｏｎＲａｉｌ语言．

Ｎｅｍｅｓｉｓ
［１２］使用动态信息流跟踪方法来检测应用中

的访问控制漏洞，但其需要 Ｗｅｂ应用设计者为资源

指定访问控制列表．ＲｏｌｅＣａｓｔ
［１３］分析 Ｗｅｂ应用中每

个角色可进行的ＳＱＬ插入、删除、更新语句并分析这

些操作的安全检查是否完备，其后续研究ＦｉｘＭｅＵｐ
［１４］

使用了基于用户的策略来实现对用户认证的修复，

ＭＡＣＥ
［１５］新定义了上下文授权一致性的概念，并通

过检测 Ｗｅｂ应用的上下文授权一致性来检测 Ｗｅｂ

应用是否存在授权相关漏洞，但它们均只针对ＰＨＰ

语言进行研究．

针对访问控制漏洞的黑盒检测工具通过观察网

络应用正常运行的行为来推断程序设计时的访问控

制规格．但现有的研究成果有不同程度的漏报或需

要额外（从 Ｗｅｂ应用代码编写者或服务器端）获取

信息等问题．ＮｏＴａｍｐｅｒ
［９］最早提出检测 Ｗｅｂ应用

中的访问控制漏洞的黑盒方法．该方法通过分析客

户端代码抽取预期行为规范，生成一组合法认证的

测试用例和一组经过参数篡改的非法测试用例，但

其只能针对客户端网页表单参数与服务器的一致性

进行授权检查，并且仅能检测参数篡改漏洞，无法检

查隐藏于页面后的重定向和转发请求等访问控制漏

洞．ＦｌｏｗＷａｔｃｈｅｒ
［１６］实现了网页级别的漏洞识别，但

其需要 Ｗｅｂ应用代码编写者运用文章内新定义的语

言提供 Ｗｅｂ应用预期访问策略．有限状态机
［１］方法

也被多种研究成果采用．ＢＬＯＣＫ
［１７］、ＳＥＮＴＩＮＥＬ

［１８］

通过获取服务器端的会话消息分别实现了对网页级

别和数据库级别有限状态机的构造．ＬｏｇｉｃＳｃｏｐｅ
［１９］

根据合法的网络请求响应构造出有限状态机，然后

针对强制访问和参数篡改两种漏洞类型，在每个状
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态结点生成非法测试用例，以实现对网页级别的访

问控制漏洞检测．这三种方法均使用有限状态机作

为理论基础，但构造有限状态机的过程均需要获取

服务器端的会话信息．此外，ＢＬＯＣＫ、ＳＥＮＴＩＮＥＬ

分别只能针对网页级别和数据库级别的访问控制漏

洞，ＬｏｇｉｃＳｃｏｐｅ无法检测重定向后的运行漏洞．

与先前研究相比，我们的研究基于黑盒分析，不

需要 Ｗｅｂ应用的源代码、不针对特定的程序语言和

不需要获取代码编写者提供的预期访问策略或服务

器端的会话信息，并能同时检测强制访问漏洞、参数

篡改漏洞以及重定向后运行漏洞等多种类型的访问

控制漏洞．

３　访问策略推导

访问控制技术的本质是授权策略［２０２１］，它通过

制定一套规则来授予不同服务请求者对应的服务访

问权限，并确定享有不同权限的不同用户所拥有的

操作集合，进而防止非法用户的攻击，以保证数据的

安全．首先，定义以下基本元素．

定义１．　角色（Ｒｏｌｅ）．每个角色犚∈犛犲狋犚狅犾犲

表示 Ｗｅｂ应用中享有相同权限的用户的集合．

犛犲狋犚狅犾犲＝｛犚１，…，犚狀｝，犛犲狋犚狅犾犲表示 Ｗｅｂ应用

中所有角色的集合，狀１表示应用中角色的总个数，

角色集合中任意两个角色犚犻和犚犼之间无偏序关系．

定义２．　用户（Ｕｓｅｒ）．与 Ｗｅｂ服务进行交互

的对象．一个用户犝∈犛犲狋犝狊犲狉代表一个被分配指定

角色犚的用户．

集合犛犲狋犝狊犲狉＝｛犝１１，…，犝１犿
１
，犝２１，…，犝２犿

２
，…，

犝狀１，…，犝狀犿狀｝，其中犝犻犼表示被分配角色犚犻的用户，

犼∈［１，犿犻］，犻∈［１，狀］，狀１表示应用中角色的总个

数，犿犻１表示应用中享有角色犚犻的用户总个数．

定义３．　策略（Ｐｏｌｉｃｙ）．授权规则下用户被分配

的合法权限操作集合犛犲狋犘狅犾犻犮狔＝｛犘狅犾１，…，犘狅犾狀｝，

犘狅犾犻表示拥有角色犚犻的用户被分配的合法权限操作

集合，犻∈［１，狀］，狀１表示应用中角色的总个数．

定义４．　操作（Ｏｐｅｒａｔｉｏｎ）．一个操作犗 指的

是用户对 Ｗｅｂ服务的请求操作．犗 的组成结构为

［犇犲狊狋：犘］．犇犲狊狋表示服务请求目的地；犘 表示用户

对该操作被授权的参数（Ｐａｒａｍｅｔｅｒ），决定了此用户

可访问的数据．

集合犘（犝（犗））表示一个用户犝 对操作犗 被授

权的所有参数的集合．

犛狆犲犮犘（犝（犗））表示用户犝 对操作犗 被授权的

特有的参数（ＳｐｅｃｉｆｉｃＰａｒａｍｅｔｅｒ）的集合．

集合犘狅犾犻＝｛犗犻１，…，犗犻狊｝，犘狅犾犻中的每个元素均

为原子操作，狊１表示集合犘犻中原子操作的总个数．

定义５．　会话（Ｓｅｓｓｉｏｎ）．一个会话犛表示某用

户从登陆 Ｗｅｂ服务到登出期间请求的所有操作．

定义６． 资源（Ｒｅｓｏｕｒｃｅ）．用户请求的 Ｗｅｂ

应用后台的数据，受访问控制策略保护．

３１　交互样本采集

本文的测试用例生成方法为黑盒分析的方法，需

要对用户与 Ｗｅｂ应用服务器、Ｗｅｂ应用服务器与数

据库服务器之间交互数据的样本（表示为Ｓａｍｐｌｅ）

进行分析．交互样本的采集首先需要手动分析目标

Ｗｅｂ服务的功能（角色、用户及对应可进行的操作）

集合，然后驱动各角色下的不同用户来触发该角色

被授权操作的集合，进而得到每个角色被授权的合

法操作的全集．

假设：

｛犗合法｜犗∈犘狅犾犻，犘狅犾犻＝｛犗犻１，犗犻２，…，犗犻狊｝，

犻∈［１，狀］，犘狅犾犻∈犛犲狋犘狅犾犻犮狔｝，

则交互样本形式化表示如下：

犛犪犿狆犾犲＝｛〈犝犻犼，犚犻，犘狅犾犻〉｜犝犻犼∈犛犲狋犝狊犲狉，犚犻∈犛犲狋犚狅犾犲，

犘狅犾犻∈犛犲狋犘狅犾犻犮狔，犼∈［１，犿］，犻∈［１，狀］｝．

下面给出交互样本的采集算法．

算法１．　交互样本的生成算法．

输入：犛犲狋犚狅犾犲，犛犲狋犝狊犲狉

输出：犛犪犿狆犾犲

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中的角色犚犻

ＦＯＲＥＡＣＨ 角色犚犻下的用户犝犻犼

ＦＯＲＥＡＣＨ操作集合犘狅犾犻中的操作犗

犚狌狀（〈犝犻犼，犚犻，犗〉）；／／驱动用户犝犻犼执行操作犗

犆狅犾犾犲犮狋（）；／／采集交互数据

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

算法１对每个角色犚犻进行遍历，通过犚狌狀函数

驱动享有该角色的所有用户来触发该角色被授权操

作的集合．同时，犆狅犾犾犲犮狋函数对交互数据进行采集，

从而得到目标 Ｗｅｂ应用的交互样本．

３２　访问控制策略推导

图１表示一个 Ｗｅｂ应用的访问控制策略模型，

其中角色与用户之间存在着一对多的映射关系．对

于 Ｗｅｂ应用的一个用户而言，其享有的角色与被授

权的操作参数共同决定了其能访问的资源．
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图１　访问控制策略模型

基于访问控制策略模型的两个层面，推导的访

问控制策略可分为基于角色的策略和基于用户的策

略两个大类．

定义７．　基于角色的策略：表示同角色下所有

用户被授权的操作集合．一般而言，不同角色下的

用户被授权的权限操作集合不相等，但可有交集．如

图２所示，犘狅犾１和犘狅犾２的交集表示授权给角色为犚１

和犚２的用户的共有操作集合．

图２　基于角色的策略中的操作间关系

定义８．　基于用户的策略：表示同一角色下不

同用户被授权的特有操作参数集．一般而言，同角色

下的用户的操作集合基本相同，但同角色下的不同

用户被授权的操作参数却并不相同．如图３所示，对

于同一操作犗，享有共同角色的用户犝犻１和犝犻２被授

权的操作参数不同，即有犘（犝犻１（犗））≠犘（犝犻２（犗））．

基于角色的策略对同一角色下的所有用户的操

作集合进行确定，基于用户的策略通过参数对操作

图３　基于用户的策略中的授权操作参数间的关系

进行约束，对同一角色下的不同用户可访问的资源

进行区分．

根据用户与操作参数的相关程度，基于用户的

策略分为两个大类．

定义９．　直接授权（ＤｉｒｅｃｔＡｕｔｈｏｒｉｚａｔｉｏｎ）：简

称ＤＡｕｔｈ，表示用户与操作参数直接相关．例如，一

个用户向 Ｗｅｂ应用提交如下请求：

请求１．

ＳＥＬＥＣＴ犫狅狅犽犐犇ＦＲＯＭ犫狅狅犽狊

ＷＨＥＲＥ犲犱犻狋狅狉＝‘犜犗犕’

其中的犲犱犻狋狅狉参数与用户直接相关，为直接授权．

定义１０．　间接授权（ＩｎｄｉｒｅｃｔＡｕｔｈｏｒｉｚａｔｉｏｎ）：

简称ＩＡｕｔｈ，表示操作参数与用户不直接相关，而是

从属于一个直接授权操作返回的响应数据集．例如，

定义９的例子中请求１为直接授权操作，其返回的

响应结果为犫狅狅犽犐犇的相关参数集合犛犲狋犅狅狅犽犐犇，请

求１的后续请求为：

请求２．

ＳＥＬＥＣＴＦＲＯＭ犫狅狅犽狊

ＷＨＥＲＥ犫狅狅犽犐犇＝‘犿狔犫狅狅犽’

且请求２中‘犿狔犫狅狅犽’∈犛犲狋犅狅狅犽犐犇，则请求２中的

犫狅狅犽犐犇参数为间接授权．显然，间接授权操作之前

的操作为直接授权操作，且这两个连续的操作之间

存在至少一个参数的传输．

３．２．１　基于角色的策略推导

基于角色的策略可通过享有各角色下的不同用

户可访问的请求操作进行推导．由于 Ｗｅｂ应用对用

户的写入操作不做修改（使得写入操作可直接从

Ｓａｍｐｌｅ中提取），却可能会对读操作中数据库返回

的值进行二次修改，因此主要对读操作的推导进行

介绍．首先，通过分析请求返回的数据库与网络响

应，提取传输到网络响应（网络页面）的有效字段；然

后，基于提取的有效字段对过滤条件进行推导．

（１）有效字段提取

判断数据库响应中的哪些键被传输到网络响

应，需要解决两个难点：第一，与数据库响应通过表

结构进行表示不同，网络页面通过ＤＯＭ 树结构进

行表示；第二，数据库响应中的键值通过键的名称进
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行表示，而键名相关的信息通常不会被传输到网络

页面中．而且，数据库响应中的数据往往会存在于网

络页面的不同位置，不能在特定的位置进行捕获．所

以，需要三个步骤来提取数据库响应到网络响应（网

络页面）的有效字段：

首先，将数据库响应和网络响应中的数据转换

成统一的键值数据结构．数据库响应通过表结构

（Ｔａｂｌｅ）进行表示，可直接转换为键值数据结构．网

络响应通过ＤＯＭ 结构进行表示，使用从ＤＯＭ 树

结构的根结点到网络页面的数据的唯一路径ｘｐａｔｈ

作为键，则可将网络响应转换为键值数据结构，以上

转换表示为

ＤａｔａｂａｓｅＲｅｓｐｏｎｓｅ：Ｔａｂｌｅ→［ｄｂｆｉｅｌｄ：ｖａｌｕｅ］

ＷｅｂＲｅｓｐｏｎｓｅ：ＤＯＭ→［ｘｐａｔｈ：ｖａｌｕｅ］

其次，将数据库响应与网络响应键值对在ｖａｌｕｅ

值上进行模糊匹配，得到匹配键值对［ｘｐａｔｈ：ｄｂｆｉｅｌｄ］．

最后，对匹配键值对中的ｘｐａｔｈ进行合并．若

存在ｘｐａｔｈ１和ｘｐａｔｈ２均匹配相同的ｆｉｅｌｄ，且这两个

ｘｐａｔｈ拥有共同的前缀，则将它们合并至相同的前

缀下，最终得到传输至网络响应的有效字段，即得

到有关ｄｂｆｉｅｌｄ的集合犛犲狋（犱犫犳犻犲犾犱）．

（２）过滤条件推导

在提取有效字段之后，从数据库响应中对应

的字段识别传输到网络响应的ｖａｌｕｅ值，并获取所

在行的位置．然后，从数据库响应中提取所在行中

其他字段的ｖａｌｕｅ值．若某字段犱犫犳犻犲犾犱犻提取的所

有值均为共同值狏犻，则［犱犫犳犻犲犾犱犻：狏犻］为过滤条件．

通过对 Ｗｅｂ应用与后台数据库间的交互样本

进行分析，对请求操作进行提取并对过滤条件进

行推导，可得到每个角色被授权的操作集合．

３．２．２　基于用户的策略推导

基于用户的策略通过参数对操作进行约束，对同

一角色下的不同用户可访问的资源进行区分．下面

给出直接授权（ＤＡｕｔｈ）和间接授权（ＩＡｕｔｈ）的推导

方法．

（１）直接授权（ＤＡｕｔｈ）推导

直接授权对应的参数可直接从 Ｗｅｂ应用的用

户提交的网络请求中进行提取．

首先，从交互样本中提取同角色下的每个用户

的操作及其参数，对相同操作的参数进行一致性

匹配，得到操作犗下每个用户对被授权的参数集合

犘（犝犻犼（犗）），其中犝犻犼∈犚犻（犝犻１，…，犝犻犿）．然后，对参

数集合犘（犝犻犼（犗））进行去重，去除不同用户拥有的

重复参数，从而得到用户特有的授权参数集合

犛狆犲犮犘（犝犻犼（犗））．即得到用户犝犻犼的ＤＡｕｔｈ集合，即

｛犛狆犲犮犘（犝犻犼（犗犻１）），犛狆犲犮犘（犝犻犼（犗犻２）），…，犛狆犲犮犘

（犝犻犼（犗犻狊））｝．

下面给出具体的实现算法．

算法２．　一致性匹配算法．

输入：犛犲狋犚狅犾犲，犛犲狋犘狅犾犻犮狔，犛犲狋犝狊犲狉

输出：犛犲狋犘＝∪
狀

犻＝１
∪
犿

犼＝１
∪
狊

犽＝１

｛犝犻犼：［犗犻犽：犘（犝犻犼（犗犻犽））］｝

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中的角色犚犻

ＦＯＲＥＡＣＨ 角色犚犻下的用户犝犻犼

从犛犲狋犘狅犾犻犮狔中选取犚犻的授权操作集合犘狅犾犻；

ＦＯＲＥＡＣＨ犘狅犾犻中的操作犗

ＩＦ（！犛犲狋犘．犵犲狋（犝犻犼）．犮狅狀狋犪犻狀狊（犇犲狊狋（犗）））

犛犲狋犘．犵犲狋（犝犻犼）．犪犱犱（犇犲狊狋（犗））；

ＥＮＤＩＦ

犛犲狋犘．犵犲狋（犝犻犼）．犵犲狋（犇犲狊狋（犗））．犪犱犱犘（犘（犗））；

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

此算法对参数进行一致性匹配，输出每个用户

对应的操作参数集，犛犲狋犘 表示所有用户犝犻犼对每个

操作犗犻犽享有的参数集犘（犝犻犼（犗犻犽）），其中犻∈［１，狀］，

犼∈［１，犿］，犽∈［１，狊］．

算法３．　去重算法．

输入：犛犲狋犚狅犾犲，犛犲狋犘狅犾犻犮狔，犛犲狋犘

输出：犛犲狋犛狆犲犮犘＝∪
狀

犻＝１
∪
犿

犼＝１
∪
狊

犽＝１

｛犝犻犼：［犗犻犽：犛狆犲犮（犝犻犼（犗犻犽））］｝

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中的角色犚犻

从犛犲狋犘狅犾犻犮狔中选取犚犻的授权操作集合犘狅犾犻；

ＦＯＲＥＡＣＨ犘狅犾犻中的操作犗

ＦＯＲＥＡＣＨ 角色犚犻下的用户犝犻犼

犘（犝犻犼（犗））＝犛犲狋犘．犵犲狋（犝犻犼）．犵犲狋（犇犲狊狋（犗））．犌犲狋犘（）；

／／获取犝犻犼对操作犗 的授权参数集合

犛犲狋犛狆犲犮犘．犵犲狋（犝犻犼）．犪犱犱（犇犲狊狋（犗））；

犛犲狋犇犻犳犳＝犘（犝犻犼（犗））；

ＦＯＲＥＡＣＨ犚犻（犝犻１，犝犻２，…，犝犻犿）－犝犻犼中的用户犝犻犽

犘（犝犻犽（犗））＝犛犲狋犘．犵犲狋（犝犻犽）．犵犲狋（犗）；

犛犲狋犇犻犳犳＝犛犲狋犇犻犳犳－犘（犝犻犽（犗））；

／／取犝犻犼与犝犻犽的参数集的差集

ＥＮＤＦＯＲ

犛犲狋犛狆犲犮犘．犵犲狋（犝犻犼）．犵犲狋（犇犲狊狋（犗））．犪犱犱犘（犛犲狋犇犻犳犳）；

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

此算法对参数进行去重，输出每个用户特有的

操作参数集．

图４为授权参数去重的一个简单例子，可见用

户犝１和犝２被授权的操作参数集合中有重复的参
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数．经过去重（算法３）后，才分别得到仅授予用户

犝１和犝２的特有参数集．

图４　直接授权（ＤＡｕｔｈ）推导中的参数去重举例

（２）间接授权（ＩＡｕｔｈ）推导

ＩＡｕｔｈ的操作参数从属于上一个操作所返回的

响应数据集，ＩＡｕｔｈ操作的上一个操作为可返回响

应数据集的ＤＡｕｔｈ读操作，操作之间的参数传输可

表示为

ＰｒｅｖｉｏｕｓＤＡｕｔｈＲｅｓｐｏｎｓｅ→ＷｅｂＲｅｓｐｏｎｓｅ→

ＣｕｒｒｅｎｔＷｅｂｒｅｑｕｅｓｔ→ＩＡｕｔｈ

所以对ＩＡｕｔｈ的操作参数集的推导，需分析当

前ＩＡｕｔｈ操作的上一个操作．即ＩＡｕｔｈ的推导需要

对参数传输中的两个相关操作进行分析．

假设：犗犮狌狉为当前操作，犗狆狉犲为上一个操作，则若

对于用户犝 满足如下条件，则为ＩＡｕｔｈ操作：

（１）犗狆狉犲为ＤＡｕｔｈ读操作；

（２）犗狆狉犲返回的数据库响应数据集为犱犫犚犲狊

狆狅狀狊犲（犗狆狉犲），犱犫犚犲狊狆狅狀狊犲（犗狆狉犲）传输到网络响应的字

段集为狑犲犫犚犲狊狆狅狀狊犲（犗狆狉犲），犗犮狌狉的网络请求参数为

狑犲犫犚犲狇狌犲狊狋（犗犮狌狉），对应数据库请求参数为犱犫犚犲

狇狌犲狊狋（犗犮狌狉）；若狑犲犫犚犲狇狌犲狊狋（犗犮狌狉）∈狑犲犫犚犲狊狆狅狀狊犲（犗狆狉犲），

则表明上一个操作的响应字段传输到当前操作的请

求参数．

当上述条件成立时，存在参数传输：

犱犫犚犲狊狆狅狀狊犲→狑犲犫犚犲狊狆狅狀狊犲→狑犲犫犚犲狇狌犲狊狋→犱犫犚犲狇狌犲狊狋

此时犗犮狌狉为ＩＡｕｔｈ，且犘（犝（犗犮狌狉））从属于狑犲犫

犚犲狊狆狅狀狊犲（犗狆狉犲）．

４　测试用例生成

根据推导的两种访问控制策略，本系统生成测

试用例来检测 Ｗｅｂ应用是否真正实现了访问控制

策略．生成的测试用例分成合法与非法用例两个大

类．合法用例用以提交给目标 Ｗｅｂ应用以判断所推

导的策略是否符合 Ｗｅｂ应用的预期访问控制．基于

推导的合法策略可通过违背约束构造非法测试用

例，生成的非法用例将被自动发送至 Ｗｅｂ应用来对

访问控制漏洞进行检测．合法用例可根据推导的访

问控制策略对应生成；非法用例可分别通过违背角

色和用户层次的策略约束构造．以下进行具体说明．

由于每个操作均由特定角色下的具体用户运

行，因此，测试用例可用如下四元组表示．

定义１１．　测试用例（ＴｅｓｔＣａｓｅ，简称ＴＣ）：

犜犆＝〈犚犻，犝犻犼，犇犲狊狋（犗），犘（犝犻犽（犗））〉，其中犻∈

［１，狀］，犼∈［１，犿］，犽∈［１，犿］．

即角色犚犻下的用户犝犻犼向目标 Ｗｅｂ应用提交目标

为犇犲狊狋（犗）的请求犗，犗的操作参数为犘（犝犻犽（犗））．

若犼＝犽，则表示用户犝犻犼提交的请求的授权参数合

法（为犘（犝犻犼（犗））；若犼≠犽，则表示用户犝犻犼提交的

请求的授权参数非法（通过使用用户犝犻犽的授权参

数犘（犝犻犽（犗））进行操作，即参数篡改）．

４１　合法用例生成

为了对推导的访问控制策略的合法性进行验

证，我们需要基于推导的策略构造合法测试用例，从

而合法访问目标 Ｗｅｂ应用以验证结果．对角色犚犻

的授权操作集犘狅犾犻中的每个操作犗，从犚犻（犝犻１，…，

犝犻犿）中随机选取一个用户犝犻狉向目标 Ｗｅｂ应用发送

请求．

下面给出具体的实现算法．

算法４．　合法用例的生成算法．

输入：犛犲狋犚狅犾犲，犛犲狋犝狊犲狉，犛犲狋犘狅犾犻犮狔

输出：犾犲犵犪犾犜犆

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中角色犚犻

从犛犲狋犘狅犾犻犮狔中选取犚犻的授权操作集合犘狅犾犻；

ＦＯＲＥＡＣＨ犘狅犾犻犻中的操作犗

从角色犚犻下随机选取一个用户犝犻狉

犜犆＝狀犲狑犵犲狀犲狉犪狋犲犜犆（犚犻，犝犻狉，犇犲狊狋（犗），犘（犝犻狉（犗））；

／／构造对应的测试用例

犾犲犵犪犾犜犆．犪犱犱（犜犆）；

／／将新构造的测试用例加入合法用例集

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

对于一个集合犛犲狋，在此用｜犛犲狋｜表示该集合中

元素的个数．算法４对 Ｗｅｂ应用中每个角色犚犻的授

权操作集犘狅犾犻中的每个操作犗，从犚犻（犝犻１，…，犝犻犿）

中随机选取一个用户犝犻狉向目标 Ｗｅｂ应用发送请求，

所以该算法对犘狅犾犻中的每个犗 进行了遍历．因此，算

法４的时间复杂度与目标 Ｗｅｂ应用中的操作集合

相关，即时间复杂度为犗（｜犘狅犾｜｜犛犲狋犘狅犾犻犮狔｜）．
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４２　非法用例生成

为了检测目标 Ｗｅｂ应用中可能存在的访问控

制漏洞，我们利用推导所得访问控制策略，分别违

背角色和用户层次的策略约束，从而构造非法测试

用例．

如图５所示，犘狅犾１、犘狅犾２分别为角色犚１、犚２的操

作集合，犘狅犾１、犘狅犾２分别由若干原子操作｛犗１１，…，

犗１狊｝、｛犗２１，…，犗２狊｝组成，犚１、犚２各自的用户集分别

为犚１（犝１１，…，犝１犿）和犚２（犝２１，…，犝２犿）．

图５　非法用例生成

假设犗２１∈犘狅犾２，且犗２１犘狅犾１，则图５中虚线部

分表示角色犚１下的用户犝１２对角色进行篡改，违背

角色之间的限制去运行其本不被允许运行的角色

犚２下的权限操作，此操作即为构造的基于角色的非

法用例．

假设犗１１∈犘狅犾１，参数犘（犝１１（犗１１））≠犘（犝１２（犗１１）），

则图５中实线箭头及对应的操作表示用户犝１２将自

己被授权的参数篡改成用户犝１１的犗１１参数，违背了

用户之间的权限约束以访问其本不可访问的其他用

户的内容，此过程生成的操作即为构造的基于用户

的非法用例．

４．２．１　基于角色的非法用例生成

此类测试用例对应于基于角色的访问控制策

略，对 Ｗｅｂ应用中的某角色犚犻进行测试需要对所

有其他角色犚犼（犻≠犼）的权限操作集进行遍历，即

（１）犚犼，使犚犼∈（犛犲狋犚狅犾犲－犚犻）；

（２）犘狅犾犻，犘狅犾犼，且犘狅犾犻＝｛犗犻１，犗犻２，…，犗犻狊｝，

犘狅犾犼＝｛犗犼１，犗犼２，…，犗犼狊｝；

（３）分别选取犚犻、犚犼下的随机用户犝犻狉、犝犼狉；

（４）｛〈犚犻，犝犻狉，犇犲狊狋（犗犼犽），犘（犝犼狉（犗犼犽））〉｜犗犼犽∈

犘狅犾犼，且犗犼犽犘狅犾犻，犽∈［１，狊］｝即为角色犚犻对应的非

法用例集合．

下面给出具体的实现算法．

算法５．　基于角色的非法用例生成算法．

输入：犛犲狋犚狅犾犲，犛犲狋犝狊犲狉，犛犲狋犘狅犾犻犮狔

输出：犻犾犾犲犵犪犾犚狅犾犲犜犆

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中的角色犚犻

从犛犲狋犘狅犾犻犮狔中选取犚犻的授权操作集合犘狅犾犻；

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲－犚犻中的角色犚犼

从犛犲狋犘狅犾犻犮狔中选取犚犼的授权操作集合犘狅犾犼；

犛犲狋犇犻犳犳＝犘狅犾犼－犘狅犾犻；／／取犚犻和犚犼的操作差集

ＦＯＲＥＡＣＨ犛犲狋犇犻犳犳中的操作犗

分别选取犚犻、犚犼下的随机用户犝犻狉、犝犼狉

犜犆＝狀犲狑犵犲狀犲狉犪狋犲犜犆（犚犻，犝犻狉，犇犲狊狋（犗），犘（犝犼狉（犗）））；

／／使犝犻狉违背角色之间的限制运行犚犼下操作，构

造对应的测试用例

犻犾犾犲犵犪犾犚狅犾犲犜犆．犪犱犱（犜犆）；

／／将新构造的测试用例加入基于角色的非法用例集

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

算法５对角色犚犻进行测试，对所有其他角色

犚犼（犻≠犼）下的操作集进行遍历，即其时间复杂度与

（｜犛犲狋犘狅犾犻犮狔｜（｜犛犲狋犘狅犾犻犮狔－１｜）｜犘狅犾犻－犘狅犾犼｜）

同阶，因为｜犘狅犾犻－犘狅犾犼｜＝犗（１），所以算法５的时间

复杂度为犗（｜犛犲狋犘狅犾犻犮狔｜
２）．

４．２．２　基于用户的非法用例生成

此类测试用例对应于基于用户的访问控制策

略，同角色下的用户的操作集合基本相同，但同角色

下的不同用户被授权的操作参数却并不相同，使得

可访问的资源也有所不同．通过篡改当前用户的操

作参数变为同角色下其他用户的操作参数，即可对

用户级别的约束进行违背．即角色犚犻下的基于用户

的非法用例构造如下所示：

（１）犘狅犾犻＝｛犗犻１，…，犗犻狊｝；

（２）｛〈犚犻，犝犻犼，犇犲狊狋（犗犻犽），犘（犝犻狉（犗犻犽））〉｜犗犻犽∈

犘狅犾犻，犝犻犼∈犚犻（犝犻１，…，犝犻犿），犝犻狉∈犚犻（犝犻１，…，犝犻犿）－

犝犻犼，且有犘（犝犻犼（犗犻犽））≠犘（犝犻狉（犗犻犽）），犼∈［１，犿］，

犽∈［１，狊］｝，即为犚犻的基于用户的非法用例集．

下面给出具体的实现算法．

算法６．　基于用户的非法用例的生成算法．

输入：犛犲狋犚狅犾犲，犛犲狋犝狊犲狉，犛犲狋犘狅犾犻犮狔

输出：犻犾犾犲犵犪犾犝狊犲狉犜犆

ＦＯＲＥＡＣＨ犛犲狋犚狅犾犲中的角色犚犻

从犛犲狋犘狅犾犻犮狔中选取犚犼的授权操作集合犘狅犾犼；

ＦＯＲＥＡＣＨ犘狅犾犻中的操作犗

ＦＯＲＥＡＣＨ犚犻（犝犻１，…，犝犻犿）中的用户犝犻犼

ＦＯＲＥＡＣＨ犚犻（犝犻１，犝犻２，…，犝犻犿）－犝犻犼中的用户犝犻狉

５６６２１２期 文 硕等：基于策略推导的访问控制漏洞测试用例生成方法
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ＩＦ犘（犝犻犼（犗））≠犘（犝犻狉（犗））

／／若犝犻犼和犝犻狉对犗 的参数不同

ＴＨＥＮ

犜犆＝狀犲狑犵犲狀犲狉犪狋犲犜犆（犚犻，犝犻犼，犇犲狊狋（犗），犘（犝犻狉（犗）））；

／／犝犻犼篡改参数为犝犻狉的参数来运行操作犗

犻犾犾犲犵犪犾犝狊犲狉犜犆．犪犱犱（犜犆）；

／／将新构造测试用例加入基于用户的非法用例集

ＢＲＥＡＫ；

ＥＮＤＩＦ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

算法６针对同角色下的用户，通过篡改某用户的

操作参数为同角色下其他用户的参数，即可对用户级

别的约束进行违背．对 Ｗｅｂ应用的每个角色，设犕＝

｜犚犻（犝犻１，…，犝犻犿）｜为该角色下用户的数量，｜犘狅犾｜为

该角色下操作的数量，则每个角色下的时间复杂度为

犗（｜犘狅犾｜犕
２）．应用中角色的数量为｜犛犲狋犘狅犾犻犮狔｜，则

算法６的时间复杂度为犗（｜犛犲狋犘狅犾犻犮狔｜｜犘狅犾｜犕
２）．

算法４的输出为合法用例集，算法５、算法６的

输出分别为基于角色和基于用户的非法用例集．

５　系统实现

本文研究基于策略的访问控制漏洞测试用例生

成技术，设计并实现基于策略的测试用例生成并自

动执行的系统工具 ＡＣＶＳｃａｎｎｅｒ．其系统框架如

图６所示，其主要包含３个模块：捕捉交互样本捕捉

模块、访问控制策略推导模块和测试用例生成模块．

（１）交互样本捕捉模块．该模块完成交互数据

样本的收集．通过编写的用户模拟器模拟真实用户

向 Ｗｅｂ应用提交合法请求的过程，并使用算法１生

成完整的交互数据样本．同时，利用网络封包抓取软

件捕获交互数据作为Ｓａｍｐｌｅ．然后，经过对Ｓａｍｐｌｅ

的解析，为每个用户的一次完整的合法访问生成相

应的会话（定义６）．该模块输出为多个用户的会话

集合，作为下个模块的输入．

（２）访问控制策略推导模块．该模块推导访问

控制策略．首先，遍历会话集合，从数据库的请求响

应对中提取有效字段．然后，对有效字段在数据库响

应中进行一致性匹配，推导过滤条件，从而得到基于

角色的策略．最后，对相同角色的不同用户的授权操

作集合进行参数筛选，得到用户特有的权限操作参

数集合，从而得到基于用户的策略．

图６　系统框架图

（３）测试用例生成模块．该模块生成测试用例．

根据推导所得策略，首先生成符合约束的合法用例，

进行合法性检验．接着，从角色和用户两个层次分别

生成违背约束的非法用例．最后，自动执行测试用

例，合法用例用来验证推导所得策略是否符合预期

约束，非法用例用来检测漏洞，并得出最终的访问控

制漏洞检测报告．

系统的前后模块依次承接，每个模块的输出作

为下一模块的输入，交互样本捕捉为前期准备，数据

解析以及策略推导则是系统的核心部分，依据策略

生成合法和非法用例，是对上一模块工作的验证以

及对下一模块的准备．执行测试用例，根据响应结果

分析得出漏洞报告，并对生成的测试用例的正确性

进行验证，则是系统的最终目的．

６　结果评估

为了验证ＡＣＶＳｃａｎｎｅｒ的有效性，本文在对以

传统ＳＱＬ数据库为后台数据库的 Ｗｅｂ应用进行检
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测的同时，特别针对基于 ＭｏｎｇｏＤＢ① 的开源 Ｗｅｂ

应用进行检测．ＭｏｎｇｏＤＢ具有高达十亿级别的数据

量处理能力，对数据量大、并发高、事务弱的互联网应

用具有很大适应能力．它能有效满足 Ｗｅｂ２．０以及移

动互联网的数据存储需求，因此在大数据时代中发

展迅猛．因此，本文也选取基于 ＭｏｎｇｏＤＢ的开源

Ｗｅｂ应用进行分析．本文的测试环境为：Ｉｎｔｅｌ（Ｒ）

Ｃｏｒｅ（ＴＭ）ＣＰＵ，４．０ＧＢ内存，Ｕｂｕｎｔｕ１２．０４操作

系统．

表１为参与实验的 Ｗｅｂ应用的相关信息以及

策略推导结果．第１列为参与实验的 Ｗｅｂ应用，第

２列为应用后台数据库的类型，第３列和第４列分

别为对应 Ｗｅｂ应用中所含文件的数量和代码行数．

其中 ＭｏｎｇｏＢｌｏｇ和 ＭｏｎｇｏＤｉａｒｙ是本文为验证工具

有效性而自主开发的 Ｗｅｂ应用，其余均为开源

Ｗｅｂ应用．第５列表示相应 Ｗｅｂ应用中拥有的角

色的数目，第６列表示Ｓａｍｐｌｅ文件中的会话数目，

第７列表示分析所得基于角色的策略数目，第８、９

列表示基于用户的策略数目，第八列代表直接授权

策略（ＤＡｕｔｈ），第９列代表间接授权策略 （ＩＡｕｔｈ）．

通过分析基于角色的策略并结合代码行数和代码

所含文件数目可得，系统越复杂，角色的权限操作集

合就越复杂．而从基于用户的策略的角度来看，用户

的权限操作对象视其操作参数而定，由于在Ｓｈｏｐ

Ｃａｒｔ、Ｂｌｏｇｇｉｔ、ＥｖｅｎｔｓＬｉｓｔｅｒ和ＳｈｏｐＯｎｌｉｎｅ中普通

用户只被允许浏览 Ｗｅｂ应用的内容，并未制定与用

户相关的约束策略，因此它们的基于用户的策略数

目为０．

表１　犠犲犫应用统计信息及策略推导数量

网络应用名称
后台数据库

类型

代码文件

数量

代码

行数
角色 会话 基于角色的策略

基于用户的策略

直接授权（ＤＡｕｔｈ） 间接授权（ＩＡｕｔｈ）

Ｓｃａｒｆ ＳＱＬ １９ 　７９７ ３ １７ ４５ ２ ０

ＥｖｅｎｔｓＬｉｓｔｅｒ ＳＱＬ ２７ ８３７ ２ ９ ６ ０ ０

Ｂｌｏｇｇｉｔ ＳＱＬ ２４ １０７１ ２ １３ ２２ ０ ０

ｍｉｎｉｂｌｏｇｇｉｅ ＳＱＬ １１ ８３８ ２ ９ １２ １０ ９

ＳｈｏｐＯｎｌｉｎｅ ＭｏｎｇｏＤＢ ９ ４０７ ３ ８ ６ ０ ０

ＳｈｏｐＣａｒｔ ＭｏｎｇｏＤＢ １１ ６７９ ２ ９ １０ ０ ０

ＭｏｎｇｏＤｉａｒｙ ＭｏｎｇｏＤＢ ２１ ９１８ ４ ２２ １８ ４ ０

ＭｏｎｇｏＢｌｏｇ ＭｏｎｇｏＤＢ ４１ ３０３１ ２ １６ ３８ １２ ２５

ＬａｍｐＣｍｓ ＭｏｎｇｏＤＢ ６１８ １４２２５０ ３ ２４ ３１６ ２９ ０

表２为ＡＣＶＳｃａｎｎｅｒ与其他检测工具 （文献［８］、

ＬｏｇｉｃＳｃｏｐｅ
［１９］、ＲｏｌｅＣａｓｔ

［１３］）相比多发现的漏洞说

明，其中列举了每个工具发现的漏洞数量以及其他

工具所未发现的漏洞的类型．与先前的控制检测工

具相比，ＡＣＶＳｃａｎｎｅｒ除了能支持以 ＭｏｎｇｏＤＢ为

后台数据库的 Ｗｅｂ应用之外，对于以传统ＳＱＬ数

据库为后台数据库的 Ｗｅｂ应用，ＡＣＶＳｃａｎｎｅｒ检

测出的访问控制漏洞也不少于先前的检测工具检测

出的漏洞．经过人工排查，ＡＣＶＳｃａｎｎｅｒ多检测出

的漏洞均为先前的检测工具所漏报的漏洞．针对

ＥｖｅｎｔＬｉｓｔｅｒ、Ｂｌｏｇｇｉｔ、ｍｉｎｉｂｌｏｇｇｉｅ应用，ＡＣＶＳｃａｎｎｅｒ

均发现了新的重定向后执行或从属于间接授权的参

数篡改漏洞．ＡＣＶＳｃａｎｎｅｒ所发现的新漏洞均为比

较复杂的漏洞类型．其中，重定向后执行漏洞需要在

数据库层面进行检测，而从属于间接授权的参数篡改

漏洞则需要分析连续两次客户端服务器之间的交互．

表２　犃犆犞犛犮犪狀狀犲狉与其他检测工具相比发现的漏报漏洞

网络应用名称
ＡＣＶＳｃａｎｎｅｒ
检测漏洞数量

文献［８］

检测漏洞数量 漏报漏洞类型

ＬｏｇｉｃＳｃｏｐｅ

检测漏洞数量 漏报漏洞类型

ＲｏｌｅＣａｓｔ

检测漏洞数量 漏报漏洞类型

ＥｖｅｎｔｓＬｉｓｔｅｒ ３ ２ 重定向后运行漏洞 ２ 重定向后运行漏洞 ／ ／

Ｂｌｏｇｇｉｔ １ ／ ／ ０ 重定向后运行漏洞 ／ ／

ｍｉｎｉｂｌｏｇｇｉｅ ２ ／ ／ ／ ／ １
参数篡改漏洞

（间接授权，ＩＡｕｔｈ）

表３为测试用例的生成结果．在测试用例的数

量上，本文与暴力枚举方法进行对比，该方法驱动一

个角色来触发其他所有角色，或通过驱动一个角色

的每个用户来触发其他用户的所有操作，从而生成

非法用例．ＡＣＶＳｃａｎｎｅｒ列和暴力枚举列分别为本

文方法和暴力枚举方法的实验结果．其中合法用例

个数和非法用例个数列分别为本文所生成的合法用

例和非法用例的数目，漏洞数量即为检测的访问控

制漏洞的数目．
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表３　测试用例生成数量及漏洞检测数据

网络应用名称
ＡＣＶＳｃａｎｎｅｒ

合法测试用例个数 非法测试用例个数 漏洞数量

暴力枚举

非法测试用例个数 漏洞数量

Ｓｃａｒｆ １０６ ６８ １ ８５ １

ＥｖｅｎｔｓＬｉｓｔｅｒ ３３ ９ ３ ９ ３

Ｂｌｏｇｇｉｔ １８ ２０ １ ２２ １

ｍｉｎｉｂｌｏｇｇｉｅ １７ ２５ ２ ２５ ２

ＳｈｏｐＯｎｌｉｎｅ ７ ２ ２ ４ ２

ＳｈｏｐＣａｒｔ １８ ９ ９ １８ ９

ＭｏｎｇｏＤｉａｒｙ １９ ３４ １８ ５３ １８

ＭｏｎｇｏＢｌｏｇ ６６ ３９ １９ ５７ １９

ＬａｍｐＣｍｓ ６２１ ５５４ ０ ８６８ ０

首先，本文利用合法用例对推导所得访问控制

策略的合法性进行验证．根据人工排查可得，访问策

略中的操作均合法，且推导所得策略与预期的策略

相符．

然后，系统发送并自动运行所生成的非法用

例检测访问控制漏洞．根据人工排查，系统所得漏

洞报告中的漏洞均为实际存在的漏洞．除此以外，

对自主开发的 ＭｏｎｇｏＢｌｏｇ和 ＭｏｎｇｏＤｉａｒｙ应用，

ＡＣＶＳｃａｎｎｅｒ可实现完全检测．图７为暴力枚举和

ＡＣＶＳｃａｎｎｅｒ在生成的非法测试用例数量上的对

比图，由于数量差别较大，因而本文采用对数底坐

标．从表３和图７可见，本文所生成的非法测试用例

数量明显低于暴力枚举方法．因为暴力枚举方法遍

历所有可能存在的组合，通过驱动每个角色的用户，

来触发其他角色和本角色下的其他用户的所有操

作．由于该方法重复提交角色之间和用户之间的共

同操作，因此暴力枚举方法所生成的测试用例具有

一定的冗余性．而本文方法从角色层的角度来说，只

需驱动每个角色下的用户从而触发两个不同角色的

差集操作，因此去除了角色间的共同操作；而从用户

层的角度来说，本文为同一角色下不同的用户生成

图７　非法测试用例数量对比

特有的参数集合，从而去除用户间的共同操作．综上

所述，本文在一定程度上降低了测试用例的冗余性，

有效提高了测试的效率．

同时，从表３可见，ＡＣＶＳｃａｎｎｅｒ检测所得访

问控制漏洞的数量和暴力枚举方法相一致．根据人

工排查，ＡＣＶＳｃａｎｎｅｒ在漏洞位置上实现了对暴力

枚举方法的覆盖，因此验证了本文方法的有效性．本

文方法以保证一定覆盖率为前提，对测试用例的数

量进行了精简，从而提高测试用例生成的效率．

７　结束语

Ｗｅｂ应用是当前流行的应用程序，对 Ｗｅｂ应

用的访问控制漏洞的检测，也引起研究者们的关注．

当前的研究方向主要分为黑盒和白盒两个类别，其

中，白盒的方法存在需要 Ｗｅｂ应用源代码，且部分

方法只针对特定的语言等问题，所以基于对 Ｗｅｂ应

用的运行来进行测试的黑盒方法受到越来越多的重

视．而在黑盒测试中，生成测试用例的优劣对漏洞检

测的准确性和效率至关重要．因此生成高效精简的

测试用例是 Ｗｅｂ应用访问控制漏洞检测的关键点，

然而目前针对访问控制漏洞的测试用例生成方法均

存在不同程度的漏报缺陷．

在现有研究的基础上，本文通过分析 Ｗｅｂ应用

的访问控制模型，提出了一种针对 Ｗｅｂ应用的访问

控制策略推导算法，并且基于所推导的策略设计了

针对访问控制漏洞检测的测试用例生成模型．基于上

述模型，本文设计并实现了一个用来检测 Ｗｅｂ应用

访问控制漏洞的测试用例生成系统 ＡＣＶＳｃａｎｎｅｒ，

并在实际程序集合中对其进行实验验证．该系统根

据合法用例集合验证推导所得访问控制策略，并自

动生成且运行非法用例集，实验结果表明该系统能

全面检测各类访问控制漏洞，并有效地精简测试用

例的数量，提高分析效率．
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