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摘 要 随着近年来软件系统规模以及复杂性的增加,安全漏洞数量持续增长、影响面逐步扩大,全球安全形势

依然严峻.针对该问题,学术界和工业界致力于研究高效的漏洞挖掘技术,提前发现和修复潜在的漏洞.其中模

糊测试作为先进的漏洞挖掘技术之一,吸引了学术界和工业界的广泛关注.为了进一步提高漏洞挖掘的能力,研究人

员提出了智能模糊测试,即利用人工智能和程序分析等技术作为辅助,从而实现对复杂软件系统更高效的测试和分

析并智能引导漏洞挖掘方向.本文回顾了近八年来智能模糊测试研究进展,提出了一个通用模糊测试流程模型和问

题导向的智能模糊技术分类方法,从优化测试输入生成、提高测试效率以及增强测试预言机三个方面总结了当前

智能模糊测试的优势和不足之处,最后对智能模糊测试面临的挑战和未来研究方向进行展望和总结.

关键词 模糊测试;软件与系统安全;漏洞挖掘;人工智能;程序分析

中图法分类号 TP319     DOI号 10.11897/SP.J.1016.2024.02059

A
 

Review
 

of
 

Smart
 

Fuzzing:
 

Problem
 

Exploration
 

and
 

Method
 

Classification

WANG
 

Qin-Ying1) XU
 

Jia-Cheng2) LI
 

Yu-Wei3) PAN
 

Zu-Lie3) 
ZHANG

 

Yu-Qing4) ZHANG
 

Chao5) JI
 

Shou-Ling1)
1)(College

 

of
 

Computer
 

Science
 

and
 

Technology,
 

Zhejiang
 

University,
 

Hangzhou 310007)
 

2)(College
 

of
 

Control
 

Science
 

and
 

Engineering,
 

Zhejiang
 

University,
 

Hangzhou 310007)
3)(College

 

of
 

Electronic
 

Engineering,
 

National
 

University
 

of
 

Defense
 

Technology,
 

Hefei 230037)
4)(Department

 

of
 

National
 

Computer
 

Network
 

Intrusion
 

Protection
 

Center,
 

University
 

of
 

Chinese
 

Academy
 

of
 

Sciences,
 

Beijing 101408)
5)(Institute

 

for
 

Network
 

Science
 

and
 

Cyberspace,
 

Tsinghua
 

University,
 

Beijing 100084)

Abstract 
 

With
 

the
 

increasing
 

scale
 

and
 

complexity
 

of
 

software
 

systems
 

in
 

recent
 

years,
 

along
 

with
 

the
 

continuous
 

growth
 

in
 

the
 

number
 

of
 

security
 

vulnerabilities
 

and
 

their
 

expanding
 

impact,
 

the
 

global
 

security
 

situation
 

remains
 

challenging.
 

In
 

response
 

to
 

this
 

issue,
 

academia
 

and
 

industry
 

have
 

been
 

devoted
 

to
 

researching
 

efficient
 

vulnerability
 

discovery
 

techniques
 

to
 

identify
 

and
 

ad-
dress

 

potential
 

vulnerabilities
 

in
 

advance.
 

Among
 

these
 

techniques,
 

fuzzing
 

has
 

garnered
 

signifi-
cant

 

attention
 

from
 

academia
 

and
 

industry
 

as
 

an
 

advanced
 

vulnerability
 

detection
 

approach.
 

To
 

further
 

enhance
 

the
 

capability
 

of
 

vulnerability
 

discovery,
 

researchers
 

introduced
 

smart
 

fuzzing,
 

which
 

leverages
 

artificial
 

intelligence
 

and
 

program
 

analysis
 

techniques
 

to
 

assist
 

in
 

more
 

efficiently
 



testing
 

and
 

analyzing
 

complex
 

software
 

systems,
 

intelligently
 

guiding
 

the
 

direction
 

of
 

vulnerabili-
ty

 

discovery.
 

This
 

paper
 

reviews
 

the
 

progress
 

of
 

smart
 

fuzzing
 

over
 

the
 

past
 

eight
 

years,
 

proposes
 

a
 

general
 

fuzzing
 

procedure
 

model
 

and
 

a
 

problem-oriented
 

classification
 

method
 

for
 

smart
 

fuzzing
 

techniques,
 

and
 

summarizes
 

the
 

current
 

advantages
 

and
 

shortcomings
 

of
 

smart
 

fuzzing
 

from
 

three
 

aspects:
 

optimizing
 

test
 

input
 

generation,
 

improving
 

test
 

efficiency,
 

and
 

enhancing
 

test
 

oracles.
 

Finally,
 

this
 

paper
 

offers
 

a
 

prospective
 

outlook
 

and
 

summary
 

of
 

the
 

challenges
 

and
 

future
 

re-
search

 

directions
 

in
 

the
 

field
 

of
 

smart
 

fuzzing.
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1 引 言

随着社会信息化的迅速发展,软件系统规模不

断增大,同时也涌现出了新应用场景下的新型软件

系统,如物联网设备、大型操作系统、数据库、云系

统、人工智能系统等.软件系统漏洞已成为信息基础

设施面临的首要威胁,大量政企网络被攻击篡改,网
站平台大规模数据泄露事件频发,生产业务系统安

全隐患突出.因此,漏洞挖掘的重要性和必要性日益

凸显.在众多的漏洞挖掘方法中,模糊测试已成为当

前最流行的方法之一.模糊测试是一种通过输入恶

意或异常数据来挖掘软件系统漏洞的技术.传统的

模糊测试方法通常依赖于随机或半随机的数据生成

技术来对目标软件进行测试,包括随机模糊测试和

代码覆盖率引导的模糊测试.前者实现简单,但测试

盲目,生成的多数数据可能与实际输入格式不匹配,
导致无法深入软件系统的内部逻辑,测试覆盖率低.
后者相比随机模糊测试效率更高,利用代码覆盖率

作为反馈,可以有针对性地生成能触及未探索代码

区域的测试样例,从而提高测试覆盖范围.然而随着

软件复杂度的增加和安全机制的加强,仅依赖代码

覆盖率引导的传统模糊测试在测试效率和漏洞检测

上仍存在较大局限性,如测试大型软件系统时存在

的种子爆炸、测试成本急剧上升的问题,以及在测试

复杂逻辑时由于难以触发特殊条件或模拟特定状态

而导致漏洞漏报的问题.
近年来,一大批来自学术界和工业界的学者探

索了模糊测试存在的不足和软件系统测试的挑战,
前瞻性地提出了一系列算法和技术帮助提高模糊测

试的效率和漏洞挖掘能力,即智能模糊测试.智能模

糊测试概念自2007年以来被研究人员多次用于描

述结合静态分析、符号执行、人工智能等技术辅助的

模糊测试框架[1-3].相比于随机模糊测试和代码覆盖

率引导的模糊测试,智能模糊测试通过引入动静态

程序分析技术以及人工智能方法,帮助模糊测试工

具获得更多关于目标软件系统的知识,智能引导漏

洞挖掘方向,能够更好地应对层出不穷的新型漏洞

以及大型复杂软件系统的应用场景.此外,智能模糊

测试可以减少人力的投入以及由于人工主观性、分
析不完备带来的误报和漏报.然而,由于解决问题的

角度不同和测试对象的差异,所提出的智能模糊测

试技术也各有侧重.目前关于智能模糊测试的技术

缺乏系统的整理、归纳、总结、分析.
虽然有学者在2017~2022年对模糊测试研究

工作[4-11]进行了系统的整理,但是他们或关注某项

特定的智能技术,如基于机器学习的模糊测试技

术[7],或关注某一特定领域系统的模糊测试,如嵌入

式系统的模糊测试研究综述[10].与本文工作最接近

的是Zhu
 

等人[9]、Manes等人[6]和Li等人[11]对模

糊测试的总结.Manes等人和Li等人主要停留在对

模糊测试基本流程、测试对象以及可应用的技术的

讨论,缺少对已有工作整体化和系统性视角的梳理.
Zhu等人从模糊测试理论、输入搜索空间和自动化

测试三个角度梳理已有的模糊测试研究工作,并列

举了模糊测试流程中技术点的优化方法.但该分类

方法主要适用于基于AFL的模糊测试工作,且对三

个角度下相关技术的梳理没有形成一个整体性视

角,使得读者较难理解模糊测试技术之间的联系,也
缺乏对测试预言的详细梳理与分析.另外,近年来研

究人员和从业者都投入了大量且多样化的努力来改

进模糊测试,这种工作量的激增也使得很难单单从

模糊测试流程优化的角度进行分类并获得全面、连
贯的模糊测试观点.

为了整理和理解智能模糊测试文献并使其保持

连贯性,本文提出了一个通用的模糊测试流程模型
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以及新的模糊测试文献的分类方法,主要对2016-
2023年的研究进展进行深入系统的整理和科学归

纳、总结、分析,以便为后续学者了解或研究智能模

糊测试提供指导.具体而言,本文提出的模糊测试流

程模型包含测试样例生成、测试样例执行和评估以

及漏洞测试预言三个关键流程.此外,本文通过广泛

调研相关文献,对这些关键环节下的子流程及其工

作模式进行了细致的分类和拆解.该流程模型帮助

促进了对不同智能技术在模糊测试过程中应用与相

互关系的统一理解.基于该流程模型,本文进一步建

立了一个模糊测试漏洞挖掘能力模型,明确了影响

模糊测试漏洞挖掘效能的三大核心优化问题:复杂

测试样例的生成、模糊测试循环的效率提升以及测

试预言机预测的准确性.同时,本文研究发现现有工

作在不同的模糊测试子流程中创新性地引入了多种

不同的智能技术,主要旨在解决这三项核心问题.因
此,从问题导向的角度出发,本文对现有的智能模糊

测试技术进行系统性分类,提供了一个问题导向的

新视角.
本文的主要贡献包括:
(1)提出了一个通用模糊测试流程模型以及问

题导向的智能模糊测试文献的分类方法,帮助研究

人员对智能模糊测试技术进行整体把握并理解其关

联和影响;
(2)对近八年的模糊测试研究进展进行了全面

的梳理和总结,包括智能技术在模糊测试中的应用、
针对特定场景的模糊测试方法以及对不同类型程序

系统的模糊测试研究;
(3)分析最新模糊测试领域的挑战和问题,并提

出了未来研究的方向和潜在的解决方法.
本文第1节为引言;第2节介绍了模糊测试的

背景和意义;第3节阐述了综述方法;第4~6节分

别围绕复杂测试输入生成、模糊测试循环的效率优

化和测试预言系统地总结和分析了近八年智能模糊

测试的研究进展;第7节讨论了挑战和未来研究的

方向;第8节为结束语.

2 模糊测试的背景和意义

模糊测试是一种自动化、动态化的软件测试技

术,其核心思想在于向目标系统注入自动或半自动

化生成的非预期输入,同时监控目标系统的执行状

况,以期触发系统的异常行为从而发现目标系统的

缺陷和漏洞.相比于人工分析和静态分析,模糊测试

的自动化程度更高、误报率低,已经成为最流行、最
有效的漏洞挖掘技术之一,被广泛用于各个领域的

测试.截至2023年,Google的开源软件模糊测试平

台(OSS-Fuzz)已在850个开源软件中识别了超过

8900个安全漏洞和28000个程序缺陷[12].
模糊测试的发展历程如图1所示.威斯康星大

学的Barton
 

Miller教授于1988年首先提出了模糊

测试的概念,并开发了一个命令行模糊测试工具旨

在测试Unix程序的健壮性[13].2001年和2002年,
芬兰奥卢大学和 Aitel分别提出了PROTOS测试

套件[14]和开源模糊测试框架SPIKE[15],用于网络

协议和网络应用程序的测试.此后,针对不同目标应

用程序的模糊测试工具不断涌现,如2004年针对文

件的模糊测试工具FileFuzz[16]、经典的协议模糊测

试框架Peach[17]等.2008年,Mozilla安全团队发布

了Jsfunfuzz[18],提出了基于语法的模板文件来构造

复杂测试输入.该阶段模糊测试以黑盒测试为主,通
过发送随机畸形测试例,模拟攻击者构造输入等手

段触发漏洞,存在缺少反馈,漏报概率高且覆盖率低

的问题.

图1 模糊测试的发展历程

2013年底,American
 

Fuzzy
 

Lop(AFL)[19]诞
生.其独创的源码插桩编译、覆盖率引导的思想标志

着灰盒模糊测试时代的到来,也成为模糊测试技术

发展历程中最重要的一次里程碑.AFL采用遗传算

法以及精心设计的变异策略,显著提升了测试效率.
随后,模糊测试技术进入高速发展阶段.2015年,

Google开源了Syzkaller[20].该工具基于预定义的

系统调用模板实现,支持测试Linux等操作系统内

核.2016年起,Google建立了OSS-Fuzz[12]和Clus-
terFuzz[21]平台,模糊测试技术在工业界大规模落

地.从2017年开始,一大批结合粒子群优化、符号执

行、注意力模型等智能技术辅助的模糊测试工作大
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量涌现,如CollAFL[22]、MOpt[23]等,从种子选择、
能量分配、变异调度等角度优化经典测试框架.同
时,研究人员致力于拓宽模糊测试技术的应用场景,
以应对更加复杂的目标系统.此外,2024年见证了

多个基于大语言模型的模糊测试技术工具的出现.
这些工具基于优化提示生成来优化模糊测试的测试

样例生成,在代码覆盖率和自动化水平上体现了显

著的优势[24-28].

3 综述方法

3.1 文献收集与分析

  为了对智能模糊测试的研究框架建立整体性视

角.本文遵循系统文献调研的流程[29]收集和分析相

关文献.系统文献调研的目标是找到尽可能多和尽

可能全面的相关文献.本文采用了最常见的文献搜

索策略即数据库检索和“滚雪球”,选取的文献遵循

了以下标准:(1)该文献针对模糊测试的复杂测试输

入生成、模糊测试循环的效率优化和测试预言三个

优化问题提出了新的技术,且取得了一定效果;
(2)该文献对现有的智能化模糊测试进行改进和评

估;(3)该文献已经公开发表在国内外的专著、会议、
期刊中,并具有一定的影响力.

根据三个标准,本文通过三个步骤筛选文献:
(1)根据研究方向确定检索的关键词为fuzzing、fuz-
zer、sanitizer、bug

 

oracle等,确定的中文关键词包括

模糊测试、测试预言、漏洞检测等.检索的数据源包

括IEEE
 

Xplore
 

Digital、Springer
 

Link
 

Online
 

Li-
brary、ACM

 

Digital
 

Library等.检索时间区间定义

在2016年至2023年;(2)按照标题、关键词、摘要、
结论和来源的优先顺序对上述文献进行筛选,其标

准为:①根据《中国计算机协会推荐国际会议和期刊

目录》,选择A类以及A类以上的权威网络空间安

全和软件工程英文会议及期刊.②与智能模糊测试

技术有关;(3)由第一作者和第二作者对上述文件进

行全文排查,并对这些文献通过滚雪球的方式再进

行补充和筛选.
通过上述步骤对文献进行筛选后,共得到132

篇相关文献,这些文献都是与智能模糊测试技术直

接相关,对模糊测试三个优化方面的关键技术提供

了新思路.本文对这些收集到的论文进行阅读,建立

了一个考察智能模糊测试的整体性视角,分析它们

拟解决的问题和优化的模糊测试环节.图2和图3
分别展示了本文所总结文献发表年份和拟解决关键

问题的分布情况.其中图2和图3只收录了2024年

1月至3月的论文情况.可见,近五年来,智能模糊

测试论文数量增长迅速,大多数论文致力于解决复

杂测试输入和模糊测试循环优化问题,而测试预言

的研究仍处于初步阶段.

图2 文献发表时间的分布情况

图3 文献拟解决关键问题的分布情况

3.2 研究思路和框架

  根据现有文献的分析,近年来涌现了大量结合

静态分析、符号执行、机器学习等智能技术的模糊

测试研究.尽管如此,目前在学术界和工业界对于

这些众多模糊测试工作的系统性和连贯性理解仍

然存在明显不足.为此,本文提出了一种通用的模

糊测试流程模型,概括了模糊测试技术的能力模

型,并识别出三个核心优化问题.针对这些核心问

题,本研究提出了一个问题导向的分类方法,以系

统化地评估和指导智能模糊测试技术的发展.这
一方法不仅有助于理解每种技术如何具体贡献于

模糊测试的不同阶段,也便于发现当前流程中可

能的改进机会.
与现有的模型相比,本文提出的模糊测试流程

模型更具通用性和简洁性,易于理解和应用.当前大

多数模糊测试模型通常专注于特定的应用领域或测

试环节,缺乏广泛适用性.如Zhu
 

等人[9]提出的模

型主要适用于AFL,包括种子调度、字节调度、变异

调度、测试执行、适应度函数等,不适用于对Syz-
kaller等模糊测试工作的分析,且过程相对复杂.如
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图4所示,本文构建的模型紧密遵循模糊测试的定

义,以测试样例作为核心,包括测试样例生成、测试

样例执行和评估以及测试预言三个关键环节.在此

模型中,生成的测试样例在目标系统上执行并接受

评估,其结果反馈至测试样例生成环节,以指导进一

步的测试样例生成,从而形成一个闭环的测试循环.
同时,测试过程产生的信息还会被送至漏洞预测环

节以判断潜在漏洞的存在.(1)测试样例的生成.该
环节的方法主要分为基于生成和基于变异两类.基
于生成的策略通常采用预设的测试样例模板,并在

测试的初始阶段或过程中根据需求更新这些模板,
以明确输入数据的特定特征和结构并生成结构性更

强的输入数据.而基于变异的模式,通过对现有有效

输入的随机变异生成新的测试样例,涉及种子调度

和种子变异两个子环节.其中种子的调度包括种子

的选择和能量分配.(2)测试样例执行和评估.包括

测试样例的执行和测试数据的收集两个子环节.执

行测试样例时,会同步收集覆盖率等反馈信息,这些

信息将被用来指导测试样例生成过程中的种子调

度、变异、模板更新及测试样例生成.此外,测试过程

中控制流和数据流的行为将作为漏洞测试预言环节

的输入.(3)测试预言.依据是否存在漏洞的范式,可
分为特定错误检测和差分测试两大类.特定错误检

测通过使用预定义的错误模式,在目标系统执行过

程中对照这些模式实时监测软件系统行为,以识别

潜在的错误.另一方面,差分测试采用将同一输入同

时送入多个功能等效但实现或版本有异的系统中,
通过分析它们输出间的差异来发掘可能的缺陷.该
通用模糊测试模型通过将模糊测试流程细分为关键

环节,提供了一个清晰的框架,用以识别和定位智能

技术在模糊测试中的具体应用点.该结构化方法不

仅有助于在后续文献分析过程中理解每种技术如何

具体贡献于模糊测试的不同流程,也便于发现当前

流程中潜在改进机会.

图4 通用模糊测试流程模型

  经过对相关文献的综合分析和对智能模糊测试

通用流程模型的深入研究,本文总结了智能模糊测

试的漏洞检测能力模型.如图5所示,该模型分析了

模糊测试优化的三个核心问题与模糊测试技术漏洞

挖掘能力的关系.具体而言,测试预言的能力界定了

模糊测试工具能够识别的漏洞类型,而复杂测试输

入的生成能力则决定了模糊测试可以探索的有效输

入空间,这直接影响模糊测试能够发现的潜在漏洞

的范围.此外,测试循环效率的优化直接关系到达到

潜在漏洞发现上限的速度,从而决定了测试框架的

整体效能.
在分类方法方面,以往的模糊测试综述往往按

照测试的不同阶段进行划分,例如种子选择、能量分

配等.这种方法的限制在于,同一测试阶段内的不同

图5 智能模糊测试的漏洞检测能力模型

智能技术可能旨在解决各异的问题,这使得基于测

试阶段进行分类的研究综述难以有效地对比不同技

术的优劣.相比之下,本文采用的分类框架以问题为

出发点,使得对于解决相似问题的模糊测试技术的

分析和比较变得更为直接和有效,同时也便于更全

面地概括现有模糊测试工作的能力和特点.如图6
所示,本文根据智能技术在模糊测试中的应用目
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的———即解决模糊测试的三大核心问题及其衍生子

问题进行了系统分类.通过对众多文献的综合分析,
本研究清晰界定了各种现有智能技术在解决特定模

糊测试问题时实施的优化策略及其对测试流程的具

体改进.本文关于三大核心问题的挑战及其衍生子

问题总结如下:(1)复杂测试输入生成优化旨在提高

测试样例的有效性以扩大代码覆盖范围.在这一过

程中,研究者面临的挑战包括严格的输入空间限制

和有限的约束求解能力.具体而言,软件系统的输入

往往具有复杂的结构性和依赖性,例如协议接口和

内核系统调用不仅要求特定的参数和参数类型,而
且还需要一系列特定的输入顺序才能触发深层次的

代码逻辑.本文概括了针对这一问题的子问题,包括

语法语义建模、约束关系求解和依赖关系推测.这些

子问题的解决策略凸显了对结构化输入的深刻理

解,并提出了相应的智能化方法来构建和更新测试

模板,以生产满足复杂软件要求的精确测试样例.针
对该问题,相关智能技术的应用主要集中在测试模

板的构建、模板更新、基于模板的测试样例生成、种
子变异的子流程中.(2)模糊测试循环的效率优化.
旨在提升测试的速度和覆盖率.这一过程中,研究者

面临的挑战包括测试样例变异盲目和程序空间庞大

复杂.具体而言,在处理多达数万行代码的软件系统

时,输入的复杂性及程序内嵌套的条件语句等约束

关系,经常导致现有模糊测试工具无法高效地探索

所有可能执行的路径.这些工具在尝试达到满足复

杂约束条件的输入时,往往浪费大量资源.本文概括

了针对这一问题的子问题,包括反馈机制优化、高效

路径探索、路径约束探索、自适应优化策略和复杂程

序空间探索.针对该问题,相关智能技术的应用主要

集中在测试过程数据收集、种子调度和变异等子流

程中,用于加强测试过程数据的收集、优化种子数据

的调度以及提升变异策略的针对性.(3)测试预言优

化旨在提升漏洞检测的检测率和准确性.当前模糊

测试的漏洞检测能力受限,往往需要定义漏洞特征及

触发模式设计特定的漏洞检测器.然而针对云服务程

序和物联网设备以及内核等复杂程序,传统的测试预

言难以覆盖新型的漏洞,如越权访问等.此外,测试过

程需要控制和收集程序运行时信息,往往会引入较大

开销,且无法发现未被定义的漏洞.本文概括了测试

预言的子问题包括错误检测器和差分测试.针对该问

题,相关智能技术的应用主要集中在如何扩展错误检

测器的错误模式以及增强差分测试的设计.
在随后的章节中,本文将沿用本节所提出的分

类方法,深入探讨智能技术在解决前述核心问题及

其衍生子问题中的应用成效和对应的优化流程.通
过对最新研究进展的总结和分析,旨在为后续研究

提供指导,并推动智能模糊测试的发展.

图6 智能模糊测试分类方法

4 复杂测试输入生成

4.1 语法语义建模

  面对模糊测试在处理结构化输入的挑战,尤其

是生成满足语法和语义要求的测试用例,复杂测试

输入生成的首要问题便是如何进行有效的测试样例

语法语义建模.为了提取语法和语义知识,当前智能

模糊测试技术根据知识源的差异,主要分为程序分

析、文档解析、样本学习以及大语言模型的应用.此
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外,智能模糊测试方法还关注知识表示方法的选择、
中间表示形式的优化,以及开发能够精准理解语法

和语义要求的测试输入生成算法.这些策略致力于

在不破坏输入结构的前提下,增强测试样例探测深

度和效率.
(1)基于程序分析的语法语义模型提取.基于程

序分析的语法语义模型提取方法在测试具有特定语

法语义要求的输入上,如操作系统内核和物联网固

件的测试输入,发挥着关键作用.研究人员利用静态

和动态分析技术对被测对象的接口和相关程序进行

自动化分析,推断所需输入格式,从而构建可靠的输

入模型[20,30-36].例如,DIFUZE[31]通过静态分析技术

尝试从接口类型列表中实现操作系统的系统调用处

理程序的结构推断,并配合程序设备文件名配对等

智能化技术来帮助生成系统调用的模板.然而,由于

静态分析仅能覆盖显式的语法语义规则,DIFUZE
对系统调用处理程序结构的识别存在漏报和漏报问

题.动态分析方法,如 KSG[32]和CoLaFUZE[37],通
过扫描设备文件并在运行时识别系统调用处理函

数,结合符号执行来识别命令值和参数类型,旨在克

服静态分析的局限.尽管这些动态分析技术在某种

程度上解决了误报问题,但仍存在一定的漏报问题.
这是因为即使动态分析能够捕获运行时数据,它也

需要对编程约定有足够的建模支持,否则仍难以完

全恢复所有系统调用处理函数的细节.针对闭源的

物联网固件,IoTFUZZER[38]和 DIANE[39]设计了

智能化算法来提取相应的输入模型.IoTFUZZER
从物联网设备的配套应用出发,绕过直接的语法语

义推断,有效地生成满足程序要求的复杂输入.DI-
ANE[39]则在IoTFUZZER的基础上进一步优化了

算法,精确定位配套应用程序的关键代码位置,为

IoT设备生成高效测试输入.
(2)基于样本学习的语法语义模型提取.基于样

本学习的语法语义模型提取是一种直接从测试样例

的样本中学习输入格式的方法[40-44].Wang等人[40]

提出的Skyfire方法,利用数据驱动的技术从样本

集合和语法中自动学习带概率的上下文相关文法,
进而生成具有高覆盖率的种子.随着深度学习在图

像和自然语言处理领域的突破,研究人员开始探索使

用深度学习技术来推进此类任务,如Learn&fuzz[43]、

GANFuzz[45]、SmartSeed[42]等.特别是,Learn&fuzz[43]

从大量PDF文件中抽取PDF对象作为样本,使用

深度循环神经网络从样本中学习PDF文件规范,继
而生成合法的PDF文件用于测试.此外,针对工业

控制协议格式,GANFuzz[45]通过报文聚类、生成对

抗神经网络建模、模型采样三个步骤,生成更多样化

且格式良好的测试样例.这类基于样本学习的智能

模糊测试技术显著依赖于可用样本的数量和质量.
样本的多样性和代表性直接影响到学习得到的模型

的泛化能力和测试的有效性.因此,获取广泛、多样

化的样本集合是实现有效模糊测试的关键.此外,样
本中的噪音和异常数据也需要通过预处理步骤仔细

筛选和处理,以确保输入模型的准确性和测试结果

的可靠性.
(3)基于文档解析的语法语义模型提取.基于文

档解析的语法语义模型提取是一种通过解析标准规

范和文档来低成本构建输入模型的有效方法,主要

应用自然预言处理等智能技术.例如,Ntfuzz[46]
 

利

用 Windows函数应用程序编程接口(API)文档结

合静态分析的结果,辅助生成测试样例来测试 Win-
dows内核.通过智能化迭代累加的方式,Ntfuzz

 

从

有限的文档资源中能够补全并获得系统调用函数的

完整参数信息.CarpetFuzz[47]发现不同的程序命令

行参数组合对应着不同的分支路径,而这些参数信

息往往蕴含于程序文档.它利用自然语言处理技术

从文档中提取命令行参数并筛选出其中的有效参数

组合用于测试启动,有效探索了参数相关的深层代

码.此外,DocTer[48]和 TitanFuzz[24]采用了文档辅

助的测试方法,从深度学习框架文档中提取框架

API输入所需满足的约束,包括参数个数和类型等,
以指导不同的变异策略.类似的,COMFORT[49]

 

针

对JavaScript(JS)引擎,参考JS语言规范,通过正则

表达式获取一系列类似伪代码的JS
 

API标准以验

证各个厂商JS引擎解析的语义正确性.此类智能模

糊测试技术虽然在提高测试效率和精确性方面表现

出色,但它们依赖于文档的准确性和完整性.这种基

于文档解析的智能模糊测试技术主要面临的挑战是

无法充分应对实际实现与文档描述不符的情况.当
软件实际行为与文档或规范存在偏差时,这种方法

可能无法有效揭示软件中的漏洞或错误.此外,这种

依赖文档的方法也可能忽略了由于开发人员的实现

错误或误解规范而产生的非预期行为.
(4)结合大语言模型的语法语义模型提取.近年

来以GPT系列为代表的大模型技术发展突飞猛

进,在文本生成、知识问答、代码理解等方面显示了

卓越的性能.已有研究结合大模型技术来提升模糊

测试的智能度[24-26,28,49-50].最早的工作之一 COM-
FORT[49]收集大量JS程序作为语料库微调GPT-
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2模型[51],使其能够针对性地突变给定的函数.随
后的研究工作大多围绕 ChatGPT、GPT-3.5展

开.例如,针对深度学习库 API,TitanFuzz[24]专门

结合输入规范设计提示文本,利用在线大模型生成

了一批高质量种子,再利用本地大模型开展四种类

型的突变.研究结果表明,借助精心设计的提示文

本,大模型直接生成的种子已经表现出强大的漏洞

挖掘能力.后续的FuzzGPT[50]、Fuzz4all[28]等仍然

都遵循这种“大模型+提示词”策略直接生成测试样

例的范式.除了生成输入,Zhang[26]等人和Liu等

人[25]几乎同时创新性地提出了大模型驱动的测试

驱动构建任务.他们发现测试驱动的缺乏是开源软

件持续性模糊测试工具等基础设施的瓶颈.对此,他
们设计了更加复杂详尽的提示文本,引导大模型自

动化地为开源库API生成测试驱动,更好地支持下

游测试基础设施.
(5)复杂输入的中间表示优化和生成算法.现有

的如Syzlang等系统调用描述语言在处理编程语言

这类语法规范严格、语义空间复杂的输入时显示出

局限性.针对这一挑战,研究人员提出了基于中间表

示的测试样例构建方法[52-56],设计与语法等效的中

间表示,将测试样例转化至中间表示后进行语法语

义有效的突变,以平衡可靠性与多样性.例如,针对

数据库管理系统,SQUIRREL
 [53]引入了面向结构

化查询语言的中间表示,采用分而治之的思想,基于

智能翻译技术将结构化查询语句翻译为若干个中间

表示的组合,每个中间表示是一条包含了赋值对象、
常量和操作符的静态单赋值语句,通过更新中间表

示本身或操作数执行语义有效的变异.针对网页文

档,Xu等人[54]
 

设计的基于上下文的智能中间表示

方法维护了文档对象模型树数据依赖、层叠样式表

规则和事件响应列表,能够生成语义正确的网页文

档.针对JS引擎,Fuzzilli[52]通过设计实现专门面向

即时优化漏洞的中间表示,改善语法树层面突变缺

乏语义感知的问题,显著提升对即时优化部分的测

试能力.上述方法大都适用于单一类型输入.Chen
等人[56]提出了面向通用语言的编译器测试方法

POLYGLOT.POLYGLOT结合语法规范和语义

注释,支持将多种编程语言转换为统一中间表示进

行突变,减少为不同语言设计测试器的重复劳动.最
后,结构化输入通常按规则由基本片段(如词元、语
法树节点、字段)组织而成.针对这一特点,一个可行

的方案便是通过分割、重组结构化输入获得合法且

多样化的测试样例[57-61],如
 

Montage[59]
 

利用深度学

习技术指导基本片段的组合,通过分割JS样本的语

法树子树得到数据集,用以训练神经网络语言模型,
最后由模型扩展上下文生成新的测试样例.尽管基

于片段重组的方法减少了对复杂领域知识的要求,
但其测试样例生成的正确率通常低于基于输入模型

的方法.
综上所述,针对结构化输入,基于语法语义建模

的测试样例构建方法展示了其有效性.在开源系统

的处理上,研究人员通常通过分析系统的内部结构

或解析相关规范和文档来构建这些输入模型.对于

闭源系统和物联网应用场景,获取输入模型相对困

难,需利用额外的知识如分析配套应用等.此外,选
择合适的生成算法对测试效率至关重要,不同的工

具已经提出了各种策略,旨在平衡测试样例的可靠

性与多样性.然而,如何设计高效的智能化技术如大

语言模型、符号执行等,提高模糊测试工具在闭源场

景下或针对具有复杂输入格式的测试对象的测试性

能,仍是未来研究的重要方向.
4.2 高效约束求解

  复杂测试输入生成的一个关键子问题是如何生

成满足给定路径约束条件的输入数据,使得目标程

序可以覆盖更多程序路径.路径约束条件包括魔术

字节、校验和以及嵌套约束,其中魔术字节是用于标

识特定文件格式或数据结构的固定字节序列.图7
展示了涉及魔术字节和嵌套路径的示例.目前,解决

这一问题的智能模糊测试技术主要可以分为两种策

略:基于符号执行和基于主动推测的方法.

图7 魔术字节和嵌套路径问题[62]

(1)基于符号执行的智能模糊测试技术.该技术

结合了实际执行与符号化执行程序,用于收集程序

路径的约束条件,并通过约束求解器为每条路径生

成适当的测试样例.尽管模糊测试能快速产生多样

化的测试样例,它却难以通过随机变异直接生成满

足复杂路径约束的用例;而符号执行,虽然在处理复

杂分支条件上非常有效,却也面临着高开销和状态

爆炸的挑战.为了克服各自的缺点并利用它们的优

势,研究人员提出了混合模糊测试方法:利用模糊测

试的高效性来生成大量输入并快速探索程序的主要
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路径,遇到复杂约束时使用符号执行进行精确求解.
例如,Driller[63]结合了AFL与angr[64],成为最早将

符号执行辅助模糊测试求解的工作.继 Driller之

后,研究人员主要围绕约束求解方法和求解任务调

度等提出了多种改进策略[65-71].特别地,在约束求

解方面,Yun等人[66]设计的QSYM引擎,采用动态

二进制翻译、部分约束求解等方法,提高了符号执行

的效率,更好地适应模糊测试的任务.DigFuzz[70]通
过污点分析追踪执行指令,仅对关键指令执行符号

模拟,极大简化了执行和约束求解的过程,并专注于

解决实质性的复杂约束问题.此外,Huang等人[69]

指出现有混合模糊测试技术中的计算冗余问题,并
提出了一种称为多边形路径抽象的方法来保留并复

用探索过程中的约束求解结果,实现增量的混合模

糊测试以提升求解效率.
(2)基于主动推测的智能模糊测试技术.针对未

开源无法应用符号执行的测试对象,研究人员提出

了基于主动推测的智能模糊测试技术,结合动静态

分析和机器学习技术,帮助模糊测试工具在迭代测

试过程中自动调整变异策略,以生成满足路径约束

的测试样例,并进一步探索更深层次的路径.针对魔

术字节与校验和问题,现有研究主要通过污点分析

等技术识别魔术字节的位置和约束条件,通过关键

字节插桩、覆盖率反馈等技术指导模糊测试生成能

解决约束的测试样例[62,72-73].例如,VUzzer[62]通过

动态污点分析,来确定输入中与魔术字节及错误处

理代码相关的部分,并对这些部分进行针对性的变

异操作,从而提高路径探索深度.此外,它还采用基

于路径深度的种子选择策略,优先选择能深入探索

的种子.虽然 VUzzer可以有效支持闭源的目标程

序的约束求解,但它对魔术字节的识别依赖于精确

的污点分析和逆向工程,且不能处理由非连续输入

字节影响的魔术字节问题.相比之下,steelix[73]采
用轻量级的静态分析技术识别用于魔术字节比较的

指令,并通过二进制插桩获取运行时比较值.这些值

的变化指导模糊测试选择有助于解决约束的输入,
并推测影响魔术字节变化的输入字节位置,从而指

导变异策略.REDQUEEN[72]则通过跟踪比较指令

和分析输入位置数据的变化对程序状态的影响来增

加代码覆盖率.REDQUEEN的设计减小了传统动

态污点分析的开销,但其推测关键字节位置技术仅

适用于输入和程序状态是简单映射关系的场景,无
法求解复杂哈希索引的约束.针对嵌套约束问题,研
究人员设计了控制流分析、自适应输入探索和复用

历史数据等智能技术来优化种子变异策略[74-78].例
如,Chen等人[74]提出了Matryoshka,使用静态分析

技术识别条件语句之间的控制流依赖,并通过智能

策略满足多层条件语句.GREYONE[75]
 

则采用数据

流敏感的模糊测试技术,通过字节级污点推断优化

输入字节的变异策略.除了通过动静态技术分析依

赖关系外,Angora[76]在字节级推断后,利用梯度下

降自适应地搜索能触达未探索边的输入数据,来帮

助满足约束条件.而T-Fuzz[77]
 

采用直接修改程序代

码的方法来绕过难以解决的路径约束.
综上所述,现有研究通过结合符号执行技术显

著提高了模糊测试在探索复杂路径上的智能化程

度.然而,尽管有些研究尝试将这些约束求解方法应

用于大型软件系统[79],这些策略大多还未在大规模

软件环境中得到广泛验证.在大型软件系统中,运行

时分析的成本可能非常高.因此,如何在较低开销下

处理大型系统中复杂的数据流,并找到满足路径约

束的输入,仍然是一个亟待解决的问题.此外,现有

的基于主动推测的约束求解策略虽然支持学习多个

离散输入与魔术字节之间的关系,但如何有效提升

这些策略在学习约束条件与输入关系方面的效率,
仍是一个开放的研究领域.
4.3 依赖关系推断

  依赖关系推断是复杂测试输入的关键子问题

之一.针对操作系统内核、数据库等复杂测试对

象,程序内共享数据状态的存在使得输入之间存

在着依赖关系,特定代码路径的触发依然需要满

足特定的输入序列.例如,内核系统调用的执行依

赖先前系统调用所积累的内核状态,数据库SQL
语句的执行依赖先前SQL语句所创建的数据模

型.通过智能化的依赖关系推断,研究人员能够减

少无效的输入序列,从而优化复杂测试输入的生

成空间.
操作系统内核系统调用数量庞大,组合复杂多

样,解决内核系统调用间的依赖关系一直是优化模

糊测试输入生成的关键[33,79-88].IMF[80]和SyzGen[33]

通过追踪和分析系统调用执行日志,提出了面向闭

源内核的依赖推断方法,主要捕捉系统调用间的显

式依赖.显式依赖通过参数直接表达,隐式依赖的判

定则更为复杂.MoonShine[81]和 HEALER[82]分析

了Linux内核系统调用间的显、隐式依赖关系.
MoonShine[81]使用静态方法分析系统调用参数和

内核共享数据,以此推断系统调用间的显式和隐式

依赖,但存在误报率高的问题,容易识别到不正确的
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隐式依赖,且对指针分析不够准确.HEALER[82]结
合了动态分析,通过参数分析和测试过程中覆盖

率变化分别判定显式和隐式依赖,提高了依赖检

测的准确性,并根据依赖指导变异.除了内核之

外,研究人员对应用程序 API间的依赖推断做了

研究[83-84,89-91],覆盖了包括内核、浏览器、深度学习

库、云服务等多种应用程序,显著改善了模糊测试对

序列化空间输入的搜索能力.Zhang等人[83]研究了

研究闭源SDK
 

API间的依赖,利用库的元信息和动

态执行信息,解析并推测API间的显式数据依赖和

隐式控制依赖,以辅助生成SDK的测试驱动程序.
RESTler[92]

 

将API依赖表示为集合关系,使用生产

者-消费者模型,结合接口规范推断云服务API的

依赖,据此构造请求序列.Ispoglou等人[93]设计了

库API测试的驱动生成工具FuzzGen.如图8所

示,FuzzGen利用库的头文件和使用代码来推断库

的API,构造抽象 API依赖图,并基于依赖图生成

测试驱动.

图8 FuzzGen构造的抽象API依赖图[93]

  综上所述,研究人员已经在显隐式依赖挖掘、依
赖关系建模等方面做出了许多依赖推断相关的工作.
如何将依赖推断相关的策略进一步推广到更加广泛

的应用场景,如区块链交易序列、协议请求队列等,以
辅助模糊测试,仍然需要进一步解决.此外,表1对比

了用于复杂测试样例生成的各种智能模糊测试技术.

表1 用于复杂测试样例生成的经典智能模糊测试技术

名称 依赖框架 类别
测试
目标

优化
类别

关键技术 生成效果 不足之处

DIFUZE[31] — G
系统
内核 Y

静态分析内核驱动,构建内
核驱动接口模型

有效推断内核驱动
接口信息

不支持闭源系统,误报
漏报较高

Skyfire[40] — G 编译器 Y
从样本集合和语法中学习带
概率的上下文有关文法,指
导种子生成

优化种子生成;相比

AFL提升15%代码
覆盖;

依赖输入语法;复杂格
式输入的生成效果较差

QSYM[66] AFL M
通用
程序

C
采用动态二进制翻译、部分
约束求解等方法

显著提升执行效率;
相比Driller提升

82.5%代码覆盖
仅支持x86架构

MoonShine[81] Syzkaller MG
系统
内核

D
使用静态方法分析系统调用
参数和内核共享数据,分别推
断系统调用间显、隐式依赖

支持推断隐式依赖;
相比Syzkaller提升

13%代码覆盖

不支持闭源内核;推断
结果可能存在误报、
漏报

CodeAlchemist[57] — G 编译器 Y
分割输入样本构建片段池,
根据片段间约束条件实现语
义感知的代码片段重组

相比jsfunfuzz提 升
了470%漏洞发现

语义准确性较低

RESTler[92] — G 云服务 D

将依赖关系表示为集合,使
用生产者-消费者模型并结
合接口规范推断云服务 API
的依赖

自动化程度高;支持
多种漏洞类型

对复杂测试序列的构造
效果较差

DigFuzz[70] AFL M
通用
程序 C

符号执行调度,将其更多用
于求解真正的复杂路径约束

相比Driller提升

18.9%代码覆盖
增加了运行开销;路径排
序时未考虑约束可解性

REDQUEEN[72] AFL M
通用
程序

C
通过动态推测输入和约束条
件的关系设计变异操作,生
成满足约束条件的测试样例

相比符号执行和污
点分析更加轻量化

无法处理输入和状态空
间不对应问题

GREYONE[75] — MG 通用程序 C

通过监控分支变量,间接推
断影 响 分 支 变 量 的 输 入 字
节,并据此调整输入字节和
探索分支的优先级

相比AFL等工具增
加了1.2倍 的 代 码
覆盖和1.5倍 的 漏
洞发现

存在污染不足问题

FUZZGEN[93] LibFuzzer G 调用库 D
利用库的头文件和使用代码
来推断库的 API,构造抽象

API依赖图指导测试

自动化程度高;相比
手写驱动提升7%代
码覆盖

API依赖图存在误报;
只支持单一库
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(续表)

名称 依赖框架 类别
测试
目标

优化
类别

关键技术
 

生成效果 不足之处

FANS[30] — G 内核 YD
自动化扫描安卓服务,提取
服务接口模型,并推断其中
的接口依赖与变量依赖

支持对安卓原生服
务测试接口的建模

不支持闭源对象,存在
一定漏报

SQUIRREL[53] AFL M 数据库 Y
将SQL语句转换为静态单
赋值语句的组合,设计基于
中间表示的变异

输入有效性高;相比

AFL等工具取得2-
10倍覆盖率增长

 

对特定数据库的特定
语法的支持度不够

SyzGen[33] Syzkaller GM
闭源
内核

YD
迭代精炼推断闭源内核系统
调用;追踪和分析系统调用
的执行日志来推断显式依赖

相比IMF提升15%
代码覆盖;支持闭源
系统覆盖率获取

无法推断隐式依赖;
依赖执行日志

COMFORT[49] — GM 编译器 Y
微调大型预训练模型,结合标
准规范指导JS脚本的变异

输入有效性高;有效
发现Javascript引擎
不一致性漏洞

缺乏覆盖率引导;微调
模型成本高

POLYGLOT[56] — M 编译器 Y
结合BNF语法和语义注释,
将各种编程语言转换为统一
中间表示进行变异

支持多种类型编译
器;相 比 AFL 取 得

30倍覆盖率增长

语法处理难以处理不一
致性;变异规则受限

HEALER[82] — GM 系统内核 D
使用静态的参数分析和动态
的覆盖率变化,分别判定系
统调用间显、隐式依赖

相比Syzkaller、
Moonshine提升28%、
21%代码覆盖

依赖人工书写的系统
调用模板

TitanFuzz[24] — GM
深度

学习库
Y

使用专门的提示文本引导大
模型生成合法的深度学习库
调用

覆盖更多 API调用
模型的构建

缺乏覆盖率支持

  注:M=基于变异,G=基于生成,Y=语法语义建模,C=路径约束解决,D=依赖关系推断.

5 模糊测试循环的效率优化

模糊测试循环优化指的是通过测试过程中的反

馈信息调整测试样例的生成策略,以提高测试效率,
在定量的测试时间内发现尽可能多的漏洞.其衍生

的关键子问题包括反馈机制优化、高效路径探索、自
适应路径探索和复杂程序空间探索.
5.1 反馈机制优化

  近年来模糊测试最主要的反馈指标是覆盖率.
它衡量测试的广度和深度,以及对被测试软件的代

码覆盖情况.常见覆盖率指标包括语句覆盖率、分支

覆盖率、条件覆盖率等.针对反馈机制优化,可进一

步将现有工作分为高效覆盖率收集和新反馈指标设

计.前者通过解决哈希碰撞、插桩优化等技术优化覆

盖率的计算速度和准确度,后者因特殊漏洞检测和

复杂系统测试的需求,提出了资源消耗量、数据流、
状态等新指标来引导模糊测试循环.表2对比了集

成了不同反馈机制的模糊测试技术及框架.
(1)反馈收集机制优化.现有的智能模糊测试技

术可分为覆盖准确率优化、插桩优化和硬件特征辅

助追踪.Gan等人[22]提出了一种智能化覆盖率计算

方法,动态结合目标程序中的基本块关系计算分支

哈希值,减少了哈希碰撞.进一步地,UnTracer[94]、

Zeror[95]和RIFF[96]
 

采用动态删除已访问基本块的

插桩或自修改技术,显著减少了测试的运行开销.此
外,硬件辅助追踪技术,如kAFL[97]、uAFL[98]和

SyzTrust[99]
 

利用硬件特性进行非侵入式的覆盖率

追踪,避免了传统插桩的兼容性问题.GDBFuzz[100]

则利用GNU
 

Debugger(GDB)的特性,通过动态地

对程序基本块设置断点,并检查测试样例触发的断

点情况来收集覆盖率.
(2)新反馈指标设计.为了更深入地探索程序的

复杂性,研究人员提出了执行时间[101-102]、内存访问

数量[103]、程序结构特征[104]、程序状态[105]、漏洞触

发条件[106]和漏洞潜在的位置[107]等新指标.以较难

检测的资源消耗型漏洞为例,SlowFuzz[101]、Perf-
fuzz[102]和Memlock[103]在覆盖率的基础上专注于通

过资源消耗指标来发现资源耗尽漏洞,如测试样例

执行时触发的指令数量和资源的使用量等.在探索

新的反馈指标的同时,研究人员还设计了多种智能

算法和技术来引导种子调度和变异策略.本文将在

后续章节中围绕这些智能模糊测试工作的科学问题

进行总结和评估,主要从高效路径探索、自适应优化

策略和复杂程序空间探索三个方面展开.
综合上述分析,尽管现有研究显著提升了覆盖

率的计算效率和测试的智能化程度,但在大型软件

系统中,覆盖率收集仍面临效率低和精确度不足的
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挑战.一个潜在的解决方向是采用分而治之的策略,
通过模块化分解程序,并设计智能化算法合并各模

块的反馈信息,实现高效的模糊测试.此外,对于硬

件辅助技术和传统插桩技术的系统性评估仍不足,
需进一步探讨如何将这些技术应用于新型软件系

统,以提高覆盖率收集效率和计算准确度.

表2 用于模糊测试反馈机制的经典技术及测试框架

名称
依赖
框架

反馈
指标

测试
目标

优化
类别

关键技术 优化效果 不足之处

CollAFL[22] AFL
边覆
盖率

通用
程序

高效覆
盖率收集

自适应覆盖率计算方法:根
据基本块特征为哈希计算公
式添加参数以避免哈希碰撞

比AFL降低了75%
的哈希碰撞

(1)不支持闭源程序;
(2)难以识别间接调用
导致边覆盖率准确率
降低

UnTracer[94] AFL
基本块
覆盖率

通用
程序

高效覆
盖率收集

测试过程中动态删除已经访
问过的基本块插桩代码

针对闭源和开源程
序分别减少1300%
和70%的开销

(1)不支持边覆盖率;
(2)不支持命中次数的
反馈;
(3)兼容性受限于插桩
技术

Zeror[95] AFL
边覆
盖率

通用
程序

高效覆
盖率收集

(1)针对二进制程序采用自
修改代码删除已访问过的检
测点;
(2)自适应切换新机制和默
认机制实现准确率和速度的
平衡

(1)针对闭源程序,比
AFL和 MOPT等执
行速度提升了159%;
(2)黑盒场景下比

Untracer提升了

20.84的覆盖率

兼容性受限于插桩技术

RIFF[96] AFL
边覆
盖率

通用
程序

高效覆
盖率收集

(1)基于静态分析技术将运
行时的分支编号的计算等操
作转换为编译时插桩方法;
(2)将插桩代码缩减到单指
令6字节

相比AFL和 MOpt,
测试速度平均提升
了268%

不支持闭源程序

kAFL[97] AFL
边覆
盖率

系统
内核

高效覆
盖率收集

(1)基于 VT-x虚拟化提高
虚拟化效率
(2)基于PT-Trace收集覆盖率

(1)PT解码速度比Intel
 

ptxed提升近30倍;
(2)执行速度相比于

TriforceAFL提升近

48倍

(1)兼容性受限于CPU
对Intel-PT的支持;
(2)解码PT数据包重
建控制流代价高昂

uAFL[98] AFL

基于

LCSAJ
的边覆
盖率

固件
驱动

高效覆
盖率收集

(1)基于ETM硬件特性无侵
入地收集覆盖率;
(2)设计了基于LCSAJ的边
覆盖率计算方法,避免重建
控制流的开销

支持对闭源固件驱
动的覆盖率收集

(1)兼容性受限于硬件
开发板对ETM的支持;
(2)设备上的测试受限
于设备的计算速度,测
试效率远低于基于仿
真的测试框架

SyzTrust[99] Syzkaller

基于

LCSAJ
的边覆
盖率和

状态覆盖率

可信
内核

高效覆
盖率收集

(1)采用ETM硬件特征及基
于LCSAJ的边覆盖率计算
方法收集覆盖率;
(2)基于硬件调试器收集状
态覆盖率

比Syzkaller在代码
覆盖率上提升66%,
在状态覆盖率上提
升651%

(1)兼容性受限于硬件
开发板对ETM的支持;
(2)设备上的测试受限
于设备的计算速度,测
试效率远低于基于仿
真的测试框架

GDBFuzzer[100] LibFuzzer
基本块
覆盖率

固件
驱动

高效覆
盖率收集

通过 GDB设置断点收集覆
盖率

基本块覆盖率比

Fuzzware平均提升
了48%

(1)设备上的测试受限
于设备的计算速度,测
试效率远低于基于仿
真的测试框架;
(2)覆盖率准确性依赖
逆向工具对控制流图
分析的准确性;
(3)边覆盖率的支持开
销较大

SlowFuzz[101] AFL

边覆盖率、
指令数量
与资源
使用量

通用
程序

新反馈
指标设计

提出新时间消耗反馈指标,
指引Fuzzer去产生占用资
源更多、执行更多指令的输
入

有效发现现实生活
中应用程序的资源
消耗型漏洞

(1)反馈较为单一,效
率相对低;
(2)检测的漏洞类型单一

0702 计  算  机  学  报 2024年



续表

名称
依赖
框架

反馈
指标

测试
目标

优化
类别

关键技术 优化效果 不足之处

Perffuzz[102] AFL

边覆盖率
及程序
特定行

为统计值

通用程序
新反馈

指标设计

提出新时间消耗反馈指标,
包括分配字节数、I/O 操作
数、缓存未命中数或页表错
误数等

生成的总执行路径
长度比SlowFuzz提
升1.9到24.7倍

(1)运行时监控的反馈
类型较多,导致开销
较大;
(2)检测的漏洞类型单一

Memlock[103] AFL

边覆盖率
及内存
读写统
计值

通用程序
新反馈

指标设计

提出新空间消耗反馈指标,
引导 Fuzzer生成 消 耗 更 多
空间资源的输入

和 AFL、AFLplus、
PerfFuzz等相比,检
测到的空间资源漏
洞数量提升17.9%

(1)运行时监控的反馈
类型较多,导致开销
较大;
(2)检测的漏洞类型单一

5.2 高效路径探索

  高效路径探索指的是如何设计智能算法来利用

程序执行知识,设计更好的种子调度和变异策略,从
而快速探索程序的所有执行路径.现有智能模糊测

试研究可以进一步分为路径优先探索和选择性路径

探索.
(1)路径优先探索.模糊测试的路径探索过程中

存在以下两个问题.首先,模糊测试可能会过度关注

一些常见路径,导致程序中的一些路径很少被探索.
其次,模糊测试可能缺少对一些重要路径的探索和

测试.针对第一个问题,一大部分研究人员基于历史

路径探索情况,通过改进种子选择、能量分配和变异

策略来指导智能模糊测试增加对低频路径的探索.
如AFLFast[108]和CollAFL[22],会优先选择那些执

行低频路径并且被选择次数较少的种子进行模糊测

试,同 时 也 对 这 些 种 子 分 配 更 多 的 能 量.Fair-
Fuzz[109]通过自适应的变异策略,使其产生的输入

更容易遍历到程序的低频路径.针对第二个问题,研
究人员在覆盖率度量的基础上提出了新的反馈指

标,指导模糊测试增加对特殊路径的探索.如 Wang
等人[110]指出单一的覆盖率度量过于粗粒度,无法

准确地描述程序的执行状态,也无法有效区分不同

路径的重要性.因此,他们提出了从函数、基本块和

循环三个维度的度量方法,并以敏感内存操作的命

中数作为种子选择的优先级指标.K-Scheduler[104]

则采用了图中心性分析的方法,用于评估当前种子

在控制流图中到达的节点与整个控制流图之间的可

达性关系,并将其作为种子选择的优先级指标.此
外,AIFORE[44]和BeDivFuzz[111]通过分析种子输入

格式,分别设计了基于格式的能量分配算法和基于

语法的编变异测类,分配更多能量给那些变异较少

格式对应的种子或让突变策略目标偏向于有效性和

触发程序行为的多样性.
(2)选择性路径探索.除了追求路径探索的全面

性和均匀性,一部分研究通过智能定向模糊测试技

术帮助模糊测试工具在测试过程中更加聚焦于目标

程序的关键路径和敏感区域的探索,即选择性路径

探索,从而帮助提高漏洞挖掘效率和准确性.AFL-
Go[107]、Hawkeye[112]等是代表性的定向模糊测试方

法,通过调整能量分配和变异策略,集中测试接近目

标的种子.这些方法通过考虑程序的调用图和控制

流信息来优化种子选择,从而提高了测试的目标性

和效率.此外,研究人员提出了智能化的路径修剪算

法,减少模糊测试工具在无法到达目标的路径上的

探索,提高测试效率.如FuzzGuard[113]利用机器学

习帮助过滤掉不可达目标的探索路径,Beacon[114]

设计了轻量级的静态分析算法来找出程序中的不

可达分支并进行修剪,而针对操作系统等大型软

件系统,G-Fuzz[115]进一步优化了定向模糊测试的

距离计算,通过设计轻量级距离计算,有效提升了

定向模糊测试应用在大规模系统软件上的性能表

现.如图9所示,最新研究FishFuzz[116]考虑了多目

标的定向模糊测试,更符合实际情况中程序存在

多个漏洞的情况.FishFuzz设计了一种多目标的距

离度量作为反馈指标,优先选择没有被足够探索

且与潜在目标位置更近的种子,并给他们分配更

多的能量.

图9 FishFuzz和主流导向模糊测试的目标区别[116]

综上所述,为了提高模糊测试的路径探索效率,
研究人员主要从历史路径探索情况、漏洞触发条件、
程序控制流图、输入格式有效性以及潜在的漏洞位

置角度出发引导模糊测试的种子选择、能量分配及

变异策略,来实现路径探索的全面性和均匀性或实

现关键路径的重点探索.然而,漏洞在程序内部的分
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布是离散且稀疏的,面对大型操作系统和具有复杂

嵌套格式的输入,如何在保持全面性的同时减少测

试成本,仍然是一个挑战.一个可行方案是有选择地

对可能漏洞位置进行测试或通过识别出更有价值的

多条路径来进行多目标的导向模糊测试.在多目标

导向模糊测试过程中,如何利用目标之间的关系以

及如何平衡不同目标的探索仍值得进一步探索.此
外,针对一些特殊的对象,如物联网固件和可信执行

环境等闭源的测试对象,如何设计高效的路径探索

策略仍是待解决的问题.
5.3 自适应优化策略

  自适应优化策略是指根据执行过程中的反馈信

息自适应地切换不同的种子调度和变异策略,以提

高模糊测试效率.研究人员利用诸如多臂赌博机[117]

等技术来辅助模糊测试工具自适应地选择和调整反

馈机制、种子调度和变异策略.
(1)针对反馈机制.Cerebro[118]利用多目标优化

算法来评价种子的质量和潜力,进一步动态调整种

子选择和种子能量分配.其中属性信息涉及的目标

包括种子文件大小、种子执行时间,以及执行序列的

特性(路径覆盖率、是否提升代码覆盖率和被覆盖的

代码的复杂度).
(2)针对种子调度.研究人员应用强化学习技术

来动态自适应地调整反馈指标、种子属性和选择策

略.例 如 AFL-HIER[119]、EcoFuzz[120]、SLIME[121]和

Syz-Vegas[122].Ecofuzz[120]提出了对抗性多臂赌博

机的变体对控制流图建模,测试过程中会优先选择

奖励概率高的种子.如果种子发现了新的路径会赋

予一定的奖励概率,并设计了自转移的概率估计方

法来更新种子的奖励概率.如图10所示,AFL-HI-
ER[119]

 

通过建立多级种子树,并利用多臂赌博机逻

辑,动态管理种子库以平衡探索与利用,显著提高了

种子的管理效率和测试深度.SLIME[121]则提出了

一个程序敏感的能量分配方案,针对不同程序的自

适应地为具有不同属性的种子分配能量.属性队列

选择可以看作一个多臂赌博机问题,属性自适应能

量分配算法的目标是估计每个属性队列发现有价值

种子的潜力,并根据潜力选择属性队列,然后根据不

同属性的性能表现选择种子.
(3)针对变异策略.现有研究工作主要为了解决

不同目标的冲突关系以及不同程序对变异策略适配

的问题.MobFuzz[97]考虑了多个目标之间的冲突关

系,以及适合多目标协同引导的能量调度策略.
MOpt[23]则对模糊测试过程中变异操作的选择设计

图10 AFL-HIER的多级种子树[119]

了自适应优化的算法.具体来说,MOpt使用一个定

制化的粒子群优化算法,在测试过程中自适应地执

行不同的变异操作,帮助模糊测试工具减少花费在

无效变异操作上的时间.此外,Wu等人[123]通过实

证研究提出了对变异策略havoc的优化方法,并提

出了一个多臂赌博机模型来自适应调整不同的变异

策略,提高变异效率.
针对自适应优化策略,FuzzFactory[124]、

 

Fuzz-
Bench[125]和 UniFuzz[126]

 

提出了更为灵活和可扩展

的测试框架,支持在多个领域内部署定制的模糊测

试策略.这些框架的设计考虑了多领域的需求,使得

模糊测试技术不仅局限于特定类型的软件系统.但
目前数据集主要是小型通用应用程序,在对复杂程

序如数据库、操作系统内核、物联网设备等的测试和

评估上仍有一定局限性.
5.4 复杂程序空间探索

  复杂程序空间探索是对所有程序路径探索优化

方法的补充,通过对目标程序空间多角度的建模,添
加新的反馈指标如数据流、状态等来指导种子调度

和变异,避免因单纯探索程序的控制流图导致特殊

漏洞检测效率低下.为此,研究人员引入了包括漏洞

特征、种子信息量、数据流和程序状态等新的反馈机

制和对应算法.表3对比了用于模糊测试循环的经

典技术及测试框架.
基于漏洞特征和种子信息量分析的模糊测试技

术提高了反馈的粒度.Medicherla等人[106]评估测

试输入与潜在内存漏洞触发条件的距离来优化模糊

测试.而 Manes等人[127]通过分析不同输入引发的

程序 分 支 组 合 差 异 来 优 化 种 子 评 估.Coppik等

人[128]将内存操作纳入考量,保留触发新内存读写

地址的种子.然而,这些基于人工定义的程序特征的

方法面临可扩展性问题.更进一步,Böhme等人[129]

和 Wang等人[130]则分别从种子信息量和漏洞潜在

序列角度出发来指导模糊测试.Böhme等人[129]提

出了自适应的基于熵的智能种子能量分配策略Entropic.
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表3 用于模糊测试循环优化的经典技术及测试框架

名称 依赖框架 类别
测试
目标

优化
类别

反馈指标 关键技术 优化效果 不足之处

AFLFast[108] AFL M
通用
程序

P 分支覆盖率
优先选择执行低频路径且被选
择次数较少的种子,并分配更多
能量

发现漏洞的
速度相比AFL
提升7倍

针对路径及触发
频率的计算开销
较大

AFLGo[107] AFL M
通用
程序

P
与目标位

之间的距离

基于模拟退火算法的功率调度,
随时间变化将更多能量分配给
更靠近目标的种子

支持补丁和漏
洞 检 测、持 续
性 模 糊 测 试、
漏洞复现等

不支持闭源程序

FairFuzz[109] AFL M
通用
程序 P

分支覆盖率、
触发稀有路径
分支触发情况

(1)
 

优先选择执行低频路径的
种子;
(2)

 

变异时保留触发稀有路径
分支的字节,来增加对低频路径
的探索

覆盖率增长速
度 优 于 AFl;
在具有嵌套条
件结构的程序
上能实现持续
的覆盖率增长

模糊测试过程中
没有命中的分支
依然不会被探索

MOpt[23] AFL M
通用
程序 PA 分支覆盖率

基于粒子群的智能优化算法自
适应地选择变异操作

相比AFL多
发现了170%
的安全漏洞

粒子群全局最优
算法 开 销 较 大,
会使得测试速度
降低

Entropic[129] LibFuzzer M
通用
程序

PS
分支覆盖率
和信息熵

优先选择具有大信息熵的种子
并给其分配更多能量

覆盖率相比

LibFuzzer有
提升

仅考虑种子的信
息熵

SyzVegas[122] Syzkaller MG
系统
内核 PA 分支覆盖率

通过定制化的多臂赌博机智能
算法来自适应调整种子选择和
能量分配过程

覆盖率相比

Syzkaller提升
了38.7%

偏向执行速度较
快的系统调用,难
以快速精简长系
统调用序列输入

FuzzUSB[133] Syzkaller M
 

G
系统
驱动 PS

分支覆盖率、
状态覆盖率

根据领域专有知识设计了四种
状态变异操作来探索 USB协议
栈的深层状态空间

相比Syzkaller,
覆盖率提升了

3倍

在真实设备上测
试速度较慢,状态
识别受限于静态
分析的准确率,不
支持闭源驱动

StateFuzz[105] Syzkaller M
 

G
系统
驱动 PS

分支覆盖率、
程序状态

保存产生新覆盖率或新的状态
的种子,优先选择那些触发低频
状态的种子

相比Syzkaller
代码覆盖率提
升了19%

不支持闭源驱动,
状态的完整性受
限于静态分析的
准确率

EMS[78] AFL M
通用
程序

PA 分支覆盖率

设计了一个可能性字节定向模
型,复用历史数据中的高效变异
操作及变异字节位置来优化变
异策略

相 比 AFL 发
现的漏洞数量
提升了4.91
倍

变异算子及位置
的推断粒度较粗

K-Scheduler[104]
AFL/
LibFuzzer

M
通用
程序

P
分支覆盖率
和图中心性

评估当前种子在控制流图中到
达的节点与整个控制流图的可
达性关系,优先选择可以可达性
更高的种子

在 FuzzBench
上覆盖率平均
提升了4.21%

不支持闭源程序,
中心线分析受限
于静态分析准确
率

  注:上述模糊测试技术均为灰盒模糊测试,M=基于变异,G=基于生成,P=高效路径探索,A=自适应优化策略,S=复杂状态空间探索.

该策略用熵来衡量一个输入种子对程序行为的影

响,然后把更多的能量分配给能够影响程序行为的

种子输入.Wang等人[130]将操作序列覆盖率作为反

馈来引导模糊测试工具逐步地生成覆盖这些操作序

列的测试样例.此外,他们部署了数据流分析来推断

测试输入是如何影响程序状态的,并设计了有效的

变异策略来防止不必要的变异.
此外,基于数据流分析的智能模糊测试技术帮

助捕获到控制流无法观察到的程序行为,然而,以数

据流覆盖率为引导的模糊器常常与重量级的程序分

析工具(如污点分析和符号执行等)相结合,导致显

著的运行时间开销,从而降低模糊器的处理效率.近
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期,研究人员提出了dataFlow[131],采用轻量级数据

流分析引导,通过对关键变量的定义和使用代码处

进行插桩,使得模糊测试在测试过程中可以快速得

到数据流覆盖率.其使用的数据流覆盖率较为粗粒

度,仅考虑数据创建和使用.
最后,程序状态的理解对模糊测试至关重要,涉

及程序在执行中的内部状态和外部环境的组合,如
变量值、堆栈状态、函数调用顺序及交互输入输出.
通过深入探索程序状态空间,智能模糊测试可以更

有效地发现深层次漏洞.例如,Aschermann提出了

一种人机交互的智能模糊测试技术IJON[132],将人

对程序状态知识的理解反馈到模糊测试中,探索更

多状态空间.StateFuzz[105]
 

观察到某些程序通过状

态变量控制程序状态,针对Linux驱动程序提出了

自动化状态变量识别及种子选择技术.该技术首先

通过静态分析识别和评估状态变量的取值范围,然
后对程序系统进行插桩以追踪状态变量的变化,并
保存触发新状态的测试样例作为种子,为探索较少

被测 试 的 状 态 分 配 更 多 能 量.FuzzUSB[133]
 

利 用

USB协议的消息接口作为状态节点,通过符号执行

来识别这些节点的状态约束,从而指导更有效的状

态探索.此外,GREBE[134]和 ACTOR[135]
 

研究也为

Linux内核状态识别提供了新方法,例如通过函数

接口中的结构体和数值收集状态信息,以及识别可

能触发漏洞的行为作为测试的反馈指标.
综上所述,研究者们已从信息熵、数据流和程

序状态提出了比传统覆盖率更精细的反馈指标,
提高了漏洞检测效率,它们在实施中仍面临着计

算开销大和对测试盲目等挑战.特别是对于具有

复杂状态的程序,如何有效理解和收集程序状态

信息,并将这些信息用于指导模糊测试,仍然需要

进一步研究.

6 测试预言

测试预言决定了模糊测试技术检测的漏洞类型

和范围.研究人员主要围绕特定错误检测器、差分测

试等角度加强测试预言的智能化.
(1)错误检测器.通过匹配程序行为和错误特征

实现错误的捕获.因此,错误检测器发现的错误通常

有着明确的错误范式.被广泛采用的 ASAN[136]、

UBSAN[137]、KASAN[138]等错误检测器通过插桩目

标程序,在执行期间对内存访问进行检测和分析,能
够捕获缓冲区溢出、空指针解引用、释放后使用等内

存错误.但这类错误检测器主要支持C/C++开源

程序,且往往会引入额外的性能开销,后续工作致力

于改善其效率与可用性.Jeon等人[139]为错误检测

器提供了更加轻量化的内存管理元数据结构,并根

据运行状况动态切换数据结构,提高了检测器的效

率.Zhang等人[140]指出检查器可能会插入过多的检

查指令而增加额外开销,可以通过消除其中不必要

的检查指令改善其性能.Ba等人[141]提出了一种专

门对基于fork的模糊测试进行优化的错误检测器,
使用轻量化的随机标记而非传统元数据来标记对象

边界,以此最小化程序启停的开销.Chen等人[142]和

Cho等人[143]拓展了错误检测器在闭源场景下的使

用,引入硬件特性降低运行开销.除了内存检测器之

外,Atlidakis等人[144]设计了一系列面向云服务

API安全属性的错误检测器,通过分析服务请求的

序列以识别信息泄露、越权访问等潜在漏洞.Chen
等人[145]发现神经元激活和反向传播梯度偏离有效

值可能与深度神经网络可执行文件的不安全动作相

关,据此设计了检测器识别这一越界行为.上述检测

器均依赖研究人员实现定义好的错误模式或规约.
已有研究工作指出这种错误模式和规约的定义存在

误报和漏报问题[146-148],难以覆盖所有的错误情况

或正确情况.
(2)差分测试.则通过比较不同实现或版本的相

同功能系统的输出来寻找潜在错误,特别是在缺少

明确错误范式的场景如编译器测试中尤为有效.这
种方法能够揭示一致性错误和语义错误,支持扩展

到多个领域如深度学习库、网络协议[149-150]、区块链

交易[151]、机器人操作系统[152]的测试.Ye等人[49]选

择不同厂商的JS引擎作为测试实例,输入相同脚本

交叉验证不同实例的输出,检测其中存在的一致性

错误.Bernhard等人[153]考虑编译优化前后程序应

当保持相同的语义,将启用即时优化与未启用优化

的JS引擎版本作为参照对象,比较相同脚本在两种

情况下的执行结果,从而发现即使优化过程中引入

的优化错误.如图11所示,LEMON[154]将生成的神

经网络模型输入到四个主流深度学习库,揭示了不

同深度学习库之间存在的不一致性.然而,上述差分

测试仍存在误报问题.如Zhong等人[155-156]指出不

同编译程序会导致不同的程序运行结果,但不应该

被列为是漏洞.
综上所述,错误检测器和差分测试成功地帮助

研究人员捕捉到数以千计的漏洞.然而,这些测试预

言仍面临可扩展性、误报和测试盲点等问题.就基于
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图11 LEMON采用差分测试捕获一致性漏洞[154]

错误检测器而言,现有工作大多致力于提升检测效

率,对检测的误报和漏报关注较少,特别是内核测试

过程中的误报.此外,差分测试固然能够弥补漏洞范

式缺少的不足,但当缺乏类似的实例时这一方法可

  

能无法奏效.如何在缺少参照的情况下检测语义、逻
辑漏洞仍然是个挑战.针对新兴的场景和对象,如物

联网设备、云系统和人工智能系统等复杂对象,如何

挖掘潜在的规约和定义潜在的错误模式仍是一个开

放问题.进一步地,考虑到系统的复杂性,如何应用

上述规约和漏洞模式来设计相应的错误检测器也亟

需进一步的研究.

7 未来研究方向

基于上述研究,如表4所示,本文进一步探讨了

智能模糊测试面临的挑战及未来研究方向:

表4 智能模糊测试领域的现实挑战及未来研究方向
现实挑战 未来研究方向 研究方向内涵

1.针对复杂测试测试生成,存在
测试样例语法语义分析不足、测
试样例多样化程度不高、嵌套约
束求解难等挑战.

研究结合新型人工智能方法和程序分析技
术,实现对测试样例空间的有效理解和高质
量测试样例生成.

1.基于大语言模型的测试样例生成方法研究;
2.基于人工智能方法的程序约束求解优化方法研究.

2.针对模糊测试循环优化,存在
对多样化目标软件系统分析难、
对软件系统复杂程序空间探索
不足等挑战.

研究针对不同目标软件系统的定制智能模
糊测试技术,尤其是新型软件系统;研究智
能化程序分析方法,提高智能模糊测试对程
序信息的有效分析提取和程序状态高效探
索的能力;研究人工智能和并行处理引导的
模糊测试技术,优化模糊测试的执行过程,
提高测试速率和吞吐量.

1.针对静态分析、符号执行技术在模糊测试场景下的精
确度、效率、可扩展性等方面的优化研究;
2.结合神经网络等人工智能技术,实现对测试过程优化
研究;
3.结合多种分析方法研究目标程序空间数据流和状态空
间建模并设计轻量级的探索算法;
4.结合多目标优化、动态反馈信息归并等智能技术实现
高效的并行模糊测试.

3.针对测试预言,存在检测漏洞
类型单一、检测开销大等挑战.

研究针对不同漏洞类型的漏洞预言和模糊
测试方法;研究轻量级的多类型漏洞检测
方法.

1.针对语义漏洞、逻辑漏洞等新型漏洞的模糊测试方法
研究;
2.轻量级模糊测试运行过程异常行为方法研究.

(1)复杂测试样例的生成仍是一个关键挑战,特
别是在闭源、庞大代码体量及复杂依赖关系的软件

系统中.当前智能模糊测试技术在测试样例的语法

语义分析、多样化程度及嵌套约束求解方面仍存在

一定局限性.因此,未来的关键研究方向包括运用高

效的智能化技术如大语言模型和符号执行增强模糊

测试的语义理解,生成更符合程序语义需求的高质

量测试样例,同时降低处理复杂数据流和路径约束

的开销.例如,利用大语言模型生成测试样例可以有

效提高测试样例的质量,并在一定程度上避免了程

序分析的开销.
(2)现有智能技术在提升模糊测试循环的效率

仍面临多重挑战,尤其是在处理大型复杂软件系统

时,存在对多样化目标软件系统分析难、对程序信息

利用不充分不智能、程序执行过程效率低下等挑战.
针对上述挑战,亟需针对特定目标软件系统定制智

能模糊测试技术,尤其是那些新型软件系统,如智能

合约和物联网固件等,以解决传统技术可能无法涵

盖的复杂和独特问题;研究智能化程序分析方法,提
高智能模糊测试对程序信息的有效分析提取和程序

状态高效探索能力;研究结合人工智能和并行处理

技术,优化模糊测试的执行过程,提高测试速率和吞

吐量.具体策略包括深入研究静态分析和符号执行

在模糊测试中的应用,提升其精确度、效率和可扩展

性;结合神经网络等人工智能技术,实现对测试过程

优化研究;探索融合多种分析方法的数据流和状态

空间建模技术.此外,针对大型系统测试的效率问

题,探索分而治之的策略,模块化程序分解及智能算

法合并反馈.同时,研究硬件辅助和插桩技术的系统

评估和优化,是提升覆盖率收集效率和精度的关键.
最后,开发多目标导向的模糊测试策略,平衡不同测

试目标的探索,以及为特殊测试对象如物联网固件

设计有效的路径探索策略,将是推动模糊测试向更

高智能化和效率化发展的重要方向.
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(3)模糊测试通过监测程序执行过程中是否触

发异常行为来发现程序中的漏洞.然而,在目前模糊

测试错误检测优化方面,仍存在检测漏洞类型单一、
检测开销大等挑战.模糊测试通常以程序崩溃作为

一种常见的错误行为,或者对程序进行一些特殊的

插桩(例如Sanitizer等)来发现一些内存漏洞等.因
此,模糊测试通常只能发现一些与内存相关的漏洞

类型,并且在使用Sanitizer等进行模糊测试时,会
造成一定的运行开销.针对上述问题,一方面需要研

究针对不同类型漏洞的检测范式和模糊测试方法,
例如逻辑漏洞和条件竞争等漏洞类型.另一方面,需
要研究轻量级的多类型漏洞检测方法,即研究如何

在较低的程序运行开销下,实现对多种类型漏洞的

有效检测.

8 结束语

随着近年来软件系统规模和复杂性的增加,安
全漏洞的数量不断上升,其影响范围也逐步扩大.一
大批来自学术界和学业界的学者对使用智能技术提

升模糊测试性能的问题进行了广泛关注和深入研

究,并且在模糊测试的复杂测试样例的生成、模糊测

试循环的效率提升以及测试预言机三个关键优化问

题上取得了许多瞩目的研究成果.然而,在新兴的时

代背景下,现有智能模糊测试仍面临着许多关键的

科学问题和挑战,包括物联网场景下的封闭测试环

境和高度依赖的组件限制、针对复杂语法和嵌套约

束的输入生成、对海量代码和异构架构的软件系统

的性能瓶颈、复杂程序空间的深度探索以及高效的

漏洞检测范式构建等.
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Background
  This

 

research
 

belongs
 

to
 

the
 

software
 

and
 

system
 

securi-

ty
 

area,
 

focusing
 

on
 

the
 

research
 

progress
 

of
 

smart
 

fuzzing
 

in
 

the
 

field
 

of
 

vulnerability
 

detection
 

area.
 

With
 

the
 

increasing
 

scale
 

and
 

complexity
 

of
 

software
 

systems
 

in
 

recent
 

years,
 

a-

long
 

with
 

the
 

continuous
 

growth
 

in
 

the
 

number
 

of
 

security
 

vulnerabilities
 

and
 

their
 

expanding
 

impact,
 

the
 

global
 

securi-

ty
 

situation
 

remains
 

challenging.
 

Fuzzing
 

is
 

a
 

promising
 

way
 

to
 

find
 

security
 

bugs
 

in
 

practice
 

and
 

has
 

attracted
 

extensive
 

attention
 

from
 

academia
 

and
 

industry.
 

Thus
 

far,
 

intensive
 

research
 

with
 

advanced
 

techniques
 

has
 

been
 

devoted
 

to
 

im-

proving
 

the
 

effectiveness
 

of
 

fuzzers
 

in
 

different
 

software
 

and
 

systems.

In
 

recent
 

years,
 

several
 

scholars
 

have
 

conducted
 

system-

atic
 

studies
 

on
 

fuzz
 

testing
 

spanning
 

from
 

2016
 

to
 

2023.
 

These
 

studies
 

predominantly
 

focus
 

on
 

specific
 

technologies
 

or
 

a
 

particular
 

test
 

target
 

in
 

the
 

fuzzing
 

domain.
 

Moreover,
 

they
 

do
 

not
 

address
 

the
 

problems
 

fuzzing
 

encounters
 

within
 

the
 

context
 

of
 

emerging
 

trends
 

and
 

scenarios,
 

thus
 

falling
 

short
 

of
 

summarizing
 

the
 

current
 

advancements
 

in
 

smart
 

fuzzing.
 

Despite
 

the
 

diverse
 

and
 

considerable
 

efforts
 

invested
 

in
 

improving
 

fuzz
 

testing
 

by
 

researchers
 

and
 

practitioners
 

in
 

recent
 

years,
 

the
 

rapid
 

increase
 

in
 

workload
 

makes
 

it
 

chal-
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lenging
 

to
 

develop
 

a
 

comprehensive
 

and
 

consistent
 

under-
standing

 

of
 

fuzz
 

testing.
In

 

this
 

survey,
 

we
 

introduce
 

a
 

taxonomy
 

specifically
 

de-
signed

 

around
 

the
 

problems
 

posed
 

by
 

smart
 

fuzzing
 

tech-
niques.

 

In
 

addition,
 

we
 

provide
 

a
 

methodical
 

and
 

analytical
 

review
 

of
 

the
 

current
 

landscape
 

of
 

smart
 

fuzzing
 

research,
 

highlighting
 

the
 

strengths
 

and
 

weaknesses
 

inherent
 

in
 

exist-
ing

 

methodologies.
 

Our
 

critical
 

evaluation
 

not
 

only
 

synthesi-
zes

 

the
 

state-of-the-art
 

but
 

also
 

casts
 

light
 

on
 

potential
 

avenues
 

for
 

future
 

inquiry
 

and
 

practical
 

applications
 

within
 

the
 

domain
 

of
 

smart
 

fuzzing.
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