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摘 要 数据已经成为与土地、劳动力、资本、技术等并列的重要生产要素之一 . 利用数据分析挖掘数据的潜在

价值，有助于推动产业创新、技术升级和区域经济发展 . 然而，在数据使用过程中，隐私泄露等风险限制了数据的

流通和共享 . 因此，如何在数据流通和共享过程中保护数据隐私已成为研究热点 . 联邦忘却学习（Federated Un⁃
learning）撤销用户数据对联邦学习模型的训练更新，可以进一步保护联邦学习用户的数据安全 . 本文综述了联

邦忘却学习的研究工作，首先简要阐述了联邦学习架构，并引出忘却学习和联邦忘却学习的概念和定义；其次，
根据修正对象的不同将联邦忘却学习算法分为面向全局模型和面向局部模型两类，并详细分析各类算法的实现

细节以及优缺点；然后，本文还详述联邦忘却学习中常用评价指标，将评价指标划分为模型表现指标、遗忘效果

指标和隐私保护指标三类，并分析不同类型评价指标的优缺点；最后，本文对联邦忘却学习未来的研究方向进行

展望 .
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Abstract Data has become an important factor of production alongside land， labor， capital， 
technology， etc.  By leveraging data analysis to mine potential value， we can uncover profound 
insights into consumer behavior， market trends， and production efficiency， thereby promoting 
industrial innovation， technology upgrades， and regional economic development.  However， it 
may cause privacy leakage problems when we use and share data.  This oversight has also led to 
more serious issues， such as the leakage of sensitive data and illegal cross-border data transfers.  
For instance， some financial companies， due to the absence of comprehensive privacy protection 
mechanisms in the processes of collecting， circulating， and utilizing user data， have experienced 
incidents where data is used and traded without user consent.  As a result， it severely stops the 
data circulation and sharing.  To further protect user data privacy， federated unlearning can 
rollback the data-generated training updates to the machine learning model， which can further 
protect the data privacy and security of users.  In this paper， we review the research work of 
federated unlearning.  Firstly， we conduct an in-depth analysis of the federated learning training 
architecture， highlighting the specific types of privacy leakage threats.  To reduce the risk of 
privacy leaks， we introduce the concept and definition of unlearning， and list different unlearning 
scenarios， thereby seamlessly transitioning to the concept of federated unlearning.  On this basis， 
we outline the processes involved in federated unlearning and introduce unlearning granularity and 
challenges.  Secondly， the federated unlearning algorithms are divided into two categories， 
including global model-oriented and local model-oriented algorithms according to the modified 
object.  We further subdivide into several subcategories based on two major categories and analyze 
the implementation details of each algorithm in depth.  To further compare the strengths and 
weaknesses， we conduct detailed comparative analyses across different categories of algorithms， 
focusing on aspects such as algorithm performance， types of requesters， and forgetting requests.  
Additionally， we also conducted an experiment to show the performance of different categories of 
federated unlearning algorithms in terms of model accuracy.  Thirdly， the commonly used 
performance metrics are divided into three categories， including model performance metrics， 
forgetting effect metrics， and privacy protection metrics.  We conduct a detailed comparison and 
analysis of these metrics in terms of the unlearning stage， as well as their advantages and 
drawbacks.  Fourthly， we summarize the research and applications of federated unlearning in 
privacy protection and attack resistance， including the protection of commercial information 
privacy， federated recommendation systems and federated clustering， etc.  Finally， this paper 
looks forward to the future research directions of unlearning algorithms and applications from the 
personalized perspective， including promoting the market circulation of data elements， deletion of 
low-quality data， forgetting applications in cross-domain machine learning， customized services， 
and federated unlearning in special scenarios.

Keywords federated learning； federated unlearning； digital economy； privacy preserving； edge 
intelligence

1 引　言

数据的分析挖掘和开放共享对于推动各社会领

域的发展具有重要意义 . 长期以来，谷歌公司研发

的数据搜索和分析工具 Google Trends［1］被广泛用

于通信、医学、健康和经济等各领域的分析和决策，

不仅提高了分析效率，并且提供了有价值的见解 .
长期从事智能决策理论与技术研究的中国工程院院

士杨善林指出［2］，大数据的价值体现在通过分析和

挖掘数据所获得的深层知识，这些知识可为各种实

际应用提供有效的决策支持 .
然而，数据在流通和共享使用的过程中也存在
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泄露的风险 . Facebook数据泄露［3］、普渡大学案［4］等

一系列数据隐私泄露案例使人们不断意识到自身数

据安全的重要性，这也导致数据所有者不再愿意共

享自己的数据，数据隐私泄露成为机器学习中最严

重的问题之一［5］. 我国在《“十四五”大数据产业发展

规划》指出［6］，我国大数据产业发展迅速，但存在敏

感数据泄露、违法跨境数据流动等问题，例如部分金

融公司在用户数据采集、流转和使用中因未建立健

全隐私保护机制，而导致数据在未经用户授权下被

使用、交易等现象 .
如何在实现数据流通共享的同时保护用户隐私

已经成为当前数字经济建设的瓶颈 . 目前的相关研

究尽力保证用户的数据隐私不受侵害，但仍然难以

有效解决隐私泄露问题 . 例如，数据加密技术（包括

同态加密［7］、多方安全计算［8］等）通过加密计算将明

文数据转化为密文，进而实现安全的数据传输、存储

和使用 . 但是数据加密算法的设计通常在安全性和

计算速度上进行取舍［9］，安全的加密算法往往需要

复杂的计算，因此难以在大规模数据的机器学习任

务［10］中广泛应用 . 近年来联邦学习［11］作为一种分布

式的隐私保护技术，能在不共享原始数据的情况下

实现数据知识的共享 .
作为数据“可用不可见”的分布式人工智能学习

新范式，联邦学习通过聚合用户本地训练的局部模

型来完成机器学习训练 . 在此过程中，联邦学习不

需要获取用户的实际数据信息，因此可以有效减少

用户隐私泄露的可能性，为解决隐私泄露问题提供

了有效的解决方案 . 然而，机器学习模型通过训练

的方式保留了用户数据中隐含的信息或者知识［12］，
攻击者可以通过模型推断数据等方法“偷窥”用户隐

私 . 例如，Ren 等人［13］提出了一种回归神经网络模

型，该模型能够通过用户向服务器传递的模型参数

信息来恢复联邦学习训练过程的敏感数据 . 为了确

保用户参与联邦学习训练过程中的个人数据安全，
研究人员仍需要探索可靠且有效的方法来保护用户

数据隐私 .
联邦忘却学习［14］（Federated Unlearning）提供了

一种从联邦学习全局模型中删除特定数据贡献的方

案，可以进一步保护用户数据隐私 . 联邦忘却学习

在联邦学习框架的基础上，通过迭代训练［15］、直接删

除［16］等方式，撤销用户本地局部模型对全局模型的

训练更新 . 除此之外，国内外相关学者也针对联邦

忘却学习在后门攻击抵抗［17］、数据撤销验证［18］等多

个方向展开研究，目前联邦忘却学习已成为国际前

沿研究领域 . 考虑到联邦忘却学习研究的发展迅

速，以及国内仍缺少对这一领域进行系统梳理这一

现状，本文综述联邦忘却学习的研究成果，以便于研

究人员能够更系统、更快速地了解联邦忘却学习领

域以及未来趋势 .
本文是联邦忘却学习研究的第一篇中文综述性

文章，主要从联邦忘却学习的实现方法、性能指标、
应用领域以及未来展望等方面展开 . 本文具体章节

安排如图 1 所示，第 2 节主要阐述机器学习训练模

式从联邦学习到联邦忘却学习的发展，并给出联邦

忘却学习的基本定义；第 3 节将联邦忘却学习算法

根据修正对象分为面向全局模型和面向局部模型的

联邦忘却学习算法，并对每种类型算法的发展方向、
优缺点进行详细分析；第 4 节将评价指标分为模型

表现指标、遗忘效果指标和保护隐私指标，并对不同

类型评价指标的优缺点进行分析；第 5 节是对联邦

忘却学习应用进行详细阐述；第 6 节对联邦忘却学

习的未来研究进行展望并总结研究面临的挑战；最
后，本文第7节进行全文总结 .

2 联邦忘却学习概述

本节首先阐述联邦学习的一般训练流程，然后

介绍忘却学习的相关研究，最后详述联邦忘却学习

的流程、忘却粒度以及面临挑战 .
2. 1　联邦学习

传统的机器学习方法通常要求用户将原始数据

上传至高性能云服务器进行集中式训练，但这种做

法往往会导致数据流动不受控制和敏感信息泄露等

问题 . 为了应对这些问题，谷歌于 2017年提出联邦

学习［11］，以在保护用户隐私数据的前提下实现模型

训练，进而促进数据的流通和共享 .
联邦学习架构如图 2 所示，中心服务器协同

由 N 个持有训练数据的用户组成的集合 U =
{ u1，u2，…，uN } 共同训练机器学习模型 f ( w )，得到

模型最优参数 w*，其中每个用户 ui 持有训练数据

Di ={(xk，yk) }ni

k = 1
，其中ni为Di中样本的数量 .

联邦学习的具体训练流程如下：
（1）服务器初始化任务 . 中心服务器初始化模

型参数w0，选择m ( m ≤ N )个用户参与联邦学习任

务，同时向各用户发送全局模型参数w0.
（2）用户训练局部模型 . 在第 t轮训练中，用户

ui 获取全局模型参数wt，并在本地数据集Di 上训练
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局部模型 f ( wt )，以最小化目标函数：

min
w

  Fi(w)= 1
ni

∑
k ∈ Di

lk( )w  （1）

其中 lk(w)是局部模型对训练样本 ( xk，yk )的损失函

数，表示模型预测值与实际值之间的误差 . 为优化

公式（1），SGD、Adam 等优化器［19］被广泛使用 . 例

如，在采用 SGD 优化器更新模型参数时，迭代公

式为

w i
t + 1 = wt - η∇Fi( )w i

t，xi （2）

其中 w i
t + 1 为用户 ui 训练后的局部模型参数，η 为学

习率，xi 为随机抽取的数据 . 最后，用户计算局部模

型的参数更新 ∆w i
t = wt - w i

t + 1，并发送至中心服

务器 .
（3）服务器聚合局部模型参数 . 中心服务器使

用聚合规则（例如 FedAvg 等［20-22］）对参与训练用户

局部模型的参数更新进行聚合：

wt + 1 = wt +
1
m ∑

i = 1

m

∆w i
t （3）

然而，联邦学习所有用户共享全局模型的训练

方式带来了新的数据隐私泄露安全隐患［23］. 一方

面，共享的全局模型可能泄露用户隐私数据 . 联邦

学习的机器学习模型对所有参与训练的用户开放，

图1　文章结构安排

图2　联邦学习架构
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攻击者可以在本地训练过程中访问全局模型，根据

模型反推参与者的数据信息，进而导致数据隐私泄

露 . Gong等人［24］指出，训练后的机器学习模型能够

记忆训练数据的秘密信息，并且不法分子可以通过

成员推断攻击［25］、模型翻转攻击［26］等方法窃取用户

的隐私数据 . 另一方面，机器学习模型也容易遭受

恶意模型的攻击 . 在聚合过程中，如果不能识别恶

意用户上传的虚假模型，联邦学习训练的机器学习

模型可能受到数据投毒［27］、模型投毒［28］等攻击，进

而影响模型预测的准确率 . 此外，联邦学习中训练

数据可能受到数据中毒攻击而被污染或操纵，或存

在训练数据过时，甚至在训练后被确定为错误等问

题，这些数据被训练会严重降低联邦学习模型的准

确率［16］.
因此，如何有效地撤销训练数据对联邦学习全

局模型的贡献，对于保护用户隐私数据、优化全局模

型意义重大 . 近年来，忘却学习［29］（Unlearning）的概

念被提出，它通过撤销训练数据对机器学习模型更

新，为保护用户数据隐私和全局模型的安全提供了

新的解决方案 .
2. 2　忘却学习

机器学习致力于从数据中提取有价值知识，而

忘却学习则赋予模型“忘记”特定数据的能力 . 忘却

学习［29］的核心在于通过调整模型参数，实现与特定

数据未参与训练相同的效果，同时避免完全的重复

性训练 . 基于忘却学习方法，服务提供者可以依据

用户请求，使机器学习模型遗忘由特定用户数据训

练产生的数据贡献，确保无法从模型中追踪到该用

户数据的踪迹，达到保护用户隐私的目的 . 同时，服

务提供者可以通过让机器学习遗忘因错误数据或低

质量数据训练产生的模型更新，进一步增强模型的

安全性 .
忘却学习的难度取决于不同的机器学习场景 .

在所有数据都可获取的情况下，忘却学习可以利用

数据、模型等有效信息进行忘却 . 机器忘却学习［30］

（Machine Unlearning）不受隐私保护或数据加密的

限制，将所有训练数据集中处理，对特定数据进行

忘却学习 . 如果待遗忘的数据样本量极小，例如仅

有 3 到 5 张图片，这种场景称为小样本忘却学习［31］

（Few-Shot Unlearning）. 除了忘却数据量的需求

外，针对不同模型、快速忘却等需求的方法也被学者

广泛研究，例如回归模型忘却［32］、推荐模型忘却［33］、
快速忘却学习［34］等 .

在数据受到隐私或使用限制的情况下，实施忘

却学习的有效信息减少，忘却难度大大增加 . 零次

观察忘却［35］（Zero-Glance Unlearning）不允许使用请

求遗忘的数据，只能利用剩余训练数据，这在人脸识

别系统等场景中是常见的 . 如果所有参与训练的数

据都无法被访问，这种情况被称为零样本忘却［36］

（Zero-Shot Unlearning），它的条件更为严格，只能

在数据不可见的情况下进行忘却学习 .
在不同场景下，忘却学习算法设计的难度与获

取数据有效信息的难度相关 . 在数据均可获取的情

况下，我们能够直接针对需要遗忘的数据进行集中

处理，并深入挖掘更有效的信息，例如记忆矩阵学

习［37］可以实现任何类别的忘却行为 . 在此场景下，
主要的挑战在于如何提高忘却速度与遗忘效果，并

解决灾难性遗忘等负面影响 . 然而，当数据使用权

限受到限制时，忘却算法只能借助数据在满足隐私

和控制条件下获得的信息 . 相比于所有数据都可获

取的情况，限制数据的信息提取和利用都需要针对

模型和实际场景进行精细化的设计，尤其在零样本

忘却的场景下，这一挑战更为显著［38］.
联邦忘却学习［14］是零样本忘却的一个特例，它

考虑数据完全不可见的实际场景，研究在联邦学习

场景下的忘却学习 . 联邦学习场景不仅无法直接获

取数据信息，而且数据还分布在不同用户的手中 .
对这种分散的数据集中实施忘却，尤其是当需要被

遗忘的数据分布在不同的用户中时，有效信息更难

以进行整合和利用 . 但是，联邦忘却学习符合现实

世界的数据管理模式 . 现实场景下用户对自身数据

拥有绝对的控制权，因此联邦忘却学习的研究具有

更高的应用价值 .
2. 3　联邦忘却学习

本节阐述联邦忘却学习的流程、目标、所能实现

的忘却粒度以及面临的挑战 .
2. 3. 1　联邦忘却学习流程

联邦忘却学习通过撤销用户数据对全局模型产

生的训练更新，来解决联邦学习中存在的隐私泄露

问题 . 如图3所示，联邦忘却学习的流程如下：
（1）联邦学习 . 中心服务器协同用户集合 U =

{ u1，u2，…，uN } 进行联邦学习，训练得到最优模型

参数w*.
（2）数据更新撤销 . 用户 ui 可以在任意时刻向

中心服务器发送撤销数据 Dr
i 请求 . 中心服务器根

据用户的请求完成以下目标［16］：
定义 1.  联邦忘却学习 . 设 wr 表示联邦学习
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模型在数据集 U N
i = 1 (Di - Dr

i )上重新训练得到的模

型参数，wu 表示联邦忘却学习得到的全局模型参

数 . 给定阈值 ε ≥ 0，忘却学习算法A，存在满足以下

不等式成立：
|T (wr)- TA (wu) |≤ ε （4）

其中 T ( wr )表示模型参数 w 的数据分布，ε 表示很

小的正数 . 当 T ( wr )和 TA (wu)两分布 ε相同时，算

法A实现忘却学习 .
（3）用户 ui 将数据 Dr

i 从联邦学习系统中删除，
防止数据Dr

i 被重新训练 .
（4）服务器继续发起联邦学习任务，恢复全局模

型的预测准确率 .
2. 3. 2　联邦忘却学习忘却粒度

用户在不同场景下提出的联邦忘却学习请求有

所不同，主要体现在联邦忘却学习对全局模型的忘

却粒度 .
（1）样本忘却 . 样本忘却［29］是从联邦学习模型

中撤销特定数据样本对模型的训练更新，是细粒度

的忘却学习请求，也是联邦忘却学习中常见的请求

之一［36］.
（2）类别忘却 . 类别忘却［17］用于分类任务中撤

销单个或多个类别的数据对全局模型的训练更新 .
例如，人脸识别模型［39］中记录数量庞大的人脸数据，
每一个用户的人脸就是一个类别信息 . 当用户请求

撤销自身的人脸数据时，联邦忘却学习需要删除模

型对该类人脸信息的记忆 .
（3）任务忘却 . 机器学习模型不仅可以针对单

个任务进行训练，还可以对多任务训练 . 在多任务

训练模式下，模型学习多个任务时可以因任务之间

的相关性获得性能上的收益［40］. 任务忘却是粗粒度

的忘却学习请求，用于撤销某个任务所有数据对模

型的训练更新，但会因大量的数据撤销而产生灾难

性的忘却［41-42］.
2. 3. 3　联邦忘却学习面临挑战

联邦忘却学习在不掌握用户数据的情况下，撤

销特定数据对全局模型的贡献，其研究中主要存在

以下挑战：
（1）分布式的训练方式［43］导致联邦忘却学习难

以完全撤销目标用户（请求忘却学习的用户）对模

型的数据贡献 . 联邦学习是在保护用户隐私的前

提下进行分布式训练，每个参与的用户都会保留全

局模型的参数并在本地进行训练 . 因此，仅仅在全

局模型中撤销某个用户的训练更新是远远不够的，
因为其他用户的掌握模型参数仍然保留着待撤销

的用户更新，在之后的训练中仍会被聚合到全局模

型中 .
（2）模型训练的增长过程使联邦忘却学习难以

利用已训练的信息 . 联邦学习模型的训练是一个增

长的过程［44］，先前所有用户数据的训练更新都决定

了当前用户在本地的模型参数更新，并且其他用户

对模型的训练也会因增长的训练过程包含目标用户

数据的踪迹 . 因此，仅撤销目标用户的本地更新会

极大地降低全局模型的准确率，而且撤销更新后的

模型仍然会保留对目标数据的记忆 .
（3）大量的数据撤销导致灾难性的忘却［ 41 ］.

一般而言，联邦忘却学习后的模型在准确率的表

现要比重新训练的模型差 . 当忘却学习的数据

量增加时，全局模型的准确率会急剧下降 . 尽管

一些研究［ 45-46 ］通过设计特殊的损失函数来缓解灾

难性的忘却，但灾难性的忘却问题仍然需要被

解决 .

3 联邦忘却学习算法

本节对当前联邦忘却学习的算法开展综述 . 首

图3　联邦忘却学习架构
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先，我们根据修正对象（在忘却过程中被直接修改的

特定元素）将各类联邦忘却学习算法划分为面向全

局模型和面向局部模型两种 . 面向全局模型的忘却

算法直接对全局模型参数进行修改并利用用户数据

调整全局模型，而面向局部模型的算法则利用用户

训练的局部模型参数对全局模型参数进行间接修

改 . 其次，本节对每一类算法在适用模型、发起者、
忘却学习请求类型、优缺点等方面进行详细的对比

和分析 . 最后，本节基于算法分析和实验验证进一

步对比不同类型算法之间的差异 .
3. 1　面向全局模型的联邦忘却学习算法

面向全局模型的联邦忘却学习算法通过直接

修改全局模型参数来实现对目标数据的忘却 . 最

初的研究方法是将模型完全初始化，然后在剩余

用户上进行重新训练 . 然而，这种方法在计算和通

信方面具有较高的复杂性，因为重新进行联邦学

习需要大量的计算资源 . 为了降低不必要的训练

开销，当前的研究主要集中在如何消除目标用户

对模型的影响，然后利用再训练方法恢复模型

性能 .
3. 1. 1　重新训练

如图 4 所示，重新训练通过模型回退和再训练

方法能够完全撤销特定用户数据对模型的训练更

新 . 首先，服务器通过联邦学习在服务器持续更新

全局模型参数 wt 以完成模型训练 . 其次，用户 ui 根

据自身隐私需求向服务器发出忘却学习请求 . 接

着，服务器响应用户ui的忘却请求，将全局模型参数

wt 回退到某个训练时刻训练所对应的模型参数

wj ( j < t ). 最后，为防止因参数回退产生的灾难性

遗忘，服务器依赖回退后的模型参数在其他用户的

数据上进行再训练，从而实现联邦忘却学习 . 然而，
当联邦忘却学习处理海量数据样本时，再训练过程

中传输大规模模型参数时会产生巨大的通信压力，
并且也会增加训练的时间成本 .

早期的研究采用初始化模型参数和再训练方

法，实现联邦忘却学习 . Liu等人［16］提出快速再训练

算法Rapid Retraining. 该算法采用近似估计Hessian
矩阵的方法来快速构建联邦学习模型 . 定义联邦数

据删除操作，允许用户将本地的部分数据移除联邦

学习系统：
定义 2.  联邦数据删除操作 . 一个删除 r =

( τ，o )，其中 τ ∈ D 为数据集 D 的一个数据样本，o 为

一个删除请求 . 对于用户 ui，给定局部数据集 Di 和

一 个 删 除 序 列 R ={ r1，r2，…，rN }，删 除 操 作 被

定义为

Dr
i = Di ∘ R = Di\{Ω }|ri|

j = 1 （5）
其中 |ri|为用户ui删除请求ri所删除的数据样本数量 .

用户ui发送忘却学习请求后，服务器将机器模型参

图4　重新训练基本架构
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数完全初始化为w u
0，并协同所有用户在剩余数据集上

进行快速地重新训练 . 在 t时刻，用户ui利用小批量梯

度下降［47］和Hessian矩阵优化参数w u
0 ，如公式（6）所示.

w u，i
t + 1 = w u，i

t + 1
B - ∆Bt

H -1
i μi （6）

其中 μi = ∇Fk(w u，i
t )为梯度，B 为最小批量的大小，

∆Bt表示在 t轮训练中删除的子集大小 .
然而，Hessian矩阵的计算成本仍然昂贵 . 为解

决这一问题，利用有限记忆 BFGS（L-BFGS）算法

的思想估计Hessian矩阵：

H i
t ≈ 1

B - ∆B ∑
( )xk，yk ∈ Dr

i

∇Fk ( w u，i
t ) ∇Fk ( w u，i

t )T（7）

其中，H i
t 是通过参数w u，i

t 对Hessian矩阵的近似估计 .
虽然Rapid Retraining能够消除用户数据对模型

的更新，但仍然需要大量的时间和频繁的通信用于

重新训练 . 鉴于此，研究人员对重新训练的方法进行

改进，以减少重新训练产生的时间和通信消耗 . 为了

减少重新训练时参与的用户数量，Su等人［48］提出一

种异步联邦学习的聚合机制KNOT. KNOT建立并

解决线性规划问题，以优化用户与集群的分配，该方

法将用户划分为集群，仅在集群内执行联邦学习的

模型聚合 . 集群划分的训练方式使一个用户训练后

产生的数据贡献仅能够影响同一集群的用户，其他

集群的用户不受影响 . 当用户请求联邦忘却学习时，
数据忘却而引起的重新训练可以被限制在每个集群

内 . 因此，仅在集群中执行忘却学习可以极大地减

少再训练过程中的通信消耗和时间 . 为了减少不必

要的重复训练次数，Fraboni等人［49］提出了 Informed 
Federated Unlearning（IFU）. IFU 算法建立在模型

的有界敏感度概念之上，有界敏感度由用户 uk 是否

参加联邦学习而产生的模型差计算，如公式（8）
所示 .

ψ (t，i)=∑
j = 0

t - 1
 Δwj - Δw r

j 2
（8）

其中 Δw r
j 是在删除用户 ui 重新训练后 j时刻的模型

更新 .
根据给定的阈值ψ*，IFU寻找最大的时间 t满足

ψ ( t，i )≤ ψ*，并将机器学习模型回退到该时间训练

的模型 . 在此基础上，IFU 在剩余数据集上进行重

新训练，从而实现联邦忘却学习 .
3. 1. 2　用户贡献删除

针对重复性的再训练工作，用户贡献删除算法

可以减少用户重复训练的时间和通信开销 . 如图 5
所示，服务器仍然通过用户的数据训练全局模型，
聚 合 用 户 数 据 训 练 产 生 的 局 部 模 型 参 数

{ w 1
t，w 2

t，⋯，w N
t }，并修改全局模型参数 wt. 在此基

图5　用户贡献删除基本架构
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础上，特定用户 ui向服务器发起忘却学习请求，服务

器从全局模型 wt 中直接删除用户 ui 产生的局部模

型参数 { w i
0，w i

1，⋯，w i
t }，实现对用户ui数据的忘却 .

最后，服务器利用再训练提升模型准确率 . 用户贡

献删除算法不再进行模型参数的回退，而是撤销局

部模型对全局模型的训练更新，在此基础上进行再

训练 . 因此，用户贡献删除算法是在已经具有训练

基础的模型上进行再训练，可以减少重新训练算法

中重复的训练工作 .
在早期的研究中，用户贡献删除方法通过直接

删除用户训练的局部模型和再训练来实现忘却

学习 . Wu 等人［50］提出了 Federated Unlearning with 
Knowledge Distillation（FUKD），该算法需要在中心

服务器内存储所有用户模型参数的更新，通过直接

删除的方式实现联邦忘却学习 . FUKD是完全在服

务器上执行，所以运行时间和成本消耗优于需要用

户和服务器之间额外通信的方法，并且该方法不受

神经网络结构的限制 . 具体而言，根据公式（9）考虑

忘却前后模型参数之间的关系：

wu = w* - 1
N ∑

t = 1

T

∆w i
t +∑

t = 1

T

ϵt （9）

其中 w* 和 wu 分别为忘却前后的模型参数，∆w i
t =

w i
t - wt - 1 为用户 ui 在第 t 轮的参数更新，ϵt 表示删

除参数更新 ∆w i
t 对模型造成偏差的修正，T 表示训

练时间 .
因此，服务器利用目标用户 ui 历史的平均更新

1
N ∑t = 1

T ∆w i
t 和修正∑t = 1

T ϵt 可以删除用户 ui 数据对

模型的贡献 . 然而，修正∑t = 1
T ϵt 难以计算 . 为此，

FUKD在删除用户的更新后，通过知识蒸馏方法［51］

恢复产生的修正，其中知识蒸馏将原模型看作教师

模型，将忘却后模型看作学生模型 .
模型训练是一个逐步增长的过程，聚合后的用

户模型将影响后续所有参与训练的用户更新方向 .
因此，直接删除某一用户的局部模型更新可能导致

整体模型产生偏差，而短时间内通过训练来弥补这

一性能损失非常困难 . 针对这一问题，Zhu等人［52］提

出FedLU. FedLU基于认知神经科学理论通过回溯

干扰和被动衰减删除特定的知识 . 回溯干扰是指记

忆中的信息是有限的，当新信息不断涌入时，就会与

旧信息相互干扰，使得旧信息逐渐难以检索 . 回溯

干扰通过定义硬损失反向优化请求忘却的样本 . 被

动衰减认为遗忘是由于时间的推移和记忆轨迹的消

失而导致的 . 被动衰减步骤通过知识蒸馏方法恢复

机器学习模型的泛化性能，衰减记忆中的旧知识 .
当用户 ui 请求忘却学习时，服务器要求用户 ui 通过

回溯干扰和被动衰减来撤销数据对全局模型的贡

献，并利用知识蒸馏的方法代替再训练过程以恢复

全局模型性能，进而降低忘却学习对全局模型准确

率的影响 .
3. 1. 3　局部参数调整

参数局部调整方法通过局部性地修改全局模型

参数，解决特定模型结构的忘却学习问题 . 该类算

法通过结构信息计算用户数据贡献的参数位置，准

确地删除用户数据对全局模型的贡献，从而实现数

据的有效遗忘，详细过程如图 6所示 . 首先，服务器

联合所有用户进行联邦学习训练，得到全局模型参

数wt. 其次，用户 ui向服务器发起忘却学习请求 . 再

次，服务器接受忘却请求后，会根据模型结构对参数

wt 进行评估，识别出包含用户 ui 参数贡献的部分 .
然后，服务器将全局模型中用户 ui 的参数贡献部分

消除，形成新的参数w't. 最后，服务器联合用户进行

再训练，调整参数w't. 一般而言，此类算法在对机器

学习贡献的删除能力方面优于面向全局模型和局部

模型的联邦忘却学习算法 . 目前该类算法的研究既

涉及决策树等传统机器学习模型，也涉及深度神经

网络模型 .
决策树［53］、支持向量机［54］等传统机器学习模型

在工业场景得到了广泛的应用，但是也存在着因模

型记忆而导致的利益冲突 . 针对这一问题，研究者

将联邦忘却学习应用于传统机器学习模型 . 例如，
Li 等人［55］提出了一个针对随机森林的联邦忘却学

习框架 RevFRF，在撤销用户数据贡献时同时满足

以下两个要求：（1）其余用户无法继续使用包含目标

用户数据的模型 .（2）目标用户无法再使用过去训

练的模型 . 具体而言，RevFRF 利用决策树的结构

通过递归遍历的方式将目标用户提供的所有节点销

毁，然后在剩余的用户中重新构建决策树，以恢复删

除后的模型准确率损失 . 该算法仅适用于决策树这

一类模型，存在一定的局限性 .
深度神经网络［56］中各层上的参数通过加权、乘

积等方式构建了输入与输出之间的映射 . 目前的研

究针对卷积层等特定结构，探索参数对模型输入输

出的贡献，实现了高效的联邦忘却学习 .
例如，利用卷积层的结构特点进行联邦忘却学

习，Wang 等人［17］提出了针对图像分类任务的联

邦忘却学习算法 Federated Unlearning via Class-
discriminative Pruning（FUCP），用于完成类别忘却
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任务 . 针对图像分类任务，FUCP 依据卷积神经网

络结构中通道对类别的评分剪枝通道参数，使联邦

学习模型有选择地“遗忘”特定类别的贡献 . 然而，
FUCP 只能删除某个类别数据对全局模型的贡献，
而无法剔除类别中的特定样本子集，并且该算法只

适合卷积神经网络分类模型 .
FUCP 通过术语频率-逆文档频率所给出的得

分来判断卷积神经网络通道对某一类别的贡献，从而

进行剪枝操作 .“术语频率-逆文档频率”［57］（Term 
Frequency Inverse Document Frequency， TF-IDF）
的概念被应用于量化信道对类别的贡献 . 考虑第 l
层卷积 A* ∈ R ||O × C l

out，其中 |O |表示分类类别的数

目，C l
out 表示输出通道数，则术语频率 TF 的计算公

式为

TF u'
l = A*o'

l

∑j = 0

C l
out A*o'，j

l

（10）

其中 TF u'
l ∈ RC l

out 表示每个通道对特定类别 o' 的
贡献 .

但是，一些在 TF 中得分较高的频道也可能对

目标类别以外的其他类别做出贡献 . 为了获得目标

类别的最具辨别力的通道，可通过公式（11）计算第 l
层的 IDF：

IDF j
l = log 1 + ||O

1 + ||oi ∈ U：A*oi，j
l ≥ Avg ( )A*oi

l

   （11）

其中 IDF j
l ∈ R1 表示通道 j 在整个类别中罕见的

程度 .
IDF j

l 越接近 0说明该通道在其他类中也有很高

的贡献 . 将TF o'
l 与 IDF相乘计算得到通道对类别的

评分TF - IDF o'
l ：

TF - IDF o'
l = TF o'

l *{IDF j
l，…，IDF C l

out
l } （12）

其中TF - IDF o'
l ∈ RC l

out 表示通道和类别之间的相关

分数 .
高TF-IDF得分的通道对目标类别有更好的识

别能力，因此 FUCP将高得分通道的参数初始化为

0 并确保其不再进行反向传播［58］. 剪枝过程不需要

任何迭代训练或搜索，因此具有较高的计算效率 .
在完成通道修剪后，FUCP 通过再训练对模型进行

修正，恢复模型的性能 .
参数局部调整方法依赖于模型结构，采用可解

释的数学方法判断特定用户数据贡献高的参数位

置，并进行剪枝 . 此类方法能够借助模型结构和训

练的数据信息，因此能够实现更好的忘却效果 . 然

而，参数局部调整方法的研究较少，缺少针对不同类

型模型的有效忘却方案 .
表 1对比具有代表性的面向全局模型算法在算

法性能、适用模型、发起者和忘却学习请求类型的差

异 . 其中算法性能包括遗忘效果、忘却速度、占用空

间和稳定性 . 遗忘效果是指机器学习模型执行忘却

学习算法后对数据的记忆程度；忘却速度是指忘却

图6　局部参数调整基本架构
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学习算法的快慢；占用空间指忘却算法过程中服务

器占用的空间大小；稳定性是指随联邦学习用户数

量对遗忘效果、忘却速度和占用空间的敏感性 . 此

外，实心圆圈表示“程度很重”，半实心圆圈表示“程

度一般”，空心圆表示“程度很轻”.
通过对比发现，重新训练算法遗忘效果好，但忘

却速度较慢且算法稳定性差，其发起者均为用户，主

要用于保护用户隐私，并且支持更多类型的忘却学

习请求 . 用户贡献删除算法占用空间大、忘却速度

较快 . 用户贡献删除算法的发起者均为服务器，支

持较少类型的忘却学习请求，因为其主要用于解决

异构数据、中毒攻击等问题 . 局部参数调整算法需

要根据模型结构计算用户数据对模型参数贡献，算

法遗忘效果好，忘却时间较长，占用空间较大 . 此

外，局部参数调整算法的设计根据需求制定，任务发

起者和忘却请求类型根据不同的需求而改变 .
3. 2　面向局部模型的联邦忘却学习算法

面向局部模型的联邦忘却学习算法通过增加联

邦学习训练，在局部模型中获取新的知识，根据新知

识整体性地修改全局模型，不需要进行再训练 . 在

最初面向局部模型的联邦忘却学习研究中，所有用

户上传的局部模型都会被修改，然后聚合到全局模

型中 . 为了减少服务器中复杂的计算，研究人员利

用用户训练的局部模型实现忘却学习，仅调整一部

分用户局部模型，并将其聚合到全局模型 .
3. 2. 1　训练更新校正

训练更新校正算法在现有模型的基础上增加额

外的联邦学习训练，对训练过程中产生的模型参数

进行修正，并通过聚合修正后的模型修改全局模型

的参数，具体过程如图 7所示 . 首先，服务器协同所

有用户进行联邦学习，完成全局模型的训练 . 然后，
用户 ui 向服务器发起忘却学习请求 . 接着，服务

器协同用户继续进行一定轮次的联邦学习训练，
接受用户上传的模型参数 { w i

t + 1，w i
t + 2，⋯，w i

tend
}. 最

后，服 务 器 对 训 练 的 局 部 模 型 参 数 { w i
t + 1， 

w i
t + 2，⋯，w i

tend
}进行修正，通过聚合修正后的模型参

数 { w͂ i
t + 1，w͂ i

t + 2，⋯，w͂ i
tend

}更新全局模型，从而实现联

邦忘却学习 .

表 1　面向全局模型的联邦忘却学习算法对比

类型

重新训练

用户贡献

删除

局部参数

调整

算法名称

Rapid retraining[16]

KNOT[48]

IFU[49]

FUKD[50]

FedLU[52]

RevFRF [55]

FUKD[17]

算法性能

遗忘效果

●
●
●
●

●
●

忘却速度

○

●

○

占用空间

○

●
●

●

稳定性

○
○

○

适用模型

机器学习模型

机器学习模型

机器学习模型

机器学习模型

机器学习模型

决策树

卷积神经网络

发起者

用户

√
√
√
×
×
×
×

服务器

×
×
×
√
√
√
√

忘却请求

样本

√
√
√
√
√
√
×

类别

√
√
√
×
×
×
√

任务

√
√
√
√
√
√
×

图7　训练更新校正算法基本架构
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早期的研究致力于对所有用户的模型参数进行

校正，并将校正后的参数进行聚合，以达成联邦忘却

学习的目标 . 例如，Liu 等人［14，59］提出了 FedEraser
算法，基本思想是对用户的模型参数更新进行校

准 . 在用户 ui 发起联邦忘却请求时，中心服务器协

同用户集合Utrain = U\ { ui }使用初始的全局模型参

数 w0 进行 n轮本地训练 . 在第 t (1 ≤ t ≤ T )轮训练

时，每一个用户 uj ∈ Utrain 计算模型更新 ∆w j
t 并发送

至中心服务器 . 中心服务器利用已训练的更新∆w i
t

对其他用户的训练参数∆w j
t 进行校正：

∆w͂ j
t = |∆w i

t |
∆w j

t

||∆w j
t

（13）

其中 ∆w i
t 的范数 |∆w i

t |表示参数需要更改的程度，

∆w j
t 的标准化

∆w j
t

||∆w j
t

表示模型参数应该更新的

方向 .
在所有用户模型的更新校正后，中心服务器对

所有校正更新∆w͂ j
t 进行聚合，公式如（14）所示：

Δw͂t =
1

( )N - 1 ∑i
Ωi

∑
j

Ωj ∆w͂ j
k （14）

其中 Ωi 为联邦学习框架中用户 ui 的权重，N为联邦

学习系统中的用户数量 .
聚合的校正Δw͂t对全局模型参数进行更新：

wt + 1 = wt + Δw͂t （15）
然而，FedEraser难以完全撤销用户数据对模型

的贡献 . FedEraser 利用最近局部模型更新来近似

删除目标用户对模型的贡献 . 如果要撤销的数据样

本更新在一开始就用于模型训练，那么联邦忘却学

习得到的模型可能仍然包含这些数据样本的贡献 .
为了删除用户数据对模型的贡献，Gao 等人［18］

提出联邦忘却学习与验证的统一框架 VERIFI，并

提供名为 Scale-to-Unlearn （S2U）的联邦忘却学习

算法 . 具体而言，在 tm 时刻，用户 ui 发起联邦忘却学

习请求撤销自身数据Dr
i 对模型参数 wtm

的更新 . 中

心服务器接受请求并发起联邦学习训练，在模型聚

合时缩小目标用户模型的贡献比例，放大其他用户

模型的贡献比例：

wt + 1 ← Agg (Ψ (w j
t + 1 - wt) n

j = 1) （16）

其中Ψ ( w j
t + 1 - wt )为修正参数的更新项，Agg (⋅)表

示参数聚合，计算公式为

Ψ (w j
t + 1 - wt)=

ì
í
î

ïï
ïï

α ( w j
t + 1 - wt )，if j is ui

β ( wtm
- wt )，if j ∈ U\ui

   （17）

其 中 α ∈( 0，1 ) 为 缩 小 模 型 贡 献 的 比 例 ，
β ∈[ 1，+∞ ] 为 放 大 模 型 贡 献 的 比 例 . 此 外，
VERIFI判断联邦忘却学习任务完成的条件是通过

设 计 的 判 断 函 数 Φ ( ∙ )， 当 Φ ( Dr
i，wtm

)-
Φ ( Dr

i，wt + 1 )≥ δ时，即为服务器实现联邦忘却学习

任务 . 在上面公式中，S2U 在分类任务中将 Φ ( ∙ )设
计为 Φ ( Dr

i，w )= DKL ( f ( Dr
i，w )，P )，f ( ∙ )为机器学

习 模 型，P =( 1
p
，

1
p
，…，

1
p

) 表 示 等 概 率 分 布，

DKL ( ∙||∙ )表示相对熵［60］.
为了减少服务器存储模型参数更新历史记录的

负载，近期的研究仅修改请求忘却用户的参数 . 例

如，Li等人［15］基于子空间梯度上升实现了一种新型

的联邦忘却学习算法 . 如图8所示，服务器收集目标

用户 ui 在执行梯度上升之后生成的梯度 μ，以及其

他用户的表示矩阵 R. 服务器通过奇异值分解［61］获

取矩阵 R 的梯度子空间 S，并根据公式（18）修改全

局模型参数 .
wt + 1 = wt - μ2 （18）

其中μ2为梯度μ在子空间S上的投影 . 该方法只修改

目标用户ui的梯度，有效地减少服务器的计算量 .
3. 2. 2　训练梯度校正

训练梯度校正算法的思想是在现有模型的基础

上增加联邦学习训练，通过调整部分用户的训练方

法，以直接聚合的方式来更新全局模型参数，详细过

程如图9所示 . 首先，服务器协同所有用户进行联邦

学习，完成全局模型参数wt的更新 . 然后，用户 ui请

图8　子空间梯度上升

407



计 算 机 学 报 2024年

求服务器撤销自身数据对模型的更新 . 接着，服务

器要求所有用户继续进行联邦学习训练，在此过程

中调整用户的训练策略（例如损失函数、训练梯度

等）. 最后，服务器接收并聚合用户的局部模型参数

{ w 1
t + 1，w 2

t + 1，⋯，w N
t + 1 }，利用聚合后的模型参数更新

全局模型，以此实现联邦忘却学习 .

考虑到梯度信息在机器学习模型训练中的关键

作用，研究人员在本地训练过程中通过改变梯度信

息来达成忘却学习的目标 . 例如，Liu 等人［62］提出

Forsaken，该算法在参与训练的用户中配置可训练

的虚拟梯度产生器，以根据目标函数的改变产生对

应的虚拟梯度：首先，用户 ui请求联邦忘却学习删除

本地部分数据Dr
i，下载中心服务器的全局模型参数

wt，初始化虚拟梯度μ0.
其次，用户使用数据集Dr

i 对机器学习模型进行

T轮训练更新 . 在 t轮训练时，用户 ui 在本地更新模

型参数：

w i
t = w i

t - 1 - η
1
|| Dr

i

 μt （19）

其中 η 为学习率，| Dr
i |表示训练数据集 Dr

i 的样本数

量 . 用户ui通过模型对数据进行预测：
Y ={yk|yk = ft(xk，w i

t )，xk ∈ Dr
i} （20）

其中 yk 为对数据 xk 的预测标签 . 根据预测标签，优

化目标函数：
L0 = argminμd

(  μd - wt
2 + Y - P 2 + δ ) （21）

产生虚拟梯度 μt. 在公式（21）中，||Y - P||2 表示

训练优化的目标，其中 P =( 1
p
，

1
p
，…，

1
p

) 表示等

概率分布；||μd - wt||2 约束优化时的最大步长和优化

方向；δ = ||wt + 1 - wt||2 为正则化项，用于避免模型

精度损失 . 最后，用户向中心服务器上传累计的虚

拟梯度∑t = 0
T μt，中心服务器利用梯度信息修改全局

模型的参数 .
为了减少用户训练过程中的复杂性，早期的研

究通过梯度上升策略更新模型参数，并在此过程中

限制参数的修改幅度 . Halimi等人［63］翻转机器学习

模型训练过程，利用梯度上升方法实现联邦忘却学

习，提出 Unlearning with Projected Gradient Ascent
（UPGA）. 请求联邦忘却学习的用户 ui 解决优化

问题：
max

wi
t ∈{ }v ∈ Rd： || || v - wref

i
2
≤ δ

 F (w i
t ) （22）

其中 w ref
i = 1

N - 1 ∑i ≠ j

N w j
t - 1 表示（t - 1）轮训练其

他用户对参数的贡献；||v - w ref
i ||2 ≤ δ表示二范数［64］

约束机器学习模型忘却学习的参数，避免模型参数

因梯度上升而急剧改变；δ为超参数 .
在解决问题（22）时，UPGA 采用梯度上升训练

的方法 . 具体而言，定义 w ref
i 为圆心，半径为 δ 的二

范数球Ω ={ v ∈ Rd：||v - w ref
i ||2 ≤ δ }，以及投影操作

φ：Rd → Rd. 给定学习率 η，用户 ui 迭代地更新局部

模型参数：
w i

t + 1 = φ (w i
t + η∇Fi(w i

t ) ) （23）
迭代终止条件为模型在目标数据集上的准确率

小于给定的阈值 δ. 由于梯度上升会导致模型的准

图9　训练梯度校正算法基本架构
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确率下降，因此忘却学习后仍然需要采用联邦学习

继续训练的方式恢复全局模型的准确率 .
此外，Wu 等人［65］提出 EWC-SGA 忘却学习框

架，同样使用梯度上升的方法实现联邦忘却学

习 . 具体而言，忘却学习的过程是优化新的损失

函数：

F u
i (w)= Fi(w)+ λ

2 Fisher (w i
t - wt - 1)（24）

其中 λ表示约束强度；Fisher ( ∙ )表示使用Fisher信息

矩阵计算模型中每个参数的重要性因子之和，用于

限制参数改变的幅度 .
除了常用的机器学习模型，训练梯度校正方法

还应用于变分机器学习模型的忘却学习 . 变分贝叶

斯联邦学习［66］是针对概率模型的联邦学习，其求解

的目标为最小化整体的自由能，利用概率分布理论

求解模型参数分布 q ( θ )的特殊联邦学习算法：

minq ( )θ { F ( q (θ ) )= ∑
k = 1

K

Eθ~q ( )θ [Lk(θ ) ]

+ }α·DKL ( q ( )θ ||p0 ( θ ) ) （25）
其中 α > 0为超参数；DKL ( ∙||∙ )表示KL距离［61］；p0 (θ )
为先验分布 .

针对变分贝叶斯联邦学习进行忘却学习，已有

学者对其进行了广泛的研究 . 例如，Gong等人［67］在

针对分类任务中提出 Forget-SVGD 算法 . 该算法

通过改变局部训练的目标函数来实现联邦忘却学

习 . 当用户 ui请求中心服务器撤销本地数据集Dr
i 对

模型的贡献时，中心服务器在后续的训练过程中最

小化忘却学习的自由能［68］：

minq ( )θ { F ( q (θ ) )= ∑
k = 1

K

Eθ~q ( )θ [-Lk ( θ ) ]

}+α·DKL ( q ( )θ ||p ( )θ ) （26）
其中∑k = 1

K Eθ~q ( )θ [-Lk ( θ ) ]是参数分布在忘却数据

集上的梯度上升，DKL ( q (θ ) ||p (θ ) )是为了限制参数

改变的幅度 .
面向局部模型的联邦忘却学习算法通过对用户

上传的局部模型参数或用户本地训练的梯度进行修

改，利用模型聚合修改全局模型参数，从而实现联邦

忘却学习 . 相比于面向全局模型算法，面向局部模

型算法能够借助已训练的数据信息，因此能够保证

模型的精度不会快速下降 .
表 2对比了面向局部模型的代表算法在算法性

能、适用模型、发起者和忘却学习请求类型的不同 .
面向局部模型算法的发起者均是用户，这是因为此

类算法是对用户的局部模型或产生的梯度进行修改

以保护用户隐私 . 训练更新校正算法需要占用较大

的空间，并且遗忘效果较差，但适用更多类型的模

型 . 训练梯度校正算法占用空间较少，稳定性较高，
并且支持所有的忘却学习请求，这是因为大部分的

计算工作是在用户本地进行的，服务器只需要进行

聚合操作就可以实现忘却学习 .

3. 3　联邦忘却学习算法对比总结

本节根据修正对象将联邦忘却学习算法分为面

向全局模型和面向局部模型算法两类，阐述忘却学

习的原理和发展方向，对不同联邦忘却学习算法进

行对比，并分析它们的优点和不足 . 在联邦学习过

程中，全局模型和局部模型是联邦学习中仅可以共

享部分，分别对应面向全局模型和局部模型的忘却

学习算法，并且这两种算法是相互互斥的，可以全面

地对现有的忘却算法进行分类 .

如图 10所示，我们复现各类算法在MINIST数

据集［69］上对比面向全局模型和面向局部模型算法执

行忘却学习操作时模型准确率的变化 . 我们分别选

择 Rapid Retraining［16］和 UPGA［63］作为面向全局模

型和面向局部模型联邦忘却学习算法代表去删除某

一类数据对模型的影响，在剩余类别上进行准确率

评估 . 此外，面向全局模型算法中局部参数调整是

对全局模型的参数进行局部性的调整，而其他算法

均是对全局模型进行整体性的调整，鉴于其特殊性，

表 2　面向局部模型的联邦忘却学习算法对比

类型

训练更新

校正

训练梯度

校正

算法名称

FedEraser[59]

VERIFI[18]

Forsaken[62]

UPGA[63]

Forget-SVGD[67]

算法性能

遗忘效果

○
忘却速度 占用空间

●

○
○
○

稳定性

○

●

适用模型

机器学习模型

机器学习模型

分类模型

机器学习模型

贝叶斯机器学习

发起者

用户

√
√
√
√
√

服务器

×
×
×
×
×

忘却请求

样本

√
√
√
√
√

类别

×
×
√
√
√

任务

√
√
√
√
√
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我们增加FUCP［17］作为局部参数调整算法的代表进

行对比 . 我们进行一定的联邦学习训练，并在Epoch

为 30 时开始联邦忘却学习进而删除某一类数据对

模型的参数更新 . 根据模型准确率的变化，我们

发现：
（1）面向全局模型的算法会存在模型准确率急

剧下降的问题，而面向局部模型避免了这一问题 .
此外，局部参数调整方法能够精确地删除目标数据

对模型的贡献，在此基础上进行再训练 . 该方法借

助模型结构和训练的数据信息，能够取得最佳的

效果 .
（2）面向全局模型的算法大部分时间用于机器

学习模型的准确率恢复，而面向局部模型大部分时

间用于撤销目标用户对模型的训练更新 .
表 3 总结不同种类联邦忘却学习算法的优点、

缺点、解决问题以及适应场景，具体如下：

（1）面向全局模型的联邦忘却学习算法虽然能

够有效地删除目标用户对全局模型的训练更新，但

模型准确率会在短时间内大幅降低，而且恢复后的

模型难以在短时间内达到撤销模型更新之前的映射

效果，主要适用于不考虑用户延迟、高度关注用户隐

私等场景 . 此外，局部参数调整方法可以利用模型

的结构信息和训练产生数据信息，因此在特定的模

型上往往表现出良好的忘却学习效果，同时能够尽

可能地减少准确率损失，但其仅适合特定的模型结

构，存在着一定限制 .
（2）面向局部模型的联邦忘却学习算法利用模

型训练产生的数据信息，在此基础上通过训练实现

联邦忘却 . 因此，面向局部模型的联邦忘却学习算

法可以防止模型准确率的急剧下降 . 面向局部模型

算法适用于服务器具有较高计算能力和空间等

场景 .

4 性能指标

本节详细阐述评价联邦忘却学习算法的性能指

标，将性能指标分为模型表现指标、遗忘效果指标以

及隐私保护指标 . 模型表现指标的研究对象是机器

学习模型，用于评估联邦忘却学习算法对机器学习

模型的影响程度，包括准确率、损失函数等；遗忘效

果指标的研究对象为忘却学习算法，遗忘效果是对

联邦忘却学习算法执行效率和数据贡献删除能力的

评价，包括相对熵、遗忘率等；隐私保护指标是联邦

忘却学习在隐私保护方面抵抗攻击入侵能力的评

图10　联邦忘却学习后准确率变化曲线

表 3　不同种类联邦忘却学习算法对比

忘却方式

面向全局

模型

面向局部

模型

类型

重新训练

用户贡献删除

局部参数调整

训练更新校正

训练梯度校正

优点

能够有效地消除用户数据对

模型的贡献

能够快速地实现联邦忘却学

习，有效地删除特定用户对

模型的贡献

能够有效、快速地删除目标

数据对模型的贡献

能够快速地删除目标数据对

模型的贡献

仅通过一定的联邦学习训练

删除用户隐私，能够快速删

除用户对模型的数据贡献

缺点

模型准确率会在短时间内大幅

下降；随着客户端的增加，时间

和通信量大幅增加

占用服务器的大量空间；模型准

确率会在短时间内大幅下降

仅适用于特定的模型结构；占用

服务器的计算资源

占用服务器的大量空间；模型仍

然保留部分用户数据的贡献

模型仍然保留部分用户数据的

贡献；部分算法仅适用于限定的

任务，在其他任务不一定有效

解决问题

保护用户隐私，
消除用户数据对

模型的影响

忘却学习时间长

解决模型仍然保

留部分用户数据

贡献

忘却学习时间长

忘却学习大幅改

变模型参数，降

低模型准确率

适用场景

适用于用户数量少、不考

虑网络延迟、高度关注隐

私等场景

适用于服务器具有高计算

能力和存储空间等场景

仅适用于特定任务、特定

模型的忘却学习的场景

适用于低延迟、开销相对

较小、服务器具有高计算

能力和存储空间的场景

对模型准确率和泛化性

能要求较高的场景
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价，其研究对象是模型的鲁棒性 .
4. 1　模型表现指标

4. 1. 1　准确率

准确率（Accuracy）作为机器学习的重要指标，
在联邦忘却学习中同样重要 . 准确率用于衡量训练

所产生的分类器在测试集中的预测能力，即多少的

样本被分类器正确地预测 . Liu 等人［50］提到联邦忘

却学习在撤销用户数据对全局模型的更新时会导致

全局模型准确率大幅下降，从而产生错误的预测，影

响整个参与联邦学习系统用户的利益 . 因此，准确

率评估全局模型的变化，可以有效评价联邦忘却学

习算法对模型的影响 . 针对于分类任务而言，准确

率的计算如公式（27）：

Acc = TP + TN
TP + TN + FP + FN

（27）

其中 TP，TN，TP，FN 分别表示真阳性、真阴性、伪
阳性以及伪阴性的属性数量 .

准确率差［62］（Accuracy Difference）是联邦忘却

学习前后全局模型在测试集中的预测准确率差值，
能够直观地判断联邦忘却学习前后对全局模型准确

率变化，其计算公式如公式（28）所示：
Accd = Acc - Accunlearning （28）

与准确率相关，联邦忘却学习还存在两个使用

较少的度量指标：召回率［70］（Recall Rate，RR）和 F1-
Score［71］（F1），分别用于评估模型对正样本的预测能

力，以及评估模型对正样本和准确率之间综合的预

测能力，计算公式如（29）和（30）所示：

RR = TP
TP + FN

（29）

F1 = 2TP
2TP + FP + FN

（30）

4. 1. 2　损失函数

损失函数（Loss Function）通常是非负实值函

数，表示训练样本的真实值与预测值之间的误差 .
目前损失函数可分为基于距离度量的损失函数和基

于概率分布的损失函数 .
（1）基于距离度量的损失函数通常将数据映射

为基于距离度量的特征空间上的样本点，并在特征

空间上计算样本真实值和预测值之间的距离 . 常

用的损失函数包括均方误差（MSE）［72］、曼哈顿

距离（L1 损失）［73］等 . 例如在回归任务中，数据

{( xk，yk ) }N
k = 1 与预测样本{ f (xk) }

N

k
的MSE误差为

MSE = 1
N ∑

i = k

N

( yk - f (xk) )2 （31）

（2）基于概率分布度量的损失函数利用样本间

的相似性，度量样本的真实分布与预测分布之间的

距离 . 该类损失函数在分类模型中应用广泛，常用

的损失函数包括交叉熵损失［74］、焦点损失［75］等 . 例

如在分类任务中，数据 xk 在类别O上的真实分布 pxk

和预测分布 qxk
的交叉熵损失为

H ( pxk
 ，qxk)=-∑

j = 1

||O

pxk(oj) log ( )qxk( )oj （32）

其中 pxk
( oj )为数据xk预测为类别oj的概率 .

4. 2　遗忘效果指标

4. 2. 1　相对熵

相对熵［60］（Relative Entropy），也称为 KL 距离

（Kullback-Leibler Divergence，KL），用于衡量两个

概率分布相似性的评价指标 . 一般情况下，KL距离

越小说明忘却学习算法的效果越好 . 例如，计算重

新训练模型和忘却学习后模型的 KL 距离，如公

式（33）所示：

DKL ( p||q )=∫p ( )w ( log p ( )w - log q ( )w ) dw （33）

其中，p ( w )和 q ( w )分别表示重新训练后的参数分

布与联邦忘却学习算法后的参数分布 .
4. 2. 2　遗忘率

遗忘率［62］（Forgetting Rate，FR）是联邦忘却学

习前后“已知”和“未知”之间的转换率，衡量在联邦

忘却学习前后有多少样本从全局模型的记忆集变为

未知集，其计算公式如（34）所示：

FR = BT
BT + BF × AF

AT + AF × 100% （34）

其中 BT、BF分别表示执行联邦忘却学习前全局模

型在数据集中记忆和未记忆的样本数量；AT、AF
分别表示执行联邦忘却学习后全局模型在数据集中

记忆和未记忆的样本数量 .
4. 2. 3　曝光误差

在语言模型中，曝光误差［76］（Exposure）是测量

模型对给定序列 s [ r ]记忆程度的指标，其计算公式

如（35）所示：

exposureθ( s [ r ] )=-log2 ∫
0

Pθ( )s [ ]r

ρ (x) dx （35）

其中 ρ( x )表示一个具有均值μ、标准差 σ和斜度α的

斜正态函数，Pθ( s [ r ] )表示在机器学习模型 f下序列

s [ r ]的对数困惑度，计算公式为

Pθ( s [ r ] )=∑
i = 1

n

(-log2 Pr ( xi|f (x1，…，xi - 1) ) )   （36）

其 中 Pr ( xi|f ( x1，…，xi - 1 ) ) 表 示 在 模 型 输 入 前
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( )i-1 序列，预测出现单词xi的概率 .
4. 2. 4　时间

时间（Time）就是联邦忘却学习的执行时间，用

于衡量联邦忘却学习算法的执行效率 . 联邦忘却学

习的执行时间主要包括撤销数据对模型更新的时间

Tu 和联邦学习提升模型精度的时间 Tp. 其中，Tu 是

指在满足定义 1执行所需要的忘却时间，Tp 是指在

剩余的数据集上继续训练使模型在测试集上的准确

率达到给定阈值δ的时间 .
不同的算法在 Tu 和 Tp 上的表现不同 . 面向全

局模型的联邦忘却学习算法执行时间主要花费

在 Tp，Tu 的执行时间几乎可以忽略，例如 Rapid 
Retraining［16］直接初始化参数就能够完成撤销用户

数据对模型的训练更新，但需要大量时间进行重新

训练；面向局部模型的联邦忘却学习在Tu和Tp上的

时间花费相对均匀，与忘却学习的阈值 ε 和准确率

阈值δ有关 .
4. 3　隐私保护指标

4. 3. 1　信息损失

信息损失［77］是攻击者可以获得的信息量，它是

对个体隐私性的预先评估 . 隐私保护程度越高，攻

击者可以获得的信息越少 . 信息损失主要通过考虑

攻击者的推断推理能力、数据相似性和分辨能力等

方式进行计算 .
基于攻击者推断能力的信息损失通过估计攻击

者可以获得的信息量，来评估自身的隐私泄露风

险 . 例如，泄露信息数量［78］仅估计自身数据可能泄

露的数量，计算公式如（37）所示 .
priali = | Ddisclose | （37）

其中 |Ddisclose|表示可能泄露的个体数据数量 . 如果可

以估计攻击者的推测数据 Y，那么用户可以计算真

实分布X与推测分布Y之间的相对熵来判断攻击者

的估计与真实样本之间的距离 . 除此之外，互信

息［79］也可以根据真实分布X与推测分布Y测量从隐

私机制中泄露的信息量，计算公式如（38）所示 .

priml = ∑
x ∈ X

∑
y ∈ Y

p ( )x，y log2 
p ( )x，y

p ( )x p ( )y
（38）

除此之外，条件互信息［80］和系统匿名度［81］等指

标作为互信息的进一步发展，可以为用户提供更多

维度的数据敏感性度量标准 .
基于数据相似性的信息损失是以观察到的或公

开发布的数据属性进行度量，独立于攻击者，仅从公

开数据的特征得出隐私级别 . 例如，k-匿名性［82］是

一种用于评估数据集隐私保护级别的量化指标 . 如

果一个数据集满足 k-匿名性，那么至少有 k 条记录

在所有标识符属性上与任何特定记录相同 . 因此，k
的大小可以视为数据集隐私保护级别的量化指标，k
值越大，提供的隐私保护级别就越高 . 为了改善基

于属性攻击或背景知识攻击的抵抗能力，研究人员

提出 l-多样性［83］，这一概念要求数据集中的每一个

等价类（在所有标识符属性上相同的记录集合），其

敏感属性包含至少 l种不同的值 . 这意味着在任何

标识符属性相同的记录集合中，敏感属性的值有足

够的多样性，从而防止攻击者利用背景知识准确地

确定个体的敏感信息 . 在此基础上，研究者也提出

t-贴近度［84］、( k，e )-匿名［85］等指标，以解决在不同需

求下的隐私评估问题 .
基于分辨能力的信息损失是对攻击者区分两个

感兴趣数据的能力评价，与正式的隐私机制有直接

关联 . 例如，差分隐私［86］的定义依赖于用两个最多

只差一行的数据集 D1 和 D2，即两个数据集之间的

汉明距离［87］最多为 1. 如果对于所有的查询响应 S，
一个随机函数 K 运行在 D1 和 D2 数据集，两个数据

集的查询响应的最大差值为 exp ( ϵ )，则称函数 K 满

足 ϵ-差分隐私 . 在 ϵ-差分隐私下，隐私强度的计算

公式可以表示为

privDP ≡ ∀S ⊆ Range (K )：p (K (D1)∈ S)≤
exp (ϵ ) ·p (K (D2)∈ S) （39）
基于差分隐私原则，研究学者还进一步扩展出

近似差分隐私［88］、分布式差分隐私［89］等指标衡量数

据集泄露的可能性 .
在现代的机器学习中，信息损失指标在联邦学

习中被广泛应用，以量化数据的隐私程度，并确保用

户在数据处理和机器学习过程中的敏感信息不被泄

露 . 然而，信息损失指标仅专注于特定数据和攻击

者，与忘却学习在修改全局模型参数上的方式有本

质区别，因此在评估联邦忘却学习算法时使用较少 .
4. 3. 2　攻击抵抗

联邦学习在学习过程中容易受到攻击者的攻

击，攻击者发起攻击主要用于模型攻击和数据窃

取 . 模型攻击者可以通过改变他们的局部模型参

数、数据等方式来操纵全局模型的更新，影响着模型

安全，导致模型准确率降低，例如后门攻击［90］、拜占

庭攻击［91］等 . 此外，数据窃取攻击者通过观察全局

模型的更新，推断出其他参与者的数据信息，威胁用

户的隐私安全，例如成员推理攻击［92］、模型窃取攻
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击［93］等 .
联邦忘却学习通过撤销数据对模型的训练更

新，保护模型安全和用户隐私 . 联邦忘却学习可以

撤销攻击者的恶意数据或恶意模型，使全局模型脱

离攻击者的威胁 . 除此之外，联邦忘却学习可以在

模型中消除全局模型中用户隐私数据的踪迹，进而

保护数据隐私安全 . 目前，联邦忘却学习撤销数据

抵御攻击的研究主要集中在后门攻击和成员推理攻

击两种攻击方式 .
后门攻击成功率［90］（Backdoor Attack）即后门攻

击成功次数与后门攻击发起次数之比 . 模型后门是

通过参与训练得到的深度神经网络中的隐藏模式 .
后门攻击是在训练期间设置模型后门，使模型产生

错误的预测：在后门未激活的情况下，恶意节点与正

常节点具有相同的表现；而一旦后门被激活，训练模

型的输出将变为攻击者预先设置的标签 . 例如 Wu
等人［50］在 MINIST 数据集中修改一类数据用于训

练，向模型添加隐藏模式，使模型在标签为“1”的样

本预测为其他标签 . 为抵御这一攻击，Wu等人通过

FUKD 算法撤销攻击者训练数据对全局模型的更

新，在MINIST数据集上测试，成功将后门攻击成功

率从97. 7%降为0%.
成 员 推 断 攻 击［21，92］（Membership Inference 

Attack）本质是判断输入数据是否用于目标模型训

练的二分类问题 . 具体来说，攻击者构建判断模型

D ( w )，根据不同输入数据 { x1，x2，⋯，xn }在目标模

型 f ( w )上的预测行为来训练模型D ( w )，其中w表

示生成模型或判断模型的参数 .
攻击者通过执行推理攻击来推断数据集 D 中

的数据是否被用于训练目标模型 . 具体来说，一次

成员推理攻击是使用已训练的判断模型D ( w )对数

据集 D 中的单个测试数据点 x'进行预测，即计算

D ( w，x'). 如果 D ( w，x')= 1，那么可以判断数据点

x'为目标模型 f ( w )的训练数据；如果D ( w，x')= 0，
那么数据点 x'则被判断为目标模型 f ( w )的非训练

数据 . 在这种情况下，如果预测准确，那么成员推理

攻击被视为成功，否则被视为失败 . 值得注意的是，
即使攻击者对目标模型 f ( w )的参数、结构不了解，
该攻击仍然有效 . 成员推断攻击成功率即成员推断

攻击成功次数与成员推断攻击发起次数之比，计算

方法如（40）所示 .

Accinference = TPinference + TNinference

|| D
（40）

其中 TPinference 表示 x'∈ D 作为真实训练样本时

D ( w，x')预测为 1 的次数，TNinference 表示 x'∈ D 作为

非训练样本时D ( w，x')预测为0的次数 .
针对成员推理攻击的威胁，联邦忘却学习可以

通过减少目标模型包含的训练数据信息抵御攻击 .
Wang等人［17］根据模型对样本类别的记忆程度测量

成员推断攻击的成功率，并通过 FUCP算法删除特

定类别对神经网络贡献度较高的参数 . 与重新训练

相比，FUCP在CIFAR10数据集［94］上成员推断攻击

成功率降低0. 63%.
4. 4　联邦忘却学习性能指标对比总结

本小节根据研究对象的不同将联邦忘却学习的

评价指标分为模型表现指标、遗忘效果指标和隐私

保护指标 . 表4列出了常用性能指标的类型、优点和

缺点 . 模型表现指标只能判断联邦忘却学习算法对

模型预测能力的影响程度，难以计算对目标用户数

据预测能力的影响，因此无法判断对目标用户数据

的遗忘程度，需要结合其他类别的指标综合使用 .
现有遗忘效果指标能够反应模型对数据的记忆程

度，但部分指标局限于特定模型，例如遗忘率仅适用

于分类模型 .
此外，由于不同数据对联邦学习模型的贡献不

同，模型表现指标、遗忘效果指标以及隐私保护指标

三者在处理不同数据忘却请求时的变化关系有所不

同 . 当被请求遗忘的数据对全局模型有积极贡献

时，随着遗忘效果指标的提高，由于有价值数据的移

除，模型表现指标会逐渐下降，同时，模型抵御攻击

的能力会提升 . 另一方面，当被请求遗忘的数据对

模型有消极影响（如低质量数据或随机生成的数据）
时，随着遗忘效果指标的提升，模型表现指标会逐步

提高，但由于模型减少了对消极数据的记忆，增强对

其他数据的记忆，其抵御攻击的能力会降低 .
三种指标分别在联邦忘却学习的不同阶段衡量

联邦忘却学习算法的能力 . 在忘却学习准备阶段和

执行阶段中，模型表现指标通过监视模型预测能力

在忘却算法实施过程中的动态变化，从而衡量忘却

学习模型对模型性能的影响 . 遗忘效果指标是在忘

却执行阶段和完成阶段考察，旨在评估机器学习算

法对数据记忆程度的变化，以此来衡量忘却学习算

法的效果 . 最后，隐私保护指标在忘却完成阶段进

行评估，以了解忘却学习后机器学习模型在保护数

据隐私方面的性能 .
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5 联邦忘却学习应用

本节从遗忘价值的角度，探讨联邦忘却学习的

应用 . 在联邦忘却学习中，用户和服务器是两个关

键参与者 . 从用户的角度看，移除用户数据在模型

中的影响可以减弱模型对该数据的记忆，从而有助

于保护用户隐私 . 从服务器的角度来看，消除劣质

数据对全局模型的影响，可以显著提升模型的泛化

能力 . 因此，我们将从用户隐私保护和模型攻击抵

抗两个方面来详细阐述联邦忘却学习的应用场景 .
5. 1　隐私保护

联邦学习模型通过训练更新产生对用户数据的

记忆，即使用户退出联邦学习系统，机器学习模型仍

然保留因数据训练模型而产生的用户数据记忆，进

而存在用户数据隐私泄露的风险 . 针对这一问题，
联邦忘却学习可以为退出联邦学习系统的用户撤销

其数据对模型的训练更新，因此用户可以放心地进

行数据流通，不必担心自身退出系统后的隐私泄露

问题 .
例如，在不同企业间进行机器学习模型的协同

训练时，可能会出现利益冲突 . 在训练过程中，恶意

企业有可能通过对模型进行逆向推导，获取其他企

业的隐私数据，从而导致数据泄露和企业损失 . 此

外，一旦企业退出合作，机器学习模型仍会保留其数

据贡献，这可能引发进一步的利益纠纷 . 为解决此

问题，Liu 等人［55］针对随机森林模型提出了一种联

邦学习算法，RevFRF. 在撤销目标用户数据贡献

后，全局模型将不再包含该用户的数据信息，同时目

标用户也无法再次访问联邦学习模型 . 因此，
RevFRF 实现了对目标用户数据的隔离，能够保护

用户隐私 .
Yuan 等人［95］提出一种高效的联邦忘却学习方

法 FRU，去解决联邦推荐系统的数据安全问题 . 联

邦推荐系统［96］旨在保护用户数据隐私的前提下为用

户提供个性化的推荐服务 . 这类系统通过联邦学习

技术将用户数据分布式存储在各个设备上，降低了

数据泄露的风险 . 然而，尽管现有的联邦推荐系统

在保护用户隐私方面取得一定的成果［97-99］，但它们

还没有充分考虑如何有效地消除用户对机器学习模

型的贡献 . FRU基于FedEraser［59］的思想，通过回滚

和校准历史更新来移除用户数据对模型的贡献 . 考

虑到个人设备存储资源的有限性，FRU仅需存储重

要的模型更新就可以实现忘却学习 . 在实践中，在

联邦推荐系统中提供一种有效的忘却学习策略，既

可以保护用户隐私，又可以维持推荐系统的性能 .
未来的研究可以继续关注联邦推荐系统中的忘却学

习问题，进一步优化算法性能和隐私保护能力，以满

足不断增长的用户隐私需求 .

表 4　联邦忘却学习评价指标对比

类型

模型表现指标

遗忘效果指标

隐私保护指标

名称

准确率/准确率差

召回率

F1-score

损失函数

相对熵

遗忘率

曝光误差

时间

后门攻击成功率/成
员推断攻击成功率

评估忘却学习阶段

准备

阶段

√

√

√

√

×

×

×

×

×

执行

阶段

√

√

√

√

√

√

√

√

×

完成

阶段

×

×

×

×

√

√

√

√

√

优点

能够衡量忘却学习对模型预测准确的

影响

能够衡量模型预测正样本的能力

能够在准确率和正样本预测中进行综

合地衡量忘却学习对模型的影响

能够更细致地计算忘却学习在模型预

测值与真实值的偏离

通过与模型参数真实分布的比较，精

准地反映忘却学习的效果

能够判断联邦忘却学习前后模型对训

练数据的记忆程度

能够直接衡量模型的忘却程度

能够直接地衡量忘却学习的执行速度

能够衡量模型对入侵攻击的抵抗能力

缺点

无法衡量联邦忘却学习算法性能，
只能评估对模型预测能力的影响

无法直接衡量忘却学习对模型预

测能力的影响

一般无法预知模型参数的真实分

布，只能通过重新训练得到

无法衡量真实值偏离的大小

只能局限于语言模型

不能直接衡量忘却学习算法的执

行效率，需要与重新训练进行对比

无法衡量忘却学习算法对模型的

影响
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5. 2　攻击抵抗

数据中毒［28］会引起联邦学习模型准确率下降 .
在联邦学习的迭代训练过程中，所涉及的数据可能

会失效、被污染、过时或被数据中毒攻击操控 . 联邦

学习的全局模型将会因学习错误数据的贡献而造成

准确率下降 . 因此，采用联邦忘却学习撤销这些错

误数据所产生的模型更新，可以提高模型的泛化

性能 .
例如，联邦知识图嵌入［100］可以在保护各客户端

本地数据隐私的同时，充分挖掘和整合来自不同客

户端的知识，从而为知识图提供更为丰富和全面的

信息 . 然而，联邦知识图嵌入在实际应用中面临诸

多挑战，如数据异构［101］、知识遗忘［102］等问题 . 其中，
数据异构是指不同客户端中的数据可能具有不同的

结构、格式和语义，这可能导致在整合过程中出现信

息丢失或模型性能下降 . 知识遗忘是指当用户希望

删除与某些实体或关系相关的知识时，应当确保这

些知识能够从知识图嵌入模型中完全移除，以保护

数据隐私 . 为了解决这一问题，Zhu等人［52］基于回溯

干扰和被动衰减的方法在客户端删除特定的知识，
并扩散到全局模型中 . 忘却学习完成后的模型在链

接预测和知识遗忘方面都取得了更好的效果 .
联邦聚类［103］对分布式数据进行聚类分析，能够

有效地挖掘数据中隐藏的模式和规律 . 针对模型中

毒攻击［26］的威胁，为确保能够提供更高泛化性能的

模型，服务器端实现安全的局部模型聚合在联邦学

习中显得尤为关键 . 在这一背景下，解决联邦聚类

中的忘却学习问题显得尤为重要 . 忘却学习的目标

是在不影响模型整体性能的前提下，从模型中移除

特定数据或用户信息 . 为了实现这一目标，Pan 等

人［104］提出通过采用特殊的初始化操作来完全删除

用户的模型更新，并在服务器端进行安全的自监督

训练 . 然而，这种方法在实现联邦忘却学习时需要

较长的时间，因此未来的研究仍需进一步探讨优化

方案，以提高算法效率并更好地保护用户隐私 .

6 未来展望

为进一步推动数据要素在市场的流通，保护用

户隐私和数据安全已经成为一个重要的科学研究问

题 . 联邦忘却学习通过遗忘用户本地训练的模型更

新，提供保护用户隐私的新思路 . 本节结合现有的

工作，从联邦忘却学习算法和其应用角度进行未来

展望 .

6. 1　联邦忘却学习算法

6. 1. 1　泛化高效的联邦忘却学习算法

泛化高效的联邦忘却学习算法需要被广泛地研

究 . 面向全局模型的算法虽然可以很好地撤销特定

用户数据对模型的训练更新，但全局模型的准确率

会在短时间内大幅下降；面向局部模型的算法虽然

避免准确率的迅速下降，但全局模型仍然有可能包

含目标用户对模型的训练更新 . 然而，在实际应用

中用户可能需要将联邦忘却学习应用于不同的机器

学习模型 . 由于不同模型的结构存在差异，忘却学

习算法在不同模型上的表现也会具有优劣之分，这

导致忘却学习算法无法为所有用户提供高质量服

务 . 综合所有类型算法的优缺点，设计友好的、泛化

高效的联邦忘却学习应用方案尤为重要 . 在设计泛

化高效的联邦忘却学习算法时，应该考虑不同机器

学习的结构、输入输出等特征，例如贝叶斯机器学习

是推测样本的分布，与机器学习的值预测存在较大

差异 . 此外，忘却学习算法也应该考虑不同的机器

学习任务［105］，如分类、回归、聚类等 . 不同机器学习

任务的目标不同，所要求的忘却性能、忘却请求也不

同，这是泛化高效联邦忘却学习算法设计所面临的

难点 . 因此，设计泛化高效的联邦忘却学习算法存

在很大的挑战 .
6. 1. 2　局部参数调整忘却学习算法

局部参数调整方法可作为当前的备用方案 . 鉴

于泛化高效算法设计的困难性，局部参数调整方法

可利用模型结构，寻找与特定用户数据高度相关的

模型参数位置再删除或剪枝 . 例如，FUCP［17］针对卷

积神经网络进行联邦忘却学习，利用 TF-IDF 衡量

用户数据对各通道的贡献，通过初始化具有高贡献

的通道参数进而快速地完成忘却学习 .
局部参数调整方法最重要的一步是去定位与用

户数据高度相关的模型参数 . 受到机器学习模型可

解释性的限制，我们很难仅利用训练过程中的模型

参数去发现这些与特定用户数据高相关性的参数位

置［106］. 针对这一问题，联邦忘却学习算法可以考虑

与高可解释性的数学方法相结合，例如奇异值分

解［107］、主成分分析［108］等 . 我们通过将可解释性算法

参与学习、训练等方式去捕获机器学习模型的结构

信息 . 例如，可以通过奇异值分解将机器学习模型

的参数矩阵进行分解，得到关键的秩 . 根据秩去寻

找与用户高相关度的模型参数 .
针对现有算法进一步探索，我们发现局部参数

调整的思想可在面向局部模型算法中得到扩展应
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用 . 现阶段，局部参数调整的思想仅在面向全局模

型的方法中使用，这样直接操作全局模型参数可能

会损失模型参数之间的关键信息，进而影响全局模

型的准确率 . 研究人员可以将局部参数调整的思想

引入到面向局部模型算法中，用户通过本地训练过

程来调整局部模型的参数 . 在此基础上，服务器可

以聚合用户局部模型去修改全局模型的特定参数，
进而实现联邦忘却学习 . 与直接修改全局模型参数

的方式相比，其可以在精准定位用户数据贡献的同

时，保留模型内部参数间的信息联动性，从而维持模

型的整体性能 .
6. 1. 3　联邦忘却学习验证

为了更有效地保护用户隐私，建立联邦忘却学

习和忘却学习验证的体系至关重要 . 忘却学习验证

旨在确认特定数据的训练更新是否已成功地从模型

中移除，这有助于确保数据安全和用户隐私得到充

分保护 . 尽管如此，在现有研究中，联邦忘却学习验

证的工作相对较少［18］，而大部分忘却学习研究方案

仅通过不同的评价指标来衡量算法性能，而忽略了

忘却学习验证的研究 . 为了让用户更加信任忘却学

习算法能够消除机器学习模型对他们隐私数据的记

忆，深入研究联邦忘却学习的验证工作显得尤为

重要 .
为了实现联邦忘却学习的验证，未来研究可以

制定统一的评价指标，以便在不同的忘却学习研究

方案中进行比较和评估，例如可以使用相对熵判断

机器学习对某一用户数据的记忆程度，根据记忆程

度来验证是否完成忘却学习 .
6. 2　联邦忘却学习应用

6. 2. 1　数据要素的市场流通

随着人工智能的不断发展和应用，越来越多的

企业和机构需要利用海量的数据进行训练和优化，
以提高人工智能算法的性能和应用效果 . 然而，数

据的共享和流通过程中的隐私泄露问题［23-25］成为制

约数据要素市场流通的重要因素 .
未来的研究可以利用联邦忘却学习实现数据要

素的市场流通 . 联邦忘却学习算法将作为联邦学习

系统的重要组成部分，为数据隐私保护和数据安全

共享提供重要支持 . 联邦忘却学习允许用户随时退

出联邦学习系统，同时无需担心全局模型中仍然存

在自身隐私数据的痕迹 . 因此，用户的数据隐私得

到充分保护，用户可以放心地将自身数据流通并用

于使用 .

6. 2. 2　低质量数据删除

由于人的不可靠性，大量的低质量数据可能会

被引入到机器学习训练中 . 由于人的主观偏见、知
识局限等因素［109］的影响，训练数据在收集、处理和

标注过程中，可能存在标注错误、数据异常等问题 .
在这些低质量数据上进行训练会影响模型的准确

率，进而使模型进行错误的预测和识别，影响用户体

验 . 为了避免重新训练，通过联邦忘却学习去解决

低质量数据的问题并提升用户体验将成为未来研究

趋势 .
联邦学习中识别低质量数据仍需进一步的研

究 . 当前的识别低质量数据的工作，例如贡献值［110］，
需要频繁的数据流通才能够评估用户的数据质量 .
此外，如果所有用户均具有一定数量的低质量数据，
根据贡献值的评估方法是不奏效的［111］. 因此，如何

设计有效的低质量数据鉴别方法是阻碍联邦忘却学

习去除低质量数据对模型影响的关键挑战 . 未来的

研究可以探讨在联邦学习环境下，使用模型损失值

来识别低质量数据 . 例如，研究者可以尝试使用模

型在特定数据训练前后损失值的正负变化来衡量数

据的质量 .
6. 2. 3　跨域机器学习的忘却应用

联邦忘却学习在数据可用不可见下实现跨设备

的数据遗忘，基于此跨设备的隐私保护方法，未来研

究可以针对相似的跨域机器学习场景采用忘却学习

实现进一步的数据隐私保护 . 例如，域自适应任务

中黑盒域自适应方法［112-113］实现源域（源数据分布）
转移到目标域（目标数据分布）的知识迁移，在保护

源域数据隐私的基础上完成目标域无标签数据的机

器学习 . 黑盒域自适应方法和联邦忘却学习都具备

数据可用不可见性、跨域机器学习的特性，但二者的

区别在于，前者采用迁移学习的模式，需要利用带有

标签的数据的知识去学习其他领域无标签的数据，
而联邦忘却学习则是在多个带有标签的数据下共同

训练一个机器学习模型 . 根据联邦忘却学习的思

想，可以利用源域的模型和目标域的数据，对模型参

数进行修改，实现在目标域学习完成后的模型中删

除源域的知识，进而保护源域的数据隐私 .
6. 2. 4　定制化服务

利用联邦忘却学习可以为用户提供定制化的服

务 . 当前，联邦忘却学习的研究重点主要集中在用

户数据隐私［16］和模型安全［50］方面 . 事实上，联邦忘

却学习可以根据用户的偏好为其提供定制化的机器

学习模型 . 因为用户偏好［114］在很大程度上反映了他
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们的个性化需求和特定兴趣，这些需求和兴趣在不

同的用户之间可能存在显著差异 . 为了提供定制化

的服务，我们可以在训练过程中捕获用户的偏好信

息 . 在训练完成后，我们可以通过联邦忘却学习来

忘却那些与用户偏好差距较大的数据 . 据此，提供

给用户的模型将更加贴合其个性化需求和特定兴

趣，从而为用户实现定制化的模型 .
用户偏好信息在联邦学习框架下难以获取［115］.

直接获取用户数据判断训练数据相关性违背了联邦

学习的范式，并且为多用户提供服务也会为中心服

务器带来压力，因此根据数据直接判断是不可取

的 . 针对这一问题，研究人员可以将训练数据的相

似性转化为训练过程中模型参数的相似性，进而聚

合相似的模型参数为用户提供更高质量的模型 .
6. 2. 5　特殊场景下的联邦忘却学习

针对不同场景下的联邦忘却学习方法需要进一

步的研究 . 目前，大部分联邦忘却学习算法都是针

对普遍的联邦学习场景进行研究的，没有考虑其他

方面的限制，例如有限的带宽［116］、限制的设备资

源［117］等 . 然而，当面临特殊的联邦学习场景，例如有

限带宽的元宇宙场景［118］，现有的联邦忘却学习算法

难以应用 . 在这种场景下，张量分解方法，例如 CP
分解的快速算法和分布式随机Tucker分解方法［119］，
可用于压缩和简化联邦学习中的模型，同时可在此

基础上设计联邦忘却学习算法，减少元宇宙的数据

传输，从而设计出更加有效和实用的联邦忘却学习

算法 .

7 总　结

数据在使用过程因未建立健全隐私保护机制而

受到隐私泄露的威胁 . 联邦学习作为一种隐私保护

技术，可以在保护数据隐私前提下实现数据共享 .
然而，联邦学习模型在训练过程中保留了用户数据

的记忆，攻击者可以利用模型推断数据等方法窃取

用户隐私，并攻击联邦学习模型 . 在此背景下，联邦

忘却学习通过撤销用户数据对联邦学习模型训练更

新的方式，进一步保护联邦学习的用户隐私和模型

安全 . 本文对联邦忘却学习进行综述，将联邦忘却

学习算法分为面向全局模型和面向局部模型两种算

法，并对不同类型算法进行详尽的阐述 . 本文同时

也对评价指标进行综述，将联邦忘却学习评价指标

分为模型表现指标、遗忘效果指标和隐私保护指标，
并进行对比分析 . 此外，本文阐述联邦忘却学习在

实现用户隐私保护和全局模型攻击抵抗的应用 . 最

后，我们对联邦忘却学习算法和应用进行未来

展望 .

致 谢 感谢《计算机学报》编辑和审稿专家，他们

付出了辛勤工作 .
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Background
Federated unlearning plays an important role in the field of 

data computing and information security， which aims to remove 
the contribution of specific user data in the global model that has 
been trained by federated learning.  Federated unlearning is 
specifically designed to align with the "right to be forgotten"， a 
principle that allows users participating in federated learning to 
request the removal of their data's impact on the trained global 
machine learning model.

However， removing the contribution of data from a specific 
user in federated learning is extremely challenging due to the 
distributed nature of not grasping the user's local data.  Firstly， 
federated learning involves distributed training while preserving 
user privacy， and simply revoking a user's training update in the 
global model is far from sufficient.  This is because the model 
parameters held by other users still retain the updates of the 
unlearning user， and these will continue to be aggregated into the 
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global model during subsequent training.  Secondly， the training 
of the federated learning model is a cumulative process.  The 
training updates of all users up to a certain point determine the 
current local model parameter updates for the unlearning user.  As 
a result， other users' contributions to the model training also 
include traces of the unlearning user’s data due to this growing 
training process.

Federated unlearning was first proposed in 2020， and some 
research works have been done recently.  However， it still does 
not have a literature review and survey to conclude the research 
works of federated unlearning and give future research directions.  
This work is partly supported by the National Key R&D Program 
of China （2021ZD0112400）， the Joint Funds of the National 
Natural Science Foundation of China （U1908214）， the Young 

Scientists Fund of the National Natural Science Foundation of 
China （62202080）， the China Postdoctoral Science Foundation 

（2023M733354）， and the Fundamental Research Funds for the 
Central Universities of Ministry of Education of China 

（DUT23YG122）.  In this paper， we aim to do a comprehensive 
survey for federated unlearning.  To achieve the goal， this paper 
analyzes the changes in the machine learning training architecture 
in recent years and gives the concept and definition of federated 
unlearning.  Then， we elaborate on the federated unlearning 
algorithms by dividing it into three categories.  In addition， we 
also introduce the performance metrics which are also divided into 
three categories， and the performance of these metrics is given 
exhaustively.  The future research directions of federated 
unlearning are summarized at the end of this paper.
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