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收稿日期：２０１９０６１５；在线发布日期：２０１９１２０８．本课题得到国家自然科学基金（Ｕ１８３６２０５，６１６６２００９，６１７７２００８）、“十三五”国家密码
发展基金（ＭＭＪＪ２０１７０１２９）、贵州省科技计划项目（黔科合重大专项字（［２０１８］３００１、［２０１８］３００７、［２０１７］３００２）、黔科合平台人才（［２０２０］
５０１７）、黔科合基础（［２０１７］１０４５））、贵州省高等学校创新人才团队（黔教合人才团队（［２０１３］０９））及贵州省研究生科研基金立项课题
（ＫＹＪＪ２０１７００５）资助．吴宁博，博士研究生，主要研究方向为数据安全、隐私保护等．Ｅｍａｉｌ：ｈｎ＿ｄｒａｇｏｎ＠１６３．ｃｏｍ．彭长根（通信作者），博
士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为密码学与信息安全、大数据隐私保护等．Ｅｍａｉｌ：ｐｅｎｇ＿ｓｔｕｄ＠
１６３．ｃｏｍ．田有亮，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为密码学与数据安全、理性密码协议等．牛　坤，
博士研究生，讲师，主要研究方向为隐私保护、信息安全．丁红发，博士研究生，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为隐私保
护、数据安全、访问控制．

基于率失真的差分隐私效用优化模型
吴宁博１）　彭长根１），２）　田有亮１），２）　牛　坤１）　丁红发２），３）

１）（贵州大学计算机科学与技术学院公共大数据国家重点实验室　贵阳　５５００２５）
２）（贵州大学密码学与数据安全研究所　贵阳　５５００２５）

３）（贵州财经大学信息学院　贵阳　５５００２５）

摘　要　隐私保护与数据效用矛盾问题的解决方案是隐私保护领域中的一个研究热点．针对差分隐私离线数据发
布场景中的隐私与效用平衡问题，利用率失真理论研究了平衡隐私与数据效用的最优化差分隐私机制．首先，基于
Ｓｈａｎｎｏｎ通信理论抽象差分隐私的噪声信道模型，以互信息量与失真函数度量数据发布的隐私与效用，构建基于率
失真理论的最优化模型．其次，考虑关联辅助背景知识对互信息隐私泄露的影响，提出基于联合事件的互信息隐私
度量，并进一步修改率失真函数提出最小化隐私泄露模型．最后，针对Ｌａｇｒａｎｇｅ求解过程中计算困难性问题，基于
ＢｌａｈｕｔＡｒｉｍｏｔｏ交替最小化算法提出了互信息隐私最优化信道机制的近似求解算法．通过实验仿真，验证了所提出
的迭代近似计算方法的有效性．同时，实验结果表明所提出的方法比对称离散信道机制在限失真条件下互信息隐
私泄露量平均降低了２１．７％，在相同的隐私容忍度条件下，数据效用提升了３８．３％．

关键词　率失真函数；隐私与效用平衡；差分隐私；互信息隐私泄露；数据效用优化
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Ｌａｇｒａｎｇｅａｐｐｒｏａｃｈ，ｗｅｐｒｏｐｏｓｅａｎａｐｐｒｏｘｉｍａｔｅａｌｇｏｒｉｔｈｍｏｆｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｏｐｔｉｍｉｚａｔｉｏｎ
ｃｈａｎｎｅｌｍｅｃｈａｎｉｓｍｂａｓｅｄｏｎｔｈｅｐｒｉｎｃｉｐｌｅｏｆＢｌａｈｕｔＡｒｉｍｏｔｏａｌｇｏｒｉｔｈｍ．Ｗｅｖｅｒｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｏｆｔｈｅｐｒｏｐｏｓｅｄｉｔｅｒａｔｉｖｅａｐｐｒｏｘｉｍａｔｅｃｏｍｐｕｔａｔｉｏｎ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅ
ａｍｏｕｎｔｏｆｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎｐｒｉｖａｃｙｄｉｓｃｌｏｓｕｒｅｉｓ２１．７％ｗｈｉｃｈｉｓｌｏｗｅｒｔｈａｎｔｈａｔｉｎｓｙｍｍｅｔｒｉｃ
ｄｉｓｃｒｅｔｅｃｈａｎｎｅｌｍｅｃｈａｎｉｓｍｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｏｆｌｉｍｉｔｅｄｄｉｓｔｏｒｔｉｏｎ．Ｍｅａｎｗｈｉｌｅ，ｔｈｅｄａｔａｕｔｉｌｉｔｙ
ｉｍｐｒｏｖｅｓ３８．３％ｕｎｄｅｒｔｈｅｓａｍｅｐｒｉｖａｃｙｔｏｌｅｒａｎｃｅ．

犓犲狔狑狅狉犱狊　ｒａｔｅｄｉｓｔｏｒｔｉｏｎｆｕｎｃｔｉｏｎ；ｐｒｉｖａｃｙｕｔｉｌｉｔｙｔｒａｄｅｏｆｆ；ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ；ｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎ
ｐｒｉｖａｃｙｌｅａｋａｇｅ；ｄａｔａｕｔｉｌｉｔｙｏｐｔｉｍｉｚａｔｉｏｎ

１　引　言
针对数据发布、共享及应用中存在的隐私泄露问

题，Ｄｗｏｒｋ［１］提出了差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，
ＤＰ）保护模型方法，利用随机化噪声扰动，力图解决
差分攻击导致的隐私泄露问题．因差分隐私具有严
格的数学理论支撑和忽略隐私攻击者的计算能力
等优势，迅速成为隐私保护领域研究的热点［２３］．目
前，差分隐私的研究主要集中于利用拉普拉斯
（Ｌａｐｌａｃｅ）机制［４］、高斯（Ｇａｕｓｓｉａｎ）机制［５］、指数
（Ｅｘｐｏｎｅｎｔｉａｌ）机制［６］设计更有效的隐私保护算法，
达到隐私度（Ｐｒｉｖａｃｙ）与查询响应精确度、可用性
（Ｕｔｉｌｉｔｙ）之间的平衡折中，本文将其定义为经典差
分隐私的研究范畴．与之对应的信息论差分隐私［７８］

逐渐成为差分隐私另一个重要的研究分支．围绕信息
熵的内涵，以Ｓｈａｎｎｏｎ信息论基本通信模型［９］为出
发点，基于量化信息流［１０］（ＱｕａｎｔｉｔａｔｉｖｅＩｎｆｏｒｍａｔｉｏｎ
Ｆｌｏｗ，ＱＩＦ）的思想，考虑隐私保护模型的隐私泄露
风险与数据效用的量化以及平衡问题，不失为一种
行之有效的解决方案．

自Ｓｈａｎｎｏｎ为解决信息度量问题提出熵的概
念以来，基于熵的信息量化已广为科学研究者所接
受［１１１３］．尤其近年来，利用信息熵的方法研究数据发
布场景中隐私度与数据效用的平衡问题已成为新的
研究方向，在隐私保护领域受到了国内外学者的高度
关注．由于信息熵是一种有效可行的信息度量方法，
自然地被引入到差分隐私框架中，成为量化隐私信息
的基础．在此方面，已有不少学者借鉴条件熵、联合
熵、互信息量、条件互信息量以及失真函数等［７８，１４１７］
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表达差分隐私保护系统的隐私泄露风险和数据效
用，并试图探讨最优化的信道机制问题［１７１８］．尽管如
此，信息论差分隐私依然存在诸多有待深入研究和思
考的问题：如差分隐私数据发布中隐私失真函数［１４］获
得最小信息传输率的下界以及达到最小信息率（最小
化隐私泄露风险）时的最优化信道机制问题等．

现有差分隐私主要是针对数据独立情景，没有
考虑敌手的先验知识和数据关联对隐私泄露的影
响［１９２０］．通常情况下，数据之间存在关联且这些相关
联的数据信息可以辅助识别特定个体的隐私信息［１９］．
例如，临床医疗数据集中相同的属性信息可以辅助
识别个体的疾病敏感信息．这些关联信息被定义为
差分隐私机制的背景知识．也就是，如果敌手拥有一
定的关联辅助背景知识，则有较高的概率获得更多
的隐私信息量．信息论方法应用于差分隐私研究中，
条件互信息量能够度量敌手拥有先验背景知识条件
下的隐私泄露量．因此，从信息论视角下考虑背景知
识的影响，研究最小化隐私泄露风险时的最优化信
道机制问题凸显其重要性．

针对差分隐私离线数据发布场景中最小化隐私
泄露风险以及可达的最优化机制问题．本文抽象差
分隐私噪声扰动机制为离散无记忆信道（Ｄｉｓｃｒｅｔｅ
ＭｅｍｏｒｙｌｅｓｓＣｈａｎｎｅｌ，ＤＭＣ）模型［２１］，并以该通信模
型为基础，分别引入平均互信息量和期望失真对隐

私与效用（ＰｒｉｖａｃｙＵｔｉｌｉｔｙ，ＰＵ）进行度量．在此基
础上考虑关联背景知识对互信息隐私泄露的影响，
从优化理论的视角将维持数据可用性约束条件下
的隐私与效用平衡问题建模为多约束的一个凸优化
问题．进一步，借鉴信息率失真函数迭代计算的
ＢｌａｈｕｔＡｒｉｍｏｔｏ算法［２２２３］设计本文中最优化机制的
迭代收敛求解算法．

鉴于上述分析，本文的研究有别于Ｄｗｏｒｋ经典
差分隐私，是一种信息论视角的差分隐私研究，同时
亦可视为经典差分隐私研究的拓广与延伸．为此，本
文立意于探讨限失真理论下平衡隐私与效用的差分
隐私最优化机制问题，力图为数据发布场景中差分
隐私算法设计提供一种基于信息论的理论支撑．此
外，本文的研究对差分隐私的最优化机制设计（最佳
信道转移条件概率）、最佳信息传输率（率失真）以及
差分隐私泄露风险评估（最小信息率）提供重要的理
论支撑．结合理论分析与实践应用，本文基于信息率
失真理论对差分隐私模型中隐私与效用平衡问题的
研究具有重要的理论和实践意义．
１１　研究框架

本文利用信息论的基础方法，从量化信息流的
角度考虑实现隐私与效用平衡的互信息隐私最优化
机制问题．为更好地阐述本文的研究思路，首先给出
主要的研究框架示意图，如图１所示．

图１　隐私与效用平衡的差分隐私最优化机制研究框架

在图１中，基于差分隐私离线数据发布场景为
立意出发点，以信息论的方法解决数据发布中的隐
私效用平衡问题为最终目标．以下详细地阐述本文
的研究思路：首先，考虑差分隐私离线数据发布，原
始数据到近似数据副本的流程．抽象原始统计数据
库模型为关系模型，构建离散随机变量．进而，从通
信的角度，以信息论为基础建立差分隐私离散无记

忆信道（ＤＭＣ）模型．在此基础上，针对统计数据库
延伸出的隐私度与数据可用性之间的矛盾冲突问
题，分别采用平均互信息量和期望失真量化隐私度
与数据可用性，并以此为隐私与效用的度量基础，将
隐私与效用平衡问题形式化为限失真约束条件下的
最小化隐私信息泄露问题，即是信息率失真函数．其
次，基于差分隐私信道模型，引入敌手攻击的辅助背
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景知识，将带有辅助背景知识条件下的隐私与效用
的平衡问题形式化表述为多约束条件的一个凸优化
问题．最后，结合理论分析结果，基于交替最小化算
法设计本文中求解限失真约束条件下最优化问题的
近似迭代求解算法，寻求最优化的噪声信道机制，实
现隐私度与数据可用性之间的优化．
１２　相关工作

国外学者针对信息论差分隐私的研究起步较
早，在此本文综述了较具有代表性的研究成果．
Ｍｉｒ［２４］利用条件熵、互信息研究了隐私信息的度量
问题，奠定了差分隐私的信息论基础．更重要的，
Ａｌｖｉｍ等人［８，１１］几乎是最早提出基于量化信息流
（ＱＩＦ）的思想，将信息熵应用到差分隐私中量化隐
私信息的不确定度，并从信息论的角度考虑了平衡
隐私度与数据效用的方法，同时提出信息论对称信
道机制能够达到理论最优性．Ｂａｒｔｈｅ等人［２５］利用信
息熵研究了差分隐私的隐私边界问题．Ｃｕｆｆ等人［２６］

利用互信息给出了等价的隐私定义，研究了互信息
差分隐私的性质及其隐私保护强度．此外，学者
Ｓａｎｋａｒ等人［１３］构建了统计数据库概率模型，从最佳
信源编码、译码方案的角度考虑了信息熵方法在数
据库隐私与效用平衡中的应用．此后，Ｓａｎｋａｒ研究
团队的成员Ｋａｌａｎｔａｒｉ等人［７］以数据库记录为随机
变量犡，且假设信源先验概率分布狆（狓）未知，将信
源概率分布划分为三种类别：均匀分布、单调递减分
布以及其它分布情况，并以凸分析理论为基础理论
方法，分别研究了汉明失真下平衡隐私度与数据效
用的最佳差分隐私信道机制问题，理论分析证明了
针对不同信源分布集合，信息论对称信道机制和非
对称信道机制的最优性．Ｗａｎｇ等人［１４］针对差分隐
私非交互式数据发布场景，构建数据库实例为随
机变量，并基于期望汉明失真从发布数据库全局
层面，考虑了可辨识识别（Ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）、差分隐
私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ）和互信息隐私（Ｍｕｔｕａｌ
ＩｎｆｏｒｍａｔｉｏｎＰｒｉｖａｃｙ）三个不同隐私概念之间的基本
联系，并基于失真测量建立了隐私失真最优化目标
函数，给出了互信息隐私最优性的ＫＫＴ［２７］条件，最
终从理论上证明了互信息最佳机制满足给定隐私等
级的ε差分隐私．更多的，隐私与失真问题在基于位
置的隐私保护领域也得到了研究与应用．２０１９年，
Ｚｈａｎｇ等人［２８］在基于位置服务（ＬｏｃａｔｉｏｎＢａｓｅｄ
Ｓｅｒｖｉｃｅ，ＬＢＳ）的隐私保护方面，基于平均互信息量
和Ｅｕｃｌｉｄｅａｎ距离失真度量考虑了一种在线位置轨
迹发布的信息论方法．该方法考虑了隐私攻击的辅

助背景知识，并基于条件互信息量解决隐私与效用
平衡的率失真函数最优化问题，利用一阶马尔可夫
模型设计了一个在线发布的位置隐私保护机制
（ＬＰＰＭ），获得了隐私与数据可用性的最佳权衡．
此外的研究者Ｃａｌｍｏｎ和Ｆａｗａｚ［２９］以及Ｍａｋｈｄｏｕｍｉ
等人［３０］针对隐私统计推断，利用互信息隐私度量将
最佳的隐私保护机制形式化为率失真问题．

近几年来，国内学者也逐步开始关注信息论与隐
私保护结合的研究点．彭长根等人［３１］借鉴Ｓｈａｎｎｏｎ
基本通信框架，结合信息论抽象隐私信息传播的基
本通信模型，提出了隐私保护的基本信息熵模型、含
敌手攻击的隐私信息熵模型和主观感受的加权隐私
信息熵模型，并进一步提出了利用信息熵的方法度
量隐私保护机制的信息泄露风险，为隐私保护效果
评价提供了一种基于信息论的理论参考．此外，吴振
强等人［３２］提出了利用网络结构熵的方法度量社交
网络的差分隐私保护效果．由此来看，信息论与差分
隐私的结合已逐渐成为新兴的交叉研究方向，但目
前国内学者针对该领域的研究尚处于起步状态．

已有的研究工作中，基于信息论的方法考虑了
隐私与效用平衡的问题，并从理论上分析了保障差
分隐私最优化机制存在的数学优化条件．但是，现有
研究工作尚未给出获得最优化机制条件的理论实践
方法，且未考虑相关联数据信息，即拥有背景知识对
互信息隐私泄露风险的影响．
１３　本文工作

鉴于上述分析可知，信息论的方法应用于解决
差分隐私数据发布场景中隐私与数据效用的平衡问
题具有理论可行性．本文考虑互信息与失真度量的
特性，立足于Ｓｈａｎｎｏｎ经典信息论框架，借鉴限失
真编码定理［３３］的信息率失真函数，立意研究解决差
分隐私离线数据发布场景中满足限失真约束的最小
信息传输率，探讨最小化互信息隐私泄露风险的最
优化机制问题．

由于差分隐私随机化噪声机制具有不确定性，
且存在隐私与效用的极大极小对立关系，因此，基于
信息论的方法如何从噪声信道的角度表述差分隐私
机制，并将隐私与效用的矛盾冲突问题刻画为多约
束条件的最优化求解问题是一个关键；其次，基于信
息率失真函数的最优化问题，利用Ｌａｇｒａｎｇｅ乘子法
求解最优分布是困难的，近似求解的ＢｌａｈｕｔＡｒｉｍｏ
ｔｏ算法是一种解决方案，并且理论上已经证明了算
法计算的收敛性［２１］，但其关键是如何将带敌手背景
知识攻击下隐私与效用平衡问题转变为信息论的双
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重最小化可求解问题；最后，基于迭代近似求解方
法，求解最优化信道条件转移概率也是一个关键
问题．

围绕本文的预期目标，需解决上述几个关键问
题，支撑信息论差分隐私最优化机制的研究．本文的
研究工作解决了差分隐私离线数据发布中平衡隐私
与效用的最优化信道机制问题．对比现有的相关研
究工作，本文工作的主要研究贡献可归纳为：

（１）考虑差分隐私离线数据发布场景，结合差
分隐私的离散无记忆信道（ＤＭＣ）模型，基于互信息
的隐私风险度量和数据失真的效用度量提出了消息
联合互信息隐私度量，建立了差分隐私数据发布与
信息论通信模型之间的基本联系．

（２）围绕信息率失真函数，将差分隐私数据发
布场景中隐私泄露风险与数据效用平衡建模为带失
真约束的最优化问题．在此基础上考虑了辅助背景
知识攻击下的隐私与效用平衡问题，建立拥有辅助
背景知识的差分隐私数据发布隐私与效用优化模
型，并进一步考虑了求解差分隐私最小信息率的计
算方法．

（３）基于ＢｌａｈｕｔＡｒｉｍｏｔｏ迭代最小化算法设计
了计算最小化互信息隐私泄露的迭代算法，解决如
何利用迭代求解算法计算差分隐私数据发布的最优
信道条件转移概率，为差分隐私最优化机制设计提
供了一种基于信息论的支撑．

本文第２节介绍与本文主要研究内容密切相关
的基础知识；第３节介绍本文内容的模型与符号表
示，包含统计数据库模型与差分隐私噪声信道模型；
第４节分别给出差分隐私数据发布场景中隐私与效
用的信息论度量方法，提出本文的研究问题，并将其
形式化表述为一个多约束条件的数学优化问题；第
５节针对本文的研究问题，利用Ｌａｇｒａｎｇｅ乘子法、
交替最小化算法设计出近似求解最小化互信息隐私
泄露算法，计算最优化信道机制；第６节对提出的模
型方法以及算法进行实验验证与分析；第７节总结本
文的主要研究工作，并指出下一步的研究工作安排．

２　基础知识
本节分别介绍与本文研究内容相关的基础知

识，主要包含有差分隐私的基本概念、最优化问题及
信息率失真理论．
２１　差分隐私

首先，回顾一下经典差分隐私的严格数学定义．

如果一个随机化噪声响应机制满足ε差分隐私，则
其作用于至多相差一条数据记录的相邻兄弟数据集
!和!′，满足查询输出空间!"概率的ε不可区
分性．经典差分隐私的定义忽视了敌手的计算能力
和辅助知识，提供强隐私保护保障．以下正式地将其
定义为：

定义１［１］．一个随机化机制：!狀→!称之为ε
差分隐私，当且仅当对于任意的相邻输入数据集!

和!′，满足!－!′１１和!"

，
Ｐｒ［（!）∈犛］犲εＰｒ［（!′）∈犛］ （１）

其中，隐私参数ε决定差分隐私保护强度．
２２　优化问题

考虑一个标准形式的优化问题［２７］：
ｍｉｎ犳０（狓）
ｓ．ｔ．犳犻（狓）０，犻∈｛１，２，…，犿｝

犺犼（狓）＝０，犼∈｛１，２，…，狆｝
（２）

其中，狓∈!

狀，优化问题（２）的最优解狆满足
狆＝ｉｎｆ｛犳０（狓）｜犳犻（狓）０，犺犼（狓）＝０｝，

犻∈｛１，２，…，犿｝，犼∈｛１，２，…，狆｝ （３）
构造Ｌａｇｒａｎｇｅ对偶函数对上述最优化问题进

行求解，

　犔（狓，λ，μ）＝犳０（狓）＋∑
犿

犻＝１
λ犻犳犻（狓）＋∑

狆

犼＝１
μ犼犺犼（狓）（４）

其中λ犻为第犻个不等式约束犳犻（狓）０对应的
Ｌａｇｒａｎｇｅ乘子；相似的，μ犼称为第犼个等式约束
犺犼（狓）＝０对应的Ｌａｇｒａｎｇｅ乘子．求解最优性条件
得到目标函数的最小值．
２３　率失真理论

由于通信系统中固有的噪声和干扰，Ｓｈａｎｎｏｎ
离散无记忆信道（ＤＭＣ）是信源字母表# 到再生字
母表#^的条件概率映射．大多数情况下，再生字母表
#^ 与信源字母表# 相同．互信息量作为信息论中一
个重要的概念，定量地描述了信宿获得有关信源的
信息量，可用于测度整体上流经信道的平均信息量．
同时，互信息可以理解为信道的信息率，即码率．

定义２．给定两个随机变量犡和犡^，对于所有的
狓∈# 和狓^∈#^

，条件概率分布狇（狓^｜狓）与边缘概率分
布狆（狓）和狇（狓^），定义
犐（犡；犡^）＝∑狓∑狓^狆（狓）狇（狓^｜狓）ｌｏｇ狇

（狓^｜狓）
狇（狓^）

（５）

度量随机变量犡^包含犡的平均信息量．
定义３［２１］．　失真度量是一个非负函数犱：# ×

#^→!

＋映射信源字母表和再生字母表乘积空间到
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一个非负实数．
对所有的狓∈# 和狓^∈#^

，失真函数犱（狓，狓^）刻
画了符号狓^表示狓时的失真距离，定量地描述信道
的统计特性．给定期望失真门限δ，在率失真区域
（犚，δ）中所有码率犚的下确界称为率失真函数
犚（δ）．Ｓｈａｎｎｏｎ保真度准则（限失真编码定理）刻画
了通信系统中满足信源失真约束条件下的最小信息
传输率，反映数据压缩的临界极值［２１］．形式化地将
犚（δ）定义为：

定义４［２１，３３］．对于给定的失真门限δ和失真度
量函数犱（狓，狓^），在满足（犚，δ）的失真区域，所有码
率犚的下确界犚（δ）

犚（δ）＝ ｍｉｎ
狇（狓^｜狓）：∑狓∑狓^狆（狓）狇（狓^｜狓）犱（狓，狓^）δ

犐（犡；犡^）（６）

其中，狆（狓）和狇（狓^｜狓）分别为信源概率分布和信道
条件概率分布．

３　模型与符号
本节首先给出本文的一些基本模型假设，具体描

述了统计数据库模型、差分隐私信道模型．表１列举
出了本文中所使用的符号并给出具体的符号说明．

表１　符号说明
符号 说明
!

，
!′ 相邻兄弟数据库
δ 期望失真门限
δ－ 平均失真度
犚 码率，信息率

#

，
#^

，狓，狓^ #

，
#^ 符号字母表，狓，狓^表示初始数据库

及合成数据库实例
狆（·），狉（·，·） 分别表示先验概率分布，联合概率分布

狇（·，·｜·），狆（·，·）条件概率分布以及联合概率分布
·，·２ 集合基数，欧几里得距离２范数
ε，ε 差分隐私预算参数，信息论差分隐私最小

的隐私参数
犱（·，·） 距离度量函数
犇ＫＬ（·‖·） 相对熵距离度量

３１　统计数据库模型
数据库!是由个体记录组成的集合，每个记录

是有关特定个体的多维属性描述信息．例如，一个临
床医疗数据库通常包含有姓名、性别、社会保障号以
及一些敏感属性集合．在这些属性集合中，通常有些
属性值是敏感的隐私信息，应当属于受保护的私有
隐私信息．

从关系代数的角度，本文中考虑将数据库建模
为关系集合．正式的，一个数据库!含有狀个元组，
元组包含犽个属性，记为!＝｛犱１，…，犱狀｝，其中任意

记录犱犻（１犻狀）都是数据取值域全集# 的一个实
例，# 表示所有犽个属性集合元素的笛卡儿积，基数
｜#｜＝犕，其中犕２，表示数据库的离散犕个原子
符号．离散随机变量犡表示数据库，取值于数据库
域# ．对于任意两个数据库狓，狓′∈#

，汉明距离
犱（狓，狓′）度量两个数据库实例之间不同记录数目，
如果满足犱（狓，狓′）１，则称狓，狓′为相邻的兄弟数
据库，记作狓～狓′．

差分隐私的离线数据发布场景中，随机化噪声
机制接收原始数据输入并输出原始数据库的近似副
本．从Ｓｈａｎｎｏｎ信息论的视角，可以将其抽象为输
入字母表# 到输出再生字母表#^ 的随机化函数映
射．基于这样的一个基本假设，可以确保针对统计数
据库的差分隐私保护模型被抽象为信息论的信道
模型．
３２　差分隐私信道模型

差分隐私的数据发布框架中，随机化噪声机制
是一个算法，其接受输入原始数据库!

，并产生输
出响应噪声结果（!）→!

狀［５］．差分隐私保护机制
的噪声扰动是一个随机化映射，类似于信息论中的
噪声信道［３４］．例如二进制数据集! ＝｛０，１｝狀，具有
先验概率分布狆狓（０）和狆狓（１），基于差分隐私的随机
化响应机制，可以将输入与输出关系表示为二进制
交织信道模型．此外对于类别型数据（如城市地址、
疾病类别等）均属于离散类型，诸如此类的有限离散
集合之间的随机化映射可使用条件概率分布形式描
述．基于噪声不确定性，可以借鉴离散的噪声信道模
型对差分隐私进行研究．

为了建立差分隐私与信息论之间的一些基本联
系，文中考虑将差分隐私的离线数据发布框架建模
为经典的Ｓｈａｎｎｏｎ点到点的通信模型．也即是，差分
隐私输入原始数据作为信源，输出噪声合成数据作为
信宿，差分隐私保护机制构成噪声信道．正式地将其
表述为，# 和#^为离散有限字符元素集合，考虑输出
仅依赖于所对应的输入，与先前输入或输出字符条件
独立．因此，抽象差分隐私为离散无记忆噪声信道，用
条件概率狇（狓^｜狓）的矩阵形式表示随机噪声扰动

狇犡^｜犡（狓^｜狓）＝
狇（１｜１）狇（２｜１）…狇（犕｜１）
狇（１｜２）狇（２｜２）…狇（犕｜２）
   

狇（１｜犕）狇（２｜犕）…狇（犕｜犕

熿

燀

燄

燅）
（７）

噪声信道条件概率狇（狓^｜狓）的统计特性反映了差分
隐私的随机化特征．据此，从噪声信道条件概率的视
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角将差分隐私定义重新表述．
定义５［８，１４］．一个离散无记忆信道机制$

：
# ×

#^→!

＋满足ε差分隐私（ε犇犘），当且仅当对所有
的狓，狓′∈# 和狓^∈#^且狓～狓′满足

狇（狓^｜狓）犲ε狇（狓^｜狓′） （８）
信息论差分隐私定义独立于信源概率分布，反

映了信道条件概率的统计特性．差分隐私的隐私预
算参数ε由信道条件概率狇（狓^｜狓）的比值决定，刻画
了信道统计特性．由此定义差分隐私参数，

εｉｎｆε：ｌｎ狇（狓^｜狓）狇（狓^｜狓′｛ ｝），狓，狓′∈# 和狓^∈#^

（９）

噪声信道条件概率与信息传输率和失真紧密联
系，从满足失真约束的角度，可以定义（ε，δ）可达信
道集合．

定义６．固定信源概率分布狆（狓），期望失真满
足给定失真门限δ的所有信道机制集合称为（ε，δ）
可达试验信道，即是
（ε，δ）狇（狓^｜狓）：∑

狓，狓^
狆（狓）狇（狓^｜狓）犱（狓，狓^）｛ ｝δ（１０）

基于定义６可知本文的（ε，δ）可达信道是满足
差分隐私与限失真的试验信道交集．由期望失真约
束（式（１０））可知可行集是超平面的闭半空间，因半
空间是凸的［２７］，且信道条件概率满足

∑狓^狇（狓^｜狓）＝１，狇（狓^｜狓）０，狓∈#

，狓^∈#^

（１１）
依据凸集合交集的保凸运算规则，（ε，δ）可达信

道集合依然是凸集．此外，差分隐私预算参数计算
（式（９））的函数由下水平集的角度已经证明是拟凸
函数［３４］．因此，本文从噪声信道的角度，旨在利用凸
可行集中寻找最佳条件概率分布解决研究问题．

此外，由于信道条件概率的不确定性，差分隐私
的信道模型与隐私泄露和数据效用密切相关．直观
地说，信息论的方法可以用来量化差分隐私信道模
型中的隐私信息流．基于此，本文中第４节给出了隐
私泄露与数据效用的信息论量化方法．

４　问题形式化
本节中首先给出隐私泄露与数据效用的信息论

量化方法，进一步考虑辅助背景知识对隐私泄露的
影响，将差分隐私离线数据发布中的隐私与效用的
平衡问题形式化为多约束条件的最优化问题，以下
详细地给出研究问题的描述．

４１　隐私度量
差分隐私定义了输出概率比值的ε不可区分

性，提供了不依赖于原始数据先验分布的强隐私保
障．然而，一些应用中敌手可能拥有关于原始数据的
先验分布知识．在此情景下，与差分隐私等价定义的
语义安全差分隐私考虑了敌手先验分布与后验信念
的概率分布距离，依此测量隐私泄露．通常情况下，
ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ（ＫＬ）散度可以用来度量两个概率
分布之间的距离［２１］．在此具体场景下，定义敌手后
验信念概率分布狆犡｜犡^（狓｜狓^）与先验分布狆犡（狓）的
ＫＬ距离度量平均意义上的隐私泄露量．事实上，
ＫＬ距离量化后验贝叶斯概率分布和先验概率分布
距离，其等效于互信息量犐（犡；犡^）［２９］，

犐（犡；犡^）"犡^犇ＫＬ［狆犡｜犡^狆犡］ （１２）
其中，犇ＫＬ［·‖·］是ＫＬ距离函数．

互信息度量近似合成数据犡^包含原始数据犡
的信息量．因此，可以定义互信息量度量差分隐私离
线数据发布框架中的隐私泄露风险．此外，互信息
犐（犡；犡^）＝犎（犡）－犎（犡｜犡^），依据熵与互信息的关
系，互信息犐（犡；犡^）刻画观测到犡^后有关随机变量
犡不确定度的减少量，条件熵犎（犡｜犡^）表述随机变
量仍具有的不确定度．对于固定信源概率分布，犎（犡）
固定．由此，隐私泄露风险度量的互信息与条件熵可
视为等价可替换的量化方法［２８］．

在本文中我们采用上述式（１２）的形式度量隐私
泄露量．平均互信息量是先验分布与条件概率分布
的二元函数，即是关于原始数据概率分布狆（狓）的凸
函数和差分隐私噪声信道转移条件概率狇（狓^｜狓）的
凹函数．
４２　效用度量

差分隐私离线数据发布框架中依赖距离度量近
似副本与原始数据之间的失真程度，采用非负的失
真函数犱（狓，狓^）度量发布数据集的整体数据可用性，
即数据效用．

常用的失真函数有汉明距离和欧氏距离．欧氏
距离常用于数值型坐标距离计算．然而，汉明距离度
量函数可视为一种示性函数，具有测度敏感度高的
特性，能够准确地表达出近似合成输出数据集与原
始数据集之间记录变化数．因此，本文中采用汉明距
离犱（狓，狓^）度量两个数据库狓∈# 和狓^∈#^ 之间不
同的数据记录数．同时，为表达平均意义上的失真程
度，定义期望汉明失真
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"

［犱（犡，犡^）］＝∑狓∑狓^狆（狓）狇（狓^｜狓）犱（狓，狓^）（１３）
度量平均意义的失真程度．由式（１３）可知，期望汉明
失真是有关原始数据先验分布、差分隐私信道条件
概率和失真度量的函数．本文中，我们基于期望汉明
失真度量差分隐私离线数据发布近似数据狓^与原
始数据狓的效用，就是同时考虑了数据集先验分布
与差分隐私条件概率信道的影响因素．
４３　隐私效用平衡问题

采用互信息量度量差分隐私数据发布的隐私
泄露，期望汉明失真量化发布数据与原始数据的
失真程度，也即是数据的可用性．直观上来说，差
分隐私数据发布的隐私效用是一对极大极小问
题．根据隐私保护中的隐私效用原则，隐私效用的
平衡问题是一个在满足数据可用性（限失真约束）
条件下的一个最小值优化问题．采用隐私与失真
函数将隐私与效用的平衡问题形式化为问题１的
表述形式．

问题１．差分隐私信道机制$

：
# ×#^ →!

＋获
得最小的互信息泄露量，当且仅当对于给定的原始数
据犡、发布近似合成数据犡^以及数据效用约束满足
期望失真门限珔δδ的条件下，信道条件概率狇（狓^｜
狓）是以下凸优化问题的最优解：

犚（δ）＝ｍｉｎ
狇（狓^｜狓）
犐（犡；犡^）

ｓ．ｔ．∑狓∑狓^狆（狓）狇（狓^｜狓）犱（狓，狓^）δ
∑狓^狇（狓^｜狓）＝１ （１４）

其中，犐（犡；犡^）和∑狓∑狓^狆（狓）狇（狓^｜狓）犱（狓，狓^）δ分
别是上述优化问题的优化目标函数和数据效用约束
条件．

上述问题１提供了隐私与效用平衡的一般性框
架，上式（１４）中最优化问题等价于信息率失真函数
犚（δ），是关于信道条件概率的最小值问题．信息率
失真函数约束在满足失真门限条件下，获得最小互
信息隐私泄露的差分隐私噪声扰动机制，等同于差

分隐私数据发布维持数据效用前提下，最小化互信
息隐私泄露量．

但是，上述隐私与失真函数没有考虑差分隐私
离线数据发布场景中辅助背景知识对隐私泄露的影
响．实际中，由于相关联数据导致较高概率的隐私泄
露，存在相关联差分隐私问题．我们将关联辅助识别
的数据表示为辅助背景知识犣，并在本文中考虑辅
助的背景知识犣对隐私泄露程度的影响．更具体地
说，根据辅助背景知识犣是否为隐私保护数据发布
者和隐私攻击者先验已知的共同知识，将该问题划
分为两种情形考虑：

（１）假设辅助背景知识犣为隐私保护数据发布
者和隐私攻击者（敌手）共同已知的背景知识．在此情
形下，基于互信息的隐私泄露度量演变为给定犣的条
件下犡与犡^的条件互信息量，也即是犐（犡；犡^｜犣）．
与此同时，问题１中的目标函数演变为求解变量
狇（狓^｜狓，狕）使得条件互信息犐（犡；犡^｜犣）达到条件最
小值．

（２）假设犣为隐私攻击者（敌手）可通过外部数
据源获得的辅助背景知识，数据发布者并不能准确地
知道辅助背景知识，但是有关辅助背景知识具有一定
的数据统计信息．采用平均互信息量化该情形下的隐
私泄露度量演变为犡与犡^，犣联合的互信息量，即是
犐（犡；犡　^，犣）．由此，问题１中的最优化问题演变为求
解条件概率狇（狓　^，狕｜狓）使得目标函数犐（犡；犡^，犣）达
到最小值．

差分隐私离线数据发布框架公开发布原始数据
集的合成副本，抽象差分隐私数据处理为原始数据
到噪声扰动发布合成副本的过程．假设隐私攻击的
恶意敌手可公开获得合成数据副本，并关联可用的
背景知识对原始数据进行推断攻击．本文中，我们考
虑隐私攻击者可获得的辅助背景知识犣为隐私攻
击者的单边背景知识．从隐私通信传播的角度，我们
将数据发布的场景抽象为图２所示的系统模型
架构．

图２　含辅助背景知识攻击的差分隐私数据发布模型
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定理１．　随机变量犡与犡^，犣的联合互信息量
犐（犡；犡^，犣）不小于互信息犐（犡；犡^）．

证明．由随机变量犡与联合事件犡，犣的互信
息量定义，有
犐（犡；犡^，犣）
＝∑狓∑狓^∑狕狆（狓，狓^，狕）ｌｏｇ狇

（狓｜狓^，狕）
狆（狓）

＝∑狓∑狓^∑狕狆（狓，狓^，狕）ｌｏｇ
狇（狓｜狓^，狕）
狇（狓｜狓^）

·狇（狓｜狓^）狆（狓［ ］）
＝∑狓∑狓^狆（狓，狓^）ｌｏｇ狇

（狓｜狓^）
狆（狓）＋

∑狓∑狓^∑狕狆（狓，狓^，狕）ｌｏｇ狇
（狓｜狓^，狕）
狇（狓｜狓^）

＝犐（犡；犡^）＋犐（犡；犣｜犡^）
犐（犡；犡^） （１５）
即等于互信息量犐（犡；犡）与条件互信息量之和，此
外，由于平均互信息的非负性质，故有上述结论成立．

证毕．
由此可知，从互信息隐私泄露量的角度，关联辅

助背景知识犣可导致更多的隐私泄露量．基于此，我
们考虑将含关联辅助背景知识犣的差分隐私数据发
布中隐私效用平衡问题表示为如下的定义形式．

定义７．对于给定的原始数据犡，差分隐私信
道机制$

：
# ×#^ →!

＋以及发布近似合成数据犡^．
在给定的失真度量函数犱（狓，狓^）满足期望失真约束
δ－δ条件下，差分隐私可达的隐私泄露最小信息率
为犚狕（δ）．其中，犚狕（δ）为下述问题２的最优值．

问题２．考虑图２所示的差分隐私离线数据发
布模型，关联辅助背景知识犣为隐私攻击者完全知
识，数据发布者拥有统计知识．在给定失真度量函数
犱（狓，狓^），满足期望失真效用约束珔δδ，条件概率
狇（狓^，狕｜狓）是可达互信息隐私泄露犚狕（δ）的最优点，
即是下述凸优化问题的最优解，

犚狕（δ）＝ｍｉｎ
狇（狓^，狕｜狓）

犐（犡；犡^，犣）

ｓ．ｔ．∑
狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）犱（狓，狓^）δ

∑
狓^，狕
狇（狓^，狕｜狓）＝１ （１６）

其中，犐（犡；犡^，犣）＝∑狓，狓^，狕狆（狓，狓^，狕）ｌｏｇ狇
（狓^，狕｜狓）
狆（狓^，狕）．

上述问题２即是互信息隐私泄露犐（犡；犡^，犣）达
到最小值的狇（狓^，狕｜狓）求解问题．换言之，上述优化

问题（１６）的最优解就是满足期望失真的效用约束条
件下，使得互信息隐私泄露达到最小值．

５　差分隐私最优化机制
本节中围绕上述问题，基于Ｌａｇｒａｎｇｅ对偶函数

介绍隐私与效用平衡的最优化问题求解方法．在分
析计算最优条件概率分布困难性基础上，提出基于
ＢｌａｈｕｔＡｒｉｍｏｔｏ算法设计差分隐私数据发布场景中
最优化机制的迭代近似求解算法．
５１　隐私效用平衡的最优解

最优化问题（１６）是满足期望失真约束和条件概率
分布约束条件下，关于凸函数的标准最小化问题，可
利用Ｌａｇｒａｎｇｅ乘子法求解．首先构造以下泛函犔（狇），
犔（狇）＝∑狓∑狓^，狕狆（狓）狇（狓^，狕｜狓）ｌｏｇ

狇（狓^，狕｜狓）
狇（狓^，狕）＋

λ∑狓∑狓^，狕狆（狓）狇（狓^，狕｜狓）犱（狓，狓^）＋
∑狓υ（狓）∑狓^，狕狇（狓^，狕｜狓） （１７）

犔（狇）关于狇（狓^，狕｜狓）求偏导，得到如下表达式，
犔（狇）

狇（狓^，狕｜狓）＝狆
（狓）ｌｏｇ狇（狓^，狕｜狓）狇（狓^，狕）＋狆

（狓）－

∑狓′狆（狓′）狇（狓^，狕｜狓′）
１

狇（狓^，狕）狆
（狓）＋

λ狆（狓）犱（狓，狓^）＋υ（狓）
＝０ （１８）

由于先验概率分布狆（狓）０，可以计算得到条件概
率狇（狓^，狕｜狓）的参量表达式，

狇（狓^，狕｜狓）＝狇（狓^，狕）犲－λ犱（狓，狓^）

∑
狓^，狕
狇（狓^，狕）犲－λ犱（狓，狓^）

（１９）

通常情况下，直接联合方程组解出最优条件概率
分布比较困难．Ｂｌａｈｕｔ和Ａｒｉｍｏｔｏ［２２２３］提出了针对
上述问题的迭代求解算法，该算法是计算两个概率
分布凸集之间最小相对熵距离的一种特殊情形．算
法在两个凸集之间交替最小化距离，迭代计算的最
小化过程存在一个极限，且极限为率失真犚（δ）．为
描述优化问题２的求解算法，给出以下预处理流程．
５２　交替最小化算法

给定两个凸集犃和犅及其Ｅｕｃｌｉｄ范数距离，目
标是计算它们之间的最小距离．首先，对于任意的
犪∈犃，计算犫∈犅使得ｍｉｎ犪－犫２．进一步，固定
犫计算集合犃中与它最近的点，重复该过程，随着
重复次数增加，距离收敛于两个集合的最小值［２１］．
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特别地，如果犃和犅是概率分布集合，在相对熵
（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ，ＫＬ）距离度量中，上述求解最小
距离的算法收敛到两个概率分布集合之间的最小相
对熵［３５］．

基于上述算法的迭代原理求解本文中的凸优化
问题．首先，需要将其改写为两个概率分布集合之间
相对熵最小化的形式，为此给出以下引理１．

引理１．　设狆（狓）狇（狓^，狕｜狓）是给定的联合分布，
使得最小化相对熵犇（狆（狓）狇（狓^，狕｜狓）‖狆（狓）狉（狓^，狕））
的分布狉（狓^，狕）是对应于条件概率狇（狓^，狕｜狓）的边缘
分布狉（狓^，狕），也即是

犇ＫＬ（狆（狓）狇（狓^，狕｜狓）‖狆（狓）狉（狓^，狕））
＝ｍｉｎ
狉（狓^，狕）
犇ＫＬ（狆（狓）狇（狓^，狕｜狓）‖狆（狓）狉（狓^，狕））（２０）

其中，狉（狓^，狕）＝∑狓狆（狓）狇（狓^，狕｜狓）．
证明．　依据相对熵的定义，构造等式有
犇ＫＬ（狆（狓）狇（狓^，狕｜狓）‖狆（狓）狉（狓^，狕））－
犇ＫＬ（狆（狓）狇（狓^，狕｜狓）‖狆（狓）狉（狓^，狕））

＝∑
狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）ｌｏｇ狆（狓）狇（狓^，狕｜狓）狆（狓）狉（狓^，狕）－

∑
狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）ｌｏｇ狆（狓）狇（狓^，狕｜狓）狆（狓）狉（狓^，狕）

＝∑
狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）ｌｏｇ狉

（狓^，狕）
狉（狓，狕）

＝∑
狓^，狕
狉（狓^，狕）ｌｏｇ狉

（狓^，狕）
狉（狓，狕）

＝犇ＫＬ（狉（狓^，狕）‖狉（狓^，狕）） （２１）
相应的，依据相对熵的非负性，故有上式０的

结论．进一步，当满足条件时，上述等式＝０成立．
证毕．

基于引理１和平均互信息犐（犡；犡^，犣）的计算公
式，可以将问题２中的最优化问题表述为如下形式
的一个基于相对熵距离的双重最小化问题，即
ｍｉｎ

狇（狓^，狕｜狓）：δ－δ
犐（犡；犡^，犣）

＝ｍｉｎ
狉（狓^，狕）

ｍｉｎ
狇（狓^，狕｜狓）：δ－δ∑狓，狓^，狕狆（狓）狇（狓^，狕｜狓）ｌｏｇ

狇（狓^，狕｜狓）
狉（狓^，狕）

（２２）

针对上述（２０）中的双重最小化问题，利用交替
最小化算法近似求得最优解．首先，如果集合犃为
边际分布狆（狓）满足失真限制的所有联合概率分布
狆（狓，狓^，狕）的集合，犅为乘积分布狆（狓）狉（狓^，狕）构成
的集合，则对于任意的分布狉（狓^，狕），则式（２０）中的
双重最小化可以表述为以下形式，

ｍｉｎ
狇（狓^，狕｜狓）：δ－δ

犐（犡；犡^，犣）＝ｍｉｎ
狇∈犅
ｍｉｎ
狆∈犃
犇ＫＬ（狆‖狇）（２３）

将问题２的凸优化问题，转化为了在两个概率
分布集合中寻找最小相对熵距离的双重最小化问
题．借鉴计算率失真函数的方法［３５３６］，设计迭代交
替最小化算法近似求解本文中问题２中的最优化问
题．以下部分详细阐述本文中的最优化机制的迭代
近似计算方法．
５３　最优化机制的迭代计算方法

针对问题２中描述的具有多约束条件的凸优化
问题，我们考虑利用两个概率分布集合之间相对熵
距离双重最小化的迭代计算方法求解．本文中，基于
ＢｌａｈｕｔＡｒｉｍｏｔｏ算法思想设计计算最优输出分布的
交替最小化算法．算法接受预设参数输入Ｌａｇｒａｎｇｅ
乘子λ、数据库先验概率分布狆（狓）、汉明失真矩阵
犱（狓，狓^）以及算法收敛门限阈值犜．根据交替最小化
算法计算流程，首先，初始化输出联合概率分布
狉０（狓^，狕）为均匀分布．其次，利用Ｌａｇｒａｎｇｅ乘子法得
到的条件概率表达式（式（１９））计算条件概率分布
狇０（狓^，狕｜狓）．进一步，利用引理１计算输出联合分布
狉（狓^，狕），并以该分布为基础进行下一轮迭代计算，直
到互信息隐私泄露量收敛于门限阈值犜．最后，算法
输出可达最小互信息隐私泄露量、条件概率分布
狇（狓^，狕｜狓）以及对应的期望汉明失真．算法１详细描
述了最小化互信息隐私泄露量的计算过程．

算法１．　最小化互信息隐私泄露量．
输入：λ：Ｌａｇｒａｎｇｅ乘子，狆（狓）：数据库先验分布，犱（狓，狓^）：

汉明失真矩阵，犜：收敛门限阈值参数
输出：狇（狓^，狕｜狓）：条件概率分布，犕犐：最小的互信息泄露

量犐（犡；犡　^，犣），δ－：达到最小互信息时的期望失真度
１．初始化狉０（狓^，狕）为均匀分布

２．狇０（狓^，狕｜狓）＝狉０（狓^，狕）犲－λ犱（狓，狓^）

∑
狓^，狕
狉０（狓^，狕）犲－λ犱（狓，狓^）

３．犐０←算法２利用狆（狓），狇０（狓^，狕｜狓），狉０（狓^，狕）
４．狉（狓^，狕）＝∑狓狆（狓）狇０（狓^，狕｜狓）
５．ＷＨＩＬＥＴＲＵＥＤＯ
６．　狇（狓^，狕｜狓）＝狉（狓^，狕）犲－λ犱（狓，狓^）

∑
狓^，狕
狉（狓^，狕）犲－λ犱（狓，狓^）

７．　犐←算法２利用狆（狓），狇（狓^，狕｜狓），狉（狓^，狕）
８．　ＩＦ（犐０－犐犜）ＴＨＥＮ
９．　　犕犐←犐
１０．　　期望失真度珔δ＝∑

狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）犱（狓，狓^）

１１．　　ＲＥＴＵＲＮ犕犐，狇（狓^，狕｜狓），δ－
１２．　ＥＬＳＥ
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１３．　犐０←犐
１４．　狉（狓^，狕）＝∑狓狆（狓）狇（狓^，狕｜狓）
１５．　ＥＮＤＩＦ
１６．ＥＮＤＷＨＩＬＥ
其中，算法１中步骤３的计算利用算法２，依据

犡与犡，犣^联合的互信息计算公式
犐（犡；犡^，犣）＝∑

狓，狓^，狕
狆（狓）狇（狓^，狕｜狓）ｌｏｇ狇（狓^，狕｜狓）狇（狓^，狕）

（２４）

计算互信息隐私泄露量，具体的计算过程如算法２
所描述．

算法２．　计算互信息量隐私泄露量．
输入：狆（狓）：数据库先验概率分布，狇（狓^，狕｜狓）：条件概率

分布，狉（狓^，狕）：联合概率分布
输出：犕犐：平均互信息泄露量
１．初始化犕犐＝０
２．ＦＯＲ循环遍历犡，犡^，以及犣取值空间，犻∈｜#｜，犼∈
｜#^｜，犽∈｜%｜

３．犕犐←∑狆（狓犻）狇（狓^犼，狕犽｜狓犻）ｌｏｇ狇（狓^犼，狕犽｜狓犻）狉（狓^犼，狕犽）
４．ＥＮＤＦＯＲ
５．ＲＥＴＵＲＮ犕犐
上述迭代算法１可以计算可达最小互信息隐私

泄露量的最佳条件概率分布狇（狓^，狕｜狓）．然而，差分
隐私噪声信道机制与条件概率狇（狓^｜狓）相关．因此，
我们考虑利用条件概率公式计算联合概率分布
狆（狓，狓^，狕）．进一步，基于联合概率分布，关于辅助背
景知识犣计算边缘分布狇（狓，狓^）．以先验概率分布
狆（狓）为基础，类似的计算得到差分隐私的最佳信道
转移条件概率分布狇（狓^｜狓）．在此，文献［１４，２４］提出
了最佳的率失真同时保证一个确定等级的差分隐
私．基于此，针对条件概率分布狇（狓^｜狓）利用式（９）依
次计算差分隐私参数，根据定义５计算隐私预算参
数ε．具体的计算过程如算法３所描述．

算法３．　求解最佳信道转移条件概率及差分
隐私参数ε．

输入：狇（狓^，狕｜狓）：条件概率分布，狆（狓）先验概率分布
输出：狇（狓^｜狓）信道条件概率，ε：差分隐私预算参数
１．计算边缘分布狇（狓，狓^）＝∑狕狆（狓）狇（狓^，狕｜狓）
２．计算条件概率分布狇（狓^｜狓）＝狇（狓，狓^）狆（狓）
３．ＦＯＲ循环遍历犡，犡^，犻∈｜#｜，犼∈｜#^｜
４．　求解ε＝ｍｉｎｌｏｇｍａｘ狆

（狓^犼｜狓犻）
狆（狓^犼｜狓′犻｛ ｝（ ））

５．ＥＮＤＦＯＲ
６．ＲＥＴＵＲＮ狇（狓^｜狓），ε

上述迭代算法的基本操作是计算狇（狓^，狕｜狓）、
狉（狓^，狕）及互信息量犐（犡；犡^，犣）．每一轮的计算过程
中，步骤６计算（狓^，狕）联合需要进行犗（｜犡^｜｜犣｜）基
本运算，进而对所有的狓计算条件概率需要的基本
运算次数为犗（｜犡｜｜犡^｜｜犣｜）．其次，步骤７计算互
信息隐私量需要犗（｜犡｜｜犡^｜｜犣｜）次基本运算操作．
最后，步骤１４联合概率分布狉（狓^，狕）的计算中，对特
定的每一个变量狓基本运算复杂度为犗（｜犡^｜｜犣｜）．
因此，狉（狓^，狕）的计算复杂度为犗（｜犡｜｜犡^｜｜犣｜）．鉴
于上述分析，算法１的总体计算时间复杂度为问题
规模源字母表空间、再生字母表空间及辅助背景知
识空间大小的函数，即犗（｜犡｜｜犡^｜｜犣｜）．

６　实验分析
本节对文中隐私与效用的平衡优化理论方法和

迭代双重最小化求解算法进行实验仿真．基于Ｊａｖａ
语言及第三方Ｍａｔｈ数学工具包编程实现文中算
法，在Ｗｉｎｄｏｗｓ１０平台仿真测试．实验中，我们根据
有或无辅助背景知识考虑了两种差分隐私离线数据
发布场景．

（１）针对差分隐私数据发布中无辅助背景知识
的场景．选择ＭｏｖｉｅＬｅｎｓ用户电影评分数据集①，包
含有９４３个用户对１６８２部电影的１０００００个评分数
据，评分等级ｒａｔｉｎｇ是范围（１～５）的整数．选择电影
（编号７８５）计算评分１～５的各项概率分布狆（狓）＝
｛０．０５１３，０．１５３８，０．４８７２，０．２０５１，０．１０２６｝，信源分
布的信息熵犎（犡）＝１．９４６４．其次，基于汉明失真距
离构建汉明失真矩阵．选定Ｌａｇｒａｎｇｅ乘子区间λ∈
［０．６，１０］并设置门限阈值犜＝１０－８，计算不同λ取
值对应的互信息隐私泄露量、期望失真以及满足的
差分隐私预算参数．

图３给出了ＭｏｖｉｅＬｅｎｓ数据集评分的期望失
真与互信息泄露的率失真函数曲线．从图中可以看
出随着期望失真度趋于０时，平均互信息泄露量逐
渐趋近于信源熵．其次，随着期望失真度大于０．５，
平均互信息隐私泄露量逐步趋于０．图中展示了数
据失真与互信息隐私泄露量的变化曲线．

此外，考虑Ｌａｇｒａｎｇｅ乘子λ对期望失真以及互
信息隐私泄露的影响．图４所示收敛门限犜＝１０－８
时，λ、互信息隐私泄露以及期望失真的三维效果图．
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图３　ＭｏｖｉｅＬｅｎｓ数据集评分的率失真曲线

图４　期望失真、互信息隐私与Ｌａｇｒａｎｇｅ乘子关系图

从图中可知，当λ＝１０．０时，互信息隐私泄露量趋于
信源熵，同时期望失真度近似于０，与图３中互信息
隐私泄露与期望失真曲线图显示结果具有一致性．

Ｌａｇｒａｎｇｅ参数λ与收敛门限犜影响算法求解
最佳信道转移概率和差分隐私预算参数．图５中给
出了信道机制满足差分隐私预算参数曲线（其中，
以ｌｎ为单位）．从图中可知，隐私参数随着λ增加而
趋于稳定．对比图４与图５可知，一方面由于互信息
隐私泄露随着λ增加而增大，隐私保护强度减弱；另
一方面，λ对互信息隐私泄露的影响逐渐减弱，致使
隐私保护强度趋于平稳．

（２）考虑具有辅助背景知识的差分隐私离线数
据发布场景．具体实验验证分析使用机器学习的
Ａｄｕｌｔ数据集①，选择其中的婚姻状态（ｍａｒｉｔａｌｓｔａｔｕｓ）
作为需要发布的原始数据犡，婚姻状态拥有７个不
同的类别型取值．同时，考虑职业（ｏｃｃｕｐａｔｉｏｎ）作为
辅助背景知识犣，其拥有１４个不同的类别型取值．
针对类别型变量总是假设原始数据的取值域空间
与发布失真数据取值域空间相同．首先，统计原始数
据犡的概率分布狆（狓）＝｛０．１３８６，０．０００７，０．４６６８，

图５　Ｌａｇｒａｎｇｅ乘子与差分隐私参数

０．０１２７，０．３２２，０．０３１２，０．０２７３｝，依据先验概率分布
计算信息熵犎（犡）＝１．８２．其次，基于汉明失真构建
汉明失真矩阵．最后，Ｌａｇｒａｎｇｅ乘子区间λ∈［０．５，
１０］，设置收敛门限阈值犜＝１０－８进行实验分析．

从期望失真与互信息隐私泄露量的角度，对比
本文中基于迭代最小化的最优化信道机制与强对称
信道机制．如图６给出了两种不同信道机制的期望
失真与互信息隐私泄露之间的变化曲线．从图中可
以明显地看出，在相同的失真度（限失真效用）门限
约束下，本文中的迭代最小化算法所计算的最优化
信道机制具有更小的互信息隐私泄露量．与此同时，
表２给出了相同失真度条件下，两种不同机制互信
息隐私泄露的对比，定量地表述迭代优化机制具有
更小的互信息隐私泄露量．此外，在相同的互信息隐
私泄露容忍度条件下，表３对比了期望失真度．由
图６及表３可知，迭代优化机制具有更小的期望失
真度．由此可以得出以下结论，在满足失真约束条件

表２　限失真的互信息隐私泄露量对比
期望失真度 互信息隐私泄露量

对称信道机制 迭代优化机制
０．５０９ ０．３３９７ ０．０１５４
０．４２３ ０．４９６３ ０．１０７３
０．３５５ ０．６３７９ ０．２２９３
０．２７０ ０．８３８７ ０．４４３７
０．２０３ １．０１８５ ０．６５９３
０．１５６ １．１５８７ ０．８４４０
０．１２０ １．２７６１ １．０１４３
０．０８１ １．４１６６ １．２２４２
０．０５０ １．５４２８ １．３９２３
０．０３３ １．６２０５ １．５２９０
０．０２１ １．６８１３ １．６２３７
０．０１３ １．７２６１ １．６８８０
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图６　两种差分隐私信道机制的对比

表３　相同互信息隐私泄露的期望失真度对比

互信息隐私泄露 期望失真度
对称信道机制 迭代优化机制

０．０２ ０．７８０ ０．５０９
０．１１ ０．６７５ ０．４２３
０．２３ ０．５８０ ０．３５５
０．４４ ０．４５０ ０．２７０
０．６６ ０．３４５ ０．２０３
０．８４ ０．２７０ ０．１５６
１．０１ ０．２０５ ０．１２０
１．５４ ０．０５０ ０．０３３
１．６９ ０．０２０ ０．０１３

下，本文中的最优化机制方法较对称信道机制具有
更好的隐私保护的效果．

选取Ｌａｇｒａｎｇｅ乘子区间λ∈［０．５，１０］，收敛门
限阈值犜＝０．０１研究互信息隐私泄露、差分隐私预
算参数与λ之间的影响关系．图７所示为互信息隐
私泄露量随λ增加而增大，表明λ增加则会导致隐
私保护强度减弱．另外，可以得知，随λ增加互信息

图７　Ｌａｇｒａｎｇｅ乘子与互信息隐私泄露

隐私泄露量的增长率减少．当λ＞５时，呈现出平稳
的趋势．与之对应的，图８所示为相应的隐私预算参

图８　具有辅助知识的Ｌａｇｒａｎｇｅ乘子与差分隐私参数

数的变化曲线（图中以ｌｎ为单位）．从图中可以看
出，隐私预算参数呈现增长趋势，反映了隐私保护强
度减弱．当λ＞５时，呈现出平稳的趋势，与图７结果
具有一致性．

更多地，为详细阐述Ｌａｇｒａｎｇｅ乘子λ、收敛门
限阈值犜、互信息隐私泄露以及期望失真度之间的
关系，考虑５种不同组合，λ∈｛０．５，１．０，１．５，２．０，
２．５｝和犜∈｛１０－４，１０－５，１０－６，１０－７，１０－８｝进行实
验．如图９所示的实验结果表明，固定收敛门限阈
值，互信息隐私泄露随λ增加而增大．对应的，固定
Ｌａｇｒａｎｇｅ参数λ取值时，但互信息隐私随犜逐步增
加１０的倍数，但变化微弱．

图９　收敛门限与互信息隐私泄露量

图１０所示期望失真与算法收敛门限阈值及λ
之间的关系．从图中容易看出，固定算法收敛门限
犜，期望失真度随λ增加而增大．与之对应的，固定λ
参数取值时，期望汉明失真随犜逐步增加１０的倍
数，但变化趋势并不明显．

由此说明，适当地选择参数λ和犜可以在获得
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图１０　收敛门限与期望失真度

最佳互信息隐私的同时提供一个确定等级的差分隐
私保护，达到理想的隐私保护效果．

本节通过两组不同的数据集进行实验，分别针
对差分隐私离线数据发布中有无辅助背景知识，给
出了不同场景下的差分隐私最优化信道机制以及互
信息隐私泄露与期望失真的变化曲线．在互信息隐
私泄露和期望失真度方面，与差分隐私的一种对称
信道进行了对比分析，结果表明本文中考虑的有辅
助背景知识的最优化信道机制具有更小的互信息隐
私泄露量．其等同于，在相同的互信息隐私泄露容忍
度条件下，本文中所提出的最优化信道机制具有更
高的发布数据效用．

７　结　论
本文以Ｓｈａｎｎｏｎ信息论为基础，针对差分隐私

离线数据发布场景中隐私与效用的平衡问题，考虑
了隐私攻击者可能具有的关联辅助背景知识对互信
息隐私泄露的影响，研究了满足期望失真约束条件
的互信息隐私最优化机制问题．在此基础上，基于
ＢｌａｈｕｔＡｒｉｍｏｔｏ算法思想设计了最优化信道条件概
率的求解算法．通过实验仿真，验证分析了所提出方
法的有效性．基于实验结果从互信息隐私泄露量、期
望失真变化的角度，阐述了本文理论研究成果．与此
同时，对比差分隐私的对称信道机制，表明本文中的
方法在满足数据效用约束的条件下，具有更小的互
信息隐私泄露量．

在下一步的研究工作中，拟基于信息论视角考
虑交互式差分隐私计算模型，构建查询与响应的隐
私相关度模型，并基于迭代的思想研究差分隐私每
一轮查询响应的最优化机制，总结分析整体的隐私
泄露与数据失真问题．力图为权衡交互式差分隐私

计算模型中隐私度与数据可用性的研究提供一种信
息论的方法．
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