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摘　要　边界网关协议（ｔｈｅＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ，ＢＧＰ）是互联网事实上的域间路由标准协议．因ＢＧＰ的安全

脆弱性，互联网路由基础设施易受到攻击，破坏了互联网的网络可达性．从而，安全ＢＧＰ对于整个互联网的可靠稳

定运行具有重要意义．该文对近年来的ＢＧＰ安全研究现状进行了梳理．首先，清晰界定了ＢＧＰ威胁模型，从路由信

息非真和路由传播非法的角度，将ＢＧＰ面临的异常路由通告攻击分为前缀劫持、路径伪造和路由泄露这３类，阐述

了攻击原理，给出了攻击实例；然后，梳理了ＢＧＰ安全研究脉络，主要分为ＢＧＰ安全防护和ＢＧＰ异常检测两个研

究方向，ＢＧＰ安全防护的研究内容主要包括针对前缀劫持与路径伪造的安全扩展和安全外包技术、路由泄露防护

技术，ＢＧＰ异常检测的研究内容主要包括前缀劫持、路径伪造与路由泄露检测技术、主动响应技术、异常检测系统

和ＢＧＰ可视化工具．该文对上述研究点的主要思想、关键和难点问题、具体机制或方案的原理以及存在的不足等

内容进行了深入、翔实的阐述和全面地分析、比较．最后，探讨了ＢＧＰ安全研究面临的挑战，指出在安全防护、异常

检测、域间路由信任和域间路由系统测量等４个方面需要深入研究的内容．该文研究可为相关研究人员和网络安

全专家提供参考和借鉴，有助于ＢＧＰ安全问题的理解和研究的深入．

关键词　ＢＧＰ安全；域间路由安全；前缀劫持；路由泄露；异常检测
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ｏｎＢＧＰｓｅｃｕｒｉｔｙ．

犓犲狔狑狅狉犱狊　ＢＧＰｓｅｃｕｒｉｔｙ；ｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇｓｅｃｕｒｉｔｙ；ｐｒｅｆｉｘｈｉｊａｃｋｉｎｇ；ｒｏｕｔｉｎｇｌｅａｋ；ａｎｏｍａｌｙ

ｄｅｔｅｃｔｉｏｎ

１　引　言

作为互联网事实上的域间路由标准协议，边界

网关协议（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ，ＢＧＰ）的安全

性对于整个互联网的可靠稳定运行具有重要意义．

然而，ＢＧＰ协议存在安全缺陷
［１２］，易受到前缀劫

持、路径伪造和路由泄露等异常路由通告攻击．通过

这些攻击，攻击者可劫持到达受害网络的数据流，形

成流量黑洞，使受害网络“掉线”，造成全球网络的不

稳定甚至瘫痪，或者窃听数据流，以及隐藏真实身

份，以发送非法数据流（如垃圾邮件）等［２５］．有研究

人员在深入分析全球路由数据后，指出实际中ＢＧＰ

异常路由通告攻击发生非常频繁［６］．

鉴于ＢＧＰ安全问题的重要性和严重性，ＩＥＴＦ在

２００６年成立了安全域间路由（ＳｅｃｕｒｅＩｎｔｅｒＤｏｍａｉｎ

Ｒｏｕｔｉｎｇ，ＳＩＤＲ）工作组①，专门从事ＢＧＰ安全研究和

相关标准的制定．在学术界，ＢＧＰ安全也是网络安全领

域的一个重要研究方向．顶级会议ＡＣＭＳＩＧＣＯＭＭ

自２００２年始，几乎每年都会发表１～２篇与ＢＧＰ安

全相关的研究论文（如图１所示）．但是，从第一个

ＢＧＰ安全方案ＳＢＧＰ的提出至今已经有近２０年

的时间，ＢＧＰ安全问题仍然没有完全解决
［７］．这充

分说明了ＢＧＰ安全问题的复杂性和挑战性．

图１　ＡＣＭＳＩＧＣＯＭＭ自２００２年起发表的ＢＧＰ安全论文

　　基于此，本文对ＢＧＰ安全威胁和安全研究现状

进行了系统、科学的梳理，以为相关研究人员和网络

安全专家提供借鉴，有助于该问题研究的深入和解

决．本文具体工作如下：

（１）界定了ＢＧＰ威胁模型，从路由信息非真和

路由传播非法的角度，将ＢＧＰ面临的异常路由通告

攻击分为前缀劫持、路径伪造和路由泄露这３类，并

且分别阐述了攻击原理，给出了攻击实例．

（２）系统梳理了ＢＧＰ安全研究脉络（如图２所

示），主要分为ＢＧＰ安全防护和ＢＧＰ异常检测两个

研究方向，其中，ＢＧＰ安全防护的研究内容主要包

括针对前缀劫持与路径伪造的安全扩展和安全外包

技术、路由泄露防护技术，ＢＧＰ异常检测的研究内

容主要包括前缀劫持、路径伪造与路由泄露检测技

术、主动响应技术、异常检测系统和 ＢＧＰ可视化

工具．

（３）根据梳理的研究脉络，对这些研究点的主

要思想，需要解决的关键和难点问题，具体机制或方

７２６１７期 王　娜等：边界网关协议安全研究综述

① ＩＥＴＦＳＩＤＲ Ｗｏｒｋｇｒｏｕｐ．ｈｔｔｐ：／／ｄａｔａｔｒａｃｋｅｒ．ｉｅｔｆ．ｏｒｇ／ｗｇ／

ｓｉｄｒ，２０１６．５．９
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图２　ＢＧＰ安全研究脉络

案的原理以及面临的挑战等内容，进行了深入、翔实

的阐述，并对其中的重要研究点，针对前缀劫持与路

径伪造的安全防护技术和前缀劫持检测技术，进行

了全面的分析、比较．

（４）探讨了ＢＧＰ安全研究面临的挑战，指出在

安全防护、异常检测、域间路由信任和域间路由系统

测量等４个方面需要深入研究的内容．

本文第２节简要介绍ＢＧＰ安全相关的背景知

识；第３节阐述ＢＧＰ威胁模型；第４节阐述ＢＧＰ安

全的研究现状；第５节探讨和展望ＢＧＰ安全的研究

挑战和未来研究方向；最后第６节总结全文．

２　背景知识

２１　自治系统间关系

根据存在物理通信连接的自治系统（Ａｕｔｏｎｏｍｏｕｓ

Ｓｙｓｔｅｍ，ＡＳ）间的商业关系，ＡＳｅｓ间关系一般分为以

下３类：

（１）ｔｒａｎｓｉｔ（传输）关系，包括ｃｕｓｔｏｍｅｒｐｒｏｖｉｄｅｒ

和ｐｒｏｖｉｄｅｒｃｕｓｔｏｍｅｒ两类．若 ＡＳｅｓ间存在ｔｒａｎｓｉｔ

关系，则ｐｒｏｖｉｄｅｒＡＳ为ｃｕｓｔｏｍｅｒＡＳ提供付费的

流量传输服务，ｃｕｓｔｏｍｅｒＡＳ通过ｐｒｏｖｉｄｅｒＡＳ连接

到互联网．

（２）ｐｅｅｒ（对等体）关系，即ｐｅｅｒｐｅｅｒ关系．若

ＡＳｅｓ间存在ｐｅｅｒ关系，则ｐｅｅｒＡＳｅｓ间免费交换彼

此网络（包括其客户网络）的流量．

（３）ｓｉｂｌｉｎｇ（成员）关系，即ｓｉｂｌｉｎｇｓｉｂｌｉｎｇ关系．

若ＡＳｅｓ间存在ｓｉｂｌｉｎｇ关系，则ｓｉｂｌｉｎｇＡＳｅｓ属于

相同机构，可免费交换流量．

除上述关系外，ＡＳｅｓ间还存在ｈｙｂｒｉｄ（混合）和

ｐａｒｔｉａｌｔｒａｎｓｉｔ（局部传输）等复杂关系
［７０］．其中，

ｈｙｂｒｉｄ关系指若某ＡＳｅｓ间同时存在ｔｒａｎｓｉｔ和ｐｅｅｒ

关系，则该ＡＳｅｓ间存在ｈｙｂｒｉｄ关系；ｐａｒｔｉａｌｔｒａｎｓｉｔ

关系指若某ＡＳｅｓ间存在ｔｒａｎｓｉｔ关系但是ｐｒｏｖｉｄｅｒ

ＡＳ只为ｃｕｓｔｏｍｅｒＡＳ提供到其ｃｕｓｔｏｍｅｒ和ｐｅｅｒ

ＡＳｅｓ的流量传输服务，则该 ＡＳｅｓ间存在ｐａｒｔｉａｌ
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ｔｒａｎｓｉｔ关系．根据文献［７０］分析，这些复杂关系只

占ｔｒａｎｓｉｔ关系的４．５％，故本文不予考虑．

２２　自治系统与犐犘前缀

互联网号码资源（如ＡＳ号码、ＩＰ地址等）分配遵

循从互联网名称和数字地址分配机构（ＴｈｅＩｎｔｅｒｎｅｔ

ＣｏｒｐｏｒａｔｉｏｎｆｏｒＡｓｓｉｇｎｅｄ Ｎａｍｅｓａｎｄ Ｎｕｍｂｅｒｓ，

ＩＣＡＮＮ）到地区性Ｉｎｔｅｒｎｅｔ注册机构（Ｒｅｇｉｏｎａｌ

ＩｎｔｅｒｎｅｔＲｅｇｉｓｔｒｙ，ＲＩＲ）、国家Ｉｎｔｅｒｎｅｔ注册机构

（ＮａｔｉｏｎａｌＩｎｔｅｒｎｅｔＲｅｇｉｓｔｒｙ，ＮＩＲ）／本地Ｉｎｔｅｒｎｅｔ注

册机构（ＬｏｃａｌＩｎｔｅｒｎｅｔＲｅｇｉｓｔｒｙ，ＬＩＲ）和互联网服

务提供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）的层次分

配结构（如图３所示）．

图３　互联网号码资源分配

　　若某个ＩＳＰ机构从ＮＩＲ／ＬＩＲ处分别申请获得

ＩＰ前缀狆和ＡＳ号码犪，且授权在犪标识的ＡＳ内使

用前缀狆′（狆′狆），则称ＡＳ犪“拥有”前缀狆′（即该

ＩＳＰ机构授权 ＡＳ犪可发起前缀狆′可达的路由通

告），或ＡＳ犪是狆′的合法源（ｏｒｉｇｉｎ）ＡＳ．

２３　路由策略

自治系统的域间路由策略包括．

（１）最优路径选择策略．ＡＳ收到路由通告后，

根据最优路径选择策略，选择最优路径．该策略主要

包括ＬＰ（ＬｏｃａｌＰｒｅｆｅｒｅｎｃｅ）策略：由ｃｕｓｔｏｍｅｒ邻居

转发的路径优于ｐｅｅｒ邻居，由ｐｅｅｒ邻居转发的路

径优于ｐｒｏｖｉｄｅｒ邻居
［７１］；ＳＰ（ＳｈｏｒｔｅｓｔＰａｔｈｓ）策略：

优选路径属性 ＡＳ＿ＰＡＴＨ 长度最短的路径；ＴＢ

（ＴｉｅＢｒｅａｋ）策略：优选下跳ＡＳ号码最小的路径．上

述策略的优先级关系是“ＬＰ＞ＳＰ＞ＴＢ”．

（２）路由出站策略．ＡＳ遵循路由出站策略向邻

居传播路由通告．该策略基于ＧａｏＲｅｘｆｏｒｄ（ＧＲ）约

束［７２］的扩展，即 ＡＳ将向所有邻居通告所有路径，

除非其违背ＧＲ约束．ＧＲ约束指如果 ＡＳ狏犻和／或

ＡＳ狏犼是ＡＳ狏犽的客户，狏犽将向狏犻传播由狏犼通告的路

由（其中犻≠犼≠犽）．

２４　犅犌犘安全脆弱性

根据ＩＥＴＦＲＦＣ４２７２
［１］，ＢＧＰ协议存在下述安

全脆弱性：

（１）ＢＧＰ没有保障对等体间通信报文的完整

性、新鲜性和对等实体的真实性．

（２）ＢＧＰ没有验证ＡＳ可发起网络层可达性信

息（ＮｅｔｗｏｒｋＬａｙｅｒＲｅａｃｈａｂｉｌｉｔｙＩｎｆｏｒｍａｔｉｏｎ，ＮＬＲＩ）
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的权限．根据２．２节内容，ＡＳ只有获得前缀拥有机

构的授权，才能够发起该前缀可达的路由通告．因

此，收到路由报文的ＢＧＰ路由器应该验证报文中源

ＡＳ是否具有发起ＮＬＲＩ（即ＩＰ前缀）的权限．否则，

ＡＳ可发起任意前缀可达的路由通告，从而，导致前

缀劫持攻击（详见第３．１节）．ＢＧＰ没有提供相应的

权限验证机制，存在安全脆弱性．

（３）ＢＧＰ没有保障ＡＳ通告路径属性的真实性．

根据第２．３节内容，路由报文中路径属性ＡＳ＿ＰＡＴＨ

的长度是ＢＧＰ最优路径选择策略的第２优先策略．

如果路由报文的ＡＳ＿ＰＡＴＨ被篡改，会导致次优路

径被选为最优路径，造成用户数据流被重定向，发生

路径伪造攻击（详见第３．２节）．因此，需要保障ＡＳ

通告路径属性，特别是 ＡＳ＿ＰＡＴＨ 属性的真实性．

但是，ＢＧＰ没有提供相应机制，存在安全脆弱性．

对第１个安全脆弱性，可采用 ＴＣＰＭＤ５
［１］或

ＴＣＰＡＯ
［７３］来保障报文完整性、新鲜性和对等实体

的真实性．对第２、３个安全脆弱性的解决方法见本

文第４节的讨论．

３　威胁模型

ＢＧＰ协议易遭受异常路由通告攻击．异常路由

通告攻击指自治系统因偶然（如管理员的配置错误）

或恶意的原因而发起、传播包含非真路由信息，如

ＮＬＲＩ、ＡＳ＿ＰＡＴＨ，或违反路由出站策略的路由通

告．通过异常路由通告攻击，攻击者可劫持以受害网

络为目的地的数据流，使数据流重定向，形成流量黑

洞，造成全球网络的不稳定和瘫痪，或窃听数据流，

甚至隐藏真实身份以掩盖从事的非法行为（如发送

垃圾邮件等）．异常路由通告攻击可分为前缀劫持、

路径伪造和路由泄露这３类（如图４所示）．下面将

依次开展分析．

图４　异常路由通告攻击分类

３１　前缀劫持

若某自治系统发起非本自治系统所拥有前缀

（即ＮＬＲＩ非真）的可达路由通告，则称发生前缀劫

持．前缀劫持由ＢＧＰ协议第２个安全脆弱性导致．

根据所劫持前缀的类型，前缀劫持可进一步分为

ｒｅｇｕｌａｒ前缀劫持、ｍｏｒｅｓｐｅｃｉｆｉｃ前缀劫持和ｂｏｇｕｓ

前缀劫持这３类．若攻击ＡＳ发起受害ＡＳ拥有前缀

的可达路由通告，则称发生ｒｅｇｕｌａｒ前缀劫持；若攻

击ＡＳ发起受害ＡＳ拥有前缀的 ｍｏｒｅｓｐｅｃｉｆｉｃ前缀

的可达路由通告，则称发生ｍｏｒｅｓｐｅｃｉｆｉｃ前缀劫持；

若攻击ＡＳ非法发起未分配前缀的可达路由通告，

则称发生ｂｏｇｕｓ前缀劫持．不同类型前缀劫持造成

的影响是不同的．如图５所示，因遵循最长前缀匹配

原则，一般而言，ｍｏｒｅｓｐｅｃｉｆｉｃ前缀劫持比ｒｅｇｕｌａｒ

前缀劫持吸引的数据流更多．２００８ 年 Ｐａｋｉｓｔａｎ

ｔｅｌｅｃｏｍｈｉｊａｃｋＹｏｕＴｕｂｅ事件①就是典型的 ｍｏｒｅ

ｓｐｅｃｉｆｉｃ前缀劫持．垃圾邮件发送者经常通过劫持

ｂｏｇｕｓ前缀来发送垃圾邮件，如 ＡＳ２８７１６（Ｉｔａｌｙ

ＩＳＰ）在２００９年１１月１３日到２０１０年１月１５日近

两个时间内持续劫持ＩＰｖ６ｂｏｇｕｓ前缀ｄ０００：：／８，却

未被发现②．

３２　路径伪造

若某自治系统向邻居自治系统传播ＡＳ＿ＰＡＴＨ

路径属性非真的路由通告，即攻击 ＡＳ在对路由通

告的ＡＳ＿ＰＡＴＨ 属性进行删除、插入等篡改操作

后，再将其传播给邻居 ＡＳ，则称发生路径伪造．该

攻击由ＢＧＰ协议第３个安全脆弱性导致．鉴于ＳＰ

最优路径选择策略，最常见的路径伪造攻击是

ＡＳ＿ＰＡＴＨ缩短攻击（ＡＳ＿ＰＡＴＨｓｈｏｒｔｅｎｉｎｇ）．图６

给出了一种典型的 ＡＳ＿ＰＡＴＨ 缩短攻击（又称为

ｎｅｘｔｈｏｐ攻击）．２０１１年ＬｉｎｋＴｅｌｅｃｏｍ事件是典型

的ｎｅｘｔｈｏｐ攻击
［７４］．与图５所示前缀劫持不同，图６

中攻击者狏５劫持受害网络狏１的数据流后，仍然继续

将其转发到狏１，并不破坏狏１的网络可达性．

３３　路由泄露

若自治系统向邻居自治系统传播违背路由出站

策略的路由通告，即若ＡＳ收到ｐｅｅｒ或ｃｕｓｔｏｍｅｒ邻

居传播的ｎｏｎｃｕｓｔｏｍｅｒ路由，则发生路由泄露．与

前缀劫持和路径伪造不同，路由泄露具有“路由信息

真实，路由传播非法”的特点．根据邻居间的商业关

系，路由泄露主要包括ｐｅｅｒ路由泄露和ｃｕｓｔｏｍｅｒ

路由泄露两类［７５］．ｐｅｅｒ路由泄露指攻击者向ｐｅｅｒ

邻居传播其从ｐｅｅｒ和／或ｐｒｏｖｉｄｅｒ邻居获得的路

由，如图７（ａ）所示；ｃｕｓｔｏｍｅｒ路由泄露指攻击者向

０３６１ 计　　算　　机　　学　　报 ２０１７年

①

②

ＰａｋｉｓｔａｎｈｉｊａｃｋｓＹｏｕｔｕｂｅ．ｈｔｔｐ：／／ｗｗｗ．ｒｅｎｅｓｙｓ．ｃｏｍ／ｂｌｏｇ／

２００８／０２／ｐａｋｉｓｔａｎ＿ｈｉｊａｃｋｓ＿ｙｏｕｔｕｂｅ＿１．ｓｈｔｍｌ，２００８．２／２０１６．
５．１０

ＳｅｃｕｒｉｎｇｔｈｅＩｎｔｅｒｎｅｔｂａｃｋｂｏｎｅ：Ｃｕｒｒｅｎｔａｃｔｉｖｉｔｉｅｓｉｎｔｈｅ
ＩＥＴＦ＇ｓＳｅｃｕｒｅＩｎｔｅｒｄｏｍａｉｎＲｏｕｔｉｎｇＷｏｒｋｉｎｇＧｒｏｕｐ．ｗｗｗ．

ｐｏｔａｒｏｏ．ｎｅｔ／ｐｒｅｓｅｎｔａｔｉｏｎｓ／２０１２０５２２ｒｏｕｔｅｓｅｃｕｒｅ．ｐｄｆ，

２０１２．５．２２／２０１６．５．１０

《
 计

 算
 机

 学
 报

 》



图５　前缀劫持

ｐｒｏｖｉｄｅｒ邻居传播其从ｐｅｅｒ和／或ｐｒｏｖｉｄｅｒ邻居获

得的路由，如图７（ｂ）所示．２０１２年 ＴｅｌｓｔｒａＤｏｄｏ①

和２０１５年ＴｅｌｅｋｏｍＭａｌａｙｓｉａＬｅｖｅｌ３② 等事件属于

ｃｕｓｔｏｍｅｒ路由泄露，２０１２年 ＧｏｏｇｌｅＭｏｒａｔｅｌ③ 和

２０１５年ＨａｔｈｗａｙＧｏｏｇｌｅ④等事件属于ｐｅｅｒ路由泄露．

４　犅犌犘安全方案

根据不同的安全思想，ＢＧＰ安全方案可分为安

全防护和异常检测两类

４１　安全防护

ＢＧＰ安全防护方案拟从根本上解决ＢＧＰ安全

问题，一直是ＢＧＰ安全研究的主要方向．如图２所

示，因为不同的攻击原理，ＢＧＰ安全防护可分为针

对前缀劫持与路由伪造的安全防护和针对路由泄露

的安全防护．根据与ＢＧＰ的耦合关系，针对前缀劫

持与路径伪造的安全防护可进一步分为与ＢＧＰ紧

耦合的安全扩展技术和与ＢＧＰ松耦合的安全外包
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图６　路径伪造

图７　路由泄露

技术．更进一步地，安全扩展技术可分为ＳＢＧＰ优

化和以ＳＢＧＰ为基础的ＲＰＫＩ＆ＲＯＡ＆ＢＧＰｓｅｃ，而

根据不同的优化方法，ＳＢＧＰ优化方法又进一步分

为基于有效的密码技术、分布式信任和域间路由系

统演化特征的优化方法．下面将进行详细阐述．

４．１．１　针对前缀劫持与路径伪造的安全防护

４．１．１．１　安全扩展技术

安全扩展技术的主要思想是扩展ＢＧＰ协议，采

用数字签名等密码技术提供源自治系统的权限证明

和ＡＳ＿ＰＡＴＨ路径属性的真实性保障，以防止前缀

劫持和路径伪造攻击的发生．在１９９７年，ＢＢＮ技术

首次提出第１个ＢＧＰ安全解决方案ＳＢＧＰ
［７６］后，

该技术的研究就分为两个阶段，第１阶段主要研究如

何优化ＳＢＧＰ，以降低其计算、存储开销
［８９，１７１９，７７８０］

和密钥管理复杂度［１０１２，１４１６］；在２０１２年ＩＥＴＦＳＩＤＲ

工作组以ＳＢＧＰ为基础提出资源公钥基础设施

（ＲｅｓｏｕｒｃｅＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＲＰＫＩ）、路由源

授权（ＲｏｕｔｅＯｒｉｇｉｎＡｕｔｈｏｒｉｚａｔｉｏｎｓ，ＲＯＡ）和ＢＧＰｓｅｃ

后，该技术的研究就围绕ＲＰＫＩ、ＲＯＡ和ＢＧＰｓｅｃ的标

准化［２０２２，８１８３］、安全问题与改进［８４８８］、实现［８９９０］、监测

工具①②③④⑤、部署测量［９１９５］及策略［９６９７］等内容展开．

（１）ＳＢＧＰ的优化

ＳＢＧＰ与下节阐述的 ＲＰＫＩ＆ＲＯＡ＆ＢＧＰｓｅｃ

原理相同，这里不再赘述．ＳＢＧＰ面临计算、存储开

销大，需更新路由器软、硬件和部署全网覆盖的集中

式公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）

等挑战［４］．基于此，大量优化方案被提出．优化方案

可分为以下几类．

①基于有效的密码技术实现优化

为了降低ＳＢＧＰ路径认证的计算和存储开销，

２３６１ 计　　算　　机　　学　　报 ２０１７年

①

②

③

④

⑤

ＲＰＫＩｓｐｉｄｅｒ．ｈｔｔｐ：／／ｒｐｋｉｓｐｉｄｅｒ．ｖｅｒｉｓｉｇｎｌａｂｓ．ｃｏｍ／，２０１６．
５．１６

ＬＡＣＮＩＣ．ＲＰＫＩｌｏｏｋｉｎｇｇｌａｓｓ．ｗｗｗ．ｌａｂｓ．ｌａｃｎｉｃ．ｎｅｔ／ｒｐｋｉ
ｔｏｏｌｓ／ｌｏｏｋｉｎｇ＿ｇｌａｓｓ／，２０１６．５．１６
ＮＩＳＴ．ＲＰＫＩｄｅｐｌｏｙｍｅｎｔｍｏｎｉｔｏｒ．ｈｔｔｐ：／／ｗｗｗｘ．ａｎｔｄ．
ｎｉｓｔ．ｇｏｖ／ｒｐｋｉｍｏｎｉｔｏｒ／，２０１６．５．１６
ＲＩＰＥ．ＲＰＫＩｖａｌｉｄａｔｏｒ．ｈｔｔｐ：／／ｌｏｃａｌｃｅｒｔ．ｒｉｐｅ．ｎｅｔ：８０８８／

ｔｒｕｓｔａｎｃｈｏｒｓ，２０１６．５．１６
Ｓｕｒｆｎｅｔ．ＲＰＫＩｄａｓｈｂｏａｒｄ．ｈｔｔｐ：／／ｒｐｋｉ．ｓｕｒｆｎｅｔ．ｎｌ／ｖａｌｉｄｉ
ｔｙｔａｂｌｅｓ．ｈｔｍｌ，２０１６．５．１６
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ＳＰＶ（ＳｅｃｕｒｅＰａｔｈＶｅｃｔｏｒ）
［８］和 ＡＰＡ（Ａｇｇｒｅｇａｔｅｄ

ＰａｔｈＡｕｔｈｅｎｔｉｃａｔｉｏｎ）机制
［９］分别探讨了采用不同

密码技术的优化方案．

ＳＰＶ机制探索了采用对称密码算法实现 ＡＳ＿

ＰＡＴＨ路径认证的可行性．该机制采用一次性签名

机制生成ＡＳ＿ＰＡＴＨ签名，引入新的路径属性ＡＳ

ＰＡＴＨｐｒｏｔｅｃｔｏｒ来携带该签名，且采用哈希树实现

一次性签名的验证和单向哈希链来缩减ＡＳ＿ＰＡＴＨ

ｐｒｏｔｅｃｔｏｒ的长度．ＳＰＶ是轻量级的．但是，因为机制

的假设条件过于理想，在真实互联网环境下，ＳＰＶ

的安全性、可扩展性和性能都受到质疑［８０］．

ＡＰＡ机制基于时间有效的签名分摊（ｓｉｇｎａｔｕｒｅ

ａｍｏｒｔｉｓａｔｉｏｎ）方法和空间有效的聚合签名（ａｇｇｒｅｇａｔｅ

ｓｉｇｎａｔｕｒｅ）方法，提出一组聚合路径认证的构建方

法．签名分摊方法使发送给多个ＢＧＰ邻居的相同

路由通告只需要签名一次，降低了密码操作的延

迟，加快了ＢＧＰ的收敛速度；聚合签名方法可将对

ＡＳ＿ＰＡＴＨ的多个签名聚合成一个签名，接收者只

要验证该聚合签名就可判断被聚合多个签名的真实

性，缩短了ＢＧＰ报文的长度，降低了路由器的存储

开销．为了进一步降低存储开销，文献［７９］还提出了

一种支持延迟验证（ｌａｚｙｖｅｒｉｆｉｃａｔｉｏｎ）的序列聚合签

名方法，该方法允许签名者直接增加自己的签名到

未验证的聚合签名上，且延迟签名验证直到负载允

许或已获得必要的公钥信息．

不同于基于证书的密码体制，基于身份的密码

体制将用户的身份信息作为公钥，可消除基于证书

密码体制面临的证书管理负担．鉴于此，有些方

案［１０１３］将基于身份的密码机制引入ＢＧＰ安全．例

如，ｉｄ２ｒ方案
［１１］提出基于地址分配路径长度的源

ＡＳ认证机制和基于身份聚合签名算法的路径认证

机制，以及一种分布式层次密钥分发协议，以解决基

于身份密码系统固有的密钥托管问题．与ＳＢＧＰ相

比，ｉｄ２ｒ避免了建立、管理ＰＫＩ的负担，减少了路由

器的计算和存储开销，且可抵抗上层ＩＳＰ前缀劫持

攻击［９８］．文献［１２］提出了一个基于身份的密钥基础

设施ｉＰＫＩ，该设施基于ＩＰ地址分配层次结构，以ＩＰ

前缀自证明ＩＰ（ｓｅｌｆａｔｔｅｓｔｅｄＩＰ，ｓＩＰ）为公钥，在向

下层分配ＩＰ前缀时，同时生成与该ＩＰ前缀对应的

私钥；在ｉＰＫＩ基础上，文献［１２］进一步提出ＩＢＳＯＶ

（ＩｎＢａｎｄＳｅｌｆＯｒｉｇｉｎＶｅｒｉｆｉｃａｔｉｏｎ）协议，该协议基于

ｓＩＰ地址和地址授权证明ｓＲＯＡ（ｓｅｌｆＲｏｕｔｅＯｒｉｇｉｎ

Ａｕｔｈｏｒｉｚａｔｉｏｎ）来实现前缀的源认证，ｉＰＫＩ降低了

身份密钥协商的复杂度和开销．

②基于分布式信任实现优化

由思科公司在２００３年提出的ｓｏＢＧＰ（ｓｅｃｕｒｅ

ｏｒｉｇｉｎＢＧＰ）方案
［１４］也是一个典型的ＢＧＰ安全解决

方案．与ＳＢＧＰ不同，ｓｏＢＧＰ仅基于 ＡＳ的公钥证

书ＥｎｔｉｔｙＣｅｒｔ，且采用分布式网状信任（ｗｅｂｏｆ

ｔｒｕｓｔ）模型管理ＥｎｔｉｔｙＣｅｒｔ；采用由源ＡＳ签名生成

的源ＡＳ证明 ＡｕｔｈＣｅｒｔ，实现源 ＡＳ和前缀的绑定

（如图８所示）；采用ＡＳＰｏｌｉｃｙＣｅｒｔ实现ＡＳ＿ＰＡＴＨ

验证，具体方法是每个ＡＳ在其自签名的ＡＳＰｏｌｉｃｙ

Ｃｅｒｔ中列出自己的邻居 ＡＳ，当邻居间分别在 ＡＳ

ＰｏｌｉｃｙＣｅｒｔ证书中列出彼此时，认为该邻居间存在

直接路径，基于 ＡＳＰｏｌｉｃｙＣｅｒｔ可构建出网络的 ＡＳ

拓扑图（无向图），通过验证路由通告的 ＡＳ＿ＰＡＴＨ

在拓扑图中是否存在就可实现 ＡＳ＿ＰＡＴＨ 路径验

证．需要指出的是 ｗｅｂｏｆｔｒｕｓｔ信任模型没有体现

出ＡＳ号码的分配和指派，且即使路由通告中的

ＡＳ＿ＰＡＴＨ路径属性在网络 ＡＳ拓扑图中存在，也

不意味着该路径属性真实．因此，与ＳＢＧＰ相比，

ｓｏＢＧＰ是一个以牺牲安全性来获得性能提升的轻

量级方案，避免了对互联网号码资源集中层次式分

配结构的依赖，且拥有支持增量式部署的灵活部署

选项，易于部署实现．但是，ｓｏＢＧＰ还遗留了若干问

题，包括需要度量ｗｅｂｏｆｔｒｕｓｔ模型中不同ＡＳ的信

任度，以反应其签名公钥证书ＥｎｔｉｔｙＣｅｒｔ的可信性；

验证ＡｕｔｈＣｅｒｔ时，需要确定ＥｎｔｉｔｙＣｅｒｔ的信任锚和

根据模糊的地址权限派生关系，确定最终的可信地

址授权者（如表１所示）；以及在网络拓扑发生变化

时如何及时更新ＡＳＰｏｌｉｃｙＣｅｒｔ等．

图８　ｓｏＢＧＰ中ＡｕｔｈＣｅｒｔ与ＥｎｔｉｔｙＣｅｒｔ关系

ｐｓＢＧＰ（ｐｒｅｔｔｙｓｅｃｕｒｉｔｙＢＧＰ）机制
［１５］摒弃了

ＳＢＧＰ中对庞大地址证书的管理，采用与其相似的

层次式ＰＫＩ结构实现相对少量 ＡＳ证书的管理，以

降低密钥管理的负担；引入ＡＳ评价机制，并在此基
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表１　狊狅犅犌犘源认证步骤

ｓｏＢＧＰ源认证步骤

１．验证源ＡＳ的ＡｕｔｈＣｅｒｔ

１１．获取ＡｕｔｈＣｅｒｔ中ａｕｔｈｏｒｉｚｅｒ（如图５中ＡＳ３）的ＥｎｔｉｔｙＣｅｒｔ；

１２．ＥｎｔｉｔｙＣｅｒｔ在有效期内，且没有被撤销；

１３．确定信任锚，构建ＥｎｔｉｔｙＣｅｒｔ的证书链，验证ＥｎｔｉｔｙＣｅｒｔ的真

实性；

１３１．上级证书的公钥可验证下级证书的签名；

１３２．上级证书的主体是下级证书的发布者；

１４．使用ＥｎｔｉｔｙＣｅｒｔ的公钥验证ＡｕｔｈＣｅｒｔ的签名．

２．重复下述过程，直至ＡｕｔｈＣｅｒｔ中的ａｕｔｈｏｒｉｚｅｒ是可信任的地址

授权者；

２１．获取ＡｕｔｈＣｅｒｔ中ａｕｔｈｏｒｉｚｅｒ的ＡｕｔｈＣｅｒｔ证书（如图７中ＡＳ３
的ＡｕｔｈＣｅｒｔ证书）；

２２．采用步骤１中方法验证ａｕｔｈｏｒｉｚｅｒ的ＡｕｔｈＣｅｒｔ；

２３．ａｕｔｈｏｒｉｚｅｒ的ＡｕｔｈＣｅｒｔ证书中ｐｒｅｆｉｘ包含被授权 ＡＳＡｕｔｈ

Ｃｅｒｔ证书中ｐｒｅｆｉｘ．

础上，实现基于分布式信任的前缀源 ＡＳ认证和

ＡＳ＿ＰＡＴＨ路径认证．具体地，ｐｓＢＧＰ中，每个 ＡＳ

签名生成一个前缀声明列表（ＰｒｅｆｉｘＡｓｓｅｒｔｉｏｎＬｉｓｔ，

ＰＡＬ），该列表包含本ＡＳ所拥有前缀的声明和对其

邻居ＡＳ所拥有前缀的背书；基于对网络中 ＡＳ的

评价和这些 ＡＳｅｓ生成的ＰＡＬｓ，构建 ＡＳ前缀图

图９　ＡＳ前缀图示例

（其中，犇对犃，犅，犆和犈 的评价分别为１，０．５，０．８和０．５）

（ＡＳｐｒｅｆｉｘｇｒａｐｈ）（如图９所示），该图标注了网络

中ＡＳ间的连接关系、ＡＳ和前缀的绑定关系以及对

该绑定关系的信任度．如果某 ＡＳ和前缀绑定的信

任度高于阈值，或该前缀已由源 ＡＳ声明且超过一

定数目ＡＳｅｓ背书，则认为该绑定关系真实，实现前

缀源认证．ｐｓＢＧＰ采用与ＢＧＰｓｅｃ相似的路径认证

机制，但是其允许只有ＡＳ＿ＰＡＴＨ中一部分ＡＳ提

供路径签名，并且提出一个阶梯路径认证方法，即基

于对签名路径ＡＳ的评价和 ＡＳ＿ＰＡＴＨ 中部分或

全部路径签名，计算 ＡＳ＿ＰＡＴＨ 的信任度，若该信

任度高于阈值则认为路径真实．此方法允许验证路

由器在性能和安全性之间进行取舍．若路由器的计

算资源有限，则可设置较低阈值（即只需验证少量

路径签名），以安全性的降低换取性能的提升．与

ＳＢＧＰ相比，ｐｓＢＧＰ只需部署相对简单的ＡＳ证书

ＰＫＩ，避免了部署复杂地址证书ＰＫＩ带来的管理负

担；引入分布式信任，基于 ＡＳ评价机制，提出前缀

源认证的分布式方法和阶梯路径认证方法，降低了

计算和存储开销；并且，在ＢＧＰ安全方案的增量式

部署方面进行了有益的探索．但是，ｐｓＢＧＰ也面临

若干挑战，包括如何实现ＡＳ间评价？如何避免针对

前缀源认证的ＡＳ共谋攻击？前缀源认证时，所有提

供前缀背书的ＡＳ一视同仁是否恰当？以及构建ＡＳ

前缀图时，冲突ＰＡＬｓ的处理方法等．

基于互联网 ＡＳ结构 ＲｉｃｈＣｌｕｂ特性的观察，

ＳＥＢＧＰ（ＳｅｃｕｒｉｔｙＥｎｈａｎｃｅｄＢＧＰ）机制
［１６］提出 ＡＳ

联盟的概念，并采用一种分布式信任模型 ＴＴＭ

（ＴｒａｎｓｌａｔｏｒＴｒｕｓｔＭｏｄｅｌ），建立基于ＡＳ联盟的安

全体系结构，以降低系统证书规模，简化ＳＢＧＰ中

复杂的密钥管理．

③基于域间路由系统演化特征实现优化

作为一个复杂系统［９９］，域间路由系统自发演化

出若干特征，基于这些特征可有针对性地设计优化

方案．通过分析一年内来源于ＲｏｕｔｅＶｉｅｗｓ①４０个观

测点的ＢＧＰ路由数据，文献［１７］观察到在一个月内

低于２％前缀在１０条以上路径上通告，低于０．０６％

的前缀在２０条以上路径上通告，即ＢＧＰ路径具有

有限差异性和高稳定性的特点；在该观察基础上，该

文提出了一组路径认证优化机制，包括基于哈希链

的列表路径认证和基于 Ｍｅｒｋｌｅ哈希数的树路径认

证等，以降低ＳＢＧＰ路径认证的计算开销．ＦＳＢＧＰ

（ＦａｓｔＳｅｃｕｒｅＢＧＰ）
［１８］观察到域间路由具有“基于邻

居的路由策略”传播特征，因此可通过签名路径中相

邻ＡＳ三元组来实施路径认证，避免盲目签名整条

ＡＳ＿ＰＡＴＨ 路径带来的高开销问题．ＯＡ（Ｏｒｉｇｉｎ

Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）机制
［１９］发现互联网ＩＰｖ４地址分配

是稳定和紧凑的，提出基于Ｍｅｒｋｌｅ哈希树构建分配

路径证明实现在线源认证的方法，仿真结果显示在

理想情况下该方法是可行的，且计算开销得到显著

降低．
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（２）ＲＰＫＩ＆ＲＯＡ＆ＢＧＰｓｅｃ

①ＲＰＫＩ＆ＲＯＡ＆ＢＧＰｓｅｃ的原理

ＲＰＫＩ是依托互联网号码资源分配层次结构构

建的一个公钥基础设施，实现资源证书的管理（如图

１０所示）．资源证书与公钥证书的区别在于它不仅

实现证书主体与公钥的绑定，而且体现互联网号码

资源的指派．资源证书与互联网号码资源分配中一

次资源的分配或指派相对应．当上层机构为下层机

构分配ＩＰ地址／ＡＳ号码时，上层机构为其生成的资

源证书称为ＣＡ证书．当机构指派资源的使用时，生

成的资源证书称为ＥＥ（ＥｎｄＥｎｔｉｔｙ）证书．ＥＥ证书

分为前缀证书和路由器证书．前缀证书指当机构的

某ＩＰ前缀被指派使用时，生成包含该ＩＰ前缀的ＥＥ

证书．路由器证书指当ＡＳ内某ＢＧＰ路由器被指派

代表该ＡＳ传播路由通告时，生成该路由器的ＥＥ

证书．ＣＡ证书和ＥＥ证书通过扩展Ｘ．５０９证书格

式实现，主要包括ＩＰ地址／ＡＳ号码／路由器标识及

其相应公钥等相关信息，以证明机构对这些互联网

号码资源的所有权．

图１０　ＲＰＫＩ结构示例

　　在 “仅当ＩＳＰ机构授权其所拥有的某ＡＳ使用

某前缀时，该ＡＳ才能发起此前缀可达路由通告”的

思想指导下，ＲＯＡ机制提供了 ＡＳ的权限证明（即

ＲＯＡ）．ＲＯＡ由ＩＳＰ采用前缀狆的前缀证书对应私

钥签名（狆，ＡＳ犪）生成，实现前缀狆和ＡＳ犪的绑定．

其它ＡＳ通过验证 ＲＯＡ，实现路由通告中前缀源

ＡＳ的认证．验证ＲＯＡ的具体方法是，首先采用如

表２所示步骤验证狆的前缀证书，其次使用狆的前

缀证书中公钥验证ＲＯＡ的数字签名，若签名正确，

且ＲＯＡ中前缀包含在前缀证书的ＩＰ地址资源中，

则ＲＯＡ 验证成功．为了减少路由器的计算开销，

ＩＥＴＦＳＩＤＲ工作组建议ＲＯＡ机制与ＢＧＰ解耦合，

并采用外包的方法实现．

表２　犈犈证书验证步骤

ＥＥ证书验证步骤

１．ＥＥ证书在有效期内，且没有被撤销；

２．确定信任锚（如ＩＣＡＮＮＣＡ），构建证书链，验证ＥＥ证书的真实性．
２１．上级ＣＡ的公钥可验证下级证书的签名；

２２．上级证书的主体是下级证书的发布者；

２３．下级证书的资源（如ＡＳ号码、ＩＰ前缀）包含在上级证书的资
源内．

为防护路径伪造攻击，ＢＧＰｓｅｃ机制中每个ＡＳ

向下一跳ＡＳ传播路由通告时，同时提供路径证明，

该证明采用一个数字签名序列实现．ＢＧＰｓｅｃ机制新

增一个可选属性ＢＧＰｓｅｃ＿Ｐａｔｈ来携带路径证明．如

图１１所示，当ＡＳ犫向邻居ＡＳ犮传播从ＡＳ犪收到

的路由通告时，ＡＳ犫对由收到报文ＢＧＰｓｅｃ＿Ｐａｔｈ中

签名狊犻犵１、本ＡＳ号码犫和下一跳ＡＳ号码犮构成的

犪狆２签名，生成狊犻犵２，且在收到ＢＧＰｓｅｃ＿Ｐａｔｈ属性

后新增内容（犪狆２，狊犻犵２），生成新的路由通告报文，发

送给ＡＳ犮．从而，当邻居 ＡＳ犮收到此路由通告后，

依次使用ＡＳ＿ＰＡＴＨ中ＡＳ对应的路由器公钥验证

ＢＧＰｓｅｃ＿Ｐａｔｈ属性中的数字签名列表，若全部验证成

功，说明路由通告中的ＡＳ＿ＰＡＴＨ路径属性真实．

②ＲＰＫＩ带来的安全挑战

ＲＰＫＩ为ＲＯＡ和ＢＧＰｓｅｃ提供密钥管理功能，是

保障ＢＧＰ安全的支撑性基础设施．但是，ＲＰＫＩ采用

“集中权威式”信任模型，以技术方式增加了ＲＰＫＩ

中ＣＡ权威（如ＲＩＲ、ＮＩＲ、ＩＳＰ等）的“权力”，使其能

够“单方面”地改变ＩＰ前缀的状态，如从“ｖａｌｉｄ”降级

为“ｕｎｋｎｏｗｎ”／“ｉｎｖａｌｉｄ”，或从“ｕｎｋｎｏｗｎ”升级为

“ｉｎｖａｌｉｄ”．可采用的方法包括撤销、重写、删除或毁
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图１１　ＢＧＰｓｅｃ原理

坏已有的ＲＰＫＩ目标（资源证书和ＲＯＡ），发布新的

ＲＰＫＩ目标等
［８４，８７８８］．例如，在２０１３年１２月１３日，一

个绑定１７３．２５１．０．０／１７和 ＡＳ６１２８（ｍａｘｌｅｎｇｔｈ＝

２４）的ＲＯＡ增加到以ＡＲＩＮ为根的实验ＲＰＫＩ中，

导致网络中大量相关ＩＰ 地址（如 ＡＳ５３７２５的

１７３．２５１．９１．０／２４，ＡＳ１３５９９ 的 １７３．２５１．５４．０／２４

等）的状态从“ｕｎｋｎｏｗｎ”降级为“ｉｎｖａｌｉｄ”．

根据ＲＦＣ６４８３草案
［２１］规定，对ｉｎｖａｌｉｄ路由，路

由器可采取ｄｒｏｐｉｎｖａｌｉｄ和ｄｅｐｒｅｆｉｎｖａｌｉｄ两种策

略．ｄｒｏｐｉｎｖａｌｉｄ策略严格但是难以实现故障保护，

会因ＲＰＫＩ偶然故障而失去对ｉｎｖａｌｉｄ地址空间的网

络访问，ｄｅｐｒｅｆｉｎｖａｌｉｄ策略宽松，可实现故障保护，

但是却不可避免地仍然面临ｒｅｇｕｌａｒ／ｍｏｒｅｓｐｅｃｉｆｉｃ

前缀劫持攻击问题．

目前针对该挑战的解决思路分为两类：一是以

技术方式降低ＲＰＫＩ中权威的权力，例如，在权威改

变ＩＰ地址的状态时，Ｓｕｓｐｅｎｄｅｒｓ机制
［８６］要求必须

得到该地址拥有者的同意，文献［８５］则要求得到该

地址分配路径上所有权威的同意；二是采用监测工

具实现对ＲＰＫＩ中权威“ｍｉｓｂｅｈａｖｅ”行为的检测和

报警，以及时发现会导致ＩＰ地址状态异常变化的

行为．

另外，与 ＲＰＫＩ相似，ＤＮＳＳＥＣ和 ｗｅｂＰＫＩ系

统也采用集中式权威．但是，近年来有充分的证据表

明这些系统中的权威曾被攻击①②、发生过配置错

误③，甚至迫于压力删除信息（如ＤＮＳｔａｋｅｄｏｗｎ
［１００］）

和为伪造信息提供证明［１０１］等．因此，有理由相信

ＲＰＫＩ权威也会面临相同问题．

４．１．１．２　安全外包技术

考虑到目前域间路由系统在可扩展性上面临的

严峻挑战，安全扩展技术的有限增量式部署能力、高

计算和存储开销、更新骨干路由器软、硬件的实际不

可行性等，都严重影响了该技术的实际部署实现．因

此，安全外包技术被提出．安全外包技术的主要思想

是不修改ＢＧＰ协议和路由器，外包解决ＢＧＰ的安

全问题．典型技术包括ＩＲＶ（ＩｎｔｅｒｄｏｍａｉｎＲｏｕｔｉｎｇ

Ｖａｌｉｄａｔｉｏｎ）和ＲＯＶＥＲ（ＲｏｕｔｅＯｒｉｇｉｎＶＥＲｉｆｉｃａｔｉｏｎ）．

（１）ＩＲＶ

ＩＲＶ方案
［２３］通过在每个 ＡＳ中部署一个ＩＲＶ

服务器来构建一个覆盖域间路由系统的分布式路由

查询验证系统，实现路由与安全的分离，来避免增加

域间路由系统的额外负担，且支持增量式部署．ＩＲＶ

实现前缀源ＡＳ认证和路径认证的方法是，当路由

器收到路由通告报文后，它将查询本地ＩＲＶ服务

器，本地ＩＲＶ服务器将会进一步查询该路由通告源

ＡＳ的ＩＲＶ服务器，以进行前缀源ＡＳ认证；验证报

文的ＡＳ＿ＰＡＴＨ 路径属性时，本地ＩＲＶ服务器可

向ＡＳ＿ＰＡＴＨ路径中每个 ＡＳ的ＩＲＶ服务器进行

查询，询问是否收到该路由通告，以及该路由通告的

下一跳ＡＳ等信息．而且，ＩＲＶ允许每个ＡＳ自主选

择验证ＡＳ＿ＰＡＴＨ路径的时间和验证方式（如全部

查询验证或仅查询验证部分ＡＳ），以在安全和性能

之间进行折中．除了前缀源 ＡＳ认证和路径认证，

ＩＲＶ还提供实现敏感信息保护的路由策略可控查

询功能．正如文献［２３］中所指出的，ＩＲＶ方案的有

效运行必须解决路由器与ＩＲＶ服务器间真实路由

数据的同步问题、ＩＲＶ服务器的发现问题、ＩＲＶ服

务器间通信的安全保障问题（包括新鲜性、完整性和

通信源真实性等）以及网络不可达时ＩＲＶ服务器间

的通信问题等．

（２）ＲＯＶＥＲ

ＲＯＶＥＲ方案
［２４］基于目前已有的反向ＤＮＳ基

础设施，引入新的编码机制，使用ＤＮＳ反向查询来

验证前缀源 ＡＳ的真实性．ＲＯＶＥＲ引入的新机制

包括：①命名约定，以唯一命名ＩＰｖ４或ＩＰｖ６前缀的
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ＤＮＳ名字；②ＳｅｃｕｒｅＲｏｕｔｅＯｒｉｇｉｎ（ＳＲＯ）资源记录，

以实现前缀与合法源 ＡＳ的绑定，并采用ＤＮＳＳＥＣ

签名保护；③ＲｏｕｔｅＬｏｃｋ（ＲＬＯＣＫ）记录，以指示某

前缀是否使用ＲＯＶＥＲ方法保护．从而，在收到路由

通告后，ＲＯＶＥＲ验证器可根据定义的命名约定将

前缀转换成ＤＮＳ名字，且发布对该名字ＳＲＯ记录

的查询，若返回ＤＮＳＳＥＣ认证的ＳＲＯ记录验证有

效，且ＳＲＯ记录中ＡＳ与路由通告中的源ＡＳ匹配，

则该路由通告中源ＡＳ合法；若ＳＲＯ记录中ＡＳ与

路由通告中的源ＡＳ不匹配，或没有查询到ＳＲＯ记

录，但是查询ＲＬＯＣＫ记录被设置，则发生前缀劫持；

若ＳＲＯ记录的ＤＮＳＳＥＣ验证失败，或查询ＳＲＯ和

ＲＬＯＣＫ记录都不存在时，则ＲＯＶＥＲ机制建议按照

正常ＢＧＰ操作，以实现“故障保护”，提高ＲＯＶＥＲ机

制的适用性［１０２］．ＩＳＰ可通过ＤＮＳ更新来实时增加

或删除源ＡＳ信息，且在几分钟内全球就可访问到．

目前ＲＯＶＥＲＴｅｓｔｅｄ① 已经投入应用．但是，到２０１４

年５月仅有０．５％的．ｃｏｍ 和．ｎｅｔ域部署了 ＤＮＳ

ＳＥＣ
［５８］，可见ＲＯＶＥＲ的未来部署前景并不明朗．

４．１．１．３　一些比较

本文从安全功能、密钥管理和性能这３个方面

对上述典型机制和方案进行了比较（如表３所示）．

表３　针对前缀劫持和路径伪造的典型安全防护技术比较

安全功能

前缀劫持防护

源认证与授权 源认证 源验证

路径伪造防护

路径认证 路径验证

密钥管理

密钥管理

基础设施

密码

体制

信任

模型

密钥

规模

性能

计算

开销
存储

开销
网络

开销

ＲＰＫＩ＆ＲＯＡ＆ＢＧＰｓｅｃ √ — — √ — Ｙ 公钥 集中式 狉＋狊＋狋 — — —

ｓｏＢＧＰ — √ — — √ Ｙ 公钥 分布式 狉 优 — —

ｐｓＢＧＰ — — √ √ — Ｙ 公钥 集中式 狉 优 — 相当

ＯＡ √ — — — — Ｙ 建议采用ＲＰＫＩ 优 — —

ＳＰＶ — — — √ — Ｙ 建议采用ＲＰＫＩ 优 优 劣

ＡＰＡ — — — √ — Ｙ 建议采用ＲＰＫＩ 优 优 优

ＦＳＢＧＰ — — — √ — Ｙ 建议采用ＲＰＫＩ 优 — —

ｉｄ２ｒ — √ — √ — Ｙ ＩＢＣ 分布式 狉＋狋 优 优 优

ＩＲＶ — — √ √ — — 优 优 —

ＲＯＶＥＲ √ — — — — Ｎ — 优 优 —

注：表示与ＳＢＧＰ的开销相比．

其中，源认证与授权指显式证明某前缀的分配路径

和源ＡＳ获得了前缀拥有ＩＳＰ的授权，源认证指隐

式证明某前缀的分配路径和源 ＡＳ的前缀发起权

限，源验证指证明某 ＡＳ以一定置信度是前缀的源

ＡＳ；路径认证指采用密码学或其它方法显式证明

ＡＳ＿ＰＡＴＨ路径属性的真实性，路径验证指仅证明

ＡＳ＿ＰＡＴＨ路径属性所标识路径的真实性．因为性

能开销与仿真环境紧密相关，为严谨起见，本文中的

比较结果以相关论文结果为依据，没有列出论文中

未涉及的性能．

４．１．２　针对路由泄露的安全防护

不同于前缀劫持和路由伪造，路由泄露中自治系

统泄露的是真实的路由信息，只是违反了路由出站策

略，即路由信息真实，路由传播非法．因此，上述安全

技术不能防止路由泄露［１０３］．ＩＥＴＦＳＩＤＲ工作组也将

路由泄露问题委托给ＩＥＴＦＧＲＯＷ（ＧｌｏｂａｌＲｏｕｔｉｎｇ

Ｏｐｅｒａｔｉｏｎｓ，全球路由操作）工作组②解决．

一般而言，使用路由过滤器就可实现对ｃｕｓｔｏｍｅｒ

路由泄露的有效过滤．研究显示如果所有ｃｕｓｔｏｍｅｒ

ｚｏｎｅ＞２５的ＡＳｅｓ都正确部署了路由过滤器，可防

止至少４８％的路由泄露
［１０４］．但是，在实际中维护一

个准确的路由过滤器是困难的，特别对于大型ＩＳＰ

而言③；而且，路由过滤器仅对ｃｕｓｔｏｍｅｒ路由泄露

有效．

目前路由泄露防护技术的主要思想是ＡＳ在向

外传播路由通告时，增加一个标识信息，接收ＡＳ根

据该信息就能够判断该路由传播是否合法．需采用

ＢＧＰｓｅｃ机制来保护标识信息的真实性．文献［２５］提

出当ＡＳ传播路由通告给ｐｅｅｒ或ｃｕｓｔｏｍｅｒ邻居时

设置一个标记，从而当某ＡＳ从ｃｕｓｔｏｍｅｒ或ｐｅｅｒ邻

居收到路由通告后通过验证该标记序列，就能够判

断该路由通告是否违反路由出站策略；文献［２５］还

进一步指出该方法只在超过６０％的ＡＳｅｓ都部署时，

才会有效，但文中仅测试了ｓｔｕｂＡＳ泄露路由的情

形．文献［２６２７］建议根据链路类型，对 ＡＳ＿ＰＡＴＨ

中每跳ＡＳｈｏｐ着色，如若路由通告发送给ｐｒｏｖｉｄｅｒ

邻居，ＡＳｈｏｐ着绿色，若发送给ｐｅｅｒ或ｃｕｓｔｏｍｅｒ邻

居，ＡＳｈｏｐ着黄色，从而从ｃｕｓｔｏｍｅｒ邻居接收到的

路由通告必须使所有ＡＳｈｏｐ都着绿色，从ｐｅｅｒ邻
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居接收到的路由通告必须使除最后一跳是黄色外，

其它都是绿色，否则就发生路由泄露．ＧＲＯ工作组

提议在ＢＧＰｓｅｃ签名中引入ＲｏｕｔｅＬｅａｋＰｒｏｔｅｃｔｉｏｎ

（ＲＬＰ）域，该域由发送ＢＧＰｓｅｃ更新的ＡＳ设置，以

指示接收 ＡＳ是否允许向其ｐｒｏｖｉｄｅｒ或ｐｅｅｒ邻居

通告此路由［２８］．例如，如果ＲＬＰ设置为００，那么接

收ＡＳ能转发该更新到ｐｒｏｖｉｄｅｒ或ｐｅｅｒ邻居，而如

果设置为０１，则接收 ＡＳ不被允许转发该更新至

ｐｒｏｖｉｄｅｒ或ｐｅｅｒ邻居．从而，如果 ＡＳ从ｃｕｓｔｏｍｅｒ

邻居收到ＲＬＰ域为０１的路由更新，则说明发生路

由泄露．这类技术的主要局限是需要修改ＢＧＰ协

议，依赖于ＢＧＰｓｅｃ来保障真实性，要求高部署率来

保证成功率，更为重要的是标识信息泄露了 ＡＳ间

机密的商业关系和路由策略．

４２　异常检测

异常检测的研究目标是有效识别前缀劫持、路

径伪造和路由泄露等异常路由通告攻击，以帮助网

络管理员深入了解互联网中ＢＧＰ安全问题的真实

状态，并且快速响应异常路由通告攻击，以降低攻击

对域间路由系统的破坏，因此也是ＢＧＰ安全研究的

另一个主要方向．

如图２所示，目前ＢＧＰ异常检测的研究内容主

要包括异常检测技术、主动响应技术、异常检测系统

和ＢＧＰ可视化工具．根据通用入侵检测系统框架

（ＣｏｍｍｏｎＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＦｒａｍｅｗｏｒｋ，ＣＩＤＦ）
［１０５］，

响应单元是入侵检测系统的重要组成部分，在检测

出异常事件后，只有快速、及时地响应，才能有效降

低攻击造成的危害，达到保护系统的目的．因此，本

文将主动响应技术放到ＢＧＰ异常检测研究方向中．

另外，ＢＧＰ可视化工具可使管理员形象地感知、分

析和理解ＢＧＰ路由变化，并发现异常事件，从而，该

研究也是ＢＧＰ异常检测的一个关键研究点．

４．２．１　异常检测技术

４．２．１．１　前缀劫持检测

异常检测技术的核心是对攻击特征的提取．根

据前缀劫持在控制、数据和管理平面的不同攻击特

征，前缀劫持检测技术可分为以下几类．

（１）控制平面检测技术

前缀劫持在控制平面的特征是存在发生 ＭＯＡＳ

和ｓｕｂＭＯＡＳ冲突的ｓｈｏｒｔｌｉｖｅｄ路由通告．其中，

ＭＯＡＳ（ＭｕｌｔｉＯｒｉｇｉｎＡＳ，多源 ＡＳ）指某前缀存在

多个源ＡＳ，ｓｕｂＭＯＡＳ指前缀与其ｍｏｒｅｓｐｅｃｉｆｉｃ前

缀存在不同的源ＡＳ．前缀劫持控制平面检测技术的

难点在于如何合理设置异常 ＭＯＡＳ和ｓｕｂＭＯＡＳ路

由通告的生命期阈值．常用方法是根据互联网中真

实路由通告生命期的分布来设置该阈值［２９３４］．

（２）数据平面检测技术

前缀劫持在数据平面的特征是一些以被劫持前

缀为目的地的数据流会被重定向到劫持网络，若劫

持网络丢弃这些流量，将形成流量黑洞，导致受害网

络不可达．从而，前缀劫持数据平面检测技术要解决

的关键问题是如何判断一些到达被劫持前缀的数据

流被重定向．解决方法包括：

①探测受害网络的可达性状态

ｉＳＰＹ
［３５］中前缀拥有者采用 Ｔｒａｃｅｒｏｕｔｅ主动、

持续地探测到达３０００个ｔｒａｎｓｉｔＡＳｅｓ的可达性，若

切断路径超过门限值，则认为本网络的前缀被劫持；

Ａｒｇｕｓ
［３６］使用ｐｉｎｇ命令在几分钟内并行、持续地探

测到可疑前缀某 ｍｏｒｅｓｐｅｃｉｆｉｃ前缀的可达性，若该

可疑前缀被劫持形成流量黑洞，则受污染网络向受

害网络的数据平面探测将无法得到应答，反之可以．

因获取的信息有限，这类方法只能检测出会导致流

量黑洞的前缀劫持．

②探测、发现被劫持数据流的目的地、传输路

径或传输特征等是否发生冲突或变化

文献［３７］指出数据流重定向会导致使用被劫持

前缀内ＩＰ地址的主机的数据平面指纹（如 ＨｏｓｔＯＳ

属性、ＩＰＩＤ、ＴＣＰｔｉｍｅｓｔａｍｐ、ＩＣＭＰｔｉｍｅｓｔａｍｐ等）

发生冲突；文献［３８］通过扫描Ｉｎｔｅｒｎｅｔ获得ＳＳＬ／

ＴＬＳ数据来确认ｓｕｂＭＯＡＳ事件中主机的公／私钥

是否保持相同来排除恶意攻击；文献［３９］观察到在

数据流被重定向后从观测点到达被劫持前缀的网络

距离（即跳数）会发生变化，且从观测点到被劫持前

缀及其参考点前缀的路径会不一致；为了防止攻击

者通过同时劫持参考点前缀来绕过上述检测机制，

Ｂｕｄｄｙｇｕａｒｄ
［４０］进一步提出构建被劫持前缀的参考

点前缀集合（称为ｂｕｄｄｙ前缀），若超过一定阈值的

ｂｕｄｄｙ前缀和被劫持前缀的路径不一致，则发生前

缀劫持；ＬＤＣ
［４１］提出通过被动监测前缀拥有者直接

提供商的流量负载分布变化来识别前缀劫持的方法．

（３）管理平面检测技术

根据ＲＩＲ或ＩＲＲ（ＩｎｔｅｒｎｅｔＲｏｕｔｉｎｇＲｅｇｉｓｔｒｉｅｓ，

Ｉｎｔｅｒｎｅｔ路由注册机构）中记录，如果路由通告中的

前缀和源ＡＳ不属于同一个组织
［４２４３］或所属组织不

位于同一个区域（如国家或 ＲＩＲｓ）
［４４］，则认为发生

前缀劫持攻击．

前缀劫持管理平面检测技术面临的挑战是ＲＩＲ

或ＩＲＲ中注册数据是否真实且得到及时更新，有研

究在实际分析真实的注册数据后，认为这些数据在

某些情况下是真实可信的［１０６］．
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（４）进一步提高准确率的检测技术

①多平面检测技术

受限于观测点的位置［１０７］，ＲｏｕｔｅＶｉｅｗｓ、ＲＩＰＥ

等公开路由数据集中路由数据的真实性［１０８］和发生

ＭＯＡＳ、ｓｕｂＭＯＡＳ冲突的合法操作实践
［３２］，控制平

面检测技术存在误报率和漏报率较高的问题．对于

数据平面探测技术，探测时机的选择是一个难点，如

果持续不停探测会增加检测开销，仅在发现可疑事

件后再进行探测是一个合理的作法．因此，为了降低

检测误报、漏报率和检测的开销，综合根据控制平

面、数据平面和／或管理平面信息实施前缀劫持检测

是一个有效方法．目前通用作法
［３７３８］是首先根据控

制平面信息发现 ＭＯＡＳ／ｓｕｂＭＯＡＳ事件，然后依次

根据其它平面的信息过滤掉其中的合法事件或识别

出其中的异常事件．需要指出的是Ａｒｇｕｓ
［３６］首次通

过计算控制平面结果和数据平面结果的关联系数，

紧密结合控制和数据平面的检测结果实施判决，具

有较高的准确度．

②前缀拥有者检测技术

有些研究［３１，４３，４５４６］认为只有前缀的拥有者才能

够准确区分合法 ＭＯＡＳ和前缀劫持事件，且拥有者

能够快速采取措施来缓解、降低攻击造成的影响．因

此，为了提高检测准确度，可在发现可疑事件后，将

其告知给前缀的真实拥有者，由其来判决．该技术需

要提前获知前缀的真实拥有者，且在发生前缀劫持，

到被劫持前缀的数据流可能被重定向的情况下，如

何将告知消息发送给前缀拥有者是必须解决的一

个难点问题．ＰＨＡＳ
［３１］通过前缀拥有者注册，利用

已有ｅｍａｉｌ基础设施的多路径分发机制来实现消

息告知；文献［４５］要求 ＡＳ在检测出路由通告的

ＭＯＡＳ冲突后，将冲突路由通告转发给自己正在使

用的该前缀的源ＡＳ，而互联网ＡＳ拓扑的高度连接

特性使阻塞由合法源ＡＳ发起的所有路由通告是非

常困难的，从而可保证该前缀的真实拥有者能够获

知冲突消息．而且，为了避免前缀真实拥有者被大量

无效告知消息淹没，该技术必须能够排除掉大量潜

在合法的 ＭＯＡＳ事件．因ｍｏｒｅｓｐｅｃｉｆｉｃ前缀劫持者

会吸引互联网中几乎所有到达被劫持前缀的数据流，

所以这种检测技术并不适用于检测ｍｏｒｅｓｐｅｃｉｆｉｃ前

缀劫持．

③协作检测技术

ＡＳｅｓ间协作检测也是提高检测准确率的方法之

一．如文献［４２］提出邻居守望的方法，ＡＳｅｓ组成信任

组，彼此交换信息和查寻异常行为；ＣｏＭｏｎｉｔｏｒ
［４３］提

出协作监测的思想，每个参与者与其它参与者交换

彼此的前缀源ＡＳ映射信息，并基于该信息实时监

测本地路由更新，一旦发现不一致，则通知相关参与

者；文献［４７］将众包思想引入异常检测，提出参与者

被动监控、彼此共享可疑信息、协作统计挖掘异常的

方法．

上述典型前缀劫持检测技术的详细比较如表４

所示．

表４　典型前缀劫持检测技术比较

检测类型

ｒｅｇｕｌａｒ
前缀劫持

ｍｏｒｅｓｐｅｃｉｆｉｃ
前缀劫持

路径

伪造

路由

泄露

流量

黑洞

流量

窃听

流量

欺诈

数据源

控制

平面

数据

平面

管理

平面

前缀

拥有者

协同

检测

判决

检测

系统

拥有

者

系统架构

分布式 集中式
实时性

ＰＨＡＳ √ √ — — — — — √ — — — — — √ — √ √

ｉＳＰＹ √ — — — — — — — √ — — — — √ √ — √

文献［４２］ √ √ — — — — — — — √ — √ √ — √ √ —

文献［４３］ √ √ — — — — — — — — √ √ — √ √ — √

文献［４４］ √ √ — — — — — — — √ — — √ — — √ —

文献［２９，３０］ √ √ — — — — — √ — — — — √ — — √ —

文献［３２］ √ — — — — — — √ — — — — √ — — √ —

Ａｒｇｕｓ — — — — √ — — √ √ — — — √ — — √ √

文献［３７］ √ √ — — — — — √ √ — — — √ — — √ √

文献［３８］ — √ — — — — — √ √ √ — — √ — — √ √

文献［３９］ — — — — — √ √ — √ — — — √ — √ — √

Ｂｕｄｄｙｇｕａｒｄ √ — — — — √ √ √ — — — — √ — √ — —

ＬＤＣ √ √ — — — — — — √ — — — √ — √ — —

文献［４５］ √ √ — — — — — √ — — — — — √ √ — √

文献［４６］ √ — — — — — — √ √ √ — — — √ — √ —

文献［４７］ — — — — — √ √ — √ — — √ √ — √ — —

４．２．１．２　路径伪造与路由泄露检测

为检测路径伪造攻击，文献［４９］根据控制平面

信息构建源ＡＳ的下一跳ＡＳｅｓ集合，然后，数据平

面探测到源ＡＳ的路径，如果经过两次下一跳 ＡＳ，

则认为发生路径伪造攻击；Ｗｈｉｓｐｅｒ
［４８］在路由通告

中增加对ＡＳ＿ＰＡＴＨ的签名，通过比较两个到达相

９３６１７期 王　娜等：边界网关协议安全研究综述
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同目的地的路由通告的签名来验证这两个路径是否

一致，若不一致，则触发报警；文献［３６，５０５１］根据

网络拓扑中ＡＳ的位置（如核心或边缘）、ＡＳ连接的

流行度（即该ＡＳ连接在所有路由通告中出现的次

数）和地理信息（如地理距离或地理偏航）等来识别

伪造路径．

路由泄露的通用检测方法是根据推导出的ＡＳ

间关系实施检测①．但是，受限于观测点的位置，根

据路由数据推导出的 ＡＳ间关系一般具有局限性．

例如，文献［１０９］指出仅在一个大型ＩＸＰ内检测出

的ｐｅｅｒｐｅｅｒ连接数目就相当于目前推导出的整个

Ｉｎｔｅｒｎｅｔ中ｐｅｅｒｐｅｅｒ连接数目．又因为ＡＳ间关系和

配置策略的复杂性［７０，１１０］，所以这类检测方法面临较

高的漏报和误报挑战．

为降低误报率，文献［５２］在基于 ＡＳ间关系识

别出ｖａｌｌｅｙ路径的基础上，增加了ｓｈｏｒｔｌｉｖｅｄ和并

发性特征，即作者认为被大量路由并发使用的ｓｈｏｒｔ

ｌｉｖｅｄｖａｌｌｅｙ路径就是被泄露的路由．有些研究根据

因ＡＳ间关系导致的合法ＡＳ路径的独特特征实施

检测．例如，文献［５３］提出如果路由中含有两个非邻

接Ｔｉｅｒ１ＡＳｅｓ，那么该路由是泄露路由，且泄露ＡＳ

是路径中两个非邻接 Ｔｉｅｒ１ＡＳｅｓ间度数最低的

ＡＳ；文献［５４］提出在初始已知ｖａｌｌｅｙｆｒｅｅ路径的前

提下，在ＡＳ不能与其提供商的提供商建立ｐｅｅｒ连

接和ＡＳｅｓ间不存在提供商关系循环连接的假设下，

ＡＳ能够根据自己的ＲＩＢ，识别出从ｐｅｅｒ或ｃｕｓｔｏｍｅｒ

连接上收到的泄露路由，从而在路由泄露发起（Ｒｏｕｔｅ

ＬｅａｋＩｎｉｔｉａｔｉｏｎ）
［１１１］时就实施检测．

路径伪造和路由泄露也会导致流量重定向，因

此一些数据平面探测技术（如文献［３６，３９，４１，４７］）

也可用于检测路径伪造和路由泄露攻击．

４．２．２　主动响应技术

目前ＢＧＰ异常检测技术的研究成果对网络管

理员发现、分析异常路由通告攻击起到了积极作用，

但是要降低攻击造成的影响，真正保障ＢＧＰ安全，

仅靠检测技术是不够的，还需要主动响应技术研究

的跟进．

对前缀劫持攻击而言，目前常用的响应方法是

在检测出攻击后，首先通知真实源ＡＳ的管理员，由

其配置、通告被劫持前缀的 ｍｏｒｅｓｐｅｃｉｆｉｃ前缀，然

后，联系攻击者或攻击者的ＩＳＰｓ以停止非法的路由

通告和传播．但是这种响应方法是一种被动响应，需

要管理员的参与，且响应时间长．例如，２００８年的

ＰａｋｉｓｔａｎｔｅｌｅｃｏｍｈｉｊａｃｋＹｏｕＴｕｂｅ事件中，从真实

ＹｏｕＴｕｂｅ采取动作到恢复全网连接的４０％就花费

了近４ｈ．

鉴于此，有研究提出了对异常路由通告攻击的

主动响应技术，以实现对攻击的主动、及时响应，有

效降低攻击造成的危害．

在识别、发现可疑路由之后，ＰＧＢＧＰ
［３３３４］将延

迟可疑路由的使用和传播犜狊时间（通常设置为１天）．

在可疑期犜狊内，ＰＧＢＧＰ路由器使用替代路径来转

发数据；如果可疑路由是真实攻击，在犜狊内其可能

已被真实源 ＡＳ撤销，如果犜狊后，可疑路由仍然存

在，路由器则认为该路由是合法的．在ＰＧＢＧＰ中，

路由传播在每跳都被延迟犜狊时间，将延长所有可疑

但合法路由的收敛时间．不同于ＰＧＢＧＰ，在识别、发

现可疑路由后，ＱＢＧＰ
［５５］在可疑期内解耦合路径传

播和数据转发，即路由器使用可信的替代路径来转

发数据，以保护数据流，但是仍然向邻居传播此可疑

路由，以使异常检测系统能够快速发现攻击．为了标

识可疑路由，ＱＢＧＰ需要修改ＢＧＰ协议，引入新的

路径属性 ＱＡＳＰＡＴＨ 与ＰＧＢＧＰ和 ＱＢＧＰ不同，

ＰｕｒｇｅＰｒｏｍｏｔｅ
［５６］本身不识别可疑路由，而是根据异

常检测系统的实时检测结果（攻击 ＡＳ、受害 ＡＳ和

被劫持前缀），识别出伪造路由和有效路由，然后通

知网络中的ｌｉｆｅｓａｖｅｒＡＳ删除（ｐｕｒｇｅ）路由表中的

伪造路由，ｐｒｏｍｏｔｅｒＡＳ提升（ｐｒｏｍｏｔｅ）有效路由，

ｐｒｏｍｏｔｅｒＡＳ提升路由的方法是将有效路由 ＡＳ＿

ＰＡＴＨ中的路径设置为 ＡＳ＿ＳＥＴ，从而缩短 ＡＳ＿

ＰＡＴＨ长度．ＰｕｒｇｅＰｒｏｍｏｔｅ不破坏路由系统的收

敛性，且实现了对检测结果的主动、及时响应，有效

缓解了攻击造成的危害．

４．２．３　异常检测系统

根据采用的系统架构，异常检测系统可分为集

中式和分布式两类．ＢＧＰＭｏｎ②、ＴｅａｍＣｙｍｒｕ③ 是

典型的集中式检测系统，它们集中从分布式监测器

中收集路由数据，创建关于路由异常的警报／总结报

告，并通知相应的注册组织．集中式检测系统ＢＧＰ

ＭＡＳ
［５７］监控进入路由器的路由通告，若发现异常通

告，则发出声音报警，且向ＡＳ管理员显示异常通告

的来源．

因恶意攻击经常覆盖多个域，不再是孤立事件，

所以单个网络实体的检测变得困难［１１２］．网络实体
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的联合可提供更加丰富的信息，有助于识别、检测这

种大规模攻击．分布式合作系统ＰｒｅｆｉＳｅｃ
［５８］提供了

可扩展的、完全分布式的架构实现信息共享，通过有

效聚合证据信息实现对大规模攻击的通知告警．协

同审计系统 ＮｅｔＲｅｖｉｅｗ
［５９］要求每个路由器以一种

ｔａｍｐｅｒｅｖｉｄｅｎｔｌｏｇ形式记录其发送或接收的ＢＧＰ

路由报文，且提出了一种规则描述语言，以描述最优

实践、路由规则等，ＡＳｅｓ通过审计日志是否遵守这

些规则来检测故障．ＢＧＰＩｎｓｐｅｃｔｏｒ
［６０］提出了一个易

于扩展的Ｉｎｔｅｒｎｅｔ监控框架，通过集成已有前缀级

监控器 Ｂｕｄｄｙｇｕａｒｄ
［４０］和全球级监控器Ｉｓｅｉｓｍｏ

ｇｒａｐｈ
［１１３］，实现对域间路由系统的并行、实时和多粒

度监测．

４．２．４　ＢＧＰ可视化工具

ＢＧＰ可视化工具可帮助管理员形象地感知、分

析和理解ＢＧＰ路由变化，并发现异常
［１１４１１５］．根据视

图显示的粒度，ＢＧＰ可视化工具可分为３类：（１）ＡＳ

粒度视图．ＢＧＰｌａｙ①、ＬｉｎｋＲａｎｋ
［６１］和ＴＡＭＰ

［６２］根据

原始的ＢＧＰ更新报文，实现 ＡＳ级别ＢＧＰ路由变

化的动画显示；ＶＡＳＴ
［６３］实现了互联网ＡＳ级网络

拓扑的３Ｄ显示；Ｃｙｃｌｏｐｓ
［６４］通过显示某特定ＩＳＰ的

ＡＳ级连接视图，帮助该ＩＳＰ管理员检测和诊断本

网络的路由异常；（２）ＩＰ粒度视图．ＢＧＰｅｅｐ
［６５］从ＩＰ

地址空间的角度实现ＢＧＰ路由变化的动画显示；

ＥＬＩＳＨＡ
［６６６７］采用像素显示的方法实现 ＭＯＡＳ事

件的３Ｄ显示，并且根据不同的 ＭＯＡＳ事件类型进

行着色区分，通过捕捉视图中的颜色异常来发觉异

常ＭＯＡＳ事件；（３）多粒度视图．ＢＧＰＥｙｅ
［６８］提供了

实时路由状态的ＩｎｔｅｒｎｅｔＣｅｎｔｒｉｃ和 ＨｏｍｅＣｅｎｔｒｉｃ

视图，以及对ＢＧＰ事件的各种统计分析数据，如某

ＡＳ链路上的ＢＧＰ事件数、前缀状态和稳定性等，

来帮助管理员分析造成路由中断的根本原因；

ＶｉｓＴｒａｃｅｒ
［６９］综合采用像素、图像字符、时态图像等

显示技术实现对异常检测结果（如异常事件类型、过

程、相关ＡＳ、前缀变化等）的视图化综合显示，以帮

助分析员探索、识别和分析可疑事件与恶意行为之

间的关联．

５　研究挑战与展望

５１　安全防护

（１）安全防护技术应满足的要求

ＲＰＫＩ和ＲＯＡ技术可有效解决前缀劫持攻击

问题，但是却面临ＲＰＫＩ全网部署的最大挑战．部署

ＲＰＫＩ意味着ＩＳＰｓ在入网前首先要到国际地址分

配机构申请相关网络资源（如ＩＰ地址、ＡＳ号码）的

资源证书，获得“入网许可”．这种“集中权威式”管理

与互联网、域间路由系统的开放、分布、自治本质相违

背，会引发互联网管理权之争［１１６］．所以，目前ＲＰＫＩ

的部署变成了互联网中成千上万自治ＩＳＰｓ间的协

商游戏．而且，有学者研究发现仅局部部署实现

ＲＰＫＩ时，只能得到有限的安全保障
［１１７１１８］，且会引入

新的不稳定和安全问题［８４，１１９］．另外，虽然ＢＧＰｓｅｃ

技术从理论上可有效解决路径伪造攻击问题，但是

也面临着计算、存储开销大，修改路由协议，需升级

路由器硬、软件等部署挑战［１２０］，所以还未形成标准

草案［１２１］．轻量级 ＲＯＶＥＲ方案得到研究人员的推

崇，但是其只能解决前缀劫持攻击问题，而且未来部

署前景不明朗．因泄露了 ＡＳ间机密的商业关系和

路由策略，目前仍然没有有效的路由泄露防护

方法［７５］．

通过上述分析，我们认为有效的ＢＧＰ安全防护

技术应满足以下要求：

①尽可能地不修改路由协议、路由器；

②尽可能地不增加路由器计算、存储等开销，

如采用外包实现；

③与域间路由系统开放、分布、自治和商业性

的特性相契合．

（２）ＲＰＫＩ相关研究

ＲＰＫＩ是保障ＢＧＰ安全的重要支撑性基础设

施．目前ＲＰＫＩ主要技术原理已经较清晰，下步主要

研究内容包括由权力“集中”的ＲＰＫＩ权威带来的安

全问题、ＲＰＫＩ实现、部署困境分析与解决
［１２２１２３］、部

署测量和监测工具等，以促进ＲＰＫＩ的实现和部署．

（３）轻量级路径认证研究

目前ＢＧＰ路径认证技术需要修改ＢＧＰ协议、

增加了路由器的存储和处理开销，难以部署实现．轻

量级路径认证技术的研究将是未来研究的一个重要

方向，也是一个难点［１２４］．

（４）安全外包技术研究

不修改路由协议，不增加路由器负担，与ＢＧＰ

路由解耦合，外包解决ＢＧＰ安全问题是一个很有价

值的研究方向．

（５）路由泄露防护技术研究

鉴于ＡＳ间商业关系的机密性和复杂性，路由

１４６１７期 王　娜等：边界网关协议安全研究综述
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泄露的安全防护具有很大的挑战性．路由泄露防护

技术要解决好信息告知与信息泄露之间的矛盾，即

在向邻居传播路由通告时，为防止路由泄露的发生，

需要告知邻居某些信息，如对该路由通告的许可操

作（如允许向客户传播等），而该信息却会导致 ＡＳ

间机密的商业关系的泄露．

５２　异常检测

（１）前缀劫持、路径伪造检测技术研究

目前ＢＧＰ异常检测技术能够识别出前缀劫持、

路径伪造攻击，但是面临着检测误报和漏报率高的

问题．如何在目前研究基础上进一步降低检测的误

报和漏报率是需要深入研究的一个难点问题．对控

制平面、数据平面和管理平面的检测结果开展数学

分析和关联可能是解决该问题的一个突破口．另外，

攻击者有可能通过巧妙地设计攻击步骤来绕过检测

系统，因此，如何避免攻击者规避检测也是检测技术

研究时需要考虑的内容．而且，异常检测系统还应该

提供详细的检测结果，包括攻击ＡＳ、被劫持前缀、受

害ＡＳ等，以有助于对攻击的主动响应和事后追责．

（２）路由泄露检测技术研究

因路由泄露“路由信息真实，路由传播非法”的

特殊性，在ＡＳ间商业关系机密的前提下，路由泄露

的识别、检测是一个难点问题．深入挖掘、分析路由

泄露在控制平面、数据平面所表现出的攻击特征，或

泄露路径特征，将有助于该问题的解决．

（３）主动响应技术研究

对攻击检测结果实施主动响应才能够及时、有

效的缓解攻击造成的危害．因此，异常路由通告攻击

的主动响应技术是未来需要深入研究的一个方向．

５３　域间路由信任

在解决ＢＧＰ安全问题时，有些研究人员尝试引

入了信任技术．如文献［１２５］提出基于网络管理员间

的信任关系来构建一个覆盖网络，通过彼此之间共

享路由、前缀等信息来实现对前缀劫持、路径伪造等

攻击的检测；文献［１２６］提出 ＡＳＣＲＥＤ机制，通过

评估自治系统发起前缀可达路由通告的信誉，来降

低前缀劫持攻击检测的误报率；为提供互联网域间

路由状态的全局视图，文献［１２７］提出ＡＳＴＲＵＳＴ

机制，以刻画自治系统通告有效（准确、稳定、符合路

由策略）路由的全局信誉；文献［１２８］提出一个 ＡＳ

信誉系统ＡＳｗａｔｃｈ，通过监控 ＡＳ的控制平面行为

来识别恶意ＡＳ．

文献［１２９１３１］提出了一种域间路由信任技术．

该技术的主要思想是评估自治系统的域间路由行

为，以构建该系统的域间路由信任度，从而在选择最

优路由时，优选由高可信自治系统通告／传播的路

由，过滤由低可信自治系统通告的路由．最终，实现

对前缀劫持、路径伪造和路由泄露等异常路由通告

攻击的有效抑制．

本文认为域间路由信任技术为解决ＢＧＰ安全

问题提供了一条除安全防护、异常检测外的可行途

径．首先，域间路由信任技术不是通过弥补ＢＧＰ的

安全缺陷来保障ＢＧＰ安全，而是通过抑制攻击的发

生来改善ＢＧＰ安全，实现的是一种“软安全”；其次，

该技术与域间路由系统分布、自治的本质相契合，可

采用与域间路由系统解耦合、外包的方法实现，是一

种轻量级解决方案，具有良好的可实施性；第三，域

间路由信任技术还可激励合法自治系统，惩罚进行

攻击行为的恶意自治系统，有助于域间路由系统整

体安全性的改善和提高；最后，域间路由系统满足交

互信任的建立条件，包括自治系统长期稳定存在，自

治系统的域间路由行为“理性”、具有一定的连续性

和社会行为特征等．

但是，目前域间路由信任技术只是Ｐ２Ｐ、ａｄｈｏｃ

等领域信任技术研究成果［１３２１３４］在域间路由系统中

的应用，忽略了域间路由系统与Ｐ２Ｐ、ａｄｈｏｃ等系统

在系统规模、行为特征与动态性、自治系统间关系等

方面的差异性．因此，有必要对域间路由信任技术的

一些基础理论问题展开探索研究，包括面对自治系

统发起和传播路由通告两种不同域间路由行为，采

用一个信任值度量是否合适？仅基于异常检测结果

评估域间路由行为是否恰当？域间路由信任度的计

算方法是否适用于具有大规模、分布、自治和商业性

特性的域间路由系统？域间路由信任度的动态演化

方法是否能够实现信任的快速收敛？等问题．

５４　域间路由系统测量

随着互联网规模的日益扩大和域间路由系统的

日益复杂，对域间路由系统的测量将有助于ＢＧＰ安

全的解决．如文献［１３５］对互联网路由策略的调查研

究发现有８７％网络遵循 ＬＰ最优路由选择策略，

６８％遵循ＬＰ最优路由选择和 ＧＲ路由出站策略，

在选择最优路径时仅有９％网络将安全置于最优路

径选择策略的第１位，４０％网络将安全置于ＳＰ策略

之后．该发现对于ＢＧＰ安全方案，特别是路由泄露

相关安全方案的设计和策略配置有重要的指导作用．

文献［１０９］发现由 ＲｏｕｔｅＶｉｅｗｓ和 ＲＩＰＥＲＩＳ提供

的公开ＢＧＰ数据集中存在伪造路由．该发现将对目

前异常路由通告控制平面检测技术的准确度产生一
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定影响．安全学者一般都认为ＩＲＲ注册信息不准确

和不及时，不能用于检测前缀劫持，但是文献［１０７］

却调查发现互联网中８２％的 ＡＳｅｓ，特别是中小型

ｔｒａｎｓｉｔ提供商（ｃｕｓｔｏｍｅｒｚｏｎｅｓ＜１０００），在ＩＲＲ中

真实注册了自己的前缀信息．因此，有针对性地开展

对实际域间路由系统的拓扑结构、发起和传播路由

行为特征及其动态性、路由策略、注册和路由数据的

真实性及覆盖度等方面的测量研究，将有助于安全

人员理解域间路由系统及其实际特性，以更有效地

设计、实现ＢＧＰ安全解决方案．

６　总　结

ＢＧＰ安全是网络安全领域的一个重要研究方

向．本文在清晰刻画ＢＧＰ安全威胁模型的基础上，

从安全防护和异常检测两个方面，对近年来ＢＧＰ安

全技术的研究现状进行了详细的分类阐述、总结、归

纳和分析比较，最后，探讨、展望了该领域研究的难

点问题和需进一步研究的内容．本文针对ＢＧＰ安全

的综述研究希望能够为相关研究人员和网络安全专

家提供借鉴和帮助．
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