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收稿日期：２０１６０６２８；在线出版日期：２０１７０２２４．本课题得到国家自然科学基金重点项目（Ｕ１５３６２０４）、国家科技支撑计划项目

（２０１４ＢＡＨ４１Ｂ００）、国家自然科学基金（６１３７３１６９）、国家“八六三”高技术研究发展计划项目基金（２０１５ＡＡ０１６００４）资助．王丽娜，女，１９６４年

生，博士，教授，主要研究领域为信息隐藏和云计算安全．Ｅｍａｉｌ：ｌｎｗａｎｇ＠ｗｈｕ．ｅｄｕ．ｃｎ．徐一波，男，１９８６年生，博士研究生，主要研究方向

为信息隐藏．翟黎明，男，１９８９年生，博士研究生，主要研究方向为信息隐藏．任延珍，女，１９７３年生，博士，副教授，主要研究方向为信息隐藏．

基于宏块复杂度的自适应视频运动矢量隐写算法

王丽娜　徐一波　翟黎明　任延珍
（武汉大学空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）

（武汉大学计算机学院　武汉　４３００７２）

摘　要　信息隐藏是一种将秘密信息嵌入常见的载体中以实现信息秘密传递的技术．然而，隐写改动都会不可避

免地造成各种失真．视频运动矢量隐写则会造成画面质量下降、比特率增加、概率分布改变等变化．这些由隐写造

成的影响可能会被已有的或者潜在的隐写分析方法所检测．已有的运动矢量隐写分析特征大致可以分为两类：一

类基于局部最优性特征，另一类基于时域和空域相关性特征．为了尽可能降低运动矢量的隐写失真，该文对视频编

解码过程中运动矢量相关内容给出形式化描述方法．进一步地，理论分析了关于运动矢量的局部最优性以及相邻

相关性两个因素．此外，文中研究了运动矢量隐写造成的最优概率下降的原因，指出了隐写纹理简单宏块的运动矢

量不容易造成显著的局部最优性异常．该文讨论了运动矢量分量的分布规律，认为使得分量更靠近分布均值的修

改，可以较好保持相关性．通过这些理论研究，提出基于宏块复杂度的视频运动矢量自适应隐写算法（Ａｄａｐｔｉｖｅ

ＭａｃｒｏｂｌｏｃｋＣｏｍｐｌｅｘｉｔｙ，ＡＭＣ），其可以分开处理运动矢量局部最优性和相邻相关性两个因素．该算法可以不使用

编码实现秘密信息在最低代价路径上的嵌入和提取，而且每个运动矢量可以嵌入２比特秘密信息．算法包括两步：

首先，压缩ｃｏｖｅｒ视频，不做任何嵌入，记录所有宏块压缩后的复杂度，同时依据分布统计设定一个复杂度阈值．然

后，在第２次进行的视频压缩过程中，通过自适应阈值选择低复杂度宏块，将其运动矢量用于ＬＳＢ（最低有效位）匹

配嵌入．对于运动矢量来说，低复杂度宏块较容易保持局部最优，而ＬＳＢ匹配嵌入可以保持相邻相关性．在实验部

分，将不同隐写算法但相同嵌入率的ｓｔｅｇｏ样本在不可见性、码率增长、反检测能力等方面分别进行了对比．实验结

果表明，ｃｏｖｅｒ的犘犛犖犚值最高，而ＡＭＣ排在第二，与之相差不超过０．０５ｄＢ．对比比特率增长，ＡＭＣ算法比特率

增长量只有其他算法的１％至５０％左右．此外，该文使用两种隐写分析特征评估这些算法的安全性．检测的错误率

表明ＡＭＣ隐写算法和已有算法相比安全性更均衡．总体看来，ＡＭＣ隐写算法能够较好抵抗隐写分析，特别是隐写

后视频码率得到了控制，画面质量得到了很好保证．
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ａｌｇｏｒｉｔｈｍｓｉｎｔｈｉｓｐａｐｅｒ．ＴｈｅｄｅｔｅｃｔｉｏｎｅｒｒｏｒｉｎｄｉｃａｔｅｓｔｈａｔｔｈｅＡＭＣａｌｇｏｒｉｔｈｍｈａｖｅａｍｏｒｅ

ｒｅｌａｔｉｖｅｌｙｂａｌａｎｃｅｄｓｅｃｕｒｉｔｙｔｈａｎｅｘｉｓｔｉｎｇｏｎｅｓ．Ｉｎｇｅｎｅｒａｌ，ｔｈｅＡＭＣａｌｇｏｒｉｔｈｍｈａｓａｂｅｔｔｅｒ

ｐｅｒｆｏｒｍａｎｃｅｏｎａｎｔｉｓｔｅｇａｎａｌｙｓｉｓａｇａｉｎｓｔｔｈｅｃｌａｓｓｉｃｓｔｅｇａｎａｌｙｓｉｓａｌｇｏｒｉｔｈｍ，ｅｓｐｅｃｉａｌｌｙｔｈｅｂｉｔｒａｔｅ

ｏｆｅｍｂｅｄｄｉｎｇｖｉｄｅｏｉｓｃｏｎｔｒｏｌｌｅｄａｎｄｔｈｅｑｕａｌｉｔｙｏｆｔｈｅｖｉｄｅｏｉｍａｇｅｍａｉｎｔａｉｎｓｖｅｒｙｗｅｌｌ．

犓犲狔狑狅狉犱狊　 ｍｏｔｉｏｎｖｅｃｔｏｒ；ｓｔｅｇａｎｏｇｒａｐｈｙ；ｃｏｍｐｌｅｘｉｔｙ；ｓｔｅｇａｎａｌｙｓｉｓ；ａｎｔｉｓｔｅｇａｎａｌｙｓｉｓ

１　引　言

信息隐藏是一种将秘密信息嵌入数据载体借助

载体掩蔽作用实现信息秘密传递的技术．近年来，基

于数字图像和数字视频等主流网络媒体的信息隐藏

技术得到了广泛研究［１３］．视频信息隐藏作为一个新

兴研究领域，基于帧内预测［４］、频域［５］和运动矢量的

隐写算法［６９］纷纷出现．众多信息隐藏方法中，运动

矢量隐写具有隐藏容量大，画面失真小等优势，是目

前视频信息隐藏领域中的一个研究热点．

在运动矢量隐写方面，Ｘｕ等人
［６］提出选择绝对

值较大的分量进行隐写，可以保持较小的失真．

Ａｌｙ
［７］提出通过选择重建块和参考块差异较大的运动

矢量隐写能够降低视觉失真控制码率增长．Ｃａｏ等人

在文献［８］中通过次优运动矢量结合湿纸编码选择干

通道进行信息嵌入进一步提升了算法安全性．此后，

Ｃａｏ等人在文献［９］中，使用ＳＴＣ
［１０］（Ｓｙｎｄｒｏｍｅ

ＴｅｌｌｉｓＣｏｄｅｓ）和湿纸的双层编码以保持运动矢量局

部最优性．另外，Ｙａｏ等人
［１１］同样使用ＳＴＣ编码控

制运动矢量隐写在残差和相关性方面的失真．这两

类失真互相制约，未取得各自最优．Ｚｈａｎｇ等人
［１２］

提出一种局部最优保持算法，其使用奇偶性相反且

具备局部最优特性的候选运动矢量进行隐写替换，
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结合ＳＴＣ编码保证了运动矢量的局部最优．该算法

是目前众多运动矢量隐写算法中安全性最高的一种．

隐写分析作为信息隐藏的对抗技术，特征的性

能极大地影响隐写分析的检测效果．目前的运动矢

量隐写分析特征大致可以分为两类：一类是运动矢

量的相关性特征，主要利用运动矢量在空域或时域

上的相似性构造；另一类则是运动矢量的局部最优

性特征，主要利用运动矢量在其周围邻域内一般具

有最小残差代价的特性构造．基于相关性的特征包

括：Ｚｈａｎｇ和Ｓｕ等人
［１３１４］的运动矢量空域和时域相

关性特征．Ｗａｎｇ等人
［１５］的单个帧内宏块在空域

４个方向上相邻差值共生矩阵的隐写分析特征．以及

Ｙｅ等人
［１６］的空域和时域相关性特征．基于最优性

的特征有：Ｃａｏ等人
［１７］提出的重压缩视频的残差特

征．Ｒｅｎ等人
［１８］提出的基于局部区域运动矢量最优

概率的ＳＰＯＭ（ＳｕｂｔｒａｃｔｉｖｅＰｒｏｂａｂｉｌｉｔｙｏｆＯｐｔｉｍａｌ

Ｍａｔｃｈｉｎｇ）特征以及 Ｗａｎｇ等人
［１９］的运动矢量在其

加减１（ＡｄｄｏｒＳｕｂｔｒａｃｔＯｎｅ，ＡｏＳＯ）局部范围最优

概率分布的特征．这两大类特征中，目前基于运动矢

量局部最优构造的隐写分析特征更加有效一些．而

ＡｏＳＯ是现在运动矢量隐写分析领域公认最为有效

的特征．

早期运动矢量隐写算法（如Ｘｕ等人
［６］和Ａｌｙ

［７］）

大多注重视频画面质量保真，对于运动矢量相关性

和局部最优性较少关注．近期隐写算法（如Ｃａｏ等

人［８９］，Ｙａｏ等人
［１１］，Ｚｈａｎｇ等人

［１２］）更加关注隐写

算法安全性，使用ＳＴＣ编码和湿纸编码控制隐写风

险．特别是ＳＴＣ编码的出现，极大提升了隐写算法

的安全性：一方面，隐写算法可以借助ＳＴＣ极高的

编码效率，大大降低其对于载体比特的修改率；另一

方面，ＳＴＣ编码可以提供一条近似最低代价的嵌入

路径．这两点使得隐写算法代价失真最小．因此，基

于ＳＴＣ编码的隐写算法一般都具有较强的反检测

能力，安全性较高．

事实上，隐写造成的任何失真均可能带来潜在

被检测的风险，而不仅是特定一类已有算法的检测．

目前隐写研究更多针对特定隐写算法，较关注单一

统计特性的保持，不利于隐写算法安全性的全面提

升．同时，隐写失真的定义较依赖于发现规律和总结

经验，欠缺一定的理论证明．目前基于单层甚至双层

编码的隐写算法［９，１１１２］构造相对复杂，运行效率较

低，而代价函数可能依赖大量统计，难以实现．针对以

上问题，本文对于运动矢量特性进行了详细的理论分

析，提出一种基于宏块复杂度的自适应（Ａｄａｐｔｉｖｅ

ＭａｃｒｏｂｌｏｃｋＣｏｍｐｌｅｘｉｔｙ，ＡＭＣ）隐写算法．该算法可

不使用编码实现最小化失真嵌入路径，将局部最优

性和相邻相关性相互分离分别进行控制：通过选取

低复杂度宏块隐写保持运动矢量局部最优，以及通

过加减１方法保持运动矢量相互间的相关性．基于

以上策略，达到既可以抵抗最优性特征检测，也可以

抵抗相关性特征检测的效果．实验结果表明该算法

具有隐写和提取简单、抵抗隐写分析的特点，相比

于目前已有算法具有好的画面质量和更低的码率增

长．此外，若将复杂度作为代价函数，该算法也可以

借助 ＳＴＣ 编码进一步降低修改率，提升算法安

全性．

本文第２节介绍本文相关工作；本文在第３节

对运动矢量局部最优性以及相邻相关性进行理论分

析；第４节是本文的隐藏方法；第５节通过实验验证

隐藏算法的不可见性、比特率、抗隐写分析能力、隐

藏容量等内容；最后是本文的总结．

２　视频编码与运动矢量隐写相关工作

在视频编码过程中，视频预测帧主要通过存储

宏块运动矢量和运动残差实现宏块的压缩存储．为

了方便描述本文隐写算法，本节首先对视频编码和

运动矢量隐写相关工作加以说明，并给出本文统一

的形式化描述方法．

２１　当前块

一个待编码视频帧，在编码压缩前会被分割为

特定大小的宏块．设需要编码的宏块大小为犿×狀

像素，则其亮度信息是由犿×狀个像素组成的矩阵．

该亮度宏块称为当前块，可表示为

犅犿×狀 ＝ 犫犻，（ ）犼 犿×狀，０犻＜犿，０犼＜狀 （１）

　　当前块是编码压缩之前的无失真宏块，由于视

频编码过程会造成宏块的信号损失，因此当前块仅

存在于编码开始之前．一般彩色视频宏块由亮度和

色度组成，为了方便研究，本文代价计算和视频分析

均在亮度宏块上进行，文中的宏块也是指亮度宏块，

后面不再说明．

２２　运动矢量与参考块

编码时，编码器需要在参考帧（该帧一般与当前

块所在的帧相邻）中搜索与当前块尽可能相同的参

考块，并进行两者残差计算以消除冗余．编码器使用

运动矢量（犎，犞）表示参考块与当前块的相对位置，

不同的运动矢量会对应不同的参考块．其中犎 和犞

分量分别表示参考块和当前块在水平和垂直方向上
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的相对偏移．本文用犚
（犎，犞）

犿×狀
表示运动矢量（犎，犞）所

指向的参考块矩阵，如式（２）所示：

犚
（犎，犞）

犿×狀 ＝（狉
（犎，犞）

犻，犼
）犿×狀，０犻＜犿，０犼＜狀 （２）

　　为了便于理解，图１给出了当前块犅犿×狀、参考

块犚
（犎，犞）

犿×狀
与运动矢量（犎，犞）三者之间的关系．

图１　运动矢量指向的参考块

为了提高运动矢量的预测精度，编码器选择运

动矢量偏移的单位可以是整数像素，也可以是二分

之一像素或者四分之一像素．非整数像素精度下运

动矢量对应的参考块可以通过对参考帧像素插值

得到．

图２　运动矢量（犎，犞）与（犎＋１，犞＋１）对应的参考块

简单地，假设运动矢量为整像素精度，以图２为

例，实线８×８区域为参考块犚
（犎，犞）

８×８ ．当运动矢量变

为（犎＋１，犞＋１）时，得到调整后即虚线参考块

犚
（犎＋１，犞＋１）

８×８
，其表示参考块位置与当前位置在水平和

垂直方向上各相差１个像素．

２３　宏块残差与犛犃犇

编码时，编码器将当前块减去参考块，获得的残

差矩阵犇
（犎，犞）

犿×狀
可描述如下：

犇
（犎，犞）

犿×狀 ＝ （犱
（犎，犞）

犻，犼
）犿×狀，０犻＜犿，０犼＜狀 （３）

该矩阵也可写成当前块犅犿×狀与参考块犚
（犎，犞）

犿×狀
差值的

表达式，即

犇
（犎，犞）

犿×狀 ＝犅犿×狀－犚
（犎，犞）

犿×狀 ＝ （犫犻，犼－狉
（犎，犞）

犻，犼
）犿×狀，

０犻＜犿，０犼＜狀 （４）

　　编码器对宏块的编码主要通过存储运动矢量

和残差实现．为了进一步降低存储开销，编码器会将

残差矩阵进行有损压缩．残差矩阵犇
（犎，犞）

犿×狀
会依次经

过ＤＣＴ、量化、反量化以及逆 ＤＣＴ变为量化残差

犇′
（犎，犞）

犿×狀
，该过程可用式（５）表示：

犇′
（犎，犞）

犿×狀 ＝犻犇犆犜（犻犙（犙（犇犆犜（犇
（犎，犞）

犿×狀
））））（５）

其中，犇犆犜（·）为ＤＣＴ变换；犻犇犆犜（·）为ＤＣＴ逆变

换；犙（·）为ＤＣＴ系数矩阵量化操作；犻犙（·）为反量

化操作．通过残差量化，宏块被存储为运动矢量

（犎，犞）和量化残差犇′
（犎，犞）

犿×狀 ．这里犇
（犎，犞）

犿×狀
为编码量化

前残差，即编码端的残差，犇′
（犎，犞）

犿×狀
为有损量化的残

差，即解码端的残差．

显然，残差矩阵非零数值越多，绝对值越大，越

不利于视频的压缩存储．为了度量残差代价大小，编

码器一般使用残差矩阵各元素绝对值之和，即误差

绝对和犛犃犇（ＳｕｍｏｆＡｂｓｏｌｕｔｅＤｉｆｆｅｒｅｎｃｅ）评价运

动矢量代价．犛犃犇 数值代表了编码代价的大小，编

码器选用的运动矢量一般会对应较小的犛犃犇．

２４　重建块

在编码端，当前块犅犿×狀最终会被编码为运动矢

量（犎，犞）和量化后的残差犇′
（犎，犞）

犿×狀 ．这样编码后可得

到犅犿×狀的重建块犅′
（犎，犞）

犿×狀 ．

犅′
（犎，犞）

犿×狀 ＝犚
（犎，犞）

犿×狀 ＋犇′
（犎，犞）

犿×狀
（６）

　　由于重建块的残差经过了有损量化处理，故重

建块犅′
（犎，犞）

犿×狀
与当前块犅犿×狀存在一定失真，这些差异

也就是视频压缩的失真．

进一步地，本文将重建块描述为式（７）：

犅′
（犎，犞）

犿×狀 ＝（犫′
（犎，犞）

犻，犼
）犿×狀，０犻＜犿，０犼＜狀 （７）

　　依据之前描述，犅犿×狀为当前块（编码端量化失

真前的宏块），犅′
（犎，犞）

犿×狀
为重建块（有损量化后宏块）．

２５　运动矢量隐写

视频在正常编码时，运动矢量（犎，犞）指向参考

块犚
（犎，犞）

犿×狀
，因此 犅犿×狀经量化压缩后成为重建块

犅′
（犎，犞）

犿×狀
，整个过程可用式（８）描述：

犅′
（犎，犞）

犿×狀 ＝犚
（犎，犞）

犿×狀 ＋犇′
（犎，犞）

犿×狀

＝犚
（犎，犞）

犿×狀 ＋犻犇犆犜（犻犙（犙（犇犆犜（犇
（犎，犞）

犿×狀
））））（８）

　　图３是式（８）的具体流程，当前块犅犿×狀被编码

为重建块运动矢量（犎，犞）和量化残差犇′
（犎，犞）

犿×狀 ．

视频运动矢量隐写算法在隐写时，运动矢量

（犎，犞）会在残差计算前通过一种嵌入方法（假设为

Ｅｍｂ（·））嵌入秘密信息变为（犎^，犞^）：
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图３　宏块重建过程

（犎^，犞^）＝Ｅｍｂ（犎，犞） （９）

　　然后，编码器计算改动的运动矢量对应的残差

及其量化残差，并进行宏块编码．即隐写后，（犎^，犞^）

指向新的参考块犚
（犎
＾，犞
＾）

犿×狀
，当前块犅犿×狀也会编码得到

新的重建块犅′
（犎
＾，犞
＾）

犿×狀
：

犅′
（犎
＾，犞
＾）

犿×狀 ＝犚
（犎
＾，犞
＾）

犿×狀 ＋犇′
（犎
＾，犞
＾）

犿×狀

＝犚
（犎
＾，犞
＾）

犿×狀 ＋犻犇犆犜（犻犙（犙（犇犆犜（犇
（犎
＾，犞
＾）

犿×狀
））））（１０）

　　运动矢量变化后，残差和参考块会随着改变，由

于犅′
（犎
＾，犞
＾）

犿×狀
与犅′

（犎，犞）

犿×狀
都与犅犿×狀十分接近，因此隐写前

后视频画面变化一般不可察觉．

３　运动矢量局部最优性与相邻相关性

目前已有的运动矢量隐写分析主要依赖运动矢

量局部最优性和相邻相关性进行特征构造．前者特

征需要借助运动矢量残差进行特征提取，较少研究

各运动矢量相互关系．后者特征则借助运动矢量本

身相关性进行提取，不关心运动矢量残差代价．为了

能够控制这两种隐写分析带来的被检测风险．本部

分对于运动矢量局部最优性和相邻相关性分别进行

分析，讨论控制两种失真的方法．

３１　本文对运动矢量局部最优性的分析

运动矢量局部最优性：在编码器端，由于编码器

会让运动矢量（犎，犞）尽可能指向与当前块犅犿×狀相

同的参考块犚
（犎，犞）

犿×狀
，即他们之间的残差犛犃犇 最小．

一般来说，此时处于（犎，犞）周围的运动矢量对应的

残差代价犛犃犇都会大于（犎，犞）对应的犛犃犇，这种

局部最低代价的性质即运动矢量的局部最优．

如图４，最优运动矢量（犎，犞）相邻有８个运动

矢量，记为（犎±Δ１，犞±Δ２）．这里Δ１与Δ２均为变

量，取０或１，且不同时为０．由于一般运动矢量（犎，犞）

对应代价不高于周围８个邻域中的任何１个，则

（犎，犞）为局部最优运动矢量．

这种局部最优性在编码端显然存在，然而由于

编码量化的影响，处于解码端的隐写分析者所研究

的局部最优性已遭受了编码过程所带来的破坏．但

图４　运动矢量及其周围８个相邻矢量

文献［１９］中已证明该局部最优性依然很好保持，并

且隐写会降低这种最优性概率．于是，无论在编码端

还是解码端，一个预测帧内的运动矢量满足局部最

优的概率代表了该帧运动矢量的局部最优性．若该

帧内的运动矢量被改写过，一般都会造成代价增大，

引起最优概率下降的异常．

在编码器端，运动矢量（犎，犞）指向参考块，于

是残差由当前块减去参考块得到，对应犛犃犇 可以

用式（１１）表示：

犛犃犇（犅犿×狀－犚
（犎，犞）

犿×狀
）＝∑

犿－１

犻＝０
∑
狀－１

犼＝０

｜犫犻，犼－狉
（犎，犞）

犻，犼 ｜ （１１）

　　同样在解码器端，残差为量化残差，可以通过残

差解码直接获得．将其写成重建块与参考块的差值，

并将对应的犛犃犇用式（１２）描述如下：

犛犃犇（犅′
（犎，犞）

犿×狀 －犚
（犎，犞）

犿×狀
）＝∑

犿－１

犻＝０
∑
狀－１

犼＝０

｜犫′
（犎，犞）

犻，犼 －狉
（犎，犞）

犻，犼 ｜（１２）

　　由于编码器搜索出的运动矢量会尽可能做到最

小犛犃犇，一般认为编码端的运动矢量均满足局部最

优，即编码端最优概率犘狅狆狋（犎，犞）是１，用式（１３）表

示如下：

犘狅狆狋（犎，犞）＝犘（犛犃犇（犅犿×狀－犚
（犎，犞）

犿×狀
）　　 　　

犛犃犇（犅犿×狀－犚
（犎±Δ１，犞±Δ２）

犿×狀
））＝１（１３）

　　当解码时，由于犅犿×狀存在信息丢失无法完全恢

复，隐写分析特征可能使用犅犿×狀的重建块犅′
（犎，犞）

犿×狀
估

算周围运动矢量（犎±Δ１，犞±Δ２）的代价．假设

（犎＋δ１，犞＋δ２）是（犎±Δ１，犞±Δ２）中最小代价的

一个运动矢量（δ１，δ２分别为±Δ１和±Δ２的一个确

定取值，下同，本文中均用此表示邻域中代价最小的

运动矢量）．局部最优概率由编码端的犘狅狆狋（犎，犞）变

为了解码端的犘′狅狆狋（犎，犞）．依据文献［１９］，在正常情

况下，两者较接近：

犘′狅狆狋（犎，犞）＝犘（犛犃犇（犅′
（犎，犞）

犿×狀 －犚
（犎，犞）

犿×狀
）

犛犃犇（犅′
（犎，犞）

犿×狀 －犚
（犎＋δ１，犞＋δ２）

犿×狀
））

≈犘狅狆狋（犎，犞） （１４）
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当运动矢量（犎，犞）被隐写变为（犎^，犞^）时，会造

成代价增大．此时，若有当代价较小的运动矢量仍在其

邻域中时，则会造成非最优异常，于是有犘′狅狆狋（犎，犞）＞

犘′狅狆狋（犎^，犞^）．如果运动矢量在较大范围内调整，显然

并不能保证调整过后运动矢量依然局部最优，因此

同样会造成犘′狅狆狋（犎，犞）＞犘′狅狆狋（犎^，犞^）异常．但是在

这个大的区域内，可能会存在少数特殊的位置，使得

运动矢量依然满足局部最优，此时最优概率不下降，

从而使得犘′狅狆狋（犎，犞）＝犘′狅狆狋（犎^，犞^）．然而隐写修改并

不能保证一定会使原运动矢量调整到该特殊位置，

所以隐写算法大多都会造成最优概率下降的失真．

为了保持局部最优性，则构造嵌入函数犈（·）需

要让最优概率下降最小：

犈（·）＝ａｒｇｍｉｎ（犘′狅狆狋（犎，犞）－犘′狅狆狋（犎^，犞^））（１５）

　　类似式（１３），当隐写分析时，含密运动矢量

（犎^，犞^）在解码端的最优概率，即隐写后残差犛犃犇

的最小概率为

犘′狅狆狋（犎^，犞^）＝犘（犛犃犇（犅′
（犎
＾，犞
＾）

犿×狀 －犚
（犎
＾，犞
＾）

犿×狀
）

犛犃犇（犅′
（犎
＾，犞
＾）

犿×狀 －犚
（犎
＾
±Δ１，犞

＾
±Δ２）

犿×狀
））（１６）

　　若原始最优的运动矢量（犎，犞）处于隐写后运

动矢量（犎^，犞^）的邻域（犎^±Δ１，犞^±Δ２）内，即

（犎，犞）∈（犎^±Δ１，犞^±Δ２）时，（犎^，犞^）的犛犃犇显然

非最小，即（犎^，犞^）非最优．

　　犛犃犇（犅犿×狀－犚
（犎
＾，犞
＾）

犿×狀
）

　　　 　ｍｉｎ（犛犃犇（犅′
（犎
＾，犞
＾）

犿×狀 －犚
（犎
＾
±Δ１，犞

＾
±Δ２）

犿×狀
））（１７）

　　此时，在（犎^±Δ１，犞^±Δ２）中，由于可能存在比

（犎，犞）代价更小的运动矢量，于是（犎^，犞^）非最优的

可能性更大．对于常见的运动矢量ＬＳＢ隐写，隐写

后的运动矢量（犎^，犞^）最优概率存在一个由（犎，犞）

代价确定的上限：

犘′狅狆狋（犎^，犞^）犘（犛犃犇（犅′
（犎
＾，犞
＾）

犿×狀 －犚
（犎
＾，犞
＾）

犿×狀
）

犛犃犇（犅′
（犎
＾，犞
＾）

犿×狀 －犚
（犎，犞）

犿×狀
）） （１８）

　　基于本文以上分析，最优概率犘′狅狆狋（犎^，犞^）在压

缩过程中可以得到如下两个情况及其结论：

情况１．　若残差在压缩过程中被无损保存，其

在解码端都能被无损重建．

犅犿×狀 ＝犅′
（犎
＾，犞
＾）

犿×狀 ＝犅′
（犎，犞）

犿×狀
（１９）

　　这种无损重建的情况可以看成是对残差的无损

压缩过程．此时所关注的解码端的局部最优性事实

上与编码端完全相同．即运动矢量（犎，犞）的代价必

然达到邻域最小．而若要（犎^，犞^）也最优，则（犎^，犞^）

代价必须与（犎，犞）代价相等．

犘′狅狆狋（犎^，犞^）＝犘（犛犃犇（犅犿×狀－犚
（犎
＾，犞
＾）

犿×狀
）

＝犛犃犇（犅犿×狀－犚
（犎，犞）

犿×狀
）） （２０）

　　情况２．　若进行压缩量化，则量化残差犇′
（犎，犞）

犿×狀

能量变小，这个过程可以看作重建块犅′
（犎
＾，犞
＾）

犿×狀
在接近

参考块犚
（犎
＾，犞
＾）

犿×狀
：

犅′
（犎
＾，犞
＾）

犿×狀 ＝犚
（犎
＾，犞
＾）

犿×狀 ＋犇′
（犎
＾，犞
＾）

犿×狀
（２１）

　　特别地，若量化后残差为０，即犇′
（犎，犞）

犿×狀 ＝０，则重

建块等于参考块，即犅′
（犎
＾，犞
＾）

犿×狀 ＝犚
（犎
＾，犞
＾）

犿×狀 ．此时运动矢量

代价一定达到局部最低代价，即局部最优．

　犘′狅狆狋（犎^，犞^）＝

　　 犘 ∑
犿－１

犻＝０
∑
狀－１

犼＝０

狉
（犎
＾，犞
＾）

犻，犼 －狉
（犎
＾
＋δ１，犞

＾
＋δ２）

犻，犼 （ ）０ ＝１（２２）

　　基于以上两点，可见运动矢量进行改动后，代价

增加越小或者压缩量化越剧烈，新运动矢量的局部

最优性越好．

对于纹理复杂的宏块，当调整运动矢量后，残差

很可能极大增加，不利于局部最优性的保持．同时，

该类型宏块残差可能会包含更多的低频信号，不利

于ＤＣＴ量化抹除．因此纹理越复杂，越不利于保持

隐写运动矢量的局部最优性．

对于纹理平坦的宏块，宏块像素数值基本相同，

而当运动矢量进行加减１调整以后，嵌入前后的两

个参考块之间也存在较大的重叠区域．这导致总体

代价不会有显著增加．

基于以上分析，使用相邻像素变化较为平缓的

宏块进行隐写可以较好保持运动矢量的局部最优概

率．并且由于残差代价增加较小，视频码率也可以得

到很好控制．

３２　本文对运动矢量相关性的分析

运动矢量相关性一般是指运动矢量与其他运动

矢量的相似性．相似性可表现为一定概率的相同或

者接近．一般单帧视频运动矢量较为一致，其各分量

可近似看成以均值附近密集，而距离均值越远越稀

疏的分布．假设当一个运动矢量的分量使用加１进

行隐写改动时，其与剩余的每个运动矢量的对应分

量相似性都会变化（可能更接近也可能相差更大）．

若其与更多的运动矢量靠近，而与较少的运动矢量

远离时，可认为利用加１嵌入对此运动矢量相关性

的保持要好于减１进行的改动，反之亦然．

一般地，假设有狋个相邻运动矢量的序列，这里

记为（犎１，犞１），（犎２，犞２），…，（犎犻，犞犻），…，（犎狋，

犞狋）．现在若仅仅对运动矢量（犎犻，犞犻）的 犎 分量进

行隐写改动，其余分量均不变，那么隐写后该运动矢

量序列变为（犎１，犞１），（犎２，犞２），…，（犎^犻，犞犻），…，
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（犎狋，犞狋）．这里一般 犎^犻＝犎犻±１，犞 分量隐写前后不

变化．隐写后应当使得 犎^犻与剩余犎 分量平均距离

μ犺最近

犎^犻＝犎犻±１＝ａｒｇｍｉｎ｜犎犻±１－μ犺｜ （２３）

　　基于以上分析，一种相比于随机加减１更好的

保持运动矢量犎 分量相关性的嵌入规则如下：

犎^犻 ＝
犎犻＋１，犎犻μ犺

犎犻－１，犎犻＞μ
｛

犺

（２４）

　　事实上，以犞 分量隐写与犎 分量同理，运动矢

量犞 分量嵌入规则如下：

犞^犻 ＝
犞犻＋１，犞犻μ狏

犞犻－１，犞犻＞μ
｛

狏

（２５）

　　这里μ犺和μ狏分别是该视频帧内水平和垂直分

量均值．理论上，使用加减１匹配嵌入可以让更多运

动矢量分量聚拢，提高运动矢量一致性，降低隐写带

来的相关性异常．

４　犃犕犆隐写与提取算法

４１　宏块复杂度

基于３．１节的分析，纹理平坦的宏块更有利于

保持局部最优．为了描述宏块犅′
（犎，犞）

犿×狀
纹理，本文定

义重建块犅′
（犎，犞）

犿×狀
（参照式（７）定义）的复杂度如下：

犆（犅′
（犎，犞）

犿×狀
）＝

∑
犿－１

犻＝０
∑
狀－２

犼＝０

（犫′
（犎，犞）

犻，犼 －犫′
（犎，犞）

犻，犼＋１
）２＋∑

犿－２

犻＝０
∑
狀－１

犼＝０

（犫′
（犎，犞）

犻，犼 －犫′
（犎，犞）

犻＋１，犼
）２

（犿－１）狀＋犿（狀－１）

（２６）

其中，· 为下取整操作．式（２６）用于计算重建块在

水平和垂直两个方向上像素差值平方的均值，描述

了宏块中相邻像素的跳变剧烈程度．若犆（犅′
（犎，犞）

犿×狀
）

数值越大，表明重建块犅′
（犎，犞）

犿×狀
纹理越复杂，反之宏

块越平坦．

　　图５中，图５（ａ）、图５（ｂ）、图５（ｃ）和图５（ｄ）分

图５　视频１０００Ｋｂｐｓ宏块复杂度的概率分布

别为ｂｒｉｄｇｅ、ｆｏｒｅｍａｎ、ｆｌｏｗｅｒ、ｓｔｅｆａｎ视频序列在以

比特率为１０００Ｋｂｐｓ压缩后宏块复杂度的概率分

布．图５（ａ）表明ｂｒｉｄｇｅ视频有超过８０％的宏块复杂

度低于１００，几乎全部的宏块复杂度不超过４００．

图５（ｂ）表明ｆｏｒｅｍａｎ视频有超过７０％的视频复杂

度不高于１００，几乎全部的宏块复杂度不超过５００．

图５（ｃ）表明ｆｌｏｗｅｒ视频有超过５０％的宏块复杂度低

于１００，其余宏块复杂度几乎均匀分布于１００～３０００

之间．图５（ｄ）表明ｓｔｅｆａｎ视频有接近４０％复杂度的

宏块小于１００，其余复杂度分布于１００～１５００之间．

基于以上对比，可以看出虽然不同视频宏块复

杂度分布差异较大，但多数宏块仍集中于复杂度数

值较小一端．利用低复杂度宏块进行隐写，可以提供

足够隐写空间．另一方面说明，某些视频由于宏块复

杂度普遍较大，如果不进行复杂度挑选而进行隐写，

有极大可能造成局部最优概率异常．

图６中，图６（ａ）、图６（ｂ）、图６（ｃ）分别为ｆｏｒｅｍａｎ

视频在１００Ｋｂｐｓ、１０００Ｋｂｐｓ和３０００Ｋｂｐｓ比特率

下，宏块复杂度的概率分布．在低数值端，压缩率对

复杂度分布影响较大，压缩越剧烈，低复杂度宏块数

目越多．在高数值端（大于５００），压缩率对复杂度分

图６　ｆｏｒｅｍａｎ在不同压缩率下的复杂度分布

０５０１ 计　　算　　机　　学　　报 ２０１７年



布影响较小．该规律表明，视频运动矢量隐写时，比特

率越低，宏块复杂度相对越低，同时由于残差犛犃犇

也会因为低比特率变得更小甚至为０，更有利于运

动矢量局部最优保持．

　　图７为ｆｏｒｅｍａｎ视频多个比特率下，取所有的

宏块复杂度均值．对于同一视频，比特率与复杂度均

值基本呈正相关．

图７　比特率与宏块复杂度的关系

４２　运动矢量犔犛犅匹配修改

基于３．２节的分析，本文隐写算法使用ＬＳＢ匹

配将每个宏块中运动矢量犎 分量和犞 分量各嵌入

１比特秘密信息，其中每个宏块可以嵌入狊１与狊２共

２比特秘密信息．

犎 分量嵌入函数如式（２７）：

犎^ ＝Ｅｍｂ（犎，μ犺，狊２）＝

犎， ＬＳＢ（犎）＝狊２

犎＋１， 犎 μ犺

犎－１， 犎 ＞μ

烅

烄

烆 犺

（２７）

　　犞 分量的嵌入函数如式（２８）：

犞^ ＝Ｅｍｂ（犞，μ狏，狊１）＝

犞， ＬＳＢ（犞）＝狊１

犞＋１， 犞 μ狏

犞－１， 犞 ＞μ

烅

烄

烆 狏

（２８）

　　本文实验的视频大多以静止镜头为主，运动矢

量水平和垂直分量的均值接近０．为了方便，嵌入算

法μ犺与μ狏均取０．

４３　犃犕犆隐写算法

隐写过程分为两次压缩：第１次压缩用于统计载

体复杂度分布，确定隐写阈值；第２次压缩则进行隐

写．隐写时，对于当前帧犉犅中每一个包含运动矢量的

当前块犅犿×狀，进行正常编码，得到最优运动矢量

（犎，犞）及对应的重建块犅′
（犎，犞）

犿×狀 ．若犆（犅′
（犎，犞）

犿×狀
）λ，

则进行运动矢量的改写嵌入，否则保持不变．嵌入完

毕，得到隐写后运动矢量（犎^，犞^）及新的重建块

犅′
（犎
＾，犞
＾）

犿×狀
，将这个重建块放入编码帧犉′犅．若犆（犅′

（犎，犞）

犿×狀
）

λ，则此嵌入比特有效，犽＋２，否则，犽－２，但放入编码

帧犉′犅中的犅′
（犎
＾，犞
＾）

犿×狀
保留，即（犎，犞）被改写为（犎^，犞^），

但未嵌入秘密信息．

λ为复杂度的自适应阈值，其在视频第一次压

缩时计算：统计所有宏块复杂度数值犮＝犆（犅′
（犎，犞）

犿×狀
）

及其出现次数狀犻．然后从λ＝０开始，依次计算满足

阈值的宏块数目犖．

犖 ＝∑
λ

犮＝０

狀犻 （２９）

　　若隐写嵌入需要使用宏块个数为犖０，则复杂度

自适应阈值取

λ＝ａｒｇｍｉｎ（犖－犖０）０ （３０）

　　载体视频重新进行第２次编码压缩实现嵌入，

单帧的ＡＭＣ嵌入算法如下．

算法１．　ＡＭＣ嵌入算法．

输入：参考帧犉犚，当前帧犉犅，λ，信息犛犻，犻＝１，２，…

输出：隐写帧犉′犅

１．犽＝０

２．ＦＯＲＥＡＣＨ犅犿×狀ＩＮ犉犅ＤＯ：

３．　获得当前块的运动矢量（犎，犞）

４．　以（犎，犞）编码宏块犅犿×狀得到犅′
（犎，犞）

犿×狀
：

　　　　　　犅′
（犎，犞）

犿×狀 ＝犚
（犎，犞）

犿×狀 ＋

　　　　　　　犻犇犆犜（犻犙（犙（犇犆犜（犅犿×狀－犚
（犎，犞）

犿×狀
））））

５．　ＩＦ犆（犅′
（犎，犞）

犿×狀
）λＴＨＥＮ（控制局部最优）

６．　　犎^＝Ｅｍｂ（犎，０，犛犽）（控制犎 相关性）

犞^＝Ｅｍｂ（犞，０，犛犽＋１）（控制犞 相关性）

７． 以（犎^，犞^）编码犅犿×狀得到犅′
（犎^，犞^）

犿×狀
：

　　　犅′
（犎^，犞^）

犿×狀 ＝犚
（犎^，犞^）

犿×狀 ＋

犻犇犆犜（犻犙（犙（犇犆犜（犅犿×狀－犚
（犎^，犞^）

犿×狀
））））

８． 犽＝犽＋２

９． 将隐写后重建块犅′
（犎^，犞^）

犿×狀
放入隐写帧犉′犅

１０． ＩＦ犆（犅′
（犎^，犞^）

犿×狀
）＞λＴＨＥＮ

１１． 　嵌入进度回退２比特：犽＝犽－２

１２． ＥＮＤＩＦ

１３． ＥＬＳＥ将原重建块犅′
（犎，犞）

犿×狀
放入编码帧犉′犅

１４． ＥＮＤＩＦ

１５．ＥＮＤＦＯＲ

１６．ＲＥＴＵＲＮ犉′犅

嵌入流程通过选择复杂度低于阈值的宏块进行

运动矢量隐写操作．每个运动矢量可以嵌入２比特

信息．由于嵌入过程可能会造成重建块复杂度高于

阈值，使得在提取端无法正确提取该２比特信息，导

致提取失败．因此，嵌入时使用犽表示已嵌入秘密信

息比特的长度，即嵌入进度．嵌入算法需要对嵌入后

的宏块复杂度进行再计算，若高于阈值λ，运动矢量

１５０１５期 王丽娜等：基于宏块复杂度的自适应视频运动矢量隐写算法



的修改操作不变动，仅将嵌入进度回退２比特，这样

隐写算法会选择下一位置重新嵌入．

４４　犃犕犆提取算法

单帧的ＡＭＣ提取算法如算法２．

算法２．　ＡＭＣ提取算法．

输入：隐写帧犉′犅，复杂度阈值λ

输出：犽比特秘密信息犛犻，０犻＜犽

１．ＦＯＲＥＡＣＨ犅′
（犎，犞）

犿×狀 ＩＮ犉′犅ＤＯ：

２．　犽＝０

３．　ＩＦ犆（犅′
（犎，犞）

犿×狀
）λＴＨＥＮ

４．　　提取犛犽＝ＬＳＢ（犎），犛犽＋１＝ＬＳＢ（犞）

５．　　犽＝犽＋２

６．　ＥＬＳＥ继续下一宏块

７．　ＥＮＤＩＦ

８．ＥＮＤＦＯＲ

９．ＲＥＴＵＲＮ犛犻，０犻＜犽

遍历所有满足条件犆（犅′
（犎，犞）

犿×狀
）λ的宏块，依次

提取运动矢量犎 和犞 分量ＬＳＢ位，并将２比特秘

密信息放入提取比特序列．当秘密信息提取长度达

到参数约定长度后，停止提取，并返回提取的秘密信

息比特序列．

５　对比实验

５１　实验样本库

实验共使用到 ＹＵＶ 标准视频库３４段，以

１０００Ｋｂｐｓ（该比特率在３５２×２８８视频中较普遍使

用）恒定比特率、采用编码器默认的半像素精度运动

矢量制作全Ｐ帧视频．本文使用Ｘｖｉｄ１．３．２① 编解

码 ＭＰＥＧ４视频进行实验，均使用１６×１６宏块进

行运动矢量嵌入．样本隐写算法包括Ｘｕ
［６］、Ａｌｙ

［７］和

Ｃａｏ
［８］、Ｚｈａｎｇ

［１２］以及本文 ＡＭＣ算法．为了进行更

好的对比，排除ＳＴＣ编码对Ｚｈａｎｇ隐写效果的提升

作用，本文将式（２６）中取整前宏块复杂度作为代价

函数结合ＳＴＣ对水平分量犎 和垂直分量犞 分别嵌

入，制作ＡＭＣＳＴＣ隐写样本．以上这些隐写算法包

括０．２ｂｐｍｖ、０．４ｂｐｍｖ、０．６ｂｐｍｖ、０．８ｂｐｍｖ共４种

相对嵌入率．其中ＡＭＣ隐写算法另外制作１．０ｂｐｍｖ

嵌入率样本用于视觉画面对比．这里ｂｐｍｖ（ｂｉｔｐｅｒ

ｍｏｔｉｏｎｖｅｃｔｏｒ）表示平均每个运动矢量（包括 犎 和

犞 两个分量）嵌入的比特数．

为了达到嵌入率要求，以及各类算法的最优，本

文中Ｘｕ算法选择运动矢量分量绝对值大于０的宏

块嵌入，Ａｌｙ算法使用残差不为０的宏块进行嵌入．

以上两种算法阈值选定主要考虑其满足足够的嵌入

容量，事实上，这两种算法阈值的选择对于本文实验

对比效果影响较小．Ｃａｏ算法次优运动矢量参数选

取阈值１．１，即次优运动矢量代价不高于原始运动

矢量代价１．１倍．该阈值越低对于Ｃａｏ算法的安全

性相对越高．阈值１．１可以使得Ｃａｏ算法具备较高

的安全性，且具备足够的嵌入空间．

５２　不可见性测试

为了使得选取的视频具有普遍性，依据宏块复杂

度自适应阈值由低到高，依次选取ｂｒｉｄｇｅ、ｆｏｒｅｍａｎ、

ｆｌｏｗｅｒ和ｓｔｅｆａｎ共４段视频的ｃｏｖｅｒ样本，以及对

应的相对嵌入率为１．０ｂｐｍｖ，比特率为１０００Ｋｂｐｓ

的ｓｔｅｇｏ样本，进行对应帧画面比较．

利用算法１嵌入，图８中ｓｔｅｇｏ样本自适应阈值

λ依次为２，２２，１０６和２７５．画面对比表明，在１．０ｂｐｍｖ

图８　视频隐写前后画面对比
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较高嵌入率下，隐写失真不可察觉．为了进行更精确

的失真度对比，本文对４段视频各个嵌入率样本计

算对应的峰值信噪比犘犛犖犚（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅ

Ｒａｔｉｏ），公式如下：

犕犛犈＝
１

狑犻犱狋犺×犺犲犻犵犺狋∑
犺犲犻犵犺狋

犻＝１
∑
狑犻犱狋犺

犼＝１

（狓犻，犼－狔犻，犼）
２（３１）

犘犛犖犚 ＝１０ｌｏｇ１０
２５５２（ ）犕犛犈

（３２）

　　这里 犕犛犈（ＭｅａｎＳｑｕａｒｅＥｒｒｏｒ）为均方误差，

狑犻犱狋犺和犺犲犻犵犺狋分别为视频帧的宽度和高度，狓犻，犼为

原始未压缩视频帧中第犻行第犼列的亮度像素，狔犻，犼

为压缩后视频帧中第犻行第犼列的亮度像素．分别

计算ｃｏｖｅｒ样本和各ｓｔｅｇｏ样本相对原始未压缩视

频的犘犛犖犚，求得多帧均值对比如表１所示．

表１　犘犛犖犚对比 （单位：ｄＢ）

样本 嵌入率 ｂｒｉｄｇｅ ｆｏｒｅｍａｎ ｆｌｏｗｅｒ Ｓｔｅｆａｎ

ｃｏｖｅｒ ＼ ３９．６０ ３８．７９ ３０．３６ ３３．１８

Ｘｕ ０．２ ３９．５７ ３８．６６ ３０．２１ ３３．０１

Ａｌｙ ０．２ ３９．５６ ３８．６４ ３０．０５ ３３．０３

Ｃａｏ ０．２ ３９．６０ ３８．７５ ３０３５ ３３１８

Ｚｈａｎｇ ０．２ ３９．５８ ３８７８ ３０．３２ ３３１８

ＡＭＣ ０．２ ３９５９ ３８７８ ３０３５ ３３１８

Ｘｕ ０．４ ３９．５３ ３８．５４ ３０．１１ ３２．９７

Ａｌｙ ０．４ ３９．５０ ３８．５０ ２９．８３ ３２．８５

Ｃａｏ ０．４ ３９５８ ３８．７２ ３０．３２ ３３．１６

Ｚｈａｎｇ ０．４ ３９５８ ３８７７ ３０．３２ ３３．１７

ＡＭＣ ０．４ ３９５８ ３８．７５ ３０３５ ３３１８

Ｘｕ ０．６ ３９．４８ ３８．４１ ２９．９５ ３２．８３

Ａｌｙ ０．６ ３９．４６ ３８．４２ ２９．６６ ３２．７９

Ｃａｏ ０．６ ３９．５５ ３８．７２ ３０．３１ ３３．１１

Ｚｈａｎｇ ０．６ ３９５７ ３８．７０ ３０．２９ ３３．１４

ＡＭＣ ０．６ ３９５７ ３８７２ ３０３３ ３３１８

Ｘｕ ０．８ ３９．４１ ３８．２７ ２９．７８ ３２．６７

Ａｌｙ ０．８ ３９．３９ ３８．３１ ２９．３９ ３２．６３

Ｃａｏ ０．８ ３９．５１ ３８．６８ ３０．２９ ３３．１０

Ｚｈａｎｇ ０．８ ３９５６ ３８．６８ ３０．２７ ３３．１４

ＡＭＣ ０．８ ３９．５５ ３８７１ ３０３２ ３３１５

相对人的视觉，各类算法都能做到不可察觉．但

犘犛犖犚的数值表明算法画面失真程度存在差异，有

可能会被潜在的隐写分析方法捕捉，从而导致算法

安全性下降．

表１可以看出ｃｏｖｅｒ样本犘犛犖犚数值基本高于

所有ｓｔｅｇｏ，表明隐写嵌入一般都会不同程度造成画

面质量下降．

Ｘｕ和 Ａｌｙ算法会较大影响画面质量，峰值信

噪比相比ｃｏｖｅｒ低大约０．１ｄＢ～０．６ｄＢ左右，最高

下降０．９７ｄＢ．

Ｃａｏ样本相比ｃｏｖｅｒ峰值信噪比下降０．１ｄＢ左

右，下降幅度较小．

Ｚｈａｎｇ样本与Ｃａｏ样本相比，其画面质量相差

不大，均能保持和ｃｏｖｅｒ接近的峰值信噪比．

本文ＡＭＣ算法在隐写样本中画面质量最高，

犘犛犖犚数值和ｃｏｖｅｒ相差约０～０．０５ｄＢ．其在未使

用编码情况下，修改率要高于Ｚｈａｎｇ算法，但画面

质量依然较好．在某些情况下，ＡＭＣ相比ｃｏｖｅｒ的

犘犛犖犚数值差距小于０．０１ｄＢ或者和ｃｏｖｅｒ相同，隐

写对画面几乎未造成失真．

５３　比特率测试

比特率的增加是另一种隐写失真，其反应了隐

写运动矢量带来的残差代价增加情况．本文选择编

码器默认固定量化步长（编码器中狇狌犪狀狋＝４，这样

可以保证各样本处于同样的压缩强度）制作ｃｏｖｅｒ

和ｓｔｅｇｏ样本，比特率越高，代表其残差代价越大．

各视频比特率（单位：Ｋｂｐｓ）对应如表２所示．

表２　比特率对比 （单位：Ｋｂｐｓ）

样本 嵌入率 ｂｒｉｄｇｅ ｆｏｒｅｍａｎ ｆｌｏｗｅｒ Ｓｔｅｆａｎ

ｃｏｖｅｒ ＼ ６７０．７２ １０１９．３１ ３３６２．１３ ２５７９．３４

Ｘｕ ０．２ ６９４．１９ １０４８．３２ ３４４４．０５ ２６３２．８２

Ａｌｙ ０．２ ７０８．２７ １０５０．８８ ３４８９．７１ ２６４６．４７

Ｃａｏ ０．２ ６８４．８０ １０２４．００ ３３６７．６８ ２５８６．１７

Ｚｈａｎｇ ０．２ ６８０．５３ １０２１．８７ ３３６８．５３ ２５８２．７６

ＡＭＣ ０．２ ６７２００ １０２０５９ ３３６２５６ ２５８１６２

Ｘｕ ０．４ ７１２．１１ １０７３．９２ ３５０５．４９ ２６７６．０５

Ａｌｙ ０．４ ７４２．８３ １０８５．４４ ３６２０．２７ ２７１９．２９

Ｃａｏ ０．４ ６９７．１７ １０２８．２７ ３３７２．８０ ２５８９．５８

Ｚｈａｎｇ ０．４ ６８０．５３ １０２３．５７ ３３７３．２３ ２５８９．５８

ＡＭＣ ０．４ ６７３２８ １０２１８７ ３３６４６９ ２５８１６２

Ｘｕ ０．６ ７３３．０１ １１０２．９３ ３５８８．６９ ２７３２．９４

Ａｌｙ ０．６ ７７２．２７ １１０９．３３ ３７１２．４３ ２７７０．４９

Ｃａｏ ０．６ ７１０．４０ １０３３．８１ ３３７９．２０ ２５９８．６８

Ｚｈａｎｇ ０．６ ６８１．８１ １０３７．６５ ３３８２．１９ ２５９７．５５

ＡＭＣ ０．６ ６７４１３ １０２５２８ ３３６４６９ ２５８１６２

Ｘｕ ０．８ ７６１．１７ １１４２．６１ ３７００．４８ ２８０６．９０

Ａｌｙ ０．８ ８２２．１９ １１４３．０４ ３８４１．２８ ２８１６．００

Ｃａｏ ０．８ ７２４．４８ １０３８．５１ ３３８５．１７ ２６０５．５１

Ｚｈａｎｇ ０．８ ６８４．３７ １０４１．４９ ３３９６．２７ ２６０８．９２

ＡＭＣ ０．８ ６７６２７ １０２９５５ ３３６６８３ ２５９３００

从表２可以看出，ｃｏｖｅｒ样本的比特率低于所有

ｓｔｅｇｏ样本，表明这些视频运动矢量隐写算法不可避

免会不同程度引入比特率增加异常：

Ｘｕ样本随着嵌入率增加，比特率的增量从２％

逐渐升高到１０％左右．

Ａｌｙ样本比特率增长最显著，比特率的增量由

２％逐渐升高到１０％以上，其中Ａｌｙ的０．８ｂｐｍｖ的

ｂｒｉｄｇｅ视频，相比ｃｏｖｅｒ比特率增量达到１８％，在所

有样本中增长最高．

Ｃａｏ样本比特率增量大部分在０．２％～２．０％

之间，相比前两种算法，比特率得到了更好的控制．
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０．８ｂｐｍｖ的ｂｒｉｄｇｅ视频比特率增量达到７．０％．

Ｚｈａｎｇ样本比特率增量几乎全部处于０．１％～

２．０％之间，优于Ｃａｏ样本．

本文的ＡＭＣ样本，没有使用ＳＴＣ编码，想比

Ｚｈａｎｇ算法与ｃｏｖｅｒ比特率更为接近，比特率增量

全部在０．１％～１．０％之间，增加最少．其比特率增

量只有其他４种算法的１％～５０％左右．

Ｘｕ和Ａｌｙ的算法在隐写时没有考虑码率增长

问题，不能很好控制残差代价，比特率增加最为显

著．Ｃａｏ方法使用次优运动矢量隐写降低比特率失

真，但是宏块次优运动矢量代价依然可能有较大增

加，并且一个宏块只能嵌入１比特秘密信息造成其

需要修改更多运动矢量．Ｚｈａｎｇ方法更多关注局部

最优性，比特率失真较大，借助ＳＴＣ编码大大降低

了运动矢量的修改次数，但是被修改的运动矢量依

然可能造成较大的比特率增长．ＡＭＣ隐写在纹理

平坦的宏块中，本文在第３节的理论分析部分讨论

了纹理平坦的宏块运动矢量的隐写残差代价增加较

小，因此其对比特率控制相对较好．

５４　抗隐写分析测试

反检测能力主要利用同样嵌入率下隐写样本被

隐写分析算法检测准确率高低进行评估．隐写算法

检测错误率越高，则隐写算法越难被检测，算法安全

性相对越高．

训练样本．分别针对每一种隐写算法，在视频

库中，随机选取１７段ｓｔｅｇｏ视频及其对应的１７段

ｃｏｖｅｒ视频用于训练，其中ｓｔｅｇｏ视频包含０．２ｂｐｍｖ、

０．４ｂｐｍｖ、０．６ｂｐｍｖ和０．８ｂｐｍｖ共４种嵌入率．为

了保证训练正负样本数目对等，对于每一种嵌入率，

分别选取视频前１００个Ｐ帧，即共１７００个ｃｏｖｅｒ帧

和１７００个ｓｔｅｇｏ帧用于训练．

测试样本．使用训练样本随机挑选后剩下的１７

段ｓｔｅｇｏ视频和剩余的ｃｏｖｅｒ视频用于测试．其中

ｓｔｅｇｏ视频同样包含０．２ｂｐｍｖ、０．４ｂｐｍｖ、０．６ｂｐｍｖ、

０．８ｂｐｍｖ共４种嵌入率．对于每一种嵌入率，分别

选取所有视频前１００个Ｐ帧，共１６８８个ｃｏｖｅｒ帧和

１６８８个ｓｔｅｇｏ帧用于测试（该测试样本中ｓｔｅｆａｎ视

频仅８８个Ｐ帧）．

特征．本文使用ＡｏＳＯ
［１９］特征和 Ｗａｎｇ

［１５］特征

进行隐写分析，ＡｏＳＯ 特征属于最优性特征，而

Ｗａｎｇ特征属于相关性特征．

分类器．ｌｉｂｓｖｍ３．１８Ｃ程序版①，多项式核．

为了保证对比的真实可靠，以上样本和训练参

数的选择均未进行挑选，检测错误率对应如表３．

表３　隐写算法被检测的错误率

特征 样本 ０．２ ０．４ ０．６ ０．８

ＡｏＳＯ

Ｘｕ ９．９６ ５．６３ ３．４７ ２．３８

Ａｌｙ ７．８７ ６．２２ ４．５９ ３．３２

Ｃａｏ ３９．０７ ３１．９１ ２４．９１ ２０．２９

Ｚｈａｎｇ ４８．０５ ４９２９ ４８２０ ４２９６

ＡＭＣ ４３．６３ ３９．０１ ３３．６５ ２９．９１

ＡＭＣＳＴＣ ５０４５ ４５．０８ ３７．５６ ２９．９２

Ｗａｎｇ

Ｘｕ ２９．０６ ２１．７７ １７．０９ １１．８２

Ａｌｙ ３３．５０ ２６．６９ ２２．６０ ２０．６５

Ｃａｏ ４２．５１ ３６．０５ ３０．１０ ２５．２７

Ｚｈａｎｇ ４０．３５ ３６．７６ ３６１７ ３０５１

ＡＭＣ ４３．０７ ３４．８１ ２６．２２ ２３．４１

ＡＭＣＳＴＣ ５０００ ４０４４ ３５．５５ ２９．２４

表３中，综合两种算法，Ｘｕ和Ａｌｙ安全性相对

较低．Ｃａｏ安全性强于Ｘｕ和Ａｌｙ．而Ｚｈａｎｇ、ＡＭＣ、

ＡＭＣＳＴＣ安全性相对较高．

基于局部最优性的 ＡｏＳＯ特征的检测结果表

明，ＡＭＣ的局部最优性好于 Ｘｕ、Ａｌｙ和Ｃａｏ．由于

未使用ＳＴＣ编码，其修改率较高，因此和Ｚｈａｎｇ算

法相比相差较大．而 ＡＭＣ在使用ＳＴＣ编码后，安

全性有较大提高，嵌入率不大的情况下，ＡＭＣ算法

相比Ｚｈａｎｇ均难以被 ＡｏＳＯ检测，在较高嵌入率

下，借助ＳＴＣ编码，其与Ｚｈａｎｇ差距缩小．

基于相关性的 Ｗａｎｇ特征的检测结果表明，本

文ＡＭＣ算法使用加减１匹配嵌入对相关性的控制

好于Ｘｕ和Ａｌｙ的ＬＳＢ修改，而和Ｃａｏ的次优运动

矢量以及Ｚｈａｎｇ的局部最优运动矢量相比相关性

保持相当．而ＡＭＣＳＴＣ的反检测能力在低嵌入率

下优于其他算法，在高嵌入率下与Ｚｈａｎｇ也基本

相当．

总体看来，在嵌入率较低情况下，ＡＭＣ隐写对

于两类特征都有较好的反检测效果．

５５　速度与容量

分别以０．５ｂｐｍｖ嵌入率进行嵌入速度实验，嵌

入３４段视频，全Ｐ帧编码，总共编码８０１０帧．硬件

条件：Ｉ５３４７０３．２０Ｈｚ四核处理器，８ＧＢＤＤＲ３内

存，５００ＧＢ机械硬盘，６４位 Ｗｉｎ８．１系统．嵌入时间

如表４所示．

表４　隐写算法嵌入速度比较

样本 总时间／ｓ 帧数量 平均时间／ｓ

ｃｏｖｅｒ １２１ ８０１０ ０．０１５

Ｘｕ ２５２ ８０１０ ０．０３１

Ａｌｙ ２８７ ８０１０ ０．０３６

Ｃａｏ ３４６ ８０１０ ０．０４３

Ｚｈａｎｇ ５７５ ８０１０ ０．０７２

ＡＭＣ ３５７ ８０１０ ０．０４５
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　　由表４看出，ｃｏｖｅｒ样本仅使用一次压缩，效率

最高，Ｘｕ和Ａｌｙ等算法由于嵌入规则简单，比ＡＭＣ

快速，但为了追求最小化失真，Ｚｈａｎｇ算法ＳＴＣ编

码需要耗费较多时间．

ＡＭＣ隐写算法每个运动矢量都可以隐写２比特

秘密信息，因此其最大嵌入率可以达到２．０ｂｐｍｖ，

各隐写算法隐写嵌入率比较如表５所示．

表５　隐写算法嵌入率比较

隐写算法 最大嵌入率／ｂｐｍｖ 隐写算法 最大嵌入率／ｂｐｍｖ

Ｘｕ １．０ Ｚｈａｎｇ １．０

Ａｌｙ ２．０ ＡＭＣ ２．０

Ｃａｏ １．０

由于ＡＭＣ单个宏块可以嵌入２比特秘密信

息，故隐藏容量可以达到大多数隐写算法的２倍．

６　结　语

本文在理论上分析了运动矢量隐写对运动矢量

局部最优性和相邻相关性的影响，将二者进行分离，

分别予以控制．基于这一隐写思路，提出一种可不依

赖编码的最小化失真的自适应隐写算法．实验结果

支持了理论分析的相关结论，隐写失真控制要好于

目前隐写算法，同时在反检测方面对于两类特征都

有不错的安全性．虽然目前视频编码标准很多，但从

宏块角度来看，各类编码均采用残差预测实现压缩，

而运动矢量相关性和局部最优性在本质上完全相

同．因此，文中关于运动矢量的理论分析和隐写算法

具有普遍有效性．对于宏块复杂度的定义既可以不

使用编码进行ＡＭＣ隐写，也可以将复杂度作为代

价结合ＳＴＣ降低隐写修改率，进一步提升隐写算法

性能．相比于目前已有的ＳＴＣ隐写，由于其代价函

数在嵌入端确定的隐写路径在提取端无法获得，故

已有的运动矢量隐写算法必须依赖编码，无法使用

阈值．事实上，在现实中，常见视频尺寸大多高于标

准视频库的视频尺寸，视频帧中低复杂度的宏块比

例相对更高，对于ＡＭＣ隐写将更加有利．
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