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微服务故障检测研究综述 

王  璐  姜宇轩  李青山  霍其恩  王  展  谢生龙  歹  杰 
(西安电子科技大学计算机科学与技术学院  西安  710071) 

摘  要 微服务架构的独立部署、去中心化等特点契合当前软件系统对适应变更、弹性部署、高扩展性等需求，

使得该类架构得到了广泛应用. 但这些特点同时也增加了软件配置、监控的难度，导致软件故障具有不确定性和

不可控性，增加了对微服务软件开展故障检测的复杂性. 然而，鉴于微服务故障检测对提升软件性能和可靠性的

重要作用，目前也涌现出一系列挑战问题复杂性的研究工作，但目前缺乏对这些研究工作的系统性地梳理和总结，

导致该领域的基础概念不清晰、研究方向界限易混淆和重叠，影响了该领域的研究进展. 因此，本文对 2009 年至

今共 105 篇研究工作开展了文献综述，不仅分析了关于微服务故障检测的相关工作，并讨论了单体架构、分布式

架构等其他软件架构采用的故障检测方法应用于微服务架构的可能性. 本文旨在帮助相关学者和从业者梳理该领

域的最新研究进展，完善故障检测技术体系，以切实推进微服务架构的应用和发展. 本文发现软件监控、故障诊

断、故障预测、故障复现和测试是微服务故障检测领域的四个主流研究方向，因此本文进一步剖析了每个方向的

研究现状与难点问题. 并且，本文给出了一个建议的微服务故障检测基础框架，阐述了四个研究方向在框架内的

业务范围和内在联系，并讨论了各方向的发展趋势，为该领域的后续发展提供未来方向.  
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Abstract   Because the characteristics of independent deployment and decentralization, the microservice 

architecture meets the requirements of current software systems for adaptation to changes, flexible deploy-

ment, and high scalability, which make this kind of architecture widely used. However, these characteristics 

also increase the difficulty of software configuration and monitoring, leading to uncertain and uncontrolla-

ble software faults. It increases the complexity of fault detection of microservice software systems. How-

ever, in view of the important role of microservice fault detection in improving software performance and 

reliability, a series of research works challenging the complexity of problems have emerged. However, there 

is a lack of a systematic summary of these research works. It leads to unclear basic concepts, and confusing 

and overlapping research directions, which affects the research progress in this field. Therefore, this paper 

provides a literature review of 105 research works from 2009 to the present. It not only analyzes the related 

work on fault detection of microservice, but also discusses the possibility of applying fault detection meth-
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ods adopted by other software architectures such as single architecture and distributed architecture to mi-

croservice architecture. This paper aims to help relevant scholars and practitioners sort out the latest re-

search progress in this field, improve the fault detection system, and effectively promote the application and 

development of microservice architecture. This paper finds that software monitoring, fault diagnosis, fault 

prediction, fault recurrence and testing are the four mainstream research directions of the fault detection of 

microservice. Therefore, this paper further analyzes the current research status and difficult issues in each 

direction. In addition, this paper gives a suggested basic framework for microservice fault detection. In ad-

dition, this paper expounds on the business scope and internal connections of the four research directions 

within the framework, and discusses the development trends of each direction to provide future directions 

for the follow-up development of this field. 

 

Keywords  microservice; fault detection; software monitor; fault diagnosis; fault prediction; fault 

testing 
 

1  引  言 

近年来，软件系统对快速响应需求变更、弹性

部署、高可扩展性等特性的要求不断增加，促使微

服务架构（Microservice Architecture，MSA）得到

了广泛应用. 作为一种新型软件架构，微服务架构

建议将单体架构应用拆分成一组独立运行的微服务

模块，每个模块负责单一的业务功能并可独立部署，

而微服务间则采用轻量化通信协议进行交互. 因其

独特的设计，基于微服务架构的软件系统具备服务

组件化、智能端点与管道扁平化、去中心化等特点，

高度契合了当代软件系统的新需求，吸引了越来越

多的企业将原有的单体架构软件迁移成为微服务软

件，以节省软件运行与维护成本. 在 2022 年 1 月 11

日 IDC（互联网数据中心）发布了 2022 年中国未来

网络十大预测①，其中有 3 项预测涉及到了云网络，

预测中提到云网络软件、云管理以及商业规模在未

来 3 年内将会有较快的增长，微服务作为云网络的

基础思想之一也必然会迎来一个高速发展的阶段 . 

然而，随着微服务架构逐步成为互联网应用所采用

的主流架构之一，针对微服务软故障检测工作的复

杂性和必要性日益凸显.  

微服务架构的相关特性在给软件系统带来收益

的同时，也不可避免地为故障检测增加了诸多复杂

性. 通常软件工程领域将导致软件系统无法正常运

行或严重影响用户业务功能实现的特殊事件定义为

软件故障. 故障检测则是指可及时预测、发现并分

析定位软件故障起因的一系列处理措施. 首先，微

                                                           
①IDC. https://www.idc.com/getdoc.jsp?containerId=prCHC48766822 
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服务软件的每个服务模块被独立开发、部署，从而

产生了大量的部署、配置和监控需求. 然而，目前

软件基础设施中的传统监控方法容易忽略潜在的环

境部署问题，无法完全适用于微服务软件. 其次，

微服务间存在较复杂的依赖，容易造成级联故障，

从而导致局部系统瘫痪，这就要求软件故障检测方

法能够尽早识别并避免级联故障. 并且，每个微服

务都将进行多实例部署，并且服务间将通过网络进

行异步调用，这为需要在多个物理和逻辑组件间进

行协作的系统带来了潜在的交互故障等多种问题 . 

基于断点和程序切片的传统故障定位方法并无法对

高度并发和动态的微服务系统实现准确故障定位 . 

此外，由于微服务软件系统的去中心化特点，每个

微服务模块的结构、框架甚至编程语言均不尽相同，

同时一般微服务运行时状态具有高复杂性和不确定

性. 这些特殊性质导致了微服务软件故障类型具有

高度的不确定性和不可控性，很难对故障环境进行

复现和测试.  

正因存在上述复杂性，目前业界迫切需要研究

出适合微服务软件的故障检测技术，以有效提高软

件性能和可靠性，并节省时间、人力开销，创造更

多的产品经济效益. 例如，在软件监控方面，针对

微服务架构带来的高部署、复杂依赖和服务调用的

问题，目前亟需一种对微服务软件实行全面监控的

方法，以便于开发运维人员实时获取系统状态，并

能够对扩展服务做出有效的修正，及时告警软件故

障. 在故障诊断方面，针对微服务软件的规模庞大，

结构复杂特点，目前亟需对微服务故障诊断方法实

现有效改进，以避免开发人员根据项目经验人工排 

查故障的低效和误差问题，达到减少时间和人力成

本损失、提高软件运维效率的目标. 在故障复现和
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测试方面，则需明确现有的微服务软件故障类型和

根源问题，并能够在测试环境下复现，有利于保障

微服务软件的可持续性和可用性.  

因此，如何有效实现面向微服务软件的故障检

测，是保障微服务软件性能与可靠性、提高产品经

济和社会效益亟待解决的问题之一. 近年来，越来

越多的研究学者开始探讨如何改进和完善该领域的

相关方法 [1]. 本文采用系统性文献综述的方法，从

IEEE Xplore，the ACM Digital Library，Springer-Link

等数据库中对 2009 年至今与微服务架构故障检测

相关的研究工作、以及应用于其他软件架构的传统

故障检测方法共 105 篇论文进行数据抽取和质量评

价，对整体进行统计分析，并从研究方向和发展趋

势两个方面进行了较为全面的分析，旨在帮助研究

者和从业者了解目前的研究进展，如图 1 所示.  

就研究方向而言，目前大部分研究工作基本围

绕软件监控、故障诊断、故障预测、故障复现和测

试四个方向开展. 
 

 
 

图 1  微服务故障检测算法时间轴图 
 

（1）在软件监控方向，由于每个微服务允许独

立动态部署，并且存在独立的数据库，导致微服务

软件的监控数据具有一定的复杂性和资源异构性，

需要对异构监控数据进行格式化和数据融合处理[3]. 

并且，由于微服务软件的海量服务交互和复杂依赖，

导致系统运行状态频繁变化，从而产生大量的监控

数据信息. 因此，目前软件监控方法的相关研究主

要关注如何保证对软件运行日志、服务调用信息和

度量指标数据的完整采集.  

（2）在故障诊断方向，由于每个微服务均可进

行多实例动态部署，产生了大量不同状态的服务实

例，从而很难利用物理节点准确诊断服务级故障位

置. 并且，服务间基于轻量级通信机制进行异步交

互，交互时序的不确定性给微服务故障的定位造成

了极大的阻碍. 而传统故障诊断方法主要局限于业

务层和功能层，利用人工经验进行微服务故障位置

和起因诊断. 因此，针对微服务的故障诊断方法主

要关注如何自动地诊断故障并细粒度定位故障位置

和起因，从而减少成本开销，提高故障诊断的准确

性和效率.  

（3）在故障预测方向，由于微服务的复杂依赖，

一个故障的发生通常伴随着一系列的级联故障，极

大地影响系统运行. 因此，为了提高微服务软件的

可靠性和可用性，目前研究主要考虑如何在故障发

生前，基于对相关监控指标数据进行有效聚类，分

析系统运行状态趋势，结合深度学习算法，判断潜

在故障的发现概率，并考虑如何对故障事件有效预

防，将对系统运行和功能正常执行的影响降至最低.  

（4）在故障有效复现和测试方向，由于微服务

软件故障发生的环境具有不确定性，会产生一系列

与传统故障不同的软件故障类型. 因此，目前研究

关注如何明确需要复现微服务的故障类型、故障表

现形式和起因，在此基础上，结合微服务的实现机

制，模拟故障发生环境，并分别在代码层、网络层

和应用层进行故障注入，实现故障的有效复现和测

试，提高目标系统的可靠性.  

就研究趋势而言，在 2016 年之前，微服务架构

还并未受到广泛关注，大部分的应用无法摆脱传统
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单体软件的束缚，只能在原有传统软件的基础上对

应用代码进行重构，无法将庞大、复杂的代码彻底

修正为微服务架构. 因此，当时的研究工作依旧基

于传统软件故障检测的思路，对方法进行改进和应

用，存在一定的局限性，故障检测方法的效果也无

法得到保障. 在 2016 年至 2018 年，随着微服务架

构的不断发展，越来越多的企业开始应用微服务架

构，实现从单体架构到微服务架构的迁移工作，微

服务系统的特征更为鲜明，导致了传统的故障检测

方法已无法适用. 因此，相关学者开始考虑如何设

计符合微服务架构特点的故障检测算法，并结合机

器学习、图论等领域相关算法更进一步提高微服务

软件故障检测的有效性和准确性. 从 2018 年至今，

随着微服务架构的不断完善和广泛应用，产业界对

于微服务系统的故障检测提出了更高的要求，更加

重视对于故障检测方法的透明性、低耦合以及效率

问题. 因此，针对特定微服务故障类型以及实现无

侵入式监控的软件故障检测方法受到广泛关注.  

鉴于微服务故障检测问题的复杂性和必要性，

目前已经存在大量研究工作. 本文从三个维度将本

文综述内容与当前的总结性工作展开对比分析.  

首先，在研究内容维度，现有的综述研究主要

针对传统单体架构或分布式架构软件在软件监控[3]、

故障诊断[4]、故障预测[5,6]、故障定位[7,8]、故障注入[9]

等故障检测中部分研究方向进行了总结，缺乏对微

服务故障检测相关工作的系统性梳理和较为全面的

总结. 在以往的研究中，本团队提出了针对微服务

运维治理的相关综述[10]，包括负载均衡、故障诊断

和弹性伸缩等内容. 然而，目前还并未有专注于故

障检测整体框架的总结性工作，这为后续微服务故

障检测的研究造成了极大的阻碍. 因此，本文旨在

深入剖析面向微服务系统的故障检测阶段，并分析

当前的研究进展，为后续研究提供研究思路.  

其次，在微服务架构维度，关于微服务软件系统

的大部分总结性工作主要关注从单体架构迁移至微

服务架构的方法[11]、微服务粒度划分的合理性[12-14]、

微服务软件开发方法[15]、对微服务架构的优化[16,17]、

以及对微服务架构相关概念和发展趋势的探讨[18-20]等

内容，此外还包括对不同微服务系统的实证研究[21]. 

上述总结性工作在微服务架构发展角度已相当完

备，然而，当前依旧缺乏在剖析微服务架构，解决

软件运行维护问题，以及对微服务架构内部的具体

故障处理流程的综述. 因此，本文重点关注微服务

系统的运行维护，提出了基础了故障检测框架，进

一步挖掘微服务架构特点，旨在补充当前微服务生

态，为后续研究提供基础.  

最后，在软件可靠性维度，当前的研究主要关

注于微服务安全问题[22]，以及对微服务风险识别能

力的分析[23]等. 可以看出，当前针对微服务软件可

靠性的总结性工作相对较少，已有的综述主要针对

传统软件的可靠性模型研究[24,25]，缺乏针对如何保

证微服务可靠性的探讨，其中包括软监控、故障复

现和测试等相关内容的. 同时，Dragoni 等人强调了

目前普遍缺少与微服务安全领域相关的研究，特别

是微服务故障检测[26]，从而导致该领域的基础概念

不清晰、研究方向界限易混淆和重叠，影响了领域

的研究进展. 因此，本文结合了传统软件的可靠性

保障方法，分析该类方法对于微服务的有效性探讨，

同时，对当前较权威的用于软件测试的方法进行介

绍，为后续微服务可靠性研究提供研究基础.  

因此，本文依据微服务故障检测所面临的复杂

性和必要性，在参阅 2009 年至今 105 篇研究工作的

基础上，尝试对微服务故障检测的研究情况开展全

面性的综述总结，并深入剖析了该领域中重要研究

方向所面临的问题和挑战. 并且，本文通过统计分

析目前的研究成果和现实场景的需求，详细讨论了

如何形成一个完善的微服务故障检测框架，以及未

来可能的研究方向和发展趋势，为研究者和从业者

提供参考，切实推动该领域的发展.  

论文在第 2 章概述了故障检测的相关研究方

向；第 3 章设计了综述的研究方案，并严格依照该

方案对目前的研究进展进行总结分析；第 4 章提出

了微服务故障检测的基本框架，并对未来的研究趋

势开展了探讨和展望；第 5 章总结了全文的工作.  

2  概  述 

目前，随着微服务架构的广泛应用，也产生了

一系列软件故障问题，越来越多的专家学者开始重

视对微服务故障检测相关内容的研究. 本节根据相

关研究工作，结合上述生产环境的需要，对微服务

和故障检测的相关概念进行阐述，并在此基础上，

结合已有的故障检测技术，描述目前微服务故障检

测的实际应用场景.  

2.1  基础概念 

2.1.1  微服务概念 

本文根据 2014 年美国软件开发者“教父”Martin 

Fowler 对微服务架构的定义①以及在此之后的相关

                                                           
① Fowler M, Lewis J. Microservices. http://martinfowler.com/ arti-

cles/microservices.html 2014,3,25 
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研究，综合分析了微服务架构的基本概念. 微服务

架构围绕业务领域将单体应用依据特定粒度标准拆

分为多组可独立部署和运行的微服务. 结合去中心

化治理思想，每个微服务运行在单一的进程中，可

以考虑使用最佳工具实现单一的业务功能[27,28]. 不

同微服务通过网络调用，利用轻量级机制相互通信，

实现智能端点与管道扁平化，从而确保微服务模块

的松耦合和服务的组件化.  

为了更直观地展现微服务架构特点，如表 1 所示，

本节对比分析了单体架构、分布式架构和微服务架构

在部署、数据存储、服务调用等方面的差异[29,30]. 相

较于传统架构，微服务架构具备持续快速交付、高

可扩展性和高自治性[31]三个明显优势.  

（1）持续交付指基于微服务架构的软件系统通

常使用轻量级容器技术，独立部署微服务，并遵循

DevOps 方法，支持自动化的软件集成和持续交付. 

其中，Docker 作为典型的容器技术，是一种基于

Linux 内核的虚拟化技术，在操作系统层面实现对进

程的封装隔离，同时可以使用更少的资源来扩展服

务实例，为微服务提供了理想的载体.  

（2）高可扩展性指系统允许在运行态根据外部

环境变化和内部服务执行情况进行动态伸缩扩展，

以响应对网络、处理数据、数据库访问或日益增长

的文件系统资源需求. 微服务软件系统中的可扩展

性分为水平扩展性和垂直扩展性. 其中，水平扩展

性指通过添加与现有节点功能相同的新节点，并在

所有节点中重新分配负载，以此实现横向向外扩展；

垂直扩展性是通过向节点添加处理、主内存、存储

设备或网络接口来扩展以满足每个系统的更多请求

时，从而实现垂直向上扩展.  

（3）高自治性则指微服务架构将职责单一原则

应用于服务设计，根据业务划分服务的上下界限，

每个微服务独立治理单一的业务功能，拥有独立的

数据存储方式，甚至可以选择最合适的工具进行开

发管理，包括编程语言、部署方法、集成技术、架

构模型等，实现了对技术替代性的优化，在技术选

型和运维治理上具有高度自治性.  

基于上述三个优势，微服务架构可解决应用部

署和服务扩展困难的问题，并降低开发成本. 然而，

微服务架构在带来软件开发、运行层面优势的同时，

其具备的很多典型软件特征也会很大程度上影响软

件运维的有效性，以下列举了影响软件运维中故障

检测的三项基本特征： 

（1）服务组件化：微服务强调对整个系统实现

解耦，将单体应用按照一定的业务或技术维度拆分

成独立的组件化服务，每个服务都独立开发、部署

和管理. 该模式可有效避免一个服务的修改导致整

个系统的重新部署，但同时也给服务监控和数据存

储造成了很大的压力.  

（2）智能端点与管道扁平化：微服务主张将与

服务组件间通讯相关的业务逻辑放在组件端口而非

通讯组件中，强调通讯机制应尽量简单且松耦合 . 

例如，基于 HTTP 协议的 RESTful 架构是微服务软

件系统最常用的轻量级异步通讯机制. 然而，该通

讯机制也会造成复杂的交互故障，从而影响故障检

测的有效性.  

（3）去中心化思想：微服务架构依据去中心化

设计理念，对每个服务组件均可选择最佳工具（例

如不同的编程语言和开发框架）进行独立开发；且

每个微服务都存在一个独立的数据库，实现数据管

理的去中心化，让数据存储和性能达到最优. 但是

不同的开发方式及数据库实例，导致数据一致性也

成为微服务架构中亟待解决的问题之一.  
 

表 1  微服务架构与传统软件架构对比表 

类别 单体架构 分布式架构 微服务架构 

部署 应用整体部署
系统部署 

重视机器隔离 

独立部署 

重视进程隔离 

数据存储 单独数据库 
每个机器 

一个数据库 

每个微服务 

一个数据库 

耦合程度 高耦合 耦合程度较高 
耦合程度低 

去中心化 

服务调用 本地内部调用
不重视轻量级

通信 

重视基于 http 的

轻量级通信 

可扩展性 扩展性差 扩展性较强 扩展性强 

测试 
简单 

不确定性低 

较简单 

不确定性高 

复杂困难 

不确定性高 

 

2.1.2  微服务软件故障 

软件故障是指软件不能按照预定义的条件执行

特定功能的事件[32]. 引发软件故障的原因有很多，

比如软件设计缺陷、代码问题、配置错误等. 软件

故障的发生必然会导致系统无法正常运行或严重影

响用户业务功能的实现，具体可表现为请求失败、

响应延时等 [33]. 传统软件故障主要集中在代码逻

辑、基础设施部署和数据存储问题上. 然而，微服

务架构作为一种新型的软件架构，独立部署和轻量

级服务交互模式在提供快速部署、持续交付等优势

的同时，也带来了新的故障问题，这些故障问题将

会极大地影响软件服务的运行. 因此，为了保障对

微服务软件的运维效率，提高软件运行可靠性和测

试的准确性，需要对微服务软件可能出现的一些基
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本故障类型有所了解.  

本文根据目前相关研究工作及产业界现状，依

据故障表现形式和故障根源划分了微服务故障. 如

表 2 所示，将当前的微服务故障按照故障表现形式

分为功能失效故障、性能遗漏故障[34]. 其中，功能

失效故障指的是严重影响软件程序运行，导致服务

无法执行的故障，例如机器宕机、网络信号中断等；

性能遗漏故障是指会影响服务质量和性能，进而阻

碍业务功能实现的一类故障，例如响应时间过长、

连接超时等. 本文将微服务故障按照故障根源分为

内部逻辑故障、服务交互故障[35,36]、部署环境故障. 

其中，内部逻辑故障是由于不合理的软件设计和代

码缺陷引发的故障，例如，变量冲突、版本不匹配

等；服务交互故障是指服务间交互失效或相互影响

导致的故障，例如，异步交互故障、资源冲突等；

部署环境故障包括物理节点状态和基础设施部署配

置故障，例如，节点宕机、网络中断[37]等. 从中可

以看出，微服务系统和单体系统、分布式系统都存

在内部故障和部署环境故障，而微服务系统由于其

典型的服务组件化和去中心化的特点，导致其内部

结构依赖关系复杂，基于轻量级的服务通信机制也

容易受到网络影响，因此，服务交互故障成为了典

型的微服务故障.  
 

表 2  微服务故障划分表 

类别 功能失效故障 性能遗漏故障 

内部

逻辑 

版本冲突、变量冲突返

回类型错误 

代码逻辑繁琐复杂 

时间复杂度过高 

服务

交互 

资源被占用 

第三方调用失败 

响应超时 

连接超时 

部署

环境 

节点宕机 

网络信号中断 

网络信号差 

CSS/SSL/Docker 配置错误

 

此外，相关研究还提出了关联依赖故障，作为

故障根因定位的理论基础. 该故障类型是微服务故

障的典型特征，其故障根因主要是由于有关联依赖

关系的服务发生了上述三类软件故障，从而产生的

级联反应.  

2.1.3  微服务故障检测 

由于微服务运行交互环境的复杂性和动态性，

导致软件系统故障复杂多变，具备不确定性[38]，从

而对微服务软件的故障检测有了更高的要求 . 因

此，完善微服务故障检测体系和技术，对提高微服

务软件的可用性和可靠性具有极大的促进作用. 目

前针对微服务领域的故障检测方法的相关研究主要

集中在软件监控、故障诊断、故障预测、故障复现

和测试四个方向.  

软件监控需从基础设施、系统、应用、业务和

用户端五个层面采集软件系统的运行状态信息. 然

而，随着微服务的广泛应用，微服务去中心化多实

例部署的特点驱动着软件监控从分层的视角转换成

了以服务为中心的视角，包括指标度量监控、链路

监控和日志监控. 微服务软件监控以采集、存储微

服务基础设施平台运行过程中单个服务实例和服务

节点状态为基础，将多服务监控信息图表聚合展示

和分析，提供了微服务基础设施平台运行过程中的

服务实例及运行节点状态采集功能，从而可视化微

服务系统的整体状态，进一步实现对软件故障的及

时告警[39].  

故障诊断可基于监控数据，通过分析故障发生

的层级关系，识别故障类型，计算故障影响因素与

故障之间的相关性，实现对故障发生位置的精准定

位和对故障发生根源起因的准确诊断[40-42]. 由于微

服务软件的复杂依赖，微服务故障诊断需要挖掘不

同影响因素与服务实例间的关联关系，建立关联关

系模型，当故障发生时，判断当前系统状态与故障

位置、起因之间的联系，从而实现对故障的细粒度

诊断，进一步提高软件系统的可靠性和可维护性，

保障业务功能的正常执行.  

故障预测作为故障诊断过程的补充，在故障发

生之前，其分析软件系统运行状态的演变趋势，预

测是否对软件业务的正常运行存在故障威胁，并以

此作为后续故障处理，降低故障影响范围和程度的

主要依据. 微服务故障预测则需要考虑更多因素，

例如实例状态、执行轨迹异同、节点状态等，通常

结合数据挖掘、机器学习算法对故障发生的概率进

行计算[43]，从而提高微服务故障预测的准确性，提

高软件的可靠性和可用性.  

故障复现和测试指通过故障注入等手段复现软

件系统发生故障时的环境，监控此时软件系统的运

行状态和故障表征，从而分析软件系统的故障处理

能力，该过程也用于评估软件系统运行质量和安全

性. 而在微服务系统中，微服务环境的多样化和复

杂性，导致了故障发生的条件很难确定，完全依赖

人工经验的故障注入和代码调试无法适用于微服务

软件系统[36,38]. 因此，面向微服务架构的故障复现

和测试需要将不同类型的故障自动化注入到服务的

不同部分，并记录产生的一系列错误版本. 其中，

故障注入的方法需要尽可能贴合实际的生产环境，

从而提高微服务故障复现和测试方法的可靠性和可

用性.  
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2.2  实际应用 

微服务架构作为一种广泛应用于产业界的新型

软件架构，其与实际应用场景紧密结合，本节通过

分析产业界动态，更加深刻地综述微服务软件系统

的故障检测特征. 目前，在实际生产环境中相关微

服务故障检测工具已得到了广泛的应用. 而由于产

业界大规模资源部署环境和对产品经济效益的追

求，细粒度地故障诊断和预测并不适用于产业界大

规模软件的部署运行和基于软件价值快速创造经济

效益的要求. 因此，产业界目前的故障检测主要集

中在两个方面：数据监控和不确定故障注入测试.   

其中，海量数据监控主要用于可视化软件运行

状态、做数据分析支撑和测试记录等. 微服务架构

一般适用于规模庞大、结构复杂的应用软件开发，

由于微服务本身独立动态部署、去中心化的设计思

想，每秒都有海量异构监控数据的生成，给数据的

存储和分析带来了巨大的压力；同时，微服务软件

基于弹性伸缩方法，从服务扩容或迁移结束到流量

接入的耗时降低和实例的频繁变化，大规模复杂软

件系统的监控面临可用性的风险. 因此，为保证监

控效率，在实际的生产环境下，势必需要对不同的

监控内容进行资源倾斜. 例如，阿里巴巴的鹰眼系

统重点关注于服务层面链路调用的监控数据采集；

已得到广泛应用的 Prometheus 系统专注于对系统运

行状态及资源使用情况的监控，主要包括对系统延

迟、流量、服务错误和资源饱和度四个黄金指标的

数据采集，其中，延迟是发送请求和接收响应所需

的时间，流量是衡量流经网络的请求数量，服务错

误用于衡量当前系统发生错误请求的速率，资源饱

和度则定义了网络和服务器资源的负载，包括 CPU

利用率、磁盘容量等；以及目前主流的日志监控系

统 ELK，是基于 Elasticsearch，Logstash，Kibana

三个开源软件，构建的一个完整的支持日志搜集、传

输、存储、分析和告警功能的集中式日志监控系统. 

由于独立开发导致技术上的分离，轻量级通信

加上消息队列机制增加了故障问题的复杂性，服务

间的复杂依赖也带来了很多的不确定性. 因此，在

软件运维层面，针对微服务软件的不确定故障注入

测试提出了更高的要求. 在当前生产环境下，有一

些 符 合 微 服 务 特 点 的 故 障 注 入 工 具 . 例 如 ，

ChaosBlade 是阿里巴巴开源的一款提供丰富故障场

景实现，辅助软件系统提升容错性和可恢复性的混

沌工程工具，可实现底层故障注入；ChaosMesh 是

PingCap 团队研发的一款自动化测试 kubernetes 环

境的工具，已被应用于网易伏羲测试平台；Chaos-

toolkit 是一个可集成在 IaaS 或 PaaS 平台的实验测

试框架，可使用多个故障注入工具定制实验场景，

与多个监控平台合作监测和记录指标信息. 上述工

具已被广泛应用于微服务系统测试.  

3  研究现状 

目前，针对如何提高微服务软件的可靠性和可

用性，保障软件的可持续运行的问题受到广泛关注. 

而针对微服务故障检测的相关研究也层出不穷. 然

而，微服务架构作为一种新型的软件架构，其故障

检测技术的研究仍处于发展阶段，存在一些问题和

挑战亟需解决. 因此，本文首先在系统的文献综述

方法的基础上[44]，设计了合理的研究方案，根据文

章的质量[45]、相关度等对文章进行筛选和评估；然

后对微服务故障检测各个方向的研究现状和突破难

点进行详细的综述.  

3.1  综述研究方案 

根据权威合理的研究方案设计方法，本节将具

体的研究方案分为三个阶段. 第一阶段确定本文的

综述方向，即微服务的故障检测；第二阶段确定本

文的研究问题和搜索策略，根据定义的问题来确定

搜索关键字，并在此基础上对搜集到的文献按照文

献选择评估方法进行筛选；第三节点是抽取文献的

关键信息进行分析总结，最后进行内容撰写.  

研究问题的定义对任何系统性综述而言均最为

关键，其主要职责在于将主要问题分解为具体问题. 

定义出的问题会影响综述研究的偏向、关注点，需

要结合目前研究进展、局限性和未来发展方向进行

确定. 本文主要考虑三类问题. 第一类是对目前的

研究工作的具体内容和研究的难点问题进行探索，

分析目前的解决途径和关键技术，主要围绕架构特

点、解决效率和局限性；第二类是如何通过对现有

的研究工作进行分类，并考虑不同类别的主要职责

以及类别间的关联关系，构建基础的理论体系框架，

为进一步研究提供理论指导；第三类则是根据目前

的研究现状和基本理论框架，对未来可能存在的挑

战和发展趋势进行讨论，为后续研究指明了有价值

的方向.  

在确定研究问题的基础上，本文关注了从 2009

年至今与微服务架构故障检测直接相关的研究工

作、以及应用于其他软件架构的传统故障检测方法，

主要来源于中国知网、IEEE Xplore，ACM Digital 

Library，Springer Link，ELSEVIER，Web of Sciences

等学术资源数据库，囊括了大部分的中英文论文，
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并在文献搜集过程中对选择的关键字进行更新迭

代，最后筛选出核心关键字如“微服务”、“微服务

故障检测”、“软件运维”、“软件故障诊断”等关键

字对文献进行过滤，共搜集到 300 余篇论文. 然后，

为了提高所选文献的相关性和严谨性[46]，本文建立

了合理的文献选择方法和文章质量评估方法对相关

文献做进一步筛选.  

其中，文献选择方法主要考虑文献与研究问题

的相关性，并从以下 5 个角度对文献进行文献选择： 

（1）文献是否能为本文研究问题提供清晰且有

价值的贡献； 

（2）文献之间的主题是否有较大的相似性，若

有，只选择其中之一； 

（3）文献是否全面地描述了总体方法？ 

（4）文献的整体结构是否清晰； 

（5）文献是否提供了对未来方向的阐述，以及

技术的进一步发展的探讨.  

首先为了避免筛选后的论文内容上出现较多重

复，也为了能丰富地展示微服务故障检测领域的研

究内容，本文通过评估论文主题之间的相似性，减

少非必要论文数量，同时为了确保筛选后论文的质

量，本文对首先按照论文发表平台等级进行了排序，

去重操作主要针对序列后半部分论文. 此外，针对

其余 4 个角度，本文制定了相应的量化规则，用于

筛选搜集的论文. 如表 3 所示.  
 

表 3  文献筛选量化表 

文章问题 得分 

论文研究领域 是 1，部分 0.4，否 0 

关键字是否契合本文 是 1，部分 0.6，否 0 

文献是否能

为本文研究

问题提供清

晰且有价值

的贡献 
论文发表平台 

Q1 或 A* (+2) / Q2 或 A 

(+1.5) / Q3 或 B(+1) / Q4 or 
C (+0.5) / Unranked (+0)

文献是否全面地描述了总体方法 是 1，部分 0.5，否 0 

文献的整体结构是否清晰 是 1，部分 0.5，否 0.2

文献是否提供了对未来方向的阐

述，以及技术的进一步发展的探讨 
是 1，否 0.7 

 

而文章质量评估方法是在 Roehrs等人提出的文

章质量标准 [45] 的基础上，结合 Kitchenham 与

Brereton 提出的通用检查表的质量工具[47]，制定了

针对计算机软件技术领域论文的质量评估方法，如

表 4 所示基于六个问题进行文献质量评估.  

在文献质量评估过程中，最高评级为 7 分，最

低评级为 0 分. 本文通过三到四位作者对文献质量

进行评估，并将六个问题的单项质量分数累加，得

到每篇论文的最终质量分数. 当评估结果不同时，

可以通过讨论达成共识，或取平均质量分数. 最后，

本文保留了大于等于最高得分一半分数的文献.  
 

表 4  文献质量评估表 

文章问题 得分 

是否清楚地表明了研究的目的? 是 1，部分 0.5，否 0

充分分析了现状问题和研究背景？ 是 1，部分 0.5，否 0

提出的方法是否为微服务领域特有？ 是 1，部分 0.5，否 0

是否结合其他领域

方法 
是 0.5，否 1 

论文发表平台 同问题 6 

这篇文章的研究

成果与目前其他

研究成果相比是

否拥有显著的贡

献? 
是否为原创而非改

良已有方法 
是 1，否 0.5 

实验案例和实验数据是否权威？ 

实验证明是否合理？ 
是 1，部分 0.5，否 0

是否在知名期刊或会议上发表过？

（参考期刊采用 JCR 指数①，会议采

用核心排名②） 

Q1 或 A* (+2) / Q2 或 A 

(+1.5) / Q3 或 B(+1) / 
Q4 or C (+0.5) / Un-
ranked (+0)[48] 

 

本文基于上述文献选择方法和文章质量评估方

法，通过对会议或期刊质量、突破难点问题和主要

贡献对文章质量进行选择和评估，最后遴选出 105

篇参考文献. 此外，为了进一步从相关文献中提取

关键信息，从而辅助分析目前的研究进展. 本文首

先按照文献主要研究内容对文献进行分类处理，主

要研究内容的提取主要根据文献的关键字及文献的

研究动机进行甄别，然后对研究内容进行排序及相

似内容合并操作，确定研究主题的提取. 然后针对

分类后的文章，设计了文献信息提取方法. 本文通

过设置数据提取表格来提取研究文章信息，主要包

括两部分. 一部分要求所提取的元素能够准确表现

文章的基本信息，包括论文名称、第一作者、论文

年份以及论文页数；另一部分是要求所提取的元素

能够代表文章的研究内容，包括研究目标、研究背

景、相关方法和技术和应用领域.  

最后，根据上述提取的关键信息，本文重点围

绕微服务故障检测的四大研究方向，即软件监控、

故障诊断、故障预测、故障的复现和测试，对筛选

的文献进行精读，并对相关方向的研究现状进行详

细分析、讨论和阐述.  

3.2  软件监控 

目前在大规模软件系统的构造中，例如，Google 

的数据中心服务[49]、阿里巴巴的云中心服务，都将

软件监控作为系统重要的组成部分[50]. 传统的软件

                                                           
① JCR, Journal citations report, https://bit.ly/2uNFfBb 2018. 

② CORE, Computing research & education, https://bit.ly/2wke TXZ. 

2018. 
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监控技术主要针对软件系统状态相关的度量指标和

日志信息采集，将监控信息图表聚合展示和分析，

可视化系统运行状态的演变趋势. 相关专家学者更

多是对日志信息的挖掘、度量指标选择、处理以及

系统状态可视化设计的合理性进行研究.  

然而，在微服务系统中，由于服务间通过轻量

级通信机制实现异步调用，易受网络状态等因素影

响，从而产生了微服务软件特有的服务交互故障 . 

因此，为了更全面、更有效地实现软件故障检测，

面向微服务的软件监控应将服务交互监控作为重要

的研究工作之一. 同时，由于微服务弹性环境的动

态特性，每个微服务实例随时可能通过增加或减少

来适应工作负载变化，还可以通过重启、迁移到不

同节点等方式提高系统资源使用效率①. 这种动态

性使得微服务交互监控变得困难，传统的埋点、调

试手段也不再适用. 此外，由于微服务故障可能不

会在服务层出现，例如某些性能方面的故障，为了

给后续故障检测提供数据诊断依据，需要对微服务

软件的整体状态信息和所有微服务组件的状态信息

进行全面监控 [51]，给软件监控造成了巨大的压力. 

因此，如何针对微服务软件特点，设计出有效、全

面、便捷的微服务软件监控工具[52]，是学术界和产

业界亟需解决的问题.  
 

表 5  微服务软件监控划分表 

研究内容 基本概念 相关工具 引用 

链路监控 

通过对调用链路信

息的跟踪采集分析 

快速发现故障 

Dapper 
Zipkin 

Skywalking 
[53-58] 

度量指标 

监控 

从事件发生时间和 

当前值的角度 

记录监控信息 

Zabbix 
Prometheus 

[37,40,55, 
59-63] 

日志监控 

对软件运行状态下

的日志的实时采集

和持久化存储 

ELK [50,64-70]

 

本节根据当前微服务软件监控的相关研究，结

合产业界的监控工具，综合分析软件监控的研究情

况，如表 5 所示，将微服务软件监控的主要工作内

容分为三个部分：链路监控（Trace）、度量指标监

控（Metric）和日志监控（Log）[53]. 其中，日志监

控和度量指标监控是传统软件监控的主要研究内

容，而链路监控是为了专门应对微服务软件服务交

互问题而产生的监控需求，是微服务软件监控的重

                                                           
① CanaryRelease, https://martinfowler.com/bliki/CanaryRelease.html  

2017, 11,17 

要组成部分[54].  

3.2.1  链路监控 

链路监控主要是为了监控微服务软件系统中复

杂异步通信机制产生的服务交互故障，而提出的一

种采集服务间请求、调用信息的监控手段. 链路监

控通过对调用链路信息的跟踪采集分析，确定应用服

务的关键路径并可视化，从而快速发现故障问题[18]. 

随着微服务架构的广泛应用，针对微服务软件的链

路跟踪也越来越受到重视. 当前针对软件链路监控

的研究工作主要分为主动跟踪和被动跟踪两种 [53]. 

其中，（1）主动跟踪是指通过对目标系统进行一定

程度上的干预，从而强化链路信息特征，保证链路

监控的全面性和准确性，但该方法必然会对目标系

统的运行造成一定影响，且对系统环境要求较高 . 

（2）被动跟踪是指在对目标系统无侵入的前提下，

通过网络数据包传输拦截、网关请求拦截等方式被

动采集链路信息，不需要对目标软件进行模式化，

能够适应系统环境的变化.  

由谷歌公司提出的 Google Dapper[55]是典型通

过代码植入方式实现主动链路跟踪的方法. Dapper

主要通过插桩的方式对服务调用信息和相关运行状

态指标信息进行采集. 该方法尽可能地将代码植入

限制在一个很小的通用组件库中，实现对开发人员

的应用程序透明. 当前工业界所设计的链路跟踪工

具，例如阿里巴巴开发的鹰眼系统、Twitter 公司开

发的 Zipkin②（Distributed Tracking System）以及具

有较高活跃度的 Skywalking 等，均是基于 Google 

Dapper 的设计思路进行扩展和完善的，且都满足了

微服务链路监控普遍部署和持续监控的需求 . 然

而，上述工具所产生的跟踪链路信息生成和搜集开

销、存储和分析数据所占用的资源量，都势必会在

一定程度上影响目标系统的运行. 同时，在软件系

统升级的场景中，也需要重新修改跟踪代码，维护

费用极高. 相关学者研究如何尽可能降低主动跟踪

方法对目标系统的影响，如 Donghun Cha 团队提出

基于服务网格的服务跟踪方法[56]等，而实际产业界

的大规模、高吞吐量在线服务的微服务软件链路监

控中，引入了采样的概念，即通过一定时间范围内

对服务调用信息采集的采样频率的调整，以降低对

目标系统的影响程度，提高链路监控的灵活性.  

被动跟踪最大的特征在于对目标系统代码的无

侵入性，解决了传统监控方法通过在软件架构层中

检测或通过代理方式对相互依赖的调用信息进行采

                                                           
② Twitter, Zipkin, http://twitter.github.com/zipkin, 2013. 
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集，而导致的代码植入问题. Fabio Pina 提出通过在

网关添加监控搜集功能实现被动链路跟踪方法 [57]. 

该方法可以基于网关搜集例如响应时间、IP、目的

端口等基本软件信息，将监控工具与目标系统解耦，

不影响目标系统的正常运行和自主负载伸缩.  

除了通过网关进行数据采集的手段之外，还有

针对微服务特有的轻量级通信机制，所设计的嗅探

技术，其可以通过网络数据包拦截的方式进行被动

链路跟踪. 例如，Marcello Cinque 提出将微服务日

志和黑箱跟踪结合，基于具象状态传输（REST）通

信模型，设计出一种通过拦截网络数据包的手段进

行被动跟踪方法[58]. 该方法通过获取网络数据包，

读取数据包的表头，根据 REST 通讯规范对数据请

求进行判断分析，从而实现该服务链路的监控，同

时保证了该方法的应用程序透明性. 该方法减少了

收集的监视数据量，与传统监控方法相比，性能开

销可以忽略不计. 

如表 6 所示，当前微服务链路监控研究已逐步

完成了从主动跟踪到被动跟踪的转变，从而适应大

规模复杂软件. 其中主动跟踪方法注重对目标系统

的全面部署和持续监控，监控的链路信息更加完整、

准确. 而相比于主动跟踪方法，被动跟踪方法在无

代码侵入、应用程序透明性和环境适应性等方面更

有优势，对目标系统的影响较小. 因此，针对不同

微服务软件的链路监控需求，需要设计不同侧重点

的链路监控方法. 对大规模、高吞吐量的在线服务

系统而言，在资源充裕以及对目标系统影响不大的

条件下，更适合采用主动跟踪方法；而在监控对性

能要求较高，且资源相对较少的软件系统时，则更

加适合采用被动跟踪方法. 因此，在未来的研究工

作中，如何合理地选择链路监控方法，并针对微服

务特点对相关算法进行相应的优化，是在微服务链

路监控方向需要长期研究并解决的难点问题. 

3.2.2  度量指标监控 

为了实时地获取软件系统运行状态信息，更加

直观地监控软件系统运行状态，并考虑合理性和美

观性对相关数据进行可视化展示，需要实现度量指

标监控，从而对基础设施部署、网络状态、服务调

用等度量指标进行量化监控. 度量指标监控是指从

事件发生时间和当前值的角度记录的监控信息，可

以聚合起来查看某些指标数据和指标趋势，并作为

后续故障检测算法的前置基础和数据支撑[18]. 基础

的指标度量类型分为度量、计数器、直方图、TPS

计算器和计时器五种，主要监控了包括系统运行瞬

时状态的数据信息、事件发生的概率信息、数据统

计分布情况等与软件系统运行时变化的聚合状态信

息. 而在微服务系统环境下，面向多实例部署和独

特的服务部署、通信机制，度量指标监控需要增加

额外的监控数据类型，例如容器、VM 等状态，并

进行更复杂的信息聚合处理. 
 

表 6  链路跟踪方法对比分析表 

类别 定义 举例说明 方法 场景 评价指标 特点 

Dapper[55] 通过 trace 和 span 构

建跟踪链路 

大规模分布式系统

故障发现 

动态展示 

性能开销 

可扩展性 

有效获取链路信息； 

无法应对多个 

追踪请求合并场景 主动

跟踪 

通过对目标系统

进行一定程度上

的干预，从而强化

链路信息特征 Zipkin 基于 Dapper 的扩展

大规模分布式系统

故障发现 

动态展示 

性能开销 

扩展性 

应用级透明性 

出色的扩展性 

友好的数据展示界面 

提供多种客户端 SDK 

Fabio Pina[57] 通过网关搜集 

链路数据 
Docker 容器 

性能开销 

数据完整性 

应用透明性 

监控系统与应用程序 

解耦可扩展性强 
被动

跟踪 

通过网络数据包

传输拦截、网关请

求拦截等方式被

动采集信息 Marcello[58] 
基于嗅探方法 

网络包拦截 
Kubernetes 集群 

性能开销 

数据完整性 

应用透明性 

应用程序透明 

非侵入式 

性能开销小 

 

产业界现有的软件监控工具也对度量监控指标

有所涉及. 例如，传统的 Dapper[55]有留存 Annotation

模块用于自定义度量指标来丰富 Dapper 的链路跟

踪，从而能够监控更高级别的系统运行状态，并帮

助软件故障调试；Promethus①作为一个独立开源的

                                                           

① Promethus, https://github.com/prometheus/prometheus, 2012 

监控、告警工具，主要实现对软件系统的延迟、流

量、错误和饱和度四种维度的全面监控. 上述四种

维度也被称为监控的四个黄金信号，代表了软件系

统中最重要的衡量因素. 同时，根据 Brendan Gregg

所提出的 USE 性能分析方法，如表 7 所示，本文将

以本文所遴选的 105 篇相关文献以及当前产业界广

泛应用的度量指标作为数据来源对 CPU、存储、网
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络、服务和通信五个层级从上述四种维度进行统计

分析，并建议将此作为度量监控指标选择的基础集合.  
 

表 7  度量指标划分表 

监控方向 延迟 流量 错误 饱和度

CPU 
CPU 调度

延迟 

CPU 
利用率 

特定的 CPU 故

障事件 

缓存运行

队列长度

存储 
读写等待

时长 

读写 

I/O 级别

文件系统 

磁盘错误 

I/O 队列

长度 

网络 
网络驱动

等待队列 

每秒传入

传出字节

网络设备错

误、丢包 

重新 

传输段

服务 
完成请求

时间 

每秒 

请求数 

处理请求 

访问资源故障 

资源 

使用量

通信 
响应请求

时间 

每秒处理

的请求数

处理请求 

访问资源故障 

资源 

使用量
 

通过基于四个黄金信号的监控框架能有效地发

现和理解软件系统变化，并以此作为评估在不同层

级中需要监控的度量指标的标准. 然而，在特定领

域下，由于系统环境的复杂性和针对领域的需求，

四个黄金指标并不能完全满足复杂软件度量指标监

控的需要. 因此，一个完善的度量指标监控体系，

除了将四个黄金指标作为监控主体外，还需要针对

特定的监控需求增加额外的数据指标，从而更有效

地理解软件变化，发现故障问题. 在微服务领域内， 

Fadda[59]和 Tonghoon Suk[37]都关注到了对微服务

VM 相关指标的监控，通过集群协调器从不同监控

维度获取 VM 的状态以及资源使用情况，并在此基

础上计算 VM 的风险状态；Meng Yuan[41]针对微服

务故障类型划分故障组件，监控 KPI（用户感知指

标）、QPS（WEB 用户每秒查询）、中间件状态和部

署环境相关指标（容器 CPU 利用率等）等度量指标；

易俗[60]考虑了网络负载、机器性能和工作情况，提

出一种综合地动态调整心跳检测频率的策略，通过

心跳检测判断节点运行状态；Thalheim[61]重点阐述

了 Sieve 监控工具中通过提取分析度量指标之间依

赖从而实现监控指标缩放精简和根本原因分析功

能，考虑了微服务度量监控指标之间的依赖关系，

进一步完善了监控体系. 此外，为了实现实时的故

障告警，Wang 提出了 OpernStack 监控系统[62]，用

于对微服务系统的指标监控. 然而，该方法无法解

决告警监控数据过大导致的性能和准确性问题. 因

此，Bădică A 提出通过采样的方法计算软件运行指

标在故障检测中的最小可接受阈值[63]，从而确保软

件系统的可靠运行，同时解决了海量数据监控对目

标系统的影响.  

上述研究方法主要是针对微服务软件的特点对

VM、容器、依赖关系等度量指标的监控，结合四大

黄金信号，构建了一个完整的软件度量指标监控体

系. 然而，随着微服务架构的不断发展，需要监控

的度量指标数量也会日渐增加，而臃肿的度量指标

监控，也会对软件系统运行造成一定的影响. 因此，

如何通过挖掘分析度量指标之间的关系，对度量指

标的选择做合理、有效地筛选、精简和侧重，是未

来在度量指标监控方向需要面临的挑战.  

3.2.3  日志监控 

日志监控也是软件监控的重要组成部分. 在大

规模软件系统的运行过程中，框架代码、系统环境

和业务逻辑等都会产生日志信息. 传统日志监控方

法需建立集中式日志监控系统，将所有节点的日志

统一搜集、传输、存储、分析以及告警，从而提高

故障检测效率和故障定位准确度. 由于微服务系统

的每个服务都可选择最合适的工具进行开发，加剧

了日志数据格式和语义的异构性，导致日志的关键

字、正则表达式和相关规则目录很难得到维护[64]，

大部分的运行日志需要人工检查和处理，造成了极

大的人力和时间开销. 因此，面向微服务软件的日志

监控主要研究如何对微服务多源复杂日志的实时采

集和持久化存储，并对日志信息进行格式化处理[39]，

从而实现多源日志数据的融合[50]和可视化. 

在目前产业界，ELK 是一种主流的日志监控结

构，它提供了日志监控一系列的解决方案. ELK 由

Elasticsearch、Logstash①、Kibana 三个开源软件组成. 

其中，Elasticsearch 是个开源分布式搜索引擎，提供

对日志信息的分析和存储功能；Logstash 主要用于

日志信息的采集、分析和过滤，支持大量数据采集；

Kibana 是在前两者采集的日志数据的基础上，帮助

分析、可视化日志信息，并实现告警. 目前产业界

大部分的日志监控工具也是基于 ELK 结构进行合

理的优化设计 . 同时，在学术界也存在大量基于

ELK 的研究，例如 Walidatush Sholihah 团队[65]就基

于 ELK 监控框架研究了服务器日志分析工作. 然

而，ELK 在提供海量日志信息采集、存储功能的同

时，在微服务潜在的关联关系分析和处理、特定故

障的告警等方面还缺乏完善的解决方案，产生了一

定的时间和人力开销. 

因此，为了解决开销成本问题，Yuan Ding 通过

对四个大型开源软件中的当前日志消息进行定量特

征研究，构建了一个自动化的日志代码检查器[66]；

Christophe Bertero 利用自然语言处理技术，实现最

小人工干预的自动化日志处理方法[67]. 上述两种方

                                                           
① Logstash. https://www.elastic.co/products/logstash.2021 
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法都是通过对日志信息自动化处理的方法减少人力

成本，但并没有从根本上解决由于微服务关联关系

复杂导致的日志信息异构问题、故障类型复杂多样

导致的告警问题等. 因此，Cinque 提出一种基于熵

的方法处理非结构化运行日志[68]，解决微服务日志

信息异构的问题；He Shilin 对比分析了六种基于日

志的异常检测方法[69]，并发布了开源数据包，为后

续实现针对微服务的故障检测提供方法参考；李文

海设计了一个 LogVisualization 日志监控工具[70]，该

工具定义了微服务的日志模型，以较小代码侵入性

采集日志信息，并针对四种典型的微服务故障实现

可视化调试，从而解决了微服务故障告警问题. 上

述方法有效地解决了日志数据异构和特定故障告警

问题，实现对微服务系统的全面监控，从而提高了

基于日志监控的故障检测效率. 

根据上述研究结果分析，如表 8 所示，针对微

服务日志监控的研究工作完成了从日志采集可视

化，海量数据存储，多源异构数据处理，再到实时

高效监控和较少开销的演变过程. 综上可以看出，

在完善微服务监控体系整体功能的基础上，大部分

研究更关注如何摆脱传统监控体系的局限性，设计

符合微服务特点、用于解决实际问题的微服务监控

方法，并提高监控方法的可用性、全面性、无侵入

性以及多源数据处理能力等，从而为后续故障检测

过程提供数据和理论支撑，提高故障检测的准确性

和效率. 在未来研究工作中，应该进一步设计出对

软件系统无侵入式、多源数据融合的全新监控模式，

优化微服务监控方法，降低对目标系统的影响. 
 

表 8  日志监控方法对比分析表 

典型方法 具体实现 场景 评价指标 特点 

Christophe Bertero[67] 

自然语言技术 

最小人工干预 

自动化日志处理方法 

开源 VNF： 
Clearwater 

准确性 

性能开销 

无法定位故障位置 

通用性差 

人力开销成本低 

M. Cinque[68] 
基于熵的方法处理非结构化运

行日志 
Apache Storm 
Cassandra 

相似性 

信噪比 

详细程度 

能够处理异构数据 

李文海 

彭鑫[70] 

定义微服务的日志模型 

实现故障告警 

TrainTicket 系统 

Kubernetes 集群 

代码入侵性 

数据完整性 

定位准确性 

较小代码侵入性 

可视化界面完善 

准确，高效 

 

3.3  故障诊断 

故障诊断作为软件运维的重要组成部分，对提

高软件系统的运行质量和可靠性有重要影响 . 然

而，目前的传统故障诊断方法还停留在针对单体软

件故障类型进行诊断，大部分研究主要通过检测度

量指标，或利用人工经验构建知识图谱，或预先设

置故障告警规则[29]，与故障库进行规则匹配[71]，或

基于依赖图和故障树进行故障分析，因此很难自动

地诊断故障并细粒度定位故障起因[33].  

同时，微服务系统相比于传统的单体架构和分

布式架构，其软件架构、通讯机制和服务依赖更加

复杂. 独立开发导致技术上的分离. HTTP 通信与

Queue 等消息队列组合的机制增加了问题诊断的难

度 . 服务间的复杂依赖关系带来了很多的不确定

性，每一个服务实例可以动态的创建、部署和销毁，

当前的故障诊断方法不一定能完全适用于微服务软

件，给面向微服务软件的故障诊断带来了更大的问

题和挑战. 因此，随着微服务架构的广泛应用，越

来越多的专家学者开始考虑如何针对微服务架构特

点，在原有故障诊断算法的基础上，结合图论、深

度学习等算法，设计出在故障诊断的各个流程对微

服务的不同层面进行故障诊断的有效方法.  

当前大部分关于故障诊断的研究工作都涵盖了

故障分析和故障定位两部分内容. 其中，故障分析

是故障诊断的前置输入，通过分析故障与微服务系

统中复杂的依赖、性能指标等软件架构和软件运行

特征间的关系，构建关联关系模型，从而为后续故

障处理提供数据支持；故障定位则是在故障分析的

基础上，通过相关算法定位故障位置和起因，决定

了故障诊断结果的可靠性和有效性. 因此，为了深

入分析故障诊断的工作内容和内部关联关系，如表

9 所示，本节从微服务故障检测各个阶段职能角度

出发，将故障分析和故障定位的概念、相关方法和

引文进行研究分析.  

3.3.1  故障分析 

故障分析主要针对目标系统计算故障与故障影

响因素的相关性，在此基础上构建多种形式的关联

关系模型，从而可视化故障发生的因果关系. 其中，

如何对关联关系进行建模是故障分析的关键问题 . 

根据 Uhle[72]等团队的总结性工作，本文将从方法 
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表 9  微服务故障诊断划分表 

研究内容 基本概念 相关方法 引用 

故障分析 

分析故障与影响

故障因素间的层

级关系，构建关

系模型 

依赖图建模 

影响图建模 
[51,72-80] 

故障定位 

基于关系模型 

定位故障位置 

识别故障起因 

随机游走算法 

执行轨迹比较 
[40,51,81-83] 

 

和输出模型层面将面向微服务的故障分析方法分为

依赖图、调用图和影响图建模三种类型. 其中，依

赖图建模是通过分析挖掘微服务软件每个服务之间

的依赖关系构建关系模型的方法；调用图建模是通

过跟踪软件运行时服务间相关调用的执行轨迹构建

关系模型的方法；影响图建模是分析了故障表征和

故障起因之间的层级关系，同时考虑传播延迟、节

点状态等不同软件指标对故障的影响，依据相关领

域的知识图谱的构建关系模型的方法.  

在上述三种故障模型构建方法中，基于调用图

的故障分析方法应用最为广泛. 其中，王子勇团队

提出一种基于执行轨迹的调用图建模方法[73]. 该方

法在测试和运行阶段，对请求调用的执行轨迹进行

信息采集，从而尽可能全面地获取请求调用的执行

轨迹，构建调用树模型. 然而，该方法通过埋点方

式获取轨迹信息，难以检测与特定请求相对应的跨

节点执行轨迹，同时，微服务业务逻辑复杂，难以

全面获取不确定的执行轨迹调用链，在一定程度上

影响了调用树的全面性和可靠性.  

为解决上述方法的问题，Yen 等人提出一种结

合请求调用和服务依赖的故障依赖图构建方法 [74]. 

该方法通过挖掘服务间依赖关系，从而分析和可视

化微服务之间的服务调用链. 该方法能够可视化微

服务交互情况，帮助开发和运维人员进行服务管理. 

相对于独立的调用图模型，覆盖范围更加广泛，关

系模型的可靠性和可用性在一定程度有所提高. 此

外，为解决当前服务调用分析面临的结构复杂，数

据庞大且不平衡等问题，Yu Qing-Yang 提出基于控

制流分析构建服务调用模型的高级抽象方法[75]，能

够有效检测微服务故障和性能异常.  

相比于调用图模型由于异常传播途径复杂，难

以全面分析服务间关系，基于影响图的故障分析方

法在这方面有着巨大的优势. Wang Ping 团队提出了

一种数据驱动的影响图[51]代替精确的需要调用图捕

捉故障的传播模式，在 PC 算法的基础上设计了影

响图构造算法，从原始指标中建立影响图，帮助描

述和分析异常传播. 该算法能够自动构建影响图，

不受后端动态和性能基线的影响. Tang 提出通过挖

掘微服务与异常事件的相关性构建分层相关图，能

够细粒度分析故障关系[76]. 然而，上述方法仅通过

人工经验和相关领域知识对故障相关监控度量指标

进行选择，难以满足软件故障诊断可靠性和全面性

的需要.  

为提高故障分析方法的准确性和有效性，Chen 

Pengfei 引入了一种基于两层因果结构的故障影响

图[77]. 该方法通过 BCP 变化点检测，挖掘软件运行

过程中产出的长期数据序列中变化点，从而自动化

构建双层因果图模型. 然而，该方法只考虑在性能

问题中与非正常消耗物理资源（如 CPU）或逻辑资

源（如锁）相关的故障，无法针对微服务特点，对

服务调用过程中的故障进行分析.  

因此，基于影响图的故障分析方法的关键在于

被选取影响因素的合理性和全面性. Aggarwal Pooja

团队提出针对运行时日志解析错误率与微服务间的

因果关系[78]. Meng Ma 提出了异常行为图，定义了

两个二值运算和一个相似函数，实现针对不同类型

度量与服务间的动态关联[79]. Horovitz，Shay 提出

通过日志分析故障与 KPI 间的关联关系[80]. Meng 

Yuan 在考虑 KPI 和指标度量之间的联系的基础上，

结合传播延迟导致不同时间节点之间存在因果关联

关系，设计了一种新型的路径条件时间序列 PCTS

算法[40]，可准确捕获时间序列数据的顺序关系. 该

算法首先通过改进的 PC 算法学习时间序列各点的

因果图；然后结合不同时间序列的关系，生成故障

因果图 . 该算法考虑到传播延迟在不同节点的影

响，极大地提高了关系模型的可靠性.  

如表 10 所示，在微服务环境下，全面且精准捕

获调用图的成本很高，且再精准的调用图也无法包

含所有的错误传播路径. 例如，由于云的资源共享

特性，多个容器在同一个物理节点上运行. 一个容

器的缺陷耗尽了网络带宽，这将导致其他容器出现

问题. 然而，在调用图中，这些容器之间可能没有

网络连接. 因此，基于调用图的故障分析方法存在

一定的局限性. 而依赖图作为调用图的扩展模型，

相比较基于调用图的故障分析方法，其建模成本更

加高昂，但故障分析的结果也更为全面. 此外，影

响图建模方法作为目前较为热门的用于故障分析建

模方法，通过直接计算整体故障表征和故障起因间

的关联关系，忽略了内部复杂的逻辑流程，实现故

障分析. 基于上述分析，可以看出当前针对故障分

析的研究工作已完成了从服务调用、服务依赖等单  
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表 10  故障分析方法对比分析表 

类别 定义 举例说明 方法 场景 评价指标 特点 

调用图 
跟踪服务间相关调用的

执行轨迹构建关系模型
王子勇[73] 

动态插桩检测 

服务请求 
Bench4Q 

性能开销 

查准率 

查全率 

难以检测与特定请求

对应的跨节点轨迹 

难以全面获取不确定

的执行轨迹调用链 

依赖图 

分析挖掘微服务软件服

务间 

依赖关系构建关系模型
Yen [74] 

基于 MAT 构建 

服务依赖关系 
基于 MSA 系统

查全率 

时间开销 

建模成本更加高昂 

依赖图更全面 

Wang Ping[51] 
基于数据驱动的动态影

响图构建方法 

Bluemix 
模拟环境 

相关性 

准确性 

精度 

忽略系统内部 

逻辑流程 

建模成本较低 
影响图 

分析故障和起因间层级

关系 

考虑不同软件指标构建

关系模型 Chen Pengfei[77] 基于 BCP 变化检测 

基于 PC 的因果图构建

TPC-W 在线图

书购物系统 

可扩展性 

稳定性 

精度 
只考虑性能问题 

 

维度分析，逐步迁移至多维度分析，该研究结合了

调用图、依赖图以及基于度量指标的故障影响图的

特征，从而更加全面的针对微服务系统故障进行分

析，进一步提高了故障诊断的准确性. 

3.3.2  故障定位 

故障定位是在关联关系模型的基础上，利用图

论、概率统计和博弈论等相关算法准确定位故障发

生的位置，识别故障起因. 而故障定位算法选择的

优劣一定程度上决定了该故障诊断方法的有效性和

准确性. 目前，针对微服务系统运行特征，相关研

究学者从服务调用、服务依赖等维度提出了不同的

故障定位方法，主要包括基于图模型游走的故障定

位算法和基于树编辑距离的轨迹比较方法两类.  

在基于图模型游走的故障定位算法中，随机游

走策略的应用最为常见. 例如，Sun 提出的基于随机

游走的故障定位方法，通过故障排除路径生成算法

实现[81]. Myunghwan Kim 提出一种面向调用图模型

的基于随机游走策略的无监督启发式方法[82]，用于

对故障的根本原因进行排序，辅助运维人员缩小搜

索空间规模，节省了开销. 同时，研究还引入了对

历史数据的伪异常聚类算法，通过离线运行计算密

集型聚类算法和在线运行随机漫步算法，且由于算

法是无监督的，省去了学习该系统所需要的时间开

销. 然而，该方法存在固有的基于调用图的缺陷，

没有考虑同一节点不同服务相关性，一些异常调用

轨迹无法分析.  

因此，有效的故障定位算法应考虑服务相关性

的影响. Wang Ping 提出了一种面向影响图的基于二

阶随机游走的启发式调查算法来识别云事件的根本

故障服务[51]. 该方法通过给定的影响图，从故障发

生位置开始遍历，计算向前、向后过渡的概率，随

机沿着影响图游走. 通过在相邻服务中随机选择下

一个服务，按顺序访问不同的服务，记录每个服务

被访问的次数，并以降序输出异常服务等级列表作

为根本原因识别结果. 该方法假设与故障的相关性

越高的异常度量指标越有可能是故障起因. 该方法

能有效计算出不同服务之间的相关性，从而精准识

别故障起因.  

然而，上述研究直接将最相关的影响因素作为

故障起因，缺乏合理性说明. 因此，Meng Yuan 提出

面向影响图，考虑时间原因的随机游走方法[40]. 该

方法认为相关性与故障起因并不等同，因此不能通

过相关性进行随机游走. 该方法通过部分相关法消

除混杂因素的影响，同时考虑了指标的异常程度和

传播延迟的问题，将不同的度量指标划分成不同优

先级别，然后结合影响关系、时间顺序和监视度量

数据的优先级，实现对故障起因的精准识别.  

相比于基于图游走的故障定位方法关注故障发

生的根源问题，基于树编辑距离的轨迹比较方法更

关注定位服务级别的故障位置. 例如，王子勇团队

提出利用树编辑距离评估请求处理的故障，并通过

分析执行轨迹差异定位故障发生的方法调用 [73]. 

Meng Lun 将微服务多个组件的请求描述为组件调

用树[83]，通过分析执行轨迹的差异和响应时间波动

定位微服务软件应用程序故障. 上述方法都利用树

编辑距离来计算以调用树为特征的历史序列痕迹的

相似度，从而减少分析轨迹的数量，以提高检测异

常的效率. 并且，该方法还通过与基线对比，计算

出轨迹的异常程度，然后利用 PCA 对异常分量进行

定位. 该方法能快速定位故障位置.  

此外，还有一部分研究学者结合了影响图与调

用图的特点，开展相关研究 . 例如，Alvaro Bran-
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don[84]团队通过图相似度比较的方式实现故障定位，

提出了面向微服务架构的根本原因分析架构，将软

件实时异常与异常数据库进行相似度比较从而实现

异常排查. 该方法能够有效降低时间和人力开销，

提高故障诊断的准确度. Li Min 团队通过半监督学

习方法获得故障阈值[85]，并基于调用跟踪的排序算

法定位故障根本原因. 然而，该方法强烈依赖于异

常数据库中对于异常影响因素间关联关系的数量和

准确性，存在一定的局限性.  

上述方法都是基于关系模型的故障定位方法，

目的是在实现粗粒度地查找服务级别问题的前提

下，从性能层面细粒度定位故障根源问题. 其中，

基于树编辑距离的轨迹对比分析方法能有效地定位

服务级别故障发生位置，而基于图游走的故障识别

算法则能从性能层面识别故障起因. 

分析上述研究结果可知，目前针对微服务系统

的故障诊断方法的研究工作主要集中于如何对关联

关系模型进行建模，考虑如何加入更多的影响因素

以提高故障诊断的全面性和准确性. 然而，故障影

响因素种类的增加，关联关系模型的复杂化，会极

大地影响故障诊断效率. 同时，如表 11 所示，上述

方法并没有针对特定的微服务故障类型进行细粒度

的故障诊断，传统软件与微服务软件的差异性并没

有完全体现，传统的故障诊断方法不适用于微服务

软件的问题也未得到根本性解决. 因此，在未来的

研究工作中，应该更多的关注于微服务软件本身的

特性，针对典型的微服务故障类型进行故障诊断的

算法设计，细粒度定位故障起因和位置，从而保障

微服务故障检测方法的可用性和准确性，进一步提

高微服务软件的可靠性.  
 

表 11  故障定位方法对比分析表 

类别 定义 举例说明 方法 场景 评价指标 特点 

Myunghwan[82] 
基于随机游走的无监

督启发式方法 
LinkedIn 

精度 

准确性 

没有考虑不同服务相

关性；异常调用轨迹无

法分析 
随机游

走策略 

通过给定的影响

图，从故障发生位

置开始遍历 
Meng Yuan[40] 

结合时间因素的随机

游走方法 

基于微服务的在

线购物平台 

准确性 

性能开销 
故障定位准确性高 

轨迹比

较方法 

通过分析执行轨迹

的差异和响应时间

波动定位软件故障 

Meng Lun[83] 
基于树编辑距离分析

轨迹差异 
Bench4Q； 
Social Network 

准确性 

性能开销 

召回率 

依赖离线轨迹数据 

构建复杂度过大 

其他 图相似度比较方法 Brandon[84] 
将实时异常和历史异

常相似度对比 

Grid'5000 

测试平台 

准确性 

精度 

准确性有较大提高 

没有考虑时间维度 

 

3.4  故障预测 

故障预测作为软件故障检测的重要组成部分，

是通过利用软件监控获取的系统状态数据和基于软

件故障分析建立的关系模型，在此基础上建立故障

预测算法，对目标潜在的软件故障发生的概率进行

计算. 因此，故障预测的有效性和准确性强烈依赖

软件监控和故障诊断的质量. 同时，软件体系结构

的差异也会对软件预测方法的适用性造成一定影

响. 目前，传统软件系统的故障预测方法主要包括

基于异常数据的时间曲线拟合方法和基于签名的故

障模式匹配方法[86,87]，能够有效对目标系统的潜在

软件故障进行预测. 然而，微服务软件系统复杂的

部署结构使其面临更多能够导致系统发生故障的潜

在威胁，故障类型也更加多样化[88]. 因此，如何针

对微服务软件实现有效、全面的故障预测的问题也

得到了广泛关注.  

在各类方法中，基于异常数据的时间曲线拟合

方法应用最为广泛. 该方法主要根据时间变化对节

点数据进行状态拟合，从而判断指标数据随时间的

变化趋势，实现对故障的预测. 目前该类方法主要

针对软件系统的节点故障、网络故障和服务故障三

部分进行故障预测 . 其中，Lin Qingwei[89] 采用

LSTM 算法拟合时间数据，采用随机森林模型合并

空间数据，将时间、空间两种时间对节点故障的倾

向进行排序，从而判断节点故障概率. 然而，由于

微服务软件本身的动态性，实例可随时的创建和删

除，导致该类面向分布式节点故障的故障预测方法

无法完全满足需要. Ji Weiliang[90]基于日志数据，采

用了 CNN 算法挖掘关键信息，实现对网络故障的预

测；王晓峰 [91]则考虑了服务故障问题，采用了

XGBoost 算法，针对某个服务，采集某段时间内的

主机性能数据作为一条特征数据，然后设定标签数

据预测当前主机服务调用耗时 . 根据上述研究工

作，可以看出基于异常的时间曲线拟合方法过于依

赖软件监控数据，受限于获取到数据的类型，同时，

算法计算量的多少也会影响故障预测方法的效率和
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质量. 

基于签名的故障模式匹配方法是将已知的故障

行为状态作为模式匹配，通过故障注入方法以及历

史故障事件训练模型，或者根据可观测度量指标进

行分析，从而实现对故障类型的预测. 该方法主要

应用于代码层面的缺陷分析预测当中，大多数采用

线性回归、逻辑回归和人工神经网络方法实现故障

预测. 例如，Yeresime Suresh[92]通过统计和机器学习

方法，以 CK 度量元为基础，预测代码层会出现的

软件故障与缺陷，然后对故障进行分类，通过模型

实现代码故障预测. 然而，该类方法没有涉及时间

趋势，因此，不能很好地处理性能指标类故障，只

适合处理离散的故障事件 . 因此，Leonardo Mari-

ani[86]提出将基于异常数据的时间曲线拟合方法和

基于签名的故障模式匹配方法结合的分层方法，以

弥补基于签名的故障模式匹配方法在处理性能指标

故障这种连续性变量问题时的不足. 但该方法仍未

解决基于签名的故障模式匹配方法只能预测故障可

能发生的类型，而无法对故障发生的时间、位置进

行识别的问题，并受限于固有的故障模式库，无法

预测不确定的软件故障.  

同时，上述两种方法只能预测整体系统存在的

特定故障事件，并未考虑软件架构和依赖关系的影

响，不能判断故障对系统的影响程度. 因此，Teerat 

Pitakrat 等人[93]考虑了故障传播影响，将相关的故障

预测方法和架构知识相结合，采用贝叶斯网络建立

故障传播模型，分析了内存泄露、系统过载和节点

崩溃三类故障问题，从而更加全面地针对目标系统

实现故障预测，降低故障的影响程度. 此外，Zhou 

Xiang[38]等提出一种名为 MEPFL 的潜在故障预测方

法. 该方法是典型的针对微服务软件架构而设计的

故障预测方法，特别针对微服务软件系统的三种典

型故障类型，通过学习系统运行日志，在跟踪级和

微服务级训练故障预测模式，以预测潜在故障.  

根据上述研究成果可以看出，传统的针对单体

软件和分布式软件的故障预测方法都存在一定的局

限性，如表 12 所示，现有的大多数方法都是在此基

础上，对传统故障预测方法进行改进和完善. 然而，

只有少部分研究考虑了具体的软件体系架构，例如

微服务架构，针对特定的软件故障类型和影响因素

设计故障预测方法. 因此，在未来的研究工作中，

应更加着重研究软件体系架构对故障类型和故障预

测质量的影响，从而针对性地设计故障预测方法，

提高软件可靠性，保证系统可持续运行. 

 
表 12  故障预测方法对比分析表 

类别 定义 举例说明 方法 场景 评价指标 特点 

Lin Qingwei[89] 

采用随机森林模型

合并空间数据 

对故障倾向排序 

生产云服务系统
准确性 

召回率 

无法满足微服务实

例动态创建的需求基于异常

数据的时

间曲线拟

合方法 

根据时间变化对

节点数据进行状

态拟合，判断指标

数据变化趋势 Ji Weiliang[90] 

基于日志数据和

CNN 算法挖掘关键

信息，进行预测 

/ 
准确性 

精度 

适用于大规模系统

可扩展性强 

Suresh[92] 

基于 CK 度量元 

基于统计和机器学

习算法 

MATLAB 环境 

准确性 

精度 

完整性 

不涉及时间趋势 

不能很好地处理性

能指标类故障， 
基于签名

的故障模

式匹配 

方法 

将已知故障行为

状态作为模式匹

配，通过故障注入

方法进行分析 Leonardo[86] 
将异常数据和签名

的方法相结合 

Cloud-based IP 
Multimedia 
Subsystem 

精度 

召回率 

准确性 

只能预测故障可能

发生的类型 

受限于模式库 

Zhou Xiang[38] 通过学习系统运行

日志获取故障信息 

TrainTicket 

案例系统 

时间开销 

准确性 

在跟踪级和微服务

级能够有效预测 

其他 / 

Teerat Pitakrat[93] 采用贝叶斯网络建

立故障传播模型 

a distributed 
RSS feed reader 
application 

准确性 

精度 

召回率 

全面故障预测， 

降低故障影响程度

 

3.5  故障复现和测试 

故障复现和测试过程可用于评估软件系统运行

质量和安全性，以及软件故障检测方法的有效性，

同时，为了构建合理、有效的故障分析模型，不仅

需要对软件系统正常运行情况下的状态信息进行监

控，还需要对软件故障情况下的日志、执行轨迹等

状态信息进行监控，从而获取特定故障对软件系统

的影响形式和状态表征[36]，是软件故障检测环节不
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可或缺的一部分. 故障复现与测试的主要工作内容

包括故障注入测试、软件增量调试等一系列可能引

发软件故障的因素的复现测试. 当前的国内外微服

务故障检测的研究中，故障注入和故障调试的相关

方法已经很好的应用于微服务故障检测过程中，作

为一种有效的故障分析建模中数据获取手段，同时

能够对于故障检测方法进行评估 . 与传统软件相

比，微服务软件架构的复杂性、独特的故障类型和

不确定的运行环境，给软件故障复现与测试方法提

出了更高的要求.  

根据在微服务环境下故障复现和测试的不同目

的，本文将故障复现和测试的主要研究工作分为故

障注入、故障调试和方法评估三个部分. 其一关于

如何针对微服务软件的不同故障类型，研究如何贴

合实际运行场景，对目标微服务系统进行故障注入，

从而获取该故障对软件系统的影响表征，为后续故

障分析建模提供数据支撑. 同时，作为评估微服务

故障检测方法的有效性以及目标系统对该类故障的

处理能力；其二关于如何通过一系列故障调试手段

增强软件故障的表现形式，挖掘不同影响因素和故

障间的关系，从而辅助开发人员对目标系统进行故

障调试，进一步完善故障检测体系，同时降低时间

和人力开销. 其三关于如何针对微服务故障检测方

法进行有效性验证，包括了当前广泛应用的评价指

标和案例系统的描述，旨在为后续研究人员在方法

评估方面的实验设计提供参考. 

3.5.1  故障注入 

故障注入将不同的故障类型引入软件系统的不

同阶段，生成目标系统的一系列错误版本. 在微服

务环境下，迅速发展的代码需要进行快速测试，并

专注于故障恢复逻辑，而不是业务逻辑. 因此，故

障注入的主要目的是评估目标系统的故障处理能

力，并掌握目标系统的故障处理规则，从而确保微

服务软件的可用性、可靠性和性能. 目前针对故障

注入方法的研究主要分为低级故障注入、代码注入

和面向服务体系结构注入三种形式[96]. 其中，低级

故障注入是对 CPU、内存和网络等方面故障的注入

方法，该方法是目前应用最广泛的软件压力测试方

法；代码注入是针对目标系统内部代码，注入指定

的高级故障策略语言的方法，通常作为代码埋点调

试的主要手段；面向服务体系结构的注入是随机向

目标系统注入无法通过系统测试捕获的不可预见的

故障的注入方法. 

目前低级故障注入方法，主要是对目标系统整

体的性能和负载进行测试，从而模拟出节点宕机，

网络延迟，访问请求量大导致的软件故障问题 . 

Rabiya Abbas 团队 [94] 对 JMeter 、 LoadRunner、

Loadstorm 等目前较为常用的故障注入测试工具进

行了分析比较实验. Apache JMeter 是典型的针对企

业级系统的低级故障注入测试工具①. 它作为一种

开源压力测试工具，可以模拟在 HTTP 网络、FTP

服务器、数据库和对象等应用程序各个阶段的负载，

采用多线程的方法从不同压力类别测试目标系统的

强度和性能. LoadRunner、Loadstorm 等工具在负载

测试上具有较为广泛的应用. 然而，大部分的测试

工具都通过脚本对低级故障进行注入，仍需要人工

对目标系统的状态进行验证，无法做到自动化测

试，往往会造成人力和时间的浪费；LoadRunner

甚至还需要复杂的场景设置，强烈依赖编程实现，

不符合于微服务软件性能和负载自动化测试的要

求. 此外，上述针对系统性能和负载的测试，在一

定程度上很难针对性地复现微服务故障，从而无法

有效地评估微服务故障检测方法的优劣，存在一定

的局限性.  

在代码注入方面，现有的注入方法都存在一定

的局限性. 例如 Joshi[95]和 Gunawi[97]提出代码注入

方法都提供了用于指定高级故障的策略语言 . 然

而，该类方法依靠特定语言功能，例如仅面向于

JAVA 开发的软件系统，通过 JAVA 特有的 AspectJ

注入错误代码，同时，代码的注入需要掌握目标系

统内部实现逻辑，对源代码进行修改. 因此，代码

注入方法无法适应于微服务软件多语言的特点，只

能作为目标微服务系统局部功能模块内部的代码调

试，从而只能对于代码层面的微服务故障进行测试

验证.  

由于微服务架构与传统软件体系架构的巨大差

异，传统故障注入方法无法适用于微服务软件. 而

面向服务体系结构的故障注入方法能够根据微服务

架构特点随机对不可预知的故障类型进行注入测

试，是一种当前被广泛应用于微服务故障检测方法

评估的有效手段. 例如，Genesis2[98]设计了用于故障

注入实验的基于模型的测试平台. 该平台由代表应

用程序服务和基础架构组件的存根组成 . 相比之

下，Victor Heorhiadi[96]提出的用于系统测试微服务

的故障处理能力框架 Gremlin，在实时服务上运行，

使开发人员能够测试其行为可能与存根任意偏离的

真实服务 . 该框架依赖于网络上标准消息交换模

                                                           
① Papers, Apache JMeterTM. http://jmeter.apache.org/. 2018,5. 
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式，在特定请求流上注入故障. 由于该方法不需要

对代码进行侵入，因此适用于微服务多语言的应用

场景. 同时，Meiklejohn 提出一种 Filibuster 原型[99]，

用于对微服务系统系统地识别弹性问题，是一种有

效的服务级故障注入方法. Chaos Monkey 是 Netflix

的随机故障注入工具①，能够处理无法通过系统测试

捕获的不可预见的故障，并具有限制局部应用程序

区域的能力. 但是，该工具无法自动分析应用程序

行为，依旧需要人工干预. 因此，Alvaro 实现了一

个谱系驱动故障注入(LDFI)方法 [100]，基于 Netflix

实现自动化故障测试.  

根据表 13 可以看出，目前针对微服务软件故障

注入测试的研究主要关注于解决多语言性和复杂配

置的问题，及实现自动化、无侵入式的故障注入，

使其更适用于现实微服务软件的运行场景. 但大多

微服务故障注入方法还是基于传统软件测试方法的

基础上进行改进，缺乏完善的故障测试体系框架 . 

因此，在未来的研究工作中，还需要分析微服务典

型的故障类型，并在此基础上，结合工业界微服务

软件特点，设计出全新的故障注入框架，监控评估

目标系统的故障处理能力，提高微服务故障检测方

法评估的有效性和合理性. 
 

表 13  故障注入方法对比分析表 

类别 定义 举例说明 特点 缺陷 

低级故障 

注入 

对目标系统的性能和负载 

引起的故障进行注入 

节点宕机 

网络延迟超时
Rabiya Abbas[94]

注入与语言和运行无关 

依赖人工，自动化能力不足 

依赖编程实现和场景模拟 

无法针对性地进行故障复现 

无法有效评估故障检测方法效果

代码注入 根据代码内部逻辑注入错误代码 Joshi[95] 
依靠特定语言的高级故障策略；

需掌握系统内部代码逻辑 

只针对系统代码层面的故障类型

存在对源代码的侵入性 

面向体系 

结构注入 

根据体系结构特点随机对不可预

知的故障类型进行注入测试 

Chaos Monkey
Gremlin[96] 

不需代码入侵，适用微服务 

注入无法通过系统测试捕获的故障
 缺乏针对业务服务的故障注入

 

3.5.2  故障调试 

故障调试是指通过一系列手段增强软件故障的

表现形式，从而辅助开发人员对目标系统进行故障

调试. 目前，针对传统分布式软件进行故障调试的

一种基本方法是跟踪和可视化系统的可执行轨迹[101]，

如基于程序行为切片方法实现测试用例的全执行路

径覆盖[102]. 然而，微服务软件具有的高复杂性和动

态性，微服务实例可以动态地创建和销毁，对微服

务软件故障调试提出了更高的要求[30].  

目前的研究主要集中于如何利用增量调试 [103]

方法解决微服务故障调试问题，如表 14 所示. 传统

的故障增量调试方法无法适应微服务软件复杂的结

构和动态部署的特点，例如 Burger[104]提出的一种有

效故障定位调试方法 JINSI，通过结合 delta 调试和

动态切片的手段获取故障复现的最小方法数，以及

被扩展到的粗粒度增量调试等[105]. 因此，越来越多

的专家学者开始重视研究如何针对微服务典型特征

实现故障增量调试 . 其中，最具代表性的是 Zhou 

Xiang 等人提出的一种基于增量调试算法的微服务

系统调试方法[106]，包括在增量调试期间定义、部署

/操作和执行自动化增量测试. 还有 Yuan Ding[107]和

何潇[108]通过向目标系统注入适当的辅助信号，从而

自动增强现有的日志记录代码和故障表现形式，从

而辅助后续故障调试工作.  
 

表 14  日志监控方法对比分析表 

类别 典型方法 具体实现 场景 评价指标 特点 

Zhou Xiang[106] 
基于增量调试 

自动化测试 

Train 
Ticket 

可扩展性 

有效性 

具有良好的可扩展性 

可靠性保障 

增量调试 

Yuan Ding[107] 
注入辅助信号 

增强故障表现形式 
八个应用程序 

性能开销 

覆盖率 

有效性 

适用微服务 

性能良好 

粗粒度 

其他 IntelliFT[109] 
针对微服务的引导 

弹性测试技术 

Train 
Ticket 

有效性 

成功率 

有效发掘 

微服务 

处理逻辑缺陷 

粗粒度指标 

                     

① Netflix-Chaos Monkey Released Into The Wild, http://techblog. netflix.com/2012/07/chaos-monkey-released-intowild.html, 2012, 7 
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此外，还有一种针对微服务应用程序的引导弹

性测试技术 IntelliFT[109]，用于发掘微服务软件故障

处理逻辑缺陷；一种沿袭驱动的错误注入方法[110]，

用于测试目标系统的故障容器机制是否有效. 上述

方法都有利于提高微服务软件的故障调试质量和效

率，降低时间和人力开销. 然而，目前的微服务故

障调试方法受限于粗粒度的指标参数对比，考虑的

方法维度也不够全面. 因此，在未来的研究工作中，

应该进一步细化故障调试方法，扩展调试维度，加

入请求调用链、轻量级通信等符合微服务特性的影

响因素，从而完善故障检测体系框架，辅助软件系

统运维.  

3.5.3  基准系统 

基准系统是指针对微服务故障检测方法的效

果、性能等各个维度进行评估时所需要进行场景模

拟的案例系统和数据集，用于对比和验证该故障检

测方法的有效性. 由于微服务故障检测效果的评价

是当前微服务领域研究的重点内容，而当前国内外

公认的具有一定公信力的基准系统和数据集还相对

较少，这给微服务研究者和实践者开展故障检测研

究造成了极大的阻碍. 因此，本节重点阐述了当前

学术界广泛认可的应用于微服务故障检测的基准系

统和测试数据集，旨在为后续研究提供数据和实验

环境支持. 

在案例系统方法，复旦大学彭鑫教授提出的

TrainTicket 开源微服务基准系统[38]，包含了 40 个

以上的业务微服务，并结合了消息中间件缓存、分

布式缓存以及数据库服务等组件，并支持 Java、

Go 和 Python 等多语言进行开发，同时还支持使用

Jaeger、Promethus 等可视化监控工具对系统进行监

控，能够有效模拟真实场景下微服务软件系统的运

行状态，为微服务故障检测方法提供相对完善的环

境. 同时，Yu Gan 团队设计了一个 DeathstarBench

系统[111]，采用交互式微服务构建方法，包括了社交

网络、媒体服务和电子商务商店等场景，旨在量化

微服务系统在整个系统堆栈中的影响，具有一定的

代表性和可扩展性. 此外，Acme Air 作为一个公开

可用的案例系统，也得到了广泛的应用. 该系统基

于微服务架构设计，用于模拟航空公司系统，在

NodeJS 中实现，用 Docker 平台部署，能够有效模

拟真实场景. 而在数据集方面，清华大学举办的第

一届 AIOps 竞赛数据集能够有效适用于微服务应

用系统故障发现和根因定位，主要包括 KPI、业务

异常信息等多维度指标，能够有效推动微服务故障

检测方向的研究.  

4  研究与展望 

综上所述，随着微服务架构得到广泛应用，针

对微服务的故障检测方法研究逐渐成为了工业界和

学术界研究工作的重点. 本文结合现实生产环境需

求，对传统软件的故障检测方法和微服务故障检测

方法的相关研究进行了总结和分析. 总体来说，目

前研究成果由于缺乏完善的故障检测体系的指导，

导致一些理论、方法和技术存在一定的局限性，还

有许多的问题和挑战亟需解决. 因此，本文首先通

过分析汇总目前微服务故障检测的相关过程和方

法，提出了针对微服务软件系统的基础故障检测框

架，然后为了帮助进一步改进现有的故障检测技术，

本文详细阐述了该领域未来的发展趋势.  

4.1  微服务故障检测框架 

合理的软件故障检测框架通过对工作内容的有

效划分，能够规范故障检测过程，明确研究内容，

在各个阶段展开深入研究，从而切实推动软件故障

检测的研究进展. 由于微服务软件系统的复杂性和

动态性，导致微服务故障检测方法的规模过于庞大，

很难系统地、全面地实现对微服务软件的故障检测. 

目前主流的针对微服务故障检测的研究工作主要围

绕软件监控、故障检测、故障预测、故障复现和测

试四个方向展开. 然后，在一定研究工作的基础上，

通过不同故障检测阶段的协调配合，最终实现微服

务故障的有效检测. 然而，大部分的总结性工作都

没有对故障检测的各个阶段进行详细阐述，仅仅只

是通过数据获取、算法输入、算法输出等过程的简

要分析和描述，导致了微服务故障检测方法各个阶

段概念和内容的混淆和模糊. 因此，建立针对微服

务的故障检测框架对于提高微服务软件的可靠性和

可用性至关重要.  

本文讨论了微服务故障检测框架的缺失势必会

带来三方面的影响. 从功能角度看，多样化的微服

务故障检测方法很难得到统一，不同的故障类型和

故障检测手段，对软件系统的影响程度和检测结果

都不同，势必会影响故障检测方法的全面性和准确

性；从发展角度看，目前针对微服务故障检测框架

的总结性研究较少，且针对不同故障类型的偏重和

手段不同，使得微服务故障检测框架存在很大的差

异. 而基础框架的差异性会导致一个独立的微服务

故障检测技术只能在原有的基础上进行扩展和完

善，从而很难满足不断发展和完善的微服务架构的

需要；从研究角度看，目前针对微服务故障检测的

研究方向呈现多元化、复杂化和异构化的趋势. 该
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趋势导致了研究学者对于微服务故障检测的概念理

解缺乏统一，在一定程度上制约了微服务架构的发

展. 因此，为了有效提高微服务故障检测的可用性

和可靠性，推动微服务故障检测技术的研究和发展，

必须构建合理、完善的故障检测框架，辅助梳理故

障检测的基本内容，明确具体的研究方向.  

本节在一些传统的软件故障检测过程的基础

上，结合现有的面向微服务架构的故障检测技术的

相关研究进行总结分析，同时考虑微服务软件故障

检测的目的，提出了微服务故障检测的整体框架如

图 2 所示，该框架主要从 4 个部分划分故障检测流

程和工作范围.  

（1）软件监控. 作为故障检测框架的基础模块，

负责监控目标系统，包括监控数据采集和故障发现

告警两部分. 首先，该模块基于目标微服务系统在

运行过程中产生的状态数据作为输入，从日志、链

路和度量指标三个维度进行数据采集，进行聚类分

析处理，同时，考虑不同应用端和不同模块的编程

语言和架构差别导致的多源数据异构问题，实现持

久化存储；然后，根据监控数据的变化趋势和阈值

进行判断故障的发生，及时产生告警信息. 最后，

将持久化监控数据和告警信息作为软件监控的输出.  

（2）故障诊断. 作为故障检测框架的核心模块，

负责对目标系统的运行故障诊断，分为故障分析和

故障定位两个部分. 首先，该模块基于软件监控建

立的监控指标数据库作为输入，通过对故障、故障

影响因素和故障起因进行关联关系挖掘和监控数据

分析；然后，基于关联关系构建依赖图、调用图、

影响图等关系模型作为故障分析阶段的输出结果；

在此基础上，根据故障关系模型，通过故障定位方

法诊断故障发生的位置和起因作为最终输出，从而

及时进行故障处理，保证软件系统的正常运行.  

（3）故障预测. 负责对目标系统的故障发生进

行有效预测. 首先，在故障发生之前，将软件监控

采集到的监控数据信息作为输入，进行发展趋势分

析；然后，由于微服务软件不确定环境下发生故障

的概率较高，需要根据故障诊断产生的关联关系模

型作为输入，对目标潜在的软件故障发生的概率进

行计算，并以此作为故障预测模块的输出结果. 从

而及时进行故障预防处理，提高目标微服务系统的

可靠性和可持续运行的能力.  

（4）故障复现和测试. 负责对目标微服务系统

进行故障注入和故障调试测试. 首先，针对微服务

复杂依赖的特点，该模块基于结合人工经验，将微

服务软件故障进行组合，以此作为测试输入，并测

试结果作为输出结果反馈到故障诊断阶段. 同时，

考虑到微服务软件故障发生时内部复杂的级联反

应，该过程的主要信息包括故障先决条件、预期故

障症状以及故障影响因素，从而从整体上明确了软

件运行状态受故障影响的变化特征. 其中，故障注

入过程是通过复现故障先决条件，模拟真实场景下

软件故障的发生，获取故障症状和故障影响因素之 
 

 
 

图 2  微服务故障检测框架图 
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间的关系，为故障关系建模提供正向反馈；故障调

试过程通过增量调试、注入信号和切片等手段判断

故障的起因，能够获取故障起因和故障症状之间的

关系，为故障关系建模提供反向反馈. 

在上述故障检测模块工作内容阐述的基础上，

本文对不同模块间的关联关系进行分析. 首先，软

件监控作为基础模块，其监控数据输出为故障诊断、

故障预测和故障复现提供数据支撑，同时将告警信

息作为触发故障诊断的前提条件；然后，故障诊断

中分析产生的故障关系模型作为内部故障定位和外

部故障预测的模型支撑；此外，故障预测基于监控

数据和故障关系模型，对故障发生概率进行计算，

提高目标系统的可用性；最后，故障复现与测试，

是借助软件监控获取故障测试的运行状态，并基于

故障注入的正向反馈、故障调试的反向反馈对故障

诊断模块的故障关系模型进行有效性修正.  

该微服务故障检测框架从内容完备性、关联科

学性和可修正性三个维度满足了一个合理的、完善

的故障检测框架的要求. 在内容完备性方面，该框

架包含了软件监控、故障诊断、故障预测、故障复

现与测试四个部分的内容，涵盖了目前主流的针对

微服务故障检测的研究工作，能够基本覆盖微服务

故障检测的全部流程. 在关联科学性方面，该框架

的各个模块之间紧密结合、相辅相成，明确了输入

与输出，同时实现了各模块之间的解耦，有利于后

续开展针对性研究. 在可修正性方面，该框架会针

对后续研究，不断完善基础模块功能，增加服务容

错等工作，优化内部逻辑，调整框架结构，以满足

微服务故障检测快速发展的要求.  

4.2  未来发展趋势 

微服务架构作为一种新型的软件架构，其故障

检测的研究仍处于发展阶段，相关技术和方法还存

在局限性，很难对微服务软件实现有效的运维治理.

因此，为了有效推动微服务故障检测体系的完善，

本文在对现有的研究工作的整理和分析的基础上，

通过对目前产业界和学术界研究现状和发展态势的

分析，从研究方向和应用领域两个方向展开讨论，

重点阐述当前微服务故障检测所面临的挑战和未来

的发展趋势，旨在为后续研究提供一定有效思路.  

首先，在研究方向方面，本节重点讨论了软件

监控、故障诊断、故障预测、故障的有效复现和预

测以及其他方向上的未来发展趋势和关键难点： 

（1）软件监控. 采集监控数据的方式和数据的

处理过程会直接影响软件监控方法的有效性和全面

性. 在未来研究工作中，针对微服务的软件监控方

法建议从以下三个方面考虑：首先聚焦微服务特点，

设计出对软件系统影响较小的无侵入式监控方法，

用于获取监控数据，尽可能地降低对目标系统代码

和业务的干预，并保证该数据信息的全面性和准确

性；然后通过统一数据格式，将多源异构的监控数

据进行融合，从而优化数据聚类方法，提高软件状

态可视化效果；此外，由于大规模复杂微服务系统

存在的海量监控信息，还应该研究如何保证软件监

控方法可持续性地获取系统状态信息，并进行持久

化存储.  

（2）故障诊断. 目前大部分研究工作都是通过

加入影响因素对关联关系进行建模，从而提高故障

诊断的全面性和有效性. 然而，故障影响因素种类

的增加，导致的关联关系模型的复杂化，会极大地

影响故障诊断效率. 因此，未来研究工作的重点可

考虑放在以下两方面：一方面，应该重点关注微服

务的典型故障类型，考虑业务层、功能层和代码实

现层等多维度的故障状态表征和起因，针对典型故

障设计微服务故障诊断算法，从而实现细粒度定位

故障位置和起因；另一方面，由于微服务软件系统

的复杂性，人工经验的模糊性和不确定性会导致故

障诊断结果的不准确，并且人工参与会导致时间和

人力开销过大. 因此，如何实现微服务故障诊断方

法的自动化，降低人工经验和人工参与的干预，也

是亟需解决的难题.  

（3）故障预测. 未来针对微服务软件的故障预

测方法研究，可考虑技术和架构两个层面的研究内

容. 在技术层面，参考传统的数据挖掘和深度学习

方法，实现对故障类型分类和状态拟合，从而对故

障进行预测；在架构层面，需要结合具体的软件架

构特点，针对微服务故障类型和影响因素，主要从

两个角度进行研究：一种是服务依赖关系导致的故

障传播问题；另一种是由于故障间也存在影响关系，

导致的系统级联故障和局部瘫痪问题.  

（4）故障的有效复现和测试. 与传统故障测试

方法类似，针对微服务的故障复现和测试应该明确

故障的类型、故障表现形式和起因，在此基础上模

拟现实场景进行故障复现. 然而，现有的研究工作

很少关注微服务特有的故障类型，大多是在原有的

传统故障复现和测试方法基础上进行改进，导致无

法完全适用于微服务软件. 因此，未来研究应重点

关注如何针对典型微服务故障类型，细化故障测试

方法，考虑多维度影响因素，设计全面的故障复现

和测试框架，监控评估目标系统的故障处理能力，

从而对故障诊断过程有准确、有效的反馈，进一步
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完善故障检测体系.  

（5）其他方向. 根据统计分析的从 2009 年至今

的相关研究来看，在微服务故障检测研究方向，除

了本文列举的软件监控、故障诊断、故障预测、故

障复现和测试之外，还包括软件故障容错、服务发

现等研究方向[31]. 例如，作为软件监控的扩展，如

何全面、实时地发现微服务部署情况，以便服务间

快速可靠交互？如何设计合理的微服务故障容错机

制[112]，提高微服务系统处理故障的能力，从而保证

系统的正常、可靠运行?上述研究方向均可能成为未

来微服务故障检测体系中不可或缺的一部分.  

其次，在应用领域方面，本文通过对相关研究

工作分析可知，伴随着微服务架构应用于边缘计算、

AI 和 IoT 等各个领域，由于不同领域下场景的差异，

给微服务故障检测带来了一系列的问题.  

（1）在 IoT 物联网领域，由于物理网和微服务

存在许多相同的特性，包括了轻量级通讯、独立部

署的服务和去中心化开发等，能够有效规避故障风

险，降低服务运维开销. 然而，当前针对微服务与

IoT 领域结合的研究大多集中在通过异构服务构建

增量应用程序[113]，却忽略了针对服务安全机制的研

究[114]. 因此，未来的研究应对重点关注于如何保证

物联网服务在应用微服务的安全性和可靠性.  

（2）在边缘计算领域，传统的安全解决方案无

法保护微服务化的边缘计算网络 . 在当前的研究

中，已经有通过微服务部署人工智能的方式增强边

缘计算学习大规模数据源的过程，从而实现模块化

安全技术. 然而，在当前阶段，仍存在不同方面的

问题亟需解决[115]. 例如，如何解决系统节点增加和

资源约束带来的性能问题？如何优化边缘节点和服

务资源的负载平衡和调度问题 [116]？如何避免由于

AI 算力引发的性能故障？ 

（3）在微服务迁移方向，当前的微服务迁移缺

乏一个成熟、完善的通用指南，由于传统原有系统

的高度耦合[117]，导致拆分原有功能，迭代版本代码

的难度增大，在系统运维层面的技术不够成熟. 因

此，在未来的研究中，应该重点关注如下方面：如

何为微服务迁移提供可靠的基础设施，避免相关故

障 [118]？如何对于已迁移微服务系统提供有效的资

源监控和管理，有效告警故障发生[119]？ 

此外，通过本文的文献搜集和研究，可以发现

人工智能、知识工程、大数据等技术已应用于解决

微服务故障检测问题，属于智能化运维（Artificial 

Intelligence for IT Operations，AIOps）领域的重要

研究方向之一. 但现有方法仍存在数据样本较少、

数据标签标注不均衡[120,121]等问题，未来可进一步攻

克相关难点问题，提升算法能力. 最后，随着微服

务架构软件在更多领域的应用，如何建立符合领域

需求的故障检测体系也是未来重要的发展方向. 例

如，在边缘计算、雾计算、物联网等领域中应用的

微服务架构软件[122]就迫切需要一种符合资源受限、

环境多变特点的轻量级微服务故障检测体系.  

4.3  有效性威胁 

在本文研究过程中，共发现了三个有效性威胁. 

我们将在本章对此进行讨论.  

Internal validity（数据源和搜索词）. 本文考虑

微服务故障检测相关的文献搜集的全面性，我们通

过手动选择“微服务”、“微服务故障检测”“软件运

维”、“软件故障诊断”等关键词在重要的数据库中

进行文献搜索，对数据库以及关键词的选择上，涵

盖了大部分相关文献，对关键词的手动选择可能会

导致主观错误，许多包含了微服务故障检测概念的

文章可能无法获得. 因此，在后续的研究中，我们

会继续扩大数据库选择范围，采用定量技术选择有

效的关键词进行搜索.  

Conclusion validity（研究结果）. 本文的研究

结果通过严格的工作流程设计产生，是合理和完备

的. 结论具备一定的权威性. 我们考虑未来的工作

在此研究基础上，进一步优化工作设计流程，提升

研究结果的合理性和全面性.  

External validity（外部影响）. 由于每个数据库

的搜索机制和存储文献不同，我们不可能保证所有

的相关研究都被检索到. 未知的技术不稳定可能发

生在这些数据来源的内部，这可能会影响这些研究

的正常检索. 这一事实被认为是一个威胁，我们不

能保证这些数据库的搜索质量，但通过我们使用的

研究方法，可以保证检索到的文献都会得到较好的

处理.  

5  总  结 

随着微服务架构的广泛应用，在代码层、功能

层和业务层等层面的故障类型也变得复杂化和多样

化，针对传统软件的故障检测方法已不再适用.  

目前，工业界所部署的微服务架构具有海量复

杂的服务关系和资源，反观学术界由于缺乏市场数

据与应用无法搭建出承载海量服务和基础资源的微

服务架构，缺乏市场驱动，在研究内容上并不能切

入领域痛点. 同时，针对故障检测方向的研究主要

集中在如何改进原有的故障检测体系和方法，从而

满足面向微服务系统高效故障检测的需求. 然而，
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目前的研究仅仅局限于面向微服务架构的特点，并

对传统的故障检测方法做出了针对性改进. 因此，

这些方法并未形成完整体系，缺乏在产业界的实际

应用，其可用性和价值还有待检验；同时，大部分

的研究都是借助人工经验计算故障与故障因素的相

关性进行匹配，很难自动诊断故障并细粒度地定位

故障起因，缺乏一定的规范性和权威性.  

因此，针对微服务软件的故障检测方法开展总

结性工作，设计完整的故障检测框架，对提高微服

务软件的可靠性和可用性具有重要意义. 本文首先

对从 2009 年至今的 105 篇国内外与微服务故障检测

直接相关或应用于其他软件架构的故障检测方法进

行了研究综述，分析了在微服务软件中软件监控、

故障诊断、故障预测、故障复现和测试四个研究方

向的发展现状，并对相关关键难点问题进行详细阐

述；然后，在此基础上构建了微服务故障检测的基

础框架，总结分析了微服务故障检测的基本流程和

内在联系；最后，对目前面临的挑战和未来发展趋

势进行讨论，旨在完善微服务故障检测体系，帮助

相关研究学者和从业者梳理微服务故障检测的发展

脉络和最新的研究进展，以切实推动微服务架构的

应用与发展.  
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Background 

With the development of information technology, the 

traditional monolithic architecture and distributed architec-

ture can no longer be adapted to the requirements of fre-

quent changes in large-scale and complex software require-

ments, durable operation, and rapid deployment. Therefore, 

the microservice architecture has emerged. However, with 

the widespread application of microservice architecture in 

the industry, some software faults specific to microservice 

software cannot be detected and checked by traditional fault 

detection techniques. However, at present, domestic and 

foreign experts and scholars have little research on micros-

ervice fault detection, and most of them are improved on the 

basis of traditional software fault detection methods, which 

cannot fully meet the requirements of the complexity and 

heterogeneity of microservice software faults. At the same 

time, there are relatively few summaries for microservice 

failure detection, and there is a lack of a complete micros-

ervice failure detection framework. 

Therefore, this paper summarizes and analyzes the ex-

isting fault detection methods of traditional software and 

microservice software. First, it explains the current prob-

lems and challenges from the four aspects of software 

monitoring, fault diagnosis, fault prediction, fault reproduc-

tion and testing. Then, a complete fault detection framework 

is established on this basis. Finally, the future development 

trends in various research directions are analyzed. It aims to 

help relevant researchers and practitioners sort out the de-

velopment context and latest research progress of microser-

vice fault detection, so as to effectively promote the appli-

cation and development of microservice architecture. 
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