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摘　要　程序源代码中的缺陷是导致软件不可靠的一个主要原因．软件错误自动定位技术通过计算机分析程序源

代码或执行过程中产生的运行状态，检测程序中的异常并将其独立出来作为需要进一步调试的可疑代码，从而缩

小缺陷代码的搜索范围，辅助开发人员更快地识别缺陷语句并分析软件失效的产生原因．为了清晰地分析软件错

误定位领域的关键科学问题，文中首先定义了“失效错误定位理解”模型，然后形式化地描述了软件错误定位相关

概念；接下来，调研国内外最新研究进展，统计分析了发展趋势；重点分析了各种错误定位方法的基本思想、优缺点

及其对关键问题的解决情况；最后总结了尚待解决的难点问题，指出了未来可能的研究方向．
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１　引　言

随着软件系统越来越复杂，软件经常不像人们

预期的那样运行，换句话说，软件不总是可靠地运

行，从而对计算机应用系统带来不利影响，甚至造成

巨大的经济损失和灾难性的后果．因此，保证软件的

高可靠性已成为系统开发和维护工作的一个不可或

缺的重要方面．

导致软件不可靠的一个主要原因是程序源代码

中的缺陷．程序设计是一项复杂的活动，很难推导程

序中所有可能的执行路径，以及预见可能影响程序

的环境因素．即使程序看起来正确执行，仍然可能在

极少情况下或特定条件满足时产生失效．因此如何

检测并消除软件缺陷是目前亟需解决的一个问题．

软件测试和调试协同工作可以有效检测并消除

软件缺陷：测试用于暴露软件缺陷，调试用于消除这

些软件缺陷．然而软件调试过程中消除软件缺陷的

速度往往跟不上软件测试过程中发现软件缺陷的速

度．目前已有很多自动化软件测试工具，然而，软件

调试却大多采用设置断点等人工分析的方法，这很

困难并且耗时，因为当程序开发人员在程序执行过

程中发现软件失效时，可能已经离错误点很远了，

需要花费大量的时间和精力来查找导致失效的程

序代码．

如果能实现软件自动化调试，即由计算机自动

找到程序代码中的缺陷位置、分析软件失效的产生

原因，则可以更有效地确保软件可靠性，提高软件质

量以及软件开发与维护效率．因此近年来，软件自动

化调试技术，特别是软件错误自动定位方法得到了

广泛的关注．

文献［１］分析了软件失效机理和软件故障产生

原因，讨论了软件故障模型．文献［２］分类介绍了各

种代表性错误定位技术的原理以及建模方法，给出

了常用的评测基准集和评价标准，并展望了进一步

研究方向．

不同于以上文献，本文重点分析软件错误定位

领域的关键科学问题，提出了“失效错误定位理

解”模型，并从这一角度论述各种已有方法对关键科

学问题的解决程度，详细分析了尚待进一步研究的

难点问题．还针对顶级国际期刊和国际会议以及国

内一级学报，统计分析了软件错误定位研究的发展

趋势．

２　“失效错误定位理解”模型

为了清晰地分析软件错误定位领域中的关键科

学问题，本课题在Ｚｅｌｌｅｒ
［３］提出的“缺陷感染失效”

模型基础上定义了“失效错误定位理解”模型，如

图１所示．

图１　失效错误定位理解模型

软件开发人员在源代码中引入缺陷（ｄｅｆｅｃｔ），

在测试过程中：特定环境下，当用给定测试用例的

输入执行程序时，缺陷代码可能会导致感染（ｉｎｆｅｃ

ｔｉｏｎ），生成错误的程序状态→感染被传播（ｉｎｆｅｃｔｉｏｎ

ｐｒｏｐａｇａｔｉｏｎ）→导致软件失效（ｆａｉｌｕｒｅ）．

在开发人员发现软件失效后，则需要调试程序：

对于给定的测试用例集合，观察程序的执行状态，理

解分析失效产生的上下文，识别可疑程序代码以及

“缺陷→感染→失效”链，查找失效的根源，并消除软

件缺陷，使失效不再发生．

错误定位及理解过程还可以是一个迭代过程，

初步的定位的结果可以为理解程序“为什么会失效”

提供参考，而程序分析及理解的结果可以用于提高

错误定位的有效性．

然而，由于程序状态空间规模巨大，感染可能遍
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布程序的执行，但是在开发人员看来却不相关．此外

还有可能是多个缺陷共同作用引发失效，并且多个缺

陷间也可能相互干扰，例如，缺陷 Ａ可能掩盖了缺

陷Ｂ，导致即使执行了缺陷Ｂ也不会产生失效．这都

使理解“什么导致了失效”以及“为什么程序会失效”

成为调试过程中最困难的任务，所需花费的时间和

资源也比其他步骤要多得多，因此，这两个问题是软

件错误定位领域亟需解决的关键科学问题．

在解决上述问题的过程中，以下两个关键因素

决定了错误定位方法的可用性：

（１）有效性（ｅｆｆｅｃｔｉｖｅｎｅｓｓ）．根据定位结果，开

发人员审查代码、真正查找到缺陷所需的工作量

（ｅｘｐｅｎｓｅ）．错误定位结果越准确，人工审查工作量

越小，则该方法越有效．

（２）效率（ｅｆｆｉｃｉｅｎｃｙ）．错误定位方法的计算复

杂度及时间开销．

理想情况下，软件错误定位方法应该快速、准确

地报告缺陷的位置，并且为开发人员进一步理解和

修正缺陷提供充分的信息．

由图１还可以看出，错误定位与测试紧密相关，

测试阶段提供的测试用例及其执行信息的质量也是

决定错误定位质量的一个关键因素．因此“如何最大

化地利用软件测试过程中提供的有效诊断信息，提

高错误定位的有效性和效率”也是亟需解决的一个

关键科学问题．

３　软件错误定位相关概念

根据定位过程中是否需要运行程序，可以将软

件错误定位技术划分为两类：基于静态程序分析的

技术和基于测试的技术．本文重点研究基于测试的

软件错误定位技术，相关概念定义如下．

定义１．　程序．程序犘由犿 个程序实体组成，

记为犘＝｛狊１，狊２，…，狊犿｝，这里的程序实体指的是语

句或者基本块（分支、函数、类等）．

定义２．　测试用例集．犜＝｛狋犽＝（犻犽，狅犽）｜１

犽狀｝，其中狋犽＝（犻犽，狅犽）表示测试用例，它的输入为

犻犽，期望的输出为狅犽．

定义３．　成功测试用例．称狋犽＝（犻犽，狅犽）是一个

成功测试用例，当且仅当用输入犻犽执行程序犘 时，

狅′犽＝＝狅犽，其中狅′犽为实际输出结果，狅犽为期望的输出

结果．成功测试用例集记为犜狆．

定义４．　失效测试用例．称狋犽＝（犻犽，狅犽）是一个

失效测试用例，当且仅当用输入犻犽执行程序犘 时，

狅′犽≠狅犽，其中狅′犽为实际输出结果，狅犽为期望的输出结

果．失效测试用例集记为犜犳．

定义５．　运行时信息集．Γ＝｛τ（狋犽）｜１犽狀｝

为用测试用例集犜执行程序犘 的运行时信息集，其

中τ（狋犽）表示程序犘执行测试用例狋犽的运行时信息，

如语句覆盖、分支覆盖、数据流、执行路径等．

定义６．　软件错误自动定位．犉犔（犘，犜，Γ，

犛可疑），由计算机分析程序源代码犘 或用测试用例

集犜 执行犘 的运行时信息集Γ，检测程序中的异常

情况，并将其独立出来作为需要进一步调试的可疑

代码犛可疑犘，从而将与软件失效无关的代码自动

过滤掉，缩小缺陷代码的搜索范围．理想情况下，准

确指出缺陷代码的所在位置．

４　研究趋势统计分析

为了调研国际上软件错误定位方法的研究进

展，本文查阅了顶级国际期刊（ＴＳＥ、ＴＯＳＥＭ、ＳＰＥ、

ＪＳＳ、ＳＴＶＲ）和顶级国际会议（ＩＣＳＥ、ＰＬＤＩ、ＦＳＥ、

ＡＳＥ）中软件错误定位的相关文献，共７１篇．论文发

表数目总体上呈上升趋势，近５年发表了较多的研

究论文．

按研究方法将这些文献归类的情况如图２所

示．本文将主要的软件错误定位方法划分为：覆盖

分析（ｃｏｖｅｒａｇｅａｎａｌｙｓｉｓ）
［４４０］、程序切片（ｐｒｏｇｒａｍ

ｓｌｉｃｉｎｇ）
［４１５２］、依赖分析（ｄｅｐｅｎｄｅｎｃｅａｎａｌｙｓｉｓ）

［５３６０］、

状态变更（ｓｔａｔｅａｌｔｅｒａｔｉｏｎ）
［６１６８］、模型检验（ｍｏｄｅｌ

ｂａｓｅｄ）
［６９７０］、程序不变量分析（ｉｎｖａｒｉａｎｔａｎａｌｙｓｉｓ）

［７１７２］、

变异分析（ｍｕｔａｔｉｏｎｂａｓｅｄ）
［７３７４］．其中，覆盖分析方

法自２００２年提出后，因具有计算复杂度低、实现简

单等优点得到了广泛的研究，论文数占了总数的近

二分之一，特别是在２００９年和２０１０年发表了多篇

文献，之后也受到持续的关注．程序切片作为一种最

早提出的应用于软件调试的技术［７５］也发表了为数

众多的论文，但２０１０年前的研究比较多．依赖分析

作为覆盖分析的一种改进方法，于２００７年提出，近

年来均有相关研究．模型检验、程序不变量分析和变

异分析方法的研究起步比较晚，论文较少．

为了调研国内软件错误定位方法的研究进展，

本文查阅了计算机学报、软件学报、计算机研究与发

展、电子学报、电子与信息学报中关于软件“错误定

位”、“故障定位”、“缺陷定位”等关键词的文章，共
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图２　顶级国际期刊和会议中研究的软件错误定位方法统计

１８篇．２００６年以前没有相关论文发表，大多数论文

发表于２０１０年之后．研究方法也是覆盖分析
［７６８１］、

程序切片［８２８３］和依赖分析［８４８７］为主，其他方法还有

变异分析［８８］、组合测试［８９９０］、机器学习［９１９２］等．

综上所述，软件错误定位技术近年来成为一个

研究热点．然而，由于每种方法均有其适用范围，存

在一系列关键难题需要进一步解决，目前的软件错

误定位方法均处于理论与实验研究阶段，尚没有成

熟的自动化软件错误定位工具广泛应用于工业界．

本文接下来对这些问题进行重点分析．

５　软件错误自动定位方法

本节论述了主流软件错误定位方法的基本思

想，重点分析了各种方法的优缺点及其对关键科学

问题的解决程度．

５１　示例程序

使用图３中的示例程序ｍｉｄ
［２０，７４］对比分析代表

性的软件错误定位方法．程序 ｍｉｄ的功能为：输入

３个整数，然后输出这３个整数的中间值．

／／Ｐｒｏｇｒａｍｍｉｄ．ｃ
＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

ｉｎｔｍａｉｎ（ｉｎｔ犪狉犵犮，ｃｈａｒ犪狉犵狏［］）
｛
ｉｎｔ狓，狔，狕，犿；

缺陷示例犘１：狊９修改为犿＝狔；

狋１ 狋２ 狋３ 狋４ 狋５ 狋６

３，３，５ １，２，３ ３，２，１ ５，５，５ ５，３，４ ２，１，３

缺陷示例犘２：狊５修改为ｉｆ（狔＜狕－１）

狊９修改为犿＝狔；

狋１ 狋２ 狋３ 狋４ 狋５ 狋６

３，３，５ １，２，３ ３，２，１ ５，５，５ ５，３，４ ２，１，３

狊１：狓＝ａｔｏｉ（犪狉犵狏［１］）； １ １ １ １ １ １ １ １ １ １ １ １

狊２：狔＝ａｔｏｉ（犪狉犵狏［２］）； １ １ １ １ １ １ １ １ １ １ １ １

狊３：狕＝ａｔｏｉ（犪狉犵狏［３］）； １ １ １ １ １ １ １ １ １ １ １ １

狊４：犿＝狕； １ １ １ １ １ １ １ １ １ １ １ １

狊５：ｉｆ（狔＜狕）｛ １ １ １ １ １ １ １ １ １ １ １ １

狊６：　ｉｆ（狓＜狔） １ １ １ １ １ １

狊７：　　犿＝狔； １

狊８：　ｅｌｓｅｉｆ（狓＜狕） １ １ １ １ １

狊９：　　犿＝狓；｝ １ １ １ １

狊１０：ｅｌｓｅ｛ １ １ １ １ １ １

狊１１： ｉｆ（狓＞狔） １ １ １ １ １ １

狊１２：　 犿＝狔； １ １ １

狊１３： ｅｌｓｅｉｆ（狓＞狕） １ １ １

狊１４：　 犿＝狓；｝

狊１５：ｐｒｉｎｔｆ（“％ｄ＼ｎ”，犿）；｝ １ １ １ １ １ １ １ １ １ １ １ １

成功／失效状态 ｐ ｐ ｐ ｐ ｐ ｆ ｐ ｆ ｐ ｐ ｆ ｆ

图３　示例程序ｍｉｄ
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本文在ｍｉｄ的基础上给出了两个含有缺陷的

示例程序．其中，示例程序犘１包含一个赋值缺陷，将

语句狊９“犿＝狓”修改为“犿＝狔”．示例程序犘２包含两

个缺陷，在犘１的基础上又增加了一个谓词缺陷，将

语句狊５“ｉｆ（狔＜狕）”修改为“ｉｆ（狔＜狕－１）”．

测试用例集犜＝｛狋１，狋２，狋３，狋４，狋５，狋６｝，测试用

例的成功／失效状态ｐ表示测试用例执行成功，ｆ表

示执行失效．对于犘１而言，成功测试用例集犜狆＝

｛狋１，狋２，狋３，狋４，狋５｝，失效测试用例集犜犳＝｛狋６｝．对于

犘２而言，犜狆＝｛狋１，狋３，狋４｝，犜犳＝｛狋２，狋５，狋６｝．

表格中的数字表示测试用例集犜执行程序犘１

和犘２的运行时信息Γ，是语句覆盖信息，即如果执

行测试用例狋犽时，语句狊犻被执行，则狊犻和狋犽对应的单

元格数值为１；否则为空白．

５２　覆盖分析方法

覆盖分析方法通过对比失效执行和成功执行的

程序元素（如语句、谓词、分支、基本块）的覆盖信息，

定位可疑代码．主要思想是如果某个程序元素被较

多的失效执行覆盖，却很少被成功执行覆盖，则该程

序元素很可能含有缺陷．

这种方法通常包含如下步骤：

（１）执行测试用例，收集测试用例执行过程中

的覆盖信息（即哪些程序元素被执行），以及测试用

例的执行结果（成功／失效）．

（２）统计分析失效执行和成功执行的程序元素

覆盖信息，采用预先定义的度量公式，计算各个语句

的可疑度，并将语句按照可疑程度由高到低排序，可

疑度越高、排序越靠前则越可能是缺陷语句．

各种覆盖分析方法一般都遵从上述步骤，主要

区别在于采用的度量公式不同．Ｎａｉｓｈ等人
［３２］用模

型和实验评价了３６种采用不同度量公式的覆盖分

析方法．结果表明Ｏｐｔｉｍａｌ方法与其他方法相比，可

以获得较优的错误定位有效性．证明尽管有些方法

度量公式不同，但是对于ＩＦＥＬＳＥ２型程序在可疑

语句排序目的上是等价的．

表１列出了影响广泛的基于覆盖分析的软件错误

定位技术，它们被Ｎａｉｓｈ等人
［３２］证明对于ＩＦＥＬＳＥ２

型程序和多个方法等价，比如 Ｔａｒａｎｔｕｌａ
［４］方法和

ＣＢＩ
［９］方法等价，Ｗｏｎｇ方法

［１５］和其他９种方法等价．

这些方法应用于示例程序获得的基于语句覆盖

的错误定位结果如表２所示．表格中的数值为语句

的可疑度．对于示例程序犘１，３种方法均将缺陷语

句狊９赋以最高可疑度，因此可以有效定位缺陷．但是

对于示例程序犘２中的缺陷，各方法均没能较好地区

表１　影响广泛的基于覆盖分析的软件错误定位技术

错误定位技术 语句可疑度度量公式 等价方法

Ｔａｒａｎｔｕｌａ

犪犲犳
犪犲犳＋犪狀犳

犪犲犳
犪犲犳＋犪狀犳

＋
犪犲狆

犪犲狆＋犪狀狆

ＣＢＩ

Ｗｏｎｇ 犪犲犳－犪犲狆

Ｒｏｇｅｒｓ，ＳｉｍｐｌｅＭａｔｃｈｉｎｇ，

Ｈａｍａｎｎ，Ｓｏｋａｌ，Ｍ１，

Ｅｕｃｌｉｄ，Ｈａｍｍｉｎｇ，

Ｍａｎｈａｔｔａｎ，Ｌｅｅ

Ｏｐｔｉｍａｌ
－１， 犪狀犳＞０

犪狀狆，｛ 其他 Ｏｐ

犪犲犳语句被测试用例集合中失效测试用例执行的次数．

犪狀犳语句没有被测试用例集合中失效测试用例执行的次数．

犪犲狆语句被测试用例集合中成功测试用例执行的次数．

犪狀狆语句没有被测试用例集合中成功测试用例执行的次数．

表２　基于覆盖分析的方法分析示例程序的结果

语句
示例程序犘１

Ｔａｒａｎｔｕｌａ Ｗｏｎｇ Ｏｐｔｉｍａｌ

示例程序犘２

Ｔａｒａｎｔｕｌａ Ｗｏｎｇ Ｏｐｔｉｍａｌ

狊１ ０．５０ －４．００ 　０．００ ０．５０ ０．００ 　０．００

狊２ ０．５０ －４．００ ０．００ ０．５０ ０．００ ０．００

狊３ ０．５０ －４．００ ０．００ ０．５０ ０．００ ０．００

狊４ ０．５０ －４．００ ０．００ ０．５０ ０．００ ０．００

狊５ ０．５０ －４．００ ０．００ ０．５０ ０．００ ０．００

狊６ ０．６３ －２．００ ２．００ ０．５０ ０．００ －１．００

狊７ ０．００ －１．００ －１．００ ０．００ ０．００ －１．００

狊８ ０．７１ －１．００ ３．００ ０．５０ ０．００ －１．００

狊９ ０．８３ ０．００ ４．００ ０．５０ ０．００ －１．００

狊１０ ０．００ －２．００ －１．００ ０．５０ ０．００ －１．００

狊１１ ０．００ －２．００ －１．００ ０．５０ ０．００ －１．００

狊１２ ０．００ －１．００ －１．００ ０．５０ ０．００ －１．００

狊１３ ０．００ －１．００ －１．００ ０．５０ ０．００ －１．００

狊１４ ０．００ ０．００ －１．００ ０．００ ０．００ －１．００

狊１５ ０．５０ －４．００ ０．００ ０．５０ ０．００ ０．００

分缺陷语句和非缺陷语句，需人工审查多条语句才

能定位到缺陷语句．

覆盖分析方法的优点是提供语句的可疑程度描

述，并且由于不需要形式化建模，计算复杂度低，适

于分析大规模程序．存在的主要问题是：

（１）通常只能揭示统计关联（变量的联合分

布），而不能充分分析程序元素间的相互影响．当软

件错误涉及多个程序元素间复杂交互的情况时，可

能定位不到错误语句．例如，对于犘２中的缺陷语句

狊５，由于只统计语句覆盖，而语句狊１、狊２、狊３、狊４、狊５被相

同的测试用例覆盖，因此，这些语句具有相同的可疑

度值，导致无法准确区分缺陷语句和非缺陷语句．

（２）通常只检测可疑程序语句或谓词，缺少对

错误行为状态的描述，需要由开发人员进一步判定

是否存在错误．由于错误可能起源于失效点之前的

任何位置，因此仅通过孤立的可疑语句或谓词来理

解软件错误的产生原因是很困难的．

（３）对测试用例的质量要求较高．如果测试用
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例选择不当，会导致冗余测试用例具有相同或类似

的覆盖信息，这些冗余的覆盖信息可能降低错误定

位的精度和效率［９３］．此外，覆盖分析方法试图查找

与失效相关的语句，因此无法识别频繁执行但是没

有导致失效的错误语句，因此巧合正确的测试用

例［２３］（即覆盖了错误语句但未引发失效运行结果的

测试用例）会导致错误语句具有较低的可疑度，降低

该方法的有效性．例如，狋１为巧合正确的测试用例，

它执行了缺陷语句狊９，但没有产生失效，如果在测试

用例集犜中增加与狋１具有相同语句覆盖的测试用

例，则会导致 Ｔａｒａｎｔｕｌａ和 Ｗｏｎｇ等方法计算狊９可

疑度的犪犲狆值的增加，进而降低其可疑度．

针对覆盖分析方法对不同数据集的定位有效性

不稳定的问题，丁晖等人［７８］提出一种基于事件信息

量的错误定位方法，根据测试信息中不同事件的类

型及其发生的概率，结合语句的执行信息，动态计算

和调整错误定位的结果，使之能够适应不同类型的

数据集，尽可能地降低用例集对定位效果的影响．

５３　程序切片方法

程序切片方法主要包括静态切片和动态切片．

静态切片方法通过静态分析源程序，根据依赖信息

识别可能影响程序中某个位置的变量值的语句集

合．动态切片方法仅对当前输入生成的程序执行路

径进行分析，识别实际影响给定程序执行点的变量

值的语句集合．动态切片方法还可以分为反向动态

切片和前向动态切片．在某个程序点的变量的反向

动态切片包括影响该变量值的所有执行语句．在某

个程序点的变量的前向动态切片，则包括被该变量

值影响的所有执行语句．

例如，当用狋６测试示例程序犘１，发现在语句狊１５

处输出错误的犿值时，对其执行动态反向切片的结

果为Ｂａｃｋｗａｒｄ（狋６，犿＠狊１５）＝｛狊１５，狊９，狊８，狊５，狊１｝．对

其第１个参数犪狉犵狏［１］执行动态前向切片的结果为

Ｆｏｒｗａｒｄ（狋６，犪狉犵狏［１］）＝｛狊１，狊９，狊１５｝．

当用狋５测试示例程序犘２，发现在语句狊１５处输出

错误的犿值时，对其〈狊１５，犿〉执行动态反向切片的

结果为Ｂａｃｋｗａｒｄ（狋５，犿＠狊１５）＝｛狊１５，狊１２，狊１１，狊１０，狊２｝．

对其第２个参数犪狉犵狏［２］执行动态前向切片的结果

为Ｆｏｒｗａｒｄ（狋５，犪狉犵狏［２］）＝｛狊２，狊５，狊１０，狊１１，狊１２，狊１５｝．

切片方法的优点是描述了失效产生的上下文，

并且所需测试用例较少，通常只需要提供失效测试

用例．例如Ｂａｃｋｗａｒｄ（狋６，犿＠狊１５）仅通过分析失效测

试用例狋６的执行信息，输出了与语句狊１５处错误的犿

值存在控制依赖关系的语句（狊８，狊５）和数据依赖关

系的语句（狊９，狊１）．通过分析该切片可以发现狊９处的

缺陷语句．切片方法的缺点是不提供语句的可疑程

度描述，并且切片规模仍然可能很大，导致在切片中

观察程序行为的代价较大．

Ｚｈａｎｇ与Ｇｕｐｔａ等人研究发现动态切片通常

可以包含导致失效产生的错误代码，并且动态切

片的规模与实际执行的代码数量相比要小的多，

但是切片中实际的代码规模仍然可能很大，仍可能

包含大量的不会生成错误值的代码．因此先后提出

失效输入的前向动态切片、砍片（Ｆａｉｌｕｒｅｉｎｄｕｃｉｎｇ

ｃｈｏｐ）
［４５］、带有置信度的动态切片剪枝［４６］进一步缩

小切片规模，但仍需要开发人员审查大量的代码．

文万志和李必信等人，针对面向对象程序提出

了一种基于层次切片谱的软件错误定位技术，利用

层次切片技术提取各层次错误相关元素，减小程序

谱的规模，从而提高语句搜索的效率［８２］．又针对程

序谱分析方法会随着程序中错误数目的增多而效率

下降，提出了一种基于条件执行切片谱的多错误定

位技术，根据输入变量的谓词条件构建错误相关条

件执行切片的谱矩阵，然后依次计算错误相关条件

执行切片中的语句或语句块的可疑度，以提高多错

误定位的效率［８３］．这两种方法结合了程序切片和程

序谱方法的优点．

５４　依赖分析方法

针对覆盖分析方法缺少对程序执行状态及其转

移的分析，无法有效分析失效感染状态传播的问题，

研究人员提出了依赖分析方法．依赖分析方法的基

本思想类似于覆盖分析方法，不同之处在于在统计

分析成功执行和失效执行的语句状态时考虑程序实

体间的依赖关系，例如控制依赖和数据依赖．

Ｚｈａｎｇ等人
［２５］提出了ＣＰ（ＣａｐｔｕｒｅＰｒｏｐａｇａｔｉｏｎ）

方法．认为错误的程序状态会沿着控制依赖向后传

播，因此通过抽象控制流来传播基本块的感染状态．

首先，对程序进行控制依赖分析，建立控制流图．然

后，计算每条控制依赖边传播错误的可疑值．最后，

模仿拓扑排序的过程，利用后续基本块的可疑值逆

向推导前驱基本块的可疑值．

Ｂａａｈ等人
［５５］在程序依赖图的基础上使用概率

图模型描述程序的状态，定义了ＰＰＤＧ（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＰｒｏｇｒａｍＤｅｐｅｎｄｅｎｃｅＧｒａｐｈ），并将其应用于错误定

位和理解．下面介绍该方法分析示例程序的过程及

结果．

图４是示例程序犘１的程序依赖图，其中节点表

示程序语句，实线边表示节点之间的控制依赖，虚线
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图４　示例程序犘１的程序依赖图

边表示数据依赖．控制依赖边上的Ｔｒｕｅ和Ｆａｌｓｅ表

示谓词状态．此外ＰＰＤＧ还对传统的程序依赖图进

行了改进，例如对谓词节点增加了数据依赖节点（表

示为犇犻）等．

ＰＰＤＧ中的每个节点都对应一个与程序执行相

关的状态集合，并且每个节点状态都对应一个概率

值．示例程序犘１的节点状态及概率分布见表３．符

号

⊥

表示节点被执行，⊥表示节点未被执行．谓词节

点状态表示为逻辑关系，数据流犱犻（狓）表示节点犻定

义了变量狓．例如节点狊４的状态集合为｛犱３（狕），⊥｝，

表示狊４或者使用了节点狊３定义的变量狕，或者未被

执行．示例程序犘２和犘１具有相同的程序依赖图表

示形式和节点状态，不同之处在于语句狊５处的谓词

表达式不同以及程序的动态执行信息不同．

表３　示例程序犘１的节点状态及概率分布

节点 状态 条件概率 节点 状态 条件概率

狊１，狊２，狊３

⊥

，⊥ 犘（狊１），犘（狊２），犘（狊３） 狊１０ ＜，＞，＝＝，⊥ 犘（狊１０｜犇５，狊５）

狊４ 犱３（狕），⊥ 犘（狊４｜狊３） 犇１１ （犱１（狓），犱２（狔）），⊥ 犘（犇１１｜狊１，狊２）

犇５ （犱２（狔），犱３（狕）），⊥ 犘（犇５｜狊２，狊３） 狊１１ ＜，＞，＝＝，⊥ 犘（狊１１｜犇１１，狊１０）

狊５ ＜，＞，＝＝，⊥ 犘（狊５｜犇５） 狊１２ 犱２（狔），⊥ 犘（狊１２｜狊１１，狊２）

犇６ （犱１（狓），犱２（狔）），⊥ 犘（犇６｜狊１，狊２） 犇１３ （犱１（狓），犱３（狕）），⊥ 犘（犇１３｜狊１，狊３）

狊６ ＜，＞，＝＝，⊥ 犘（狊６｜犇６，狊５） 狊１３ ＜，＞，＝＝，⊥ 犘（狊１３｜犇１３，狊１１）

狊７ 犱２（狔），⊥ 犘（狊７｜狊６，狊２） 狊１４ 犱１（狓），⊥ 犘（狊１４｜狊１３，狊１）

犇８ （犱１（狓），犱３（狕）），⊥ 犘（犇８｜狊１，狊３）

狊８ ＜，＞，＝＝，⊥ 犘（狊８｜犇８，狊６）

狊９ 犱２（狔），⊥ 犘（狊９｜狊８，狊２）

狊１５
犱４（犿），犱７（犿），犱９（犿），

犱１２（犿），犱１４（犿）　　　

犘（狊１５｜狊４，狊７，狊９，

狊１２，狊１４）

由于节点的状态受其控制依赖和数据依赖前驱

节点的影响，因此节点状态的概率定义为条件概率．

这些概率值是通过用多组成功测试用例执行程序代

码，捕获节点状态轨迹，然后统计学习获得的．如果

节点没有前驱节点则其状态概率为该状态在成功执

行中出现的次数与该节点执行次数的比值，否则为

其前驱节点在当前状态下的条件概率．具有较高概

率的状态是期望的程序状态．

在错误定位过程中，对于失效执行的各个节点

状态，查找其在ＰＰＤＧ中的概率，并按照由低到高

的顺序排列，具有较低概率值的节点状态具有较大

的可疑度．

例如，失效测试用例狋６执行示例程序犘１的状态

轨迹如表４左侧部分所示（对应于图４中加粗部

分）．这些节点状态中，当前驱节点状态狊２＝

⊥

时，

狊９＝犱２（狔）具有最低的概率值，即语句狊９和狊２间对于

变量狔存在数据依赖关系最可疑．因此可以定位缺

陷语句狊９．失效测试用例狋２执行示例程序犘２的状态

轨迹如表４右侧部分所示．狋２执行了缺陷语句狊５，但

没有执行缺陷语句狊９．状态狊５＝（＝＝）的概率值排

序为３．由于没有被成功测试用例覆盖，状态狊１１＝＜

和狊１３＝＜的可疑度为０．

８６２２ 计　　算　　机　　学　　报 ２０１５年



表４　基于犘犘犇犌方法分析示例程序犘１和犘２的结果

示例程序犘１

失效测试用例狋６
执行状态轨迹

用成功测试用例集合

犜狆＝｛狋１，狋２，狋３，狋４，狋５｝学习的条件概率

示例程序犘２

失效测试用例狋２
执行状态轨迹

用成功测试用例集合

犜狆＝｛狋１，狋３，狋４｝学习的条件概率

｛（狊１：

⊥

），

（狊２：

⊥

），

（狊３：

⊥

），

（狊４：犱３（狕）），

（犇５：（犱２（狔），犱３（狕））），

（狊５：＜），

（犇６：（犱１（狓），犱２（狔））），

（狊６：＞），

（犇８：（犱１（狓），犱３（狕））），

（狊８：＜），

（狊９：犱２（狔）），

（狊１５：犱４（犿））｝

犘（狊１＝

⊥

）＝犘（狊２＝

⊥

）＝犘（狊３＝

⊥

）＝１

犘（狊４＝犱３（狕）｜狊３＝

⊥

）＝１

犘（犇５＝（犱２（狔），犱３（狕））｜狊２＝

⊥

）＝１

犘（犇５＝（犱２（狔），犱３（狕））｜狊３＝

⊥

）＝１

犘（狊５＝＜｜犇５＝（犱２（狔），犱３（狕）））＝３／５＝０．６

犘（犇６＝（犱１（狓），犱２（狔））｜狊１＝

⊥

）＝３／５＝０．６

犘（犇６＝（犱１（狓），犱２（狔））｜狊２＝

⊥

）＝３／５＝０．６

犘（狊６＝＞｜犇６＝（犱１（狓），犱２（狔）））＝１／３＝０．３３

犘（狊６＝＞｜狊５＝＜）＝１／３＝０．３３

犘（犇８＝（犱１（狓），犱３（狕））｜狊１＝

⊥

）＝２／５＝０．４

犘（犇８＝（犱１（狓），犱３（狕））｜狊３＝

⊥

）＝２／５＝０．４

犘（狊８＝＜｜犇８＝（犱１（狓），犱３（狕）））＝１／２＝０．５

犘（狊８＝＜｜狊６＝＞）＝１／１＝１

犘（狊９＝犱２（狔）｜狊８＝＜）＝１／１＝１

犘（狊９＝犱２（狔）｜狊２＝

⊥

）＝１／５＝０．２　　　　

犘（狊１５＝犱４（犿）｜狊４＝犱３（狕））＝２／５＝０．４

｛（狊１：

⊥

），

（狊２：

⊥

），

（狊３：

⊥

），

（狊４：犱３（狕）），

（犇５：（犱２（狔），犱３（狕））），

（狊５：＝＝），

（狊１０：＝＝），

（犇１１：（犱１（狓），犱２（狔））），

（狊１１：＜），

（犇１３：（犱１（狓），犱３（狕））），

（狊１３：＜），

（狊１５：犱４（犿））｝

犘（狊５＝（＝＝）｜犇５＝（犱２（狔），犱３（狕）））＝１／３＝

０．３３

犘（狊１０＝（＝＝）｜犇５＝（犱２（狔），犱３（狕）））＝２／３＝

０．６７

犘（狊１０＝（＝＝）｜狊５＝（＝＝）））＝１／１＝１

犘（犇１１＝（犱１（狓），犱２（狔））｜狊２＝

⊥

）＝２／３＝０．６７

犘（狊１１＝＜｜犇１１＝（犱１（狓），犱２（狔）））＝０／２＝０

犘（犇１３＝（犱１（狓），犱３（狕））｜狊１＝

⊥

）＝１／３＝０．３３

犘（犇１３＝（犱１（狓），犱３（狕））｜狊３＝

⊥

）＝１／３＝０．３３

犘（狊１３＝＜｜犇１３＝（犱１（狓），犱３（狕）））＝０／１＝０

依赖分析方法的优点是不仅给出程序元素的可

疑值，描述其可疑程度，还考虑了程序感染状态的传

播，并且控制依赖或者数据依赖信息有助于理解失

效产生的上下文．缺点是动态统计分析每个节点的

状态及依赖关系（特别是数据依赖）具有较高的计算

复杂度．此外，该方法本质上也是统计方法，对测试

用例的数量和质量要求较高．

何加浪等人［８６］提出了一种基于传播感知的程

序故障定位方法．为了降低计算复杂度，该方法首先

利用节点在成功执行路径和失效执行路径中出现的

频率不同确定可疑空间中的每个节点的初始可疑

度，接下来通过引入边传播趋势的概念确定初始可

疑度最大的节点是否具有故障传播现象，最后对感

知的故障传播相关节点进行可疑度修正来确定节点

的最终可疑度．

赵磊等人［８７］针对覆盖分析方法中代码覆盖率

的独立统计忽略了程序内存在的复杂控制依赖和数

据依赖的问题，提出程序失效规则及基于覆盖向量

的覆盖信息分析模型，并在此模型基础之上，指出高

可疑代码与错误代码在执行路径上的覆盖一致性，

进而提出用于挖掘与高可疑代码相关联的错误代码

的频繁集求解方法．

５５　状态变更方法

状态变更方法在程序执行时获取或修改程序的

状态，找出对测试结果（成功／失效）产生影响的关键

程序元素，进而定位可能导致失效的代码．

Ｚｅｌｌｅｒ等人
［６１］提出了一种基于程序状态变更的

错误定位技术Ｄｅｌｔａｄｅｂｕｇｇｉｎｇ，开发了工具ｉｇｏｒ，自

动缩小程序成功执行和失效执行过程之间的区别，

辅助错误定位．首先通过对源程序进行静态分析得

到其定义的所有变量以及它们的值集，以此建立程

序状态图．然后比较成功执行对应的程序状态图和

失效执行对应的程序状态图，求出它们的最小公共

子图，从而得到它们的差异．最后，利用这些差异变

量，跟踪它们的值，直到找到错误语句［６２］．

ｉｇｏｒ分析示例程序犘１的结果如图５所示．由于

ｉｇｏｒ输出行号是自然行号（如包括函数名、变量声

明语句等），因此输出结果ｓａｍｐｌｅ１．ｃ：８对应于图３

中的可执行语句狊４．ｉｇｏｒ通过对比失效测试用例

狋６（２，１，３）和成功测试用例狋２（１，２，３）的执行状态

值，将狋６在语句狊４和狊８处的狔值以及狊１５处的犿值输

出为与失效相关的状态．该结果没有直接定位到缺

陷语句，需要进一步分析狊８处的选择分支，才能发现

狊９处的缺陷．

输入信息：示例程序犘１，

失效测试用例狋６（２，１，３），成功测试用例狋２（１，２，３）

ｉｇｏｒ的输出结果：

‘ｓａｍｐｌｅ１’ＦＡＩＬＳ ｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）１（＼ｓ｜＼Ｚ）

‘ｓａｍｐｌｅ１’ＰＡＳＳＥＳｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）２（＼ｓ｜＼Ｚ）

Ｔｈｉｓｉｓｗｈａｔｈａｐｐｅｎｓｗｈｅｎ‘ｓａｍｐｌｅ１’ｉｓｉｎｖｏｋｅｄａｓ‘ｓａｍｐｌｅ１２１３’：

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ１．ｃ：８（狊４）），狔ｉｓ１

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ１．ｃ：１２（狊８）），狔ｉｓ１

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ１．ｃ：１９（狊１５）），犿ｉｓ１

图５　ｉｇｏｒ工具分析示例程序犘１的结果

ｉｇｏｒ分析示例程序犘２的结果如图６所示，没

有直接定位到缺陷语句．用同一个失效测试用例

狋２（１，２，３）但不同的成功测试用例执行犘２时，ｉｇｏｒ在

语句狊４处输出了不同的差异变量．可见其输出结果
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受所选择的测试用例的影响．

输入信息：示例程序犘２，

失效测试用例狋２（１，２，３），成功测试用例狋４（５，５，５）

ｉｇｏｒ的输出结果：

‘ｓａｍｐｌｅ２’ＦＡＩＬＳ ｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）３（＼ｓ｜＼Ｚ）

‘ｓａｍｐｌｅ２’ＰＡＳＳＥＳｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）５（＼ｓ｜＼Ｚ）

Ｔｈｉｓｉｓｗｈａｔｈａｐｐｅｎｓｗｈｅｎ‘ｓａｍｐｌｅ２’ｉｓｉｎｖｏｋｅｄａｓ‘ｓａｍｐｌｅ２５３４’：

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ２．ｃ：８（狊４）），狕ｉｓ４

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ２．ｃ：１５（狊１１）），狔ｉｓ３

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ２．ｃ：１９（狊１５）），犿ｉｓ３

输入信息：示例程序犘２，

失效测试用例狋２（１，２，３），成功测试用例狋３（３，２，１）

ｉｇｏｒ的输出结果：

‘ｓａｍｐｌｅ３’ＦＡＩＬＳ ｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）３（＼ｓ｜＼Ｚ）

‘ｓａｍｐｌｅ３’ＰＡＳＳＥＳｉｆｉｔｏｕｔｐｕｔｓ（？ｉ）（＼ｓ｜＼Ａ）２（＼ｓ｜＼Ｚ）

Ｔｈｉｓｉｓｗｈａｔｈａｐｐｅｎｓｗｈｅｎ‘ｓａｍｐｌｅ３’ｉｓｉｎｖｏｋｅｄａｓ‘ｓａｍｐｌｅ３５３４’：

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ３．ｃ：８（狊４）），狔ｉｓ３

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ３．ｃ：１５（狊１１）），狔ｉｓ３

Ａｔ‘ｍａｉｎ’（ｓａｍｐｌｅ３．ｃ：１９（狊１５）），犿ｉｓ３

图６　ｉｇｏｒ工具分析示例程序犘２的结果

由于程序状态空间巨大，修改所有可能的状态

是不现实的．Ｚｈａｎｇ等人
［６３］研究发现，很多错误都

会导致程序谓词状态的改变，从而影响分支的选择．

基于此，提出了ＰｒｅｄｉｃａｔｅＳｗｉｔｃｈｉｎｇ方法．它通过强

制修改谓词状态，使得分支选择发生改变．如果某个

失效执行因为某个谓词状态的强制改变而变成成功

执行的话，称此谓词为关键谓词．通过查找关键谓词

定位软件缺陷．

状态变更方法的优点是通过识别对运行时的程

序状态做哪些修改有助于使失效执行转变为成功执

行，可以为开发人员理解和修正软件错误提供有效

参考．缺点是须确保内存修改的语义一致性，并且对

于复杂系统而言由于程序状态数目庞大，算法计算

复杂度高，时间开销大．

５６　模型检验方法

模型检验方法推导期望的程序行为模型，并通

过检测失效执行对期望行为的违背情况识别错误

行为．

Ｊｏｓｅ等人开发了ＢｕｇＡｓｓｉｓｔ工具
［６９］，将错误定

位问题转换为“最大可满足”问题．ＢｕｇＡｓｓｉｓｔ的输

入是一个源程序，需要人工为该程序插桩断言，用以

规格说明程序恒定满足的正确行为．首先使用边界

模型检验获得测试执行的边界，并将程序的边界语

义编码为布尔表达式．然后对失效执行创建一个不

可满足表达式．最后使用“最大可满足”规则，查找可

以同时满足该表达式的最大短语集合，将其输出为

可能的失效根源．

例如，对示例程序犘１和犘２分别插入断言ａｓｓｅｒｔ

（犿＝＝狔＆＆犿＞＝狕＆＆犿＜＝狓‖犿＝＝狓＆＆犿＞＝

狕＆＆犿＜＝狔‖犿＝＝狕＆＆犿＞＝狔＆＆犿＜＝狓‖

犿＝＝狓＆＆犿＞＝狔＆＆犿＜＝狕‖犿＝＝狕＆＆犿＞＝

狓＆＆犿＜＝狔‖犿＝＝狔＆＆犿＞＝狓＆＆犿＜＝狕）；然

后使用 ＢｕｇＡｓｓｉｓｔ分析犘１，程序跟踪窗口中语句

“犿＝狔；”被蓝色加亮，表示该语句被识别为潜在的缺

陷位置．用ＢｕｇＡｓｓｉｓｔ分析犘２，正确识别了缺陷语句

“ｉｆ（狔＜狕－１）”，但没有同时识别出缺陷语句“犿＝狔；”，

需要在修正缺陷语句“ｉｆ（狔＜狕－１）”之后再次检测．

模型检验方法的优点是结果准确，并能提供期望的

行为状态或失效执行的违背情况描述，有助于理解

和修正错误．缺点是需要指定断言，而确定程序中恒

定满足的属性分析过程比较复杂，且对于复杂系统

而言，模型检验方法形式化模型逻辑推理的复杂度

较高，开销很大．

５７　不变量分析方法

不变量分析方法首先运行多个成功测试用例训

练提取程序中的不变量（恒定满足的属性），然后运

行失效测试用例，检测违背的不变量，将其作为导致

失效的原因．

Ｈａｎｇａｌ等人
［７１］开发了ＤＩＤＵＣＥ（ＤｙｎａｍｉｃＩｎｖａ

ｒｉａｎｔＤｅｔｅｃｔｉｏｎＵＣｈｅｃｋｉｎｇＥｎｇｉｎｅ），通过执行Ｊａｖａ

程序动态提取不变量，然后分析程序的执行行为，检

测不变量违背，进而检测异常，并根据置信度值将异

常排序．如果表达式被执行多次，并且所观测的值很

少违背，则具有较高的置信度．ＤＩＤＵＣＥ可分析的

程序属性包括某个变量的值是否总是相同、表达式

的值是否总是正或者负、值的奇偶性、值的近似上界

等．ＤＩＤＵＣＥ包含两种工作模式：训练模式和检验

模式．在训练模式根据需要放宽不变量假设来学习

不变量，在检验模式当放宽不变量时发出消息．报告

产生每个不变量违背的旧的不变量的置信度值和新

的不变量的置信度值．较大的置信度下降值是一个

值得注意的不变量违背，对应的语句可能含有错误．

例如，分析值的范围不变量，对于示例程序犘１

用成功测试用例集犜狆＝｛狋１，狋２，狋３，狋４，狋５｝学习获得

的各个赋值及输出变量的值的范围为狊１：狓（１，５），

狊２：狔（２，５），狊３：狕（１，５），狊４：犿（１，５），狊７：犿（２，２），

狊９：犿（３，３），狊１２：犿（２，２），狊１５：犿（２，５）．失效测试用例

狋６（２，１，３）的执行对该值范围不变量的违背情况如

下：狊２：狔（１），狊９：犿（１），狊１５：犿（１）．通过分析该不变量

违背可发现语句狊９处变量犿赋值为１存在错误．

对示例程序犘２用成功测试用例集犜狆＝｛狋１，狋３，狋４｝

学习获得的各个赋值及输出变量的值的范围为

狊１：狓（３，５），狊２：狔（２，５），狊３：狕（１，５），狊４：犿（１，５），
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狊７：犿（－∞，＋∞），狊９：犿（３，３），狊１２：犿（２，２），狊１５：

犿（２，５）．失效测试用例狋２（１，２，３）的执行对该值范

围不变量的违背情况如下：狊１：狓（１）．仅根据该结果

难于定位缺陷位置．

不变量分析方法的优点是利用成功测试用例学

习得到的不变量有助于分析软件的期望行为和属

性．存在的问题是对测试用例的质量要求较高．当使

用大量的任意测试用例（如软件测试中使用的所有

测试用例）进行训练，提取不变量，可能导致程序不

变量的范围太宽，产生大量误检，无法准确定位到失

效的产生根源；而任意选择测试用例可能导致覆盖

率低，训练不充分，很多语句没有被执行到，使得真

正的失效产生原因没有被包含到候选集合中，导致

漏检．例如犘２的值的范围不变量分析结果没能有效

指出缺陷语句．

５８　变异方法

基于变异的错误定位方法将变异技术应用于错

误定位．变异分析基于简单的语法规则转换程序语

句，把原始程序转换成若干个变异（ｍｕｔａｔｉｏｎ）程序，

从而向程序中植入缺陷．变异测试通过用测试用例

集执行变异程序，然后检查变异程序和原始程序版

本间的行为差异．对于给定的测试用例集，如果存在

某个测试输入，使得变异程序产生的输出与原始程

序的输出不同，则称该变异“被杀死”（ｋｉｌｌｅｄ），否则

称该变异是“活的”（ｌｉｖｅｄ）．

基于变异的错误定位方法利用变异测试技术的

错误植入能力，在特定程序语句上产生符合语法的

程序错误，并利用测试结果变化识别可疑的变异并

利用它们的位置来定位错误语句．基于的假设是位

于同一位置的错误语句及其变异具有相似的行为，

因此被失效测试用例杀死的变异，很可能指出了错

误位置．

Ｐａｐａｄａｋｉｓ等人
［７４］提出了一种基于变异分析的

错误定位方法 Ｍｅｔａｌｌａｘｉｓ．首先对程序中的每个可

执行语句执行１阶变异转换（即执行一次语法修

改），生成若干个变异程序，并执行变异测试．然后，

将被杀死的变异看做被覆盖的元素，活的变异看

做未被覆盖的元素，利用已有的覆盖分析方法

（Ｏｃｈｉａｉ
［１６］）通过度量成功测试和失效测试用例杀死

变异的数目，计算各个变异的可疑度值．最后，根据

变异的可疑度，给原始程序语句赋可疑度值．对于同

一语句的多个变异取其中的最大值作为该语句的可

疑度值．

例如，对示例程序犘２采用关系变异操作算子生

成３５个变异程序．这些变异体中，语句狊５的变异体

＜→＜＝，即将ｉｆ（狔＜狕－１）修改为ｉｆ（狔＜＝狕－１），

被两个失效测试用例（狋２和狋５）杀死，而未被任何成

功测试用例杀死，由Ｏｃｈｉａｉ公式计算得到可疑度值

为０．８２，高于其他变异体的可疑度，因此所对应的

语句狊５被定位为可疑语句．采用关系变异运算符可

以定位关系运算相关的软件缺陷，但是无法定位狊９

那样的赋值语句缺陷．

如果对示例程序犘２采用变量替换变异算子，语

句狊９的变异体狔→狓被１个失效测试用例狋６杀死，未

被任何成功测试用例杀死，由Ｏｃｈｉａｉ公式计算得到

可疑度值为１．０，因此狊９被定位为可疑语句．采用变

量替换变异算子可以有效定位这类变量引用错误的

缺陷．

对于示例程序犘１，可采用算数常量增１和减１

算子生成３２个变异程序，其中缺陷语句狊９“犿＝狔”

的两个变异体狔→狔＋１和狔→狔－１的可疑度为

０．７１排列在第一位，因此狊９被识别为最可疑语句．

文献［７４］中给出了详细分析结果．

基于变异的错误定位方法的优点是将变异测试

过程与错误定位过程统一，并且由于其要求由变异

引入的差异必须影响程序的输出，因此可以有效处

理巧合正确的测试用例．缺点是变异测试的复杂度

较高，并且错误定位的有效性依赖于变异算子和测

试用例的选择．

６　目前难点及未来可能的研究方向

已有软件错误定位方法为软件自动化调试奠定

了良好的研究基础，然而从以上分析可以看出，目前

的软件错误定位方法的研究大多致力于回答“什么

导致了失效”，即指出可疑语句的位置，但通常缺少

对“为什么程序会失效”的分析，不能为理解软件失

效产生的上下文提供充分的信息．定位结果的有效

性，特别是分析多缺陷程序的有效性，还需要进一步

提升．此外，还缺少对“如何最大化地利用软件测试

中提供的诊断信息，使其提高错误定位的有效性”的

考虑．因此，软件错误定位领域目前仍存在以下难点

问题需要进一步分析与解决．这些问题能否良好解

决直接决定着错误定位方法的有效性及其能否被真

正应用于实际的软件自动化调试过程中．

（１）如何优化软件测试过程中测试用例的执行

信息，提高错误定位的有效性？

测试过程中提供了大量的测试用例及其执行信
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息，错误定位方法可以在这些信息的基础上进行分

析，提取可疑程序元素．然而满足测试准则的测试用

例集合，未必能为错误定位提供有效的信息．这是因

为测试的目标是较高的代码覆盖程度，尽可能地

揭示失效，而错误定位的目标是减小识别的覆盖代

码集合，尽可能地确定含有缺陷的程序元素．Ｊｉａｎｇ

等人［９３］通过实验验证测试的充分覆盖准则并不能

充分确保错误定位的有效性．ＧｏｎｚａｌｅｚＳａｎｃｈｅｚ等

人［９４］研究表明测试用例的选择是提高调试效率的

关键．因此，测试用例的选择会对错误定位的有效性

和效率产生显著的影响．

然而，已有关于测试用例选择的研究大多集中

于如何提高测试和错误定位的效率，而缺少关于如

何提高错误定位有效性的研究．Ｈａｏ等人
［９５］研究了

基于语句覆盖的测试用例约简策略，将其应用于错

误定位方法Ｔａｒａｎｔｕｌａ上，结论是减少冗余测试用

例有利于提高错误定位的有效性．Ｙｕ等人
［１６］实验

分析了测试用例约简对覆盖分析方法有效性的影

响，得到的结论是与基于语句覆盖的测试用例约简

方法相比，基于语句向量的测试用例约简方法删除

了较少的测试用例，但约简后的测试用例更有利于

错误定位，错误定位技术的有效性取决于所使用的

约简策略．因此如何选择有利于提高错误定位方法

有效性的测试用例值得进一步深入研究．

测试用例的巧合正确性也是影响错误定位（特

别是覆盖分析方法）的有效性的一个重要因素［２３］．

然而如何降低巧合正确性的影响却是个难点问题．

Ｗａｎｇ等人
［２３］考虑了丢失语句情况下的巧合正确性

问题，提出利用控制流和数据流模式（上下文模式）

进一步精化代码覆盖信息，排除巧合正确的测试用

例引入的错误覆盖信息．该方法的前提是开发人员

预先知道错误类型，但在实际软件开发过程中该假

设不一定成立．Ｍａｓｒｉ等人
［９６］提出启发式方法来区

分巧合正确的测试用例，首先识别“出现在失效执行

和少量（不为０）成功执行中的程序元素”作为可能

与巧合正确性相关的程序元素，然后分析测试用例

对这些元素的覆盖情况，判定其是否是巧合正确的

测试用例．该方法具有较高的误检率，导致无法显著

提高错误定位的有效性．

此外，以上研究大多假设已有足够的测试用例

信息，但有些情况下已有信息不足以有效执行错误

定位，这就需要研究如何生成适用于错误定位的测

试用例．

在回归测试中，测试和错误定位过程通常交替

执行：开发人员测试程序，检测之前对程序所做的修

改是否引入新的缺陷，如果产生失效，则执行错误定

位和修正，并在修正了错误后再次执行回归测试．这

就引入了测试用例优先排序问题“在发现失效后，按

什么顺序选择执行剩余的测试用例才能有助于尽

早、有效地定位到软件错误”．Ｊｉａｎｇ等人
［９７］实验分

析了应用于软件测试中的测试用例优先排序技术对

覆盖分析错误定位技术的有效性的影响，结果表明

测试用例优先排序的策略和时间开销是影响错误定

位有效性的关键因素．ＧｏｎｚａｌｅｚＳａｎｃｈｅｚ等人
［３６］针

对软件错误定位，提出使用贝叶斯理论计算错误定

位的可疑度并对整个测试用例集进行排序，基于前

次执行的成功／失效结果，动态选择测试用例，使每

次测试具有较高的诊断性能．Ｙｏｏ等人针对覆盖分

析错误定位方法，提出了基于信息熵理论排序测试

用例［４０］，以提高错误定位的有效性．该方法适用于

Ｔａｒａｎｔｕｌａ等覆盖分析方法，而是否适合其他方法还

需要进一步研究与分析．

综上所述，面向有效错误定位的测试用例优选、

自动生成、优先排序技术是未来的重点研究方向．

（２）如何使软件错误定位方法在回答“什么导

致了软件失效”时，既具有较低的计算复杂度，又能

充分分析程序的执行状态传播及程序元素间的相互

影响，从而有效地定位缺陷？

状态变更方法和模型检查方法提供了错误行为

描述，但是这两种方法复杂度过高，难以应用于实际

的软件调试过程中．覆盖分析方法计算复杂度低，但

是通常只考虑单个程序元素的可疑程度，而忽略

了程序感染状态的传播，当软件错误涉及多个程

序元素间复杂交互的情况下，可能定位不到错误

语句．

针对上述问题，Ｍａｓｒｉ
［５６］提出基于信息流覆盖

的错误定位方法，使用信息流捕获语句和程序变量

间的交互，又进一步提出错误相关依赖链的概

念［９８］；Ｂａａｈ等人
［５７］提出基于因果图的覆盖分析方

法．这３种方法考虑了程序的控制和数据依赖，为分

析程序元素间的相互影响奠定了基础，但仍存在以

下不足之处：①缺少对期望执行状态及其转移的描

述；②信息流、依赖链、因果图的数目众多，动态跟

踪大量测试用例执行时的动态数据依赖信息，计算

复杂度高，有时会得到不准确的结果［５６］．

轻量级的、解析失效感染状态传播的错误定位

方法，将有助于自动化软件错误定位工具在工业界

的实际应用与推广，值得进一步研究与探讨．
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（３）如何自动分析可疑程序点的执行状态上下

文，定位失效的产生根源，为开发人员理解与修正软

件缺陷提供充分的信息？

大多已有错误定位方法着重于缺陷定位，通常

仅报告可疑代码行，而忽略了一个事实：理解一个

失效的产生原因通常涉及复杂的活动．Ｐａｒｎｉｎ和

Ｏｒｓｏ
［９９］基于错误定位方法Ｔａｒａｎｔｕｌａ进行实验，分

析开发人员调试程序时的行为，得到的结论是很多

情况下，开发人员在看完错误定位工具列出的可疑

语句后，需要花费大量的时间来审查语句．如果不理

解为何失效，开发人员很难修正缺陷．因此仅给出可

疑语句是不够的，需要更多的关于失效产生的上下

文信息来辅助开发人员理解软件错误．

程序不变量分析方法有助于检测失效的产生根

源，但是缺少对错误传播的分析，并且存在大量的误

检，错误定位的有效性存在局限性．Ｊｉａｎｇ与Ｓｕ
［５３］提

出上下文提醒的统计分析调试方法，通过创建错误

控制流路径将缺陷指示器（可能包含错误的谓词语

句）连接在一起，辅助开发人员理解软件错误．

Ｃｈｅｎｇ等人
［１００］通过图挖掘算法识别失效产生的上

下文．然而，这两种方法只考虑了程序的控制结构，

没有分析数据依赖信息，因此只能识别控制流相关

的错误，无法有效识别数据流相关的错误；此外，只

给出控制结构上下文，仍然无法充分辅助开发人员

理解与修正错误．

综上，错误定位结果不但应给出可疑程序语句，

还应为理解“可疑语句如何与软件错误相关，它们为

什么会导致软件失效，以及如何修正这些错误”提供

充分的信息．如果能构建一个多维全景视图，自动分

析推导失效相关的控制依赖及数据依赖、失效执行

路径上的值以及可疑程序点的期望状态和表达式等

信息，则可以有效辅助开发人员理解这些问题．程序

理解方法与软件错误定位方法的有机结合将有助于

解决该难点问题．

（４）在存在多个失效测试用例的情况下，如何区

分失效特征，避免多个错误间的相互干扰，并且深入

考虑错误间的关联关系，有效定位多缺陷程序中的

错误？

Ｗｏｎｇ等人
［２７］开发的工具ｘＤｅｂｕｇ通过对基于

语句覆盖的错误定位方法进行实验得出结论：无论

是对于成功测试用例集合还是失效测试用例集合，

其中第犽个测试用例比第犽＋１个测试用例对错误

定位的贡献大；成功测试用例集合的对错误定位的

总贡献小于失效测试用例集合对错误定位的总贡

献．该研究给我们的启示是不同的测试用例对错误

定位具有不同的贡献，并且在错误定位过程中尤其

要充分考虑失效测试用例对错误定位的影响．

Ｄｅｂｒｏｙ与 Ｗｏｎｇ
［１０１］研究ｓｉｅｍｅｎｓ基准测试程

序组发现，程序中多个错误可能以多种方式相互作

用，由一个错误导致失效的测试用例，在加入另一个

错误时可能不会失效，因为它可能掩盖了第一个错

误的失效因果．此外，某个失效的产生可能会伴随着

其他失效，这种错误间的相关性使得多缺陷程序的

错误定位问题变的十分复杂．然而 ＤｉＧｉｕｓｅｐｐｅ等

人［１０２］研究错误数量对覆盖分析错误定位方法的影

响的实验结果表明，有些错误的定位结果与其他错

误是否出现无关．通常即使存在多个错误，定位技术

每次也能有效定位其中的一个错误．然而如何自动

区分多个错误间的关系到底属于以上哪种情况是一

个难点问题，该问题的解决直接决定着多缺陷程序

错误定位方法的有效性．

将错误关联、失效特征聚类、机器学习等技术应

用于错误定位中将有助于解决该问题，值得深入开

展相关研究．

７　结束语

软件自动错误定位技术是实现软件自动化调

试、提高软件可靠性及开发和维护效率的关键，具有

广阔的应用前景和发展空间．本文深入调研了国内

外软件工程方向的顶级期刊和会议，提出了“失效

错误定位理解”模型，详细分析了软件错误自动定

位领域的关键科学问题与发展趋势，展望了未来的

研究方向．
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［７９］ ＹｅＧａｎｇ，ＹｕＤａｎ，ＬｉＺｈｏｎｇＷｅｎ，ｅｔａｌ．Ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ

ｂａｓｅｄｏｎ ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏｖｔｅｓｔｉｎｇ ｍｏｄｅｌ．Ｊｏｕｒｎａｌｏｆ

ＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１３，５０（４）：６８６６９９

（ｉｎＣｈｉｎｅｓｅ）

（叶钢，余丹，李重文等．一种基于ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏｖ检验

的缺陷定位方法．计算机研究与发展，２０１３，５０（４）：６８６６９９）

［８０］ ＬｉＷｅｉ，ＺｈｅｎｇＺｈｅｎｇ，ＨａｏＰｅｎｇ，ＧａｏＹｉＣｈａｏ，ＲａｏＰｅｉ

Ｆｅｎｇ，ＧｏｎｇＣｈｅｎｇ．Ｐｒｅｄｉｃａｔｅｅｘｅｃｕｔｉｏｎｓｅｑｕｅｎｃｅｂａｓｅｄｆａｕｌｔ

ｌｏｃａｌｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１３，

３６（１２）：２４０６２４１９（ｉｎＣｈｉｎｅｓｅ）

（李伟，郑征，郝鹏，高乙超，饶培峰，宫成．基于谓词执行

序列的软件缺陷定位算法．计算机学报，２０１３，３６（１２）：

２４０６２４１９）

［８１］ ＴｕＪｉｎｇＸｕａｎ，ＣｈｅｎＬｉｎ，ＸｕＬｅｉ，ＬｕＨｏｎｇＭｉｎ，ＸｕＢａｏ

Ｗｅｎ．Ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｏｆｏｂｊｅｃｔｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｓ ｗｉｔｈ

ｃｏｎｓｉｄｅｒｉｎｇｃｌａｓｓｆｅａｔｕｒｅ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１３，３６（１２）：２４２０２４２８（ｉｎＣｈｉｎｅｓｅ）

（涂径玄，陈林，许蕾，卢红敏，徐宝文．考虑类特性的面向

对象错误定位．计算机学报，２０１３，３６（１２）：２４２０２４２８）

［８２］ Ｗｅｎ ＷａｎＺｈｉ，ＬｉＢｉＸｉｎ，Ｓｕｎ ＸｉａｏＢｉｎｇ，Ｌｉｕ ＣｕｉＣｕｉ．

Ｔｅｃｈｎｉｑｕｅｏｆｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｂａｓｅｄｏｎｈｉｅｒａｒｃｈｉｃａｌ

ｓｌｉｃｉｎｇｓｐｅｃｔｒｕｍ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１３，２４（５）：９７７９９２

（ｉｎＣｈｉｎｅｓｅ）
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（文万志，李必信，孙小兵，刘翠翠．一种基于层次切片谱的

软件错误定位技术．软件学报，２０１３，２４（５）：９７７９９２）

［８３］ ＷｅｎＷａｎＺｈｉ，ＬｉＢｉＸｉｎ，ＳｕｎＸｉａｏＢａｏ，ＱｉＳｈａｎＳｈａｎ．Ａ

ｔｅｃｈｎｉｑｕｅｏｆｍｕｌｔｉｐｌｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｂａｓｅｄｏｎｃｏｎｄｉｔｉｏｎｅｄ

ｅｘｅｃｕｔｉｏｎｓｌｉｃｉｎｇｓｐｅｃｔｒｕｍ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈ

ａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１３，５０（５）：１０３０１０４３（ｉｎＣｈｉｎｅｓｅ）

（文万志，李必信，孙小兵，齐珊珊．基于条件执行切片谱的

多错误定位．计算机研究与发展，２０１３，５０（５）：１０３０１０４３）

［８４］ ＸｉａｏＱｉｎｇ，ＧｏｎｇＹｕｎＺｈａｎ，ＹａｎｇＺｈａｏＨｏｎｇ，ＪｉｎＤａＨａｉ，

ＷａｎｇＹａＷｅｎ．Ｐａｔｈｓｅｎｓｉｔｉｖｅｓｔａｔｉｃｄｅｆｅｃｔｄｅｔｅｃｔｉｎｇｍｅｔｈｏｄ．

ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１０，２１（２）：２０９２１７（ｉｎＣｈｉｎｅｓｅ）

（肖庆，宫云战，杨朝红，金大海，王雅文．一种路径敏感的

静态缺陷检测方法．软件学报，２０１０，２１（２）：２０９２１７）

［８５］ ＬｉｕＹｏｎｇＰｏ，ＷｕＪｉ，Ｊｉｎ ＭａｏＨｏｎｇ，ＹａｎｇＨａｉＹａｎ，Ｊｉａ

ＸｉａｏＸｉａ，Ｌｉｕ ＸｕｅＭｅｉ．ＥｘｐｅｒｉｍｅｎｔａｔｉｏｎｓｔｕｄｙｏｆＢＢＮ

ｂａｓｅｄｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄ

Ｄｅｖｅｌｏｐｍｅｎｔ，２０１０，４７（４）：７０７７１５（ｉｎＣｈｉｎｅｓｅ）

（柳永坡，吴际，金茂忠，杨海燕，贾晓霞，刘雪梅．基于贝

叶斯统计推理的故障定位实验研究．计算机研究与发展，

２０１０，４７（４）：７０７７１５）

［８６］ ＨｅＪｉａＬａｎｇ，ＭｅｎｇＪｉｎ，ＺｈａｎｇＫｕｎ，ＺｈａｎｇＨｏｎｇ．Ａｆａｕｌｔ

ｐｒｏｐａｇａｔｉｏｎａｗａｒｅｐｒｏｇｒａｍｆａｕｌｔｌｏｃａｔｉｏｎｍｅｔｈｏｄ．Ｊｏｕｒｎａｌｏｆ

Ｅｌｅｃｔｒｏｎｉｃｓ＆ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１１，３３（９）：２１９２

２１９８（ｉｎＣｈｉｎｅｓｅ）

（何加浪，孟锦，张琨，张宏．一种故障传播感知的程序故障

定位方法．电子与信息学报，２０１１，３３（９）：２１９２２１９８）

［８７］ ＺｈａｏＬｅｉ，ＷａｎｇＬｉＮａ，ＧａｏＤｏｎｇＭｉｎｇ，ＺｈａｎｇＺｈｅｎＹｕ，

ＸｉｏｎｇＺｕｏＴｉｎｇ．Ｍｉｎｉｎｇａｓｓｏｃｉａｔｉｏｎｓｔｏｉｍｐｒｏｖｅｔｈｅｅｆｆｅｃ

ｔｉｖｅｎｅｓｓｏｆｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１２，３５（１２）：２５２８２５４０（ｉｎＣｈｉｎｅｓｅ）

（赵磊，王丽娜，高东明，张震宇，熊作婷．基于关联挖掘的

软件错误定位方法．计算机学报，２０１２，３５（１２）：２５２８

２５４０）

［８８］ ＨｅＴａｏ，ＷａｎｇＸｉｎＭｉｎｇ，ＺｈｏｕＸｉａｏＣｏｎｇ，ＬｉＷｅｎＪｕｎ，

ＺｈａｎｇＺｈｅｎＹｕ，ＣｈｅｕｎｇＳｈｉｎｇＣｈｉ．Ａｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉ

ｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｂａｓｅｄｏｎｐｒｏｇｒａｍｍｕｔａｔｉｏｎｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌ

ｏｆＣｏｍｐｕｔｅｒｓ，２０１３，３６（１１）：２２３６２２４４（ｉｎＣｈｉｎｅｓｅ）

（贺韬，王欣明，周晓聪，李文军，张震宇，张成志．一种基于

程序变异的软件错误定位技术．计算机学报，２０１３，３６（１１）：

２２３６２２４４）

［８９］ ＸｕＢａｏＷｅｎ，ＮｉｅＣｈａｎｇＨａｉ，ＳｈｉＬｉａｎｇ，ＣｈｅｎＨｕｏＷａｎｇ．

Ａｓｏｆｔｗａｒｅｆａｉｌｕｒｅｄｅｂｕｇｇｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｃｏｍｂｉｎａｔｏｒｉａｌ

ｄｅｓｉｇｎａｐｐｒｏａｃｈｆｏｒｔｅｓｔｉｎｇ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２００６，２９（１）：１３２１３８（ｉｎＣｈｉｎｅｓｅ）

（徐宝文，聂长海，史亮，陈火旺．一种基于组合测试的软件

故障调试方法．计算机学报，２００６，２９（１）：１３２１３８）

［９０］ ＺｈｏｕＷｕＪｉｅ，ＺｈａｎｇＤｅＰｉｎｇ，ＸｕＢａｏＷｅｎ．Ａｎａｄａｐｔｉｖｅ

ａｌｇｏｒｉｔｈｍｏｆｌｏｃａｔｉｎｇｆａｕｌｔｉｎｔｅｒａｃｔｉｏｎｓｂａｓｅｄｃｏｍｂｉｎａｔｏｒｉａｌ

ｔｅｓｔｉｎｇ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１１，３４（８）：１５０９

１５１８（ｉｎＣｈｉｎｅｓｅ）

（周吴杰，张德平，徐宝文．基于组合测试的软件故障定位的

自适应算法．计算机学报，２０１１，３４（８）：１５０９１５１８）

［９１］ ＨｅＪｉａＬａｎｇ，ＺｈａｎｇＨｏｎｇ．Ａｐｐｌｉｃａｔｉｏｎｏｆａｒｔｉｆｉｃｉａｌｎｅｕｒａｌ

ｎｅｔｗｏｒｋ ｉｎ ｓｏｆｔｗａｒｅ ｍｕｌｔｉｆａｕｌｔｓ ｌｏｃａｔｉｏｎ．Ｊｏｕｒｎａｌ ｏｆ

ＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１３，５０（３）：６１９６２５

（ｉｎＣｈｉｎｅｓｅ）

（何加浪，张宏．神经网络在软件多故障定位中的应用研究．

计算机研究与发展，２０１３，５０（３）：６１９６２５）

［９２］ ＺｈａｎｇＹｕｎＱｉａｎ，ＺｈｅｎｇＺｈｅｎｇ，ＪｉＸｉａｏＨｕｉ，Ｚｈａｎｇ Ｗｅｎ

Ｂｏ，Ｚｈａｎｇ ＺｈｅｎＹｕ． Ｍａｒｋｏｖ ｍｏｄｅｌｂａｓｅｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ

ｐｒｅｄｉｃｔｉｎｇｆｏｒｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ

Ｃｏｍｐｕｔｅｒｓ，２０１３，３６（２）：４４５４５６（ｉｎＣｈｉｎｅｓｅ）

（张云乾，郑征，季晓慧，张文博，张震宇．基于马尔可夫模型

的软件错误定位方法．计算机学报，２０１３，３６（２）：４４５４５６）

［９３］ ＪｉａｎｇＢ，ＣｈａｎＷ Ｋ，ＴｓｅＴ Ｈ．Ｏｎｐｒａｃｔｉｃａｌａｄｅｑｕａｔｅｔｅｓｔ

ｓｕｉｔｅｓｆｏｒｉｎｔｅｇｒａｔｅｄｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎａｎｄｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＱｕａｌｉｔｙ

Ｓｏｆｔｗａｒｅ．Ｍａｄｒｉｄ，Ｓｐａｉｎ，２０１１：２１３０

［９４］ ＧｏｎｚａｌｅｚＳａｎｃｈｅｚＡ，Ｇｒｏｓｓ Ｈ Ｇ，ｖａｎ Ｇｅｍｕｎｄ Ａ ＪＣ．

Ｍｏｄｅｌｉｎｇｔｈｅｄｉａｇｎｏｓｔｉｃｅｆｆｉｃｉｅｎｃｙｏｆｒｅｇｒｅｓｓｉｏｎｔｅｓｔｓｕｉｔｅｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｏｆｔｗａｒｅＴｅｓｔｉｎｇ，Ｖｅｒｉｆｉｃａｔｉｏｎａｎｄ Ｖａｌｉｄａｔｉｏｎ Ｗｏｒｋｓｈｏｐｓ

（ＩＣＳＴＷ）．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，２０１１：６３４６４３

［９５］ ＨａｏＤ，ＸｉｅＴ，ＺｈａｎｇＬ，ｅｔａｌ．Ｔｅｓｔｉｎｐｕｔｒｅｄｕｃｔｉｏｎｆｏｒ

ｒｅｓｕｌｔｉｎｓｐｅｃｔｉｏｎｔｏｆａｃｉｌｉｔａｔｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．Ａｕｔｏｍａｔｅｄ

ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２０１０，１７（１）：５３１

［９６］ ＭａｓｒｉＷ，ＡｓｓｉＲＡ．Ｃｌｅａｎｓｉｎｇｔｅｓｔｓｕｉｔｅｓｆｒｏｍｃｏｉｎｃｉｄｅｎｔａｌ

ｃｏｒｒｅｃｔｎｅｓｓｔｏｅｎｈａｎｃｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇ，Ｖｅｒｉｆｉｃａｔｉｏｎ

ａｎｄＶａｌｉｄａｔｉｏｎ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２０１０：１６５１７４

［９７］ ＪｉａｎｇＢ，ＺｈａｎｇＺ，ＣｈａｎＷＫ，ｅｔａｌ．Ｈｏｗｗｅｌｌｄｏｅｓｔｅｓｔｃａｓｅ

ｐｒｉｏｒｉｔｉｚａｔｉｏｎｉｎｔｅｇｒａｔｅ ｗｉｔｈ ｓｔａｔｉｓｔｉｃａｌｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ？

ＩｎｆｏｒｍａｔｉｏｎａｎｄＳｏｆｔｗａｒｅＴｅｃｈｎｏｌｏｇｙ，２０１２，５４（７）：７３９７５８

［９８］ ＡｓｓｉＲＡ，ＭａｓｒｉＷ．Ｉｄｅｎｔｉｆｙｉｎｇｆａｉｌｕｒｅｃｏｒｒｅｌａｔｅｄｄｅｐｅｎｄｅｎｃｅ

ｃｈａｉｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇ，ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＶａｌｉｄａｔｉｏｎ．Ｂｅｒｌｉｎ，

Ｇｅｒｍａｎｙ，２０１１：６０７６１６

［９９］ ＰａｒｎｉｎＣ，Ｏｒｓｏ Ａ．Ａｒｅａｕｔｏｍａｔｅｄｄｅｂｕｇｇｉｎｇｔｅｃｈｎｉｑｕｅｓ

ａｃｔｕａｌｌｙｈｅｌｐｉｎｇｐｒｏｇｒａｍｍｅｒｓ？／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１

ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇａｎｄＡｎａｌｙｓｉｓ．

Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２０１１：１９９２０９

［１００］ ＣｈｅｎｇＨ，ＬｏＤ，ＺｈｏｕＹ，ｅｔａｌ．Ｉｄｅｎｔｉｆｙｉｎｇｂｕｇｓｉｇｎａｔｕｒｅｓ

ｕｓｉｎｇｄｉｓｃｒｉｍｉｎａｔｉｖｅｇｒａｐｈｍｉｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１８ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇａｎｄＡｎａｌｙｓｉｓ．

ＮｅｗＹｏｒｋ，ＵＳＡ，２００９：１４１１５２

［１０１］ ＤｅｂｒｏｙＶ，Ｗｏｎｇ Ｗ Ｅ．Ｉｎｓｉｇｈｔｓｏｎｆａｕｌｔｉｎｔｅｒｆｅｒｅｎｃｅｆｏｒ

ｐｒｏｇｒａｍｓ ｗｉｔｈ ｍｕｌｔｉｐｌｅ ｂｕｇｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ２０ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ．

Ｍｙｓｕｒｕ，Ｋａｒｎａｔａｋａ，２００９：１６５１７４

［１０２］ ＤｉＧｉｕｓｅｐｐｅＮ，ＪｏｎｅｓＪＡ．Ｏｎｔｈｅｉｎｆｌｕｅｎｃｅｏｆｍｕｌｔｉｐｌｅｆａｕｌｔｓ

ｏｎｃｏｖｅｒａｇｅｂａｓｅｄｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１

ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇａｎｄＡｎａｌｙｓｉｓ．

Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ，２０１１：２１０２２０

７７２２１１期 王克朝等：软件错误自动定位关键科学问题及研究进展



犠犃犖犌 犓犲犆犺犪狅，ｂｏｒｎｉｎ１９８０，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．

犠犃犖犌 犜犻犪狀犜犻犪狀，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｄｅｂｕｇｇｉｎｇ

ａｎｄｃｏｍｐｕｔｅｒａｉｄｅｄｅｄｕｃａｔｉｏｎ．

犛犝犡犻犪狅犎狅狀犵，ｂｏｒｎｉｎ１９６６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｓｏｆｔｗａｒｅｂｕｇｓｄｅｔｅｃｔｉｏｎ．

犕犃犘犲犻犑狌狀，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇａｎｄｉｎｆｏｒｍａ

ｔｉｏｎｆｕｓｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

Ｄｅｓｐｉｔｅｔｈｅａｃｈｉｅｖｅｍｅｎｔｓｍａｄｅｉｎｓｏｆｔｗａｒｅｄｅｖｅｌｏｐｍｅｎｔ，

ｓｏｆｔｗａｒｅｆａｕｌｔｓａｒｅｓｔｉｌｌｐｅｒｖａｓｉｖｅ．Ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄ

ｄｅｂｕｇｇｉｎｇｗｏｒｋｉｎｇｔｏｇｅｔｈｅｒｃａｎｐｒｏｍｏｔｅｒｅｌｉａｂｌｅｓｏｆｔｗａｒｅ：

ｔｅｓｔｉｎｇｅｘｐｏｓｅｓｓｏｆｔｗａｒｅｆａｕｌｔｓ，ａｎｄｄｅｂｕｇｇｉｎｇｅｌｉｍｉｎａｔｅｓ

ｔｈｏｓｅｆａｕｌｔｓ．Ｔｏｅｘｐｅｄｉｔｅｄｅｂｕｇｇｉｎｇ，ｒｅｓｅａｒｃｈｅｒｓｈａｖｅｐｒｏｐｏｓｅｄ

ａｕｔｏｍａｔｉｃｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ，ｗｈｉｃｈｕｓｅｔｈｅｉｎｆｏｒ

ｍａｔｉｏｎｐｒｏｖｉｄｅｄｂｙｔｅｓｔｃａｓｅｓｅｘｅｃｕｔｅｄｉｎｔｈｅｔｅｓｔｉｎｇｐｈａｓｅｔｏ

ｄｅｄｕｃｅａｌｉｓｔｏｆｐｒｏｇｒａｍｅｌｅｍｅｎｔｓｔｈａｔａｒｅｈｉｇｈｌｙｓｕｓｐｅｃｔｅｄｔｏ

ｂｅａｆａｕｌｔ，ｓｏａｓｔｏｎａｒｒｏｗｄｏｗｎｔｈｅｓｅａｒｃｈｄｏｍａｉｎｏｆｔｈｅ

ｆａｕｌｔｓ．Ａｕｔｏｍａｔｉｃｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｈａｓｂｅｅｎａｈｏｔｓｐｏｔｉｓｓｕｅ

ｉｎｓｏｆｔｗａｒｅｄｅｖｅｌｏｐｍｅｎｔａｎｄｍａｉｎｔｅｎａｎｃｅｉｎｔｈｅｐａｓｔｆｅｗｅｒ

ｙｅａｒｓ，ａｎｄｖａｒｉｏｕｓｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ ｍｅｔｈｏｄｓｈａｖｅｂｅｅｎ

ｓｔｕｄｉｅｄ．Ｈｏｗｅｖｅｒ，ｆｅｗｐｒａｃｔｉｃａｌｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｔｏｏｌｓｈａｖｅ

ｂｅｅｎａｐｐｌｉｅｄｉｎｔｈｅｓｏｆｔｗａｒｅｉｎｄｕｓｔｒｙ．

Ｏｕｒｐａｐｅｒｓｕｒｖｅｙｓｔｈｅｓｔａｔｅａｒｔｏｆａｕｔｏｍａｔｉｃｓｏｆｔｗａｒｅ

ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．Ｔｈｅｎｏｖｅｌｔｙａｎｄｃｏｎｔｒｉｂｕｔｉｏｎｓｏｆｏｕｒ

ｒｅｓｅａｒｃｈａｒｅａｓｆｏｌｌｏｗｓ．（１）Ｏｕｒｐａｐｅｒｆｏｃｕｓｅｓｏｎｔｈｅａｎａｌｙｓｉｓ

ｏｆｔｈｅｋｅｙｓｃｉｅｎｔｉｆｉｃｉｓｓｕｅｓｉｎｓｏｆｔｗａｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ．Ａ

“ｆａｉｌｕｒｅｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｃｏｍｐｒｅｈｅｎｓｉｏｎ”ｍｏｄｅｌｈａｓｂｅｅｎ

ｐｒｏｐｏｓｅｄｔｏｉｎｔｒｏｄｕｃｅｔｈｅｓｃｉｅｎｔｉｆｉｃｉｓｓｕｅｓ．Ｋｅｙｓｃｉｅｎｔｉｆｉｃ

ｐｒｏｂｌｅｍｓｗｈｉｃｈｎｅｅｄｆｕｒｔｈｅｒｒｅｓｅａｒｃｈｅｄｈａｖｅｂｅｅｎａｎａｌｙｚｅｄ

ｉｎｄｅｔａｉｌ．（２）Ａｔｈｏｒｏｕｇｈｓｕｒｖｅｙｏｎｔｈｅｔｏｐｊｏｕｒｎａｌｓａｎｄｃｏｎ

ｆｅｒｅｎｃｅｓｈａｓｂｅｅｎｃｏｎｄｕｃｔｅｄ，ａｎｄｔｈｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｈａｓ

ｂｅｅｎｓｔａｔｉｓｔｉｃａｌｌｙａｎａｌｙｚｅｄ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｉｎａ （Ｎｏｓ．６１２０２０９２，６１１７３０２１），ｔｈｅ

ＲｅｓｅａｒｃｈＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌＰｒｏｇｒａｍｏｆＨｉｇｈｅｒＥｄｕｃａｔｉｏｎ

ｏｆＣｈｉｎａ （Ｎｏ．２０１１２３０２１２００５２），ｔｈｅＲｅｓｅａｒｃｈＦｕｎｄｆｏｒ

ｔｈｅＩｎｎｏｖａｔｉｖｅＳｃｈｏｌａｒｓｏｆＨａｒｂｉｎ（Ｎｏ．ＲＣ２０１３ＱＮ０１０００１），

ｔｈｅＹｏｕｔｈ Ａｃａｄｅｍｉｃ Ｂａｃｋｂｏｎｅ Ｐｒｏｊｅｃｔ ｏｆ Ｈｅｉｌｏｎｇｊｉａｎｇ

（Ｎｏ．１２５４Ｇ０３７）ａｎｄｔｈｅＹｏｕｔｈＳｐｅｃｉａｌＰｒｏｊｅｃｔｏｆＨｅｉｌｏｎｇｊｉａｎｇ

ＥｄｕｃａｔｉｏｎＳｃｉｅｎｃｅ（Ｎｏ．ＧＪＤ１２１４０３８）．

８７２２ 计　　算　　机　　学　　报 ２０１５年


