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软件定义网络系统中面向流的调度算法

宛 考 罗雪峰 江 勇 徐 恪
（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）由于其控制和转发分离的特性，在学术研究和工程上

广泛应用于数据中心等领域．ＳＤＮ体系结构中没有规定特定转发机制，而是通过更改控制模块或者开发具体的控

制器Ａｐｐ来实现．ＮＯＸ是斯坦福大学在２００８年提出的第１种ＯｐｅｎＦｌｏｗ控制器，它基于ＯｐｅｎＦｌｏｗ协议提出了类

似传统路由器ＯＳＰＦ协议的最短路径转发算法，即ＮＯＸ路由模块（ＮＯＸｒｏｕｔｉｎｇｍｏｄｕｌｅ）．该算法通过ＳＤＮ系统控

制链路收集全局交换机静态参数，并没有利用ＳＤＮ系统的优势来获得交换机运行时的状态信息来提高转发性能．

该文根据ＳＤＮ集中控制以及控制器计算能力可扩展等特性，设计ＳＤＮ结点、路径和流的评价体系，将各体系分支

的评价指标作为交换机运行时的状态信息参数，在此基础上提出均衡算法．该Ｏｎｌｉｎｅ算法具有自适应性和启发性，

有效地提高了ＳＤＮ在转发过程中（特别是针对大数据量）的运行效率．

关键词　软件定义网络；自适应启发式算法；集中控制；流分析；下一代互联网
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１　引　言

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，

ＳＤＮ）系统作为信息网络研究的一种实现方式，其控

制平面和数据平面分离能够提供信息处理的高度可

控、易于实现和部署等特性．目前ＳＤＮ系统基本以

ＯｐｅｎＦｌｏｗ
［１］为主要协议进行开发和实现，在企业

网、数据中心、接入网、网络虚拟智能等应用中有颠

覆性的表现．开放网络基金会（ＯｐｅｎＮｅｔｗｏｒｋｉｎｇ

Ｆｏｕｎｄａｔｉｏｎ，ＯＮＦ）①组织成员中的一些大型网络技

术公司都推出了自己的ＳＤＮ 体系实现，如ＩＢＭ

ＳＤＮ
［２］、ＮｉｃｉｒａＳＤＮ

［３］、ＧＳｃａｌｅＮｅｔｗｏｒｋ
［４］．在学术

研究中，基于集中控制的网络流量负载、流传输质量

是研究的热点．

ＳＤＮ最著名的应用场景是提高数据中心之间

的链路利用率．Ｇｏｏｇｌｅ的Ｂ４网络中
［４］，使用ＳＤＮ

调度专用交换机能够使得链路利用率达到９５％以

上，Ｍｉｃｒｏｓｏｆｔ的ＳＷＡＮ控制器
［５］除了具有高链路利

用率外，还能够自动解决拥堵更新（ｃｏｎｇｅｓｔｉｏｎｆｒｅｅ

ｕｐｄａｔｅ）问题，并能使用非专用商业交换机．以上两

种ＳＤＮ构架和方案是基于广义网和数据中心之间

的，调度的数据流量需求预先已知，不能很好应对非

预知数据，同时方案在小规模数据中心或者数据中

心内部实现代价过大，本文提出的基于ＳＤＮ系统面

向流的启发式均衡算法能够在一定程度上解决以上

两个问题．

在集中式控制机制下调度资源并使系统状态达

到最优化已有相关研究，如文献［６］中提出在数据中

心中根据当前网络负载情况调整交换机数量的方法

实现负载均衡；文献［７］中对ＳＤＮ控制器进行了分

析，通过建立规则集来实现流分布，减小控制器过载

和延迟，以及控制规则表规模．这两种算法都是通过

更改传输机制的方式，因此都需要修改 ＯｐｅｎＦｌｏｗ

协议．文献［８］中提出增加一个实体ＲａｃｋＭａｎａｇｅｒ

来处理源路由匹配问题，减少控制器匹配负担，但其

收集信息都是通过静态调用实现不能很好应对网络

流量变化情况．文献［９］中提出一个调度系统，设计

定制化的路由策略，能够动态调度计算和带宽资源；

文献［１０］中把负载均衡算法作为插件嵌入ＮＯＸ．这

３篇文章都提出了增加额外事件驱动模块辅助控制

器，但这些模块只是针对当前状态，不能对未来网络

运行状态进行预测．文献［１１］在ＳＤＮ交换机和普通

交换机混合节点网络中提出了基于ＯＳＰＦ的ＳＯＴＥ

算法，通过动态分配权值减轻了混合局部拥堵路径，

提高整个混合网络的工作效率．但是该算法抓取信

息是即时信息，仅对当前状态有效．

为了让调度算法获得网络各实体的状态信息并

能达到最优化部署，本文将网络实体运行状态信息

收集和权值评价体系与调度算法脱离，以线程独立

的模块运行在控制器系统中．其中权值评价体系主

要针对运行过程中节点、路径和流进行实时估值评

价．各模块工作方式为：控制器额外增加信息收集模

块收集实体运行信息，优化计算模块，使其根据一些

规则对这些收集信息进行评价后得出相应估值，流

分配模块再根据这些估值选择最佳匹配方案，调度

模块根据最佳方案进行部署．通过以上４个独立模

块协同工作后可以使系统运行更加高效．

在权值评价体系中，本文使用启发式自适应算

法来预测未来网络运行状态．由于ＳＤＮ系统特性是

全局控制和基于流分析的，因此可以收集的信息既

有系统历史信息，也有系统全局信息；既有交换机节

点信息，也有流信息．控制器端通过收集有用信息来

估计未来系统状态（自适应），并通过预测的未来状

态求出可能性最优解（启发式），因此可制定更加合

理优化的转发策略．

本文提到的自适应启发式算法应用在以下几个

方面：（１）流的动态性预测．根据测量流的出现次数

来估算流的发生频率，预测未来流分布情况．引入流

量参数能够更加准确地描述流的运行状态；（２）估

算交换机转发上限阈值．节点评价模块通过当前承

载转发的流对交换机有一定预判，在发生堵塞之前

能够及时预警，避免节点堵塞不能工作；（３）评估节

点转发性能．预测节点剩余带宽或者剩余流量，链路

算法以此为权值进行最短路径选择；（４）路径评估．

对两节点所有路径进行筛选，创建可选路径集合，并

在可选路径中预测未来路径上的流状态，为路径选

择算法提供估计参数；（５）对流进行评估．当节点发

生超载时，为了节点恢复正常需要转移部分承载流，

流评价模块对该节点上运行的流进行评价估值．

本文第２节讨论ＳＶＮ系统中面向流的调度算

９０２１６期 宛 考等：ＳＤＮ系统中面向流的调度算法

① ｈｔｔｐｓ：／／ｗｗｗ．ｏｐｅｎｎｅｔｗｏｒｋｉｎｇ．ｏｒｇ／



法的背景、可行性和动机；第３节具体研究算法细

节；第４节给出算法实现框架；第５节通过实验对算

法进行评价；第６节讨论未来工作和阐述本文结论．

２　算法背景

本节通过两个实例讨论在最短路径算法中，

因不能获得网络中实时状态信息和预测未来运行

情况而带来的系统资源利用问题和可能引起拥堵

情况，并讨论了ＳＤＮ上实现面对流的调度算法的

可行性．

２１　传统算法的问题

２．１．１　最短路径选择

ＮＯＸ和ＦＯＸ默认是以类ＯＳＰＦ
［１２］选择最短路

径方式来寻路的，权值为节点带宽．如图１示例，左

图显示一些节点已经有些负载．中图有新流 Ａ→Ｄ

申请产生，在节点ＡＤ间有３条可选路径：ＡＥＦＧＤ，

ＡＧＤ，ＡＢＣＤ．通过传统最短路径计算得到路径

ＡＧＤ．但此时Ａ点Ｇ点都存在负载，因此可能引起

节点超载．右图通过收集３条路径实时运行状态，得

出最优路径ＡＢＣＤ．这些运行状态是实时的，因此实

现算法必须是Ｏｎｌｉｎｅ的．

图１　流选择不同节点（左图显示插入流前网络运行状态；中图显示选择最短路径流的运行状态，经过的节点有

两个接近满负荷；右图显示选择最优运行时节点权值，尽管路径不是最短）

２．１．２　系统资源利用情况

静态算法调度时，评价各个节点运行状态是相

互独立不相关的，各节点不知道其他节点的运行状

态．每个节点都会优先服务优先值高的流，由于没有

全局意识，优先值低的流就会很有可能被节点拒绝

服务，但如果全局情况下，评价低的流是可以运行

的．如图２示例，左图中显示在某初始环境下，网络

中有３个流：Ａ→Ｅ、Ａ→Ｆ、Ａ→Ｄ，其分别承载的节

点路径为：ＡＥ、ＡＧＦ、ＡＢＣＤ．各个节点创建本节点

阈值来评价继续增加负载的能力，各节点优先选择

负载比较小的流，这样能够使得承载该服务后不超

过阈值．系统某时刻需要创建新的流Ａ→Ｄ，假设在

评价体系下，流 Ａ→Ｄ负载很大．在独立节点情况

下，各个节点不考虑全局信息，只根据本节点运行状

态创建本节点阈值，如左图所示．Ａ相邻结点Ｅ、Ｇ、

Ｂ因节点本身独立阈值设置，均不能负载该流，系统

拒绝承载该服务．中图因控制器知悉全局情况，控制

器可调整Ｅ节点分流，流 Ａ→Ｆ改变路径为 ＡＥＦ，

这样Ｇ节点因空出流Ａ→Ｆ的承载能力，可以承载

流Ａ→Ｄ的服务，创建路径 ＡＧＤ．这种调度方式在

路由器没有全局实时智能下不会出现，通常做法是

拒绝服务造成丢包．右图是另外一种分配方式，将

ＡＢＣＤ当前运行的流段移到ＡＧＤ，新建的流以ＡＢ

ＣＤ路径进行传输．控制器可根据一些权值判定那

种方式更加合理，再具体进行部署．

在大量复杂拓扑情况下，当流集合总流到达系

统能力阈值时，此种情况经常出现，造成系统资源不

能充分利用的情况．

图２　全局信息下流的可分配（左图有３个流：ＡＥ、ＡＧＦ、ＡＢＣＤ．当创建新的流 Ａ→Ｄ，左图 Ａ相邻结点Ｅ、Ｇ、Ｂ因节点

本身独立阈值设置，均不能负载该流，系统拒绝承载该服务．中图因知悉全局情况，可调整分流，流 ＡＧＦ转向为

ＡＥＦ，这样Ｇ节点因空出流ＡＧＦ的承载能力，系统可以承载流Ａ→Ｄ的服务，创建路径ＡＧＤ．右图是另外一种可

能的路径分配方式）

２．１．３　Ｏｆｆｌｉｎｅ算法问题

文献［６８］中提到的算法是静态 Ｏｆｆｌｉｎｅ算法．

其核心实现方式是：收集部分或者全局的信息，通过

最优化算法算出最优解，再根据最优解进行资源重新
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部署．Ｏｆｆｌｉｎｅ算法的问题是收集的信息是基于瞬

时的，其最优解只对收集时刻的整个系统状态有效．

如果系统不是基于时不变假设（ＮｏｎＴｉｍｅＶａｒｉａｎｔ

Ａｓｓｕｍｐｔｉｏｎ），当系统运行一段时间后，系统状态发

生变化，之前最优解便有可能失效．同理，当发生节

点超载时，由于处理错误模块的算法计算和部署延

迟性，当系统部署好处理策略后其超载节点已经不

是超载状态，因此处理方法失效．

２２　运行时状态算法在犛犇犖上可行性

为了提高系统运行性能和减少失效配置，需要有

运行时状态算法对全局进行均衡调度．该算法需要

满足：（１）基于网络节点和链路的实时信息；（２）信

息是全局性的；（３）算法能够在一段时间内具有有效

性；（４）算法能够快速部署，并且部署代价比较小．

ＳＤＮ系统以下几个特性能够比较好的满足以

上几点，使得运行时状态算法在ＳＤＮ系统上具有可

行性．

２．２．１　集中控制

本文所讨论到的集中控制，主要关注在集中收

集全局信息上．ＳＤＮ并不只限于集中式控制，一些商

业控制器都有分布式控制模型，如Ｇｏｏｇｌｅ、Ｎｉｃｉｒａ、

ＮＥＣ共同设计的Ｏｎｉｘ模型
［１３］，并在Ｂ４网络中应

用．一些超大型网络收集全局信息可能需要多个控

制器并对信息碎片进行拼接．但本文的算法不是瞬

时全局信息相关的，其启发式可以允许有一定的信

息“时差”．

传统路由器网络中，ＯＳＰＦ通过ＬＳＡ得到全局

网络拓扑以及各节点间路径传输带宽，路由器分布

式转发全局性信息，并独立维护全局信息副本．文

献［１４１５］中对ＯＳＰＦ和ＩＳＩＳ协议重新设置权值，

目的是为了尽可能描述节点和链路运行时状态，但

还是以静态方式实行，因此需要多次触发权值收集

和计算模块，这种间接性获得全局信息机制有一定

局限性．如果需要更多的全局性信息，如运行时节点

状态，运行时链路状态及运行时传输流状态，路由器

需要更复杂的扩展模块，这种高性能智能路由器功

能升级困难，命令行接口及配置复杂，部署成本昂

贵，难以实际推广应用．

相对于传统网络，ＳＤＮ额外提供控制器实现集

中控制功能，控制器通过有专门的控制链路连接各

交换机来收集全局信息，有专门的操作系统以及

Ａｐｐ实现复杂的调度计算功能．在传输过程中，集

中控制的主要实现有收集全局信息、执行控制功能、

全局部署策略．

２．２．２　实时性控制信息丰富

ＳＤＮ是基于流分析的，如ＰＣＥＰ协议和ＢＧＰ

ＬＳ／ＳＮＭＰ的路径记录，ＦｏｒＣｅｓ协议的 ＸＭＬ文本

描述．本文将以ＯｐｅｎＦｌｏｗ作为示例具体分析，并在

实验中实现．

对于流的相关分析，其分析粒度可在 Ｏｐｅｎ

Ｆｌｏｗ１．０规范定义十元组（输入端口、ＭＡＣ源地址、

ＭＡＣ目的地址、以太网类型、ＶＬＡＮＩＤ、ＩＰ源地址、

ＩＰ目的地址、ＩＰ端口、ＴＣＰ源端口、ＴＣＰ目的端口）

进行选择，没有被选择的元组通过通配符号代替，

如在防火墙级别的流分析上，元组可选择传统五

元组．通过流分析，能够得到更加丰富的运行时状

态信息．ＯｐｅｎＦｌｏｗ流定义中，就有多种信息供控制

器读取．在控制器端设置特殊的流分析模块，可获得

更多信息如流应用特性、带宽大小、长短流、流的出

现频率等等．流的描述特征越丰富，其对流的实时预

测越准确．文献［１６］通过设计链路权值使局部网络

传输稳定，文献［１７］通过 ＭＰＬＳ标签处理来保持网

络流量稳定，文献［１８］通过在ＱｏＳ支持的网络中对

网络事件进行学习来预测未来情况，这些都是额外

增加路由器模块来获取网络复杂信息．

ＳＤＮ作为全网状态敏感的系统，为基于全网感

知的算法提供实现基础．控制器收集到的全局信

息不再局限于网络静态信息，还可以收集系统运

行时的状态信息，如节点工作信息、流传输信息．这

些信息为 Ｏｎｌｉｎｅ算法提供了很好的参考数据，如

ＬＡＢＥＲＩＯ
［１９］．通过这些信息可使用自适应启发式

的算法来预测未来特性，因此会更智能更高效．算法

的计算代价全部由控制器及额外模块承担，在交换

机层并不感知，因此具有很强的可执行性．

ＳＤＮ协议对流的操作控制使得可以进行多粒

度处理，算法本身提供的可操作项也更多．如当节点

运行出现热点即超过阈值时，控制器可自适应选择

最大可能转出该节点的部分工作流将其排出，并安

放这些流到其他节点，而不仅标记该点不可用．

２．２．３　可编程和可扩展构架

在传统路由器结构中，一些具有多个管理功能

结构的调度算法往往需要高性能路由器来实现，这

些路由器往往价格昂贵，且配置复杂和功能升级代

价过大．在ＳＤＮ系统中，具体的控制器系统提供了

ＡＰＩ，我们可通过编写具体控制器系统的Ａｐｐ对网

络资源进行调度和操作．本文通过在控制器端增加

额外的模块来收集信息、计算权值和优化数据集，这

些模块是线程独立的，调度模块会根据这些结果计
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算最优结果并部署到系统中．

３　算法设计

３１　流的动态特性和流参数的规约简化

设ＳＤＮ系统中所有流犡１，犡２，…，犡狀组成集合

犡犡，对于某个流犡犻，运行带宽为犫犡犻，出现频率为Λ犡犻．

流频率本身具有时间的统计特性，可以通过建立流

的历史信息库，对其启发式预测未来运行情况．信息

库样本量越大，预测会越精确．对流频率的信息收集

方式可以通过以下两种方式实现．

（１）传输协议规定流在传输过程中携带相关

描述信息，运行过程中触发一些事件时，可让控制

器事件处理模块调度流分析程序，对流携带的信

息进行储存和统计．在 ＯｐｅｎＦｌｏｗ的１．３版本（目

前ＯｐｅｎＦｌｏｗ最新发布版本为１．５，本文仅讨论稳

定版本１．３）中，与流运行时状态相关的描述信息字

段如表１所述．

表１　犗狆犲狀犉犾狅狑流消息描述字段

字段意义 字段名

流表项自创建起时间 ｄｕｒａｔｉｏｎ＿ｓｅｃｄｕｒａｔｉｏｎ＿ｎｓｅｃ

流过期前时间 ｉｄｌｅ＿ｔｉｍｅｏｕｔｈａｒｄ＿ｔｉｍｅｏｕｔ

流中包计数 ｐａｃｋｅｔ＿ｃｏｕｎｔ

流中字节计数 ｂｙｔｅ＿ｃｏｕｎｔ

从表１中可知这些信息字段是基于交换机流表

的，这些字段不太关注流本身运行时工作状态．因此

通过流携带描述相关信息这种方式需要重新扩展协

议标准，更改和增加控制器系统底层模块对新加字

段的解析功能．

（２）在控制器ＡＰＰ层增加对流频率测量模块和

储存模块．这种方式比较灵活，使用控制器ＯＳ提供

的功能和ＡＰＩ接口，可根据考察标准的不同定制不

同监测方式和收集储存方式．本文采取这种方式．

实际操作中由于无法预知准确流特性，Λ犡犻值可

通过流检测模块对其历史信息进行计算得到的统计

值λ犡犻近似得出．假设信息收集模块更新频率犉狉犮，

已经收集信息犮次，其中流犡犻出现狓犻次，即λ犡犻＝

狓犻／犮．对于节点集合犛犛某个节点犛，记上面运行的流

集合为犡（犛），流犡犻在其出现概率为λ犡犻（犛），设该流

路径上节点集合为犘犡犻，则有如下关系：

犃，犅∈犘犡犻，λ犡犻（犃）＝λ犡犻（犅）＝狓犻／犮；

犆犘犡犻，λ犡犻（犆）＝０．

　　λ犡犻具有一定时刻相关性，也和流犡犻承载内容

性质相关，如一些流在白天出现频率很高，夜间出现

频率很低．频率可用λ犡犻（犜，犃狆狆）表示，犜 代表时

刻、犃狆狆代表流种类，这取决于对流分析粒度．

流的分析粒度大小是通过流观测值参数数量来

调整的．２．２．２节中提到ＯｐｅｎＦｌｏｗ１．０规范的十元

组可作为流分析的基础参数．但这些参数不是必须

的，参数数量同信息收集模块复杂度和运行消耗代

价有很大联系．在数据中心网络中流数量和种类都

非常多，为了减轻收集和计算模块负担，我们需要减

少流的参数数量，因此对流参数的简化和分类规约

是必需的．文献［２０］中通过ＦｌｏｗＶｉｓｏｒ从网络功能

和流类型划分的粒度对网络流进行规约，这种方

法控制了分析粒度，但不能获得运行时统计特性．文

献［２１］中分析数据流之间的通配特征，减小了对控

制器的访问，这是从细粒度对流进行的分析．本文仅

选取了流的起始地址和目的地址二元组，以交换机

节点为基本单位，对网络性能进行均衡分析．

３２　节点转发阈值上限

本文认为节点被动拥堵造成的损失远大于节点

主动拒绝服务丢包造成的损失，因为被动拥堵是不

可控，无法通过有效算法解决的．因此需要设定阈

值，避免节点超载后运行到完全瘫痪．通过交换机节

点负载流的带宽总和的带宽占用率犘狑犾（犛）作为某

个节点犛运行时承载状态．设犫（犛）为节点带宽，工

作流负载占用带宽为狑犾（犛）＝∑
狀

犻＝１

犫犡犻，则有犘狑犾（犛）＝

狑犾（犛）／犫（犛）．

一般情况下管理员根据经验或者由交换机缺省

自定义阈值，通常在５０％～７０％之间．这种设定的

静态阈值不能根据节点实际运行情况进行自动浮

动，当不同流经过某交换机节点时，控制器因固定阈

值采取的处理事件应对不能很好适应实际运行的流

状态，从而对整体性能造成影响．固定阈值特别不适

应承载动态和不能预知的负载，如交换机节点承载

带宽小的流情况．假设短流犡ｓｈｏｒｔ产生前，系统中已

有流集合犡１，…，犡狀运行，对系统资源配置已存在在

优化状态犛ｏｐ（犡１，…，犡狀）．当流犡ｓｈｏｒｔ在交换机节点

犛生成时使得该节点负载超过固定阈值犜犎（犛），引

发系统处理节点超过阈值事件．控制器对系统中各

交换机节点进行流调控重新分配后，得到优化状态

犛ｏｐ（犡１，…，犡狀，犡ｓｈｏｒｔ）．短流犡ｓｈｏｒｔ很快结束并在很长

时间内不再产生，此时系统中流犡１，…，犡狀运行在有

短流犡ｓｈｏｒｔ存在的优化配置犡１，…，犡狀，犡ｓｈｏｒｔ下．因为

系统工作在流集合犡１，…，犡狀下，有犛ｏｐ（犡１，…，犡狀）

犛ｏｐ（犡１，…，犡狀，犡ｓｈｏｒｔ），即系统状态犛ｏｐ（犡１，…，犡狀，
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犡ｓｈｏｒｔ）在犡１，…，犡狀下不是最优状态．没有预测流

犡ｓｈｏｒｔ的运行时状态就会造成此类情况发生，此时如

果将阈值调高些就不会触发系统重分配事件，从而

避免引起的次优状态后果．

流进行规约后在相同路径在一段时间内流的性

质是相同和具有延续性的，如长短流带宽、占总流带

宽比重、发生频率等等．因此可以通过自适应启发式

算法，根据在某个节点上承载流的历史特性预测未来

特性．根据流未来特性，可以设置节点的上限阈值．

３．２．１　通过节点带宽估计阈值上限

本文引用绝对中位差 ＭＡＤ（ＭｅｄｉａｎＡｂｓｏｌｕｔｅ

Ｄｅｖｉａｔｉｏｎ）
［２２］统计方法处理节点历史信息．ＭＡＤ作

为稳健统计方法它为传统统计方法提供了一种替代

方案．其目的是生成一种不会受模型假设的细微偏

差过分影响的模拟量．ＭＡＤ是统计离差的一种稳

定估计量，对于没有均值或者方差的分布来说，它具

有更好的性能，如Ｃａｕｃｈｙ分布，因此比样本方差或

者标准差具有更广泛的应用．对于数据集中的异常

值，ＭＡＤ比标准差具有更好的容忍性．由于标准差

对样本值与均值的差取平方，所以从平均来看，大偏

差值会造成更严重的偏离，这样异常值的影响将更

大．而对于 ＭＡＤ，少量异常值与均值之差的数量级

是可以忽略不计的．ＭＡＤ定义为

犕犃犇（犡）＝犿犲犱犻犪狀犻（｜犡犻－犿犲犱犻犪狀犼（犡犼）｜），

由３．２．１节定义，经过当前节点的 ＭＡＤ值为

犕犃犇＝犿犲犱犻犪狀犻（｜犫犡犻－犿犲犱犻犪狀犼（犫犡犼）｜），

定义节点带宽上限阈值为

犜犎狌＝１－α·犕犃犇，

其中，α∈犚
＋，为自定义参数，系统管理员通过调整α

值来微调节点转换流的程度．ＭＡＤ值越小说明该

节点上的流带宽很平稳，节点上线阈值可以调大些，

节点可以承载更多的流．ＭＡＤ值越大，说明该节点

各流带宽差别很大，需要调小上限阈值避免带宽大

的流突发造成节点过载拥塞．

３．２．２　通过节点流量估计阈值上限

上节 ＭＡＤ参考的是流的带宽统计值，流生成

频率λ犡犻没参与计算．在简单系统中，运行时带宽作

为参数调节交换机节点阈值已经够用，这是因为简

单系统中流种类较单一且频率变化不大．但在复杂

系统中，流种类较多频率变化频繁，因此调节节点阈

值需要考虑流频率参数．λ犡犻犫犡犻作为流量，能够更精

确描述流运行状态，能很好地解决频率高的短流优

先级过低和频率低长流优先级过高的问题．通过流

量估计犕犃犇犉值定义如下：

犕犃犇犉＝犿犲犱犻犪狀犻（｜λ犡犻犫犡犻－犿犲犱犻犪狀犼（λ犡犼犫犡犼）｜），

定义节点的流量上限阈值为

犜犎
狌

犉＝１－α·犕犃犇犉．

　　以上两种算法复杂度为犗（狀
２）．需要注意的是，

当采取４．１节中计算模块，每次计算都有上一次数

据记录，我们不需要每次都统计所有样本，因此算法

复杂度可降为犗（狀），每次计算因有上一次均值参

与，故具有自适应性．

３３　节点评估

当交换机节点负载超过阈值后，控制器需要对

该节点上的流进行重新调度，减轻该节点负载．对于

选出来的流，需要对其进行重新寻找路径算法操作．

触发该算法事件有：当一个流需要重新放置时或者

产生新的流．传统ＯＳＰＦ协议运行最短路径算法，对

节点评估权值为 犕犲狋狉犻犮／犫（犛），其中 犕犲狋狉犻犮通常

取静态值为１０８ｂｉｔ，通过ＬＳＡ传输信息．该算法有

两个问题：

一是节点样本量过大．最短路径算法基本通过

Ｄｉｊｋｓｔｒａ算法实现，此算法的时间复杂度为犗（狀
２），

狀为节点个数．当没有采取启发性时，网络节点探测

方式是圆形波阵面展开的，当结点数量很多时，算法

消耗过大．有一些基于Ｄｉｊｋｓｔｒａ优化的算法，方式是

对样本节点进行预优化，这样可以使得选择样本减少，

目前认为最好能够到犗（犾＋狀ｌｏｇ狀）
［２３］，犾为链接个数．

二是节点带宽不能反映当前节点运行时状态．

传统算法中没有根据实际节点实际运行时情况，

犫（犛）越大的节点，被分配的流越多，因此实际上越

拥堵．因此需要对节点进行运行状态评估．

节点评估算法对当前节点可承载状态进行评

估，路径选择算法淘汰大量不在阈值范围的节点以

减少样本量．通过这两个步骤能够有效解决传统算

法的两个问题．采用该算法代价是在控制器端增加

全局监控模块，独立动态计算模块以及矩阵维护模

块．这些额外的模块在数据转发过程中的消耗可忽

略不计，因为本身算法是根据流情况在少量样本中

取值，这些样本和取值都是独立模块已经维护好的

统计结果．

３．３．１　节点剩余带宽评估

节点剩余带宽评估（ＮｏｄｅＬｅｆｔＢａｎｄｗｉｄｔｈ

Ｅｖａｌｕａｔｉｏｎ，ＮＬＢＥ）方式为：设节点犛可被调用带宽

为犃狏犪犻犾（犛），上限阈值为犜犎狌（犛），一般的有

犘狑犾（犛）犜犎
狌（犛），

则剩余带宽为

犾（犛）＝犫（犛）－狑犾（犛）．
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可被调用带宽为

犃狏犪犻犾（犛）＝犜犎狌（犛）·犫（犛）－狑犾（犛）．

　　拓扑中节点集合犛犛中各节点状态犫（犛），犫犡犻为实

际观测值，通过信息收集模块收集，并被写到节点状

态向量．狑犾（犛），犜犎狌（犛），犃狏犪犻犾（犛）通过计算模块读

取节点状态向量矩阵得到，并被写到节点状态向量

对应区域．路径算法读取犃狏犪犻犾（犛）作为权值，淘汰

大量不在阈值犜犎犃狏犪犻犾（犛）范围内节点（本节算法为小

于阈值情况），计算得出预测最优路径．其中

犜犎犃狏犪犻犾（犛）＝ ∑
犡犻∈犡犡ｔｒｉｇｇｅｒ

犫犡犻，

犡犡ｔｒｉｇｇｅｒ为触发最短路径算法发生时刻节点犛同时新

生成流集合，一般情况下为了降低算法复杂度和增

加即时反应速度，犜犎犃狏犪犻犾（犛）取静态经验值．其算法复

杂度为犗（狀）．

３．３．２　节点剩余流量评估

ＮＬＢＥ算法是基于节点本身的当前承载能力

的，但是流频率λ犡犻没有被考虑，λ犡犻犫犡犻流量传输特性

对未来某节点运行状态有很大影响．假设某个时刻系

统检测到一个带宽大的流正在运行，算得犃狏犪犻犾（犛）

值比较小．但其发生频率很小，之后便很少出现．这

样会使得这段时间内实际犃狏犪犻犾犪犮（犛）值远大于计算

犃狏犪犻犾（犛），造成资源浪费．同样情况，如果流带宽小

但频率大，实际犃狏犪犻犾犪犮（犛）值远小于计算犃狏犪犻犾（犛），

造成系统资源最优分配失败率增加．以上两种情况

都会造成系统次优状态运行概率增加，整个系统处

理能力降低．

节点剩余流量评估（ＮｏｄｅＬｅｆｔＦｌｕｘＥｖａｌｕａｔｉｏｎ，

ＮＬＦＥ）方式为：记节点犛可用流量为犉犾狌狓犃狏犪犻犾（犛），

工作负载可记为

狑犾犉犾（犛）＝∑
狀

犻＝１

犫犡犻·λ犡犻．

　　流可能消失而造成剩下的流量为

∑
狀

犻＝１

（１－λ犡犻）·犫犡犻．

可被调用流量为

犉犾狌狓犃狏犪犻犾（犛）＝犜犎
狌

犉
（犛）·犫（犛）＋∑

狀

犻＝１

（１－λ犡犻）·

犫犡犻－狑犾犉犾（犛）

＝犜犎
狌

犉
（犛）·犫（犛）＋∑

狀

犻＝１

犫犡犻（１－２λ犡犻）．

　　由犉犾狌狓犃狏犪犻犾（犛）定义可得到一些现象：当λ犡犻＝１

时，该算法退化到ＮＬＢＥ算法．该流发生频率λ犡犻＝１

时，可取固定预估值．当流带宽比价平稳，所有的流

频率λ犡犻１／２时，可知一定有足够的容纳带宽不超

过阈值的流，这类节点被当做优质节点．最短路径算

法选择节点时优先考虑优质节点，这样能够尽量缩

短寻找节点时间．其算法复杂度为犗（狀），因为阈值

和流量都是通过前次数据迭代计算的，因此具有自

适应性．

３４　可选路径评估

可选路径评估运用在新建流或者选出一些流后

需要重新放置路径，该算法需要额外模块．在某时刻

犜犻通过最短路径算法选出的节点状态是时刻犜犻的

状态，ＮＬＦＥ中通过流估计值λ犡犻来预估节点未来状

态．鉴于ＳＤＮ控制器控制层面可扩展特性，可以建

立两节点间的路径数据库，实时算法可通过可选路

径上节点状态来评估路径情况．当网络拓扑改变时，

触发寻找两点路径集合算法，更新各网络路径数据

库，该数据库仅记录两节点连通情况，非运行状态的

复杂信息．本算法默认网络节点硬件上开关频率很

低，如在信息收集频率内不会开关多次．这样收集到

的节点信息被认为是有效的．运行状态信息收集模

块收集各节点运行时信息，当发现某条路径上的一

些节点超载时，排除这些路径，在剩下可选路径

中，通过下面的评价算法获取信息，判定可选最优

路径．

３．４．１　路径带宽评估

路径带宽评估（ＬｉｎｋＢａｎｄｗｉｄｔｈＥｖａｌｕａｔｉｏｎ，

ＬＢＥ）方式为：设路径集合开始节点犛ｓｏｕｒ和结束节点

犛ｄｅｓ表示为，犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）为两节点可选路径集

合，犘犻为可选路径集合某一条路径，犛犻，犼为犘犻路径上

的某一传输节点．则犘犻路径可用带宽为每条路径上

节点带宽最小值决定，即有

犫犘犻＝｛ｍｉｎ犫犛犻，犼，犛犻，犼∈犘犻｝．

　　路径选择算法选择带宽最大的路径，即

犘犿＝｛ｍａｘ犫犘犻，犘犻∈犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）｝．

　　其算法复杂度为犗（狀）．

３．４．２　路径流量评估

路径流量评估（ＬｉｎｋＦｌｕｘＥｖａｌｕａｔｉｏｎ，ＬＦＥ）：

流犡在路径犘犻上各节点犛犻，犼的带宽被认为是一致

的，但流的实际频率Λ犡犻在各节点测得频率不等．由

于信息收集模块收集信息频率犉狉犮并不和优化调整

模块频率犉狉狅同步，为了使优化调整信息有效，有

犉狉狅－犉狉犮＝Δ犉．其中，Δ犉为两模块频率差，Δ犉过大

会使得收集信息时效性降低，Δ犉过小频繁触发优

化事件会产生过优化状态，即整个系统已经接近优

化状态，再次触发优化取得优化结果差别并不大．
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犉狉狅除了受到优化调整模块主动触发影响外，还受到

流生成和交换机节点超载受到影响，因此犉狉狅是个

动态值，为反馈函数：

犉狉狅＝犳狌狀犮（λ犡
１
，λ犡

２
，…，λ犡狀，犉狉狅，犉狉犮，

犜犎
狌
犛
１
，犜犎

狌
犛
２
，…，犜犎

狌
犛狀
）．

　　为了便于取值，一般使Δ犉主动取值Δ犉∈［０，

犉狉犮／２］，从而得到估计值犉狉狅．

在可选路径犘犻上每个节点犛犻，犼上测到的频率

λ犡（犛犻，犼）并不是相等的．其相对误差为｜λ犡（犛犻，犪）－

λ犡（犛犻，犫）｜Δ犉，犛犻，犪，犛犻，犫∈犘犻．

流犡如存在多条可选路径，则各路径必然存在

至少两个以上（源和目的两个节点）重合节点．重合

节点上的流犡频率，接近等于该节点上所有可选路

径频率之和．如图１中，流Ａ→Ｄ，有３条可选路径，

节点Ａ上测试到的流频率为３条路径流频率之和．

节点Ｇ上测试到的流频率为两条路径上流频率之

和．因此对于流犡 在犘犻上的频率，可取非重合节点

最大值：

λ犡（犘犻）＝ ｛ｍａｘλ犡（犛犻，犼）狘犛犻，犼∈犘犻，

犛犻，犼犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）－犘犻｝．

　　通过统计流在各可选路径上的概率，可估计该

流在可选路径上产生的未来流量为

犉犾狌狓犡（犘犻）＝λ犡（犘犻）·犫犘犻．

对于路径的选择，有两种选择方法：

（１）最大流量（ＬＦＥＭＦＥ）

最大流量指选择该流所有经过的路径中有最大

流量路径，即选择路径：

犘犿＝｛ｍａｘ犉犾狌狓犡（犘犻），犘犻∈犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）｝．

　　因为该流在这条路径上运行流量最大，被认为

该条路径容量最适合该流，该条路径同其他可选路

径比起来，不会因为进行调整而最先选择该流．其算

法复杂度为犗（狀）．

（２）最佳匹配（ＬＦＥＢＦＥ）

流在运行中，流量有大有小．最佳匹配指选择流

量最合适的路径，选择合适路径后，相差流量趋近为

０，使得该剩余流量不浪费，流犡的流量期望为

犉犾狌狓犡 ＝∑
狀

犻＝１

犉犾狌狓犡（犘犻）·λ犡（犘犻）．

取路径：

犘犿＝｛ｍｉｎ｜犉犾狌狓犡（犘犻）－犉犾狌狓犡｜，

犘犻∈犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）｝．

　　其算法复杂度为犗（狀），以上流量取值都基于流

频率参数，因此具有自适应性．

３５　流评估

传统传输方式中节点对流的处理方式是做尽力

转发服务，如果节点不能承担服务则丢弃转发包，一

些协议如ＴＣＰ会根据丢包情况被动调节流量．这种

以节点为单位的分布式控制转发方式在全局上对流

进行分析控制比较弱，而ＳＤＮ的集中控制方式能够

将监控、收集信息、计算路径、转发等过程进行解耦

而不损害转发性能和效率，通过独立的进程可以专

门全局对流进行控制，可以收集更加丰富的信息．通

过这些信息集可以对流进行评价计算，独立的转发

进程可根据这些评价值进行更好的流调度．

同样受到流分析粒度大小影响，如果粒度过细，

造成的系统负载和延时过高．为了使得评价模块有

效运行，本文算法只对规约到二元组的流进行评估．

当一个节点在运行中超载后，控制器需要对该

节点进行修正，以便该节点回到正常负载状态．

传统情况采取鸵鸟策略（ＮｏａｗａｒｅＰｏｌｉｔｉｃｓ）：最

原始的方法就是交换机节点保持工作状态不变，继

续对承载的流进行转发服务，该节点继续超载直到

堵塞（即是负载超过１００％）．交换机堵塞后会触发

堵塞事件，控制器会标记该节点堵塞，再把上面承载

的流调度到其他节点．此种策略下交换机必然会出

现传输堵塞事件，控制器会进行堵塞事件处理以致

系统传输性能降低．

在ＳＤＮ系统中可采取方法很多，鉴于ＳＤＮ集

中控制和控制能力可扩充特性，当一个节点上的负

载超过阈值时，可以对当前流进行选择，将一些流转

移到其他路径．这种方式需要对流进行评估，以便相

关选择算法根据其评估值进行选择．在选择流中，算

法并不复杂，一般选择权值最高最值得排除的流．

同节点评估和路径评估不同的是，流评估不仅

仅注重运行时状态，更加重视其“迁移”的困难程度．

３．５．１　流运行时状态评估

控制器流评价模块评价流运行时状态，可参考

参数有流带宽、流频率、流流量、流内容等．其目的是

把在当前节点状态最不好的流选出，并能使其正常

工作．

（１）带宽评估

最小带宽方法（ＭｉｎｉｍｕｍＢａｎｄｗｉｄｔｈ，ＭｉｎＢ）

是从带宽最小的流往上选择．将当前节点流集合犡（犛）

占用带宽犫犡犻进行排序，得到流带宽有序序列：｛犡１，

犡２，…，犡狀｝．从最小到最大开始累加，其和第１次达

到需要移动的带宽量犫ｏｕｔ时，开始排除这些短流．设

向上差值为
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Δ犫↑＝∑
犿

犻＝１

犫犡犻－犫ｏｕｔ，

即求

犿＝｛ｍｉｎΔ犫↑｜Δ犫↑０，犡犻∈犡（犛）｝．

　　最大带宽方法（ＭａｘｉｍｕｍＢａｎｄｗｉｄｔｈ，ＭａｘＢ）

是将当前节点流带宽排序后，直接选择最大带宽的

流移出．设向下差值为

Δ犫↓＝∑
犿

犻＝狀

犫犡犻－犫ｏｕｔ，

即求

犿＝｛ｍｉｎΔ犫↓｜Δ犫↓０，犡犻∈犡（犛）｝．

　　使用最小带宽方法好处是能够恰到好处地选出

空间，使得空出浪费最小．因为带宽大的流移出来能

够合适的路径不太多，其他节点可提供带宽都不够．

缺点是这些带宽小的流需要犿 次部署工作．最大带

宽方法能够让空余的带宽可以填补更多的流，该节点

超载的几率降低，移出流的重新部署的次数少了，缺

点是被移出的带宽大的流可能没其他交换机节点有

足够的剩余带宽能够承担．其算法复杂度为犗（狀）．

（２）流量评估

通过带宽评价流运行状态不需要额外模块，但

不能更加准确评估流运行状态．当增加流量犫犡犻λ犡犻
时，也可用类似带宽评估的方法进行流量评估．将带

宽犫犡犻参数改成流量犫犡犻λ犡犻，可使用最小流量方法

（ＭｉｎｉｍｕｍＦｌｕｘ，ＭｉｎＦ），最大流量方法（Ｍａｘｉｍｕｍ

Ｆｌｕｘ，ＭａｘＦ）．其算法复杂度为犗（狀）．

３．５．２　流可管理状态评估

流管理评价主要在控制器调度流方面，当对流

进行操作时会有相应代价．一般情况在流传输中是

路径分配好就不再移动的，除非路径节点发生超载

触发重新寻找路径．但在数据中心中当需要高效承

载更多服务时，需要优化流的路径选择，对流的操作

评价就需要考虑流移动的代价．流的“管理性质”分

两种场景：一是指ＳＤＮ系统对流可控程度，如流非

正常工作管理，流转移的困难程度；二是指在移动流

场景中移动便捷性和移动后提高系统整体效率程度．

３．５．２．１　违反服务等级协议评估

在流转发中，默认流的频率λ犡犻是基于稳定概率

的，其占用带宽犫犡犻也是在一定上下限范围之内的．

但是，也有可能在流传输中出现奇点情况，如某一时

刻带宽激增．用户本身可能并不知道，如ＤＤＯＳ攻

击等等，流量不受交换机带宽限制突然增大．本文算

法为了避免出现这种情况，使得统计数据对原本数

据造成污染，附带了违反服务等级协议（Ｓｅｒｖｉｃｅ

ＬｅｖｅｌＡｇｒｅｅｍｅｎｔＶｉｏｌａｔｉｏｎ，ＳＬＡＶ）处理模块．

目前，ＳＤＮ并没有官方的类似于云基础设施即

服务（ＩｎｆｒａｓｔｒｕｃｔｕｒｅＡｓＡＳｅｒｖｉｃｅ，ＩＡＡＳ）层的完整

契约模块，如限制流量（本身是最大服务的），契约服

务，用户管理等等．本文在实验中增加部分简单功

能，避免奇点干扰减少统计误差，该模块在算法中是

可选的．在ＳＤＮ扩展模块中，也可以通过流用户同

ＳＤＮ进行契约协商，即服务等级协议（ＳｅｒｖｉｃｅＬｅｖｅｌ

Ａｇｒｅｅｍｅｎｔ，ＳＬＡ）．ＳＤＮ 系统承诺满足服务，如果

ＳＤＮ系统违反发生ＳＬＡ情况，系统会有一些惩罚

补偿．但用户发生ＳＬＡＶ，则系统可对其服务进行选

择，拒绝服务或者评估为优先级比较低的服务权值．

Ｒａｄｗａｒｅ① 公司在 ＯｐｅｎＤａｙｌｉｇｈｔ② 控制器系统框

架内提出了 Ｄｅｆｅｎｓｅ４Ａｌｌ产品，主要目的是防范

ＤＤＯＳ攻击，为用户提供安全管理和服务．本文增加

类似模块，该模块在算法中是可选的，仅辅助信息采

集模块实现简单功能：通过检测流量避免奇点干扰

减少统计误差．

需要注意的是流量激增本身不能准确标明该流

是受到劫持或是处于不正常工作状态，因此需要与用

户契约模块协同工作，与其中声明的流量大小进行比

对．ＯｐｅｎＤａｙｌｉｇｈｔ项目中 ＶｉｒｔｕａｌＴｅｎａｎｔＮｅｔｗｏｒｋ

提出了租户概念，该子项目还在发展中，但没有特定

标准规定租户应该声明何种消息格式和内容．

其算法思想如下：设一个流犢 第犻次统计该流

的带宽记为犫犢（犻），经过第狀次统计，该流犢 统计的

平均流量为

犫犢 ＝
１

狀∑
狀

犻＝１

犫犢（犻）．

在第狀＋１次，如果流量激增，即超过本身某个限度

时犫犢（狀＋１）－犫犢μ·犫犢＋ν，该流被认为是超过系

统能够承担能力，其中参数μ∈犚
＋、ν∈犚可以作为

系统与用户的服务契约．

流犡犻发生违约时，被ＳＬＡＶ管理模块设置权值

犛犾ｔｅｎ（犡犻），并被记录到该流的状态库中．犛犾ｔｅｎ（犡犻）可

适当取比较大的值，以便让流选择程序将该流移出

繁忙节点，避免引起整个系统性能降低．

ＳＤＮ因自身调度也发生违反ＳＬＡ情况时，控

制器也可增加模块记录流犡犻被ＳＤＮ系统违反ＳＬＡ

情况．在调度流时，可通过ＳＬＡＶ 管理模块设置权值

犛犾ｓｙｓ（犡犻），并通过设置系统惩罚值犘犲狀犪犾狋狔（犛犾ｓｙｓ（犡犻））
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增加调度模块的权值来提高该流服务质量．这种方

式对某一具体流具有优化性，不提高整个系统性能．

在本文中，该部分在实验部分被忽略．

３．５．２．２　流可移动性评估（ＦｌｏｗＭｏｖａｂｌｅＥｖａｌｕａ

ｔｉｏｎ，ＦＭＥ）

流管理中有两种情况：（１）新的流犡ｎｅｗ生成时，

设犡ｎｅｗ开始节点和目的节点分别为犛ｓｏｕｒ和犛ｄｅｓ，因

节点负载情况，系统无法通过最短路径算法创建一

条最短路径犘犻来负载该流；（２）对已运行的流犡狋，当

前所用路径为犘犻，可选路径集合犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ），

犛犻，犼为犘犻路径上的某一传输节点．假设运行过程中

犛犻，犼拥堵或者超过阈值，系统会选择另外一条可选路

径犘犪来传输流犡狋．

传统方法中如果没有可选路径，即：（１）没找到

犘犻或者（２）没找到犘犪，系统就认为无法服务．不过在

集中控制情况下，系统可尝试预判是否可以将部分

权值低的流转移到其他路径，在路径犘犻增加额外能

力来承载流犡犻服务．流的可移动性评估可通过更改

流表的节点数目来参考．

（１）情况中，可选择犘犪狋犺（犛ｓｏｕｒ，犛ｄｅｓ）中路径上承

载流量最小的路径犘犻，尝试增加流犡ｎｅｗ，来得到过

载节点集犛狅狏（犘犻），从而规约到（２）情况．

对每个过载节点犛犻，犼∈犛狅狏（犘犻）上承载的所有流

集合犡（犛犻，犼）中每条流犡犻，通过路径选择算法得到

新可选路径犘犪后，有相同路径节点集合为犘犻∩犘犪．

这对于原路径犘犻，需要在流表中减少犡犻流表项的节

点集合为犛ｄｅｌ＝犘犻－犘犻∩犘犪，需要在流表中增加犡犻

流表项的节点集合为犛ａｄｄ＝犘犪－犘犻∩犘犪．

流转移代价 犕狅狏（犡犻）定义为 犕狅狏（犡犻）＝

犆狅狊狋（犛ａｄｄ）＋犆狅狊狋（犛ｄｅｌ），在ＳＤＮ系统中，各节点调整

流转移代价有着细微差别，与各节点流表以及整个

系统的运行状态有关，本算法认为每个更改节点消

耗相等．流评价权值定义为 犕犡犻
＝犕狅狏（犡犻）－η·

犛犾ｔｅｎ（犡犻），其中犛犾ｔｅｎ（犡犻）为可选值．

根据以上分析，则可以在当前节点犛犻，犼上承载

的所有流集合犡（犛犻，犼）中，对所有流进行筛选和权值

排序．选出权值较小的流进行移出．设有狉个，将这

些流移出后，路径空出流量为

犕（犡）＝∑
狉

犻＝１

犫犡犻λ犡犻，犡＝ （犡ｎｅｗ，犡狋）．

　　其满足条件为犕（犡）犫犡λ犡．

当移动流过多或者修改节点过多，系统可能因

为修改流表消耗过多时间，修改后系统也不易恢复

稳定状态．通过定义移动阈值犕
ｕｐ来控制移动情况，

当移动节点数超过犕
ｕｐ可判定不移动该流．即要求

∑
狉

犻＝１

［犛ｄｅｌ（犡犻）＋犛ａｄｄ（犡犻）］犕
ｕｐ
．

　　当没有可选路径时，即每条流都找不到替代路

径，或者找到路径但不满足犕ｕｐ阈值，则认为系统不

能经过调整满足服务．其算法复杂度为犗（狀２），同样

由于采取４．１节中记录前次优化数据方式，我们不

需要每次都全局计算样本值，只需用当前值同上次优

化后的值进行计算，其算法复杂度为可降为犗（狀）．由

于犕ｕｐ与具体系统拓扑和任务负债有关，只能通过

经验取值，因此流可以移动性评估具有启发性．

４　系统框架及运行流程

ＳＤＮ可以通过不同协议来实现，使用 Ｏｐｅｎ

Ｆｌｏｗ优点在于能够控制流量通过交换机方式，并通

过网络传递到网络拥有者、单个用户或者单个应用

程序．能够让用户制定一些路径政策，以便找到可用

带宽、较少延迟或阻塞．ＯｐｅｎＦｌｏｗ也有扩展性和安

全性等弱点．安全性弱点是因为集中控制的原因，外

部攻击可以从一个点攻击，不像分散式的会相对安

全．ＯＮＦ现在也有专门的项目组解决安全性问题，

但目前还没有解决扩展问题的项目组．ＯｐｅｎＦｌｏｗ

协议１．３版本提高了扩展性，但还达不到商业程度

需求．同时，目前实现ＳＤＮ北向接口（ＮｏｒｔｈＢｏｕｎｄ

Ｉｎｔｅｒｆａｃｅ，ＮＢＩ）的方法在数量已经超过２０多个，虽

然每一种方法都很有价值，但是数量过多也造成编

程接口的混乱，网络服务提供商、系统架构和应用开

发人员都有采用不同的接口来实现自己的ＳＤＮ应

用实例的方案．因此本文提出的各个模块，可能部分

能够通过使用一些控制器提供的ＡＰＩ实现，但不能

保证所有控制器ＡＰＩ能够完全实现所有模块．在不

能用ＡＰＩ实现的情况下，需要编写独立模块协同控

制器系统工作．

４１　系统框架

节点、流和路径等网络状态信息运算模块通过

控制器Ａｐｐ实现，各状态信息通过数据库储存其历

史信息，其原始数据、计算数据和优化数据存于对应

数据表中，供与状态信息管理模块提取．某时刻的优

化数据是通过当前网络状态数据和该时刻前一时刻

优化后的历史数据计算而来，因此不需要对大量历史

原始数据计算便可得到当前时刻最优值．Ｆｒａｍｅｗｏｒｋ

中各模块进程独立，各模块负责结点管理，路径管

理，流管理，ＳＬＡＶ管理功能．调度模块负载选取优
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化后数据进行部署．以Ｐａｔｈ模块为例，模块内部构

成如图３．

图３　模块构成（以路径模块为例）

各模块内部功能如下：

（１）信息收集模块

收集相关信息，包括节点运行状态、节点位置、

链路情况、流运行状态信息等等．收集信息过于频

繁，系统全局信息会比较精确，但带来的消耗也过

大．在实际运行过程中，可由系统管理员设定一个初

值犉０，然后根据实际运行情况及反馈信息，调整收

集信息频率，避免因为收集信息带来的消耗，具体值

在５．１．３节中设置．

（２）权值计算模块

通过文章中提到的自适应启发式算法，通过收

集到的信息数据库，计算相关权值．

（３）优先值计算模块

该模块将权值根据评价算法进行计算，得出最

终优选结果或者优选结果集合，由调度模块选取进

行部署．

其中，为了尽量缩短自适应算法样本的收集时

间，需要一定频率将各状态信息保存到数据库．模块

重新启动能够读取这些数据，这样能够获得之前已

经统计的样本信息，提高预估值精确度．估价数据库

包括流经过节点，流带宽等流运行状态信息．当新流

增加时可以改写新流增加事件，控制器登记同时可

以直接建立流初始化信息．当一个节点没经过预估

值突然堵塞时，同样可改写堵塞事件，分析堵塞原因

（堵塞的流情况），哪个流引起故障，然后记录相关信

息到流状态数据库，这个时候可以根据对引起堵塞

的流评价犛犾ｔｅｎ（犡犻）值．

４２　工作流程

所有模块都是通过事件驱动，其中信息收集和

状态计算都是线程独立模块通过一定频率触发．收

集模块收集到信息后，写在原始数据库，再通过状态

计算模块进行优化计算，得出一些权值和筛选后的

数据集．调度模块再根据事件处理函数选择这些数

据集进行合理计算，得出结果后重新部署．

在实现算法评价时，本文关注的事件如下：

（１）节点堵塞

节点堵塞由ＳＤＮ系统本身触发事件，可改写节

点堵塞事件处理函数，标记引发堵塞的流，并通过流

评价模块得到流权值，根据这些权值选择一个或者

多个流进行分流．

（２）节点超载

即节点超过阈值，与节点堵塞不同的是节点超载

时节点还可以继续工作．该事件由检控模块发起预

警事件，并由调度模块处理，处理方式同节点堵塞．

（３）新建流

当节点有新建流时，系统触发新建流事件．可改

写该事件：最短路径算法读取的权值改为状态计算

模块算出的值，当最短路径算法找不到路径时添加

分流算法．

５　实验和算法评估

状态优化模块通过不同评价算法得出相应数据

值，调度算法根据这些值部署到系统中，根据系统运

行情况来评估这些评价算法性能，同时与ＳＤＮ系统

缺省算法进行比较．

５１　实　验

５．１．１　平台介绍

由于条件限制，本文选择最方便获得的Ｍｉｎｉｎｅｔ①，

目前 Ｍｉｎｉｎｅｔ是大部分科研机构和工程实验室接受

的交换机模拟运行环境．但 Ｍｉｎｉｎｅｔ设计构架在控

制器扩展情况，存在以下讨论议题：（１）单一交换机

不能同时指定连接多个控制器；（２）同一实验场景

中，独立交换机不能指定不同的控制器ＩＰ；（３）多控

制器之间交互和发现．因此，算法中各独立进程模块

只能被部署运行在单一控制器上，实验结果不能很

好展现算法框架在分布式控制器环境下性能优势．

尽管如此，算法框架能够对未来运行状态有一定预

判性，能够有效避免拥塞，在单机控制器环境中能够

体现效率优势，５．２节中实验结果能够说明情况．

５．１．２　硬件设置

实验选择ＰＯＸ② 作为控制器系统，算法基于

ＰＯＸ中Ｐｙｔｈｏｎ脚本实现，可以推广到其他控制器

平台．控制器所在软件环境为 Ｕｂｕｎｔｕ１４．０４桌面
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６４位版本，硬件环境为ＤＥＬＬＲ７１０，其中ＣＰＵ为

双ＸｅｏｎＥ５６２０，２．４ＧＨｚ；内存１６ＧＢ，硬盘６００ＧＢ．

Ｍｉｎｉｎｅｔ中交换机选择胖树为拓扑结构模拟数

据中心场景．在严格胖树拓扑结构情况下
［２４］，犽个

ＰＯＤ（组）里有犽个叶节点交换机，每个ＰＯＤ下层

犽／２交换机连接犽／２个 Ｈｏｓｔ，犽个ＰＯＤ共可连接

犽３／４给个 Ｈｏｓｔ，其中有叶节点交换机犽２个，中心交

换机（犽／２）２个，核心路由器１个．一般数据中心一个

ｃｌｕｓｔｅｒ的 Ｈｏｓｔ数量在１０００以上，可以取犽＝１６来

模拟１０２４个Ｈｏｓｔ场景，此时叶节点交换机２５６个，

核心交换机６４个．

但这在实际实验中模拟３２０个交换机已达到承

载服务器的极限性能，无法再进行模拟流的传输工

作．而在实际数据中心网络拓扑搭建中，为了减少交

换机成本，并不遵循严格胖树拓扑结构．本文实验在

Ｍｉｎｉｎｅｔ环境中各节点组成仿胖树结构８个ＰＯＤ中

各中心交换机与核心路由器相连．每个ＰＯＤ有８个交

换机，每个叶节点交换机连接Ｈｏｓｔ个数服从［１１，２０］

的随机分布，这种结构可处理７００多个 Ｈｏｓｔ情况．

整个系统结构有６４个叶节点交换机，８个中心交换

机，叶节点交换机带宽为１００ＭＢ，中心交换机带宽

１ＧＢ．模拟环境所在软件环境为 Ｕｂｕｎｔｕ１４．０４服

务器６４位版本，Ｍｉｎｉｎｅｔ版本为２．１．０．硬件环境为

ＤＥＬＬＲ７１０，其中ＣＰＵ为双ＸｅｏｎＥ５６２０，２．４ＧＨｚ；

内存３２ＧＢ，双硬盘６００ＧＢ．

为了在单一承载硬件服务器上尽可能模拟多交

换机节点来接近实际数据中心拓扑情况而不降低性

能，实验没有设计在交换机传输带宽为１０ＧＢ和

１００ＧＢ场景．通过同比例设计传输流量大小，并不

影响对算法在实际运行中的效率和性能评估．实验

中 Ｍｉｎｉｎｅｔ没有生成与交换机相连的 Ｈｏｓｔ，这是因

为：（１）算法只关心交换机运行性能，将叶节点交换

机中各 Ｈｏｓｔ之间传输的流通过流规约为叶节点交

换机之间的流；（２）算法中不涉及Ｈｏｓｔ，为了节省模

拟运行环境承载服务器的资源和提高性能，流直接

在节点交换机端产生．

５．１．３　数据设置

在Ｍｉｎｉｎｅｔ中可以通过ｐｉｎｇ，ｉｐｅｒｆ，ｗｇｅｔ，ｎｅｔｐｅｒｆ，

ｎｅｔｃａｔ或者ｐｙｔｈｏｎ环境下的ｓｃａｐｙ等命令在Ｍｉｎｉｎｅｔ

控制台指定某特定节点产生流．但这些流生成方式

是静态的，不能动态模拟实际数据中心流工作情况．

为了更好模拟实际网络运行情况，试验中设计ＰＯＸ

程序通过独立进程来模拟动态流产生过程，通过

Ｗｉｒｅｓｈａｒｋ进行接受包统计．根据５．１．２小节中特

别指出的 Ｍｉｎｉｎｅｔ模拟数据中心环境的承载服务器

实际情况，流带宽与交换机带宽设计成一定比例．实

验中通过设计长流和短流来模拟实际流带宽分布，

流传输节点配对在叶节点交换机集合中随机产生，

在实验中设置为每个叶节点交换机每秒产生规约后

的流（３．１节）个数为服从泊松分布，其中λ值取值

范围为［５０，２０００］，当流数目总数越大时，其并发流

配对越多，即λ取值越大．同时规定当发生拥塞时，

保存该流下次重发直到传输成功．在节点交换机／中

心交换机带宽１００ＭＢ／１ＧＢ情况下，大流带宽大小

服从［１Ｍｂｐｓ，１０Ｍｂｐｓ］为区间的随机分布；小流带

宽大小服从［１Ｋｂｐｓ，１０Ｋｂｐｓ］为区间的随机分布．

各种相同带宽大小的流发生频率分别服从指数分

布，每次实验流的数量总和相等，长短流按照设定配

给比例产生，缺省情况下比例各为５０％．

５．１．４　算法设置

实验过程中，系统运行过程如下：

（１）节点正常工作，按照控制器分配好的流表

正常进行转发包工作．

（２）通过 ＭＡＤ或者 ＭＡＤＦ判断节点是否超过

阈值．

（３）节点状态超过阈值，触发该节点重新选择

路径事件．

（４）路径选择事件使用最短路径（ＮＬＢＥ 和

ＮＬＦＥ），最优可选路径（ＬＢＥ和ＬＦＥ）算法，两个路

径算法因参数不同分别有带宽和流量两种实现方式．

（５）如果分流事件增加流评价功能，则对流使

用可移动性评估（ＦＭＥ）算法．

ＭＡＤＮＬＢＥ标签表示实验中采取算法为节点

阈值使用带宽估计算法，当需要选择路径时使用节

点剩余带宽评估算法．其他算法标签可从表２中得

出相关内容．我们设置以带宽为评价基础的 ＭＡＤ

ＮＬＢＥ，ＭＡＤＬＢＥ和以流量为评价基础的 ＭＡＤＦ

ＮＬＢＥ，ＭＡＤＦＬＢＥ，ＭＡＤＦＮＬＢＥＦＭＥ，ＭＡＤＦ

ＬＢＥＦＭＥ算法进行实验，并进行相互比较．同时我们

也引入ＮＯＸ和Ｆｌｏｏｄｌｉｇｈｔ中缺省的基于ＯＳＰＦ协

议的最短路径算法（ＳｈｏｒｔＰ），与以上算法进行比较．

表２　实验算法简称

英文缩写 中文意义

ＭＡＤ 节点带宽估计阈值上限

ＭＡＤＦ 节点流量估计阈值上限

ＮＬＢＥ 节点剩余带宽评估

ＮＬＦＥ 节点剩余流量评估

ＬＢＥ 路径带宽评估

ＬＦＥ 路径流量评估

ＳｈｏｒｔＰ 最短路径

ＦＭＥ 流可移动性评估
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５．１．５　算法时间和初始值设置

由于我们利用额外模块统计流频率，并将最近

一次优化后的数据进行记录作为下一次优化操作的

输入值，这样减少了大样本量的统计和取值计算．

４．１节中提到，犉０值设置同收集信息模块相关，与实

验中交换机数目，链路数目和任务数目相关，也同实

验机器性能相关．由于没有准确值，我们只能通过统

计数据得出合理值．我们测到，在任务随机分布情况

和５．１．２节中硬件环境下，控制器收集所有数据并

计算结果进行部署需要２ｓ～３ｓ延时，我们将犉０值

设为３ｓ．当犉０值超过１０ｓ时，当突发任务增多时，优

化设置逐渐失效．

５２　实验评价

系统可通过多种参数评价性能．本文选系统服

务时间宏观上评价各策略在系统上运行效率，选取

各个策略运行中发生的分流次数来评价对流服务造

成的影响，节点超载预警次数评价策略对节点智能

调度能力．

在各项实验中，能够观测到系统存在一个处理

能力阈值，超过该阈值系统开始频繁出现部分流得

不到服务情况．该阈值与网络拓扑、流配对分布、流

量大小等网络运行时状态有关．该阈值是动态值，只

能通过观测评测数据确定其范围，不能得到准确值．

５．２．１　服务时间

相同流数量和大小情况下，各个算法处理时间

不同，我们在相同负载和资源情况下比较各个方案

处理时间．实验结果如图４所示．

图４　流处理时间的各算法比较

通过图例可以看到，最短路径算法（ＳｈｏｒｔＰ）开

始和其他算法差别处于线性关系，但是到了１０７附

近，性能急剧变差．这是因为到了系统处理阈值，开

始有流不能得到服务．带宽和流量的权值都能够有

效降低寻路节点样本量，因此各优化算法都能够更

快响应．在系统处理阈值之后，也能保持较快的反应

时间．流量能够更加精确的反应节点状态，因此在选

择节点算法中选择的路径能够更好地完成流传输服

务，体现在整体服务时间更少．

５．２．２　发生的分流事件次数

当新流产生时，如果通过分配路径算法不能找

到可承载的路径，就可能触发分流事件．该情况表明

可选路径上已经饱和，我们对算法 ＭＡＤＦＮＬＦＥ和

ＭＡＤＦＬＦＥ分别增加了触发主动分流事件处理：

ＭＡＤＦＮＬＦＥＦＭＥ和 ＭＡＤＦＬＦＥＦＭＥ，与原算法

比较处理结果如图５所示．

图５　发生分流事件数目

从实验结果可以看到，在一般情况下，采用

ＭＡＤＦ比 ＭＡＤ情况要好，采用可选路径比最短路

径要好．不过超过系统处理能力阈值后，可选路径比

最短路径要差，这是因为，最短路径获取的是即时信

息，可选路径是经过一定频率计算的统计值，超过系

统处理能力阈值后，可选路径反应能力没有最短路

径快，从而不能得到服务的流更多．在使用分流处理

功能后，系统并不能完全消除该事件，从实验结果可

以看出，产生流与该事件大部分满足ｌｏｇ取值的线

性关系．

５．２．３　节点过载次数

本文通过观测节点过载次数来判定算法的稳定

性．如果算法发生节点过载次数过大，则该算法分配

流承载路径并不能考虑流运行情况，会造成路径重

新分配．节点过载情况如图６．

图６　节点过载情况
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从实验结果可以看出，原始的最短路径算法引

起的节点过载次数很高，具有运行时情况的算法能

够减少过载情况．但是超过系统处理阈值时各算法

节点过载数目趋近相同，这是因为大量流情况已经

有很多节点趋于饱和状态，没有过多的空余节点承

担额外流．分流处理进程在系统性能阈值之内能很

好的避免节点过载，但超过阈值引起的改变有限．

５３　实验结论

通过以上３个实验场景，对各种评价体系进行

实验评价．发现增加评价体系后，系统在处理能力阈

值之内能够有效增加系统性能．增加额外处理模块

后，能够减少系统节点过载等消耗．但是超过系统能

力阈值后，算法性能降低，当需要适时信息时，一些

原先运行很好的算法会失效．此外，本文提出的算法

框架中，认为控制器端模块因ＣＰＵ达到１００％，可能

会因等待ＣＰＵ分配计算资源造成延时，从而使算

法有效性降低．实验中，在控制器和 Ｍｉｎｉｎｅｔ承载服

务器端观测ＣＰＵ负载情况．在流数目为［９００，１０７］

区间，承载服务器ＣＰＵ运行没有达到１００％．在流

数目１０８时，Ｍｉｎｉｎｅｔ端无影响，控制器端有间歇性

达到１００％，不过持续时间少于１０００ｍｓ．在流数目

１０９时，因控制流的并发发生数目过大，控制器和

Ｍｉｎｉｎｅｔ承载服务器都发生ＣＰＵ过载情况，此种情

况下因 Ｍｉｎｉｎｅｔ模拟开始失效，比较难以分析算法

有效性，故在实验中没有流数目１０９情况．

６　总结与展望

本文详细讨论了ＳＤＮ集中控制和控制能力扩

展特性，并对当前转发模式进行了分析．分析了静态

特性的优缺点，引进了节点状态、可选路径、流状态

３个评价体系，通过在控制器端编写ＡＰＰ或者更改

基础模块来实现．在系统运行时各个模块独立线性

工作，收集特定信息并加以优化计算，得出优化统计

信息提供给相应供控制器调度模块使用．与一般算

法比较，因为有了额外的计算优化结果，控制器不需

要额外计算最优值，因此能够迅速反应，保持长时间

的最优状态．通过 Ｍｉｎｉｎｅｔ模拟实际交换机情况，设

计ＰＯＸ相关ＡＰＰ，部署后经过实验得出结论：在控

制器能力满足额外模块运行需要下，改进后的体系

结构和算法能够在系统阈值能力范围内有效的提高

传输性能．

随着作者对该问题的研究深入，发现还有许多

工作未来值得注意和跟进．

实验改进．由于 Ｍｉｎｉｎｅｔ的限制，一些实际数据

的测量比较难以进行，如：（１）直接通过测试数据中

心的实际流量值来确定算法性能和有效性是最直接

的．但因实际数据中心拓扑庞大，流量节点分散，

Ｍｉｎｉｎｅｔ目前还不能达到该扩展度；（２）Ｍｉｎｉｎｅｔ目

前不支持多控制器，同时本身不支持多物理服务器

承载，因此本文算法中的独立线程模块ｓｃａｌｅｏｕｔ的

特性在少样本量情况下只能体现少量优势．

静态模型扩展．本文的根据流特性产生的启发

性算法，算法复杂度比较小，原因是部署时延比较

小．更精确性的算法，算法复杂度增加，也会增加控

制器模块复杂度．自适应启发算法的上限分析、准确

度分析需要进行跟进研究．

动态模型．在考虑到算法效率时，同时也要考虑

到额外模块的复杂度和重新部署的时延，需要折中

平衡．系统本身符合一些 Ｍａｒｋｏｖ转换特性，可以通

过系统动态建模来实现该模型，通过随机过程的一

些特性，在统计学特性上进行预测分析．

流复杂分析．ＳＤＮ流量预测模型运行方式是在

控制器端增加流信息统计模块，根据流被监控到的

历史统计特性来预测其未来行为．本文对流的分析

限于流带宽和频率，流也可从内容特性来推测传输

性质．如根据协议标签对流进行统计性取样标记进

行长短流分析，这样也会增加模块复杂度．

模块的扩展．本文算法是以ＰＯＸ为基础，基于

Ｏｐｅｎｆｌｏｗ协议，所以一些模块是以该系统的 ＡＰＰ

来实现的．目前ＳＤＮ也有其他控制器系统如Ｆｌｏｏｄ

ｌｉｇｈｔ、Ｂｅａｃｏｎ、Ｔｒｅｍａ、Ｍａｅｓｔｒｏ、ＳＮＡＣ、ＯｐｅｎＤａｙ

ｌｉｇｈｔ等．各种控制器系统体系结构并不一样，ＡＰＰ

实现功能的方式不一致，统一的ＡＰＩ接口能够更加

有利于模块的扩展．

模块的性能．本文提到的模块都运行在控制器

主机上，这些计算消耗不算入转发消耗中．但是控制

器主机能力有限，目前没有一个很好的平台能够分

散计算能力和数据处理能力．因此模块数量过多时

会影响处理效率．
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