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收稿日期：２０１７１１０６；在线出版日期：２０１８０５１５．本课题得到国家重点研发计划（２０１６ＹＦＢ０８００１０２）、国家自然科学基金（６１５７２２７８，
Ｕ１７３６２０９）、深圳市基础研究基金（ＪＣＹＪ２０１７０３０７１５３２５９３２３）资助．王进文，男，１９９４年生，硕士研究生，主要研究方向为ＮＦＶ、网络安
全、系统安全、可信计算．Ｅｍａｉｌ：ｗａｎｇｊｗ１６＠ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．张晓丽，女，１９９３年生，博士研究生，主要研究方向为ＳＤＮ、ＮＦＶ、网
络安全．李　琦（通信作者），男，１９７９年生，博士，副教授，中国计算机学会（ＣＣＦ）高级会员，主要研究方向为互联网和云安全、移动安全
和大数据安全．Ｅｍａｉｌ：ｑｉ．ｌｉ＠ｓｚ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．吴建平，男，１９５３年生，博士，教授，博士生导师，中国工程院院士，主要研究领域为网
络协议测试、网络管理、网络体系结构等．江　勇，男，１９７５年生，博士，教授，博士生导师，主要研究领域为互联网体系结构、下一代互联网．

网络功能虚拟化技术研究进展
王进文１）　张晓丽２），３），４）　李　琦２），３）　吴建平１），２），４）　江　勇１），３）

１）（清华大学清华伯克利深圳学院　广东深圳　５１８０５５）
２）（清华大学网络科学与网络空间研究院　北京　１０００８４）

３）（清华大学深圳研究生院　广东深圳　５１８０５５）
４）（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　企业通常部署各种网络功能设备来实现企业网络所需的网络功能．例如，防火墙和入侵检测系统可以加
强企业网络的安全性；缓存代理和广域网优化器可以提升企业网络的性能．然而，企业部署、更新和维护网络功能
设备需要大量开销．不同网络功能设备之间的差异使得企业需要庞大的专业团队来管理网络设备．物理设备固定
的位置和处理能力使得企业网络无法有效解决网络拥塞带来的设备失效问题．随着企业网络规模的增长，网络功
能设备管理、维护和更新产生的开销急剧上升．面对日益增长的网络功能设备运维开销和管理难度，网络功能虚拟
化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）技术提出将网络功能和物理硬件设备解耦，通过在通用商用服务器上部
署和管理网络功能，为企业降低了网络设备管理难度，减少了网络功能设备开销，提供了灵活的网络服务部署策
略，例如，动态回收／扩展．尽管ＮＦＶ技术能为企业带来便捷和利益，但是实现一个实用而高效的ＮＦＶ系统存在很
多挑战．针对ＮＦＶ系统实现中存在的问题和挑战，学术界和工业界已投入大量精力对ＮＦＶ技术进行研究和尝试．
该文首先介绍欧洲电信标准协会制定的ＮＦＶ技术标准结构，并根据其分类总结ＮＦＶ系统实现中存在的问题和
挑战，将当前研究成果分为网络功能虚拟化、网络功能虚拟化设施和管理、网络编排三个部分．软件定义网络（Ｓｏｆｔ
ｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）和ＮＦＶ技术可以相互弥补促进，该文对其之间的关系进行了研究．然后，该文着重从
虚拟化网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＶＮＦ）构建及运行环境优化、ＮＦＶ管理系统设计及优化、策略实施与
验证、资源分配和迁移策略、ＮＦＶ负载均衡和状态管理技术、ＮＦＶ架构中的安全问题几个方面来深入分析ＮＦＶ技
术当前的学术研究成果．最后介绍了ＮＦＶ技术在云计算、移动通讯以及家庭网络中的应用场景实例，同时对ＮＦＶ
技术进行总结并展望未来研究发展方向．
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ＮＦＶａｎｄＳＤＮ．Ｓｅｃｏｎｄｌｙ，ｗｅｓｙｓｔｅｍａｔｉｃａｌｌｙｓｔｕｄｙｂｕｉｌｄｉｎｇｂｌｏｃｋｓｏｆＮＦＶ，ｉ．ｅ．，ｖｉｒｔｕａｌｎｅｔｗｏｒｋ
ｆｕｎｃｔｉｏｎ（ＶＮＦ）ｃｏｎｓｔｒｕｃｔｉｏｎ，ａｎｄｔｈｅｒｕｎｎｉｎｇｅｎｖｉｒｏｎｍｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｉｎＮＦＶ，ｔｈｅｄｅｓｉｇｎｏｆ
ＮＦＶｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍａｎｄｉｔｓｏｐｔｉｍｉｚａｔｉｏｎ，ｐｏｌｉｃｙｅｎｆｏｒｃｅｍｅｎｔａｎｄｖｅｒｉｆｉｃａｔｉｏｎ，ｒｅｓｏｕｒｃｅ
ａｌｌｏｃａｔｉｏｎａｎｄｍｉｇｒａｔｉｏｎ，ｌｏａｄｂａｌａｎｃｅａｎｄｓｔａｔｅｍａｎａｇｅｍｅｎｔｔｅｃｈｎｏｌｏｇｙ，ａｎｄＮＦＶｓｅｃｕｒｉｔｙ．
Ｔｈｉｒｄｌｙ，ｔｈｅＮＦＶｔｅｃｈｎｏｌｏｇｙｈａｓｂｅｅｎｄｅｐｌｏｙｅｄｉｎｄｉｆｆｅｒｅｎｔｋｉｎｄｓｏｆｉｎｄｕｓｔｒｙｆｉｅｌｄｓ，ｗｅｓｈｏｗｔｈｅ
ｐｒａｃｔｉｃａｌｄｅｐｌｏｙｍｅｎｔｉｓｓｕｅｓｏｆＮＦＶｂｙｄｉｓｃｕｓｓｉｎｇｔｈｅａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｃａｓｅｓｏｆＮＦＶ，ｅ．ｇ．ｉｎ
ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ，ａｎｄｈｏｍｅｎｅｔｗｏｒｋ．Ｆｉｎａｌｌｙ，ｗｅｓｕｍｍａｒｉｚｅｔｈｅａｄｖａｎｔａｇｅｓ
ａｎｄｓｈｏｒｔｃｏｍｉｎｇｓｏｆＮＦＶｂｙｃｏｍｐａｒｉｎｇｔｈｅＮＦＶｔｅｃｈｎｏｌｏｇｙａｎｄｃｌａｓｓｉｃａｌｐｈｙｓｉｃａｌｎｅｔｗｏｒｋ
ｆｕｎｃｔｉｏｎｄｅｖｉｃｅｓａｎｄｐｒｅｓｅｎｔｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｆｔｈｅＮＦＶｔｅｃｈｎｏｌｏｇｙｆｒｏｍｓｉｘ
ａｓｐｅｃｔｓｂａｓｅｄｏｎｔｈｅｓｔａｎｄａｒｄａｒｃｈｉｔｅｃｔｕｒｅｏｆＥＴＳＩＮＦＶ．

犓犲狔狑狅狉犱狊　ｎｅｔｗｏｒｋｆｕｎｃｔｉｏｎｖｉｒｔｕａｌｉｚａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ；ｎｅｔｗｏｒｋｆｕｎｃｔｉｏｎ；ｖｉｒｔｕａｌｉｚａｔｉｏｎ；ｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ；ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ

１　引　言
现代企业通过部署各种网络功能设备来提高企

业网络的安全性（例如，防火墙（Ｆｉｒｅｗａｌｌ）、入侵检测
系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ））和性能（例
如，缓冲代理（ＣａｃｈｅＰｒｏｘｙ）、广域网优化器（ＷＡＮ
Ｏｐｔｉｍｉｚａｔｉｏｎ））．随着企业规模的增长，企业网络中
部署的网络功能设备数量大幅增加．根据一份针对企

业中网络功能设备部署数量的调研报告［１］，在５８家
规模不一的企业中，拥有超过１０万台主机的大型企
业网络中平均部署１９４６台不同功能的网络功能设
备以及２８５０台三层路由器，拥有不超过１０００台主
机的小型网络平均部署１０台网络功能设备，７台三
层路由器．网络功能设备在企业网中的平均数量达
到三层路由设备的７０％．在大量网络功能设备部署
的企业网络环境中，出现以下问题：

（１）部署网络功能设备开销大．企业需要支付
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巨额的资金来对企业网络中的网络功能设备进行部
署，更新和维护；

（２）网络功能设备管理困难．企业网络中不同
的网络功能设备通常来自于不同的供应商，其实现
差异性较大，设备策略配置复杂，因而管理网络中不
同的网络功能设备需要广泛的专业知识和庞大的管
理团队；

（３）网络功能设备失效率高．在企业网络中，由
于物理机器故障、电路故障、人为策略配置错误以及
网络流量过载等情况引起的网络功能失效率高，所
以调试解决此类问题复杂．

针对现代企业网存在的以上问题，欧洲电信标
准协会（ＥｕｒｏｐｅａｎＴｅｌｅｃｏｍＳｔａｎｄａｒｄｓＩｎｓｔｉｔｕｔｅ，

ＥＴＳＩ）提出了网络功能虚拟化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ
Ｖｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）．ＮＦＶ通过在工业界标准高性
能服务器、交换机和存储设备上发展标准虚拟化
技术来构建和部署网络功能，旨在用软件实现可
在行业标准服务器上运行的网络功能，并可根据
需求动态部署在网络中不同的位置而无需重新安
装新的专用硬件设备．如图１所示，通过使用ＮＦＶ
技术，传统的网络功能设备（例如，ＩＤＳ、入侵防御系
统（ＩｎｔｒｕｓｉｏｎＰｒｅｖｅｎｔｉｏｎＳｙｓｔｅｍ，ＩＰＳ）、Ｆｉｒｅｗａｌｌ和
网络地址转换器（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ，
ＮＡＴ）等）都能以虚拟化网络功能（ＶｉｒｔｕａｌＮｅｔｗｏｒｋ
Ｆｕｎｃｔｉｏｎ，ＶＮＦ）的形式在行业标准服务器上初始化
并无需安装新的专有硬件设备．

图１　传统硬件网络功能与ＮＦＶ

ＮＦＶ技术以其部署资金开销小、管理简便与部
署灵活等优势，成为了工业界和学术界关注的焦点，
带动了工业界和学术界的踊跃尝试和积极研究，产
生了大量的理论和实践成果．本文首先介绍ＮＦＶ
技术的标准结构，然后着重从ＶＮＦ构建及运行环
境优化、ＮＦＶ管理系统设计及优化、策略实施与验
证、资源分配及迁移策略、ＮＦＶ负载均衡和状态管
理技术、ＮＦＶ架构中的安全问题六个方面来分析
ＮＦＶ技术在学术界的相关研究成果．最后介绍
ＮＦＶ技术最新的应用场景，总结ＮＦＶ技术并展望
ＮＦＶ技术未来研究方向．

２　犖犉犞标准结构介绍
２０１２年１０月，多家世界领先的内容服务提供商

联合撰写了ＮＦＶ的白皮书［２］，标志着ＮＦＶ概念的

正式诞生．同年１１月，这些服务提供商中的７家选择
了ＥＴＳＩ作为ＮＦＶ行业规范的制定组织（Ｉｎｄｕｓｔｒｙ
ＳｐｅｃｉｆｉｃａｔｉｏｎＧｒｏｕｐｆｏｒＮＦＶ，ＥＴＳＩＩＳＧＮＦＶ）．
ＥＴＳＩ的成员数目在短短两年内增长至包括３７家世
界主要服务提供商、电信运营商和ＩＴ制造商在内
的２４５家公司．在所有ＥＴＳＩ专家的努力下，ＥＴＳＩ
以两年为一个阶段，为ＮＦＶ的规范和普及不断努
力．ＥＴＳＩ在２０１３～２０１４年预规范阶段发布了包含
ＮＦＶ使用场景用例、ＮＦＶ标准结构①、ＮＦＶ术语和
虚拟化需求在内的一系列ＮＦＶ标准，为ＮＦＶ技术
的标准化进程树立第一块里程碑．在２０１５～２０１６年
ＮＦＶ标准化第二阶段内，ＥＴＳＩ发布了第２版ＮＦＶ，
其主要通过选择ＮＦＶ系统中的关键组成部分，并
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在需求、接口以及数据信息模型方面对其进行详细
的规范说明，实现了保证ＮＦＶ系统中设备和服务
端对端互联的规格标准化．其中主要包括虚拟资源
管理、ＮＦＶ生命周期管理、网络服务说明等多个方
面．２０１７年至今，ＮＦＶ标准化的第三个阶段正在进
行，ＥＴＳＩ正在为第３版ＮＦＶ的发布而努力，届时，
完整的第３版ＮＦＶ将为ＮＦＶ技术的安全、服务计
费、自动化部署和管理等方面制定新的规范和标准．

ＮＦＶ作为一种虚拟化技术，通过将软件网络功
能部署在稳定的商用计算资源平台上，避免了传统
的异构硬件网络功能部署过程中复杂的连接配置工
作，再结合灵活的负载均衡等管理机制，有效解决了
传统网络功能硬件设备存在的设备价格高、管理困
难以及由连接配置和网络流量过载等引起的失效率
高问题．但使用不同的方式实现ＮＦＶ技术会形成
不同的ＮＦＶ体系框架，混乱的ＮＦＶ体系框架会阻
碍ＮＦＶ技术的发展和普及．因此，ＥＴＳＩ对ＮＦＶ结
构框架进行标准化，旨在形成统一的ＮＦＶ标准结
构，简化ＶＮＦ的开发，促进ＮＦＶ的普及和部署．如
图２所示，ＮＦＶ架构主要包含虚拟化网络功能、网
络功能虚拟化设施以及网络功能虚拟化管理和编排
三个部分．

图２　ＥＴＳＩＮＦＶ标准结构（参见本文第３页脚注①）

２１　虚拟化网络功能
网络功能①（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎ，ＮＦ）是传统网

络基础设施中的功能模块，它具有固定的内部功能
以及良好定义的外部接口．例如，家庭网络中的住宅
网关（ＲｅｓｉｄｅｎｔｉａｌＧａｔｅｗａｙ，ＲＧＷ）、传统企业网络
中的用于增强企业网安全性能的Ｆｉｒｅｗａｌｌ、ＩＤＳ、ＩＰＳ
以及用于提升企业网络性能的代理（Ｐｒｏｘｙ）、缓存
（Ｃａｃｈｅ）和ＷＡＮＯｐｔｉｍｉｚａｔｉｏｎ等．

与ＮＦ对应，ＶＮＦ就是能部署在虚拟资源上的
各类软件ＮＦ．不同的ＶＮＦ通常由相互独立的软件

开发商根据ＮＦＶ标准进行开发．单个的ＶＮＦ可以
由多个内部组件组成，因此，单个ＶＮＦ可以分布在
多个虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ）上，不同的虚拟
机托管不同的ＶＮＦ组件．
２２　网络功能虚拟化设施

网络功能虚拟化设施（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎｓ
ＶｉｒｔｕａｌｉｚａｔｉｏｎＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＮＦＶＩ）是提供ＮＦＶ
部署、管理和运行所需环境的软硬件结构总称，其中
包括硬件资源、虚拟化层以及虚拟化资源．

硬件资源主要包括由计算硬件设备组成的计算
资源、存储设备构成的存储资源以及由节点和连接
链路组成的网络资源．这些硬件资源通过虚拟化层
（例如，ＶＭ、虚拟机管理器等）向ＶＮＦ提供计算处
理能力、存储能力以及网络连接性．

虚拟化层主要负责抽象硬件资源，并将ＶＮＦ
和底层硬件资源解耦．ＶＮＦ通过使用经过虚拟化层
抽象和逻辑切分的物理资源，可以运行在逻辑独立
的物理硬件资源之上．

虚拟化资源是对计算资源、网络资源和存储资
源的抽象．与硬件资源相对应，虚拟化资源包括虚拟
化计算资源、虚拟化存储资源和虚拟化网络资源．在
数据中心环境中，虚拟化计算资源和虚拟化存储资
源通常以虚拟机的形式向上层ＶＮＦ提供计算资源
和存储资源．虚拟化网络资源则通常表示为虚拟节
点和虚拟网络链路．其中虚拟节点是具有托管或路
由功能的软件（例如，ＶＭ中的操作系统）；而虚拟链
路则为虚拟节点之间提供相互之间的连接性，使虚
拟节点拥有可以动态变化的物理链路属性［３］．
２３　网络功能虚拟化管理和编排

网络功能虚拟化管理和编排（Ｍａｎａｇｅｍｅｎｔ
ＡｎｄＮｅｔｗｏｒｋＯｒｃｈｅｓｔｒａｔｉｏｎ，ＭＡＮＯ）部分主要向
ＮＦＶ平台提供协调控制所有ＶＮＦ所需要的功能
和操作（例如，对ＶＮＦ和虚拟资源的配置），使所有
ＶＮＦ能够有序运行．ＭＡＮＯ主要包含虚拟化设施
管理器、虚拟化网络功能管理器（ＶＮＦ管理器）和虚
拟化网络功能调度器（ＶＮＦ调度器）三个部分．

虚拟化设施管理器主要负责监控ＮＦＶＩ中的资
源使用情况，并对ＮＦＶＩ中软／硬件资源进行生命周
期管理和分配调度，例如，对ＣＰＵ资源的分配、网
络链路带宽的分配等．ＶＮＦ管理器主要负责ＶＮＦ

８１４ 计　　算　　机　　学　　报 ２０１９年

①ＴｅｒｍｉｎｏｌｏｇｙｆｏｒＭａｉｎＣｏｎｃｅｐｔｓｉｎＮＦＶ．ｈｔｔｐ：／／ｗｗｗ．ｅｔｓｉ．
ｏｒｇ／ｄｅｌｉｖｅｒ／ｅｔｓｉ＿ｇｓ／ＮＦＶ／００１＿０９９／００３／０１．０２．０１＿６０／ｇｓ＿
ＮＦＶ００３ｖ０１０２０１ｐ．ｐｄｆ２０１４，１２



生命周期的管理，例如，ＶＮＦ的初始化、更新、扩展、
终止等．ＶＮＦ调度器主要负责协调ＶＮＦ管理器和
虚拟化设施管理器来实现网络功能服务链在虚拟化
设施上的部署实施．

此外，ＭＡＮＯ中还设置有数据库，并提供了一
系列标准接口．数据库用来存储由网络管理员提供
的ＶＮＦ部署规则和ＶＮＦ生命周期属性等信息．标
准接口用于实现ＭＡＮＯ中不同组件之间通信交流
以及ＭＡＮＯ和传统网络管理系统（例如，操作支持
系统（ＯｐｅｒａｔｉｏｎＳｕｐｐｏｒｔＳｙｓｔｅｍ，ＯＳＳ）以及商务支
持系统（ＢｕｓｉｎｅｓｓＳｕｐｐｏｒｔＳｙｓｔｅｍ，ＢＳＳ））之间的协
调合作．通过对数据库和这些接口的结合使用，
ＭＡＮＯ可以实现对ＶＮＦ和传统设备的协调管理．
２４　犖犉犞与犛犇犖
２．４．１　ＮＦＶ与ＳＤＮ的关系

ＮＦＶ是一种用软件方式来实现传统硬件网络
功能的技术．其通过将网络功能与专有硬件分离，旨
在实现网络功能的高效配置和灵活部署，减少网络
功能部署产生的资金开销、操作开销、空间以及能源
消耗．软件定义网络［４］（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，
ＳＤＮ）是一种新型的网络架构，其通过解耦网络设备
的控制平面和数据平面，旨在实现灵活、智能的网络
流量控制．作为两种独立的新兴网络技术，ＳＤＮ和
ＮＦＶ之间存在着相互弥补，互相促进的关系．

为了满足多样化的服务要求，ＳＤＮ数据层设备
需要进行通用流量匹配和数据包转发，ＳＤＮ交换机
的成本和复杂性随之增加．另外，目前ＳＤＮ架构缺
乏对异构ＳＤＮ控制器间交互的支持，使之无法提供
灵活的跨自治域端对端服务．ＳＤＮ在数据层面和控
制层面存在的软件网络架构和硬件网络设施之间的
紧耦合限制了ＳＤＮ更加广泛地应用．目前仅在数据
层面和控制层面的解耦已经无法有效地避免上述问
题，软件服务功能和硬件网络设施的进一步解耦才
能使得ＳＤＮ得以更加广泛地应用．因此，在ＳＤＮ中
使用ＮＦＶ技术，可以为ＳＤＮ提供更加灵活的网络
服务．例如，使用ＮＦＶ技术实现虚拟化ＳＤＮ控制
器［５］，通过一致性接口实现异构虚拟ＳＤＮ控制器之
间的交互、使用ＮＦＶ技术实现虚拟化ＳＤＮ数据层
面可以根据不同的服务要求实现灵活的流量匹配和
数据包转发．

在ＥＴＳＩＮＦＶ架构中，ＮＦＶ管理和编排层是
整个ＮＦＶ平台有序、高效运行的保障．在ＮＦＶ平
台动态网络环境中，需要复杂的控制和管理机制来
对虚拟资源和物理资源进行合理的分配和管理．因

此可编程的网络控制不可或缺．ＳＤＮ结合ＭＡＮＯ
可以高效地控制网络流量转发，向ＮＦＶ平台提供
ＶＮＦ之间的可编程网络连接，以此来实现高效灵活
的流量调度［６７］．
２．４．２　ＮＦＶ与ＳＤＮ结合的网络系统架构

ＮＦＶ与ＳＤＮ相结合的网络系统架构如图３所
示，其主要包含转发设备、ＮＦＶ平台以及逻辑控制
模块．

图３　ＳＤＮＮＦＶ结合的网络系统架构
转发设备主要负责数据包的转发，其中转发规

则由ＳＤＮ控制器决定，并以流表项的形式下发到交
换机．中心控制器和分布式转发设备一般采用高效
的协议（例如，ＯｐｅｎＦｌｏｗ［８］）作为相互通信的接口．

ＮＦＶ平台利用标准商业服务器以低成本拥有
高带宽的ＮＦ．托管ＮＦ的ＶＭ由运行在服务器上
的虚拟机管理器进行支持．因此，网络管理员只需要
提供纯软件的ＮＦ，ＮＦＶ平台即可提供可定制、可编
程数据层处理功能，例如，Ｆｉｒｅｗａｌｌ、ＩＤＳ、Ｐｒｏｘｙ等．

逻辑控制模块由ＳＤＮ控制器和ＮＦＶ编排系
统组成．ＮＦＶ编排系统负责管理ＶＮＦ，ＳＤＮ控制
器负责管理转发设备并通过标准接口和ＮＦＶ编排
系统进行交互．控制模块通过网络管理员定义的网
络拓扑和策略需求，使用最佳的资源分配方案和最
优路由路径．其中，资源分配方案由ＮＦＶ编排系统
计算执行，ＳＤＮ控制器通过在转发设备上安装转发
规则来实现流量调度．

３　犖犉犞技术研究概况
在ＮＦＶ技术提出之后，学术界已对其展开了大

量研究，以ＥＴＳＩ提出的ＮＦＶ标准结构层次为依据，
现存的ＮＦＶ研究成果可以分为以下６个领域：ＶＮＦ
构建及运行环境优化、ＮＦＶ管理系统设计及优化、
策略实施与验证、资源分配与迁移策略、ＮＦＶ负载
均衡和状态管理技术以及ＮＦＶ架构的安全问题．
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如图４所示，在虚拟化网络功能层面，由于
ＶＮＦ开发复杂、出错率高、开发周期长、学术界高度
关注ＶＮＦ的高效构建方式．因此，高效的ＶＮＦ构
建，成为了ＮＦＶ虚拟化网络功能层面研究的目标
之一．此外，网络流量的过载以及ＶＮＦ运行时错误
引起的ＶＮＦ失效会对企业造成严重的损失．因此，
实现灵活、鲁棒的负载均衡和状态管理机制成为虚
拟化网络功能层面研究的第二个重要目标．

图４　ＮＦＶ研究内容体系结构

ＮＦＶ主要依赖虚拟化技术实现软件网络功能
在通用服务器上的部署．因此，对虚拟化技术的研究
成为ＮＦＶＩ层的研究核心．如何优化运行环境（ＮＦ
ＶＩ层的ＶＭ和虚拟机管理器），使得虚拟化网络功
能层面的ＶＮＦ能够高效地处理网络流量成为了
ＮＦＶＩ层的研究目标．由于ＮＦＶＩ主要为ＶＮＦ提供
运行环境，因此，对ＶＮＦ构建和ＶＮＦ运行环境的
研究通常在相关工作中同步进行．

ＭＡＮＯ在ＮＦＶ系统中主要负责对ＶＮＦ和
ＮＦＶＩ的管理与协调．因此，ＭＡＮＯ层的研究内容
主要包括ＮＦＶ管理系统设计及优化、策略实施和
验证、资源分配和迁移策略以及负载均衡策略．
ＮＦＶ管理系统设计及优化主要负责ＭＡＮＯ层对
ＮＦＶ和ＮＦＶＩ的协调管理及系统的高效整合和实
现，其涉及ＭＡＮＯ通过策略实施和验证策略、ＮＦＶ
负载均衡策略以及资源分配和迁移策略与ＮＦＶ层
以及ＮＦＶＩ层的双向交互；其中策略实施和验证负
责ＭＡＮＯ对ＮＦＶ的配置和管理策略的实现，主要
涉及ＭＡＮＯ与ＮＦＶ层的交互；资源分配和迁移策
略主要负责ＭＡＮＯ对ＮＦＶＩ管理策略的实现，主
要涉及ＭＡＮＯ与ＮＦＶＩ层的交互；负载均衡与状态
管理策略主要负责ＮＦＶ平台流量的负载均衡及状

态管理，其研究工作通常与ＮＦＶ层负载均衡与状态
管理机制同步进行．

通过对以上各个领域的研究，高效完整的ＮＦＶ
系统得以搭建．但是，由于存在于ＶＮＦ层的软件安
全问题、ＮＦＶＩ层的系统安全问题、ＭＡＮＯ层的管
理安全问题以及外包ＮＦＶ平台的隐私及安全问
题，所以ＮＦＶ架构的安全问题仍然不容忽视．
３１　犞犖犉构建及运行环境优化

传统的ＶＮＦ开发通常采用自底向上的开发方
式，针对不同ＶＮＦ定制化实现不同的功能模块．然
而，不同的ＶＮＦ中通常包含相同的网络数据包处
理模块，例如，数据包头解析、协议解析、数据包分类
等．因此，学术界提出了采用模块化开发ＶＮＦ的思
想，通过组合不同现成的ＶＮＦ功能模块，生成定制
化的ＶＮＦ．这种模块化的ＶＮＦ开发方式能够极大
简化ＶＮＦ开发工作，促进ＶＮＦ的开发和创新．此
外，为了支持隔离不同ＶＮＦ的功能，目前的ＶＮＦ
利用虚拟化技术运行于不同的ＶＭ之上，但无论是
虚拟机管理技术，例如，Ｘｅｎ或ＫＶＭ，还是托管
ＶＮＦ的操作系统，例如，Ｌｉｎｕｘ，都未针对ＮＦ进行
特殊的网络处理优化，使得ＶＮＦ的处理性能低下．
目前对ＶＮＦ运行环境的优化主要包括对ＶＮＦ托
管环境中网络驱动的优化以及ＶＮＦ隔离机制的优
化，相关工作主要有ＣｌｉｃｋＯＳ［９］和ＮｅｔＢｒｉｃｋｓ［１０］．

Ｍａｒｔｉｎｓ等人［９］通过结合基于Ｘｅｎ的操作系统
ＭｉｎｉＯＳ和模块化路由器Ｃｌｉｃｋ［１１］，实现了高性能的
模块化ＶＮＦ构建和运行平台ＣｌｉｃｋＯＳ．ＭｉｎｉＯＳ通过
保留Ｃｌｉｃｋ运行所依赖的系统功能并精减其余Ｌｉｎｕｘ
内核功能的方法，简化了系统内核，减小系统运行所
需的计算资源和存储资源，使之处理网络数据包更加
高效．此外，ＣｌｉｃｋＯＳ使用高性能虚拟交换机
ＶＡＬＥ［１２］替换了ＯＶＳ虚拟交换机，并优化了ＭｉｎｉＯＳ
中的前端网络驱动以及Ｘｅｎ内核中的后端网络驱
动，实现了Ｘｅｎ内核区域中数据包到ＣｌｉｃｋＯＳ内存
空间的直接映射．单个ＣｌｉｃｋＯＳ可以达到４１μｓ的虚
拟机转发延迟，相比于ＫＶＭ和Ｘｅｎ的网络驱动性
能，减少了６２％的包处理延迟，吞吐率提升了２～８
倍，达到了５４６Ｍｂｐｓ［９］．另外，ＣｌｉｃｋＯＳ通过命令行
界面来控制ＣｌｉｃｋＯＳ虚拟机的创建和销毁．其中，虚
拟机的相关信息都存储在Ｘｅｎ内核的数据库当中．

由于ＶＮＦ开发者通常需要对不同的ＶＮＦ功
能模块进行优化，因此，即使使用模块化ＶＮＦ构建
平台，例如：ＣｌｉｃｋＯＳ，也无法解决ＶＮＦ开发过程中
需要修改ＶＮＦ功能模块来实现性能优化的问题．

０２４ 计　　算　　机　　学　　报 ２０１９年



此外，ＶＮＦ运行环境使用ＶＭ进行内存隔离的方
式，由于ＶＮＦ频繁穿越内存隔离边界，上下文切换
产生的开销使ＮＦＶ平台处理性能大幅下降．针对
以上问题，Ｐａｎｄａ等人［１２］提出了高性能ＶＮＦ的构
建框架ＮｅｔＢｒｉｃｋｓ．ＮｅｔＢｒｉｃｋｓ首先通过向开发者提
供ＶＮＦ模块的构建框架，使ＶＮＦ开发者通过组合
必要的ＶＮＦ模块组件，实现高效的ＶＮＦ功能模块，
避免了开发者对现成ＶＮＦ模块的重复修改．然后，
ＮｅｔＢｒｉｃｋｓ通过使用安全语言（Ｒｕｓｔ）和ＬＬＶＭ［１３］来
实现软件内存隔离，并利用独特类型方法［１４］，在编
译阶段通过类型检查实现了数据包的隔离（数据包
不能被其他不相关ＶＮＦ处理）．相对基于容器的
ＶＮＦ隔离方式，这种隔离手段将ＶＮＦ的吞吐量提
高了７倍，相对基于ＶＭ的隔离手段，ＶＮＦ的吞吐
量提高了１１倍，达到了１．６Ｇｂｐｓ［１２］．

从ＶＮＦ构建及运行环境优化的研究工作进展
中可以看出，ＶＮＦ构建方式的发展趋势是为开发者
提供更细粒度，更加高效的ＶＮＦ组件构建框架．令
ＶＮＦ开发者从重复的模块修改开发模式转型为高
效的模块组件组装开发模式，为开发者节省了大量
时间，提供了极大地便利，促进了ＶＮＦ创新和发
展．ＶＮＦ的运行环境则从传统的硬件加速，逐渐转
变为软件性能优化，通过软硬件结合的方式，不断提
高ＮＦＶ平台的处理性能．
３２　犖犉犞管理系统设计及优化

ＮＦＶ技术旨在利用虚拟化技术，通过运行在标
准服务器上的ＶＮＦ来实现传统的专用硬件网络功
能．不同软件开发商在开发ＶＮＦ的过程中，通常需
要针对不同的ＶＮＦ进行定制化实现其管理功能．
其中包括ＶＮＦ的部署、网络流量过载检测；为了提
升ＮＦＶ系统资源利用率或解决网络流量过载问题
而采用的负载均衡机制；以及ＶＮＦ发生异常时所
需的容错恢复机制等．由于ＶＮＦ的种类众多，不同
的软件开发商对ＶＮＦ管理功能以及管理接口的实
现差异大．网络管理员配置管理各种不同的ＶＮＦ
变得异常困难．此外，软件开发商在实现ＶＮＦ网络
功能的过程中，需要针对不同的ＶＮＦ重复实现管
理功能，延长了软件开发周期，阻碍了ＶＮＦ的软件
创新．因此，集成ＶＮＦ管理功能的ＮＦＶ框架成为
网络管理员和ＶＮＦ软件提供商的迫切需求．利用
集成ＶＮＦ管理功能的ＮＦＶ管理框架，网络管理员
可以通过统一的管理接口实现对不同ＶＮＦ的统一
配置管理，ＶＮＦ开发商可以在ＶＮＦ的开发过程中
免于为不同ＶＮＦ重复实现管理功能，如动态扩展

功能、容错功能等，极大缩短了ＶＮＦ开发周期，加
快软件上市的速度．

在ＮＦＶ管理系统实现方面，Ｅ２［１５］是代表性工
作之一．Ｅ２的系统架构如图５所示，Ｅ２Ｄ通过对
ＳｏｆｔＮＩＣ［１６］进行扩展，实现了具有０．３μｓ数据层虚
拟交换机转发延迟、１０Ｇｂｐｓ吞吐量的高效数据转
发层面［１５］．其中，ＳｏｆｔＮＩＣ是一种可编程的高效软
件交换机，通过对ＳｏｆｔＮＩＣ的扩展，可以实现流量监
控、负载均衡、流量追踪、数据包分类以及不同ＶＮＦ
之间通信的隧道．Ｅ２管理器和服务器代理组成了
Ｅ２的管理层．Ｅ２管理器负责根据网络状况和用户
配置生成ＶＮＦ管理决策，其中包括根据最小化服
务器间流量传输量的原则（部署在同一台服务器上
的ＶＮＦ相互通信延迟低，开销小）、使用经过修改
的经典ＫｅｒｎｉｇｈａｎＬｉｎ启发式算法［１７］解决分图问题
的方法、生成比随机部署机制高２．２５～２．５９倍吞吐
量的最佳ＶＮＦ部署策略［１５］以及ＶＮＦ动态扩展时
保证流量状态一致性的状态迁移策略．Ｅ２服务器代
理主要负责执行Ｅ２管理器的决策并将服务器上
ＶＮＦ的相关信息向Ｅ２管理器上报．Ｅ２的实现，为
ＮＦＶ平台提供了意义重大的通用ＶＮＦ管理方案．

图５　Ｅ２系统架构［１５］

在ＮＦＶ管理系统的实现过程中，可以通过缩
短数据包经过ＮＦＶ平台所需的处理延迟、减少
ＮＦＶ平台资源部署数量等途径来提升ＮＦＶ平台
的数据处理效率和资源利用率，实现ＮＦＶ平台的
性能优化．在ＮＦＶ管理系统性能优化方面，目前
主要有最小化资源部署量、共用不同ＶＮＦ之间相
同的数据包处理模块以及ＶＮＦ并行处理数据包三
种方式，主要工作包括ＣｏＭＢ［１８］、ＯｐｅｎＢｏｘ［１９］和
ＮＦＰ［２０］．

Ｓｅｋａｒ等人［１８］实现的ＣｏＭＢ，首先通过ＮＦＶ平
台中拥有网络和资源信息的控制器，将全部流量根
据处理路径进行分类，并生成对应网络功能链（由指
定次序的ＶＮＦ依次连接而成），称为超级应用．然
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后，控制器根据ＶＮＦ平台中不同服务器的物理资
源状况、不同超级应用对资源的使用情况以及每
类流量的大小情况，生成流量到不同节点的分配
策略．ＣｏＭＢ通过最小化ＮＦＶ平台内节点流量的
峰值，减少了每个节点的最大资源部署数量，相对于
传统的ＶＮＦ部署策略节省了１．８～２．５倍的硬件
部署资源，实现了ＮＦＶ平台的性能优化［１８］．其次，
ＣｏＭＢ通过分析不同ＶＮＦ之间可复用的网络功能
模块，发现不同ＶＮＦ中存在２６％～８８％的可复用
网络功能模块［１８］．共用这些可复用网络功能模块可
用来缩短数据包经过ＮＦＶ平台的处理延迟．

图６　网络功能处理模块共用示意图［１９］

在利用ＶＮＦ功能复用来缩短数据包处理延迟
方面，ＣｏＭＢ只分析了在会话重建和协议分析方面
的复用潜力，在更细粒度的核心ＶＮＦ处理模块（例
如，包头的解析、包内容的修改、包的转发操作等）处
依然存在复用优化的空间．ＢｒｅｍｌｅｒＢａｒｒ等人［１９］提
出的ＯｐｅｎＢｏｘ通过将ＮＦ的控制层和数据层分离，
利用逻辑中心化控制器来实现ＮＦＶ平台的部署管
理和优化．ＯｐｅｎＢｏｘ应用通过声明的方式定义
ＶＮＦ以及其在网络中的部署位置，ＯｐｅｎＢｏｘ控制
器根据ＯｐｅｎＢｏｘ应用中的ＶＮＦ定义，通过将不同
ＶＮＦ重复的网络功能处理模块合并，实现不同
ＶＮＦ之间的相同网络功能处理模块复用．例如，如
图６所示，数据包依次经过Ｆｉｒｅｗａｌｌ和ＩＤＳ时都需
要经过虚线所示的数据包读入和流量分类，并有相
同的丢包和数据包输出操作，因此重复的数据包读

入、流量分类以及相同的丢包和数据输出操作都可
以进行合并．其中，重复网络功能处理模块的合并是
由ＯｐｅｎＢｏｘ控制器通过将不同的数据包处理模块
进行分类（例如，修改数据包模块、分类模块、静态模
块等），并根据不同类型处理模块的合并规则来实
现．最后，实现网络数据包处理模块的ＯｐｅｎＢｏｘ实
例负责落实ＯｐｅｎＢｏｘ控制器优化过后的ＮＦＶ网络
拓扑．经过ＯｐｅｎＢｏｘ的ＶＮＦ功能模块优化机制，
ＮＦＶ平台网络吞吐量提升８６％～９０％，处理延迟
减少３５％～５０％［１９］．

在ＮＦＶ平台中，网络数据包通常需要经过不
同的ＶＮＦ服务链，因此数据包经历的处理延迟通常
为ＶＮＦ服务链上所有ＶＮＦ处理延迟之和．如图７
所示，由于数据包在经过ＩＤＳ和Ｆｉｒｅｗａｌｌ时内容都
不会发生修改，因此可以将入侵检测系统和防火墙
并行部署，使得两份相同的数据包并行通过入侵检
测系统和防火墙，并保证处理结果和原始ＶＮＦ服
务链一致，减少数据包通过ＮＦＶ平台的处理延迟．
Ｓｕｎ等人［２０］通过分析不同网络功能之间的可并行
性（例如，Ｆｉｒｅｗａｌｌ和Ｃａｃｈｅ服务器都不会对包进行
修改，可以并行使用；而ＮＡＴ和Ｐｒｏｘｙ服务器会对
包头进行修改，不能并行使用），实现了自动化并行
不冲突ＶＮＦ的ＮＦＶ系统框架ＮＦＰ，从并行ＮＦ的
角度优化了ＮＦＶ系统的整体性能，减少了４５％的
数据包处理延迟．

图７　网络功能并行示意图

ＮＦＶ管理系统设计及优化的相关工作总结如
表１所示，Ｅ２和ＯｐｅｎＢｏｘ实现了具有ＮＦＶ系统通
用管理功能的系统框架；ＣｏＭＢ和ＯｐｅｎＢｏｘ通过
ＶＮＦ数据包处理模块共用减小了ＮＦＶ平台的数
据包处理延迟；ＮＰＦ则通过实现ＶＮＦ的并行处理
来减小数据包的处理延迟．此外，ＯｐｅｎＢｏｘ还支持
自定义ＶＮＦ的实现，ＣｏＭＢ的ＶＮＦ部署考虑了最
小化ＮＦＶ平台资源利用率．
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表１　犖犉犞管理系统设计及优化工作总结
系统名称 管理功能功能复用最小资源部署ＶＮＦ并行
Ｅ２［１５］    
ＣｏＭＢ［１８］    
ＯｐｅｎＢｏｘ［１９］    
ＮＦＰ［２０］    

３３　策略实施与验证

图８　ＶＮＦ修改数据包示意图

在ＮＦＶ平台中，网络管理员通过策略配置的
方式来指定不同数据流量所对应的不同处理策略，
使数据包按照策略依次经过按指定次序连接而成的
ＶＮＦ服务链．区别于传统路由转发设备只依赖流表
转发数据包的数据包处理方式，ＶＮＦ在处理网络流
量时，具有对数据包的动态修改性以及对ＶＮＦ状
态的依赖性．其中，ＶＮＦ对数据包的动态修改性是
指ＮＡＴ等ＮＦ会在处理数据包过程中修改数据包
的内容．这使得后续ＶＮＦ无法依据修改前的数据
包内容作出处理决策．例如，如图８所示，连接在交
换机Ｓ１上的ＮＡＴ，将主机Ｈ１和Ｈ２的内网ＩＰ地
址Ｈ１和Ｈ２替换成公网ＩＰ地址Ｐ１，使得后续的
ＩＤＳ／ＩＰＳ无法统计不同内网主机的流连接数目．
ＶＮＦ对状态的依赖性是指，由于ＶＮＦ中存在多路
复用网络连接、网络内容缓存等现象，使得ＶＮＦ对
网络流量的处理具有不确定性，ＶＮＦ通常根据内部
不同的状态对网络流量进行不同的处理，同样使得
后续的ＶＮＦ无法正确地实施策略．例如，如图９所
示，在Ｈ１未访问ａｂｃ．ｃｏｍ时，Ｈ２对ａｂｃ．ｃｏｍ的访
问会受到连接在Ｓ２上资源管理设备（ＡＣＲＬ）的拦
截．但由于连接在Ｓ１上代理服务器的内容缓存和连
接多路复用机制，代理服务器中的缓存状态在Ｈ１
访问过ａｂｃ．ｃｏｍ后发生改变，使得Ｈ２可以在Ｈ１
访问过ａｂｃ．ｃｏｍ后可以直接从代理处获取ａｂｃ．ｃｏｍ
的内容，令Ｓ２处的ＡＣＲＬ无法对Ｈ２进行正常的
内容访问控制．因此，如何在ＮＦＶ平台中实现正确

图９　网络流量动态依赖示意图

的策略实施并进行验证成为了挑战．目前在实现
ＮＦＶ平台策略正确实施方面，主要存在数据包携带
ＶＮＦ处理上下文信息和ＶＮＦ服务链分解两种方
法，相关工作包括ＦｌｏｗＴａｇｓ［２１］和Ｓｔｒａｔｏｓ［２２］．
Ｆａｙａｚｂａｋｈｓｈ等人［２１］采用ＳＤＮ和ＮＦＶ结合的

网络架构，通过在数据包上携带策略执行需要的信
息，实现了能正确实施策略的ＮＦＶ系统ＦｌｏｗＴａｇｓ，
其策略实施机制对ＮＦＶ平台性能影响甚小，仅降
低４％的吞吐量，增加０．５％的运算资源［２１］．其中
ＶＮＦ通过在数据包打标签的方式，使得数据包上携
带当前ＶＮＦ处理数据包的上下文信息（数据包处
理前后的ＩＰ地址、端口等信息），ＳＤＮ交换机通过
新增的南向接口根据标签向控制器请求相应的数据
包操作，ＳＤＮ控制器根据应用通过北向接口规定的
标签相关规则，对ＳＤＮ交换机的请求作出响应．
Ｇｅｍｂｅｒ等人［２２］提出的Ｓｔｒａｔｏｓ系统通过克隆会改
变数据包内容的ＶＮＦ，形成多条具有唯一执行路径
的ＶＮＦ服务链，结合ＳＤＮ灵活的流量调度，解决
了ＮＦＶ平台中由于ＶＮＦ改变数据包内容产生的
策略实施困难问题．相比而言，由于Ｓｔｒａｔｏｓ需要复
制多个相同的ＶＮＦ来实现策略的正确实施，因此
需要消耗更多的资源，但相对于ＦｌｏｗＴａｇｓ需要修
改ＶＮＦ代码来携带数据包处理上下文信息，其优
势在于降低了开发成本．

在ＮＦＶ平台策略执行正确性验证方面Ｐａｎｄａ
等人［２３］指出，相对于传统无状态网络（只包含２／３
层转发设备的网络）的验证工作，在包含ＶＮＦ的有
状态网络中，网络验证存在一定的困难．首先，ＶＮＦ
的数据包转发行为不仅只根据转发表，还依赖于
ＶＮＦ中的配置信息以及状态信息，例如，Ｆｉｒｅｗａｌｌ
会根据策略配置和内部状态信息来判断是否对某条
流进行转发．因此在包含ＶＮＦ的有状态网络中进
行策略实施验证时，需要考虑如何对ＶＮＦ进行合
理建模来表示ＶＮＦ的内部状态．其次，ＶＮＦ对数
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据包的处理并非只关注于三层和四层的网络栈信
息，还会涉及到应用层数据，例如，深度包检测
（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，ＤＰＩ）设备会查看数据包
中的有效内容，Ｗｅｂ代理设备会根据数据包应用层
数据来判断其转发路径．因此，对数据包的建模和验
证同样需要重新思考和设计．目前ＶＮＦ策略实施
验证的手段主要包括静态验证和动态验证，相关工
作包括ＳＬＡＶ［２４］和ＢＵＺＺ［２５］．

静态验证［２３２４］通常先将ＶＮＦ转发行为以及整
个网络进行建模，然后形式化地表示数据包，最后通
过符号模型检查器检查网络特定的不变量［２３］违背
现象来实现ＶＮＦ策略实施的验证．其中，符号模型
检查器检验的网络不变量通常包括网络可达性、网
络隔离性、网络黑洞等．ＳＬＡＶ中使用的静态验证
模型达到９２％的准确率［２４］．

由于静态验证只能检测出软件漏洞，即从策略
到网络配置转化的正确性，但无法验证出真实网络
环境中，由于硬件异常造成的转发错误．因此，通过
在真实网络环境中运行测试流量的动态验证方法派
上用场．Ｆａｙａｚ等人［２５］提出的ＢＵＺＺ首先根据预期
的策略和已经生成ＮＦ模型库对数据平面进行建
模．其中，将ＶＮＦ抽象为ＦＳＭ（有限状态机）的建模
方式不仅能够表达状态信息，还可以表示与内容相
关的策略（例如，恶意／正常）．然后，ＢＵＺＺ根据数据
平面模型，生成能够触发相关策略转发行为的抽象
测试流量，进而将其翻译为具体的测试流量．其中，
ＢＵＺＺ通过解耦不同层面的ＮＦ操作，解决了流量
空间爆炸和状态空间爆炸的问题，达到了在１１３ｓ内
生成包含６００个交换机的拓扑测试流量生成策
略［２５］．最后，通过对比测试流量在实际数据平面中
的转发行为与预期的ＶＮＦ转发行为，便可实现
ＶＮＦ策略执行的验证．

ＶＮＦ策略实施与验证工作总结如表２所示，
ＦｌｏｗＴａｇｓ和Ｓｔｒａｔｏｓ解决了在含有ＶＮＦ的有状态
网络中策略正确实施的问题．其中Ｓｔｒａｔｏｓ需要消耗
更多的物理资源，但避免了对ＶＮＦ的修改．ＳＬＡ
Ｖｅｒｉｆｉｅｒ和ＢＵＺＺ分别使用静态验证和动态验证的
手段，实现了ＶＮＦ策略实施的验证．

表２　犖犉犞策略实施与验证工作总结
系统名称 策略实施 不修改ＶＮＦ静态验证动态验证
ＦｌｏｗＴａｇｓ［２１］    
Ｓｔｒａｔｏｓ［２２］    
ＳＬＡＶ［２４］    
ＢＵＺＺ［２５］    

３４　资源分配和迁移策略
ＮＦＶ技术建立于虚拟化技术之上，ＶＮＦ的部

署和迁移都涉及资源开销，例如，网络带宽资源、服
务器硬件资源、交换机ＴＣＡＭ容量等．因此，ＮＦＶ
平台需要通过高效的算法来决策资源的分配以及
ＶＮＦ的动态迁移策略，使之满足期望的目标，例如，
最小化ＶＮＦ部署开销和操作开销、节约能源等．在
ＮＦＶ平台中，ＭＡＮＯ负责资源分配和迁移策略的
计算，其根据虚拟化设施管理器以及ＶＮＦ管理器
中虚拟资源和ＶＮＦ的相关信息，利用优化模型进
行问题建模，从ＶＮＦ服务链的构造、ＶＮＦ部署以
及ＶＮＦ调度三个角度来计算ＮＦＶ平台的资源分
配及迁移决策．其中，ＶＮＦ服务链构造是指按照网
络策略的定义，根据不同ＶＮＦ之间的依赖，依次连
接ＶＮＦ，不同的ＶＮＦ连接次序会造成ＶＮＦ对网
络带宽和节点计算能力的不同需求．ＶＮＦ部署是指
将ＶＮＦ服务链部署在实际的物理资源之上，由于
不同的网络节点拥有不同的网络资源数量，不同的
ＶＮＦ对资源的需求量不同，因此，不同的ＶＮＦ部
署策略会产生不同的网络部署开销．ＶＮＦ调度是
指，在保证ＶＮＦ服务链策略依赖的前提下，在有限
的物理资源上对不同ＶＮＦ服务链上的ＶＮＦ进行
运行调度，使得不同的ＶＮＦ服务链在有限的资源
上得以有序高效有序地运行．与在有限的ＣＰＵ资
源上调度不同的进程类似，不同的调度策略将使得
不同ＶＮＦ服务链上的ＶＮＦ在不同的时间单元运
行，进而影响不同ＶＮＦ服务链的运行效率．例如，
按照优先级进行调度的策略则会优先调度优先级高
的ＶＮＦ，按照吞吐量进行调度的策略则会优先调度
吞吐量大的ＶＮＦ．如何在不同的ＮＦＶ场景中，根据
不同的目标进行有效的资源分配和迁移成为ＮＦＶ
研究的热点之一．针对不同的ＮＦＶ部署场景，
ＭＡＮＯ使用的优化模型会根据实际情况选择不同
的优化模型输入参数、优化目标以及优化策略来计
算资源分配和迁移决策．

优化模型的输入参数通常由不同类型的资源组
成，其中包括与物理节点相关的内存资源、存储资
源、计算资源和与链路相关的带宽资源、数据包传输
延迟．例如，Ｍｅｈｒａｇｈｄａｍ等人［２６］在ＶＮＦ服务链的
部署问题中考虑了传输延迟、计算资源以及链路数
据容量等资源因素；Ｂａｓｔａ等人［２７］在优化ＶＮＦ部署
位置来实现最小化网络负载开销时考虑了数据层转
发延迟、数据中心网络功能部署数量以及ＶＮＦ控
制开销等因素．
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在不同的ＮＦＶ部署场景中，资源分配和迁移
策略使用的优化模型有不同的优化目标．例如，
Ｌｕｉｚｅｌｌｉ等人［２８］以最小化ＮＦＶＩ上的ＶＮＦ部署数
量作为其优化函数的目标；Ｒｉｇｇｉｏ等人［２９］则以最大
化ＮＦＶＩ上能够部署的ＮＦＶ服务链数量为目标．
这些目标通常与服务质量、容错、负载均衡、节能、利
润收益紧密相关．例如，提供ＩＰ语音功能的网络服
务需要中等带宽和低延迟；电信服务提供商为了实
现利益最大化，需要最小化ＮＦＶＩ的部署开销，其中
包括物理资源和能源消耗；以及ＮＦＶ平台中的容
错备份节点需要最大化覆盖其服务的节点和链路．

在ＮＦＶ资源分配和迁移的优化策略方面．由
于ＮＦＶ资源分配和迁移策略问题可以视为虚拟网
络嵌入（ＶｉｒｔｕａｌＮｅｔｗｏｒｋＥｍｂｅｄｉｎｇ，ＶＮＥ）的一般
化问题，根据ＶＮＥ问题是ＮＰｈａｒｄ问题可知［３０］，大
部分ＮＦＶ资源分配和迁移也是ＮＰｈａｒｄ问题．因
此，在大中型的ＮＦＶ平台中，由于网络节点的数量
巨大，通过运行时求解优化问题最优解的解决方式是
不可行的．目前针对资源分配和ＶＮＦ迁移的优化问
题解决策略包括使用最优解算法、启发式算法和元
启发式算法．其中，最优解算法通常使用线性规划算
法求解优化问题的最优解．尽管整数线性规划问题
在很多实际情况下是ＮＰＣ问题，但通过分支定界、
分支定价等算法，可以在合理的时间内，在小型网络
中得出最优解．例如，Ｍｏｅｎｓ等人［３１］在传统ＮＦ和
ＶＮＦ混合部署的网络环境中，使用求解整数线性规
划问题最优解的方法来求解最小化物理节点使用数
目的ＶＮＦ部署方案．但由于求解整数线性规划问
题最优解的复杂性高，该方案只适用于小型网络．为

了在任意规模的网络中最小化资源分配和ＶＮＦ迁
移的决策计算时间，各种基于启发式的算法得以应
用．例如，Ｒｉｇｇｉｏ等人［３２］在无线局域网（ＷＬＡＮ）ＮＦＶ
场景中，通过使用递归贪心和最短路径算法，实现了
满足约束条件的ＶＮＦ部署；Ｍａ等人［３３］针对会改变
流量大小的ＶＮＦ，使用启发式算法，解决了在服务
器硬件资源和网络链路带宽容量的限制下，如何通
过选择ＶＮＦ部署位置，来优化网络链路开销的问
题．另一方面，由于ＮＦＶ资源分配和迁移策略的问
题可以被视为在离散搜索空间内寻求最优解的最优
化问题，迭代改进问题的解决方案可以接近最优解．
Ｍｉｊｕｍｂｉ等人［３４］使用基于元启发式算法的禁忌搜
索算法来解决ＶＮＦ的动态部署和调度问题．

另外，通过使用合理的ＮＦＶ资源分配和迁移
策略，可以对一些网络攻击进行防御．Ｆａｙａｚ等人［３５］

结合ＳＤＮ技术和ＮＦＶ技术实现了灵活的、可扩展
的ＤＤｏＳ防御系统Ｂｏｈａｔｅｉ．Ｂｏｈａｔｅｉ防御系统根据
ＤＤｏＳ攻击流量大小和类型来判断防御虚拟机的部
署数量和位置，利用ＮＦＶ技术灵活地在相应位置
部署相应数量和类型的防御虚拟机，实现了实时有
效地防御ＤＤｏＳ攻击．ＳＤＮ技术用于在最小化用户
可感知延迟和网络阻塞的前提下，将可疑流量调度
到部署有防御机制的虚拟机中．

表３为ＮＦＶ资源分配及迁移策略部分相关工
作的总结，从表３中我们可以看出，尽管在不同的
ＮＦＶ部署场景中优化目标和限制条件有所不同，但
优化模型的建立都从ＶＮＦ服务链构造、ＶＮＦ部署
以及ＶＮＦ调度三个阶段入手，并采取最优解算法、
启发式或元启发式算法进行求解．

表３　犖犉犞资源分配及迁移策略部分相关工作
文章引用　 ＮＦＶ部署场景 优化角度 优化策略

Ｍｅｈｒａｇｈｄａｍ等人［２６］ ＴＳＰ网络 ＶＮＦ服务链构造、ＶＮＦ部署 最优解、启发式
Ｂａｓｔａ等人［２７］ 移动网络 ＶＮＦ部署 启发式
Ｌｕｉｚｅｌｌｉ等人［２８］ 一般ＮＦＶ网络 ＶＮＦ部署 最优解、启发式
Ｒｉｇｇｉｏ等人［２９］ 无线网络 ＶＮＦ部署 最优解
Ｍｏｅｎｓ等人［３１］ 混合网络 ＶＮＦ部署 最优解
Ｒｉｇｇｉｏ等人［３２］ 无线网络 ＶＮＦ部署 最优解
Ｍａ等人［３３］ 一般ＮＦＶ网络 ＶＮＦ部署 启发式
Ｍｉｊｕｍｂｉ等人［３４］ ＴＳＰ网络 ＶＮＦ部署、ＶＮＦ调度 启发式、元启发式
Ｆａｙａｚ等人［３５］ 一般ＮＦＶ网络 ＶＮＦ部署 启发式

３５　犖犉犞负载均衡及状态管理技术
ＮＦＶ技术建立在虚拟化技术之上，因此，ＮＦＶ

可以根据需求通过灵活动态扩展／合并ＶＮＦ实例
的方式来进行网络流量的负载均衡，实现对ＮＦＶ
平台资源的高效利用，提高网络服务的效率，保证

网络服务的正确执行．由于ＶＮＦ在处理网络流量
的过程中通常依赖于流的状态信息，例如，ＮＡＴ映
射表、流的数量统计、流计时信息等，在ＶＮＦ扩展／
合并过程中，为了保证ＶＮＦ处理结果的一致性，需
要将流的状态进行管理和同步．在结果一致性和低
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延迟的条件下正确实现ＮＦＶ的负载均衡成为挑战．
目前，学术界对ＮＦＶ负载均衡策略、ＮＦＶ负载均衡
系统实现以及ＶＮＦ状态管理方面进行大量研究．相
关工作包括Ｓｔｒａｔｏｓ［２２］、ＦｒｅｅＦｌｏｗ［３６］、ＯｐｅｎＮＦ［３７］、
ＳｔａｔｅＡｌｙｚｒ［３８］以及ＶＦＷ［３９］．此外，物理机器故障、
电路故障等情况引起的网络功能异常会严重影响
ＮＦＶ平台的稳定性［４０］，因此，ＶＮＦ如何快速、高效
地从失效状态恢复也成为ＮＦＶ技术需要解决的问
题之一，相关工作包括ＦＴＭＢ［４１］．

在ＮＦＶ平台负载均衡策略方面，Ｇｅｍｂｅｒ等
人［２２］，采用ＳＤＮ／ＮＦＶ网络架构，根据整个ＮＦＶ平
台的网络资源状况，通过流量分配，ＶＮＦ迁移以及
ＶＮＦ扩展的多阶段负载均衡策略，实现具有高效，
可扩展性负载均衡机制的ＮＦＶ系统框架Ｓｔｒａｔｏｓ．
其中流量分配阶段用于高效解决网络中短暂的流量
突发状况，ＶＮＦ迁移和扩展两阶段用于缓解ＮＦＶ
平台中持续的计算瓶颈和网络瓶颈．Ｓｔｒａｔｏｓ采用的
多阶段负载均衡策略，逐步定位和解决网络瓶颈，减
少了不必要的ＶＮＦ动态扩展，将整个ＶＮＦ平台的
系统计算资源利用率提高了５％～１７％［２２］．

图１０　ＦｒｅｅＦｌｏｗ系统架构图［３６］

由于ＶＮＦ通常需要根据相关状态来处理网络
流量，因此，在通过ＶＮＦ扩展来实现负载均衡时，
主要挑战在于如何保证ＶＮＦ扩展前后状态的一致
性．在实现ＶＮＦ正确动态扩展方面．如图１０所示，
Ｒａｊａｇｏｐａｌａｎ等人［３６］实现的ＦｒｅｅＦｌｏｗ系统分类了
ＶＮＦ处理网络流量过程中的相关状态，通过结合
ＦｒｅｅＦｌｏｗ库、编排器、虚拟机管理器以及ＯｐｅｎＦｌｏｗ
虚拟交换机，实现了根据网络流量状况自动对ＶＮＦ
进行扩展和合并的负载均衡系统框架ＦｒｅｅＦｌｏｗ，其

通过负载均衡策略以及灵活的扩展机制，将ＮＦＶ
平台中ＶＮＦ处理流量的标准偏差降低了７３％，运
算资源扩展和回收的速度提升了５０％，极大提高了
资源利用率［３６］．其中，ＶＮＦ开发商通过框架提供的
ＦｒｅｅＦｌｏｗ库来对ＶＮＦ中的状态进行分类管理，并
对状态迁移过程中的事务需求进行明确定义．编排
器负责通过ＦｒｅｅＦｌｏｗ提供的接口监控网络流量，
并根据网络状况作出ＶＮＦ扩展／合并的决策，虚拟
机管理器负责ＶＮＦ生命周期的管理，ＯｐｅｎＦｌｏｗ交
换机负责网络流量的动态调度．
ＦｒｅｅＦｌｏｗ虽然实现了ＮＦＶ平台中的负载均衡

策略，但其在不同ＶＮＦ状态迁移过程中会发生数
据包丢失和乱序，导致部分恶意流量漏检及ＶＮＦ
误报，降低ＮＦＶ系统性能．如何解决在多个ＶＮＦ
实例上协作处理网络流量过程中产生的ＶＮＦ内部
状态和网络流量转发状态的一致性问题成为了ＮＦＶ
状态管理问题研究的目标之一．ＧｅｍｂｅｒＪａｃｏｂｓｏｎ
等人［３７］实现了能协调控制ＮＦＶ平台中ＶＮＦ内部
状态和网络转发状态的系统ＯｐｅｎＮＦ．ＯｐｅｎＮＦ通
过使用事件和两阶段状态更新机制，保证在ＶＮＦ
动态扩展，容错恢复的状态迁移过程中，数据包不
发生丢失和乱序．以此来实现不同ＶＮＦ之间状态迁
移过程中高效、准确、细粒度的流量分发，其能在
２１５ｍｓ内实现５００条流状态无丢失的转移与复
制［３７］．ＯｐｅｎＮＦ使用类ＳＤＮ的三层结构，其中，北向
接口用于控制应用进行ＶＮＦ的状态管理操作（例如，
状态迁移、状态复制等），南向接口定义了ＯｐｅｎＮＦ控
制器从ＶＮＦ获取或向ＶＮＦ注入ＶＮＦ内部状态的
ＶＮＦ标准接口．

由于网络功能的种类众多，且在ＶＮＦ中涉及状
态的代码通常高达１万～１０万行，使得通过人工修
改ＶＮＦ代码来兼容各种网络系统框架（例如，Ｏｐｅｎ
ＮＦ）变得异常困难．Ｋｈａｌｉｄ等人［３８］提出的自动化
ＶＮＦ状态识别系统通过设计相关算法，结合前向程
序分片［４２］、指针分析［４３］和程序切分［４４］等静态程序
分析技术，经过流相关状态识别、可更新状态识别和
状态流空间识别三个阶段，实现了精准、高效的自动
化状态识别．其可在弹性扩展、容错恢复等过程中．
自动化识别ＶＮＦ需要迁移的相关状态．其能够将
人为代码修改周期缩减２０倍，将代码修改量减少
６００～８０００倍［３８］．极大地降低了ＶＮＦ开发者兼容
ＮＦＶ框架的难易程度，缩短了ＶＮＦ开发周期，促进
了ＶＮＦ的创新．

除了适用于不同ＶＮＦ的一般性负载均衡系统
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框架的设计和实现，不同的ＶＮＦ在使用这些负载
均衡框架进行动态扩展的过程中，也存在不同的挑
战，例如对ＶＮＦ中不同规则之间的依赖处理等．
Ｄｅｎｇ等人［３９］在ＮＦＶ和ＳＤＮ技术的基础上，通过
分析防火墙规则之间的依赖关系、ＳＤＮ交换机上流
表项之间的依赖关系以及防火墙规则和ＳＤＮ流表
项之间的依赖关系，实现了确保虚拟防火墙动态扩
展过程中保持语意一致性，流表更新正确性，并具有
缓冲区溢出避免机制和最优资源利用率的高效可扩
展虚拟防火墙控制器ＶＦＷ，其可以在０．７５ｓ时间内
完成对拥有１２００条规则Ｆｉｒｅｗａｌｌ中１２００条数据流
以及依赖状态的迁移［３９］．

在目前高强度的动态网络环境下，ＶＮＦ提供的
网络服务必须具有高可用性．因此，ＶＮＦ能否从意
外情况导致的失效中精准、高效地恢复决定了ＮＦＶ
平台的稳定性和可用性．在ＶＮＦ错误恢复系统设
计实现方面，Ｓｈｅｒｒｙ等人［４４］基于经典的回滚错误恢
复方法，采用系统快照和数据包缓存的系统信息备

份方式，通过设计使用在短时间内备份信息的“顺序
日志”和多核环境下重现正常系统状态的“平行释
放”算法，实现了精准，高恢复速度的通用ＶＮＦ错
误恢复机制ＦＴＭＢ，其在能产生５％～３０％ＶＮＦ吞
吐量开销的前提下，在４０ｍｓ～２７５ｍｓ内实现ＶＮＦ
系统丢失状态的恢复［４１］．

ＮＦＶ负载均衡和状态管理技术相关工作总结如
表４所示，Ｓｔｒａｔｏｓ采用多阶段负载均衡的策略，大幅
度提升了ＮＦＶ负载均衡系统的扩展性．ＦｒｅｅＦｌｏｗ
首次实现了ＶＮＦ在负载均衡阶段的正确动态扩
展．ＯｐｅｎＮＦ弥补了ＦｒｅｅＦｌｏｗ动态扩展ＶＮＦ时出
现的数据包丢包乱序的问题．ＳｔａｔｅｒＡｌｙｚｒ通过程序
分析技术，实现了自动化分析负载均衡和容错系统
中需要迁移的相关状态，方便了ＶＮＦ对各种ＮＦＶ
系统框架的兼容．ＶＦＷ则解决了防火墙高效动态
扩展中存在的规则依赖问题．ＦＴＭＢ实现了ＶＮＦ
高效、精准的错误恢复机制．

表４　犖犉犞负载均衡和状态管理技术工作总结
系统名称 状态一致性 数据包丢包乱序 多阶段负载均衡 自动化状态分析 ＶＮＦ规则依赖 错误恢复

Ｓｔｒａｔｏｓ［２２］      
ＦｒｅｅＦｌｏｗ［３６］      
ＯｐｅｎＮＦ［３７］      
ＳｔａｔｅＡｌｙｚｒ［３８］      
ＶＦＷ［３９］      
ＦＴＭＢ「４１」      

３６　犖犉犞架构中的安全问题
随着ＮＦＶ技术的日渐成熟，ＮＦＶ技术逐渐被

工业界采用．但ＮＦＶ技术中存在的安全问题依然
不容忽视．从ＮＦＶ技术的实现方式着手，ＮＦＶ技
术中的安全问题可以分为传统ＮＦＶ架构中的安全
问题和ＮＦＶ外包场景下的安全问题．

ＮＦＶ架构中的安全问题主要包括ＮＦＶＩ中的
安全问题和ＶＮＦ中的安全问题．其中，ＮＦＶＩ中的
安全问题分为ＮＦＶＩ外部管理安全问题和ＮＦＶＩ自
身安全问题．ＮＦＶＩ外部管理威胁主要来自ＮＦＶ平
台设施管理人员的不恰当操作，此类安全问题通常
可以通过制定严格的设施操作流程来避免．ＮＦＶＩ
的自身威胁通常来自ＮＦＶＩ软硬件的设计和实现缺
陷．因此，ＮＦＶＩ的设备应该通过安全认证过程来减
少自身威胁．ＶＮＦ中的安全威胁主要来自于ＶＮＦ
管理和实现的缺陷．因此，ＶＮＦ应该采用标准安全
机制来对ＶＮＦ的管理和运行进行认证、授权、加密
和验证，以增强ＶＮＦ的安全性，例如，使用标准认
证授权机制执行虚拟机的访问控制、使用标准加密

算法加密敏感数据以及使用ＴＬＳ、ＩＰＳｅｃ等安全网
络协议增强网络通信的安全性．
Ｓｈｅｒｒｙ等人［１］对现代企业网中网络功能设备

的部署情况进行了调研，发现企业网络中，网络功能
的数量与Ｌ２／Ｌ３层网络转发设备（路由器和交换
机）相近，进而提出了企业网络功能外包的概念．其
基于ＤＮＳ的方式将企业网络流量以最小延迟重定
向到云平台，实现了在云平台上配置网络功能拓扑，
并拥有简单扩展功能的ＮＦＶ平台ＡＰＬＯＭＥＢ，该
方案利用云计算平台的规模经济降低企业网内网络
功能部署的开销．由于将ＮＦＶ平台外包到第三方
云服务平台后，ＶＮＦ的运行完全依赖于不可信第三
方提供的物理资源和人员管理．因此，在第三方云平
台上部署ＶＮＦ存在以下问题：（１）云服务提供商可
能为了节约成本而将用户期望的ＶＮＦ替换为廉价
的ＶＮＦ以及对ＶＮＦ正常运行的恶意干涉；（２）云
平台内的ＶＮＦ部署可能存在策略配置错误的情
况；（３）流经云平台的企业网流量隐私无法得到保
障．所以，在ＮＦＶ外包场景下，如何验证网络功能
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和网络功能服务链（ＳｅｒｖｉｃｅＦｕｎｃｔｉｏｎＣｈａｉｎ，ＳＦＣ）
的执行是否与用户预期一致以及外包流量的隐私保
护成为了挑战．目前学术界主要通过设计基于密码学
和统计理论的验证协议来实现对ＮＦ和ＳＦＣ的验
证，相关工作包括ＢｒｉｎｇｉｎｇＥｘｅｃｕｔｉｏｎＡｓｓｕｒａｎｃｅ［４５］
和ＶＳＦＣ［４６］；对流量隐私的保护则主要通过加密搜
索和可信硬件来实现，相关工作主要包括Ｂｌｉｎｄ
Ｂｏｘ［４７］、Ｅｍｂａｒｋ［４８］以及ＳＧＸＡｓｓｉｓｔｅｄＶＮＦ［４９５２］．

在ＮＦＶ平台外包到第三方云服务平台之后，
云平台高级别系统软件（例如，虚拟机管理器、虚拟
机以及操作系统）拥有对ＶＮＦ运行环境的完整控
制能力，能够恶意改变ＶＮＦ运行的控制流和数据
流，来更改ＶＮＦ的行为．针对第三方云服务平台恶
意篡改ＶＮＦ控制流、数据流以及相关配置来破坏
ＶＮＦ执行结果正确性的问题．Ｙｕａｎ等人［４５］针对基
于模式匹配的网络功能（例如，Ｆｉｒｅｗａｌｌ、ＩＤＳ），通过
设计不受字典攻击的响铃机制［５３］，实现了在低开销
前提下，具有高可信度的基于模式匹配的ＶＮＦ正
确执行验证，其能在２００ｍｓ～５００ｍｓ延迟，３６０Ｍｂｐｓ
吞吐量的前提下，验证１０００个数据包被基于模式匹
配的ＶＮＦ正确处理［４５］．Ｚｈａｎｇ等人［４６］通过使用在
ＶＮＦ之间逐跳认证数据包来源的方式，实现了外包
场景下，仅增加每个包４８μｓ的处理延迟，降低１０％
吞吐量的前提下，对ＳＦＣ链的执行异常进行检
测［４６］，例如，跳过防火墙来逃避检测等行为．

针对ＮＦＶ外包过程中的流量隐私保护问题，
Ｓｈｅｒｒｙ等人［４７］通过设计轻量级加密搜索机制，结合
混淆电路和遗忘传输机制，实现了比现存可搜索
加密机制快３～６个数量级的加密流量深度包检测
（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，ＤＰＩ）系统ＢｌｉｎｄＢｏｘ．其支
持的ＤＰＩ功能包括指定位置的恶意关键词匹配；由
于ＢｌｉｎｄＢｏｘ只能实现对加密流量的关键字匹配操
作，其支持的ＶＮＦ种类过于局限．Ｌａｎ等人［４８］在
ＢｌｉｎｄＢｏｘ系统的基础上，通过设计能在包含１万条
规则的虚拟ＩＤＳ中进行拥有１．５Ｍｐｐｓ吞吐量的支
持前缀匹配的加密搜索机制［４８］，实现了支持在加密
流量上进行关键词匹配和前缀匹配操作的ＶＮＦ系
统Ｅｍｂａｒｋ．其支持的ＶＮＦ种类包括ＤＰＩ、ＨＴＴＰ
代理、ＩＰ防火墙、ＮＡＴ以及三／四层负载均衡，极大
增加了ＢｌｉｎｄＢｏｘ所支持的ＶＮＦ种类．

通过使用密码学手段和统计学理论来解决
ＮＦＶ平台外包场景下的流量隐私问题和ＶＮＦ执
行正确性验证问题通常局限性大，实用性窄，设计难
度高．随着可信计算的发展，可信硬件的兴起为
ＮＦＶ平台外包场景下的安全问题提供了新的解决
方案．Ｉｎｔｅｌ的ＳｏｆｔｗａｒｅＧｕａｒｄｅＸｔｅｎｓｉｏｎ［５４］（ＳＧＸ）
技术作为目前最新的可信计算技术．能够在高级别
操作系统不可信的情况下，为程序提供隔离的运
行内存环境［５５］以及远程验证的功能［５６］．以保证程
序在不可信第三方云服务平台上部署的正确性，
以及运行的完整性和隐私性．Ｓｈｉｈ等人［４９］首次提
出通过使用ＳＧＸ技术来保护ＶＮＦ中流量的敏感
状态来增强ＶＮＦ的安全性．Ｃｏｕｇｈｌｉｎ等人［５０］基于
模块化路由器构建框架，首次用ＳＧＸ技术实现吞吐
量为１４．７７Ｇｂｉｔ／ｓ的安全ＶＮＦ．Ｈａｎ等人［５１］在使
用ＳＧＸ技术保护ＶＮＦ的同时，封装了底层网络操
作，例如，ＴＬＳ握手信息解析、数据包重组和加解密
等操作，为开发人员在构建ＳＧＸ支持的ＶＮＦ时提
供了方便的底层网络操作．Ｄｕａｎ等人［５２］针对ＳＧＸ
技术提供的安全区域（ＥｎｃｌａｖｅＰａｇｅＣａｃｈｅ，ＥＰＣ）大
小有限、系统调用开销大等局限性．通过高效的
ＶＮＦ划分，使用层次化状态存储结构，批处理数据
包传送，实现了使用ＳＧＸ技术的高效安全ＶＮＦ，其
在处理１．５Ｍｂ个并发数据流时，仅增加每个数据包
３μｓ的处理延迟［５２］．

ＮＦＶ安全问题相关工作总结如表５所示．
ＢｒｉｎｇｉｎｇＥｘｅｃｕｔｉｏｎＡｓｓｕｒａｎｃｅｓ通过密码学和统计
理论的手段，解决了ＶＮＦ异常检测问题；ＶＳＦＣ通
过加密认证的方式，解决了ＶＮＦ链执行异常的检
测问题；Ｂｌｉｎｄｂｏｘ和Ｅｍｂａｒｋ使用密码学和加密搜
索的相关理论基础，通过密文操作来解决流量隐私
保护问题；由ＳＧＸ辅助的ＶＮＦ则利用可信硬件来
实现ＶＮＦ执行的完整性和保密性．目前，通过密码
学实现的加密搜索和使用可信硬件的方式都能用于
解决ＮＦＶ技术在外包场景下的流量隐私和功能执
行正确性验证问题，但其各有千秋．加密搜索的方式
无须额外的硬件支持，但其实现复杂，支持ＮＦ操作
少，效率低下，消耗资源量大．而可信硬件的方式实
现简便，效率高，支持任意的ＮＦ操作，但其需要特
殊的硬件支持，因而有额外的硬件开销．

表５　犖犉犞安全问题工作总结
系统名称 流量隐私保护 ＶＮＦ执行异常执行检测 ＶＮＦ服务链执行异常检测 ＶＮＦ执行保护

ＢｒｉｎｇｉｎｇＥｘｅｃｕｔｉｏｎＡｓｓｕｒａｎｃｅ［４５］    
ＶＳＦＣ［４６］    
ＢｌｉｎｄＢｏｘ［４７］    
Ｅｍｂａｒｋ［４８］    
ＳＧＸＡｓｓｉｓｔｅｄＶＮＦ［４９５２］    
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４　犖犉犞部署场景
ＮＦＶ因其节省开销、操作管理简单以及部署灵

活等优点，被广泛应用于各种网络场景中．无论在数
据层处理方面还是控制层管理方面，ＮＦＶ都有相关
应用．本节通过４个ＮＦＶ工业应用实例来说明传
统网络架构的局限性以及基于ＮＦＶ的网络架构相
对与传统网络架构的优势．
４１　云数据中心网络功能虚拟化

云计算［５７］是一种能够随时随地，通过网络访问
可配置共享资源池中资源（例如，网络、服务器、存
储、应用和服务等）的资源使用模式．其利用多样的网
络接入方式（移动设备、主机、服务器）、资源池共享、
灵活扩展以及按需付费等关键特性，可以通过最少的
管理操作和服务提供商交互实现资源的快速供应和
及时释放．云计算通过设施即服务（Ｉｎｆｒａｓｔｒｕｃｔｕｒｅａｓ
ａＳｅｒｖｉｃｅ，ＩａａＳ）、平台即服务（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，
ＰａａＳ）、软件即服务（ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ，ＳａａＳ）三
种服务模式，为用户提供可配置的设施、平台以及软
件支持而无需用户关心云数据中心设施的具体实现
和管理．

传统的硬件网络功能由于其固定性，无法在支
持多租户的云数据中心为用户提供相互隔离的、可
灵活扩展的网络功能服务．随着ＮＦＶ技术的兴起，
这一问题得以解决，云数据中心可以通过部署ＶＮＦ
来为云数据中心和用户提供相互隔离、高效灵活的
网络功能服务［５８］．

云数据中心通过使用ＮＦＶ技术，不仅可以为
自己的数据中心网络提供灵活可靠的网络功能来处
理所有经过云数据中心的网络流量，还可以通过在
不同租户的虚拟机上运行ＶＮＦ为租户提供独立的
可配置网络服务，达到网络功能的多租户支持．
４２　蜂窝基站虚拟化

传统蜂窝网络的无线接入网络（ＲａｄｉｏＡｃｃｅｓｓ
Ｎｅｔｗｏｒｋ，ＲＡＮ）通常由独立的基站组成．这些基站
用于为移动手机处理、传输无线信号，并通过回程链
路将移动手机的数据转发至核心网络．然而，传统
ＲＡＮ网络架构拥有一些局限性．首先，蜂窝网络运
营商为了使基站能够处理网络负载峰值，只能部署
拥有处理最大网络负载能力的基站．但由于基站使
用模式的不同和用户的流动性，基站需要处理的流
量在不同的时间段波动幅度很大．因此，基站的处理
能力通常得不到完全使用，大部分时间出现处理能

力过剩的现象．而由于基站地理位置的分散性，当某
些基站出现流量高峰时，处理能力过剩的基站也无
法分享空闲的处理能力；其次，鉴于在有限的频谱范
围内，基站需要复用无线电频率．因此，基站部署的
规划和优化变的复杂且困难；第三，每个基站都需要
独立的回程链路设备、环境监控系统、冷却系统和备
用电能设备．整套基站系统设施的部署需要占用巨
大的空间．

经过一定时间的发展，ＲＡＮ网络架构从一体化
基站发展为分布式基站．分布式基站将无线电功能
单元（ＲｅｍｏｔｅＲａｄｉｏＨｅａｄ，ＲＲＨ）和数字功能单元
（ＢｕｉｌｄｉｎｇＢａｓｅｂａｎｄＵｎｉｔ，ＢＢＵ）分离，ＢＢＵ主要实
现天线阵列系统功能以及ＭＡＣ层和物理层功能，
而ＲＲＨ则负责无线电信号的转换和增强．其中，
基带无线电信号通过光纤在ＲＲＨ和ＢＢＵ之间传
播．分布式基站使得ＲＲＨ和ＢＢＵ的分散部署成为
可能．

如图１１所示，运营商利用分布式基站的网络结
构，以云ＲＡＮ（ＣｌｏｕｄＲＡＮ）［５９，６０］的方式，通过在数
据中心对ＢＢＵ池资源的虚拟化，实现了灵活的虚拟
化蜂窝网络基站．云ＲＡＮ通过使用ＮＦＶ架构（对
ＢＢＵ的集中和虚拟化），减少了硬件基站的部署，显
著降低了运营商的运营，能源和房屋租赁成本．此
外，利用ＮＦＶ技术灵活的动态扩展、资源共享等优
势，云ＲＡＮ节省了大量的计算资源部署开销．据
Ｂｈａｕｍｉｋ等人［６１］统计，云ＲＡＮ可以通过基站流量
的动态共享处理，减少２２％的计算资源部署．

图１１　云ＲＡＮ网络架构图

９２４２期 王进文等：网络功能虚拟化技术研究进展



４３　移动核心网虚拟化
传统移动核心网络由于大量部署昂贵的专有设

备和使用硬态信令协议，使得网络管理和更新变得
复杂困难．当网络功能设备的一些功能无法使用时，
蜂窝网络运营商必须更换现有的硬件网络功能设
备．这种方式使得网络功能设备的频繁升级和网络
服务的及时更新扩展变得异常困难．由于被替换网
络功能设备的大部分功能尚可正常使用，因此造成
了大量不必要的网络设备开销．目前移动核心网络
主要使用隧道机制和中心网关（例如，４Ｇ核心网
（ＥｖｏｌｖｅｄＰａｃｋｅｔＣｏｒｅ，ＥＰＣ）中的包数据网络网关
（ＰＤＮＧａｔｅＷａｙ，ＰＧＷ））交换用户数据流量，蜂窝
网络运营商对这些长距离永久隧道的维护异常昂贵
和困难．

云ＥＰＣ（ＣｌｏｕｄＥＰＣ）［６２６３］通过应用ＮＦＶ技术
来解决传统移动核心网络中存在的以上问题．如
图１２所示，云ＥＰＣ实现的ＶＮＦ目标包括移动性管
理实体（ＭｏｂｉｌｉｔｙＭａｎａｇｅｍｅｎｔＥｎｔｉｔｙ，ＭＭＥ）、规约
签署用户服务器（ＨｏｍｅＳｕｂｓｃｒｉｂｅｒＳｅｒｖｅｒ，ＨＳＳ）、
ＰＧＷ以及策略和计费规则功能（ＰｏｌｉｃｙａｎｄＣｈａｒｇｉｎｇ
ＲｕｌｅｓＦｕｎｃｔｉｏｎ，ＰＣＲＦ）．此外，蜂窝网络运营商可
以通过虚拟化ＩＰ多媒体子系统（ＩＰＭｕｌｔｉｍｅｄｉａ
Ｓｕｂｓｙｓｔｅｍ，ＩＭＳ）中的部分组件，例如，呼叫会话控
制功能（ＣａｌｌＳｅｓｓｉｏｎＣｏｎｔｒｏｌＦｕｎｃｔｉｏｎ，ＣＳＣＦ）等，
来实现更好的ＬＴＥ语音功能（ＶｏＬＴＥ）支持．

图１２　传统ＥＰＣ与云ＥＰＣ共存网络架构图

云ＥＰＣ通过实现上述的ＶＮＦ，消除了分布式
网络资源的地理限制，构建了一个更加智能、灵活且
可扩展的网络架构．其通过利用ＮＦＶ动态扩展、资
源共享等优势，在降低设备部署开销的同时，能在
遭遇资源、性能瓶颈时灵活的共享，分配硬件资源．
并确保本地资源发生故障时，依然可以提供可靠稳
定的网络服务．通过ＮＦＶ技术，云ＥＰＣ可以实现
ＰＧＷ的灵活部署，例如，将ＰＧＷ和基站（ｅＮｏｄｅｂ）
一起部署，可以避免使用长距离的隧道．

４４　家庭网络虚拟化
网络服务提供商通常通过专用客户终端设备

（ＣｕｓｔｏｍｅｒＰｒｅｍｉｓｅＥｑｕｉｐｍｅｎｔ，ＣＰＥ）向用户提供
家庭服务．传统的ＣＰＥ包括用于连接互联网的住
宅网关（ＲｅｓｉｄｅｎｔｉａｌＧａｔｅｗａｙ，ＲＧ）和多媒体服务的
机顶盒（ＳｅｔＴｏｐＢｏｘ，ＳＴＢｓ）．由于网络协议电视
（ＩＰＴＶ）的交互式网络流控制功能（例如，快进和倒
带），使ＩＰＴＶ服务的传输变得复杂．

通过在数据中心部署虚拟化机顶盒以及住宅网
关的相关虚拟化组件（例如，Ｆｉｒｅｗａｌｌ、动态主机配
置服务器（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌ，
ＤＨＣＰ）、虚拟专用网络网关（ＶＰＮ网关）以及ＮＡＴ
等），网络服务运营商只需要提供廉价和低维护成本
的网络连接设备来保证用户到互联网的物理连
接性．

这种虚拟化的网络架构为网络运营商和用户带
来了很多好处．首先，运营商通过避免ＣＰＥ设备的
频繁维护和更新，减轻了运营商产品维护的负担；其
次，ＮＦＶ架构通过资源共享，不仅可以提供极大的
存储能力，还能实现在不同的地点共享多台设备的
内容，帮助服务提供商提高用户体验质量；再者，
ＮＦＶ架构可以通过动态服务质量管理和应用流量
之间的受控共享，实现内容供应商对用户的可控内
容供应能力；最后，ＮＦＶ架构可以最小化不同服务
对ＣＰＥ的依赖性，实现新服务的平稳引入．

５　总结及展望

５１　犖犉犞技术的优势
ＮＦＶ利用虚拟化技术降低了企业网络建设的

成本，减小了网络功能的失效率，提供了更灵活的
ＮＦ扩展方式．与传统的硬件网络功能设备相比较，
ＮＦＶ技术拥有以下技术优势：
５．１．１　降低网络功能部署开销

传统网络功能设备由开发商配套的软件和专有
硬件组成，因此，部署不同的网络功能需要购买不同
的高价网络功能硬件设备，造成大量部署开销．相对
而言，ＮＦＶ技术通过利用虚拟化技术，实现了ＶＮＦ
在商用服务器上灵活的廉价部署，大幅减少了企业
网ＮＦ部署开销．
５．１．２　提供灵活的弹性扩展功能

企业网络为了保证能在网络流量峰值时正常提
供网络服务，需要在网络中部署足够数量的不同
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ＮＦ设备来满足网络流量峰值下的网络服务需求．
但在大部分网络流量正常的情况下，ＮＦ设备存在
资源过剩的情况，浪费了资源和资金．ＮＦＶ技术通
过虚拟化技术，可根据需求动态扩展和合并ＶＮＦ
实例，通过灵活的资源共享，提高资源利用率，提升
网络处理性能．
５．１．３　简化网络功能更新

由于传统网络功能设备的软硬件绑定．当企业
需要对ＮＦ进行部分功能的更新时，通常需要替换
整个ＮＦ硬件设备，造成了大量不必要的额外开销．
此外，ＮＦ设备软硬件绑定的产品开发模式使得ＮＦ
设备制造商开发周期长，成本高．相对而言，ＶＮＦ在
更新时仅需要修改相关代码，大幅度缩减了ＮＦ开
发商的更新周期，促进了ＮＦ的创新，并为企业网节
省了ＮＦ更新时不必要的额外硬件开销．
５．１．４　降低网络功能管理复杂度

企业在使用传统网络功能设备时需要庞大的管
理团队来管理不同的硬件设备，相对而言，通过利用
ＮＦＶ技术，在云平台上搭建虚拟网络的方式，将硬
件计算资源设备的管理交给云平台，大幅度减小了
企业网络硬件设备管理的难度，同时避免了由于管
理失误而产生的网络服务失效．
５２　犖犉犞技术的不足

尽管ＮＦＶ技术拥有很多优势，但它相对于传
统的网络功能设备，也同样存在以下一些不足：
５．２．１　网络功能处理性能下降

传统网络功能设备通过结合专有硬件和软件方
式，实现了网络流量处理过程中的相关优化，提升了
ＮＦ处理网络流量的性能．ＮＦＶ技术旨在将软件
ＶＮＦ部署在一般性商用硬件上实现传统ＮＦ的功
能，因此，相对于传统网络功能缺少特殊的硬件优
化，ＶＮＦ处理网络流量的性能有所下降．另外，传统
的硬件网络功能在设计生产时通常会综合考虑ＮＦ
硬件的扩展性，使之在庞大的硬件集群环境下依然
保持高效的处理能力．然而，部署在通用服务器上的
ＮＦＶ平台是否能在扩展的ＶＮＦ集群中依然保持
高效的处理能力以及低廉的部署开销尚待考察．
５．２．２　网络流量数据隐私暴露

ＮＦＶ技术在外包场景下依赖于不可信第三方
云计算平台提供的计算资源．由于用户流量在不可
信计算平台上进行处理，流量数据完全暴露在云计
算平台中，使得用户数据隐私无法得到保障．

５．２．３　软件攻击面扩大
由于ＮＦＶ利用虚拟化的手段通过软件来实现

传统硬件设备中的网络功能，因此，ＶＮＦ中存在软
件漏洞的可能性相对传统硬件网络功能设备有所增
加．软件攻击面的扩大，需要更加小心谨慎的ＶＮＦ
开发过程和更加全面的软件测试步骤．
５３　犖犉犞技术未来研究方向展望

ＮＦＶ技术作为一种新颖的网络功能实现方案，
在学术界和工业界引起广泛的关注，其优点获得了
学术界和工业界的认可．我们认为ＮＦＶ技术在未
来的研究工作会偏重于以下几个方面：
５．３．１　ＮＦＶ系统性能优化

在ＮＦＶ技术兴起之后，电信产业由传统网络
体系架构逐渐向虚拟网络架构转型．但为ＶＮＦ
提供高效稳定的网络性能依然困难．Ｗａｎｇ和Ｎｇ等
人［６４］测试了亚马逊ＥＣ２云服务的端对端网络性
能，报告指出虚拟化环境中处理器的共享会导致
ＴＣＰ／ＵＤＰ吞吐量在几十毫秒的范围内出现０～
１０Ｇｂｐｓ的波动，且不同ＥＣ２实例之间的传输延迟
差异超过普通延迟的１００倍．因此，由虚拟化技术引
起的不稳定网络特征会影响到虚拟设施的性能与部
署．为了使ＮＦＶ平台达到实际网络环境的性能需
求，ＮＦＶ性能优化仍然是未来研究的重要方向之
一．ＮＦＶ性能优化包括ＶＮＦ运行环境性能优化和
ＶＮＦ处理性能优化两个部分．

在ＶＮＦ运行环境方面，首先可以利用现成
Ｌｉｎｕｘ的ＮＡＰＩ和Ｉｎｔｅｌ的ＤＰＤＫ来提升ＶＮＦ的网
络性能．其能够在网络负载高的环境下屏蔽数据包
中断，并采用轮询网络设备的方式进行数据包的处
理．通过避免频繁处理数据包处理中断，可以大幅度
提升ＶＮＦ的网络性能．其次，针对不同的虚拟机和
虚拟机管理器，可以根据需求从网络驱动和系统网
络栈的实现方面进行一些定制优化．通过两种方式
的结合，可以实现ＮＦＶ平台的网络性能优化．

在ＶＮＦ处理性能优化方面，针对不同的ＶＮＦ，
可以通过ＶＮＦ内部更细粒度包处理模块的复用和
并行来实现不同ＶＮＦ性能的进一步优化．
５．３．２　ＶＮＦ负载均衡和状态管理

高效的ＶＮＦ负载均衡和容错技术是ＮＦＶ平
台提供稳定网络服务的有效保障．目前ＶＮＦ负载
均衡和容错恢复机制都采用实时监测、及时响应的
模式．这种模式无法对网络流量过载和ＶＮＦ运行
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时错误做出及时的预测并尽早采取行动．
通过使用统计学习理论和机器学习方法，可以

对ＶＮＦ运行的历史数据进行分析和挖掘，对经过
ＶＮＦ的网络流量峰值进行预测，提前做好负载均衡
的准备工作（例如，资源分配、ＶＮＦ扩展等），达到高
效的网络流量负载均衡．同理，对系统进行基于历史
数据的异常检测可以及时发现ＶＮＦ的运行异常，
进而及时采取相应措施，避免出现ＶＮＦ完全失效
的情况．
５．３．３　资源分配和调度策略

ＮＦＶ管理平台需要合理部署、控制和管理
ＶＮＦ来满足不同网络环境中的动态需求，例如，资
源利用率的最优化、对网络攻击的动态防御等．如
何根据ＮＦＶ平台不同部署场景下具体的限制条件
和优化目标，作出最优的ＶＮＦ部署和迁移决策，以
提升ＮＦＶ平台整体性能，依然是ＮＦＶ技术研究的
热点．

如何综合考虑ＶＮＦ服务链的构造、ＶＮＦ部署
以及ＶＮＦ调度三个相互关联的资源分配阶段，以
协调一致的方式执行三个阶段来实现合理的ＶＮＦ
部署和资源分配仍然是一个挑战．目前尚未提出相
关的算法协调解决三个阶段的资源分配问题．此外，
目前的ＶＮＦ部署策略鲜有考虑ＮＦＶ平台的能源
消耗问题，在未来的ＶＮＦ部署策略中，我们应该综
合考虑ＮＦＶ平台中的能源消耗问题，以减少整个
ＮＦＶ平台的能源消耗．

由于ＶＮＦ需要根据变化的网络环境来进行动
态的实例化和迁移，因此如何高效精准地实现ＶＮＦ
迁移成为难题．在ＶＮＦ迁移策略方面，由于ＶＮＦ
在迁移的过程中会存在资源开销，例如，迁移ＶＮＦ
镜像和状态所需要的网络带宽等，如何根据具体的
网络环境，设计高效精准的迁移算法来权衡ＶＮＦ
迁移过程中的资源开销和收益成为解决此类问题的
关键．在系统实现方面，虽然ＣｌｉｃｋＯＳ等ＮＦＶ运行
平台对ＶＮＦ的性能进行了优化，实现了极小的内存
占用空间和快速的ＶＮＦ初始化．但他们尚未实现
ＶＮＦ的高效迁移．因此，通过对轻量级的ＶＮＦ运
行平台，虚拟机管理器以及虚拟机进行系统层面的
优化，实现高效的ＶＮＦ迁移成为未来的研究目标．
５．３．４　ＮＦＶ策略实施和验证

在策略实施和验证方面，目前的研究工作已经
能够解决在ＮＦＶ平台中策略的正确实施和验证问

题．然而，在策略实施验证方面，还存在一些问题尚
待解决．

网络流量处理延迟往往决定网络服务质量．在
ＮＦＶ外包场景下，由于ＮＦＶＩ层的所有设备都在云
服务提供商的控制之下，用户无法得知ＶＮＦ运行
设备的实际情况．因此用户如何在ＮＦＶ外包场景
下全面、高效地验证云平台上ＮＦＶ策略实施的性
能成为有待解决的问题．
５．３．５　ＮＦＶ管理系统设计及优化

在ＮＦＶ管理系统设计及优化方面，目前提出
的ＮＦＶ平台管理框架可以胜任ＮＦＶ平台所需的
对ＶＮＦ和ＮＦＶＩ资源的管理功能．但在ＮＦＶ系统
的性能方面，仍然存在优化提升的空间．

目前针对ＮＦＶ平台性能优化的工作在方法上
都相互独立，从不同的角度对ＮＦＶ平台的网络流
量处理性能进行优化．然而，不同方面的性能优化可
以进行有效地结合，例如，ＶＮＦ功能模块复用和并
行执行可以有效地进行结合，以进一步提升ＮＦＶ
平台的性能，但各种功能模块之间的可复用程度以
及并行算法仍旧需要进一步研究总结．
５．３．６　ＮＦＶ技术中的安全问题

ＮＦＶ技术中的ＶＮＦ运行于由软硬件组成的
ＮＦＶＩ之上，当ＮＦＶＩ中的任意部分出现安全问题
时，例如，软硬件安全漏洞等，整个ＮＦＶ平台极有可
能受到相关恶意行为的影响．且与由不同硬件网络功
能组成的传统网络设施相比，使用标准服务器和虚拟
化技术实现的ＮＦＶ平台更容易传播恶意行为．因
此，如何在ＮＦＶ平台中检测恶意行为并减小恶意行
为对ＮＦＶ平台的影响需要引起学术界的关注．

另外，ＮＦＶ技术的兴起使得越来越多不同的软
硬件开发商进入网络设施市场来提供用于搭建
ＮＦＶ平台的软硬件产品．因此，ＮＦＶ平台中的软硬
件组件通常由不同开发商提供．如何评估ＮＦＶ平
台中软硬件组件的可靠性与安全性成为了未来研究
的方向之一．

最后，由于在支持多租户的ＮＦＶ平台中，不同
租户共享平台上的网络资源和计算资源．因此，协调
控制网络数据转发层和ＮＦＶ平台控制层，高效安
全地实现多租户之间的资源隔离，成为增强ＮＦＶ
平台安全性的挑战．
５．３．７　ＮＦＶ技术外包模式流量隐私保护

利用ＮＦＶ技术，对网络功能进行外包为现代
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企业带来了诸多好处．对于大中型企业来说，网络功
能外包减轻了巨大的网络功能运维负担．对于小型
企业来讲，网络功能外包为其提供了享受更多样化
网络服务的机会，由于相关网络功能设备的复杂性
和昂贵的价格，小型企业通常无法在企业网中部署
昂贵的硬件网络功能设备．但ＮＦＶ技术的外包模
式存在企业及用户隐私问题．其中主要包含隐私问
题以及外包决策问题．

首先，企业需要向外包服务平台提交需要搭建
的网络拓扑，保证企业网络拓扑的隐私性是提高企
业网络安全的关键措施之一；其次，由于用户网络流
量需要经过不可信云服务提供商管理的ＶＮＦ处
理，因此，用户流量内容的隐私无法得到保障．针对
ＮＦＶ技术外包场景中涉及的用户流量隐私暴露问
题，目前有工作提出使用加密搜索的方式［５０５１］和可
信计算硬件的方式［５８６１］来保护用户流量隐私．但加
密搜索的方式仅能实现少部分网络功能，而使用可
信硬件的方式受到可信硬件局限性的限制．例如，系
统调用开销大、能同时部署的ＶＮＦ数量少等．因
此，实现一种针对所有网络功能的高效流量隐私保
护方案对ＮＦＶ技术的实际部署有着重要的意义．

６　结束语
本文首先介绍了ＮＦＶ技术的标准结构，然后

对构建及运行环境优化、ＮＦＶ管理系统设计及优
化、策略实施与验证、资源分配和迁移策略、ＮＦＶ负
载均衡和状态管理技术、ＮＦＶ架构中的安全问题几
个方面的学术研究状况进行了着重分析，最后介绍
了ＮＦＶ部署场景，总结了ＮＦＶ技术相对于传统网
络功能设备的优势和不足，并对ＮＦＶ技术未来的研
究方向进行了展望．综上所述，ＮＦＶ技术会逐渐被现
代企业所接受，为企业提供优质可靠的网络服务．
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