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公开可验证的模型遗忘方案
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摘 要 全球数字化进程的加速伴随着数据主体信息失控现象日益显著。国内外数据安全相关法律相继出台，其

中遗忘权（the Right to Be Forgotten）强调了数据主体拥有从数据使用方撤回其数据的权利。模型遗忘（Machine 
Unlearning）是机器学习领域践行遗忘权的技术，允许模型拥有方（即数据使用方）从已训练的模型中遗忘原本训练

数据的指定数据，以满足数据拥有方撤回其数据的需求。现有针对模型遗忘效果的验证方法通常假设存在一个从

未使用过被遗忘数据的基准模型，并通过测量遗忘后模型和基准模型的参数分布或输出分布是否足够相似来完成

验证。然而，在恶意攻击场景下，模型拥有方容易伪造遗忘后模型的参数和输出分布，且模型参数通常难以归因于

特定的训练数据，导致验证方难以有效验证目标模型是否遗忘其数据。本文提出了一种新的公开可验证模型遗忘

方案，该方案在数据拥有方和模型拥有方之间执行，并在模型拥有方出现恶意行为时，数据拥有方能够生成任意第

三方可验证的不可否认凭证。具体地，数据拥有方先利用动态通用累加器来认证被授权使用的数据或删除不被授

权使用的数据；随后，模型拥有方在公开可验证隐蔽模型下证明模型训练使用了被累加数据或没有使用不被累加数

据；最后，数据拥有方验证证明的有效性，若发现模型拥有方使用了未授权数据，则其生成公开可验证的凭证来追责

模型拥有方的不合法行为。实验评估了不同数据量下证明和验证的计算开销，同时评估了不同数据点删除对模型

预测结果的影响。
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Abstract The rapid pace of global digitalization has brought about increasingly significant 
challenges related to the loss of control over personal information.  In response to these 
challenges, the laws and regulations for protecting data security have been introduced, both 
domestically and internationally.  Among these, the rule of “the Right to Be Forgotten” first 
established under the General Data Protection Regulation (GDPR), grants data owners the right to 
request the removal of their data from data users.  Machine Unlearning is a technique in machine 
learning that embodies this right, enabling the model owner (i. e. , the data user) to remove 
specific data from a trained model to fulfill the data owner’s request to withdraw their data.  
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However, implementing and verifying the effectiveness of machine unlearning presents a number 
of challenges.  One critical issue is determining whether the specified data has indeed been 
removed from the trained model.  Current verification methods often rely on the assumption of a 
baseline model, which is a version of the model that has never been trained on the data in 
question.  Verification is then conducted by comparing the parameter distribution or the output 
distribution of the unlearned model with that of the baseline model.  If the two distributions closely 
match, it is inferred that the data has been effectively forgotten.  But this approach is vulnerable to 
several limitations.  In scenarios where the model owner acts maliciously, they may forge the 
parameters or the output distribution of the unlearned model, creating the appearance that the data 
has been removed even when it has not.  Furthermore, tracing model parameters back to specific 
training data is inherently challenging, making it difficult for verifiers to definitively confirm 
whether the target model has truly forgotten the data in question.  These challenges underscore the 
need for more robust verification mechanisms.  To address these limitations, this paper introduces 
a new publicly verifiable machine unlearning scheme that leverages cryptographic tools.  This 
scheme is designed to enhance transparency and accountability between the data owner (who 
requests data removal) and the model owner (who is responsible for executing the unlearning 
process).  In this scheme, the data owner employs a dynamic universal accumulator to authenticate 
authorized data or to exclude unauthorized data.  The model owner generates a proof under a 
publicly verifiable covert security model, demonstrating that the training process has either 
included only the accumulated data or excluded the unaccumulated data.  The data owner then 
verifies the validity of the proof.  If the data owner discovers that the model owner has used 
unauthorized data, they can generate undeniable and publicly verifiable evidence to hold the model 
owner accountable.  This evidence can be reviewed by any third party, ensuring that the process is 
transparent and that malicious actions are deterred.  To evaluate the effectiveness of the proposed 
scheme, testing experiments were conducted.  These experiments assessed the computational 
overhead associated with proof generation and verification for varying data volumes.  They also 
examined the impact of removing specific data points on the model’s prediction results.  The 
findings demonstrate the scheme’s practicality and its potential to address key challenges in 
verifying machine unlearning.  By integrating cryptographic tools and machine unlearning, this 
approach represents a significant advancement in ensuring compliance with data privacy rights in 
the context of machine learning.
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1 引 言

基于人工智能（Artificial Intelligence， AI）的应

用服务正改变着人们生活的方方面面，例如智能助

手、聊天机器人、自动驾驶、人脸识别、智能家居等。
据工信部统计数据，2023年我国人工智能核心产业

规模已达到 5000亿元［1］。放眼全球，许多产业界巨

头如 OpenAI、谷歌、华为等均提供了 AI 应用服务。
在此类服务中，云服务提供商可以在数据主体（也称

数据拥有方）同意的情况下收集数据，并使用所收集

的数据训练机器学习模型，完成训练后通过公开可

访问接口来提供模型的预测服务。然而，研究人员

发现训练数据的相关隐私信息可能会在模型预测服

务的过程中被泄露。这是因为训练数据的抽象特征

会在训练过程中形成模型的参数权重，从而“记忆”
了训练数据，并在模型预测服务的输入输出中泄漏

训练数据的相关隐私信息［2-6］。因此，数据拥有方也

许会顾虑个人隐私信息泄露的隐患，从而请求从云

服务提供商的模型中撤回或遗忘其个人数据。除了

隐私泄漏问题，数字版权侵权也可能导致模型被销

毁或导致云服务提供商面临巨额罚款。譬如，《纽约
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时报》于 2023年 12月起诉OpenAI未经授权使用其

文章训练大模型，并要求销毁所有包含《纽约时报》
文字作品的生成式人工智能模型或其他大语言模型

和训练数据集。
面对数据主体个人信息的失控，全球许多国家

出台了有关个人信息删除义务的法律法规，使得数

据主体的遗忘请求获得法律保护。这最早可以追溯

到被遗忘权（the Right to Be Forgotten）。该概念最

开始出现于 2010 年法国的一项立法案中，之后在

2016年欧盟通过的《通用数据保护条例》（GDPR）第

17 条被确认了法定地位。被遗忘权强调了数据主

体对其个人数据充分的控制权，个人具有要求删除

已过时或者撤销已授权的个人数据权利。在我国， 
数据安全相关法律法规文件均规定了公民有权要求

信息处理者删除其个人信息的请求。随着 AI应用

所使用的数据量和范围日益扩增，个人信息卷入AI
应用的负面影响逐渐暴露出来，AI领域的数据删除

正确性也逐渐引起世界各监管机构的重视［7］。譬

如，英国信息专员办公室（ICO）要求重新训练AI模
型或完全删除AI模型来满足数据删除正确性。

在上述背景下，模型遗忘①（Machine Unlearning）
的概念［8］被提出，意指从目标模型中删除其训练数

据集的某些数据及其作用对目标模型参数的影响。
根据数据遗忘方式的不同，实现模型遗忘的策略可

以被划分为两种。一种是算法层面的遗忘策略［9-14］，
将要删除的数据从目标模型的训练数据集中移除，
并用剩余数据重新训练模型，从而得到一个遗忘模

型（Unlearnt Model）。另一种是参数层面的遗忘策

略［15-18］，通过直接修改目标模型的参数，直到修改后

的模型在参数或输出分布上与完全重新训练后的模

型大致相同。
上述算法层面和参数层面的遗忘策略关注于如

何高效地遗忘数据，而并不考虑云服务提供商是否

会诚实地执行模型遗忘的过程。反观实际服务场

景，云服务提供商从目标模型遗忘数据不仅需要消

耗计算和时间资源，还可能面临应用服务质量降低

的风险，所以云服务提供商与数据主体删除数据的

动机存在明显利益冲突，以至于极有可能拒绝回应

数据主体的遗忘请求，或者伪造模型遗忘来免受罚

款。最近成功发起的参数伪造攻击［19］可能会进一步

助长云服务提供商的欺骗动机。具体地，云服务提

供商可以使用与原训练数据完全不重叠的数据集伪

造一个模型，使其参数分布与目标模型参数分布不

可区分，并利用模型分叉攻击将伪造模型作为目标

模型来回应数据主体的请求，从而达到无需对目标

模型执行模型遗忘操作的目的。因此，考虑到不诚

实云服务提供商潜在的欺骗行为，模型遗忘领域亟

须提供额外的模型遗忘效果验证技术，使得数据主

体或监管机构得以验证云服务提供商是否真正执行

了模型遗忘的操作。
虽然目前存在一些模型遗忘验证技术［20-25］，但

是这些技术在参数伪造攻击和模型分叉场景下不适

用。这主要源于以下几点因素：第一，现有验证指标

缺乏说服力。目前模型遗忘策略通常与基于黑盒或

白盒探测的验证指标配合执行，具体通过对比遗忘

后模型与重新训练后模型的输出分布或参数权重分

布来验证遗忘的效果。但是，在参数伪造攻击下，无

论是黑盒还是白盒探测的方式，都无法保证比较时

所使用的是真实遗忘后的模型还是伪造的模型。第

二，现有模型训练证明方法［26］不能直接拓展得到模

型遗忘证明方法。模型训练证明方法通过生成含有

训练过程一系列中间模型参数的日志来证明模型训

练的真实性，但由于中间模型参数可以被伪造，以至

于不能推导获得模型遗忘的证明。Zhang等人［27］和

Thudi 等人［19］的研究已经提供了相关有力的证据，
具体展示了预期的模型参数或其分布可利用特殊设

计的训练数据来获得。
鉴于现有研究的不足，本文将利用密码学领域

的可验证计算（Verifiable Computing）技术［28］，结合

算法层面的遗忘策略，提出一种公开可验证方案，允

许数据主体和监管机构对模型遗忘效果的真实性进

行验证，以推进实现AI领域数据删除正确性。其设

计思路源于基于密码学的可验证计算领域“先认证

再证明（Authenticate First and Prove Later）”的一系

列工作［29-38］。最直观的想法是让数据拥有方使用认

证数据结构［39］（Authenticated Data Structure， ADS）
对其数据进行可公开的认证，并将数据和ADS发送

给云服务提供商；接着云服务提供商提供零知识证

明（Zero-Knowledge Proof， ZKP），以证明目标模型

确实使用了与ADS完全一致的数据来完成训练；当
发起遗忘数据请求后，数据拥有方从可公开的ADS
动态删除数据，并验证删除数据的非成员证明；另外

验证目标模型执行模型遗忘所涉及计算的正确性，
以及该计算的输入数据与更新后的ADS一致；若数

据拥有方发现上述数据使用不一致，可以生成公开

可验证的凭证来追责云服务提供商的不正确行为。
本文具体采用了 Boneh 等人的动态通用 RSA 累加

器［40］来公开认证训练数据，同时支持可证明的动态
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添加和删除，所生成的累加值用于指引底层计算应

使用公开认证过的训练数据作为输入；接着，整合

Helen［41］的“先承诺再证明 ”（Commit-and-Prove， 
CaP）工具和一类内存可延展的交互式 ZKP 协议［31］

来证明被累加数据和底层计算输入数据的一致性。
此外，本文设计公开可验证隐蔽安全（Publicly-

Verifiable Covert Security， PVC security）模型下的

ZKP 协议，应用 PVC 安全模型的动机在于，云服务

提供商可能更关心因作弊被抓而导致法律或声誉损

失，而不是成功作弊所获得的利益。现实案例如，
2022年初法国数据隐私监管机构CNIL发现谷歌滥

用 Cookies，对其处以 1. 5 亿欧元的巨额罚款，并要

求在三个月内完成整改，否则继续处以每天 10万欧

元的罚款。因此，提供模型遗忘的公开可验证性具

有现实应用意义。
本文的主要贡献总结如下：

（1）给出了公开可验证模型遗忘问题的定义，在

已有工作只考虑诚实云服务提供商场景下的数据删

除正确性不可区分性定义基础之上，提供了一个公

开可验证的功能函数，允许数据拥有方验证模型遗

忘的正确性，或者以一定概率抓获云服务提供商不

正确的行为，并向第三方提供公开可验证的证明。
（2）提出了基于动态通用 RSA 累加器、交互式

ZKP 协议和公开可验证隐蔽安全模型的公开可验

证模型遗忘方案，这是作为上述公开可验证模型遗

忘问题定义的一个具体实例。
（3）设计了模型遗忘模拟实验，评估了不同数据

规模情况下证明和验证的计算开销，同时评估了不

同数据点删除对模型预测结果的影响。
本文第 2节介绍了模型遗忘方法和模型遗忘验

证方法的相关工作；第 3 节介绍了方案设计所需的

预备知识，涉及模型遗忘定义、承诺、累加器、零知识

证明、公开可验证的隐蔽安全等密码知识；第 4节陈

述方案设计的挑战和解决思路；第5节和第6节分别

介绍公开可验证模型遗忘的问题定义和具体设计；
第 7节和第 8节分别分析了安全性和展示了相关实

验结果；最后，本文在第9节进行总结与展望。

2 相关工作

2. 1　模型遗忘方法

模型遗忘的一种最简单实现方式是从训练数据

集移除指定遗忘的数据，并使用剩余数据重新训练一

个机器学习模型以替换原来的机器学习模型。显然

重新训练的方式，尤其对于参数量大的模型来说，开

销太大。因此，近年来许多学者提出相比于重新训练

更快的近似模型遗忘（Approximate Unlearning）方

法［15-18］，例如，应用差分隐私技术来隐藏某个待删除

数据点留在模型参数的影响，最后通过对比遗忘后模

型与重新训练模型的参数或输出分布来检验所提方

法的有效性。另一类被称为确切模型遗忘（Exact 
Unlearning）的方法［9-14］，从训练阶段开始就对训练数

据进行分组，并且每组分别训练一个子模型，当接收

预测数据时，通过聚合这多个子模型的预测输出作为

最终预测输出。这种方式由于将某组数据限定在某

一个子模型，当需要遗忘该组数据时，只需重新训练

子模型而非整个模型，所以提高了模型遗忘效率。
2. 2　模型遗忘验证方法

当前少量工作［20-25］关注模型遗忘效果的可验证

方法，这些方法通常利用成员推断（Membership 
Inference）或者后门嵌入（Backdoor Insertion）技术

来让验证方通过黑盒询问模型的方式来探测某些指

定删除的训练数据是否还作用在遗忘后机器学习模

型参数上，从而验证数据是否被遗忘。具体来说，基

于成员推断的验证方法让验证方使用一系列与训练

数据相似的测试数据样本来询问一个遗忘机器学习

模型，并获得一系列模型输出，从而来审计该模型是

否已经遗忘了某些训练数据。正如Sommer等人［21］

所述，这类基于成员推断的方法存在验证准确性较

低等缺陷，因此他们提出了一种基于后门嵌入的方

法，让验证方先将后门嵌入在模型的训练数据集中，
之后用嵌入了同样后门的测试数据询问模型，通过

观察模型输出来判断该模型是否删除了指定部分训

练数据。不同于上述针对中心化机器学习场景的工

作，Gao 等人［22］针对联邦学习场景提出一种通用的

数据遗忘验证方法，该方法对多种基于参数拟合的

模型遗忘都有效。本文与现有工作相比，考虑了更

强的敌手场景，敌手可能发起模型分叉攻击或者模

型伪造攻击来替换被询问的模型，前一种攻击可以

分叉一个不使用指定训练数据集训练后的模型，后

一种攻击可以伪造一个与使用了指定训练数据集训

练后的模型参数相同分布的模型，这些攻击可能使

得现有基于黑盒询问模型来探测数据遗忘效果的方

式无效。此外，现有方法需要验证方承担较高的计

算开销，如在训练数据嵌入后门或训练影子模型

（Shadow Model），这可能不适用于轻量级客户端作

为验证方的场景。
类似本文的工作，如 Weng等人［42］和 Eisenhofer
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等人［43］的方案，也考虑了强敌手场景，但是它们与本

文要么在安全假设上不同，要么在模型遗忘定义上不

同。他们都先形式化定义了可验证模型遗忘问题，并

分别采用了可信执行环境和简洁非交互式ZKP技术

的实现方式，如表 1所示。虽然Weng等人提供高效

的可验证功能，但需假设信赖硬件厂商。Eisenhofer
等人定义了训练阶段而非预测阶段的模型遗忘请求，
不能保证预测阶段的模型是模型遗忘之后的模型，因

而可能遭受前文提及的模型分叉攻击，与本文对模型

遗忘的定义范围不同。此外，该工作不仅要求每一轮

训练需生成证明，还要求验证方需验证每一轮证明的

有效性，导致证明和验证开销大。

3 预备知识

本节先介绍模型遗忘的概念，然后介绍本文所

应用的密码学术语，包括承诺（Commitment）、累加

器（Accumulator）、零知识证明ZKP和公开可验证的

隐蔽安全性。
3. 1　模型遗忘定义

模型遗忘是一种从已训练的机器学习模型消除

或遗忘其训练数据集中部分数据留在模型上影响的

技术。目前学术界将这类技术的实现方式可以划分

为三种：重新训练（Retraining）、近似模型遗忘和确

切模型遗忘。由于重新训练的方式计算开销大，所

以通常不被采用。下文的定义主要介绍后面两种实

现方式。
定义 1．模型遗忘．给定一个包含N个样本的

训练数据集 D ={ di }i ∈ { 1，2，…，N } \u ∪{ du }。D-u 代表从

数据集 D 移除了样本 du 的训练数据集，包括 N - 1
个样本。机器学习模型 M 是使用训练数据集 D 训

练而成的模型。DM'代表机器学习模型M'的模型参

数分布，M'是通过一种模型遗忘算法A遗忘了样本

du 后更新的机器学习模型。DM'' 代表机器学习模型

M'' 的模型参数分布，M'' 是使用数据集 D-u 训练而

成的模型。如果DM' 近似相等于DM''，则称算法A是

近似模型遗忘算法。如果DM' 等于DM''，则称算法A
是确切模型遗忘算法。

3. 2　承　诺

一个非交互式承诺方案涉及一个概率多项式时

间 Setup 算法，该算法接收输入安全参数 1k，输出一

个承诺密钥 ck。此承诺密钥 ck 关联一个消息空间

M，一个承诺空间C，一个承诺打开空间O和以下两

个多项式时间算法：
• Commit( ck，m，r ) → ( com，d )：接收承诺密钥

ck，随机数 r 以及消息 m ∈M，该算法输出一

个承诺值 com ∈ C及其打开值d =( m，r )∈O．
• Open(ck，com，d )→ 1 or 0：接收承诺密钥 ck，承

诺值 com 及其打开值 d =( m，r )，如果 d 是

com ∈C的有效打开值，则输出1；否则，输出0.
3. 3　累加器

累加器［44-46］能将一个集合的多个元素压缩成一

个较短的累加值，并能为每一个被压缩元素提供该

元素与累加值的成员关系证明。通用累加器则既能

为被压缩元素生成成员关系证明，又能为没有被压

缩的元素生成非成员关系证明。动态通用累加器则

是指具备动态更新功能的通用累加器，具体来说，动

态通用累加器能够动态地添加和删除一个元素，同

时更新相应元素与累加值的成员关系证明。
本文回顾 Boneh 等人 2019 年提出的基于 RSA

假设实现的动态通用累加器［40］。为了便于叙述，使

用G代表某种未知阶群，←
$

表示随机均匀选取，g表

示G的一个生成元。Z代表素数域，X 代表当前时

刻的一个元素集合，acc ∈G代表当前时刻的累加

值。Hprime 定义为一个抗碰撞（Collision Resistant）、
不可分割（Division Intractable）的哈希函数，将集合

X的某个元素映射为Z的一个素数。下文描述累加

器的基本算法，如果在未知阶群G中 RSA 假设成

立，这些算法是安全的：

• Setup（1k）→（G，g）：通过G←
$

Gen（1k）和 g←
$
G

生成公开参数G，g.
• Add（acc， X， x）→ acc：接收输入 acc， X和x，
当x ∈ X时，输出当前时刻累加值 acc；当x ∉ X
时，通过X ⋃{ x }将x添加到集合X中，并计算

acc ← accHprime ( x )，输出 acc.
• Del（acc， X， x）→ acc：接收输入 acc， X和x，当

x ∉ X时，输出当前时刻的累加值 acc；当 x ∈ X
时，通过 X ← X\ { x }将 x从集合 X中移除，并

计算 acc ← accHprime ( x )-1，输出 acc.
• MemProofCreate（acc，X，x）→ ωx：接收输入

表1　基于可验证计算的模型遗忘验证方法对比

方法

文献[42]的方法

文献[43]的方法

本文方法

技术路线

可信执行环境

非交互式ZKP
交互式ZKP

训练-预测全流程

是

否

是

验证开销

低

高

较低
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acc，X 和 x，计算 ωx←g∏x' ∈ X⋀x' ≠ xH prime( x' )，输出 ωx

作为元素x的成员证明 .
• VerMemProof（acc，ωx，x）→1 or 0：接收输入

acc，ωx 和 x，如果 ( ωx )H prime( x )=acc，输出 1；否

则，输出0.
• NonMemProofCreate （acc， X， x） → ux：接

收 输 入 acc， X和x，选 择 参 数 a，b ∈Z 使

得∏ x' ∈ X
Hprime ( x' )+bHprime ( x )=1，输出ux ←

{ a，gb }作为元素x的非成员证明 .
• VerNonMemProof（acc，ux，x）→1 or 0：接收输

入 acc，ux和 x，如果 acca ( gb )H prime( x )=g，输出 1；
否则，输出0.

此外，令 h = Hprime ( x )，如果 x 是当前累加值 acc 的

成员元素，那么记为h ∈ acc，否则记为h ∉ acc。
3. 4　零知识证明

零知识证明系统允许证明方在不泄露秘密值的

情形下向验证方证明关于秘密值的论断真实性。通

过将复杂问题归约至 NP 完全问题，通用零知识证

明系统支持通用计算，存在不同的底层构造技术。
目前应用于处理复杂计算（如本文涉及的机器学习

模型训练过程）时，这类技术还存在证明内存开销

大、计算和通信效率低等问题。本文关注一类证明

高效的交互式零知识证明协议［31］，其基础构件是基

于子域向量的不经意线性函数计算（Sub-Field 
Vector Oblivious Linear Evaluation， sVOLE）构造

的消息认证码。定义素数域Fq及其扩展域Fqk，下文

介绍该基础构件F q，k
sVOLE 在一个证明方和一个验证方

交互下实现的基本功能：证明方输入秘密数据

x ∈Fq（若无，x ←
$ Fq），证明方获得秘密数据的认证

码 y=( a∙x + b )∈Fqk，同时验证方获得其中的全局

密钥 a ∈Fqk 和本地密钥 b ∈Fqk。上述基础构件在交

互式零知识证明协议中可用于高效地生成认证数据

[ x ]，此处的认证数据 [ x ]具体指证明方持有的

( x，y )和验证方持有的 b。
具体来说，基于上述基础构件的交互式零知识

证明包含两个阶段的协议：
（1）离线协议（Offline Protocol）：给定一个待证

明的通用计算电路，证明方和验证方交互生成该电

路相关的认证数据。
（2）在线协议（Online Protocol）：对于电路输入的

所有证据（Witnesses）以及电路执行后每一个乘法门

的输出值，证明方使用离线阶段的认证数据生成它们

的秘密承诺值。为了验证电路执行的正确性，验证方

与证明方交互并利用离线阶段的认证数据验证此阶

段所有秘密承诺值的正确性。
3. 5　公开可验证的隐蔽安全

公开可验证隐蔽安全的概念建立在隐蔽安全模

型上，提供了公开可验证性［47-49］。隐蔽模型的安全性

介于半诚实模型和恶意模型之间，该模型一定程度上

平衡了安全性和效率，相比于半诚实模型安全性更

高，同时相比于恶意模型执行效率更高。具体来说，
隐蔽模型下的敌手会像恶意敌手一样偏离协议的执

行，但同时诚实参与方具备一定概率识别出其偏离行

为，这一概率称为威慑因子。隐蔽敌手通过理性地权

衡损失和收益决定是否偏离协议。更进一步地，公开

可验证的隐蔽模型增强了隐蔽模型的威慑能力，当诚

实参与方识别出偏离协议的参与方时，诚实参与方能

够利用公开可验证的凭证揭发偏离协议的参与方行

为，从而使任意第三方验证凭证的有效性。该模型特

别适用于参与方因害怕作弊被抓会导致信誉受损，并

且在不可否认证据情况下公开受到审判的场景。

4 方案设计的挑战和解决思路

本文方案设计基于“先认证再证明”的思想，先

由数据拥有方生成数据的认证值，再由云服务提供

商提供关于其模型训练确实使用了与认证值完全一

致的数据；当发起遗忘数据请求后，数据拥有方从认

证值中删除数据，并验证云服务提供商模型训练的

输入数据与更新后的认证值是否一致；若数据拥有

方发现上述数据使用不一致，可以生成公开可验证

的凭证来追责云服务提供商的不正确行为。具体

地，使用 D，M 代表训练数据集和模型，du ∈ D 是被

遗忘数据，f ( ∙ )、f '( ∙ )、H ( ∙ )分别表示训练算法、模型

推理算法和可公开的认证数据结构（如 Pedersen承

诺、Merkle 树、RSA 累加器等），a、a' 指数据拥有方

在时间 t，t'( t < t'）提供的测试数据样本，上述过

程可表示为如下的组合论断：Mt：= f (D)∧ ht：=
H (D )∧ p = f ' ( M t，a ) 和 M t'：= f (D\d u)∧ h t'：=
H (D\du)∧ p'= f '(Mt'，a')。上述论断有三方面要求：

（1） f ( ∙ )，f '( ∙ )，H ( ∙ )执行正确；
（2） 同一时间上的 f ( ∙ )和H ( ∙ )使用了一致的输入数

据，即D或D\du；
（3） f '( ∙ )的输入模型是同一时间上 f ( ∙ )的输出模型。

目前基于密码学的可验证计算采用了两种技术

482



2期 翁嘉思等：公开可验证的模型遗忘方案

路线来证明上述论断（2）的要求：第一种是把公开

ADS 的验证过程表述为底层证明系统的一部分关

系描述，然后与 f ( ∙ )和f '( ∙ )计算正确性证明的关系

描述一起作为底层证明系统的输入，最后生成证

明［29-31］。第二种是基于解耦的技术线路，采用独立

于底层证明系统的机制来证明 ADS 所认证的数据

与底层计算 f ( ∙ )之间输入数据的一致性［32-38］。
4. 1　问题挑战

前述的技术路线不能直接用于高效地解决本文

场景问题，主要源于模型遗忘场景具备以下两个场景

特点。一方面，训练时需要认证更新的数据规模大。
机器学习模型常常需要大规模训练数据来完成训练

以保证模型准确性，而遗忘请求通常情况下只涉及一

小部分数据点的遗忘，剩余用于更新模型的训练数据

规模依然很大。这就要求方案设计需考虑能够高效

地支持大规模数据的认证及认证更新。另一方面，训

练时需要多次迭代重复计算且每次迭代的输入数据

不确定。训练算法通常需要多次迭代的重复计算，根

据 随 机 梯 度 下 降（Stochastic Gradient Descent， 
SGD）优化算法，每次迭代计算的实际输入是从训练

数据集中随机采样的部分数据，因此输入数据是不确

定的。考虑这种特点，不能直接使用已有技术路线来

证明训练算法的实际输入与先前经过认证的数据是

否一致。此外，云服务提供商常常使用黑盒预测服务

方式，其重复计算的中间结果（如中间模型参数）对数

据拥有方是秘密的，这也增加了证明难度。
基于上述特点，如果采用前面所述第一种技术

路线，需将大规模认证数据的验证表达成关系描述，
这显然会引起大量的证明生成开销。第二种技术路

线要么只支持某种特定的计算［32-33］，要么其认证数

据结构仅支持追加操作［34］，要么是针对简洁非交互

式零知识证明系统（Zero-Knowledge Succinct Non-
interactive Argument of Knowledge， zk-SNARK）的

定制化构造［35-38］，而考虑到 zk-SNARK 证明系统的

证明生成效率和内存扩展性能难以支持大量重复计

算及数据量大的场景（见表 2），所以这类证明系统

并非本文技术路线的首选。
为了实现高效公开可验证的模型遗忘方案，本文

先考虑在执行算法层面模型遗忘的前提下降低遗忘

成本，从而为进一步降低认证更新和计算证明开销提

供一个好的起点。因此，从分组训练的思想［9］出发，将

训练数据集分成多个不重叠的组，每个组训练一个模

型，最后将这些模型的输出合并以提供最终的预测服

务，使得每个数据点仅影响其所属组内的模型参数。
同时，进一步将组内数据集划分为多个相等大小的数

据片段，并增量地添加它们到组内模型训练中，且在

添加新数据片段之前保存训练的中间模型，这使得每

个数据片段对组内模型参数的影响有迹可循。基于

这一起点，认证更新和计算证明可以分组实现，由于

遗忘某一数据点只会影响其所属组，所以认证更新和

计算证明开销相比于整体训练的开销低。
然而，这一好的起点还不足以缓解问题挑战，原

因有两个方面：首先，即便将常见简单的 SVHN 数

据集划分为 10 组，每组依然有数万个数据片段，因

而生成被遗忘数据不再认证数据结构的证明开销依

然很大，更不用说其他复杂大规模的训练数据集。
其次，组内训练依然有多次重复计算、输入数据不确

定和中间结果不可见的特性。
4. 2　解决思路

针对前述问题挑战，本文以分组训练作为起点，
妥适地整合了 Boneh 等人的动态通用 RSA 累加

器［40］、Helen 的“先承诺再证明”工具［41］以及一类内

存可延展的交互式ZKP协议［31］，提供了一个公开可

验证的模型遗忘方案，并将其应用于一类线性机器

学习模型训练与预测场景。之所以使用 RSA 累加

器而非 Merkle 树作为可公开的认证数据结构是因

为它删除数据前后的累加值是概率多项式时间不可

区分的，满足下文第 5. 3 小节定义二的要求。总的

来说，本文方案具体通过三个方面来实现：
第一，解决由于SGD训练每次迭代输入数据具

有随机性而导致每次迭代需证明输入数据一致性问

题。本文先通过对输入数据进行矩阵乘法的预处理

操作，将其打包成固定的输入组件，并生成承诺；然
后，采用另一种优化算法对这一输入组件进行迭代

训练，确保每次迭代的输入数据是固定的而非随机

的。接着，通过以下方式生成证明：（1） 利用 Helen
的 CaP工具证明了迭代计算的正确性，确保每次迭

代都使用了承诺后的输入组件；（2） 应用 ZKP协议

表2　Groth16 zk-SNARK方案［50］实现矩阵相乘开销例子

矩阵相乘维数

5 × 5
10 × 10
20 × 20
30 × 30
50 × 50

100 × 100
200 × 200

公共参考字符串存储开销

18. 85 KB
121. 70 KB
854. 62 KB
2. 84 MB

12. 15 MB
94. 95 MB

750. 49 MB

证明生成时间开销（秒）
0. 0135
0. 0548
0. 2893
0. 8683
3. 2480

24. 5670
202. 9710
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证明预处理时矩阵乘法的计算正确性；（3） 证明上

述（2）输入数据与先前RSA累加器认证的数据是一

致的。由于（3）涉及大规模训练数据而难以高效进

行，以下两个方面围绕其高效实现展开。
第二个方面，本文证明（3）的方案设计需支持大

规模输入数据，并且要同时兼容所采用ZKP协议［31］

和RSA累加器［40］对各自输入数据的不同处理构造。
具体地，本文ZKP协议的秘密认证输入是关于输入

数据在素数扩展域上的消息认证码，而可公开认证

的 RSA 累加器先将输入数据哈希映射到一个大素

数域中，然后在一未知阶群内进行哈希值指数乘法

运算。这两个部分对输入数据的处理差异使得证明

它们的一致性并不容易。一种直接的想法是将对于

他们一致性的验证编译成通用证明 zk-SNARK 的

底层电路来证明，但在 n 个输入情况下其未知阶群

内的操作将导致近 1. 8 × n 百万个约束需要证明，
考虑到本文场景很大，这种实现方式并不实际。因

此，本文没有将一致性验证过程中所涉及的未知阶

群内操作编译成底层电路来证明，而是让验证方（也

是数据拥有方）先检查输入数据是否与证明方的秘

密认证输入保持一致，然后由验证方生成对应输入

数据在大素数域上的哈希值来询问该哈希值是否存

在于可公开认证的RSA累加器。
最后，在上述一致性证明中进一步引入公开可

验证的隐蔽安全模型。这受启发于 Damgård 等人

的通用编译器［49］，以实现具有威慑因子的随机选择

输入数据的一致性证明。借助PVC安全特性，本文

实现由验证方在上述（2）中随机选择部分秘密认证

输入，然后生成相应输入数据的哈希值来询问其是

否存在于 RSA 累加器。一旦验证方发现云服务提

供商使用了不一致输入数据的欺骗行为，能够提供

不可否认的公开可验证凭证来追责它的欺骗行为。

5 公开可验证的模型遗忘问题定义

本节定义公开可验证的模型遗忘问题，涉及一

个执行模型遗忘的云服务提供商和一个请求数据遗

忘的数据拥有方。本文考虑云服务提供商是不诚实

的，当数据拥有方请求遗忘数据时，该云服务提供商

可能不遵循数据拥有方的请求来偏离模型遗忘的行

为。因此，本文提供公开可验证的功能，允许数据拥

有方验证模型遗忘的正确性，或者以一定概率抓获

云服务提供商不正确的行为，并向第三方提供公开

可验证的证明。下文将依次介绍公开可验证模型遗

忘的基本流程定义、威胁假设、模型遗忘正确性定

义、主要算法定义和安全目标。
为了方便阅读，表 3 给出了本节主要使用的符

号含义。

5. 1　基本流程定义

公开可验证模型遗忘的基本流程包含六个步骤，
由云服务提供商和数据拥有方交互完成，如图1所示。

①授权数据：数据拥有方向云服务提供商授权

使用其数据训练一个机器学习模型，通过发送数据

表3　第5节的符号含义

符号

FAP

ε
( π,πD,πV )

Ps

Pd

k

M、D

ρ

HM、HD

du

HD\du

M '、Dr

HDr

F

G
p

pk, sk
cert

c
proof

⊥

含义

“先认证再证明”的功能函数

执行环境

交互协议

云服务提供商

数据删除请求者

认证数据时算法使用的安全参数

模型、被用于模型训练的数据

认证模型时算法使用的安全参数

模型摘要、数据摘要

被遗忘数据

除去被遗忘数据的数据摘要

更新后的模型、用于模型训练的剩余数据

剩余数据摘要

训练过程涉及的计算

预测过程涉及的计算

预测结果

云服务提供商的公钥和私钥

用私钥 sk生成的凭证

数据拥有方提出的挑战

正确性证明

中止符号

图1　基本流程
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和关于数据的摘要（如哈希值、承诺值或累加值）来

完成。云服务提供商接收并存储数据和摘要，然后

使用数据训练模型，并部署模型提供预测服务（如

API查询接口）。值得注意的是，数据拥有方也本地

保存数据摘要，便于后续追踪数据。
②发起挑战：数据拥有方使用测试数据询问云

服务提供商的预测服务，以挑战当前预测服务模型

使用的训练数据集是否含有步骤①授权的数据。
③回应挑战：云服务提供商返回预测结果和证

明，以响应数据拥有方的挑战。
④请求遗忘：数据拥有方请求云服务提供商从

当前提供预测服务的模型遗忘部分步骤①授权的数

据，该步骤通过更新本地保存的数据摘要，并将更新

后的摘要发送给云服务提供商来完成。
⑤发起挑战：与步骤②类似，数据拥有方使用新

的测试数据询问当前预测服务模型，以确认当前模

型使用的训练数据集是否含有步骤④请求遗忘的

数据。
⑥回应挑战：云服务提供商返回新的预测结果

和证明，以响应数据拥有方步骤⑤的挑战。
上述基本流程隐含了一个条件，即数据遗忘请

求需要建立在被遗忘数据已经被当前机器学习模型

用于训练的前提之下。该流程不限定于某一种模型

遗忘算法，对于第2. 1节所介绍的多种遗忘学习算法

是通用的，但在具体验证方法构造方面，后文第 6节

的方案针对基于分组思想的确切模型遗忘算法来设

计。另外，本文与同领域文献［9，11，13-14］一样，考

虑数据点层面的数据删除，并且为了便于定义问题，
只考虑了遗忘一个数据点的情况。据 Bourtoule 等

人［9］的文献中，只考虑了少量数据点被删除的情况，
即总数据集大小的 0. 003%，并提到在实际中，遗忘

请求的数量通常很少，约为总数据集大小的

0. 0001%。其他复杂情况，如涉及重叠数据特征或

标签的数据遗忘、适应性地删除一系列数据点［10］等

可建立在上述基本流程来进一步讨论和限定。
5. 2　威胁假设

本文假设云服务提供商是不诚实的，可能采取

任意手段偏离模型遗忘的过程，以欺骗数据拥有方

遗忘了指定数据而事实上没有遗忘数据。具体地，
本文考虑云服务提供商可能声称当前预测服务模型

的训练数据集使用了（或没有使用）数据拥有方授权

数据，但实际上没有使用（或已经使用）；云服务提供

商也可能没有正确地执行模型遗忘过程；或者云服

务提供商没有使用模型遗忘之后的模型提供后续的

预测服务，而继续沿用之前的模型。另一方面，本文

假设诚实的数据拥有方，其授权的数据不包含任何

毒害数据（Poisoning Data）和后门（Backdoors）。关

于数据遗忘，本文考虑目标模型曾经使用过请求遗

忘的数据，且现在不再使用该数据。由于物理介质

上的内存删除已被先前的工作所解决，因此本文不

考虑这方面，本文也不考虑遗忘备份数据和模型。
此外，文中假设云服务提供商与数据拥有方使用安

全认证的通信通道。
5. 3　模型遗忘正确性定义

本文的模型遗忘正确性定义先继承了 Garg 等

人［51］所陈述的诚实场景下数据删除正确性的不可区

分性定义，即当数据确实被删除时，任何计算区分器

无法区分被删除数据曾存在并在之后被删除还是它

从未存在过。然后，在云服务提供商引入一个实现

“先认证再证明”的功能函数FAP，使得数据拥有方

或第三方监管机构能够公开验证模型遗忘的正确性

情况，同时任何计算区分器无法区分被删除数据是

模型遗忘数据还是从未用于模型训练。
Garg 等人工作［51］在通用可组合框架下定义了

一个云服务提供商 P s、一个数据删除请求者 Pd、除
去P s 和Pd 之外的执行环境 E、P s 和Pd 之间使用数据

du 的交互协议 π以及删除 du 的交互协议 πD。此外，
定义 P s 的状态 state 包含了内存数据以及由内存数

据派生的数据。其中派生的数据在本文指训练数据

和模型参数。Garg 等人的数据删除正确性定义要

求P s的状态 state和环境E在现实世界执行的联合分

布与在理想世界执行的联合分布是计算上不可区分

的。这意味着在真正执行数据删除的情况下，任意

计算区分器无法区分被删除数据是被 P s 收集之后

再被删除，还是从未被收集过。
在上述定义基础之上，本文引入“先认证再证

明”的功能函数FAP，该功能函数在某一时间点上定

义了两个阶段：认证阶段和证明阶段。认证阶段对

训练数据集中的每一个数据生成承诺；证明阶段证

明被认证过的训练数据被用于训练模型或未被认证

的数据没被用于训练模型。其中认证阶段支持数据

的成员和非成员证明查询，以说服验证者训练数据

被授权使用或没有被授权使用；此外，也支持数据动

态添加和删除，同时可高效地更新相应成员证明和

非成员证明。本文在 Garg 等人定义下借助功能函

数 FAP 来定义模型遗忘正确性 。 具体地，定义

FAP - hybrid 混合模型，所有参与实体（P s 和 Pd）除
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了之前的交互，还可以与可信的功能函数FAP 进行

交互（如图 2 所示）。如果能够在FAP - hybrid 混合

模型中设计一个实现功能函数FAP的协议ProtAP，则

P s 的状态 state和环境 E在FAP - hybrid 混合模型执

行的联合分布与在理想模型执行的联合分布是计算

上不可区分的，见定义2。
定义定义 2．．模型遗忘正确性．定义云服务提供商

P s、数据删除请求者 Pd、环境 E及 P s 和 Pd 之间的交

互协议 ( π，πD，πV )，其中 πV 表示验证数据遗忘的交

互协议，定义理想模型执行 IDEALPs，FAP
Pd，E 的联合分布

( stateideal，k
Ps，FAP

， view ideal，k
E )和FAP - hybrid 混合模型执行

的联合分布 ( statehybrid，k
Ps，ProtAP

， view hybrid，k
E )，如果对于安全

参数 k ∈N、概率多项式时间的 E和 Pd，任意计算区

分器以可忽略的概率区分上述两个联合分布，则云

服 务 提 供 商 P s 以 及 P s 与 Pd 的 交 互 协 议 过 程

( π，πD，πV )满足模型遗忘正确性定义，表示为

|Pr [D ( statehybrid，k
Ps，ProtAP

， view hybrid，k
E )= 1]-

Pr [D ( stateideal，k
Ps，FAP

， view ideal，k
E )= 1] | ≤

negl ( k ). （1）

5. 4　主要算法定义

此处定义由云服务提供商和数据拥有方执行的

一 组 算 法 ( AuthData，DelAuthData，AuthModel， 
TrackData，Judge，Verify )，以用于实现上一小节的

功能函数FAP。在介绍之前，定义云服务提供商的

公钥 pk和私钥 sk。
（1）AuthData（k，D：=｛d1，…，dn｝）→HD：数据

拥有方执行该算法，接收安全参数 k 和数据 D：=
｛d1，d2，…，dn｝，输出可公开认证的数据摘要 HD=
｛h1，h2，…，hn｝.

（2）DelAuthData（HD，du）→HD\du
：数据拥有方

执行该算法，接收数据摘要 HD和被遗忘数据 du，输

出更新后的数据摘要HD\du
=HD\{ }hu .

（3）AuthModel（ρ，M）→HM：云服务提供商执

行该算法，接收模型M和安全参数 ρ，输出认证后的

模型摘要HM.
（4）TrackData (c，Dr，HDr

，M，HM，F⋀G)→ cert or

( p，M'，HM'，proof )：云服务提供商接收数据拥有方

的挑战 c（包含了预测数据）、输入数据 Dr 及其摘要

HDr
、输入模型 M 及其摘要 HM，执行计算 F⋀G，

F表示训练计算，G表示预测计算，获得预测结果 p；
验证方检查云服务提供商使用数据的正确性，若发

现欺骗行为，则输出不可否认凭证 cert，并中止；否
则，输出预测结果 p、更新后模型M'及其HM'，以及正

确性证明 proof.
（5）Judge（pk，cert）→pk or⊥：第三方审计方使

用 pk 验证 cert 的有效性，若有效，输出 pk；否则，输

出⊥.
（6）Verify ( proof，c，p，HDr

，HM，HM'）→0 or 1：
若 Judge算法被调用且输出 pk，该算法不被调用；否
则，数据拥有方验证 proof 的有效性，以验证预测 p
由摘要HM' 的原像M'通过预测计算G生成，且摘要

HM' 的原像M '由数据Dr 和模型M通过计算F生成，
若验证无效，则输出0；否则，输出1。
5. 5　安全目标

本文的安全目标关注于实现公开可验证的模型

遗忘。这一目标在于保证训练数据按照数据拥有方

的意愿被使用。验证方（即数据拥有方或数据删除

请求方）能够验证其授权或者未授权数据是否被用

于训练当前预测模型。当验证方发现证明方的不正

确行为时，可生成公开可验证且不可否认的凭证，向

第三方证明证明方确实执行了不正确行为。

6 公开可验证的模型遗忘具体设计

本文利用Weng等人的内存可延展交互式ZKP
协议［31］、Boneh等人的公开可认证 RSA 累加器［40］以

及 Damgård 等人的公开可验证隐蔽安全通用编译

器［49］来设计具体的公开可验证模型遗忘方案。方案

设计中面临的主要挑战是如何高效地证明 RSA 累

加器所认证的数据与 ZKP 协议的实际输入数据是

一致的。挑战源于既要支持大规模且动态删除的训

练数据集，又要兼容 ZKP 协议和 RSA 累加器处理

输入数据的不同构造（分别是素数扩展域上的消息

认证码和哈希值的指数乘）。本文通过两个步骤解

决这一挑战。步骤一，由证明方证明所使用ZKP协

议的秘密认证数据与指定输入数据的一致性，之后

由验证方（也是数据拥有方）生成这些输入数据的哈

希值，并询问累加器，验证其是否被累加。步骤二，
在公开可验证隐蔽（PVC）安全模型下执行上述

图2　混合模型执行与理想模型执行
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ZKP协议。利用PVC安全的优势，一旦数据拥有方

发现 RSA 累加器所认证的数据和 ZKP协议实际使

用的数据不一致，能够生成一个公开可验证的凭证

追责云服务提供商。
表4是本节所使用的主要符号含义。

6. 1　构造组件

本文方案设计主要包含 4个构造组件，如图3所

示。首先是①支持成员关系查询的RSA累加器，数

据拥有方使用 RSA 累加器生成训练数据集的累加

值，被累加的数据意味着数据被授权用于模型训

练。其次是②证明预处理步骤正确执行的 ZKP 协

议，这将于下一小节介绍。接着是③由 Helen 借鉴

而来的方法，利用“先承诺再证明”的工具来证明多

次迭代训练和预测阶段的计算按预期正确执行。最

后是④证明 RSA 累加器所认证的数据与 ZKP协议

的实际输入数据是一致的。
由于本文方案主要适用于处理线性计算，因此

适用于类似LASSO的正则化线性模型，这类模型已

经被广泛应用于风险分析、癌症诊断等实际场景。
神经网络模型的训练过程涉及求导、非线性计算等

复杂操作，而且训练迭代次数更高，本文方案不适

用。如果存在能高效支持神经网络模型训练的零知

识证明协议，可以在本文第5节的定义基础之上设计

适用于神经网络模型的公开可验证模型遗忘方案。
6. 2　预处理步骤

此处介绍如何将训练数据打包成固定的输入组

件，使得训练过程中每次迭代的训练数据都是相同

的，从而训练期间只需检查一次数据一致关系，而非

每次迭代都检查。一开始，为了降低认证更新和计

算证明开销，本文选择分组训练作为起点，正如前文

所述，每组训练时需多次迭代计算，由于 SGD 的随

机性质，每次迭代所选取的训练数据都是从训练数

据集中随机选择的。这种随机性不利于 6. 1节模块

④的高效实现，因为这导致每次迭代都要检查数据

是否一致。为了解决这一问题，将SGD优化算法替

换为交替方向乘子法（Alternating Direction Method 
of Multipliers， ADMM），这使得能够通过简单无需

迭代的计算（记为 g ( ∙ )）来打包训练数据，之后的迭

代训练过程都使用打包后数据。通过这一处理，数

据一致关系检查变成检查函数g ( ∙ )的输入数据是否

与RSA累加器中的数据一致。
接下来介绍计算函数g ( ∙ )主要涉及的矩阵相乘

操作。D：={ d1，d2，…，dm }用于表示一组训练数据

集，其中 m 表示该组数据点的最大索引，每个数据

点包含 k 个特征。m × k 维数矩阵X和 m 维向量 y

分别表示这组数据点特征和其相应标签，它们将作

为函数g ( ∙ )的输入，其中m > k。具体计算函数g ( ∙ )
涉及计算 b=X ⊺ y， A= (X ⊺X+ ρI )， B= (X ⊺X+

ρI ) ⊺，其中 ρ是可设置的常量参数，I是维数为 k的单

位矩阵，b、A及B是g ( ∙ )的输出。
6. 3　公开可验证的证明协议

现在介绍证明预处理步骤正确执行和数据一致

性的 ZKP协议（图 3中的②和④），该协议在公开可

验证的隐蔽安全模型下运行，记为∏PVC
ZKP 。∏PVC

ZKP

不仅要求证明方P证明 g ( ∙ )的正确执行，还需证明

随机选中的秘密认证输入（即输入数据的消息认证

码）与相应累加器中累加数据的一致性。验证方 V

表4　第6节的符号含义

符号

g ( ∙ )
b、A、B

cb、cA、cB
P
V

( pkP,skP )
( pkV,skV )

C
Ιw

Ιc

3L
SOT

hi

ΠOFF

ΠON

{[ λi ] }i ∈ [ ]Ιw

σOFF,P
i

σOFF,V
î

σ ON,P
i

σ ON,V
î

含 义

将训练数据打包成固定输入组件的计算

g ( ∙)的输出

b、A、B的承诺

证明方

验证方

证明方的公钥和私钥

验证方的公钥和私钥

待证明的电路

电路C的秘密输入个数

电路C的乘法门数量

认证三元组个数

不经意传输协议的执行过程

累加器中数据di的哈希值

离线协议

在线协议

离线协议生成，用于在线协议计算秘密输入

的认证数据

证明方离线阶段生成的签名

验证方离线阶段生成的签名

证明方在线阶段生成的签名

验证方在线阶段生成的签名

图3　构造组件概览
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具有一定概率发现证明方P的不正确行为。若验证

方V发现不一致，则生成公开可验证的凭证，用于追

责证明方P的不正确行为。
从技术角度来看，∏PVC

ZKP 主要结合了 Weng 等

人的交互式 ZKP 协议［31］和 Damgård 等人的公开可

验证隐蔽安全通用编译器［49］来构造。所涉及的

ZKP 协议遵循恶意安全模型下的安全两方计算范

式，包含离线协议和在线协议，只不过考虑只有证明

方拥有计算时的秘密输入。在此基础上，根据编译

器的定义，本文在离线阶段引入不经意传输

（Oblivious Transfer， OT）协议和签名方案，目的在

于实现验证方安全地随机抽取一部分输入数据，以

便用于之后检查所选输入数据与 RSA 累加器中哈

希值之间的一致性，并且在检查出不一致时，能够生

成不可否认的公开可验证凭证。结合修改后的离线

协议和原来的在线协议，本文获得公开可验证的隐

蔽安全模型下运行的协议∏PVC
ZKP 。具体而言，OT

协议在证明方和验证方之间执行，以获取验证方希

望检查的随机输入。由于本文考虑的是诚实验证

方，因此不要求验证方在 OT 协议中提前生成其随

机输入的承诺。引入OT协议可以防止证明方在其

不期望的输入被检查时进行恶意中止。此外，要求

证明方使用签名方案对其发送的所有消息进行签

名，以作为作弊证据被公开并由任何第三方验证。
为了便于理解协议，先介绍相关符号定义。

( pkP，skP )，( pkV，skV ) 分别代表证明方的公钥和私

钥；C表示待证明的电路，Ιw 表示秘密输入的个数，Ιc

表示乘法门数量，3l表示认证三元组个数；D：=
{ d1，d2，…，dm }是证明方随机置乱了索引的秘密输

入数据，将作为电路的输入，满足关系 C (D)= 1。
累加器中数据哈希值表示为 hi = Hprime ( di )。SOT 代

表OT协议的执行过程。
∏PVC

ZKP 协议包含离线协议 ΠOFF、在线协议 ΠON

和 Judge算法：
（1）在离线协议 ΠOFF阶段，证明方P和验证方V

调用第 2. 4节介绍的F q，k
sVOLE，生成 Ιw + Ιc + 3ℓ个认证

数据，包含 Ιw 个 { [ λi ] }i ∈[ Ιw ] 用于在线协议计算秘密

输入、Ιc 个用于乘法门计算以及L个乘法三元组；证

明方P和验证方 V执行 OT 协议∏OT

( Ιw，
é

ê
êêêê

ù
ú
úúúúΙw

2 - 1)
，其中

证明方输入索引 { 1，2，…，Ιw }，验证方获得随机索引

{ î } î ∈[ Ιv ]，Ιv = é

ê
êêêê

ù
ú
úúúúΙw

2 - 1；证明方对所生成的认证数据

{ [ λi ] }i ∈[ Ιw ] 和 执 行 流 程 SOT 生 成 签 名

{ σOFF，P
i ←SignskP (SOT，[ λi ]) }i ∈[ Ιw ]，验 证 方 根 据 索 引

{ î } î ∈[ Ιv ] 对 认 证 数 据 和 执 行 流 程 生 成 签 名

{ σOFF，V
î ← SignskV (SOT，[ λî ] ) } î ∈[ Ιv ]。

（2）在线协议 ΠON 阶段，证明方P和验证方V使

用上一阶段的 { [ λi ] }i ∈[ Ιw ]生成证明方的秘密输入数

据di 的认证数据，记为 { [ di ] }i ∈[ Ιw ]，在这之前证明方

随机置乱秘密输入数据的索引；基于秘密输入数据，
证明方执行电路 C，最后输出认证结果以供验证方

验证；此外，验证方和证明方交互使用上一阶段的乘

法三元组验证乘法计算的正确性；与此同时，证明方

对秘密输入认证数据 { [ di ] }i ∈[ Ιw ]以及相应秘密数据

的 哈 希 值 { hi = Hprime (di ) }i ∈[ Ιw ] 生 成 签 名

{ σ ON，P
i ← SignskP (SOT，hi，[ di ] ) }i ∈[ Ιw ]，验证方生成签名

{ σON，V
î ←SignskV (SOT，hî，[ dî ]) }î ∈[ Ιv ]。

（3） 最 后 ， Judge 算 法 接 收 cert：=
( σ OFF，P

i ， σ OFF，V
î ，σ ON，P

i ，σ ON，V
î ，SOT，[ λî ]， hî，[dî ] )， 以

及秘密输入数据的认证数据 [ dî ]的打开值 dî，其中

î ∈[ Ιv ]，验证签名的有效性，若任一签名无效，则中

止；否则使用hî询问其是否是当前累加值 acc的成员

元素，若非 acc认证授权的数据，则输出 pkP，表明证

明方P使用了未授权数据，被抓获的概率为
1
2 - 1

Ιw
。

6. 4　整体构造

基于前面介绍的预处理步骤和∏PVC
ZKP 协议，现

在结合RSA累加器以及Helen的“先承诺再证明”工
具实现3. 3节定义的算法（AuthData， DelAuthData， 
AuthModel， TrackData， Judge），给出如图 4所示的

整体构造，从而实现公开可验证的模型遗忘。整体构

造包括（a）用于压缩训练数据，支持公开查询的认证

数据结构，由 AuthData 和 DelAuthData 算法实现；
（b）训练数据被正确预处理为b、A和B的公开可验证

证明，由TrackData算法实现；（c）基于“先承诺再验

图4　整体构造概览
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证”工具证明 LASSO 确实使用了 cb、cA和 cB进行训

练，并用训练后模型进行预测，由TrackData算法实

现；（d）结果验证以检查输入数据一致性。
（1）AuthData ( k，D ) → acc：数据拥有方调用累

加器的Setup算法，生成参数G，g，然后将数据集D：

={ d1，…，( x i，yi )，…，dm } 压 缩 成 累 加 值

acc ← gΠ i ∈ { 1，2，…，m } Hprime ( di )，随后将D和acc发送给服务端。
（2）DelAuthData ( acc，du ) → acc'：数据拥有方

调用累加器的Del算法，接收当前累加值 acc和被遗

忘数据 du =( xu，yu )，执行 acc' ← accHprime ( du )-1，输出更

新后的累加值 acc'。
（3）AuthModel ( ρ，M ) → comM：云服务提供商

调用承诺Setup算法和Commit算法，接收模型M和

安全参数ρ，输出承诺后的模型 comM。
（4）TrackData(c，Dr，acc'，M，comM，F⋀G )→ cert or

( p，M'，comM'，proof )：云服务提供商和数据拥有方

交互执行该算法，具体如下：
首 先，数 据 拥 有 方 发 起 随 机 性 挑 战

c：=(SOT，t )，其中 SOT 是第 4. 3 节协议中的 OT 协

议执行过程，隐含了采样秘密输入认证数据的随机

数，t代表测试数据；
然 后，云 服 务 提 供 商 输 入 数 据 集 D：=

{d1，d2，…，dm}\du，执行 4. 2节和 4. 3节数据预处理

过 程 g ( ∙ )，输 出 b、A 以 及 B，∏PVC
ZKP 的 输 出

(σ OFF，P
i ，σ OFF，V

î σ ON，P
i ，σ ON，V

î ，SOT，[ λî ]，hî，[dî ] )，其中签

名S：= (σ OFF，P
i ，σ OFF，V

î ，σ ON，P
i ，σ ON，V

î )；
验证方验证 [ λî ]，hî，[wî ]以检查云服务提供商

使用数据的正确性，若发现欺骗行为，则输出不可否

认凭证 cert：=( σ OFF，P
i ，σ OFF，V

î ，σ ON，P
i ，σ ON，V

î ，SOT，[ ]λî ，

hî，[ ]dî )，并中止；
否则，云服务提供商调用Helen的“先承诺再证

明”工具和AuthModel算法，先对 b、A及B生成承诺

cb、cA 和 cB，并证明基于此承诺和初始模型 M 执行

LASSO 训练过程 F（参见图 4），输出训练后的模型

M'及其承诺 comM'和证明π1；
云服务提供商接收挑战 c中的测试数据t，再调

用 Helen 的“先承诺再证明”工具和 AuthModel 算
法，证明基于上述训练完成模型 comM' 和 t执行了预

测过程G，输出预测结果 p和证明π2。
最后该算法输出 ( p，M'，comM'，proof：=(π1，π2 ) )。

（5）Judge ( pkP，cert）→⊥ or pkP：

首先，数据拥有方解析 cert获得签名 S，并验证

签名S的有效性，若有效则继续，否则，中止。
其次，验证 [ λî ]，hî，[wî ]，若 [dî ]、hî 分别是 du 的

认证数据和哈希值，而du ∉ acc'，则输出 pkP.
（6）Verify ( proof，t，p，acc'，comM，comM'）→0 or 1：

若 Judge 算法被调用且输出 pkP，该算法不被调用；
否则数据拥有方验证 proof：=( π1，π2 )的有效性，以

验证预测 p是否由摘要 comM' 的原像M'通过预测计

算 G 生成，且摘要 comM' 的原像 M' 是否通过计算 F
以数据 D 和模型 M 作为输入来生成。若 proof 有

效，则输出1，否则，输出0。

7 安全性分析

本文假设验证方（也是数据拥有方）是诚实的，
而证明方（即云服务器）会发起恶意欺骗行为，将以

一定概率被数据拥有方抓获而受到处罚。此外，也

假设方案所采用的承诺、消息验证码、签名、累加器

以及 ZKP 协议满足相应安全性。在这些安全组件

上应用 Damgård 等人的通用编译器［49］，根据文献

［49］的定义 2 和定义 3，本节主要分析公开可验证

模型遗忘所依赖的三个安全特性，包括隐蔽安

全 性（Covert Security）、公 开 可 验 证 性（Public 
Verifiability）和防诋毁性（Defamation-Freeness）。

具体来说，云服务器被认为是比恶意敌手弱的隐

蔽敌手（Covert Adversary），在本文中，云服务器的秘

密认证输入可能使用了未被授权的数据。针对 Ιw长

的秘密认证输入，数据拥有方随机选择其中的
é

ê
êêêê

ù
ú
úúúúΙw

2 -

1进行检查，计算验证方以
1
2 - 1

Ιw
的概率被抓获：
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=
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. （2）

基于通用编译器［49］获得的∏PVC
ZKP 存在

1
2 - 1

Ιw
的震
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慑因子抵御作恶云服务器。在公开可验证方面，
考虑到云服务器在离线协议执行时签名了认

证 数 据 { [ λ i ] }i ∈[ Ιw ] 和 执 行 流 程 SOT， 即

{ σOFF，P
i ← SignskP (SOT，[ λ i ] ) }i ∈[ Ιw ]，在线协议执行时

签名了秘密输入的认证数据 { [ di ] }i ∈[ Ιw ]以及相应秘

密 数 据 的 哈 希 值 { hi = Hprime ( di ) }i ∈[ Ιw ]， 即

{ σ ON，P
i ← SignskP (SOT，hî，[ di ] ) }i ∈[ Ιw ]，因此若云服务

器作恶且数据拥有方发现了 [ λî ]，hî，[wî ]的不一致

性，云服务器所签名的消息可被公开验证。在防诋

毁性方面，假如云服务器没有欺骗，执行 Judge算法

的一方不能产生一个有效的证书来诋毁云服务器存

在欺骗行为，这是因为该方不能在没有云服务器私

钥的情形下伪造其有效的签名。

8 实验与结果

本文使用了 Python 编程语言来实现实验所涉

及的算法，并且在计算机配置为 64 位操作系统、
13th Gen Intel（R） Core（TM） i9-13900H 2. 60 GHz
处理器、16 GB内存的笔记本上完成实验评估。

本文模拟了模型遗忘场景 。 实现了基于

ADMM算法的LASSO模型，并使用了公开可下载

的糖尿病数据集 Diabetes 进行模型训练，然后从训

练数据集中随机选择 1~5 个不同的数据点进行删

除，并重新训练同一模型，重复 50 次。模型训练完

成后，观察并对比删除了数据点的模型预测结果与

未删除数据的模型预测结果。评估预测性能采用了

常用的回归模型评估指标，用于评估预测值与真实

值的差异，包括标准误差（Standard Error，SE）、平均

绝对误差（Mean Absolute Error，MAE）、均方根误

差（Root Mean Square Error，RMSE）。这三个误差

值越小，说明预测值越接近于真实值，预测准确率

越高。
本文在 RSA 累加器的实现中，设置了 3072 位

长的密钥长度，累加器的素数域哈希 Hprime 长度为

128 位。此外，还实现了基于子域向量的不经意线

性函数计算消息认证码，从而实现不同数据规模下

的秘密认证数据及相应的验证算法，其中素数域的

素数大小为128位。
本文使用了 RSA 累加器而不是 Merkle 树作为

可公开的认证数据结构是因为它删除数据前后的累

加值是概率多项式时间不可区分的，严格遵循第

5. 3 小节中定义二的内容。若不遵循该定义采用

Merkle 树，在删除少量数据点的情况下，则累加器

生成成员证明和删除数据的操作速度更快。基于此

考虑，本文也实现了Merkle树作为累加器的功能。
基于上述设置，本文首先通过随机选择不同数

据进行遗忘来评估数据删除对模型预测性能的影

响；然后，评估不同数据规模下预处理时用输入数据

生成秘密认证数据以及验证认证数据有效性的开

销；接着评估 1000-7000 个数据点规模下累加器添

加、删除、查询操作以及成员证明和验证的开销。
首先，评估数据遗忘对预测结果的影响。实

验对删除数据操作重复执行了 10 次，如图 5 所示，
横坐标表示重复执行的次数序号，纵坐标表示评

估指标。注意，实验中遗忘数据是通过不使用所

遗忘数据用于模型训练的。以下是实验评估结果

对比。在未删除数据时，SE、MAE 和 RMSE 的三

个误差值分别为 0. 0947、1. 7889 和 2. 2249。在随

机重复 50 次删除 1-5 个数据点过程中，图 5（a）的

标准误差在 0. 0877~0. 1022 之间波动，图 5（b）的

平均绝对误差在 1. 7072~2. 0728 之间上下变化，
以及图 5（c）的均方根误差在 2. 1106~2. 5199 之间

波动。在固定所删除数据点数量下的 10 次重复执

行中，SE、MAE 和 RMSE 三个误差值有时降低或

图5　不同数量的数据点删除情况下的模型预测性能（图中横坐标表示重复执行的次数序号）
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有时升高，误差值降低表明模型准确率提高而相

反则表明模型准确率降低。从图中可知，删除不

同的数据点对模型预测误差值存在不同的影响，
表明了模型遗忘后的模型预测准确性可能与删除

哪些数据点有关。
其次，评估不同数据规模下生成秘密认证数据

及其验证开销。在本文方案中，证明方需生成给定

输入数据的秘密认证数据，对于 10 000至 70 000个

数据点，秘密认证数据生成的时间开销呈现线性增

长趋势，如图 6 所示。验证方可以验证证明方所生

成的秘密认证数据，判断是否确实是给定输入数据

的认证值，本文评估批量验证的时间开销，如图 7所

示，在验证 10 000 个数据点时，验证时间为 2 毫秒，
验证70 000个数据点的时间为28毫秒。

本文接着评估累加器相关操作的运行开销，见

图8。当数据规模从10 000个数据点增加到70 000个

数据点时，累加器添加操作的运行时间几乎呈线性

增长，而相应生成一个测试数据的成员证明运行时

间也随着数据规模的增加而平缓增加。另一方面，
向累加器查询一个测试数据是否被累加的运行时间

基本稳定，处于 5~6毫秒之间，同时，验证该测试数

据的成员证明有效性的运行时间很短，大概 1 毫秒

或更低，如图9所示。

接着，本文针对不同规模数据添加完成的累加

器进行删除操作，删除后并询问累加器该数据是否

还存于累加值。如图 10所示，数据删除和查询的总

时间或者数据删除时间与累加器大小正向相关，当

数据规模为 10 000个数据点时，删除操作时间开销

为 8. 286 秒，当 70 000 个数据点时，时间开销为

82. 560 秒。同时，随着删除数据点数越多，删除操

作所耗时间逐渐增加。但对于不同的数据量规模大

小，查询操作时间开销基本维持不变。

图8　RSA累加器添加数据和生成成员证明的时间

图9　RSA累加器查询数据和验证成员证明的时间

图7　验证时间

图6　认证时间
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实验还模拟了验证方检查数据一致性的计算并

评估了相应运行时间开销。在本文方案中，验证方为

了检查证明方所使用数据是否为其授权的数据（即累

加器内的数据），需要对证明方的实际输入数据生成

相应大素数域上的哈希值，并将生成后的哈希值询问

其是否存于累加器。如图 11所示，随着数据量规模

的增大，验证方计算开销呈现线性增长趋势。

此外，实验也使用了Merkle树作为累加器进行

实验，表明其添加数据的效率不如RSA累加器的效

率，随着数据量增大，其运行时间增长速度远远大于

RSA累加器的运行时间增长速度，见图12。
虽然 Merkle 树添加数据的效率不如 RSA 累加

器的数据添加效率，但在生成成员证明和删除数据

的操作方面，其操作速度更快，如表 5和表 6分别对

比了 RSA 累加器和 Merkle树在生成成员证明和删

除时的运行时间。

9 总结与未来展望

本文首先定义了公开可验证的模型遗忘问题，
该定义不局限于现有的某一类模型遗忘算法。在此

基础上，本文针对具体的确切模型遗忘算法和正则

化线性模型，提出了一种公开可验证的模型遗忘方

案。所提出方案借助可验证计算领域的“先认证再

证明”技术，首先对训练数据进行公开认证，然后证

明训练过程中使用的数据确实是已认证的公开数

表5　RSA累加器和Merkle树在生成成员证明方面的运行

时间对比

累计器类型/数据量

10 000
20 000
30 000
40 000
50 000
60 000
70 000

RSA累加器

3. 778秒

8. 596秒

14. 794秒

21. 353秒

29. 588秒

38. 950秒

50. 026秒

Merkle树
17毫秒

16毫秒

17毫秒

20毫秒

18毫秒

18毫秒

20毫秒

图10　RSA累加器删除且查询数据的时间

表6　RSA累加器和Merkle树在数据删除时的运行时间对比

累计器类型/数据量

10 000

20 000

30 000

40 000

50 000

60 000

70 000

RSA累加器

3. 754秒

8. 593秒

14. 836秒

21. 402秒

29. 589秒

39. 110秒

50. 562秒

Merkle树

19毫秒

45毫秒

70毫秒

86毫秒

116毫秒

136毫秒

160毫秒

图11　验证方检查数据一致性的时间

图12　不同累加器添加数据的运行时间对比
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据，并确保经过训练的模型用于提供后续的预测服

务。本文方案能够在验证方发现证明方存在不当行

为时，生成公开可验证的凭证以追责。现有的大部

分工作关注于单个数据点删除的模型遗忘场景，而

在实际应用中，遗忘需求可能涉及删除某一标签下

的所有数据。为满足这一需求，模型遗忘算法需要

扩展至支持多种数据遗忘场景，同时公开可验证的

方法也需适应这些场景。此外的未来研究方向之一

是开发适配任意模型架构（如Transform架构）的模

型遗忘算法及通用的安全可验证模型遗忘方案。

致 谢 衷心感谢编辑和评审专家对本文提出的建

设性意见和建议！
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Background

This paper addresses the challenge of enabling 
verifiable machine unlearning in scenarios where the 
model owner may act maliciously.  Previous 
verification methods have relied on crafted 
backdoored samples or membership inference 
attacks， assuming a fully honest environment.  
However， these methods are insufficient against a 
malicious model owner who might deviate from the 
unlearning process， such as model forging attacks， 
as recent studies have demonstrated.  Weng et al.， in 
their IEEE TIFS 2024 paper， introduced a proof of 
unlearning definition and implemented it using a 
trusted execution environment （TEE）.  Similarly， 
Eisenhofer et al.  in their preprint proposed a solution 
using zero-knowledge succinct non-interactive 
argument of knowledge （zk-SNARK） techniques， 
although their definition did not encompass the model 

prediction phase， leaving it vulnerable to model 
forking by a malicious model owner.  In contrast to 
these previous works， this paper introduces a 
comprehensive set of algorithms for verifiable 
unlearning that considers both the training and 
prediction phases， with the aim of mitigating the 
risks of model forging and forking attacks.  
Additionally， the paper presents a new TEE-free 
verification method by integrating a cryptographic 
accumulator， an interactive zero-knowledge proof 
protocol with publicly verifiable cover security.  This 
method is designed to be executed between the data 
owner and the model owner， allowing the data owner 
to produce undeniable evidence verifiable by any third 
party in cases of malicious behavior. This work 
integrates cryptographic tools and machine 
unlearning， which can represent a significant 
advancement in ensuring compliance with “the Right 
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to Be Forgotten” in the context of machine learning.
The authors have been working on this area for 

more than 6 years， and published related papers.  
This new work offers a crypto-enabled verifiable 
unlearning approach， providing a robust solution to 
the potential threats posed by model forging and 
forking attacks.
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