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基于可验证计算的可信云计算研究
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摘　要　云计算的可信性直接决定了其能否被广泛使用和推广．如果能使得云计算用户验证存储在云平台的数据

的完整性或者在云平台执行的程序的正确性，将会大大加快云计算的应用．而可验证计算协议可检测出远程服务

器返回的程序执行结果是否正确，且不需要将远程服务器所执行的程序再重新执行一遍．因此，近年来，可验证计

算协议引起了学术界和工业界的广泛关注，成为实现可信云计算的一种建设性思路．文中在系统梳理和总结可验

证计算协议国内外相关研究的基础上，依据可验证计算协议的实施流程对其按照编译处理和证明系统分类．其中，

依据可验证计算协议使用的编译器的复杂程度，分为使用简单编译器的可验证计算协议和使用复杂编译器的可验

证计算协议；依据证明系统的分类，主要研究基于交互式证明系统的可验证计算协议和基于论证系统的有预处理

的可验证计算协议．随后对依据证明系统划分的每一分类，围绕基本定义、典型协议原理及流程、适用应用场景、性

能分析等问题，对基于可验证计算的可信云计算进行了综述．最后，总结和展望了待解决的关键性问题和未来的研

究方向．上述工作将对可验证计算协议在云计算中的应用起到一定推动作用．
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犓犲狔狑狅狉犱狊　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｖｅｒｉｆｉａｂｌｅｃｏｍｐｕｔａｔｉｏｎ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｓｅｃｕｒｉｔｙ；ｉｎｔｅｒａｃｔｉｖｅｐｒｏｏｆ

ｓｙｓｔｅｍ；ａｒｇｕｍｅｎｔｓｙｓｔｅｍ

１　引　言

云计算［１］作为一种新兴的网络计算商业服务模

式，使得用户可以随时在远端的云服务器存储数据和

运行程序．但这种新兴的计算模式在给用户带来诸多

便利性的同时，也带来了一些新的安全挑战．用户可

能担心云计算平台本身的安全性，比如云平台漏洞

和错误配置、管理员的恶意行为等等，而这都可能直

接导致用户数据的完整性和隐私性受到危害，导致

用户应用程序无法正确执行［２３］．这就产生了一个问

题：用户如何相信云提供商执行的程序结果是正确

的？如何确保存储在远端的数据的完整性和私密性？

检测远程服务器返回的结果是否正确的传统解

决方案有以下几种：（１）采用审计的方法，即随机选

取服务器执行的一小部分程序进行验证，这就可能

发生错误执行的程序没有被服务器验证的情况，所

以说这种方法必须假设错误执行的程序的发生频率

是很小的；（２）利用可信硬件
［４５］和远程证明［６７］来

保证远程服务器运行的程序是正确的，但是这种方

法必须假设云提供商是完全可信的，由于硬件基础

设施是在云提供商的控制之下，如果云提供商内部

人员恶意控制了可信硬件（如ＣＰＵ、ＴＰＭ），就无法

保障云提供商运行的程序的机密性和可验证性．而

且还需要假设存在一个可信链，而运行时可信链的

建立在可信计算领域依然是一个难题．事实上，在实

际的云计算应用场景中这两个假设通常是无法满足

的．在云计算场景中，用户无法完全相信云提供商，

即使用户出于声誉的考虑相信云提供商本身，也无

法相信其内部管理人员；（３）采用冗余计算的方法，

用户可以让多个远程服务器把相同的程序执行多

次，然后检测他们返回的结果是否一致［８１２］．但这在

云计算中也是行不通的，云计算中的软硬件平台配

置通常是相同的，而这违背了冗余计算中错误必须
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是不相关的假设，且远程服务器很容易窜通，合谋返

回一个错误的程序执行结果．

而可证明数据持有［１３］（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，

ＰＤＰ）方法和可恢复证明
［１４］（ＰｒｏｏｆｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，

ＰＯＲ）方法可以用来确保存储在远端的数据的完整

性，避免云提供商删除和篡改数据．相比ＰＤＰ方法，

ＰＯＲ除了能确保数据的完整性之外，还能确保数据

的可恢复性，但是ＰＤＰ和ＰＯＲ无法确保在云提供

商端执行的程序的正确性．

另一方面，基于复杂性理论的交互式证明系统

（ＩｎｔｅｒａｃｔｉｖｅＰｒｏｏｆｓｙｓｔｅｍ，ＩＰｓ）
［１５１９］和概率可验证证

明系统（ＰｒｏｂａｂｉｌｉｓｔｉｃａｌｌｙＣｈｅｃｋａｂｌｅＰｒｏｏｆｓｙｓｔｅｍ，

ＰＣＰｓ）
［２０２３］以及密码学理论［２４２９］构造的可验证计算

协议能以很高的正确率检测出远程服务器返回的程

序执行结果是否正确并且不需要对远程服务器（云

提供商）做任何假设．可验证计算协议致力于设计验

证者与证明者之间的协议，协议允许在计算能力上

相对较弱的验证者（如云计算中的用户）将其程序发

送到一个计算能力强大的，但不可信的证明者（例如

云提供商），并要求证明者执行其发送的程序．所设

计的协议应确保证明者不但返回程序的执行结果给

验证者，并且使得验证者相信这个程序执行结果是

正确的．其主要目标是使得服务器在发送程序执行

结果的同时提供程序正确执行的证据，而用户验证

证据的过程必须要比用户自己执行程序的开销小

（当然有时由于资源比如存储的限制，用户根本无法

自己执行程序，在这种情况下是指和假设用户有足

够的资源执行程序时的开销相比要小）．

近年来，由于云计算的兴起和复杂性相关理论

以及密码学理论的进一步发展，可验证计算协议的

研究重新受到了关注．Ｉｓｈａｉ等人
［３０］阐述了如何使

用简单的 ＰＣＰｓ和密码学承诺来验证通用计算；

Ｇｏｌｄｗａｓｓｅｒ等人
［１８］把交互式证明系统应用于用特

定电路表示的计算中；Ｇｅｎｔｒｙ等人
［３１３２］在全同态加

密领域的突破性研究使得起源于ＧＧＰ的通用计算

的非交互式协议的构造有了理论依据［２２，２５］．这些研

究具有重大意义，基于这些理论的改进使得可验证

计算协议最终得以适用于某些特殊构造的应用场

景，但是仍然无法适用于通用的云计算场景．

然而可验证计算协议领域的工作目前进展很

快，相信在不久的未来将可以应用于云计算的实际

场景中．目前使用可验证计算的思路和方法来构建

可信云计算，解决云计算中所有权和管理权分离所

带来的信任问题的工作还很少．所以本文的主要贡

献是系统的梳理和总结可验证计算协议领域的工

作．出于本文的研究目的，更关注适用于构建可信云

计算的可验证计算协议或者对可信云计算的构建提

供建设性思路的可验证计算协议；关注性能合理的，

适用于通用场景的，和无条件的（即除了相关的密码

学协议假设不做任何假设）可验证计算协议；关注只

需要一个证明者，并试图将理论付诸实践的协议．不

关注基于特定计算的可验证计算协议［３２，３４４１］，不关

注基于多个证明者的可验证计算协议［３３］，不关注应

用同态加密的可验证计算协议，因为同态加密目前

还无法适用于实际场景．

接下来的章节中，本文首先介绍可验证计算协

议的问题描述和设计原则，接着介绍如何生成协议

需要的计算模型，然后依据可验证计算协议的协议

流程分别对目前的协议做出分类，之后详细说明每

个分类的进展情况．最后，总结和展望该领域目前存

在的问题和未来的研究方向，以期对其在国内的研

究起到一定推动作用．

２　问题描述和协议设计原则

问题描述：验证者Ｖ把程序ｆ和输入变量狓发

送给证明者Ｐ，Ｐ计算ｆ（狓），并把ｆ（狓）赋值给变量

狔，返回狔给Ｖ，然后Ｖ和Ｐ以如下方式进行交互：

（１）如果狔＝ｆ（狓），那么Ｐ应该能向Ｖ证明狔的

正确性，即使得Ｖ接受狔．其中，证明可以通过回答

Ｖ提出的一些问题完成，也可以通过给Ｖ提供一个

证书完成．

（２）如果狔≠ｆ（狓），Ｖ能以很高的概率拒绝接

受狔．

可验证计算协议的设计必须满足３个基本原

则：（１）协议应该使得验证者的开销比其在本地执

行程序ｆ（狓）的开销要低，但可以允许证明者为达到

协议的目标产生合理的开销，因为提供运行程序的

正确性保障本身就需要用户付出一定的代价，在云

计算实际场景中，表现为云提供商可能会对需要提

供程序正确执行证据的用户收取额外的费用；

（２）不能假设证明者完全遵守协议，也就是说证明

者可能是恶意的，这和云计算中不能假设云提供商

是完全可信的实际场景也是十分吻合的；（３）ｆ应该

是通用程序，然而在具体的协议设计中，可能需要对

ｆ表示的程序做一些假设，从而通过限制可验证计

算协议适用的应用程序种类使得协议的性能达到实

际应用场景的要求，但是可验证计算协议的设计原
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则依然是尽量能表示通用程序．

通常的安全保障工具比如说病毒检测关注的都

是不正确的行为的识别和防范，可验证计算协议则

有所不同，其不关心证明者可能的不正确行为，比如

犯了什么错误，出现了什么故障等等，而只关心其执

行程序的结果是否是正确的，却无法推测程序错误

执行的原因．这和云计算中用户对于程序执行的要

求也是相符的．

３　协议流程和关键

３１　可验证计算协议流程

可验证计算协议的流程主要包括编译处理和证

明系统，具体流程如图１所示．首先是编译处理阶

段，验证者Ｖ和证明者Ｐ将高级语言（比如Ｃ语言）

编写的程序转换成一组布尔电路集（根据协议的不

同，也可以是其他计算模型比如算术电路集或者约

束集等）．具体方法在第４节详述．

图１　可验证计算协议流程图

接下来，Ｐ和Ｖ进行一系列协议交互，不失一般

性，这里用布尔电路集犆表示程序ｆ．Ｖ把输入变量狓

传输给Ｐ，Ｐ计算犆，输出程序执行结果狔和犆 正确

执行的一组轨迹｛犆，狓，狔｝给Ｖ，｛犆，狓，狔｝也称为犆的

一个可满足性赋值狕（步骤②）．其中，犆正确执行的

一组轨迹是指犆 的输入线路被赋值为狓，输出线路

被赋值为ｆ（狓）时，电路集中所有电路门的赋值集合．

在程序执行的过程中，证明者Ｐ获得了正确计

算电路的执行轨迹｛犆，狓，狔｝（步骤②）．如果Ｐ声称

的输出狔是不正确的，即狔不等于ｆ（狓），那么对于

｛犆，狓，狔｝，就不可能存在一个有效的执行轨迹（电

路犆正确计算的一个证明）．因此，如果Ｐ能够对

｛犆，狓，狔｝构建一个有效的执行轨迹，那么就一定能

使得验证者 Ｖ相信它返回的结果是正确的．显然，

电路正确计算过程中的各个门的赋值本身就能说明

存在有效的执行轨迹．但是，如果需要 Ｖ依次验证

所有电路门在计算电路过程中的值，进而确定程序

是否正确执行，这个工作量和Ｖ本地执行ｆ是相当

的，这就违背了可验证计算协议设计的基本原则．

所以，图中第③步就需要证明者对程序执行轨

迹编码，生成一个很长的字符串，并使得不同的执行

轨迹生成的编码在所有不同的位置的取值是不相同

的．这样，验证者就可以通过检查随机选择的编码的

特定的位置的取值，来验证执行轨迹的有效性，进而

对返回的结果采取特定的测试来确定证明者返回的

结果是否正确．

但是由于编码很长，读取其需要的时间开销也

相应很大，验证者就不可能取回程序执行轨迹的所

有编码来完成验证过程．而且，出于时间开销的考

虑，证明者也不可能把执行轨迹的所有编码都写出

来，因为验证者只需要查询几个特定位置的值（检查

编码的一小部分）就可以完成验证，如果把所有编码

都写出来，大部分工作就是被浪费的．然而，不可能

让验证者询问证明者特定位置的编码包含的结果，

因为元素的随机性在协议中是非常重要的，可以用

来防止证明者的欺骗．假如验证者的询问事先被证

明者了解到，证明者就可能设计好相应的回答来欺

骗验证者．

因此，验证者必须仔细慎重的选择（构造）要查

询的编码位置（第④步）．而这也是可验证计算协议

设计的核心问题．

３２　可验证计算协议的理论依据

理解可验证计算协议的原理和流程关键在于理

解两个等价关系，如图２所示．如３．１节所述，可验

证计算协议的流程主要包括编译处理和证明系统．

其中，编译处理阶段，编译器完成高级语言程序到电

路集或者约束集（可以看做方程组）等计算模型的转

化，其实现的理论依据在于等价关系：程序执行的正

确性等价于电路集或者约束集可满足问题．

图２　可验证计算协议的等价关系

定义１．　电路集是可满足的．给定输入狓，输出

狔，存在一组所有中间电路线的赋值狕，使得电路线

所有的电路门都可以同时满足，则称电路集是可满

足的，且狕称为犆（犡＝狓，犢＝狔）的可满足赋值
［４２］．

定义２．　约束集是可满足的．给定输入狓，输出

狔，存在一组犣＝狕，使得犆（犡＝狓，犢＝狔）中的约束能
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同时满足，则称约束集是可满足的，且犣＝狕称为犆

（犡＝狓，犢＝狔）的可满足赋值
［４３］．

定理１．　程序执行的正确性等价于约束集／电

路集是可满足的，对于所有的狓，狔，狔＝ｆ（狓）当且仅

当约束集／电路集犆（犡＝狓，犢＝狔）是可满足的
［４２４３］．

证明系统的主要作用在于依据编译器输出的采

用特定计算模型表示的应用程序，设计验证者Ｖ（等

同于用户）和证明者Ｐ（等同于云提供商）之间的交

互协议，保证用户应用程序执行的正确性．其理论依

据在于使用代数化方法构造如图２第２个等价关

系：电路集或者约束集可满足问题等价于一类很难

计算但是容易验证的问题，比如说ＱＡＰ（Ｑｕａｄｒａｔｉｃ

ＡｒｉｔｈｍｅｔｉｃＰｒｏｇｒａｍ）理论中的整除关系．至此，验

证程序是否正确执行的问题转化成了验证特定代数

关系是否满足的问题．

４　计算模型生成原理流程

为了应用ＩＰｓ和ＰＣＰｓ理论构造可验证计算协

议，必须先把高级语言程序转换成ＩＰｓ和ＰＣＰｓ判

定器可以接受的计算模型，比如说电路集和约束集．

ＣｏｏｋＬｅｖｉｎ理论
［４４］表明这种转换理论上是可以的，

因为任何程序ｆ都可以用图灵机来模拟，同时图灵

机可以转换成布尔电路，且不会超过程序的步骤．

目前可验证计算协议中编译器都是基于

Ｆａｉｒｐｌａｙ和Ｂｅｎｊａｍｉｎ编译器设计的，常用的计算模

型主要有电路集和约束集两种．Ｆａｉｒｐｌａｙ
［４２］编译器

和通常的硬件编译器［４５５１］不同，不能使用寄存器，没

有时序逻辑，通过ＦａｉｒｐｌａｙＷｅｂ网站
［５２］可以获取该

编译器．Ｆａｉｒｐｌａｙ可以用来把高级语言编写的程序编

译成一组布尔电路集，但这种高级语言并不是通常所

说的高级语言，而是一种类似Ｐａｓｃａｌ或者Ｃ语言的

子集的程序语言，称为（安全函数定义）ＳＦＤＬ语言．

Ｂｅｎｊａｍｉｎ提出的编译器
［４３］继承并改进了Ｆａｉｒｐｌａｙ

编译器，用于把高级语言表示的程序编译成一组约

束集．这种编译器也引入了一种类似ＳＦＤＬ的高级

程序语言，称为扩展函数描述ＢＦＤＬ．

不失一般性，本文以Ｂｅｎｊａｍｉｎ编译器为例说明

从高级语言程序（Ｃ语言为例）转化成约束集的原理

和工作流程．

ＢＦＤＬ的语法很容易理解，很多地方都是从Ｃ

和Ｐａｓｃａｌ语言继承的．ＢＦＤＬ语言使用Ｃ风格的语

法，是一种静态类型语言，支持类型引用．其程序结

构如图３：第一部分是类型声明，定义将要使用的数

据类型、支持布尔型、整型、结构体和数组．

图３　ＢＦＤＬ程序结构

ＢＦＤＬ编译器不支持数据下标为变量的程序代

码．图４是Ｂｅｎｊａｍｉｎ编译器的执行流程．

图４　Ｂｅｎｊａｍｉｎ编译器执行流程

①使用ＢＦＤＬ编译器把ＢＦＤＬ语言表示的代

码经过函数内联、循环展开等步骤编译成单赋值列

表；②使用修改过的ＳＦＤＬ中的优化方法来减少单

赋值列表中的赋值描述数量；③把赋值描述列表转

换为可验证计算协议比如Ｚａａｔａｒ和Ｇｉｎｇｅｒ可以接

受的约束集．

下面以计算一个犿＝１４的输入数组中出现目

标关键字的次数的程序为例说明从Ｃ语言到约束

集的编译处理过程，图５是Ｃ语言描述示例，图６是

相应程序依据定义［４３］编译的ＢＦＤＬ语言描述实例．

图５　Ｃ语言程序实例

图７和图８显示了上述范例从ＢＦＤＬ代码到单

赋值形式（程序的中间表示）、再从单赋值形式到约

束集的转化．从图８中，可以看出图６中第１９行的

循环已经展开，ｉｆ语句通过构造一个复用转化器表

示成单赋值形式．图７
［４３］中列出了布尔表达式和约

束的对应关系．其他诸如条件语句、不等测试、比较

操作和约束的对应关系见文献［４３］．而从单赋值形

式到约束集的转化由上述规则直接转化．表１给出

了布尔表达式和约束的对应关系．
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图６　ＢＦＤＬ语言程序实例

表１　布尔表达式和约束对应表

布尔函数 约束

ＦＡＬＳＥ ０－犢１＝０

ＮＯＲ （１－犡１）·（１－犡２）－犢１＝０

犡２，ＮＯＴ犡１ （１－犡１）·犡２－犢１＝０

ＮＯＴ犡１ １－犡１－犢１＝０

犡１，ＮＯＴ犡２ 犡１·（１－犡２）－犢１＝０

ＸＯＲ （－２犡１）·犡２＋犡１＋犡２－犢１＝０

ＮＡＮＤ （－犡１）·犡２＋１－犢１＝０

ＡＮＤ 犡１·犡２－犢１＝０

ＥＱＵＡＬ （２犡１）·犡２－犡１－犡２＋１－犢１＝０

犡２ 犡２－犢１＝０

犡１→犡２ （－犡１）·（１－犡２）＋１－犢１＝０

ＯＲ （犡１－１）·（１－犡２）＋１－犢１＝０

ＴＲＵＥ １－犢１＝０

ｃｏｎｄ１←犡．ｌｉｓｔ［０］！＝犡．ｋｅｙ

ｃｏｕｎｔ１←ΨＭＵＸ（ｃｏｎｄ１，０，１）

ｃｏｎｄ２←犡．ｌｉｓｔ［１］！＝犡．ｋｅｙ

ｃｏｕｎｔ２←ΨＭＵＸ（ｃｏｎｄ２，ｃｏｕｎｔ１，ｃｏｕｎｔ１＋１）

…

ｃｏｎｄ１４←犡．ｌｉｓｔ［１３］！＝犡．ｋｅｙ

ｃｏｕｎｔ１４←ΨＭＵＸ（ｃｏｎｄ１４，ｃｏｕｎｔ１３，ｃｏｕｎｔ１３＋１）

图７　单赋值形式

犆＝

犕１·（犡ｌｉｓｔ［０］－犡ｋｅｙ）－犕ｃｏｎｄ１＝０

（１－犕ｃｏｎｄ
１
）·（犡ｌｉｓｔ［０］－犡ｋｅｙ）＝０

犕ｃｏｎｄ
１
·（０－１）＋１－犕ｃｏｕｎｔ

１
＝０

犕２·（犡ｌｉｓｔ［１］－犡ｋｅｙ）－犕ｃｏｎｄ２＝０

（１－犕ｃｏｎｄ
２
）·（犡ｌｉｓｔ［１］－犡ｋｅｙ）＝０

犕ｃｏｎｄ
２
·（犕ｃｏｕｎｔ

１
－犕ｃｏｕｎｔ

１
＋１）＋犕ｃｏｕｎｔ

１
－犕ｃｏｕｎｔ

２
＝０

…

犕１４·（犡ｌｉｓｔ［１３］－犡ｋｅｙ）－犕ｃｏｎｄ１４＝０

（１－犕ｃｏｎｄ
１４
）·（犡ｌｉｓｔ［１３］－犡ｋｅｙ）＝０

犕ｃｏｎｄ
１４
·（犕ｃｏｕｎｔ

１３
－犕ｃｏｕｎｔ

１３
＋１）＋犕ｃｏｕｎｔ

１３
－犕ｃｏｕｎｔ

１４

烅

烄

烆

烍

烌

烎＝０

图８　约束集

５　可验证计算协议分类

５１　依据编译器复杂程度分类

由第３节所述，可验证计算协议主要流程包括

编译处理和证明系统两个阶段，所以下文将依据协

议流程对不同协议分类，如图９，并说明每种分类的

特点和典型协议．

图９　可验证计算协议分类

本文提到的协议中的编译处理都是直接使用

Ｆａｉｒｐｌａｙ和Ｂｅｎｊａｍｉｎ编译器或者对其改进后使用，

生成证明系统可以接受的计算模型．依据可验证计

算协议使用的编译器的复杂程度，可以分为简单编

译器的可验证计算协议和复杂编译器的可验证计算

协议．

简单的编译器是指不支持内存随机存取的编译

器，即不考虑内存概念，假设程序的输入都来源于验

证者．简单编译器的可验证计算协议包括ＧＫＲ
［１８］、

ＣＭＴ
［５３］、Ｔｈａｌｅｒ

［５４］、Ａｌｌｓｐｉｃｅ
［５５］、Ｐｅｐｐｅｒ

［５６］、Ｇｉｎｇｅｒ
［５７］、

Ｚａａｔａｒ
［５８］和Ｐｉｎｏｃｃｈｉｏ

［５９］等，其中Ｐｉｎｏｃｃｈｉｏ是第一个

直接接受Ｃ语言程序的协议，而其他协议则需要先

将Ｃ语言程序转化为另一种指定的高级语言比如

ＢＦＤＬ语言，然后再转化成证明系统可以接受的计

算模型．

ＧＫＲ使用算术电路作为计算模型，相比较之前

协议使用的布尔电路减少了程序编译的开销．ＣＭＴ、

Ｔｈａｌｅｒ、Ａｌｌｓｐｉｃｅ、Ｐｅｐｐｅｒ基本沿用了 ＧＫＲ中的编

译器，且Ｐｅｐｐｅｒ对算术电路进行了简化，Ｇｉｎｇｅｒ扩

展了算术电路模型表示的程序种类，使得模型包含

浮点数类型，不等测试，逻辑表达式，条件语句等等，

因而使得模型能表示的程序更加接近于通用程序．

Ａｌｌｓｐｉｃｅ编译器通过增加了一个静态分析器来自动

确定并运行Ｚａａｔａｒ或ＧＫＲ两个协议中效率较高的

一个，增加了协议的可扩展性．

复杂编译器的可验证计算协议包括Ｐａｎｔｒｙ
［６０］

和ＢＣＧＴＶ
［６１］．复杂的编译器支持内存操作，这更符
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合实际应用场景．

Ｐａｎｔｒｙ中的编译器改进了Ｚａａｔａｒ和Ｐｉｎｏｃｃｈｉｏ

使用的编译器，结合了不可信存储中使用的技

术［６２６５］，使用Ｍｅｒｋｌｅｈａｓｈ树来支持内存随机存取．

通过构建一个二叉树来表示内存，二叉树的每个叶

节点存储相应内存地址的值，每个内部节点存储作

用于其子节点的抗冲突哈希函数的值．每当验证者

通过（根节点值、内存地址）二元组访问一个内存地

址（叶节点）时，证明者可以通过提供沿叶节点到根

节点“证明路径”的所有值来“证明”其返回值是正

确的．证明者欺骗验证者的唯一方法是通过找到

哈希函数中的冲突．由于Ｐａｎｔｒｙ使用的抗冲突哈

希函数的计算函数可以有效地表示成约束集，从而

使得内存操作也可以有效的表示成约束集．如果把

内存操作也看作普通的程序，就可以实现包含内存

操作的程序的可验证计算了．更重要的是，Ｐａｎｔｒｙ

支持“远程输入”，这使其能更好的支持 ＭａｐＲｅｄｕｃｅ

程序，且在 ＭａｐＲｅｄｕｃｅ程序中为了降低开销定义了

ＧｅｔＢｌｏｃｋ和ＰｕｔＢｌｏｃｋ两种元操作来代替构造Ｍｅｒｋｌｅ

ｈａｓｈ树．

ＢＣＧＴＶ基于文献［２８，５８，６６］，把程序编译成

一种特殊的电路表示［６７］，并把这种计算模型称为

ＴｉｎｙＲＡＭ．ＢＣＧＴＶ适用于通用程序，它支持所有

的Ｃ程序，包括独立于数据的循环和ＲＡＭ，但不支

持“远程输入”．然而ＢＣＧＴＶ的通用性是通过牺牲

协议性能来达到的，这使其编译器的开销通常比

Ｐｉｎｏｃｃｈｉｏ和Ｚａａｔａｒ编译器开销高好几个数量级．从

性能考虑，ＢＣＧＴＶ仍无法用于实际应用程序．

５２　依据证明系统分类

依据可验证计算协议的证明系统的构造方法不

同可将协议分为３大类：基于交互式证明系统的可

验证计算协议、基于论证系统的有预处理的可验证

计算协议和基于论证系统的无预处理的可验证计算

协议．本文不讨论基于论证系统的无预处理的可验

证计算协议，因为无预处理的论证系统大多基于

ｓｈｏｒｔＰＣＰｓ
［６８７１］，由于其开销过大，仍处于理论研究

阶段，还无法用于实际的应用程序．ＩＰｓ和ＰＣＰｓ理

论表明对于给定的数学论断，证明者有能力使得验

证者相信论断的正确性．ＩＰｓ和ＰＣＰｓ理论为可验证

计算协议证明系统的构造提供了非常强的保证，使

其可以抵御任意的恶意证明者．本文说任意的恶意

证明者是指不仅包括故意作恶的证明者，还包括不

可预期的行为导致的故障或错误．

交互 式 证 明 系 统 由 Ｇｏｌｄｗａｓｓｅｒ、Ｍｉｃａｌｉ和

Ｒａｃｋｏｆｆ
［１９］以及Ｂａｂａｉ分别提出

［１５］．两种定义是等

价的［７２］，其中Ｂａｂａｉ的系统又称为公开投币系统

（ＰｕｌｉｃＣｏｉｎＳｙｓｔｅｍ）．

定义３．　一个语言犔｛０，１｝的交互式证明

系统［１９］是一个由证明者Ｐ和验证者Ｖ组成的交互

过程，对于任意的输入串狓，他们的交互过程满足如

下的条件：

（１）验证者Ｖ是一台多项式时间的、带外部信

息源的随机图灵机；

（２）证明者Ｐ的计算能力无限制；Ｐ是一个串函

数：｛０，１｝→｛０，１｝；

（３）正确性要求：

①完备性．如果狓∈犔，存在Ｐ，证明者Ｐ能以至

少２／３的概率使得验证者Ｖ接受；

②可靠性．如果狓犔，则对于任意Ｐ，至多只能

以１／３的概率使得验证者Ｖ接受．

文献［１９］进一步证明了其完备性可以达到１－

１／狀犽，可以把交互式证明系统记为犽－（Ｖ，Ｐ）（狓），

其中｜狓｜＝狀，在计算过程中至多交互犽（狀）次，犽（·）：

犖→犖 是一个多项式时间内可计算函数．为了描述

方便，本文把交互式证明系统犽－（Ｖ，Ｐ）（狓）称为一

个含有外部信息源的判定器，判定器 Ｖ（·，·）按如

下方式工作：

（１）在输入带上放置输入狓，外部信息源记为

π，π也称为证明串，放置在一条专用证明带上，这里

证明带充当证明者Ｐ；

（２）计算过程中产生狑 个地址：犻１，…，犻狑；依照

犻１，…，犻狑（犻１，…，犻狑依赖于随机选择），从证明带上获

取一个“局部证明”：狕＝π［犻
狉
１］…［犻

狉
狑］；

（３）计算Ｖ（狓，狕）．

在多项式时间内验证一个解是否正确的问题存

在交互式证明系统［１６１７］，由上述可见，应用交互式证

明系统来设计可验证计算协议，实际上就是设计一

个判定器．对于给出的某个程序的计算结果，Ｐ总是

要设法让Ｖ相信程序执行结果的正确性（无论这个

结果本身是否正确）．交互式证明系统通常含有一个

随机操作机制，因为Ｖ可能有很多问题（即地址）需

要Ｐ来证明，但又没有足够的时间验证，所以只能

随机的选择一些问题，同时Ｖ依靠使用随机串机制

来防止Ｐ的“欺骗”．Ｐ通过上述多轮交互过程，判断

Ｐ给出的证明过程是否足以证明程序正确执行．

论证系统［２４，３４，７３７４］实际上也是一种特殊的交互

式证明系统，其中，交互的次数最多为两轮，证明者

Ｐ的计算能力限制在多项式时间内．在本文中，我们
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将基于论证系统的可验证计算协议和基于交互式证

明系统的可验证计算协议分成不同的类别讨论，主

要基于以下考虑：（１）本文中讨论的基于交互式证

明系统的可验证计算协议，其交互轮数是指多于两

轮的交互，而基于论证系统的可验证计算协议，其交

互的轮数被限制在两轮之内，由此带来的协议的性

能开销和支持的安全属性都会有很大的不同，在

表２详细对比；（２）基于交互式证明系统的可验证

计算协议和基于论证系统的可验证计算协议由于协

议交互的轮数不同，使得协议具体的构造也有显著

的不同，这在本文后续关于协议的具体介绍中会有

体现．

表２　基于交互式证明系统和基于论证系统的协议比较

交互式证明系统 论证系统

计算能力 无限制 多项式时间

初始阶段开销 无或者开销小 开销大

证明者开销 开销小 开销大

程序种类 并行、规范化 相对通用

交互轮数 多轮 最多两轮

零知识性 不支持 支持

公开可验证性 不支持 支持

文献［３０］说明所有有效的论证系统的构造都依

赖于ＰＣＰｓ．ＰＣＰｓ以及基于此的论证系统实现起来

相当复杂，是无法用于实际应用场景的可验证计算

协议的，所以基于论证系统的有预处理的可验证计

算协议使用的都是特殊构造的ＰＣＰｓ．所谓预处理，

也称为协议的初始阶段，是需要证明者预先做一个

承诺或者验证者预先加密询问向量．依据预处理的

方法不同，可验证计算协议又可以分为使用基于承

诺方案的论证系统的可验证计算协议和使用加密询

问向量的论证系统的可验证计算协议．有预处理的

协议的优势在于其适用于数据并行度高的应用程

序，因为此类情形下，验证者能把初始阶段的开销分

摊给同一程序中的多个实例，这样才能使得其开销

可以被实际应用程序所接受（即当同一程序被独立

应用于许多不同的输入实例时有效），这和云计算应

用场景也十分吻合．

承诺方案［７５］是一种基本而用途广泛的密码学原

语，是理论密码学中重要的基本模块之一．承诺方案

由两个概率多项式时间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌ

Ｔｉｍｅ，ＰＰＴ）算法组成，分别称为承诺方和接收方．

承诺方案允许承诺方对选定的值或者声明进行承诺

（即计算承诺函数的值）．承诺方案有两个阶段：承诺

阶段和公开阶段．在承诺阶段，承诺方发送其秘密输

入（选择的值或者声明）犿 的承诺值给接收方；在公

开阶段，承诺方可以公开其秘密输入犿．接收者计算

承诺值，并与承诺方发送的承诺值相比较，若相等则

承诺被接受否则被拒绝．承诺方案要满足隐藏性和

绑定性两个性质．隐藏性即接收方根据承诺值不能

计算关于承诺方秘密输入犿的信息．绑定性即承诺

方一旦做出承诺，则无法改变其值，也就是说承诺方

不能将承诺值公开为两个不同的犿和犿′．

基于承诺方案的论证系统的交互一共有两轮，

也称为基于交互的论证系统，承诺方的角色由证明

者代替，接收方的角色由验证者代替，验证者首先需

要证明者对执行轨迹（证据）的编码作出一个承诺．

在第２轮中，验证者询问其要查询的证据的位置，然

后证明者回答证据在特定位置的值，证明者的回答

必须和承诺一致．

使用加密询问向量的论证系统由于验证者在协

议的初始阶段发送加密后的询问向量给证明者之

后，无需验证者在每个实例再重新发送询问向量，从

而也称作无交互的论证系统．然后，在之后的验证阶

段，验证者和证明者使用复杂的密码学协议实现如

下的步骤：证明者响应询问向量，但不知道具体要询

问的证据的位置，使用证明者的答案，验证者使用

ＰＣＰ来验证答案，正如使用基于承诺方案的论证系

统的协议一样．

使用基于承诺方案的论证系统的可验证计算协

议和使用加密询问向量的论证系统的协议的比较如

表３所示，前者使用了较少的加密机制，前者验证者

发送明确的询问向量，而后者需要证明者计算加密

过的询问向量的值．然而，后者提供了前者没有的功

能，支持公开验证性和零知识性，且减少了交互的轮

数，允许初始阶段的开销在相同的计算中的所有计

算实例分摊．

表３　基于承诺方案和使用加密询问向量的协议比较

基于承诺方案 加密询问向量

交互轮数 两轮 无需额外交互

密码学 较少 较多

公开验证 不支持 支持

零知识 不支持 支持

初始阶段 批处理实例分摊 所有实例分摊

基于交互式证明系统的可验证计算协议与基于

论证系统的有预处理的协议的比较如表２所示．前

者优点主要有３个；（１）即使对有无限计算能力的

证明者也是安全的，而后者只是针对多项式时间的

证明者是安全的；（２）交互式证明系统对简单的并

行计算能完全不需要预处理阶段，对数据并行的计

３９２２期 王佳慧等：基于可验证计算的可信云计算研究



算预处理阶段开销也相对较小，而论证系统中验证

者固有地需要一个预处理阶段且开销很大；（３）交

互式证明系统在它适用的情况下可使得证明者的开

销大大减少，并且事实上对像矩阵乘法这样的基本

操作完全可以避免编译成电路的开销．具体而言，

Ｚａａｔａｒ的证明者是比没有正确性验证的计算慢大约

３个数量级，这与ＣＭＴ中实现的ＧＫＲ中证明者的

开销大致相符，但由于生成计算模型的开销，它比

ＣＭＴ为“规范化”电路实现的交互式证明系统所能

达到的速度要慢且开销大（规范化电路是指易于用

加法器和乘法器计算的电路）．

交互式证明系统也有其固有的缺点：（１）它们

只适用于深度小的电路（即并行计算）；（２）它们不

支持“非规范化”电路，实际上缺乏对非规范化电路

的支持是使用交互式证明系统所固有的．这意味着，

某些种类的计算，如那些涉及许多随机访问存储器

或排序／比较操作的计算在交互式证明中是有一定

问题的；（３）交互式证明系统不能支持有些属性像

Ｐｉｎｏｃｃｈｉｏ的零知识性和公开验证性；（４）交互式证

明系统对证明者和验证者之间的互动需要多轮的对

数运算，而论证系统通常只需要一轮或者两轮交互．

下两节将按照可验证计算协议依据证明系统的

分类详述每一种分类的相关研究成果，其中，在对每

一种分类的典型系统的描述基本遵从如下顺序：从

效率最高的但最不通用的协议到更为通用但效率较

低的协议．

６　基于交互式证明系统的可验证计算

协议

　　本文首先说明交互式证明系统是如何使验证者

Ｖ确信它接收到的程序执行结果是正确的，如图１０

所示．假设要执行的程序是计算输入为狓的函数ｆ．

首先，验证者在把输入狓和ｆ传输给证明者，同时随

机选取关于输入的低阶多项式扩展函数的值［１７］（比

如加权和）作为秘密狊，狊不依赖于要执行的程序，因

此无需在输入要执行的程序之前选取秘密狊．

接下来，Ｐ和 Ｖ进行一系列交互（犱轮，犱为电

路层数），这些交互的目的在于Ｖ控制并引导Ｐ从

生成犞０（０，０，…，０）＝犚０递归到 Ｖ犱（犣犱）＝犚犱（从一

层的电路门的值的低阶多项式扩展函数的某个点的

值递归到下一层的电路门的值的低阶多项式扩展函

数的某个点的值，其中低阶多项式扩展函数是每层

的线性组合，如加权和），Ｖ犱是输入狓的低阶多项式

图１０　交互式证明系统流程

扩展函数，Ｖ此时的任务就是计算 Ｖ犱在特定点Ｚ犱

的函数值，并检测和Ｐ的回复是否一致．在这个过

程中，Ｖ发送给Ｐ询问向量犣犻＝（狕１，狕２，…，狕犿），Ｐ

计算犚犻＝Ｖ犻（犣犻），用犚犻回复Ｖ的询问．这些询问向

量（一共犱个）都是相关的，Ｖ递归检测Ｐ对所有询

问向量的回复是否一致．Ｖ随机生成的询问向量使

得Ｐ对第一个询问向量的回复包含所执行的程序ｆ

的结果的声称值．同样的，Ｐ对最后一个询问的回复

包含一个关于 Ｖ的输入变量的低阶多项式扩展函

数的某个点的值的声称犚犱．如果Ｐ对所有向量的回

复都是一致的，且声称的值犚犱和犚犱的真实值相匹

配，然后Ｐ使得Ｖ确信其遵守了协议，即正确的执

行了程序，因此接受结果．否则，Ｖ知道Ｐ在某个点

欺骗它，因此拒绝接受．

交互式证明系统在可验证计算协议中的理论

应用起源于 ＧＫＲ协议
［１８］，代表协议有 ＣＭＴ

［５３］，

Ａｌｌｓｐｉｃｅ
［５５］，Ｔｈａｌｅｒ等人

［５４］．Ｇｏｌｄｗａｓｓｅｒ、Ｋａｌａｉ和

Ｒｏｔｈｂｌｕｍ（ＧＫＲ）在２００８年提出了一个强大的交互

式证明系统用于验证程序执行的正确性．其中，验证

者的成本随着电路的深度呈线性增长（深度小意味

着程序的并行性更好），所以该系统仅实现了在电路

具有较小深度时的一个高效验证．而实际中云计算

中的大多计算（应用程序）都表现出大量的并行性．

ＧＫＲ协议如图１１所示，Ｐ和Ｖ就输入为两个

变量（输入变量和声称的输出变量）的函数生成的分

层算术电路达成共识．算术电路就像布尔电路一样，

只是其输入是域Ｆ中的元素，而不是布尔值，且相

比之前计算与或非操作，算术电路是执行域Ｆ上的

加乘门运算．假设电路的输出层是层犱，输入层是层

０．ＧＫＲ协议如下迭代运行，每一轮运行对应于电路

的每一层．第１轮运行中，Ｖ引导Ｐ通过一系列的

４９２ 计　　算　　机　　学　　报 ２０１６年



询问向量和响应从声明电路的输出演绎到声明秘密

狊．Ｖ发送的询问向量可以看作有限域Ｆ中的随机向

量，Ｐ的响应是低阶多项式的值，每一个返回的多项

式的值依赖于相应的询问向量．第１轮中秘密狊是

层犱－１的电路门的值的纠错码的几位的组合．然

而Ｖ并不能直接计算这个狊，要计算狊必须计算电

路的之前所有层，这样会使得可验证计算协议变得

毫无意义．因此，Ｖ必须使得Ｐ能告诉它狊的值．同

时Ｖ必须确认Ｐ返回的狊是正确的而不是恶意作

假的值．这正是第２轮要实现的内容，Ｖ指引Ｐ从

声明秘密狊到声明犱－２层电路门值的纠错码中的

几位的组合，作为新的秘密狊′．如此迭代，直到输入

层．这时，秘密正是输入纠错码的几位的组合，Ｖ就

能自己预先计算这个秘密．

图１１　ＧＫＲ协议流程

任何良好的纠错码都满足属性：如果狓和狓′在

一个地方不同，那么Ｅｎｃ（狓）和Ｅｎｃ（狓′）在很多地方

都不同．正是由于Ｅｎｃ（狓）的纠错码具有这样的属

性，才使得Ｖ具有强大且准确的验证能力．这样，ＩＰ

协议中，即使是Ｐ反转了一个消息中的一位，那么Ｐ

不得不在随后的一个点做出不一致的声称，或者不

得不在秘密狊的值的声称的几乎每个地方都撒谎．

这时Ｖ就能以很高的频率检测到Ｐ的欺骗行为．

ＣＭＴ协议和Ｔｈａｌｅｒ协议在２０１２年实现并改

进了ＧＫＲ协议．

ＣＭＴ协议假设 Ｖ犻为每层电路的评估函数，并

定义了两个连接谓词ａｄｄｉ（犵１，犵２，犵３）和ｍｕｌｔｉ（犵１，

犵２，犵３），使用连接谓词来表示评估函数，使得评估

函数的形式正好与和校验协议一样，从而使用和校

验协议的犱个实例（犱为电路的层数）来校验评估函

数．协议的交互要使得从声明 Ｖ０（０）＝０演绎到声

明Ｖ１，进而演绎到Ｖ２，直到输入的声明，这时，Ｖ就

可以直接检查其是否正确．协议对ＣＭＴ适用的计

算种类性能比较高，很大部分是因为ＣＭＴ协议不

需要密码学操作和假设．ＣＭＴ使得证明者的运行

时间从犗（犛!３）降低到犗（犛ｌｏｇ犛），其中犛为电路门

的数目．实验表明，验证者的成本是非常低的，但

ＣＭＴ协议对ＧＫＲ的实现有两个缺点：（１）证明者

的运行时间仍然是一个瓶颈，其相比没有正确性保

证的程序多花了大约３个数量级的开销；（２）除非

该电路的布线满足“规范化”条件（电路易于加乘门

计算），否则验证者需要一个高成本的预处理阶段来

“提取”关于电路的布线信息．

Ｔｈａｌｅｒ协议
［５４］进一步改进了ＣＭＴ．Ｔｈａｌｅｒ对

于某些种类的程序，证明者的开销可以降低为本地

执行程序所需开销的常数级别，这在可验证计算协

议领域是非常大的一个改进．首先，对于“规范化”电

路（朴素ｎａｉｖｅ矩阵乘法、模式匹配和ＦＦＴ等满足

此条件），证明者的运行时间可从犗（犛ｌｏｇ犛）降低到

犗（犛）．具体而言，对于这些电路，证明者现在运行速

度比不能保证正确性的电路计算大约慢１０倍．第

二，Ｔｈａｌｅｒ协议给出了用于矩阵乘法的一个简单协

议，完全去除了电路表示的开销，使证明者除执行程

序的开销外，只需犗（狀!２）的开销来证明程序执行结

果是正确的．然而，因为ＣＭＴ协议最初就是为流程

序设计的（验证者处理并丢弃输入），使得Ｔｈａｌｅｒ协

议更适用于流程序，且对模型的要求有很多限制，要

求电路必须是规范化的相似并行结构．显然，并不是

所有应用程序都可以用这样的模型表示．

２０１３年，Ａｌｌｓｐｉｃｅ协议
［５５］对ＣＭＴ的限制条件

作了改进，使得其通用性更强，并将ＣＭＴ协议和后

边提到的Ｚａａｔａｒ协议集合成系统的子协议模块，通

过一个静态分析器计算各自的效率来决定具体使用

哪个协议．

７　基于论证系统的有预处理的可验证

计算协议

７１　使用基于承诺方案的论证系统

基于承诺方案的论证系统，结合承诺方案和线

性ＰＣＰｓ来构造论证系统，其在可验证计算系统中

的应用起源于ＩＫＯ协议
［３０］，典型协议有Ｐｅｐｐｅｒ

［５６］、

Ｇｉｎｇｅｒ
［５７］和Ｚａａｔａｒ

［５８］．

Ｉｓｈａｉ，Ｋｕｓｈｉｌｅｖｉｔｚ和Ｏｓｔｒｏｖｓｋｙ（ＩＫＯ）在２００７年
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提出了一个使用线性ＰＣＰｓ
［２０］代替ｓｈｏｒｔＰＣＰｓ

［６８７０］

（ｓｈｏｒｔＰＣＰｓ是之前的论证系统使用的非常复杂的

复杂度理论）构造论证系统，从而减少了证据的长度

和复杂性，使得可验证计算协议的实用性有了很

大的改进．线性ＰＣＰｓ是指证据π是线性函数，即

π（狇１＋狇２）＝π（狇１）＋π（狇２），狇１ 和狇２ 是询问向量．一

个线性函数π：!
狀
→!

犫可以看作犫×狀矩阵犕，其中

π（狇）＝犕·狇．特别的，当犫＝１时，π返回犕 和输入

变量的点积．对于线性函数，求其给定点的值是很容

易的．

下面详细描述ＩＫＯ协议原理，主要分为两个部

分：假设证据π是有限域上的线性函数，第一部分说

明π的编码和构造线性ＰＣＰｓ；第二部分说明Ｖ如

何和π（Ｐ）交互．

首先，说明π如何编码原始证据（即电路的可满

足性赋值）的，Ｖ首先构造一个多项式Ｐ（犣），使得

Ｐ（狕）＝０和高级程序编译生成的电路Ｃ的可满足赋

值狕是等价的，π的构造必须能求解此多项式．Ｐ（犣）

按如下方式构造：对于Ｃ（一共狊个电路门）中的每

个门，Ｖ构造一个变量犣犻∈｛０，１｝来表示电路门犻的

输出．同时，Ｖ依照表４中的规则构造一个算术约

束．如果门犻是犣犼和犣犽的与门，那么 Ｖ 构造约束

犣犻－犣犼·犣犽＝０；如果门犻是犣犼 的非门，那么构造约

束１－（犣犻＋犣犼）＝０；如果门犻是第犼个输入的输入

门，那么构造约束犣犻－犻狀犼＝０；针对表示电路输出的

最后一个门构造约束犣狊－１＝０．通过组合所有的约

束来构造多项式Ｐ（犣）：Ｐ（犣）＝∑
犻

狏犻·犙犻（犣），其中

犣＝（犣１，…，犣狊），每一个犙犻（犣）由一个约束（比如犣犻－

犣犼·犣犽＝０）给定．狏犻是Ｖ从有限域 !

中随机选择的．

表４　门类型和约束对应表

门（犻）类型 约束

与门（犼与犽） 犣犻－犣犼·犣犽＝０

非门（犼的非门） １－（犣犻＋犣犼）＝０

输入门（第犼个） 犣犻－犻狀犼＝０

输出门 犣狊－１＝０

因为｛犙犻（犣）｝都是度为２的函数，Ｖ 可以把

Ｐ（犣）表示如下：

Ｐ（犣）＝ 〈狉２，犣犣〉＋〈狉１，犣〉＋狉０，

式中：｛狉２，狉１，狉０｝由｛犙犻（犣）｝和｛狏犻｝决定，狉２∈!

狊
２

，狉１∈

!

狊，狉０∈!．这样Ｖ可以通过询问〈狉２，狕狕〉和〈狉１，狕〉

的值进而计算Ｐ（狕）．为了说明编码，这里令〈狓，狔〉

表示两个向量狓和狔 的内积，令狓狔表示外积

狓·狔
Ｔ．由此，可以构造一个正确的证据神谕π来编

码电路Ｃ的可满足赋值狕，写作〈狕，狕狕〉，意味着

π＝（π
（１），π

（２）），其中π
（１）（·）＝〈·，狕〉，π

（２）（·）＝〈·，

狕狕〉．以下解释Ｐ（狕）＝０和狕是可满足赋值的等价

性，首先这里假设给Ｖ的是语义正确但不可满足的

π′，也就是说，π′＝〈狕′，狕′狕′〉，但是狕′是不可满足

赋值．那么要使得Ｐ（狕′）＝０，必然存在至少一个犻′

使得犙犻′（狕′）≠０，也就是说当且仅当狏犻′·犙犻′（狕′）＝

－∑
犻≠犻′

狏犻·犙犻′（狕′），测试才可以通过．这种概率是很低

的，｛狏犻｝是在狕′之后选择的，所以出错的概率不会超

过１／!．

接着说明Ｖ和π（Ｐ）的交互．如图１２所示在Ｖ

发送ｆ和狓并获得Ｐ执行的结果狔之后，Ｖ执行承

诺方案的承诺阶段，验证者Ｖ选取随机向量狉∈!

狊，

应用同态加密算法（这里并不需要假设加密函数是

全同态的［７６］）得到Ｅｎｃ（狉）发送给证明者Ｐ，Ｐ计算

Ｅｎｃ（π（狉））并发送给Ｖ，然后Ｖ生成针对ＰＣＰ方案

的＝１４个询问向量和针对承诺方案的＝１４个询

问向量，Ｐ响应 Ｖ的询问向量．这轮交互也说明了

Ｖ可以通过针对π的常数个询问向量就可以验证电

路是否可满足．

图１２　ＩＫＯ协议交互流程

ＰＣＰ方案验证分为４类：第１类称为电路测

试，验证 Ｐ（狕）＝０是否成立．Ｖ 选择狇１２∈犚 !

狊和

狇１４∈犚!
狊
２

，令狇１１＝狉１＋狇１２，狇１３＝狉２＋狇１４，Ｖ 验证

（π（狇１１）－π（狇１２））＋（π（狇１３）－π（狇１４））＋狉０是否等于

０，即π
（２）（狉２）＋π

（１）（狉１）＋狉０是否等于０．如果狕是电

路Ｃ的可满足赋值且π被正确的计算了，那么狕同

样满足所有的｛犙犻（犣）｝，Ｐ（狕）＝０，验证就可以通过．

如果狕′不是可满足赋值，这同时意味着 Ｃ不可满

足，那么｛狏犻｝选择的随机性使得Ｐ（狕）不可能等于０，

Ｖ以极大的概率拒绝．第２类称为线性测试
［７７７８］，验

证对于狕，π
（１）（·）＝〈·，狕〉是否成立，对于狌，π

（２）（·）＝
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〈·，狌〉是否成立，Ｖ针对π
（２）和π

（１）构造３个查询，

验证响应结果．狇１，狇２∈犚!
狊和狇４，狇５∈犚!

狊
２

，令狇３＝

狇１＋狇２，狇６＝狇４＋狇５．如果验证通过，Ｖ就可以确认

π
（２）和π

（１）是线性函数．第３类称为二次正交测试，

验证两个线性函数的形式是否正确，也就是说检测

狌＝狕狕．Ｖ构造４个查询并响应验证结果．狇７，狇８∈

犚!
狊和狇１０∈犚!

狊
２

，令狇３＝狇７狇８＋狇１０．只有这些测试

通过，电路测试才有效．

线性测试、二次正交测试和电路测试是为了解

除电路测试中π′
（２）和π′

（１）是互相一致的线性函数

的假设．也就是说若假设π′是无效的，它编码的一

定是不可满足的赋值，而实际上一个恶意构造的神

谕π可能不满足这个假设．

第４类测试称为一致性测试，使用基于同态加

密的承诺方案．测试Ｐ的响应是否和之前对（π的）

ＰＣＰｓ的线性特征做出的承诺相一致．在承诺方案的

公开阶段，Ｖ解密得到π（狉），选取随机向量狇∈!

狊，

α∈!

发送（狇，狉＋α狇）给Ｐ，获得Ｐ返回的π（狇）和

π（狉＋α狇），α是从域 !

中随机选择的．然后 Ｖ 验证

π（狉＋α狇）＝π（狉）＋απ（狇）是否成立．通过并行运行

承诺方案的多个实例（每一次Ｖ需要询问π都需要

一个实例，仿佛Ｐ的响应是由若干个非共谋神谕提

供的，每一个ＰＣＰ询问由一个神谕提供），ＩＫＯ协议

把使用线性函数的ＰＣＰ协议转换成论证系统
［１９，２４］．

如果Ｃ是可满足的，那么Ｖ一定相信π，否则，

Ｃ是不可满足的，Ｖ让测试通过的概率不超过常数

κ（对于任意珘π）．如果重复ρ次，构造询问μ＝２·ρ
个，那么可靠性错误ε＝κρ．

然而，ＩＫＯ无法用于实际，其对验证者需要高

开销的预处理阶段．即使是对一个犿×犿 的矩阵乘

法，验证者的开销也达到１０９·犿６，要比本地执行矩

阵乘法的开销多１０９·犿３．这些开销来源于程序的编

码编译、大量的密码学承诺和大量的初始阶段开销．

虽然ＩＫＯ协议通过承诺方案降低了证据的复杂性

和长度，却使得并行承诺开销很大．承诺需要密码学

操作，ＩＫＯ协议过度的调用承诺实例使得协议无法

用于实践．

Ｐｅｐｐｅｒ
［５６］和Ｇｉｎｇｅｒ

［５７］在２０１２年改进ＩＫＯ协

议，使得协议有效的支持批处理，大大减小了验证者

和证明者的开销．利用批处理（同一个程序的不同输

入实例）来分摊验证者初始阶段的开销．通常需要大

量实例并行才可以使得协议有实际意义．

Ｐｅｐｐｅｒ相比ＩＫＯ的直接实现开销降低了１０
１７．

用算术电路代替布尔电路并简化算术电路减少了程

序编码的开销；通过降低承诺实例的调用降低了承

诺的开销，如图１３可以看出，相比ＩＫＯ，Ｐｅｐｐｅｒ不

需要每次询问证据π时都调用一次承诺实例，同时

提供了更好的安全性；通过批处理来分摊验证者的

开销，图１３中标识的消息在批处理的多个实例中

只需执行一次；针对特殊场景降低了ＰＣＰ编码的冗

余度从而减少了证明者Ｐ的开销．Ｐｅｐｐｅｒ协议中证

明了这些改进并没有改变ＩＫＯ协议的完备性和可

靠性．然而Ｐｅｐｐｅｒ协议的计算开销和网络开销依然

很大，适用的应用种类有限，局限于顺序结构的数值

计算．

图１３　Ｐｅｐｐｅｒ协议交互流程

Ｇｉｎｇｅｒ协议
［５７］进一步降低了开销，其证明了一

致性测试是包含线性测试的，即使是一个恶意的证

明者也一定会提供线性的π，从而去除了图１３中的

ＰＣＰ验证的线性测试．如图１４所示，Ｖ以如下方式

构造查询：狇１，狇２∈犚!
狊
狇４∈犚!

狊
２

，令狇３←狇１狇２＋狇４，

狇５←狉１＋狇１，狇６←狉２＋狇４，且在二次正交测试和电路

测试中重用了部分询问向量，使得一个实例中ＰＣＰ

验证中询问的次数从１３降到了６，进一步降低了询

问的次数．

图１４　Ｇｉｎｇｅｒ中的ＰＣＰ验证

Ｇｉｎｇｅｒ协议扩大了应用的适用类型，使得程

序包括浮点数、不等测试、逻辑表达式，条件语句等

等．但仍不能很好的处理循环．且相比较Ｐｅｐｐｅｒ，

Ｇｉｎｇｅｒ编译器可以自动完成绝大部分程序的编译．
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然而Ｇｉｎｇｅｒ协议有一个严重的问题，就是证明

者的每个实例的工作和验证者生成询问向量的初始

阶段的开销是计算规模大小的二次方．Ｇｉｎｇｅｒ针对

特定程序（比如矩阵乘）通过手工裁剪证据向量和询

问向量来解决这个问题，但是这只适用于某些应用

场景．

Ｐｅｐｐｅｒ和Ｇｉｎｇｅｒ协议仅仅在有重复结构的顺

序结构程序是有意义，而且他们针对不同的应用程

序需要特殊构造的 ＰＣＰ．且为了使得 Ｐｅｐｐｅｒ和

Ｇｉｎｇｅｒ协议获得好的性能从而能用于实际，在程序

的通用性上做了限制，只适用于特定种类的程序．

Ｚａａｔａｒ协议保留了Ｐｅｐｐｅｒ和Ｇｉｎｇｅｒ协议的大部分

结构，并对其做了改进，引入了（ＧＧＰＲ）
［２８］中的基

于ＱＡＰｓ的线性ＰＣＰ取代了Ａｒｏｒａ等人
［２０］中的线

性ＰＣＰ，和Ｇｉｎｇｅｒ协议的承诺方案相结合，使得验

证者的初始阶段的开销和证据π的长度等于程序运

行时间和程序长度之和的线性函数，从而使得证明

者的开销接近线性．虽然这种编码引入了额外的开

销，但这些开销相对Ｇｉｎｇｅｒ协议以及之前的同类协

议来说仍旧是最优秀的．证明者的开销和Ｇｉｎｇｅｒ中

最优化的手动构造的程序协议基本一致．在大部分

程序种类中，基本取代了Ｐｅｐｐｅｒ和Ｇｉｎｇｅｒ协议．

Ｚａａｔａｒ协议可以自动将程序编译成约束集，

Ｐｅｐｐｅｒ和 Ｇｉｎｇｅｒ协议都是手动构造的．基于一些

基准测试（排序、聚类分析、最短路径），Ｚａａｔａｒ协议

的证明者的性能降低了３～６个数量级，验证者的性

能也降低了３～６个数量级，因而验证者的批处理实

例可以降低到上千个计算．同时由于用户愿意为安

全保证付出一定的代价，这使得Ｚａａｔａｒ协议在实际

应用中的开销已经可以接受，且批处理和付费问题

等特征和云计算的当前应用也一致．比如说，大规模

的科学模拟计算通常有重复的结构，ＭａｐＲｅｄｕｃｅ程

序的ｍａｐ阶段也如此，但是由于其使用的计算模型

的局限性，使得Ｚａａｔａｒ协议还无法应用于云计算场

景，因为它需要验证者本地拥有所有的输入．为了使

得Ｚａａｔａｒ协议能应用于 ＭａｐＲｅｄｕｃｅ程序，需要修

改协议，使得协议能够处理远程输入的场景，比如下

一节介绍的和不可信存储［６４６５，７９８０］集成的Ｐａｎｔｒｙ

协议．

７２　使用加密询问向量的论证系统

相比使用基于承诺方案的论证系统，使用加密

询问向量的论证系统需要验证者预先加密它的询问

向量，证明者无法看到询问的实际内容．随后，在验

证阶段，验证者和证明者使用复杂的密码学协议实

现如下的流程：证明者回答询问向量，而不能分辨

询问向量询问的证据的位置，验证者用密钥解密

验证者的响应．有了证明者的响应，验证者继续执

行ＰＣＰ验证，就如使用基于承诺方案的论证系统的

协议一样．这个方法在文献［２８，６６］中详细说明，文

献［５９６０］改进和实现了该方法．

Ｐａｒｎｏ等人
［５９］提出Ｐｉｎｏｃｃｈｉｏ协议，其第一次

使用了加密询问向量的论证系统的方法，这对于用

户的隐私有重要的意义．Ｐｉｎｏｃｃｈｉｏ协议不但实现了

ＧＧＰＲ中的证据编码，还实现了其复杂的密码学协

议，使得Ｐｉｎｏｃｃｈｉｏ协议具有零知识性和公开可验

证性，任何拥有密钥的用户都可以验证程序是否正

确执行，只要其生成的询问向量是正确的．加密询问

向量的论证系统很大的一个优点是可以重用询问向

量，大大减少了询问向量生成的时间，而且使得协议

中交互的次数更少，在每一个程序的初始阶段之后，

验证者只需发送每一个实例的输入数据即可，所以

也称为无交互的论证系统．

从定性的分析来看，Ｐｉｎｏｃｃｈｉｏ协议具有更好的

分摊性．如图１５所示Ｐｉｎｏｃｃｈｉｏ协议可以把每一个

程序的初始阶段的开销分摊给未来的所有此程序的

实例，而使用基于承诺的论证系统的可验证计算协

议只是把每一个程序的初始阶段开销分摊给一次批

处理中的所有实例．虽然复杂的密码学协议的应用

相比基于承诺的协议而言给初始阶段带来了一些额

外的开销，但这些开销比较小，而且通过分摊可以使

开销忽略不计．

图１５　Ｐｉｎｏｃｃｈｉｏ和基于承诺方案的协议区别

尽管Ｐｉｎｏｃｃｈｉｏ协议已经在可验证计算领域取

得了很大的突破，但是其所采用的计算模型仍不能
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很好的表示通用程序．首先，协议需要在编译时定义

循环的次数．其次，不支持间接内存引用，这就无法

表示通用程序中的ＲＡＭ操作．第三，这些程序不支

持远程输入，也就是说验证者必须处理所有的输入

和输出，这就无法表示 ＭａｐＲｅｄｕｃｅ程序，远程数据

库查询等等，无法适用于云计算中．

Ｐａｎｔｒｙ协议
［６０］对其进行了进一步的改进，把

Ｐｉｎｏｃｃｈｉｏ协议和不可信存储技术
［６２６５，７９８１］相结合，

引入了存储的概念，使用 Ｍｅｒｋｌｅｈａｓｈ树技术来支

持内存随机存取，其中ｈａｓｈ函数采用Ａｊｔａｉ
［８２８３］，其

相比ＳＨＡ１，时间开销只是其１０％．Ｐａｎｔｒｙ协议定

义了如图１６两个基本原语ＰｕｔＢｌｏｃｋ和ＧｅｔＢｌｏｃｋ，

使用编译器将其表示成约束集犆犎和犆犎
－１，如图１６，

然后使用ＰｕｔＢｌｏｃｋ和 ＧｅｔＢｌｏｃｋ来构建可验证的

ＭａｐＲｅｄｕｃｅ、可验证的ＲＡＭ、远程数据库的可验证

的查询．

图１６　Ｐａｎｔｒｙ基本原语

以 ＭａｐＲｅｄｕｃｅ为例说明，如图１７所示，程序员

使用Ｃ语言和ｂｌｏｃｋ＝ＧｅｔＢｌｏｃｋ（ｎａｍｅ）和ｎａｍｅ＝

ＰｕｔＢｌｏｃｋ（ｂｌｏｃｋ）原语来构建可验证的 ＭａｐＲｅｄｕｃｅ

框架，只是输入和输出文件用其内容的摘要来表示．

如此构造的程序，Ｐａｎｔｒｙ协议则可以直接把程序作

为Ｐｉｎｏｃｃｈｉｏ协议的输入程序来处理．同时Ｐａｎｔｒｙ

也可以集成Ｚａａｔａｒ协议，只是如果要提供公开可

验证性和零知识性，就必须集成 Ｐｉｎｏｃｃｈｉｏ协议

处理．

Ｐａｎｔｒｙ协议是目前处理验证者不包含所有输

入的程序的可验证计算的唯一协议．由于Ｐａｎｔｒｙ协

议中验证者不处理输入，节省了ＣＰＵ和网络开销．

但是由于ｈａｓｈ函数的开销很大，使得Ｐａｎｔｒｙ协议

无法适用于内存密集型程序．而且由于ｈａｓｈ函数的

开销，使得需要很多的计算实例才可以分摊初始阶

段的开销．Ｐａｎｔｒｙ对于数据库查询应用，数据库只

能有一个写入者，这离实际的数据库应用的可验证

计算还有一定的距离．

图１７　可验证的 ＭａｐＲｅｄｕｃｅ框架

８　问题与展望

目前可验证计算协议还只是“玩具”系统，由于

性能开销过大，仍无法真正用于通用应用程序和云

计算的实际场景中．本文说这些协议接近实际场景，

是因为相对于相关理论的直接实现所产生的开销来

说，这些协议已经有了质的飞跃．在特定构造的程序

中，这些协议还是有意义的．而且，在某些需要牺牲

性能来换得安全性的场景下，比如在高确保计算场

景中，为了掌握部署在远端的机器的运行是否正常，

通常愿意花费比较大的代价．更幸运的是，现有可验

证计算协议基于性能的考虑要求证明者有大量空闲

的ＣＰＵ周期，验证的程序有多个不同的实例（同一

程序、不同输入），这些和数据并行的云计算场景十

分吻合，因而研究可验证计算协议，对于解决引言中

提出的云计算中的程序执行的可信问题从而构建可

信的云计算是有意义的．

然而，可验证计算协议领域以及其构建可信云

计算领域在以下几个方面还有待进一步的研究：

（１）相关的理论工具还有待于进一步改进．

一方面需要通过理论工具的研究和改进来降低

验证者和证明者的开销，尤其是要把证明者的开销

降低到一个合理的范围，使得协议真正能用于实际

的场景中．验证者的开销可以分为固定的开销（可以

分摊，通常指每个程序或者每次批处理的初始阶段

的开销）和可变的开销（程序的每个实例的验证开
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销）．研究如何降低验证者的可变开销，研究能否使

用密码学操作和复杂的理论工具来降低或取消验证

者初始阶段的开销．改进基于无预处理的论证系统

的可验证计算协议，使得其能用于实际场景．

另一方面，研究利用理论工具来建立更加合理

的计算模型，用于高效的表示通用程序，从而提高协

议的效率．目前的系统要不不能很好的处理循环结

构，要不就是编译的代价太高无法实用．ＢＣＧＴＶ协

议可以处理独立于数据的循环的程序，但是其对于

程序转化成特殊的电路模型引入了过大的开销．

ＢＣＧＴＶ和Ｐａｎｔｒｙ协议可以处理包含 ＲＡＭ 的程

序，但是Ｐａｎｔｒｙ协议对内存操作转换成约束集也引

入了过大的开销（目前，在犜 机器运行的一些计算

机程序原本需要犜 步，转换成由电路计算远远超过

犜步）．有必要改进这两种计算模型使得其既可以很

好的处理循环结构和ＲＡＭ，又不至于引入过大的

开销．或者设计新的更加高效的计算模型来表示通

用计算．

（２）在系统和编程语言方面值得研究．

针对已有的电路和约束计算模型，设计定制的

高级程序语言，降低程序到计算模型的转化开销．

目前，一些可验证计算协议编译处理和证明系

统的工作已经有所交叉，而且很多协议在并行计算

中性能更优，由于计算模型的高效转化，可以使得验

证的效率提高．所以设计一整套相应的高级语言程

序、计算模型、验证机器十分必要．

目前还没有协议在真实的云计算场景中测试，

开发适用于云计算实际场景的支持并发、访问控制、

合理结构的数据库应用的可验证计算，使得协议支

持多用户数据库，才能更好的构建可信的云计算．

（３）改变协议的目标和原则，减少可验证计算

协议的限制条件，比如可验证计算协议的无条件假

设，即除了密码学假设之外不做任何其他假设．如果

假设多个证明者之间不能相互交互、合谋，那么多证

明协议相对单证明者的开销则降低很多．实际上，如

果假设两个证明者至少有一个是计算正确的，就可

以使得很多协议能用于特定构造的场景中．

（４）增加安全相关的属性用于构建可信的云计

算．Ｐｉｎｏｃｃｈｉｏ、Ｐａｎｔｒｙ协议说明了在证明者对验证

者隐藏询问信息的场景下的简单应用，还有很多地

方值得研究，比如说提供隐私相关的其他安全属性，

可以用来保护云计算用户的隐私．再比如说公开可

验证性的特性使得任何拥有密码的用户都可以验证

其可信性，这为第３方审计来保证云计算的可信性

提供了良好的思路．

可验证计算协议把复杂的密码学和理论计算机

科学的研究成果用于实际本身就具有里程碑的意

义．基于证据的可验证计算协议是一个趋势，这不仅

使理论应用于实际，而且开创了理论计算机新的研

究领域．虽然可验证计算协议的性能和在云计算实

际场景中的部署还有一定的距离．但是以当前的研

究节奏，相信不久的将来，就会有基于证据的可验证

计算协议应用到云计算的真实场景中．而且，可验证

计算的潜力很大，远远不只是云计算．如果这个领域

的研究性能降低到合理的范围，除了验证云计算之

外，还有更大的价值．将会有新的方法来构建协议，

在任何一个模块为另一个模块执行程序的场景中都

可以应用．包括微观层面（ｍｉｃｒｏｌｅｖｅｌ），如果ＣＰＵ

可以验证 ＧＰＵ，则可以消除硬件错误；宏观层面

（ｍａｃｒｏｌｅｖｅｌ）分布式计算将基于不同的可信假设构

建．而且，随着计算能力的增加和计算成本的下降，

原本无法实践的协议也可以用于实际场景中．
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（ＳＴＯＣ）．Ｖｉｃｔｏｒｉａ，Ｃａｎａｄａ，２００８：１１３１２２

［１９］ Ｇｏｌｄｗａｓｓｅｒ Ｓ， Ｍｉｃａｌｉ Ｓ， Ｒａｃｋｏｆｆ Ｃ． Ｔｈｅ ｋｎｏｗｌｅｄｇｅ

ｃｏｍｐｌｅｘｉｔｙｏｆｉｎｔｅｒａｃｔｉｖｅｐｒｏｏｆｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１７ｔｈ ＡｎｎｕａｌＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ ＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ

（ＳＴＯＣ）．ＮｅｗＹｏｒｋ，ＵＳＡ，１９８５：２９１３０４

［２０］ ＡｒｏｒａＳ，ＬｕｎｄＣ，ＭｏｔｗａｎｉＲ，ｅｔａｌ．Ｐｒｏｏｆｖｅｒｉｆｉｃａｔｉｏｎａｎｄ

ｔｈｅｈａｒｄｎｅｓｓｏｆａｐｐｒｏｘｉｍａｔｉｏｎｐｒｏｂｌｅｍｓ．Ｊｏｕｒｎａｌｏｆｔｈｅ

ＡＣＭ，１９９８，４５（３）：５０１５５５

［２１］ ＡｒｏｒａＳ，ＳａｆｒａＳ．Ｐｒｏｂａｂｉｌｉｓｔｉｃｃｈｅｃｋｉｎｇｏｆｐｒｏｏｆｓ：Ａｎｅｗ

ｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｏｆＮＰ．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，１９９８，４５（１）：

７０１２２

［２２］ ＩｓｈａｉＹ，ＭａｈｍｏｏｄｙＭ，ＳａｈａｉＡ．Ｏｎｅｆｆｉｃｉｅｎｔｚｅｒｏｋｎｏｗｌｅｄｇｅ

ＰＣＰｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩＡＣＲＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙ

Ｃｏｎｆｅｒｅｎｃｅ（ＴＣＣ）．Ｔａｏｒｍｉｎａ，Ｉｔａｌｙ，２０１２：１５１１６８

［２３］ ＡｒｏｒａＳ．ＰｒｏｂａｂｉｌｉｓｔｉｃＣｈｅｃｋｉｎｇｏｆＰｒｏｏｆｓａｎｄＨａｒｄｎｅｓｓｏｆ

ＡｐｐｒｏｘｉｍａｔｉｏｎＰｒｏｂｌｅｍｓ［Ｐｈ．Ｄ．ｄｉｓｓｅｒｔａｔｉｏｎ］．Ｕｎｉｖｅｒｓｉｔｙ

ｏｆＣａｌｉｆｏｒｎｉａ，Ｂｅｒｋｅｌｅｙ，ＵＳＡ，１９９４

［２４］ ＢｒａｓｓａｒｄＧ，Ｃｈａｕｍ Ｄ，Ｃｒｐｅａｕ Ｃ．Ｍｉｎｉｍｕｍ ｄｉｓｃｌｏｓｕｒｅ

ｐｒｏｏｆｓｏｆｋｎｏｗｌｅｄｇｅ．Ｊｏｕｒｎａｌｏｆ Ｃｏｍｐｕｔｅｒａｎｄ Ｓｙｓｔｅｍ

Ｓｃｉｅｎｃｅｓ，１９８８，３７（２）：１５６１８９

［２５］ ＧｅｎｎａｒｏＲ，ＧｅｎｔｒｙＣ，ＰａｒｎｏＢ．Ｎｏｎｉｎｔｅｒａｃｔｉｖｅｖｅｒｉｆｉａｂｌｅ

ｃｏｍｐｕｔｉｎｇ：Ｏｕｔｓｏｕｒｃｉｎｇｃｏｍｐｕｔａｔｉｏｎｔｏｕｎｔｒｕｓｔｅｄｗｏｒｋｅｒｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｒｙｐｔｏｌｏｇｉｃ

Ｒｅｓｅａｒｃｈ（ＩＡＣＲ） Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｒｙｐｔｏｌｏｇｙ Ｃｏｎｆｅｒｅｎｃｅ

（ＣＲＹＰＴＯ）．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，２０１０：４６５４８２

［２６］ ＧｅｎｔｒｙＣ， Ｗｉｃｈｓ Ｄ．Ｓｅｐａｒａｔｉｎｇｓｕｃｃｉｎｃｔｎｏｎｉｎｔｅｒａｃｔｉｖｅ

ａｒｇｕｍｅｎｔｓｆｒｏｍａｌｌｆａｌｓｉｆｉａｂｌｅａｓｓｕｍｐｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ４３ｒｄ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎｔｈｅＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ

（ＳＴＯＣ）．ＳａｎＪｏｓｅ，ＵＳＡ，２０１１：９９１０８

［２７］ ＫｉｌｉａｎＪ．Ａ ｎｏｔｅｏｎｅｆｆｉｃｉｅｎｔｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓａｎｄ

ａｒｇｕｍｅｎｔｓ （ｅｘｔｅｎｄｅｄａｂｓｔｒａｃｔ）／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈ

ＡＣＭＳｙｍｐｏｓｉｕｍｏｎｔｈｅＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ （ＳＴＯＣ）．

ＮｅｗＹｏｒｋ，ＵＳＡ，１９９２：７２３７３２

［２８］ ＧｅｎｎａｒｏＲ，ＧｅｎｔｒｙＣ，ＰａｒｎｏＢ，ＲａｙｋｏｖａＭ．Ｑｕａｄｒａｔｉｃｓｐａｎ

ｐｒｏｇｒａｍｓａｎｄｓｕｃｃｉｎｃｔＮＩＺＫｓｗｉｔｈｏｕｔＰＣＰｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ３２ｎｄＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄ

ＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ，

２０１３：６２６６４５

［２９］ ＢｉｔａｎｓｋｙＮ，ＣａｎｅｔｔｉＲ，ＣｈｉｅｓａＡ，ＴｒｏｍｅｒＥ．Ｆｒｏｍｅｘｔｒａｃｔａｂｌｅ

ｃｏｌｌｉｓｉｏｎｒｅｓｉｓｔａｎｃｅｔｏｓｕｃｃｉｎｃｔｎｏｎｉｎｔｅｒａｃｔｉｖｅａｒｇｕｍｅｎｔｓｏｆ

ｋｎｏｗｌｅｄｇｅ，ａｎｄｂａｃｋａｇａｉｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｎｏｖａ

ｔｉｏｎｓｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＩＴＣＳ）．Ｃａｍｂｒｉｄｇｅ，

ＵＳＡ，２０１２：３２６３４９

［３０］ ＩｓｈａｉＹ，ＫｕｓｈｉｌｅｖｉｔｚＥ，ＯｓｔｒｏｖｓｋｙＲ．Ｅｆｆｉｃｉｅｎｔａｒｇｕｍｅｎｔｓ

ｗｉｔｈｏｕｔｓｈｏｒｔＰＣＰｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄＡｎｎｕａｌＩＥＥＥ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＣｏｍｐｌｅｘｉｔｙ（ＣＣＣ）．ＳａｎＤｉｅｇｏ，

ＵＳＡ，２００７：２７８２９１

［３１］ ＧｅｎｔｒｙＣ，ＨａｌｅｖｉＳ，ＳｍａｒｔＮ．Ｈｏｍｏｍｏｒｐｈｉｃｅｖａｌｕａｔｉｏｎｏｆ

ｔｈｅＡＥＳｃｉｒｃｕｉｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３２ｎｄＡｎｎｕａｌＣｒｙｐｔｏｌｏｇｙ

Ｃｏｎｆｅｒｅｎｃｅ（ＣＲＹＰＴＯ）．ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，２０１２：８５０８６７

［３２］ ＣｈｕｎｇＫＭ，ＫａｌａｉＹ，ＶａｄｈａｎＳ．Ｉｍｐｒｏｖｅｄｄｅｌｅｇａｔｉｏｎｏｆ

ｃｏｍｐｕｔａｔｉｏｎｕｓｉｎｇｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ３０ｔｈＡｎｎｕａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．ＳａｎｔａＢａｒｂａｒａ，

ＵＳＡ，２０１０：４８３５０１

［３３］ ＡｔａｌｌａｈＭＪ，ＦｒｉｋｋｅｎＫＢ．Ｓｅｃｕｒｅｌｙｏｕｔｓｏｕｒｃｉｎｇｌｉｎｅａｒａｌｇｅｂｒａ

ｃｏｍｐｕｔａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎ

Ｉｎｆｏｒｍａｔｉｏｎ， Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ

（ＡＳＩＡＣＣＳ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，２０１０：４８５９

［３４］ ＢｅｎａｂｂａｓＳ，ＧｅｎｎａｒｏＲ，ＶａｈｌｉｓＹ．Ｖｅｒｉｆｉａｂｌｅｄｅｌｅｇａｔｉｏｎｏｆ

ｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｌａｒｇｅｄａｔａｓｅｔｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＡＣＲ

３１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌ Ｃｒｙｐｔｏｌｏｇｙ Ｃｏｎｆｅｒｅｎｃｅ （ＣＲＹＰＴＯ）．

Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ．２０１１：１１１１３１

［３５］ Ｂｏｎｅｈ Ｄ，Ｆｒｅｅｍａｎ Ｄ Ｍ．Ｈｏｍｏｍｏｒｐｈｉｃｓｉｇｎａｔｕｒｅｓｆｏｒ

ｐｏｌｙｎｏｍｉａｌｆｕｎｃｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３０ｔｈ Ａｎｎｕａｌ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆ

ＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ（ＥＵＲＯＣＲＹＰＴ）．Ｔａｌｌｉｎｎ，Ｅｓｔｏｎｉａ，

２０１１：１４９１６８

［３６］ ＦｉｏｒｅＤ，ＧｅｎｎａｒｏＲ．Ｐｕｂｌｉｃｌｙｖｅｒｉｆｉａｂｌｅｄｅｌｅｇａｔｉｏｎｏｆｌａｒｇｅ

ｐｏｌｙｎｏｍｉａｌｓａｎｄ ｍａｔｒｉｘｃｏｍｐｕｔａｔｉｏｎｓ，ｗｉｔｈａｐｐｌｉｃａｔｉｏｎｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＡＣＭ ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ （ＣＣＳ）．Ｒａｌｅｉｇｈ，ＵＳＡ，２０１２：

５０１５１２

１０３２期 王佳慧等：基于可验证计算的可信云计算研究



［３７］ ＧｏｌｌｅＰ，ＭｉｒｏｎｏｖＩ．Ｕｎｃｈｅａｔａｂｌｅｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔａｔｉｏｎｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＲＳＡ Ｃｏｎｆｅｒｅｎｃｅ２００１．ＳａｎＦｒａｎｃｉｓｃｏ，

ＵＳＡ，２００１：４２５４４０

［３８］ ＰａｐａｍａｎｔｈｏｕＣ，ＳｈｉＥ，ＴａｍａｓｓｉａＲ．Ｓｉｇｎａｔｕｒｅｓｏｆｃｏｒｒｅｃｔ

ｃｏｍｐｕｔａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＡＣＲ １０ｔｈ Ｔｈｅｏｒｙ ｏｆ

Ｃｒｙｐｔｏｇｒａｐｈｙ Ｃｏｎｆｅｒｅｎｃｅ（ＴＣＣ）．Ｔｏｋｙｏ，Ｊａｐａｎ，２０１３：

２２２２４２

［３９］ ＳｉｏｎＲ．Ｑｕｅｒｙｅｘｅｃｕｔｉｏｎａｓｓｕｒａｎｃｅｆｏｒｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅｓ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３１ｓｔＣｏｎｆｅｒｅｎｃｅｉｎｔｈｅＳｅｒｉｅｓｏｆｔｈｅ

ＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓＣｏｎｆｅｒｅｎｃｅｓ（ＶＬＤＢ）．Ｔｒｏｎｄｈｅｉｍ，

Ｎｏｒｗａｙ，２００５：６０１６１２

［４０］ ＴｈｏｍｐｓｏｎＢ，ＨａｂｅｒＳ，Ｈｏｒｎｅ Ｗ Ｇ，ｅｔａｌ．Ｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇｃｏｍｐｕｔａｔｉｏｎａｎｄｖｅｒｉｆｉｃａｔｉｏｎｏｆａｇｇｒｅｇａｔｅｑｕｅｒｉｅｓ

ｏｎｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ Ｐｒｉｖａｃｙ

ＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓＳｙｍｐｏｓｉｕｍ （ＰＥＴＳ２００９）．Ｓｅａｔｔｌｅ，

ＵＳＡ，２００９：１８５２０１

［４１］ ＷａｎｇＣ，ＲｅｎＫ，ＷａｎｇＪ．Ｓｅｃｕｒｅａｎｄｐｒａｃｔｉｃａｌｏｕｔｓｏｕｒｃｉｎｇ

ｏｆｌｉｎｅａｒｐｒｏｇｒａｍｍｉｎｇｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ ３０ｔｈ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ
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３０３２期 王佳慧等：基于可验证计算的可信云计算研究
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