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摘　要　软件定义网络ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ）是由美国斯坦福大学ＣｌｅａｎＳｌａｔｅ研究组提出的一种新
型网络创新架构，可通过软件编程的形式定义和控制网络，其控制平面和转发平面分离及开放性可编程的特点，为
新型互联网体系结构研究提供了新的实验途径，也极大地推动了下一代互联网的发展．ＯｐｅｎＦｌｏｗ是ＳＤＮ的主要
协议，定义了ＳＤＮ控制器与交换机之间的通信标准．目前，很多基于ＯｐｅｎＦｌｏｗ的ＳＤＮ设备已经在实际中得到了
部署．但是，基于ＯｐｅｎＦｌｏｗ的ＳＤＮ却面临很多安全挑战．其中一个重要的挑战是如何建立一个安全可靠的ＳＤＮ
防火墙应用．由于ＯｐｅｎＦｌｏｗ协议的无状态性，现有的ＳＤＮ防火墙可以被通过改写交换机中的流表项轻松绕过．针
对这一安全威胁，作者提出了基于Ｆｌｏｗｐａｔｈ的实时动态策略冲突检测与解决方法．通过获取实时的ＳＤＮ网络状
态，能够准确地检测防火墙策略的直接和间接违反，并且一旦发现冲突，可以基于Ｆｌｏｗｐａｔｈ进行自动化和细粒度
的冲突解决．最后，作者在开源控制器Ｆｌｏｏｄｌｉｇｈｔ上实现了一个安全增强的防火墙应用ＦｌｏｗＶｅｒｉｆｉｅｒ，并基于
Ｍｉｎｉｎｅｔ对ＦｌｏｗＶｅｒｉｆｉｅｒ的性能进行了评估．结果表明ＦｌｏｗＶｅｒｉｆｉｅｒ能够检测和自动化地解决ＳＤＮ网络中由于流
表改写而引入的策略冲突及其带来的安全威胁．

关键词　软件定义网络；ＯｐｅｎＦｌｏｗ；策略；冲突检测与解决；访问控制
中图法分类号ＴＰ３０９　　　犇犗犐号１０．３７２４／ＳＰ．Ｊ．１０１６．２０１５．００８７２

犃犕犲狋犺狅犱狅犳犗狆犲狀犉犾狅狑犅犪狊犲犱犚犲犪犾犜犻犿犲犆狅狀犳犾犻犮狋犇犲狋犲犮狋犻狅狀犪狀犱犚犲狊狅犾狌狋犻狅狀犳狅狉
犛犇犖犃犮犮犲狊狊犆狅狀狋狉狅犾犘狅犾犻犮犻犲狊

ＷＡＮＧＪｕａｎ１），２）　ＷＡＮＧＪｉａｎｇ１）　ＪＩＡＯＨｏｎｇＹａｎｇ１）　ＷＡＮＧＹｏｎｇ１）
ＣＨＥＮＳｈｉＹａ１）　ＬＩＵＳｈｉＨｕｉ１）　ＨＵＨｏｎｇＸｉｎ３）
１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉，犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，犠狌犺犪狀　４３００７２）

２）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犃犲狉狅狊狆犪犮犲犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔犪狀犱犜狉狌狊狋犆狅犿狆狌狋犻狀犵，犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犠狌犺犪狀　４３００７２）
３）（犆犾犲犿狊狅狀犝狀犻狏犲狉狊犻狋狔，犆犾犲犿狊狅狀，犝犛犃２９６３４）

犃犫狊狋狉犪犮狋　ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＳＤＮ）ｉｓａｎｉｎｎｏｖａｔｉｏｎａｌｎｅｔｗｏｒｋｆｒａｍｅｗｏｒｋｉｎｔｒｏ
ｄｕｃｅｄｂｙＣｌｅａｎＳｌａｔｅａｔＳｔａｎｆｏｒｄＵｎｉｖｅｒｓｉｔｙ．Ｉｔｅｎａｂｌｅｓｐｒｏｇｒａｍｍｅｒｓｔｏｃｏｎｔｒｏｌａｎｄｄｅｆｉｎｅｔｈｅ
ｎｅｔｗｏｒｋｓｂｙｓｏｆｔｗａｒｅｐｒｏｇｒａｍｍｉｎｇ．Ａｄｄｉｔｉｏｎａｌｌｙ，ＳＤＮｓｅｐａｒａｔｅｓｄａｔａｐｌａｎｅａｎｄｃｏｎｔｒｏｌｐｌａｎｅｉｎ
ｔｈｅｎｅｔｗｏｒｋｓ，ａｎｄｉｔｐｒｏｖｉｄｅｓｏｐｅｎＡＰＩａｎｄｐｒｏｇｒａｍｍａｂｉｌｉｔｙ．Ａｌｌｏｆｔｈｅｓｅｆｅａｔｕｒｅｓｐｒｏｖｉｄｅａｎｅｗ
ｗａｙｆｏｒｔｈｅｓｔｕｄｙｏｆｎｅｗＩｎｔｅｒｎｅｔａｒｃｈｉｔｅｃｔｕｒｅ，ａｎｄｈａｖｅｇｒｅａｔｌｙｐｒｏｍｏｔｅｄｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆ
Ｉｎｔｅｒｎｅｔ．ＯｐｅｎＦｌｏｗｉｓａｓｔａｎｄａｒｄｐｒｏｔｏｃｏｌｏｆＳＤＮ，ｗｈｉｃｈｄｅｆｉｎｅｓｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ
ｂｅｔｗｅｅｎＳＤＮｃｏｎｔｒｏｌｌｅｒｓａｎｄｓｗｉｔｃｈｅｓ．Ｎｏｗａｄａｙｓ，ｍａｎｙＳＤＮｄｅｖｉｃｅｓｂａｓｅｄｏｎＯｐｅｎＦｌｏｗｈａｖｅ



ｂｅｅｎｄｅｐｌｏｙｅｄ．Ｈｏｗｅｖｅｒ，ｉｔｉｓｆａｃｅｄｗｉｔｈｍａｎｙｓｅｃｕｒｉｔｙｃｈａｌｌｅｎｇｅｓａｎｄｏｎｅｏｆｔｈｅｍｏｓｔｃｒｉｔｉｃａｌ
ｃｈａｌｌｅｎｇｅｓｉｓｈｏｗｔｏｉｍｐｌｅｍｅｎｔａｓｅｃｕｒｅａｎｄｒｅｌｉａｂｌｅＳＤＮｆｉｒｅｗａｌｌａｐｐｌｉｃａｔｉｏｎ．Ｄｕｅｔｏｔｈｅ
ｓｔａｔｅｌｅｓｓｎｅｓｓｏｆＯｐｅｎＦｌｏｗｐｒｏｔｏｃｏｌ，ｔｈｅｅｘｉｓｔｉｎｇｆｉｒｅｗａｌｌｓｅｃｕｒｉｔｙｐｏｌｉｃｙｆｏｒＳＤＮｃｏｕｌｄｂｅｅａｓｉｌｙ
ｂｙｐａｓｓｅｄｂｙｒｅｗｒｉｔｉｎｇｔｈｅｆｌｏｗｅｎｔｒｉｅｓｉｎｔｈｅｓｗｉｔｃｈｅｓ．Ｔｏａｄｄｒｅｓｓｓｕｃｈａｔｈｒｅａｔ，ｗｅｐｒｅｓｅｎｔａ
ｎｏｖｅｌａｐｐｒｏａｃｈｆｏｒｒｅａｌｔｉｍｅｐｏｌｉｃｙｃｏｎｆｌｉｃｔｄｅｔｅｃｔｉｏｎａｎｄｒｅｓｏｌｕｔｉｏｎｂａｓｅｄｏｎＦｌｏｗｐａｔｈ．Ｏｕｒ
ａｐｐｒｏａｃｈｃａｎａｃｃｕｒａｔｅｌｙｄｅｔｅｃｔａｎｄｅｆｆｅｃｔｉｖｅｌｙｒｅｓｏｌｖｅｐｏｌｉｃｙｃｏｎｆｌｉｃｔｓｔｈｒｏｕｇｈａｃｑｕｉｒｉｎｇｔｈｅｎｅｔ
ｗｏｒｋｓｔａｔｅｏｆＳＤＮｉｎｒｅａｌｔｉｍｅ．Ｉｎａｄｄｉｔｉｏｎ，ｗｅｐｒｅｓｅｎｔＦｌｏｗＶｅｒｉｆｉｅｒａｒｃｈｉｔｅｃｔｕｒｅａｎｄｉｍｐｌｅｍｅｎｔ
ｔｈｅＳＤＮｆｉｒｅｗａｌｌａｐｐｌｉｃａｔｉｏｎｂａｓｅｄｏｎｏｕｒｐｒｏｐｏｓｅｄａｐｐｒｏａｃｈｉｎＦｌｏｏｄｌｉｇｈｔ．Ｗｅａｌｓｏｅｖａｌｕａｔｅｔｈｅ
ｐｅｒｆｏｒｍａｎｃｅａｎｄｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆＦｌｏｗＶｅｒｉｆｉｅｒｉｎＭｉｎｉｎｅｔ．Ｏｕｒｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅ
ｔｈａｔＦｌｏｗＶｅｒｉｆｉｅｒｃａｎａｕｔｏｍａｔｉｃａｌｌｙｄｅｔｅｃｔａｎｄｒｅｓｏｌｖｅｔｈｅｔｈｒｅａｔｓｏｆｐｏｌｉｃｙｃｏｎｆｌｉｃｔｓｉｎｄｕｃｅｄｂｙ
ｒｅｗｒｉｔｉｎｇｆｌｏｗｅｎｔｒｉｅｓ．

犓犲狔狑狅狉犱狊　ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ；ＯｐｅｎＦｌｏｗ；ｐｏｌｉｃｙ；ｃｏｎｆｌｉｃｔｄｅｔｅｃｔｉｏｎａｎｄｒｅｓｏｌｕｔｉｏｎ；
ａｃｃｅｓｓｃｏｎｔｒｏｌ

１　引　言
软件定义网络ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔ

ｗｏｒｋｉｎｇ）是由美国斯坦福大学ＣｌｅａｎＳｌａｔｅ①研究组
提出的一种新型网络创新架构，可通过软件编程的
形式定义和控制网络，被认为是网络领域的一场革
命．ＳＤＮ的本质特点是控制平面和数据平面的分离
以及开放可编程性．通过分离控制平面和数据平面
以及开放的通信协议，ＳＤＮ打破了传统网络设备的
封闭性．此外，南北向和东西向的开放接口及可编程
性，也使得网络管理变得更加简单、动态和灵活．

ＯｐｅｎＦｌｏｗ是目前ＳＤＮ的主流协议，其定义了
ＳＤＮ控制器与交换机之间的通信标准．ＳＤＮ控制
器通过ＯｐｅｎＦｌｏｗ协议②对ＯｐｅｎＦｌｏｗ交换机中的
流表进行控制．控制器会为特定的工作负载计算最
佳路径，从而对交换机的数据转发定义路径．控制器
可以是一个设备，一个虚拟机或是一个物理服务器．
目前基于ＯｐｅｎＦｌｏｗ的ＳＤＮ已经在美国斯坦福大
学、Ｉｎｔｅｒｎｅｔ２、日本的ＪＧＮ２ｐｌｕｓ等多个科研机构中
得到部署，一些网络设备生产商也推出了支持
ＯｐｅｎＦｌｏｗ的有线和无线交换设备．Ｇｏｏｇｌｅ等公司
已经在其云数据中心部署了ＳＤＮ．国内，清华大学、
中国科学院、北京邮电大学等以及一些知名企业，如
华为、百度、腾讯、阿里等也都开始研究和部署ＳＤＮ
实验平台．根据美国著名市场研究公司Ｉｎｆｏｎｅｔｉｃｓ
的调查数据，未来几年ＳＤＮ的市场价值将超过３０亿
美元．Ｇａｒｔｎｅｒ在２０１３年发布的ＩＴ十大战略性技
术趋势报告中也将ＳＤＮ列为未来五年的十大关键
技术之一．

随着ＳＤＮ的发展和相关网络设备的应用，基于
ＯｐｅｎＦｌｏｗ的ＳＤＮ网络也面临很多新的安全挑战，
其中一个重要的挑战是如何建立一个安全可靠的防
火墙．由于ＯｐｅｎＦｌｏｗ协议几乎是无状态的，当主机
或网络设备发送信息时，只有当前流的第一个包会
被控制器检测，而接下来的包都会直接通过交换机．
因此，攻击者可以通过改写交换机中的流表项而轻
松绕过ＳＤＮ防火墙．

针对上述安全威胁，我们提出了一种基于Ｆｌｏｗ
ｐａｔｈ的实时动态策略冲突检测与解决方法．通过
获取实时ＳＤＮ网络状态，能够准确地检测防火墙
策略的直接和间接违反，并且一旦发现冲突，可以基
于Ｆｌｏｗｐａｔｈ进行自动化和细粒度的冲突解决．最
后，我们在开源控制器Ｆｌｏｏｄｌｉｇｈｔ③上实现了一个
安全增强的防火墙应用ＦｌｏｗＶｅｒｉｆｉｅｒ，并在Ｍｉｎｉｎｅｔ
下对ＦｌｏｗＶｅｒｉｆｉｅｒ进行了性能评估．结果表明Ｆｌｏｗ
Ｖｅｒｉｆｉｅｒ能够检测和自动化地解决ＳＤＮ网络中由
于流表改写而引入的策略冲突及其带来的安全威
胁．论文的主要贡献如下：

（１）分析了ＳＤＮ中的安全威胁和挑战．通过两
个安全策略冲突的例子描述了目前ＯｐｅｎＦｌｏｗ网络
中安全策略违反的威胁并分析了引起防火墙安全策
略被绕过的的主要原因．

（２）提出了一种基于Ｆｌｏｗｐａｔｈ的ＳＤＮ策略动
态冲突检测方法．该方法通过获取实时的ＳＤＮ网
络状态，并比较防火墙的安全策略空间和对应的
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Ｆｌｏｗｐａｔｈ空间，对防火墙的安全策略进行动态的冲
突检测．

（３）提出自动化的冲突解决机制．一旦检测到
策略冲突，根据不同情况基于Ｆｌｏｗｐａｔｈ对冲突进行
自动化的解决，如可以通过在交换机的入口或出口
插入特殊的阻断流表来阻止恶意的信息流，进行冲
突解决．

（４）实现与评估．基于Ｆｌｏｏｄｌｉｇｈｔ实现了一个安
全增强的ＳＤＮ防火墙应用ＦｌｏｗＶｅｒｉｆｉｅｒ．同时，对
ＦｌｏｗＶｅｒｉｆｉｅｒ的性能进行了评估．结果表明Ｆｌｏｗ
Ｖｅｒｉｆｉｅｒ能够有效地解决由于策略冲突带来的安全
威胁．

图１　重写操作导致安全策略被绕过

２　犛犇犖网络的安全挑战
ＳＤＮ作为一种新型的网络架构，出现时间较

短．作为其核心协议，ＯｐｅｎＦｌｏｗ规定了控制器和交
换机通信的数据标准．控制器向交换机发送符合
ＯｐｅｎＦｌｏｗ标准的命令．一个ＯｐｅｎＦｌｏｗ交换机可
能会包含多个流表，一个流表可能包含多个流表项．
一条流表项包含包头域、计数器域和操作域．包头域
指出了需要匹配的数据包的信息，包括输入端口，
源、目的ＭＡＣ地址，源、目的ＩＰ地址等；计数器域
则表示匹配到此条流表项的数据包的个数或者匹配
到此流表项的某个类型的数据包的个数或字节数；
操作域则是一个集合，包含转发、丢弃、修改等操作．
当数据包被转发时，它将与交换机中的流表项进行
匹配，如存在多个可以被匹配的流表项则仅匹配优
先级最高的那个．当流表中没有可以匹配的流表项
时，那么交换机则把数据包以ＭｅｓｓａｇｅＩｎ的形式发

送给控制器，由控制器通过广播信息进行ＭＡＣ地址
学习，找到转发的数据通路．流表项中的ＳｅｔＦｉｅｌｄ操
作可以对数据包的包头进行重写，从而达到对网络
结构的灵活控制和可编程目的．ＳＤＮ网络的这种灵
活性导致其面临一些新的安全挑战［１２］．

首先，ＯｐｅｎＦｌｏｗ协议几乎是无状态的．当一条
信息流在交换机中没有找到流表项与之匹配时，控
制器只接受该信息流的第一个数据包并对其进行检
查．随后数据包会通过交换机直接转发．因此，攻击
者可以利用流表项的ＳｅｔＦｉｅｌｄ操作构造一个可以
绕过ＳＤＮ防火墙安全策略的恶意流，如图１所示．
图１的网络拓扑中有４台主机、３台交换机和１台
控制器．位于控制器的防火墙应用定义了一条安全
规则，阻止主机Ａ（ＩＰ：１０．０．１．１２）和主机Ｃ（ＩＰ：
１０．０．３．３２）进行通信．假设Ａ、Ｄ为企业内部网络的
主机，Ｂ为外部网络的主机，但通过了企业的认证，Ｃ
为外部网络未通过企业认证的主机．现在主机Ａ的
恶意使用者可以通过以下３个交换机的流表项（如
图１所示），将企业内部的机密信息发送到外部网络
未通过验证的Ｃ主机．具体实现过程如下：第１台
交换机的流表项把源地址为１０．０．１．ｘ且目的地址
为１０．０．２．ｘ的数据包的源地址改为１０．０．４．ｘ；第２
台交换机的流表项把源地址为１０．０．４．ｘ且目的地
址为１０．０．２．ｘ的数据包的目的地址改为１０．０．３．ｘ；
最后一台交换机的流表项转发源地址为１０．０．４．ｘ
且目的地址为１０．０．３．ｘ的数据包．在这种情况下，
主机Ａ（１０．０．４．２２）可通过给主机Ｂ（１０．０．２．２２）发
送数据包而绕过防火墙．该数据包可以绕过防火墙
是因为它和防火墙的安全策略不匹配，但是通过上
文所述的流表操作这个数据包最终会被发到主机Ｃ
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而不是主机Ｂ．这样，主机Ａ实现了绕过防火墙与
主机Ｃ通信的目的．通过这个例子，我们可以看到
目前基于ＯｐｅｎＦｌｏｗ的ＳＤＮ网络存在防火墙被通
过改写流表而绕过的安全威胁．

图２　规则依赖导致安全策略被绕过

其次，现有的ＳＤＮ防火墙忽略了流表项之间的
依赖性，从而使得由于流表项之间的依赖关系而导
致防火墙的安全策略违反．如图２所示，假设网络中
一个应用程序已经把一条流（Ｆｌｏｗ１）的３个转发规
则安装到交换机．第１台交换机中第１条流表项匹
配从１０．０．４．ｘ到１０．０．２．ｘ的数据包并将其源地址
改成１０．０．１．ｘ．第２台交换机中第１条流表项匹配
从１０．０．１．ｘ到１０．０．２．ｘ的数据包并将数据包的源地
址由１０．０．１．ｘ改成１０．０．４．ｘ，目的地址由１０．０．２．ｘ
改成１０．０．３．ｘ．第３台交换机中的第１条流表项匹
配从１０．０．４．ｘ到１０．０．３．ｘ的数据包并直接转发．通
过这３条流表，类似于图１，主机Ａ（ＩＰ：１０．０．１．１２）借
助于主机Ｂ（ＩＰ：１０．０．２．２２）将信息发送给了主机Ｃ
（ＩＰ：１０．０．３．２２）．此时，假设还有另外一个应用程序
把另外一条流（Ｆｌｏｗ２）的策略安装到交换机，此策
略只包含３条转发规则，都是把来自主机Ａ（ＩＰ：
１０．０．１．１２）的数据包转发到主机Ｂ（ＩＰ：１０．０．２．２２）．
我们可以进一步假设Ｆｌｏｗ２中的策略优先级比
Ｆｌｏｗ１的优先级低．在第１台交换机中，数据包转
发正常．当数据包到达第２台交换机时，由于两条
流表项都是匹配从１０．０．１．ｘ到１０．０．２．ｘ的数据
包，而由假设可知，无论是来自Ｆｌｏｗ１还是来自

Ｆｌｏｗ２的数据包，都会按照第１条流表项进行处理．
所以来自Ｆｌｏｗ２的数据包原本应该从主机Ａ（ＩＰ：
１０．０．１．１２）发到主机Ｂ（１０．０．２．２２），结果却发到了
主机Ｃ（１０．０．３．３２）．这是我们发现的一种由于流表
的优先级关系而导致防火墙规则被违反的情形．因
此，即使所有不同流定义的策略都不违反防火墙安
全策略，但是他们之间的依赖关系可能会导致安全
策略违反情况的发生．

针对第１种防火墙安全策略被绕过的情况，美
国德克萨斯农工大学安全通信和计算机系统实验室
的研究小组在“ＡＳｅｃｕｒｉｔｙＥｎｆｏｒｃｅｍｅｎｔＫｅｒｎｅｌｆｏｒ
ＯｐｅｎＦｌｏｗＮｅｔｗｏｒｋｓ”论文中设计了一种增强安全
的ＳＤＮ操作系统内核，其中提出了基于别名集的
ＳＤＮ安全策略冲突检测方法．该方法将通信中源
地址和目的地址分别放到两个地址集合中，并将
ＳｅｔＦｉｅｌｄ操作中被修改的地址也加入到上述两个
集合，然后将源地址集合和目的地址集合与防火墙
的安全规则进行比较从而发现策略冲突．别名集方
法可以找到一些简单的由于修改流表造成的安全策
略冲突．然而，因为它并不基于网络的实时状态，所
以在一些复杂的实例中会产生误报．以图１中的网
络拓扑为例，防火墙规则为禁止Ａ与Ｃ通信，假设３
个交换机中的流表项如下：
Ｓ１：Ｍａｔｃｈ（ｓｒｃ＝Ａ，ｄｓｔ＝Ｂ）→Ｓｅｔ（ｓｒｃ＝Ｄ，ｄｓｔ＝Ｂ）
Ｓ２：Ｍａｔｃｈ（ｓｒｃ＝Ｄ，ｄｓｔ＝Ｂ）→Ｓｅｔ（ｓｒｃ＝Ｄ，ｄｓｔ＝Ｃ）
Ｓ３：Ｍａｔｃｈ（ｓｒｃ＝Ｄ，ｄｓｔ＝Ｃ）→Ｓｅｔ（ｓｒｃ＝Ｄ，ｄｓｔ＝Ｂ）
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Ｓ１交换机匹配源地址是Ａ且目的地址是Ｂ
的数据包，然后把它的源地址改为Ｄ；Ｓ２交换机把
源地址是Ｄ且目的地址是Ｂ的数据包的目的地址
改为Ｃ；Ｓ３交换机把源地址是Ｄ且目的地址是Ｃ
的数据包的目的地址改为Ｂ．按照别名集的冲突检
测算法，会得出（Ａ，Ｄ）→（Ｂ，Ｃ）之间存在冲突，即
Ａ与Ｃ之间存在冲突．但事实上，Ａ发给Ｂ的数据
包，最终到达了Ｂ，而没有到达Ｃ，即别名集算法发
生了误报．

针对上述问题，我们提出了一种基于Ｆｌｏｗ
ｐａｔｈ的ＳＤＮ安全策略动态检测和解决方法．通
过比较ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ和防火墙Ｄｅｎｙ
ＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ，对防火墙安全策略进行动态
冲突检测和自动化的冲突解决．

３　基于犉犾狅狑狆犪狋犺的犛犇犖安全策略
动态冲突检测方法

３１　全网的犉犾狅狑狆犪狋犺
Ｆｌｏｗｐａｔｈ指的是ＳＤＮ中每个Ｆｌｏｗ的转发路

径，我们所提出的ＳＤＮ安全策略动态冲突检测和解
决方法建立在Ｆｌｏｗｐａｔｈ探测的基础上．Ｆｌｏｗｐａｔｈ
的建立基于ＨｅａｄｅｒＳｐａｃｅＡｎａｌｙｓｉｓ（ＨＳＡ）［３４］算
法．ＨＳＡ提供了一个数据包路径计算模型．数据包
的包头可以看做一个ＨｅａｄｅｒＳｐａｃｅ空间｛０，１｝犔中的
一个点，犔为包头最大长度．网络设备的转发操作可
以根据ＨｅａｄｅｒＳｐａｃｅ空间的转发规则描述成一个转
换函数犜．这个转换函数犜可以模拟转发操作，例
如接收数据包动作，然后将其转发到相应的输出端
口，即

犜：（犺，狆）→｛（犺１，狆１）（犺２，狆２）…｝．
例如，定义犪和犫之间的转换函数为
犚犪→犫＝∪犪→犫狆犪狋犺狊｛犜狀（Γ（犜狀－１（…（Γ（犜１（犺，狆）…）））））｝，
所以，犪和犫之间的路径是一些转换函数的组合，每
个组合的形式如下：

｛犜１，犜２，犜３，…，犜狀｝．
具体实现时，我们将犪和犫之间的路径（Ｆｌｏｗｐａｔｈ）
描述为如下（ｓｗｉｔｃｈ，ｒｕｌｅ）序列，其中ｒｕｌｅ是交换机
的处理规则．

（狊１，狉１）→→（狊狀－１，狉狀－１）→（狊狀，狉狀）．
获取Ｆｌｏｗｐａｔｈ的主要流程如算法１所示．我们

获取头节点的头部作为一条Ｆｌｏｗｐａｔｈ的起点，根据
网络的拓扑结构即可得到下一跳（交换机），然后获
取交换机中的流表项的头部信息，将它们转换成二
进制向量．将头结点头部信息中的目的地址和下一

跳头部信息中的源地址进行二进制交运算，若交集
不为空，则将下一跳加入到Ｆｌｏｗｐａｔｈ中，这样我们
就找到了一条Ｆｌｏｗｐａｔｈ的一部分．接下来，通过网
络拓扑获得下一跳交换机，同样，比较上一跳头部信
息中的目的地址和下一跳的源地址，若存在交集，那
么我们又找到了这条Ｆｌｏｗｐａｔｈ的另外一部分，重复
这个过程，直到找到目的节点，一条Ｆｌｏｗｐａｔｈ就形
成了．

算法１．　Ｆｌｏｗｐａｔｈ探测算法．
输入：犳犾狅狑狋犪犫犾犲；狋狅狆狅犾狅犵狔
输出：犳犾狅狑＿狆犪狋犺［］
犳犻狀犱＿犳犾狅狑＿狆犪狋犺（犳犾狅狑狋犪犫犾犲；狋狅狆狅犾狅犵狔）
犳犾狅狑＿狆犪狋犺．狆犪狋犺［］←［］
犳犾狅狑＿狆犪狋犺．狊狉犮←犳犻狉狊狋＿犳犾狅狑＿犲狀狋狉狔．狊狉犮；
狊狑犻狋犮犺＿犾犻狀犽犲犱＿犾犻狊狋＝ｎｕｌｌ；
ＷＨＩＬＥ（狀犲狓狋犺狅狆，ｎｕｌｌ）ＤＯ
　ＦＯＲ（犻＝１；犻狀犲狓狋犺狅狆．犳犾狅狑狋犪犫犾犲．狊犻狕犲‖狊狑犻狋犮犺＝＝

ｎｕｌｌ；犻＋＋）ＤＯ
狊狑犻狋犮犺＝犵犲狋＿狊狑犻狋犮犺＿犫狔＿狆狅狉狋（狋狅狆狅犾狅犵狔；

犳犾狅狑＿犲狀狋狉狔［犻］．狅狌狋狆狅狉狋）；
ＩＦ（狊狑犻狋犮犺！＝ｎｕｌｌ）ＴＨＥＮ
　犳犾狅狑＿狆犪狋犺．狆犪狋犺．犪犱犱犺狅狆（狊狑犻狋犮犺）；
　犪犱犱＿狊狑犻狋犮犺犾犻狀犽犲犱＿犾犻狊狋（狊狑犻狋犮犺）；
ＥＮＤＩＦ
　ｂｒｅａｋ；
ＥＮＤＦＯＲ
狀犲狓狋犺狅狆＝狊狑犻狋犮犺＿犾犻狀犽犲犱＿犾犻狊狋．狀犲狓狋；

ＥＮＤＷＨＩＬＥ
犳犾狅狑＿狆犪狋犺．犱狊狋←犾犪狊狋＿犳犾狅狑＿犲狀狋狉狔．犱狊狋；

ｒｅｔｕｒｎ犳犾狅狑＿狆犪狋犺［］；
３２　算法复杂度分析

假设狋狅狆狅犾狅犵狔中有犿个主机，狀个交换机，平
均每个交换机中的流表项数目为犽．

根据算法１的描述，从犿个主机中任选一主机
开始遍历，根据拓扑结构获取到该主机连接的交换
机，并查找交换机中的流表条目与主机、端口进行
匹配．

流表对算法复杂度的影响：
（１）最佳情况：第一次就匹配成功，匹配操作只

执行１次．
（２）最坏情况：最后一次匹配成功，匹配操作执

行犽次．
（３）平均情况：匹配操作执行犽／２次．
拓扑结构对算法复杂度的影响：
（１）若狀个交换机排列成线型网络，则路径的

探测算法最多要经过狀个交换机，最少经过１个交
换机，平均经过狀／２个交换机．

（２）若狀个交换机排列成网状，经由的交换机
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最多小于狀，最少为１．
（３）若狀个交换机排列成树状，情况与网状类似．
综上，找出全网络中所有Ｆｌｏｗｐａｔｈ的时间复杂

度为
最坏情况：犿×犽×狀次比较
平均情况：犿×（犽／２）×（狀／２）次比较
最佳情况：犿次比较

３３　重写的犉犾狅狑狆犪狋犺空间与犇犲狀狔授权空间
本文中关注的是防火墙安全策略的间接违反，

即每一条流表的策略都没有直接违反防火墙的策
略，但是通过若干条流表的修改和转发，最终却绕过
了防火墙的安全策略．由于防火墙安全策略的间接
违反必须通过修改流表项才能成功，因此我们在进
行冲突检测时只需要关注那些存在重写操作的
Ｆｌｏｗｐａｔｈ，我们称之为ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ，所有的
ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ构成ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ．由
这些ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ组成的图称作为Ｓｈｉｆｔｅｄ
ＦｌｏｗｐａｔｈＧｒａｐｈ．此外，防火墙中的Ｄｅｎｙ规则也构
成了Ｄｅｎｙ授权空间（ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ）．
在检测防护墙策略的间接违反时，我们需要比较
ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ．

４　冲突检测与解决
４１　方案概要

通常情况下，防火墙规则包含５个域：源地址、
源端口、目的地址、目的端口和协议．Ｆｌｏｗｐａｔｈ的入
口头部包含３个域：源地址、源端口和协议．Ｆｌｏｗ
ｐａｔｈ的出口头部包含两个域：目的地址和目的端
口．为了检测防火墙规则是否与ＯｐｅｎＦｌｏｗ交换机
中的流表规则冲突，我们从防火墙规则中提取源地
址和目的地址，并且根据该规则计算与之对应的
ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ．如果存在与防火墙规则源地址和
目的地址对应的ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ，则可以确定防
火墙策略和流表策略之间存在冲突．在检测策略冲
突时，我们还需要考虑不同的情况，如添加新的防火
墙规则和更新防火墙规则以及添加新的流表项和更
新流表项，以便在防火墙规则发生改变时和网络状
态发生改变时重新检测防火墙策略空间与流表策略
空间的冲突．

一旦安全策略的冲突被检测出来，这些冲突需
要自动化地解决，因为在一个较大的网络里，由管理
员手工解决冲突是非常困难的．由于安全策略的违
反可能是完全的也可能仅是部分违反，因此需要根
据不同的情况进行不同的冲突解决．对于完全的策
略违反，我们可以将这条Ｆｌｏｗｐａｔｈ直接从网络中移

除或者拒绝那些完全违反安全策略的流表项插入交
换机．对于部分安全策略违反，不能够直接移除
Ｆｌｏｗｐａｔｈ或者拒绝流表项的插入，因为它们可能与
其他的流存在依赖关系，从而可能会影响其他的
ＳＤＮ应用．针对这个问题，我们可以通过添加更高
优先级的Ｄｅｎｙ规则来解决策略的部分违反．具体
在冲突解决时，也需要考虑以下各种不同的情况，从
而进行自动化和细粒度的冲突解决．
４２　添加防火墙规则和更新防火墙规则

向防火墙中添加新的规则可能会导致防火墙策
略与交换机流表策略之间的新的冲突．如果新的防火
墙规则不是Ｄｅｎｙ规则，那么它们就不会导致被绕过
的威胁．所以，在冲突检测时我们仅考虑Ｄｅｎｙ规则．
在检测冲突之前，需要重新确定ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｐａｃｅ，通过检查新加入的防火墙规则和现有的防火
墙规则间的依赖关系，确定新的ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｐａｃｅ．然后我们获取与之对应的ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ
Ｓｐａｃｅ，将新的ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和得到的
ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ进行比较以检测冲突的发
生．此外，在更新现有防火墙规则的时候也可能会改
变内部表依赖关系而导致ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ
的改变．因此，在更新防火墙规则时也应该更新
ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ，像添加新的防火墙规则
一样，重新计算ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ，然后与
对应的ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ进行比较，检测是否
存在冲突．

在添加新的防火墙规则或者更新防火墙规则时，
当新的防火墙规则被添加到ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｐａｃｅ中，相应的ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ就会建立．在
ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ中记录着与新的防火墙规
则相关的Ｆｌｏｗｐａｔｈ的源地址和目的地址．而且，通
过直接比较ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ信息和防火墙
ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ信息可以检测出策略的
冲突．如果ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ比防火墙的
ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ小，那么ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ
就可以被移除．但是如果ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ比
新的防火墙ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ大，我们就需
要阻止ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ中与防火墙冲突的
部分信息流．

图３展示了一个例子，当一个新的规则被添加
到防火墙中，防火墙发现ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ比
新的ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ大．因此防火墙通
过插入更高优先级的阻断流表的方式，在头交换
机和尾交换机处拒绝了Ｆｌｏｗｐａｔｈ中冲突的那部分
信息流．
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图３　从头尾交换机添加流表解决冲突

４３　添加流表项和更新流表项
当网络应用程序或者控制器向交换机流表中

添加新的流表项或者更新流表项时，网络的状态
会发生改变，从而可能引入与防火墙策略相违背
的新冲突．因此，在流表项发生改变时，需要更新
流地址空间，重新计算ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ．此时没有
必要再重新构造全网的ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ，而只需

要对插入新的流表项的交换机的那个局部Ｓｈｉｆｔｅｄ
Ｆｌｏｗｐａｔｈ进行更新．然后，我们再将新的Ｓｈｉｆｔｅｄ
ＦｌｏｗｐａｔｈＳｐａｃｅ和ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ进行
比较，检测是否存在冲突．一旦检测出冲突，我们冲
突解决模块会拒绝这些流表项的添加或者更新
请求．
　　图４展示了一个例子，当一个新的流表项被插

图４　拒绝流表项添加解决冲突
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入到Ｔａｂｌｅ３中，我们检测出在防火墙策略和这条
新的流表项之间存在冲突．ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ
（１１１０→ｘ１００）比防火墙的ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｐａｃｅ（１１１０→ｘｘ００）小．所以添加这条新的流表项
的请求被拒绝．当ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ比Ｄｅｎｙ
ＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ大时，冲突部分将会在头尾交
换机处被阻断（如图４所示）．

５　实现与评估
５１　实　现

我们在Ｕｂｕｎｔｕ１２．０４ＬＴＳ下使用Ｍｉｎｉｎｅｔ模
拟ＳＤＮ网络资源，通过虚拟机中运行Ｍｉｎｉｎｅｔ搭建
网络拓扑结构．使用Ｆｌｏｏｄｌｉｇｈｔ０．９．０版本作为网
络的后台控制器，我们在控制器中实现了Ｆｌｏｗｐａｔｈ
探测模块，冲突检测模块和冲突解决模块．Ｆｌｏｗ
ｐａｔｈ探测模块可以构建ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ．基于
ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ，冲突检测模块可以通过比较防火
墙的ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ
Ｓｐａｃｅ检测安全策略的间接违反．当检测到策略冲

突时，冲突解决模块将根据不同情况进行自动化的
冲突解决．

如图５所示，控制节点主要包含Ｆｌｏｏｄｌｉｇｈｔ及
Ｆｌｏｗｐａｔｈ探测模块、冲突检测、冲突解决模块．这些新
的功能构成了安全增强的ＳＤＮ防火墙ＦｌｏｗＶｅｒｉｆｉｅｒ．
控制器通过ＪａｖａＡＰＩ提供的拓扑管理服务获取、存
储拓扑信息．同时，它通过ＪａｖａＡＰＩ函数读取每个
ＭｉｎｉｎｅｔＳｗｉｔｃｈ里的流表，并生成Ｆｌｏｗｐａｔｈ图，存
储起来．我们可以通过Ｆｌｏｏｄｌｉｇｈｔ控制器平台提供
的ＪａｖａＡＰＩ获取所有流的信息，同时我们在控制器
平台实现了一个新的ＪａｖａＡＰＩ获取所有防火墙规
则的信息．当应用程序或者控制器往Ｍｉｎｉｎｅｔ
Ｓｗｉｔｃｈ里添加新的流表项时，Ｆｌｏｗｐａｔｈ图就会做相
应更新．当冲突检测模块检测到Ｆｌｏｗｐａｔｈ和防火墙
规则之间存在冲突时，它将调用冲突解决模块自动
化进行冲突解决．为了优化我们所开发的应用程序
的性能，我们将源地址和目的地址转换成二进制向
量．然后，通过直接比较二进制位计算出防火墙
ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ
的交集，大大提高了冲突检测的效率．

图５　ＦｌｏｗＶｅｒｉｆｉｅｒ的实现框架

５２　评　估
为了评估ＦｌｏｗＶｅｒｉｆｉｅｒ的效果和性能，我们将

实验系统搭在四核ＩｎｔｅｌＣｏｒｅｉ５３２３０Ｍ２．６ＧＨｚ
ＣＰＵ和４ＧＢ内存的Ｕｂｕｎｔｕ１２．０４ＬＴＳ主机上，
并针对防火墙策略被绕过的实例１（图１）和实例２
（图２）进行测试，针对这两种情况，ＦｌｏｗＶｅｒｉｆｉｅｒ可
以找到安全策略冲突并自动解决这些冲突，检测冲
突和冲突解决的耗时如表１所示．冲突检测的时间
包括建立ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ和比较防火墙Ｄｅｎｙ

ＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ的
时间．

表１　犉犾狅狑犞犲狉犻犳犻犲狉在实例１和实例２中的耗时
实例 冲突检测时间／ｍｓ 冲突解决时间／ｍｓ
实例１ ２．００ ３
实例２ ２．４６ ６

此外，我们还实现了在ＦｏｒｔＮｏｘ［５］中提到的别
名集冲突检测方法，并将我们的方法和他们的方法
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作了对比．针对上面设计两种方案，我们比较了两种
方法的有效性和误报情况，结果如表２所示．表中所
填结果的第１个属性值代表有效性，第２个属性值
代表是否存在误报．根据结果显示，在实例１中，两
种方法的检测结果都是有效的且不存在误报，但是
在实例２中，两种方法虽然都检测出了结果，但是别
名集冲突检测方法存在误报情况．当Ｆｌｏｗ２没有插
入到交换机时，误报出现了．此时，没有从主机Ａ到
主机Ｃ的信息流，只有主机Ｂ到主机Ｃ的信息流．
别名集冲突检测方法存在误报是因为它仅仅将被修
改的地址加入到别名集中，将源地址集合和目的地
址集合与防火墙规则进行对比．它并没有考虑到网
络中的实时流状态，相反，我们的方法基于实时的
Ｆｌｏｗｐａｔｈ并且通过比较防火墙ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈＳｐａｃｅ空间，能够精确地
检测策略冲突．

表２　犉犾狅狑犞犲狉犻犳犻犲狉和犉狅狉狋犖狅狓有效性对比
方法 实例１ 实例２

ＦｌｏｗＶｅｒｉｆｉｅｒ 有效检测出冲突，
且不存在误报

有效检测出冲突，
且不存在误报

ＦｏｒｔＮｏｘ 有效检测出冲突，
且不存在误报

有效检测出冲突，
存在误报

考虑到网络拓扑的复杂度和流表项的数量会成
为影响ＦｌｏｗＶｅｒｉｆｉｅｒ系统性能的两个主要因素，我
们创建了简单网络拓扑结构（图６）和复杂网络拓扑
结构（图７）．简单网络拓扑包括３台交换机（Ｓ１，Ｓ２，
Ｓ３）和４台主机（ｈ１，ｈ２，ｈ３，ｈ４）；复杂网络拓扑结构
包括８台交换机和６４台主机．这些交换机中的流表
构成了Ｆｌｏｗｐａｔｈ．同时，这些交换机通过ＯｐｅｎＦｌｏｗ
协议与控制器通信．如果交换机中的某条流表项更改

了，交换机会发送一个ＦｌｏｗＲｅｍｏｖｅｄ类型的消息
到Ｆｌｏｏｄｌｉｇｈｔ控制器．因此，Ｆｌｏｏｄｌｉｇｈｔ控制器可以
实时地更新网络拓扑结构，与此同时，冲突检测模块
也会及时检测冲突．在这个实验中，我们的目标是在
不同数量的流表项情况下测试ＦｌｏｗＶｅｒｉｆｉｅｒ的性能，
为了实现这个目的，我们专门编写了计算并记录延
迟时间的函数，将系统获取防火墙规则和所有流表
项所用的时间排除在外．我们预先在防火墙模块中
配置了防火墙规则，将它们分别与１００，２００，３００，…，
１０００条候选流表项对比检测．我们在两种网络拓扑
中分别进行了测试，结果如图８所示．从结果我们可
以看出，随着候选流表项的增加，冲突检测计算所用
时间线性增长．而且，我们还可以观察到，两种网络
拓扑结构在耗时上的差异，通过这种差异对比，我们
可以知道拓扑结构的复杂程度对于冲突检测时间是
有影响的，但是我们同时也可以看到复杂拓扑与简
单拓扑在添加１０００条流表项的冲突检测时间相差
仅３ｍｓ左右，因此可知在较复杂网络拓扑的情况下
ＦｌｏｗＶｅｒｉｆｉｅｒ也能在较短时间内计算出冲突．

图６　简单网络拓扑

图７　复杂网络拓扑

　　我们也比较了添加不同数量的候选流表项到交
换机，原版Ｆｌｏｏｄｌｉｇｈｔ控制器和带有ＦｌｏｗＶｅｒｉｆｉｅｒ

模块的控制器所用时间，在这个实验中，我们使用网
络拓扑结构为图６所示的简单拓扑结构，我们添加
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图８　不同数量的流表项情况下ＦｌｏｗＶｅｒｉｆｉｅｒ的性能

流表项的条数为１０，１００，１０００，分析结果如图９所
示．由结果我们观察到，随着流表项条数增加，添
加流表时间近乎线性增加，与此同时，我们也可以
观察到ＦｌｏｗＶｅｒｉｆｉｅｒ模块所占用耗时也渐渐增多，
但是，在流表项条数可控的情况下，延迟是在可接受
范围内的．

图９　比较Ｆｌｏｏｄｌｉｇｈｔ与ＦｌｏｗＶｅｒｉｆｉｅｒ添加１０，１００，
１０００条流表项的性能

与此同时，我们还测试了多种情况下原版
Ｆｌｏｏｄｌｉｇｈｔ控制器和带有ＦｌｏｗＶｅｒｉｆｉｅｒ模块的控制
器在ＣＰＵ开销上的差异，实验网络拓扑如图７所
示，每种情形我们都做了１０次重复实验，每次实验
取最高结果，把１０次实验数据作平均，测试结果如
表３所示．

表３　犉犾狅狅犱犾犻犵犺狋和犉犾狅狑犞犲狉犻犳犻犲狉在多种情况下的
平均最高犆犘犝占用率

情景 Ｆｌｏｏｄｌｉｇｈｔ平均最高
ＣＰＵ占用率／％

ＦｌｏｗＶｅｒｉｆｉｅｒ平均最高
ＣＰＵ占用率／％

启动时 ２５０．３ ２７５．６
输入１０条流表项 １２．７ １４．６
输入５０条流表项 ２６．４ ３０．５
输入１００条流表项 ５０．１ ５１．２
输入５００条流表项 １２５．９ １３４．６
输入１０００条流表项 １４７．８ １５３．６

由表３可知，在不同状况下Ｆｌｏｏｄｌｉｇｈｔ和ＦｌｏｗＶｅｒｉ
ｆｉｅｒ的ＣＰＵ占用率是不相同的，我们可以看到的是
ＦｌｏｗＶｅｒｉｆｉｅｒ相较于原版Ｆｌｏｏｄｌｉｇｈｔ在ＣＰＵ开销
上的差异不是很大．

６　相关工作
随着ＳＤＮ技术的快速应用与发展，有关ＳＤＮ

安全话题备受关注．在ＯｐｅｎＦｌｏｗ和ＳＤＮ网络自身
的安全性方面，ＦｌｏｗＶｉｓｏｒ［６］建立了一个网络虚拟化
平台，其网络分片技术通过在控制层和数据层增加
一层，实现虚拟网络隔离从而提供一定的安全保障．
ＦＬＯＶＥＲ［７］是一个可以检测部署在ＯｐｅｎＦｌｏｗ网络
中的流表策略是否违反了网络的安全策略的新型检
测系统，它可以检测出由于出错导致无效和不可见
的路由，但是它并没有考虑到防火墙策略．Ｐｙｒｅｔｉｃ［８］
提出了一种高级语言用于应用程序策略的合成．它
通过一个策略合成器将防火墙策略和流表策略合成
到一起，然后将合成后的策略推送到每一台ＳＤＮ交
换机的流表空间中．该方法可以检测防火墙策略和
流表策略的直接冲突，但是无法检测它们之间由于
流表重写或流表间依赖关系而导致的策略间接
违反．此外，该方法将合成后的策略推送到交换机
中，但是ＳＤＮ交换机使用三态内容寻址存储器
（ＴＣＡＭ）存储流表，其存储空间非常有限，因此当
防火墙规则较多时，这种推送到每台交换机的方式
是不实用的．再者，如果流表策略完全而不是部分违
反了防火墙策略，在实际当中可以直接将其丢弃，也
不需要将违反的防火墙策略安装到ＳＤＮ交换机中．
Ａｎｔｅａｔｅｒ［９］利用ＳＡＴ解析器将数据平面的信息转
换成布尔表达式，然后将需要检测的策略属性转换
成ＳＡＴ问题，从而检测策略的属性，如一致性．
ＦｌｏｗＣｈｅｃｋｅｒ［１０］将网络策略转换成逻辑表示，然后
利用二进制决策图（ＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍ）检测
网络策略的属性．但上述两种方法对网络策略的检
测是静态的，没有获取和描述网络的策略的动态变
化，因此无法检测防火墙策略的间接违反．Ｖｅｒｉ
Ｆｌｏｗ［１１］利用图搜索技术描述网络的状态和验证网
络的性质，如可达性，从而可以潜在地检查安全冲
突，但是却不能自动和实时地解决冲突．
Ｆｌｏｏｄｌｉｇｈｔ包含了一款开源的基于ＯｐｅｎＦｌｏｗ

标准的ＳＤＮ防火墙应用，但是该防火墙仅仅是把传
统防火墙的包过滤功能应用到了ＳＤＮ控制器中，仅
能够检测策略的直接违反．
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与我们的研究工作最相近的是Ｓｈｉｎ等人给出
的一种安全增强的ＳＤＮ控制器ＦｏｒｔＮｏｘ，在Ｆｏｒｔ
Ｎｏｘ中他们针对现有防火墙容易被绕过的问题，提
出了别名集策略检测方法，该方法通过将流表中被
修改过的源地址和目的地址加入到ＩＰ地址集合中，
然后与防火墙策略中的ＩＰ地址进行比较来检测策
略违反．该方法能够检测出部分策略违反，但由于缺
乏跟踪数据流路径的机制，从而导致该方法存在误
报．针对上述问题，我们提出了基于网络状态的实时
动态策略冲突检测与解决方法．通过获取实时的
ＳＤＮ网络状态，我们的方法能够更准确地检测防火
墙策略的直接和间接违反．同时，与ＦｏｒｔＮｏｘ不同，
我们基于ＳＤＮ网络状态初步给出了自动化的冲突
解决方法．

７　结　论
ＳＤＮ的开放性和动态性使得网络管理变得更加

灵活和智能，然而这些特性也使得ＳＤＮ面临新的安
全威胁．本论文针对现有的ＳＤＮ防火墙可以被通过
改写交换机中的流表项轻松绕过这一安全问题，提
出了基于Ｆｌｏｗｐａｔｈ的实时动态策略冲突检测与解
决方法．通过获取实时的ＳＤＮ网络状态，并比较防
火墙ＤｅｎｙＡｕｔｈｏｒｉｚａｔｉｏｎＳｐａｃｅ和ＳｈｉｆｔｅｄＦｌｏｗｐａｔｈ
Ｓｐａｃｅ，我们的方法能够准确地检测防火墙策略的间
接违反，并且一旦发现冲突，可以基于Ｆｌｏｗｐａｔｈ进
行自动化和细粒度的冲突解决．最后，我们在开源控
制器Ｆｌｏｏｄｌｉｇｈｔ上实现了一个安全增强的防火墙应
用ＦｌｏｗＶｅｒｉｆｉｅｒ，并在Ｍｉｎｉｎｅｔ下对ＦｌｏｗＶｅｒｉｆｉｅｒ进
行了性能的评估．结果表明ＦｌｏｗＶｅｒｉｆｉｅｒ能够检测
和自动化地解决ＳＤＮ网络中由于流表改写而引入
的策略冲突及其带来的安全威胁，并且其性能开销
在可接受范围内．
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ＨｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｅｃｕｒｉｔｙｏｆＳＤＮ，ｎｅｔｗｏｒｋ
ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犑犐犃犗犎狅狀犵犢犪狀犵，ｂｏｒｎｉｎ１９９３，ｕｎｄｅｒｇｒａｄｕａｔｅｓｔｕｄｅｎｔ．
Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犠犃犖犌犢狅狀犵，ｂｏｒｎｉｎ１９９１，ｇｒａｄｕａｔｅｓｔｕｄｅｎｔ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｅｃｕｒｉｔｙｏｆｃｌｏｕｄａｎｄＳＤＮ．
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犆犎犈犖犛犺犻犢犪，ｂｏｒｎｉｎ１９９３，ｕｎｄｅｒｇｒａｄｕａｔｅｓｔｕｄｅｎｔ．
Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｓｅｃｕｒｉｔｙｏｆｄａｔａｃｅｎｔｅｒ．

犔犐犝犛犺犻犎狌犻，ｂｏｒｎｉｎ１９９０，ｇｒａｄｕａｔｅｓｔｕｄｅｎｔ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｓｅｃｕｒｉｔｙｏｆｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ

犎犝犎狅狀犵犡犻狀，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ
ｓｅｃｕｒｉｔｙ，ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ，ａｃｃｅｓｓｃｏｎｔｒｏｌ
ｍｏｄｅｌｓａｎｄｍｅｃｈａｎｉｓｍｓ，ｎｅｔｗｏｒｋａｎｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＳＤＮ），ｗｈｉｃｈｏｆｆｅｒｓ

ｐｒｏｇｒａｍｍｅｒｓｎｅｔｗｏｒｋｗｉｄｅｖｉｓｉｂｉｌｉｔｙａｎｄｄｉｒｅｃｔｃｏｎｔｒｏｌｏｖｅｒ
ｔｈｅｕｎｄｅｒｌｙｉｎｇｓｗｉｔｃｈｅｓｆｒｏｍａｌｏｇｉｃａｌｌｙｃｅｎｔｒａｌｉｚｅｄｃｏｎｔｒｏｌｌｅｒ，
ｎｏｔｏｎｌｙｈａｓａｈｕｇｅｉｍｐａｃｔｏｎｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｃｕｒｒｅｎｔ
ｎｅｔｗｏｒｋｓ，ｂｕｔａｌｓｏｐｒｏｖｉｄｅｓａｐｒｏｍｉｓｉｎｇｗａｙｆｏｒｔｈｅｆｕｔｕｒｅ
ｄｅｖｅｌｏｐｍｅｎｔｏｆＩｎｔｅｒｎｅｔ．ＳＤＮ，ｈｏｗｅｖｅｒ，ａｌｓｏｂｒｉｎｇｓｆｏｒｔｈ
ｓｏｍｅｎｅｗｓｅｃｕｒｉｔｙｃｈａｌｌｅｎｇｅｓ．Ｆｉｒｓｔ，ＯｐｅｎＦｌｏｗｐｒｏｔｏｃｏｌｉｓ
ａｌｍｏｓｔｓｔａｔｅｌｅｓｓ．Ｉｆａｈｏｓｔｏｒａｎｅｔｗｏｒｋｄｅｖｉｃｅｓｅｎｄｓａｆｌｏｗｔｏ
ｔｈｅｎｅｔｗｏｒｋ，ｏｎｌｙｔｈｅｆｉｒｓｔｐａｃｋｅｔｏｆｔｈｅｆｌｏｗｗｉｌｌｂｅｃｈｅｃｋｅｄ
ｂｙｔｈｅｃｏｎｔｒｏｌｌｅｒｗｈｉｌｅｔｈｅｓｕｂｓｅｑｕｅｎｔｐａｃｋｅｔｓｗｉｌｌｂｅｄｉｒｅｃｔｌｙ
ｆｏｒｗａｒｄｅｄｂｙｔｈｅｓｗｉｔｃｈｅｓｗｉｔｈｏｕｔａｎｙｅｘｐｌｏｒａｔｉｏｎ．Ｔｈｅｎ，
ａｎａｔｔａｃｋｃａｎｍａｋｅｕｓｅｏｆｔｈｅＳｅｔＦｉｅｌｄａｃｔｉｏｎｓｉｎｆｌｏｗｅｎｔｒｉｅｓ
ｔｏｃｏｎｓｔｒｕｃｔａｍａｌｉｃｉｏｕｓｆｌｏｗ．Ｔｈｕｓ，ｔｈｅｅｘｉｓｔｉｎｇｆｉｒｅｗａｌｌ
ｓｅｃｕｒｉｔｙｐｏｌｉｃｙｃｏｕｌｄｂｅｅａｓｉｌｙｂｙｐａｓｓｅｄｂｙｉｎｓｅｒｔｉｎｇｔｈｅｆｌｏｗ
ｅｎｔｒｉｅｓｗｉｔｈｒｅｗｒｉｔｉｎｇｏｐｅｒａｔｉｏｎｓｄｅｌｉｂｅｒａｔｅｌｙ．Ｓｅｃｏｎｄ，ｔｈｅ
ｄｅｐｅｎｄｅｎｃｙｏｆｆｌｏｗｅｎｔｒｉｅｓｃａｎａｌｓｏｌｅａｄｔｏｔｈｅｉｎｅｆｆｉｃｉｅｎｃｙｏｆ
ｓｅｃｕｒｉｔｙｐｏｌｉｃｙ．Ｔｈｅｔｈｒｅａｔｓｃｏｕｌｄａｆｆｅｃｔｓｏｍｅｈｏｓｔｓｏｒｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｓｉｎｄａｔａｃｅｎｔｅｒｓ，ｆｕｒｔｈｅｒｃａｕｓｉｎｇｓｅｖｅｒｅｓｅｃｕｒｉｔｙ
ｉｓｓｕｅｓｏｆｔｈｅｗｈｏｌｅＯｐｅｎＦｌｏｗｂａｓｅｄＮｅｔｗｏｒｋｓ．

Ｔｏａｄｄｒｅｓｓｓｕｃｈｃｈａｌｌｅｎｇｅｓ，ｗｅｐｒｅｓｅｎｔＦｌｏｗＶｅｒｉｆｉｅｒ，ａ

ｎｏｖｅｌｓｏｌｕｔｉｏｎｆｏｒｃｏｎｆｌｉｃｔｄｅｔｅｃｔｉｏｎａｎｄｒｅｓｏｌｕｔｉｏｎｏｆＳＤＮ
ｐｏｌｉｃｉｅｓ．ＦｌｏｗＶｅｒｉｆｉｅｒｃａｎｂｕｉｌｄｓｈｉｆｔｅｄｆｌｏｗｐａｔｈｓｇｒａｐｈｉｎ
ｒｅａｌｔｉｍｅ．Ｂａｓｅｄｏｎｔｈｅｓｈｉｆｔｅｄｆｌｏｗｐａｔｈｓｇｒａｐｈ，ＦｌｏｗＶｅｒｉｆｉｅｒ
ｃａｎｖｅｒｉｆｙｔｈｅｐｏｌｉｃｙｃｏｎｆｌｉｃｔｓｔｈｒｏｕｇｈｃｈｅｃｋｉｎｇｓｈｉｆｔｅｄｆｌｏｗ
ｓｐａｃｅａｇａｉｎｓｔｆｉｒｅｗａｌｌａｕｔｈｏｒｉｚａｔｉｏｎｓｐａｃｅ．Ｏｎｃｅａｐｏｌｉｃｙ
ｃｏｎｆｌｉｃｔｉｓｄｅｔｅｃｔｅｄ，ＦｌｏｗＶｅｒｉｆｉｅｒｃａｎｆａｃｉｌｉｔａｔｅａｆｉｎｅｇｒａｉｎｅｄ
ｃｏｎｆｌｉｃｔｒｅｓｏｌｕｔｉｏｎａｃｃｏｒｄｉｎｇｔｏｄｉｆｆｅｒｅｎｔｃｏｎｄｉｔｉｏｎｓｏｆ
ｃｏｎｆｌｉｃｔｓ．Ｐａｒｔｉｃｕｌａｒｌｙ，ｉｔｃａｎａｕｔｏｍａｔｉｃａｌｌｙｂｌｏｃｋａｍａｌｉｃｉｏｕｓ
ｆｌｏｗｂｙｉｎｓｅｒｔｉｎｇｓｐｅｃｉｆｉｃｂｌｏｃｋｉｎｇｆｌｏｗｅｎｔｒｙｉｎｔｏｉｎｇｒｅｓｓ
ｓｗｉｔｃｈｏｒｅｇｒｅｓｓｓｗｉｔｃｈｏｆｔｈｅｆｌｏｗ．Ｆｉｎａｌｌｙ，ｗｅｐｒｅｓｅｎｔｔｈｅ
ａｒｃｈｉｔｅｃｔｕｒｅｏｆＦｌｏｗＶｅｒｉｆｉｅｒａｎｄｉｍｐｌｅｍｅｎｔａｎＳＤＮａｐｐｌｉｃａ
ｔｉｏｎｂａｓｅｄｏｎｏｕｒｐｒｏｐｏｓｅｄａｐｐｒｏａｃｈｉｎＦｌｏｏｄｌｉｇｈｔ．Ｗｅａｌｓｏ
ｅｖａｌｕａｔｅｔｈｅｐｅｒｆｏｒｍａｎｃｅａｎｄｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆＦｌｏｗＶｅｒｉｆｉｅｒｉｎ
ａＭｉｎｉｎｅｔｖｉｓｕａｌｉｚａｔｉｏｎｎｅｔｗｏｒｋ．Ｔｈｅｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅ
ｔｈａｔＦｌｏｗＶｅｒｉｆｉｅｒｃａｎｒｅｓｏｌｖｅｔｈｅｔｈｒｅａｔｓｏｆｓｅｃｕｒｉｔｙｐｏｌｉｃｙ
ｖｉｏｌａｔｉｏｎｓａｎｄｙｅｔａｃｈｉｅｖｅａｃｃｅｐｔａｂｌｅｐｅｒｆｏｒｍａｎｃｅ．

ＴｈｉｓｗｏｒｋｉｓｓｐｏｎｓｏｒｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏ
ｇｒａｍｏｆＣｈｉｎａ（９７３Ｐｒｏｇｒａｍ）ｕｎｄｅｒＧｒａｎｔＮｏ．２０１４ＣＢ３４０６００
ａｎｄｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒ
ＧｒａｎｔＮｏｓ．６１１７３１３８，６１４０２３４２ａｎｄ６１００３６２８．
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