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收稿日期：２０２３０５２２；在线发布日期：２０２３１２２９．本课题得到国家重点研发计划基金（２０２２ＹＦＢ２７０１６００）、密码科学技术国家重点实验

室面上课题基金（ＭＭＫＦＫＴ２０２２２７）、上海市科委技术标准基金（２１ＤＺ２２００５００）、上海市协同创新基金（ＸＴＣＸＫＪ２０２３５４）、上海市科委

区块链关键技术攻关专项基金（２３５１１１００３００）资助．魏汉玉，硕士研究生，主要研究方向为后量子密码、密码工程．Ｅｍａｉｌ：ｈｙｗｅｉ２２＠ｍ．

ｆｕｄａｎ．ｅｄｕ．ｃｎ．郑婕妤，博士研究生，主要研究方向为后量子密码、密码工程．赵运磊（通信作者），博士，特聘教授，主要研究领域为后量子

密码、密码协议、密码工程、计算理论．Ｅｍａｉｌ：ｙｌｚｈａｏ＠ｆｕｄａｎ．ｅｄｕ．ｃｎ．

基于犆狅狉狋犲狓犕４的犆犖犜犚／犆犜犚犝密钥封装高效实现

魏汉玉
１）

　郑婕妤
１）

　赵运磊
１），２）

１）（复旦大学计算机科学技术学院　上海　２００４３３）

２）（密码科学技术国家重点实验室　北京　１０００３６）

摘　要　量子计算技术的迅猛发展对现有的公钥密码体制造成了极大的威胁，为了抵抗量子计算的攻击，后量子

密码成为当前密码学界的研究热点．目前，物联网的安全问题备受关注，ＡＲＭＣｏｒｔｅｘＭ４作为低功耗嵌入式处理

器，被广泛应用于物联网设备中，在其上部署后量子密码算法将为物联网设备的安全提供更加可靠的保障．ＣＮＴＲ

和ＣＴＲＵ是我国学者提出的ＮＴＲＵ格基密钥封装方案，相比于基于ＬＷＥ技术路线的格基密钥封装方案在安全性

和其他性能上具有综合优势，并在我国密标委得到立项．本文工作首次在ＡＲＭＣｏｒｔｅｘＭ４平台上高效紧凑地实现

了ＣＮＴＲ和ＣＴＲＵ方案，充分利用单指令多数据（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ，ＳＩＭＤ）指令，调整运算结构和指

令安排，优化核心的多项式运算，从而在算法实现速度和堆栈空间上进行全面优化升级．本文主要工作如下：本文

首次在ＡＲＭＣｏｒｔｅｘＭ４上实现耗时模块多项式中心二项分布采样，采样速度提升３２．４９％；使用混合基数论变换

（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＮＴＴ）加速非ＮＴＴ友好多项式乘法运算，充分利用浮点单元（ＦｌｏａｔｉｎｇＰｏｉｎｔＵｎｉｔ，

ＦＰＵ）寄存器，在ＮＴＴ实现中采用层融合技术，最大化减少加载和存储等耗时指令使用，使得正向 ＮＴＴ和逆向

ＮＴＴ的速度分别提升８４．２４％、８１．１５％；通过ＮＴＴ过程系数范围分析进行延迟约减，进而减少约减次数，并使用

改进的Ｂａｒｒｅｔｔ约减和 Ｍｏｎｔｇｏｍｅｒｙ约减技术实现降低约减汇编指令条数；使用循环展开技术实现多项式求逆，优

化多项式求逆这一耗时过程，速度优化率为６８．８５％；针对解密过程中的非ＮＴＴ友好素数模数多项式环乘法，采用

多模数ＮＴＴ和中国剩余定理（ＣｈｉｎｅｓｅＲｅｍａｉｎｄｅｒＴｈｅｏｒｅｍ，ＣＲＴ）结合的方法进行加速，完成解密过程９６．２６％的

速度提升；使用空间复用的方法优化堆栈空间，ＣＮＴＲ和ＣＴＲＵ的堆栈空间分别减少了２９．８６％、２８．１７％．实验结

果表明：提出的优化技术大幅提升了算法实现效率，与Ｃ参考实现相比，ＣＮＴＲ和ＣＴＲＵ的整体速度优化率分别

为８５．５４％、８５．５６％．与其他格基密钥封装方案最新ＡＲＭＣｏｒｔｅｘＭ４实现相比，本文的优化实现在速度、空间和安

全性上具有综合性的优势．
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中图法分类号 ＴＰ３０９　　　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０２４．００５８９

犈犳犳犻犮犻犲狀狋犐犿狆犾犲犿犲狀狋犪狋犻狅狀狅犳犆犖犜犚／犆犜犚犝犓犲狔犈狀犮犪狆狊狌犾犪狋犻狅狀犕犲犮犺犪狀犻狊犿

犅犪狊犲犱狅狀犆狅狉狋犲狓犕４

ＷＥＩＨａｎＹｕ１
）
　ＺＨＥＮＧＪｉｅＹｕ

１）
　ＺＨＡＯＹｕｎＬｅｉ

１），２）

１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犉狌犱犪狀犝狀犻狏犲狉狊犻狋狔，犛犺犪狀犵犺犪犻　２００４３３）

２）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犆狉狔狆狋狅犾狅犵狔，犅犲犻犼犻狀犵　１０００３６）

犃犫狊狋狉犪犮狋　 Ｔｈｅｒａｐｉｄａｄｖａｎｃｅｍｅｎｔｏｆｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙｐｏｓｅｓａｎｉｍｍｉｎｅｎｔａｎｄ

ｆｏｒｍｉｄａｂｌｅｔｈｒｅａｔｔｏｔｈｅｆｏｕｎｄａｔｉｏｎｓｏｆｏｕｒｅｘｉｓｔｉｎｇｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｓｙｓｔｅｍｓ．Ａｓｒｅｓｅａｒｃｈｅｒｓ

ｇｒａｐｐｌｅｗｉｔｈｔｈｅｕｒｇｅｎｔｎｅｅｄｔｏｓａｆｅｇｕａｒｄｏｕｒｄｉｇｉｔａｌｉｎｆｒａｓｔｒｕｃｔｕｒｅａｇａｉｎｓｔｔｈｅｉｍｍｉｎｅｎｔｔｈｒｅａｔｏｆ

ｑｕａｎｔｕｍａｔｔａｃｋｓ，ｔｈｅｃｏｎｃｅｐｔｏｆＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙ（ＰＱＣ）ｈａｓｅｍｅｒｇｅｄａｓａｄｙｎａｍｉｃａｎｄ

ｔｈｒｉｖｉｎｇｆｉｅｌｄｏｆｓｔｕｄｙ．Ｂｙｅｘｐｌｏｒｉｎｇｉｎｎｏｖａｔｉｖｅｃｒｙｐｔｏｇｒａｐｈｉｃｔｅｃｈｎｉｑｕｅｓａｎｄｍａｔｈｅｍａｔｉｃａｌｃｏｎｓｔｒｕｃｔｓ，



ｒｅｓｅａｒｃｈｅｒｓｉｎｔｈｅｆｉｅｌｄｏｆＰＱＣｓｔｒｉｖｅｔｏｅｎｓｕｒｅｔｈｅｌｏｎｇｔｅｒｍｓｅｃｕｒｉｔｙａｎｄｒｅｓｉｌｉｅｎｃｅｏｆｏｕｒｄｉｇｉｔａｌ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓｉｎｔｈｅｆａｃｅｏｆｔｈｅｉｍｐｅｎｄｉｎｇｑｕａｎｔｕｍｒｅｖｏｌｕｔｉｏｎ．Ａｔｐｒｅｓｅｎｔ，ｔｈｅｓｅｃｕｒｉｔｙ

ｉｓｓｕｅｓｏｆｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）ｈａｖｅａｔｔｒａｃｔｅｄｍｕｃｈａｔｔｅｎｔｉｏｎ．ＡＲＭ ＣｏｒｔｅｘＭ４，ａｓａ

ｌｏｗｐｏｗｅｒｅｍｂｅｄｄｅｄｐｒｏｃｅｓｓｏｒ，ｉｓｗｉｄｅｌｙｕｓｅｄｉｎＩｏＴｄｅｖｉｃｅｓ，ｔｈｕｓｄｅｐｌｏｙｉｎｇｐｏｓｔｑｕａｎｔｕｍ

ｃｒｙｐｔｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍｓｏｎｉｔｗｉｌｌｐｒｏｖｉｄｅｍｏｒｅｒｅｌｉａｂｌｅｇｕａｒａｎｔｅｅｓｆｏｒｔｈｅｓｅｃｕｒｉｔｙｏｆＩｏＴ

ｄｅｖｉｃｅｓ．ＣＮＴＲａｎｄＣＴＲＵａｒｅＮＴＲＵｌａｔｔｉｃｅｂａｓｅｄＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎ Ｍｅｃｈａｎｉｓｍｓ（ＫＥＭ）

ｐｒｏｐｏｓｅｄｂｙＣｈｉｎｅｓｅｓｃｈｏｌａｒｓ．Ｔｈｅｓｅｓｃｈｅｍｅｓｏｆｆｅｒｃｏｍｐｒｅｈｅｎｓｉｖｅａｄｖａｎｔａｇｅｓｉｎｔｅｒｍｓｏｆｓｅｃｕｒｉｔｙ

ａｎｄｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｅｄｔｏｌａｔｔｉｃｅｂａｓｅｄＫＥＭｓｂａｓｅｄｏｎｔｈｅＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ（ＬＷＥ）

ｔｅｃｈｎｉｃａｌｒｏｕｔｅ．ＴｈｅｙｈａｖｅｒｅｃｅｉｖｅｄｆｕｎｄｉｎｇｆｒｏｍｔｈｅＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄｉｚａｔｉｏｎＴｅｃｈｎｉｃａｌ

Ｃｏｍｍｉｔｔｅｅ（ＣＳＴＣ）ｉｎＣｈｉｎａ．Ｔｈｅｐｒｉｍａｒｙｆｏｃｕｓｏｆｔｈｉｓｒｅｓｅａｒｃｈｐａｐｅｒｉｓｔｏｅｆｆｉｃａｃｉｏｕｓｌｙａｎｄ

ｓｕｃｃｉｎｃｔｌｙｉｍｐｌｅｍｅｎｔｔｈｅＣＮＴＲａｎｄＣＴＲＵｓｃｈｅｍｅｓｏｎｔｈｅＡＲＭＣｏｒｔｅｘＭ４ｐｌａｔｆｏｒｍ．Ｌｅｖｅｒａｇｉｎｇ

ｔｈｅｐｏｗｅｒｏｆＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ（ＳＩＭＤ）ｉｎｓｔｒｕｃｔｉｏｎｓ，ｓｔｒａｔｅｇｉｃａｌｌｙａｄｊｕｓｔｉｎｇｔｈｅ

ｏｐｅｒａｔｉｏｎｓｔｒｕｃｔｕｒｅ，ａｎｄｏｐｔｉｍｉｚｉｎｇｔｈｅｉｎｓｔｒｕｃｔｉｏｎａｒｒａｎｇｅｍｅｎｔ，ｗｅｈａｖｅｓｕｃｃｅｅｄｅｄｉｎｓｉｇｎｉｆｉｃａｎｔｌｙ

ａｕｇｍｅｎｔｉｎｇｔｈｅｓｐｅｅｄａｎｄｏｐｔｉｍｉｚｉｎｇｔｈｅｓｔａｃｋｕｓａｇｅｏｆｔｈｅｓｅａｌｇｏｒｉｔｈｍｓ．Ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓ

ｏｆｔｈｉｓｐａｐｅｒｉｎｃｌｕｄｅ：Ｆｉｒｓｔｌｙ，ｔｈｉｓｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｈｅｔｉｍｅｃｏｎｓｕｍｉｎｇ

ｍｏｄｕｌｅｐｏｌｙｎｏｍｉａｌＣｅｎｔｒａｌＢｉｎｏｍｉａｌＤｉｓｔｒｉｂｕｔｉｏｎ（ＣＢＤ）ｓａｍｐｌｉｎｇｏｎＡＲＭＣｏｒｔｅｘＭ４ｆｏｒｔｈｅｆｉｒｓｔ

ｔｉｍｅ．Ｔｈｉｓｉｍｐｌｅｍｅｎｔａｔｉｏｎａｃｃｅｌｅｒａｔｅｓｔｈｅｓａｍｐｌｉｎｇｐｒｏｃｅｓｓｂｙａｎｉｍｐｒｅｓｓｉｖｅ３２．４９％．Ａｄｄｉｔｉｏｎａｌｌｙ，

ｍｉｘｅｄｒａｄｉｘＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ（ＮＴＴ）ｉｓｅｍｐｌｏｙｅｄｔｏｅｘｐｅｄｉｔｅＮＴＴｕｎｆｒｉｅｎｄｌｙｐｏｌｙ

ｎｏｍｉａｌｍｕｌｔｉｐｌｉｃａｔｉｏｎ．ＢｙｆｕｌｌｙｕｔｉｌｉｚｉｎｇｔｈｅＦｌｏａｔｉｎｇＰｏｉｎｔＵｎｉｔ（ＦＰＵ）ｒｅｇｉｓｔｅｒｓａｎｄｅｍｐｌｏｙｉｎｇ

ｌａｙｅｒｍｅｒｇｉｎｇｉｎＮＴＴｔｏｍｉｎｉｍｉｚｅｔｉｍｅｃｏｎｓｕｍｉｎｇｏｐｅｒａｔｉｏｎｓｌｉｋｅｌｏａｄａｎｄｓｔｏｒｅ，ｔｈｅｓｐｅｅｄｏｆ

ＮＴＴａｎｄｉｎｖｅｒｓｅＮＴＴｅｘｐｅｒｉｅｎｃｅｓｓｕｂｓｔａｎｔｉａｌｉｍｐｒｏｖｅｍｅｎｔｓｏｆ８４．２４％ａｎｄ８１．１５％ｒｅｓｐｅｃｔｉｖｅｌｙ．

Ｍｏｒｅｏｖｅｒ，ｔｈｉｓｒｅｓｅａｒｃｈｅｍｐｌｏｙｓｃｏｅｆｆｉｃｉｅｎｔｒａｎｇｅａｎａｌｙｓｉｓｄｕｒｉｎｇｔｈｅＮＴＴｐｒｏｃｅｓｓｔｏｄｅｌａｙ

ｒｅｄｕｃｔｉｏｎ，ｔｈｅｒｅｂｙｒｅｄｕｃｉｎｇｔｈｅｎｕｍｂｅｒｏｆｒｅｄｕｃｔｉｏｎｓｒｅｑｕｉｒｅｄ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｉｔｕｔｉｌｉｚｅｓｉｍｐｒｏｖｅｄ

Ｂａｒｒｅｔｔｒｅｄｕｃｔｉｏｎａｎｄ Ｍｏｎｔｇｏｍｅｒｙｒｅｄｕｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓｔｏｍｉｎｉｍｉｚｅｔｈｅｎｕｍｂｅｒｏｆａｓｓｅｍｂｌｙ

ｉｎｓｔｒｕｃｔｉｏｎｓｉｎｖｏｌｖｅｄ．Ｐｏｌｙｎｏｍｉａｌｉｎｖｅｒｓｉｏｎｉｓａｃｈｉｅｖｅｄｔｈｒｏｕｇｈｌｏｏｐｕｎｒｏｌｌｉｎｇ，ｏｐｔｉｍｉｚｉｎｇｔｈｅ

ｔｉｍｅｃｏｎｓｕｍｉｎｇｐｒｏｃｅｓｓａｎｄｒｅｓｕｌｔｉｎｇｉｎａｓｐｅｅｄｏｐｔｉｍｉｚａｔｉｏｎｒａｔｅｏｆ６８．８５％．Ｔｏａｃｃｅｌｅｒａｔｅｔｈｅ

ｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ，ｗｈｉｃｈｉｎｖｏｌｖｅｓＮＴＴｕｎｆｒｉｅｎｄｌｙｐｒｉｍｅｍｏｄｕｌｕｓｐｏｌｙｎｏｍｉａｌｒｉｎｇｍｕｌｔｉｐｌｉｃａｔｉｏｎ，

ａｃｏｍｂｉｎａｔｉｏｎｏｆｍｕｌｔｉｍｏｄｕｌｉＮＴＴａｎｄｔｈｅＣｈｉｎｅｓｅＲｅｍａｉｎｄｅｒＴｈｅｏｒｅｍ（ＣＲＴ）ｉｓｅｍｐｌｏｙｅｄ，

ｐｒｏｖｉｄｉｎｇａｒｅｍａｒｋａｂｌｅｓｐｅｅｄｉｍｐｒｏｖｅｍｅｎｔｏｆ９６．２６％．Ａｄｄｉｔｉｏｎａｌｌｙ，ｓｐａｃｅ ｍｕｌｔｉｐｌｅｘｉｎｇｉｓ

ｕｔｉｌｉｚｅｄｔｏｏｐｔｉｍｉｚｅｓｔａｃｋｕｓａｇｅ，ｒｅｓｕｌｔｉｎｇｉｎｓｔａｃｋｕｓａｇｅｒｅｄｕｃｔｉｏｎｓｏｆ２９．８６％ａｎｄ２８．１７％ｆｏｒ

ＣＮＴＲａｎｄＣＴＲＵｒｅｓｐｅｃｔｉｖｅｌｙ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｏｐｔｉｍｉｚａｔｉｏｎ

ｔｅｃｈｎｉｑｕｅｓｓｉｇｎｉｆｉｃａｎｔｌｙｅｎｈａｎｃｅａｌｇｏｒｉｔｈｍｅｆｆｉｃｉｅｎｃｙ．ＣｏｍｐａｒｅｄｔｏｔｈｅＣｒｅｆｅｒｅｎｃｅｉｍｐｌｅｍｅｎｔａｔｉｏｎ，

ＣＮＴＲａｎｄＣＴＲＵｅｘｈｉｂｉｔｏｖｅｒａｌｌｓｐｅｅｄｏｐｔｉｍｉｚａｔｉｏｎｒａｔｅｓｏｆ８５．５４％ａｎｄ８５．５６％ｒｅｓｐｅｃｔｉｖｅｌｙ．

Ｆｕｒｔｈｅｒｍｏｒｅ，ｉｎａｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓｗｉｔｈｔｈｅｓｔａｔｅｏｆｔｈｅａｒｔｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｏｔｈｅｒｌａｔｔｉｃｅ

ｂａｓｅｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍｓｏｎｔｈｅＡＲＭＣｏｒｔｅｘＭ４ｐｌａｔｆｏｒｍ，ｔｈｅｏｐｔｉｍｉｚｅｄｉｍｐｌｅｍｅｎｔａｔｉｏｎ

ｐｒｅｓｅｎｔｅｄｉｎｔｈｉｓｐａｐｅｒｃｌｅａｒｌｙｄｅｍｏｎｓｔｒａｔｅｓｃｏｍｐｒｅｈｅｎｓｉｖｅａｄｖａｎｔａｇｅｓａｃｒｏｓｓｍｕｌｔｉｐｌｅｄｉｍｅｎｓｉｏｎｓ，

ｉｎｃｌｕｄｉｎｇｓｐｅｅｄ，ｅｆｆｉｃｉｅｎｔｕｔｉｌｉｚａｔｉｏｎｏｆｓｐａｃｅ，ａｎｄｒｏｂｕｓｔｓｅｃｕｒｉｔｙｍｅａｓｕｒｅｓ．

犓犲狔狑狅狉犱狊　ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ；ｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ；ｎｕｍｂｅｒｔｈｅｏｒｅｔｉｃｔｒａｎｓｆｏｒｍ；

ｐｏｌｙｎｏｍｉａｌａｒｉｔｈｍｅｔｉｃ；ＡＲＭＣｏｒｔｅｘＭ４ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

１　引　言

近年来，量子计算技术突飞猛进．与传统计算机

相比，量子计算机针对特定问题，特别是当前公钥密

码所基于的大数分解和离散对数等问题，能够实现

算力呈指数级规模拓展和爆发式增长，利用量子叠

加和纠缠特性带来的强大并行处理来超越经典计算

０９５ 计　　算　　机　　学　　报 ２０２４年



机的性能．

传统公钥密码体制主要基于离散对数问题和

大整数分解问题．虽然这些困难问题目前不能在传

统计算机中被攻破，但是在量子计算机中，Ｓｈｏｒ算

法［１］可以在多项式时间内破解传统公钥密码体制的

困难问题．因此，研发能够抵抗量子攻击的新型公钥

密码算法———后量子密码算法，得到了学术界和工

业界的广泛关注．

为应对量子计算机对传统公钥密码体制的威

胁，２０１６年美国国家标准与技术研究院（Ｎａｔｉｏｎａｌ

ＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）向全

世界学者征集后量子密码算法标准，包括公钥加密

（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ，ＰＫＥ）、密钥封装方案（Ｋｅｙ

ＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ＫＥＭ）和数字签名，经过

三轮竞赛评选，得到７个最终算法和８个候选算法
［２］．

２０２２年，ＮＩＳＴ公布了４个拟标准化的算法
［３］，其中

３个是基于格的．基于格的密码算法设计主要基于

一般格、理想格、模格和ＮＴＲＵ格．格的困难问题通

常分为以下两类．第一类是｛Ｒ，Ｍ｝ＬＷＥ／ＬＷＲ困难

问题［４８］，包括容错学习（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ，ＬＷＥ）

问题和舍入学习（ＬｅａｒｎｉｎｇｗｉｔｈＲｏｕｎｄｉｎｇ，ＬＷＲ）

问题，其中Ｒ表示环（Ｒｉｎｇ）结构，Ｍ表示模（Ｍｏｄｕｌｅ）

结构；第二类是ＮＴＲＵ格相关问题
［９１１］．

在ＮＩＳＴ征集的后量子密码算法中，基于ＮＴＲＵ

格的方案具有重要的地位．具体而言，ＮＩＳＴ拟标准化

的数字签名方案之一Ｆａｌｃｏｎ
［１２］基于ＮＴＲＵ格构造．

此外，在ＮＩＳＴ后量子密码算法征集第三轮中，ＮＴＲＵ

ＫＥＭ（包括ＮＴＲＵＨＲＳＳ和ＮＴＲＵＥｎｃｒｙｐｔ）
［１３］是

４个决赛密钥封装方案之一，ＮＴＲＵＰｒｉｍｅ
［１４］是５个

候选方案之一．尽管目前ＮＩＳＴ选择Ｋｙｂｅｒ
［１５］作为

拟标准化密钥封装方案，而Ｋｙｂｅｒ受到复杂专利因

素的影响．自ＮＴＲＵ格提出至今，对ＮＴＲＵ格基密

钥封装方案的攻击对其安全性造成的影响十分有

限．并且，基于ＮＴＲＵ格构造的方案结构简单，便于

实现，加解密算法的运算速度快，例如文献［１３１４］

的方案．基于ＮＴＲＵ格的方案密钥长度灵活，而基

于 ＭＬＷＥ的密钥封装方案，例如Ｋｙｂｅｒ，密钥长度

是固定的．同时，ＮＴＲＵ的相关核心专利已失效，利

于在实际应用中进行部署应用．因此，基于 ＮＴＲＵ

的密钥封装反而在实际中得到加速应用．

早在２００８年，ＩＥＥＥＳｔｄ１３６３．１标准便开始采

用包括 ＮＴＲＵＥｎｃｒｙｐｔ在内的格密码算法作为标

准算法．在２０１１年，ＮＴＲＵＥｎｃｒｙｐｔ方案便已入选

Ｘ９．９８标准并应用于金融服务之中．在２０１５年，欧

盟的ＰＱＣＲＹＰＴＯ项目（Ｈｏｒｉｚｏｎ２０２０ＩＣＴ６４５６２２）

考虑采纳ＮＴＲＵ相关算法作为欧洲的标准之一．在

２０１９年，谷歌开展ＣＥＣＰＱ２实验．不同的是，这次

谷歌将ＮＴＲＵＨＲＳＳ算法嵌入到ＴＬＳ１．３之中，并

测试其性能，由于免受专利威胁，谷歌ＣＥＣＰＱ２实

验进展顺利．在２０２１年５月，ＯｐｅｎＢＳＤ便开始增加

了ＳｔｒｅａｍｌｉｎｅｄＮＴＲＵ Ｐｒｉｍｅ７６１算法结合椭圆

曲线经典算法 ＥＣＣ，应用在ＩＰｓｅｃ上．自２０２２年

４月起，国际标准ＯｐｅｎＳＳＨ更新了版本９．０之后，

ＯｐｅｎＳＳＨ便以默认模式采用了ＮＴＲＵＰｒｉｍｅ方案

结合Ｘ２５５１９ＥＣＤＨ方案的混合模式，以抵抗“先截

获后解密”攻击导致的前向安全风险．

越来越多的研究者聚焦于 ＮＴＲＵ格基方案设

计和实现，已知的基于ＮＴＲＵ格的密钥封装方案存

在以下问题：（１）秘密范围小：传统基于 ＮＴＲＵ 格

的方案秘密取值为｛０，－１，１｝，限制了方案的安全级

别［１３１４，１６］；（２）带宽大：模数狇较大，且不能压缩密文，

不适用于物联网等资源受限设备［９，１３，１７１８］；（３）密钥

生成慢：密钥生成的多项式求逆犺＝犵／犳计算耗时

多［９，１３１４，１８］．基于ＮＴＲＵ格的密钥封装方案
［９，１３１４，１６１８］

普遍存在上述问题之一．我国学者提出的基于ＮＴＲＵ

格的密钥封装方案ＣＮＴＲ和ＣＴＲＵ
［１９］在安全性、

通信带宽、错误率和实现效率方面表现得性能均衡，

其允许更大的密钥范围，实现了尺度化密文压缩，带

宽小实现效率高，适用于嵌入式平台实现，并且具有

选择密文攻击（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＣＣＡ）安

全性．尽管ＣＮＴＲ和ＣＴＲＵ并非ＮＩＳＴ拟标准化方

案，但目前已在我国密码行业标准化技术委员会（以

下简称“密标委”）立项［２０］，对我国丰富抗量子格基

密码技术路线具有实际意义．

ＮＴＲＵ格基密钥封装方案特别适用于微处理

器，因为密钥长度较小，计算性能特别快，封装和解

封装在几毫秒完成．而小型嵌入式设备一般内存小、

功耗低．ＡＲＭＣｏｒｔｅｘＭ４是ＮＩＳＴ推荐优化实现的

微处理器平台，优点是有足够的空间支持公钥算法，

同时，相对庞大的计算而言，空间小且便宜．ＡＲＭ

ＣｏｒｔｅｘＭ４是一种低功耗、高性能的嵌入式处理器，

常用于物联网设备、传感器网络、工业和家居自动

化、医疗保健和健康应用等场景．物联网是数字经

济的重要组成部分，是国家科技创新的重要方向．

随着物联网技术的蓬勃发展，安全问题越来越凸显，

而密码算法是物联网安全的基础，密码算法的安全

性直接影响物联网设备和通信的安全性．在嵌入式

设备上部署安全高效的轻量级密码算法为物联网安

１９５３期 魏汉玉等：基于ＣｏｒｔｅｘＭ４的ＣＮＴＲ／ＣＴＲＵ密钥封装高效实现



全带来重要的意义，提高安全性和隐私性，抵御量子

计算攻击的威胁．因此，后量子格基密码算法的ＡＲＭ

ＣｏｒｔｅｘＭ４高效实现和测试对我国推进后量子密码

算法的标准化和保障国家信息安全具有重要的意义．

为了应对量子计算的挑战，未来国家后量子密

码算法标准的制定和实际部署需要我国科研机构和

产业的共同努力，而在嵌入式设备部署高效安全的

后量子密码算法是重要的研究目标．本文针对ＣＮＴＲ

和ＣＴＲＵ 方案完成嵌入式平台 ＡＲＭ ＣｏｒｔｅｘＭ４

的优化实现，充分利用ＣｏｒｔｅｘＭ４的数字信号处理

（ＤｉｇｉｔａｌＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，ＤＳＰ）指令集，实现单指

令多数据（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ，ＳＩＭＤ）

的并行效果，对算法底层的多项式运算以及所需堆

栈空间进行优化．具体而言，本文的主要贡献有以下

几点：

（１）多项式采样是方案较为耗时操作之一，本

文首次在ＡＲＭＣｏｒｔｅｘＭ４上实现多项式中心二项

分布采样，调整运算结构实现四倍并行，将多项式采

样的速度提升３２．４９％；

（２）ＣＮＴＲ 和 ＣＴＲＵ 使用混合基数论变换

（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＮＴＴ）加速多项式

乘法运算，采用层融合技术，正向 ＮＴＴ 使用４＋

３＋１层融合完成８层变换．实现时使用浮点单元

（ＦｌｏａｔｉｎｇＰｏｉｎｔＵｎｉｔ，ＦＰＵ）寄存器暂存旋转因子和

中间值，以融合更多的ＮＴＴ层，从而减少加载旋转

因子和多项式系数的内存访问时间，将多项式乘法

的速度提升８３．６５％；

（３）使用六条指令的二并行有符号Ｂａｒｒｅｔｔ约

减ＣｏｒｔｅｘＭ４实现，相较于之前的实现减少了两条

指令．使用改进的有符号 Ｍｏｎｔｇｏｍｅｒｙ约减．通过分

析正向ＮＴＴ和逆向 ＮＴＴ过程中系数范围进行延

迟约减，减少非必要的模约减以提升效率；

（４）针对解密过程中的非 ＮＴＴ友好素数模数

多项式环乘法，使用多模数ＮＴＴ与ＣＲＴ结合的方

法计算多项式乘法．选取 ＮＴＴ友好素数狇＝３４５７，

狇′＝７６８１．首先这两个模数满足ＮＴＴ和ＣＲＴ结合

计算狇２＝１０２４多项式乘法的要求，其次选取这两个

模数可以复用加密过程的狇＝３４５７的 ＮＴＴ代码，

并且狇′＝７６８１也是我国抗量子密码算法竞赛获奖

算法 ＡｉｇｉｓＫＥＭ
［２１］以及 ＮＴＴＲＵ

［１６］所采用的模

数．解密过程的速度优化了９６．２６％；

（５）通过重复利用已经申请的多项式变量来完

成不同的运算操作，这种空间复用的方法减少需要

申请的多项式变量数量，从而减少所占用的堆栈

空间，相比于ＣＮＴＲ和ＣＴＲＵ的Ｃ参考实现，我们

的ＣｏｒｔｅｘＭ４实现的堆栈空间分别减少２９．８６％和

２８．１７％．

２　相关工作

ＮＩＳＴ后量子密码标准化进程中，基于 ＮＴＲＵ

格的密钥封装方案广受关注，并且衍生了多个变体

优化方案［９，１４，１６１８］．Ｌｉａｎｇ等人
［１９］从理论上分析了

ＮＴＲＵ格基密钥封装方案的优势和存在的挑战，

提出了新的 ＮＴＲＵ 格基密钥封装方案 ＣＮＴＲ和

ＣＴＲＵ，这是紧凑高效的密钥封装方案，使用创新的

加密算法，打破了ＮＴＲＵ格基密钥封装方案密文压

缩的限制，在单一多项式的情况下压缩密文．

目前，后量子密码高效实现已经成为密码学领

域的研究热点，其需要在不同平台上计算：从高性能

服务器到资源受限的嵌入式设备．由于物联网设备

的大规模增长［２２］，在这类嵌入式设备部署密码算法

显得尤为重要．并且，后量子密码算法特别适用于嵌

入式设备，ＮＩＳＴ已将ＡＲＭＣｏｒｔｅｘＭ４指定为后量

子密码算法的主要微处理器优化平台．

国内外学者们提出了很多针对后量子密码算法

的ＡＲＭＣｏｒｔｅｘＭ４优化实现，使用ｐｑｍ４
［２３］提供

的基准测试框架，评估算法运行的时钟周期和堆栈空

间．后量子密码主流算法多数基于格，其困难问题通

常分为两类．第一类是｛Ｒ，Ｍ｝ＬＷＥ／ＬＷＲ问题
［４８］，

代表算法有Ｋｙｂｅｒ
［１５］、Ｓａｂｅｒ

［２４］；第二类是ＮＴＲＵ格相

关问题［９１１］，代表算法有ＮＴＲＵ
［１３］、ＮＴＲＵＰｒｉｍｅ

［１４］、

ＮＴＴＲＵ
［１６］．

Ｂｏｔｒｏｓ等人
［２５］完成Ｋｙｂｅｒ算法的ＡＲＭＣｏｒｔｅｘ

Ｍ４实现，使用层融合、预计算旋转因子、打包系数

等方法加速ＮＴＴ，同时优化堆栈空间，达到时间和

空间的平衡．Ａｌｋｉｍ等人
［２６］针对Ｋｙｂｅｒ算法的模约

减操作，将文献［２５］中使用的 Ｍｏｎｔｇｏｍｅｒｙ约减算

法［２７］优化到２个时钟周期，并延迟约减，减少约减

次数以加速实现．Ａｂｄｕｌｒａｈｍａｎ等人
［２８］优化Ｋｙｂｅｒ

算法的ＣｏｒｔｅｘＭ４实现，采用浮点单元代替通用寄

存器暂存ＮＴＴ运算中的数据，最大化利用微处理

器的空间，以便融合更多的 ＮＴＴ层，减少内存访

问的时间，其中，利用ｓｍｌａｗ｛ｂ，ｔ｝指令优化Ｂａｒｒｅｔｔ

约减算法［２９］，比文献［２４２５］使用的Ｂａｒｒｅｔｔ算法少

２条指令，进一步提升约减效率．

Ｃｈｕｎｇ等人
［３０］对于Ｓａｂｅｒ算法中的多项式乘

法，给出了ＴｏｏｍＣｏｏｋ
［３１］和多模数ＮＴＴ两种实现
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方案，并比较了两者在时间上的性能，实验结果表明

多模数ＮＴＴ速度优势明显．Ａｂｄｕｌｒａｈｍａｎ等人
［３２］

在ＡＲＭＣｏｒｔｅｘＭ４平台完成Ｓａｂｅｒ算法的多种实

现，其中，相较于文献［３０］的非屏蔽实现优化了堆

栈空间，提供了抗侧信道攻击的屏蔽实现．实验表

明，在屏蔽和非屏蔽实现中多模数 ＮＴＴ速度优于

ＴｏｏｍＣｏｏｋ．

Ｃｈｕｎｇ等人
［３０］完成了ＮＴＲＵ算法的ＡＲＭＣｏｒｔｅｘ

Ｍ４实现，其中使用多模数ＮＴＴ加速多项式乘法比

ＴｏｏｍＣｏｏｋ更快，但并没有达到预期的效果．Ｐａｋｓｏｙ

等人［３３］进一步优化ＮＴＲＵ算法的实现，采用ＴＭＶＰ

方法［３４］加速多项式乘法，完成文献［３０］中 ＮＴＲＵ

算法的密钥生成、加解密、密钥封装和解封装的全

面加速，并且栈空间占用更少．Ａｌｋｉｍ等人
［３５］针对

ＮＴＲＵＰｒｉｍｅ算法中的非 ＮＴＴ友好环乘法，比较

Ｇｏｏｄ
［３６］和混合基ＮＴＴ两种技巧在时间上的性能，

实验结果表明混合基 ＮＴＴ 速度更快．Ｈｕａｎｇ等

人［３７］给出首个 ＮＴＴＲＵ 算法的 ＣｏｒｔｅｘＭ４实现，

引入Ｐｌａｎｔａｒｄ约减算法
［３８］，利用ｓｍｕｌｗ｛ｂ，ｔ｝指令

完成１６×３２位乘积约减，扩大约减的输入范围且缩

小输出范围．

３　预备知识

３１　犃犚犕犆狅狉狋犲狓犕４

ＡＲＭＣｏｒｔｅｘＭ４作为ＮＩＳＴ后量子密码项目推

荐的评估和测试平台，是本文软件实现的目标平台．

ＡＲＭＣｏｒｔｅｘＭ４是 ＡＲＭｖ７ＥＭ 架构的数字信号

控制器，可以满足高性能通用代码处理以及数字信

号处理应用的需求，共有１４个可用的３２位通用目

的寄存器．另外，ＣｏｒｔｅｘＭ４支持浮点计算，有３２个

３２位的ＦＰＵ寄存器，用于暂存频繁使用的数据，避

免过多的内存加载和存储操作．对于ＣｏｒｔｅｘＭ４而

言，内存加载（ｌｄｒ指令）和存储（ｓｔｒ指令）是极其耗

时的，一条ｌｄｒ或ｓｔｒ指令占用１到２个时钟周期，而

用于ＦＰＵ 寄存器的数据传输指令ｖｍｏｖ仅需要

１个时钟周期．同时，使用ＦＰＵ可以解决ＣｏｒｔｅｘＭ４

中通用寄存器紧缺的情况，可以有更多的空间来暂

存中间数据．

ＡＲＭＣｏｒｔｅｘＭ４核心指令集包含基本的Ｔｈｕｍｂ

１、Ｔｈｕｍｂ２指令，以及数字信号处理扩展指令集．

ＤＳＰ指令集可以实现同时对４个８位或２个１６位整

数进行操作．ＡＲＭＣｏｒｔｅｘＭ４可以实现ＳＩＭＤ的并

行效果，通过优化代码结构和指令安排，实现算法性

能的提升．例如，ｓｍｕｌ｛ｂ，ｔ｝｛ｂ，ｔ｝指令将指定的半字

相乘；ｓｍｌａ｛ｂ，ｔ｝｛ｂ，ｔ｝指令将半字相乘的结果再累

加到指定的寄存器中；ｓｍｕａｄ｛，ｘ｝指令实现两个半

字相乘且乘积相加，该指令适合用于一次多项式的

点乘；ｓｘｔｈ１６指令将两个字节有符号展开为半字．

ＣｏｒｔｅｘＭ４上执行一条指令一般需要一个时钟周

期，而内存加载或存储操作有时会再多增加一个

时钟周期的消耗，故需要合理安排指令以达到效率

最优．

３２　犆犖犜犚算法和犆犜犚犝算法介绍

基于ＮＴＲＵ格的密钥封装方案ＣＮＴＲ和ＣＴＲＵ

在安全性、带宽、错误率和计算效率等方面有较好的

性能表现，甚至优于基于｛Ｒ，Ｍ｝ＬＷＥ的密钥封装

方案，如Ｋｙｂｅｒ．ＣＮＴＲ和ＣＴＲＵ允许更大的密钥范

围，实现了尺度化密文压缩，具有ＣＣＡ安全性，并且实

现速度优于ＮＴＲＵ．ＣＮＴＲ和ＣＴＲＵ的错误率足够

低，在推荐参数下比Ｋｙｂｅｒ的错误率更低．

ＣＮＴＲ和ＣＴＲＵ的核心组成部分是选择明文攻

击下不可区分性（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎ

ＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＩＮＤＣＰＡ）安全的公钥加密方案

ＣＮＴＲ．ＰＫＥ 和 ＣＴＲＵ．ＰＫＥ，以及选择密文攻击

下不可区分性（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎ

ＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＩＮＤＣＣＡ）安全的密钥封装方

案，记作ＣＮＴＲ．ＫＥＭ 和ＣＴＲＵ．ＫＥＭ．密钥封装

方案是通过ＦＯ转换（ＦｕｊｉｓａｋｉＯｋａｍｏｔｏＴｒａｎｓｆｏｒ

ｍａｔｉｏｎ）的变体和前缀哈希（ＦＯ
⊥／
犐犇（狆犽），犿

）构造出来

的［１９］．ＣＮＴＲ的安全性基于ＮＴＲＵ假设和ＲＬＷＲ

假设；ＣＴＲＵ的安全性基于 ＮＴＲＵ假设和 ＲＬＷＥ

假设．

算法１．　ＩＮＤＣＰＡ安全的ＣＮＴＲ．ＰＫＥ．

密钥生成ＫｅｙＧｅｎ（）

１．犳′，犵←Ψ１

２．犳··＝狆犳′＋１

３．ＩＦ犳ｉｓｎｏｔｉｎｖｅｒｔｉｂｌｅｉｎ!狇，ＲＥＳＴＡＲＴ．

４．　犺··＝犵／犳

５．ＲＥＴＵＲＮ（狆犽··＝犺，狊犽··＝犳）

加密Ｅｎｃ（狆犽＝犺，犿∈"

）

１．狉←Ψ２

２．σ··＝犺狉

３．犮··＝
狇２

狇
（σ＋犘狅犾狔犈狀犮狅犱犲（犿））ｍｏｄ狇２

４．ＲＥＴＵＲＮ犮

解密Ｄｅｃ（狊犽＝犳，犮）

１．犿··＝犘狅犾狔犇犲犮狅犱犲（犮犳ｍｏｄ±狇２）

２．ＲＥＴＵＲＮ犿
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如算法１所示，ＣＮＴＲ使用犺＝犵／犳作为公钥，

将犳作为私钥．加密算法是将每４位消息编码成一

个尺度化犈８格点，基于ＲＬＷＲ问题隐藏明文从而

生成密文．该算法将消息编码为密文的最高有效

位，使得压缩密文的过程并不会破坏消息的有用

信息．ＣＮＴＲ的解密算法是将私钥多项式和密文

多项式相乘，再将多项式乘法结果传入到多项式

解码算法中恢复出明文．关键点在于，不同于现有

的ＮＴＲＵ格基密钥封装方案，ＣＮＴＲ的模狆消息

空间在公钥犺 和密文犮 中是不存在的，因为在

ＣＮＴＲ构造中不需要使用公钥和密文的模狆消息

空间来恢复消息．唯一为狆保留位置的是密钥犳，保

留形式是犳＝狆犳′＋１．加密和解密时分别通过算法

ＰｏｌｙＥｎｃｏｄｅ和ＰｏｌｙＤｅｃｏｄｅ实现，两个算法的实现

原理见文献［１９］．最后，使用ＦＯ转换的变体将

ＩＮＤＣＰＡ安全的ＣＮＴＲ．ＰＫＥ转换为ＩＮＤＣＣＡ安

全的ＣＮＴＲ．ＫＥＭ，如算法２所示．

算法２．　ＩＮＤＣＣＡ安全的ＣＮＴＲ．ＫＥＭ．

密钥生成犓犲狔犌犲狀（）

１．（狆犽，狊犽）←ＣＮＴＲ．ＰＫＥ．ＫｅｙＧｅｎ（）

２．狕←
＄
｛０，１｝犾

３．ＲＥＴＵＲＮ（狆犽′··＝狆犽，狊犽′··＝（狊犽，狕））

封装Ｅｎｃａｐｓ（狆犽）

１．犿←
＄
"

２．（犓，犮狅犻狀）··＝#

（犐犇（狆犽），犿）

３．犮··＝ＣＮＴＲ．ＰＫＥ．Ｅｎｃ（狆犽，犿；犮狅犻狀）

４．ＲＥＴＵＲＮ（犮，犓）

解封装Ｄｅｃａｐｓ（（狊犽，狕），犮）

１．犿′··＝ＣＮＴＲ．ＰＫＥ．Ｄｅｃ（狊犽，犮）

２．（犓′，犮狅犻狀′）··＝#

（犐犇（狆犽），犿′）

３．珦犓··＝#１（犐犇（狆犽），犿′）

４．ＩＦ犿′≠⊥ａｎｄ犮＝ＣＮＴＲ．ＰＫＥ．Ｅｎｃ（狆犽，犿′；犮狅犻狀′）

ＴＨＥＮ

５．　ＲＥＴＵＲＮ犓′

６．ＥＬＳＥ

７．　ＲＥＴＵＲＮ珦犓

８．ＥＮＤＩＦ

ＣＮＴＲ和ＣＴＲＵ方案中所有哈希函数均使用

ＳＨＡ３国际标准进行实例化．为了生成秘密多项

式，即犳′，犵，狉，犲，需要使用ＳＨＡＫＥ１２８将秘密种子

扩展到采样随机性．哈希函数#用ＳＨＡ３５１２实例

化，将公钥的短前缀ＩＤ（狆犽）和消息犿 哈希为６４字

节，其中前３２字节用于生成共享密钥，后３２字节作

为加密算法的秘密种子．我国标准ＳＭ３杂凑函数的

输出长度为３２字节，如果替换为ＳＭ３，则不能满足

ＣＮＴＲ／ＣＴＲＵ算法的安全要求，算法安全性会受到

影响．并且，如同ＮＩＳＴ后量子密码标准中均采用了

海绵结构的ＳＨＡＫＥ扩展型哈希函数（其输出长度

是任意设定的）来产生随机数和拒绝采样，而我国杂

凑函数没有与ＳＨＡＫＥ对应的输出长度任意设定的

海绵结构杂凑标准化算法，因此也难以应用我国杂

凑函数标准．故本文使用ＳＨＡ３作为底层哈希函数．

ＣＮＴＲ和ＣＴＲＵ展示了ＮＴＲＵ格基密钥封装的

新的构造方法．其构造在ＮＴＴ友好环 !狇［狓］／（狓
狀－

狓狀
／２＋１）．选择狀∈｛５１２，７６８，１０２４｝分别对应ＮＩＳＴ

推荐的安全级别Ｉ，ＩＩＩ和Ｖ，这三种维度都是同一个

模数狇＝３４５７（接近Ｋｙｂｅｒ的模数狇＝３３２９），便于简

洁高效和高兼容实现．推荐使用狀＝７６８的参数集，

因为这一维度可以最好地达到后量子安全和实际应

用性能的平衡．

ＣＴＲＵ方案是ＣＮＴＲ的演化版本：增加了噪声

多项式犲（算法１加密部分第２行变为σ·
·＝犺狉＋犲），

对尺度化犈８格编码算法的输出做四舍五入．目前而

言，ＣＮＴＲ和ＣＴＲＵ是第一个将高维度ＮＴＲＵ格和

低维度格编码相结合的ＮＴＲＵ格基密钥封装方案，

也是第一个通过单个多项式进行尺度化密文压缩的

ＮＴＲＵ格基密钥封装方案．由于ＣＮＴＲ和ＣＴＲＵ的

区别对ＡＲＭ汇编指令实现没有影响，本文重点分

析狀＝７６８的参数下ＣＮＴＲ的ＡＲＭＣｏｒｔｅｘＭ４优

化实现．

３３　犖犜犜算法介绍

ＮＴＴ是快速傅里叶变换（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓ

ｆｏｒｍ，ＦＦＴ）在有限域上的特殊情况，主要思想是将

多项式系数转换到ＮＴＴ域内来执行更快的多项式

乘法运算．给定两个多项式犪，犫，它们的乘法记作犮＝

犪·犫＝ＮＴＴ－１（ＮＴＴ（犪）ＮＴＴ（犫））．其中，ＮＴＴ
－１表

示逆向ＮＴＴ，“”表示ＮＴＴ域内的点乘．使用中国

剩余定理（ＣｈｉｎｅｓｅＲｅｍａｉｎｄｅｒＴｈｅｏｒｅｍ，ＣＲＴ）的思

想：令!是环，如果犳和犵互素，那么存在环同态：

!

［狓］／（犳（狓）犵（狓））!

［狓］／犳（狓）×!

［狓］／犵（狓），

（犺）＝（犺ｍｏｄ犳，犺ｍｏｄ犵）．当犳（狓）＝狓
狀－犮和犵（狓）＝

狓狀＋犮时，自然变成

∑
２狀－２

犻＝０

犺犻狓（ ）犻 ＝ ∑
狀－１

犻＝０

（犺犻＋犮犺狀＋犻）狓
犻，∑
狀－１

犻＝０

（犺犻－犮犺狀＋犻）狓（ ）犻 ，

　
－１

∑
狀－１

犻＝０

犺′犻狓（ ）犻 ，∑
狀－１

犻＝０

犺″犻狓（ ）（ ）犻

＝∑
狀－１

犻＝０

１

２
（犺′犻＋犺″犻）狓

犻＋∑
狀－１

犻＝０

１

２

１

犮
（犺′犻－犺″犻）狓

狀＋犻．

　　快速傅里叶变换可以在准线性时间犗（狀ｌｏｇ狀）
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计算ＮＴＴ．ＦＦＴｔｒｉｃｋ乘法技巧可以表示为犺１犺２（ｍｏｄ

（狓２狀－犮２））≡
狓狀＋犮
２犮

（犺１ｍｏｄ（狓
狀－犮））（犺２ｍｏｄ（狓

狀－犮））

＋
－狓狀＋犮
２犮

（犺１ｍｏｄ（狓
狀＋犮））（犺２ｍｏｄ（狓

狀＋犮））．ＦＦＴ

ｔｒｉｃｋ算法通常使用 ＣＴ（ＣｏｏｌｅｙＴｕｋｅｙ）蝴蝶变

换［３９］实现正向 ＮＴＴ，使用 ＧＳ（ＧｅｎｔｌｅｍａｎＳａｎｄｅ）

蝴蝶变换［４０］实现逆向ＮＴＴ，图１（ａ）和（ｂ）分别表示

这两种变换．

图１　快速傅里叶变换的“蝴蝶”操作

ＦＦＴｔｒｉｃｋ算法有一个特殊的性质，即输出是

比特反转（ｂｉｔｒｅｖｅｒｓｅｄ，ｂｒｖ）顺序．对长度为２犽的数

组进行比特反转，即将每个元素的索引转化成长度

为犽的二进制字符串，再反转比特串．对于索引犻，犻犼

表示第犼个比特，比特反转ｂｒｖ表示为

犻＝∑
犽－１

犼＝０

犻犼２
犼，犫狉狏犽（）犻 ＝∑

犽－１

犼＝０

犻犽－犼２
犼．

　　由于比特反转在软件实现时是一项代价高昂

的操作，因此会尽量避免显式地执行它．一般以比

特反转顺序在ＮＴＴ域中保留值．再执行逆向ＮＴＴ

恢复正常顺序，又因为 ＮＴＴ中的乘法和加法是逐

元素运算，故比特反转对多项式乘法的顺序没有

影响．

３４　犆犖犜犚／犆犜犚犝的混合基犖犜犜

上述介绍的ＦＦＴｔｒｉｃｋ算法都作用在多项式环

!

［狓］／（狓２
犽

±１）上，每个 ＮＴＴ层分解为两部分，称

为基２（Ｒａｄｉｘ２）ＮＴＴ．然而，通常还需要使用不同

的基来做ＦＦＴｔｒｉｃｋ变换，例如基３（Ｒａｄｉｘ３）ＮＴＴ．

基３ＮＴＴ 将环 !

［狓］／（狓３
犽＋１

－犮３）分解为 !

［狓］／

（狓３
犽＋１

－犮３）!

［狓］／（狓３
犽

－犮）×!

［狓］／（狓３
犽

－ω３犮）×

!

［狓］／（狓３
犽

－ω
２
３犮）．

基３ＮＴＴ使用ＣＴ蝴蝶变换的形式分解!

［狓］／

（狓３
犽＋１

±犮３）记作下式，其中０犻＜３
犽：

犪^＝犪犻＋犮犪犻＋３犽＋犮
２犪犻＋２·３犽，

犪^犻＋３犽＝犪犻＋ω３犮犪犻＋３犽＋ω
２
３犮
２犪犻＋２·３犽，

犪^犻＋２·３犽＝犪犻＋ω
２
３犮犪犻＋３犽＋ω３犮

２犪犻＋２·３犽．

逆向基３ＮＴＴ使用ＧＳ蝴蝶变换记为

犪犻＝３
－１ 犪^犻＋犪^犻＋３犽＋犪^犻＋２·３（ ）犽 ，

犪犻＋３犽＝３
－１犮－１ 犪^犻＋ω

２
３犪^犻＋３犽＋ω３犪^犻＋２·３（ ）犽 ，

犪犻＋２·３犽＝３
－１犮－２ 犪^犻＋ω３犪^犻＋３犽＋ω

２
３犪^犻＋２·３（ ）犽 ．

对于ＣＮＴＲ的环!狇［狓］／（狓
狀－狓狀

／２＋１），我们采

用基２ＮＴＴ 结合基３ＮＴＴ 进行变换，即混合基

ＮＴＴ．首先，进行一层分解，将原本的环分解为两个

可以做基２ＮＴＴ的环 !狇［狓］／（狓
狀／２－ζ１）和 !狇［狓］／

（狓狀
／２－ζ２），多项式犳∈!狇［狓］／（狓

狀－狓狀
／２＋１）的分解

方式如下：

犳ｍｏｄ狓
狀／２
－ζ１ ＝（犳０＋ζ１犳狀／２）＋…＋

（犳狀／２－１＋ζ１犳狀－１）狓
狀／２－１，

犳ｍｏｄ狓
狀／２
－ζ２ ＝（犳０＋犳狀／２－ζ１犳狀／２）＋…＋

（犳狀／２－１＋犳狀－１－ζ１犳狀－１）狓
狀／２－１

烅

烄

烆 ．

　　随后，对 !狇［狓］／（狓
狀／２－ζ１）和 !狇［狓］／（狓

狀／２－

ζ２）利用ＣＲＴ进行基２ＮＴＴ．对于每个基２ＮＴＴ层，

ＣＲＴ同构形如：!狇［狓］／（狓
２犿－狉２）!狇［狓］／（狓

犿－狉）×

!狇［狓］／（狓
犿＋狉），其中狉为ζ 的某次幂，对于犳′∈

!狇［狓］／（狓
２犿－狉２），可得：

犳犾＝犳′ｍｏｄ狓
犿－狉

＝（犳′０＋狉犳′犿）＋…＋（犳′犿－１＋狉犳′２犿－１）狓
犿－１，

犳狉＝犳′ｍｏｄ狓
犿＋狉

＝（犳′０－狉犳′犿）＋…＋（犳′犿－１－狉犳′２犿－１）狓
犿－１

烅

烄

烆 ．

　　对于狀＝７６８，进行６层基２ＮＴＴ，直至得到狀／６

个模６次多项式的项，如 !狇［狓］／（狓
６－ζ

３），此时，再

做一层基３ＮＴＴ，以 !狇［狓］／（狓
６－ζ

３）为例，有以下

ＣＲＴ同构：!狇［狓］／（狓
６－ζ

３） !狇［狓］／（狓
２－ζ）×

!狇［狓］／（狓
２－ρζ）× !狇［狓］／（狓

２－ρ
２

ζ），其中ρ＝

ζ
狀／２ｍｏｄ狇．!狇［狓］／（狓

６－ζ
３）中的多项式犳″可表示为：

犳″＝犳犪＋犳犫狓
２＋犳犮狓

４，其中犳犪，犳犫，犳犮为线性多项式．

由于ρ
３＝１ｍｏｄ狇，可得

犳狓＝犳″ｍｏｄ狓
２－ζ＝犳犪＋ζ犳犫＋ζ

２
犳犮，

犳狔＝犳″ｍｏｄ狓
２－ρζ＝犳犪＋ρζ犳犫＋（ρζ）

２
犳犮，

犳狕＝犳″ｍｏｄ狓
２－ρ

２

ζ＝犳犪＋ρ
２

ζ犳犫＋（ρ
２

ζ）
２
犳犮

烅

烄

烆 ．

　　基３ＮＴＴ做完后，得到狀／２个模２次多项式的

项．至此，ＣＮＴＲ的环 !狇［狓］／（狓
狀－狓狀

／２＋１）上正向

ＮＴＴ完成，总计１层分解、６层基２ＮＴＴ和１层基

３ＮＴＴ．逆向ＮＴＴ是正向变换的逆过程，因此逆向

ＮＴＴ同样为６层基２ＮＴＴ和１层基３ＮＴＴ．

３５　多项式采样

ＣＮＴＲ中多项式采样使用中心二项分布（Ｃｅｎ
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ｔｅｒｅｄＢｉｎｏｍｉａｌＤｉｓｔｒｉｂｕｔｉｏｎ，ＣＢＤ）犅η，其中η＝２或

η＝３．定义犅η：采样（犪１，…，犪η，犫１，…，犫η）←｛０，１｝
２η

输出∑
η

犻＝１

（犪犻－犫犻）．

针对ＣＮＴＲ方案具体而言，算法３的ＣＢＤ函

数定义了根据犅η确定性从伪随机函数生成的１９２η

字节，采样多项式犳∈!狇的方法．此处描述中，固定

狀＝７６８．

算法３．　ＣＢＤη：$

１９２η→!狇．

输入：字节流犅＝（犫０，犫１，…，犫１９２η－１）∈$

１９２η

输出：多项式犳∈!狇

１．（β０，…，β１５３６η－１）
··＝犅狔狋犲狊犜狅犅犻狋狊（犅）

２．ＦＯＲ犻＝０，…，７６７ＤＯ

３．　犪··＝∑
η－１

犼＝０

β２犻η＋犼

４．　犫··＝∑
η－１

犼＝０

β２犻η＋η＋犼

５．　犳犻··＝犪－犫

６．ＥＮＤＦＯＲ

７．ＲＥＴＵＲＮ犳０＋犳１犡＋犳２犡
２＋…＋犳７６７犡

７６７

本文主要针对η＝２的情况做优化实现，故以下

描述均以η＝２为例．算法３的第２～６行，从比特串

低位依次取２比特位并将这２比特值相加，所得的

结果是这２比特位的汉明重量，即这２比特位中１

的个数，其范围是｛０，１，２｝．每个循环取两次２位，将

其汉明重量分别记录为犪和犫，犪和犫做有符号减

法的结果作为多项式系数犳犻．

在实际实现中，多项式采样分为两部分，第一部

分是加载（ｌｏａｄ）函数，用来拼接字节流，每４字节以小

端存储的方式转换成３２位无符号数，对于输入的

１９２η字节，共转化为９６个３２位无符号数；第二部分

是ＣＢＤ函数，对ｌｏａｄ函数返回的９６个３２位无符号

数，逐个处理，每个３２位数可以生成８个多项式系

数．如算法４所示，第２、３行计算比特串每２比特位的

汉明重量，结果存放在变量犱中．因为０ｘ５５５５５５５５的

二进制形式是０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１０１，

故犱取狋犻＆０ｘ５５５５５５５５就是取狋犻的奇数位，而狋犻右

移１位再 ＆０ｘ５５５５５５５５就是取狋犻的偶数位．两者相

加就是狋犻每２位的汉明重量．对记录汉明重量的犱

每次取４位，犪取低２位，犫取高２位，犪和犫相减的

差作为多项式系数犳犻．实现中需要注意数据长度、

符号位等对运算的影响，狋犻和犱 是３２位无符号数，

犪、犫和犳犻都是１６位有符号数．给犪、犫赋值时采用按

位与（＆０ｘ３），故取犪，犫的最低２位，其余位均为０，

即符号位为０．实际上，算法４是将算法３的思想用

Ｃ编程的技巧进行实现，理解底层比特位的存储形

式对汇编实现是极其重要的．

算法４．　Ｃ编程实现犆犅犇２．

输入：３２位无符号数组狋［９６］＝｛狋０，狋１，…，狋９５｝

输出：多项式犳＝（犳０，犳１，犳２，…，犳７６７）

１．ＦＯＲ犻＝０，…，９５ＤＯ

２．　犱＝狋犻＆０ｘ５５５５５５５５

３．　犱＋＝（狋犻１）＆０ｘ５５５５５５５５

４．　ＦＯＲ犼＝０，…，７ＤＯ

５．　　犪＝（犱（４犼＋０））＆０ｘ３

６．　　犫＝（犱（４犼＋２））＆０ｘ３

７．　　犳８犻＋犼＝犪－犫

８．　ＥＮＤＦＯＲ

９．ＥＮＤＦＯＲ

１０．ＲＥＴＵＲＮ犳＝（犳０，犳１，…，犳７６７）

４　犆犖犜犚／犆犜犚犝方案犆狅狉狋犲狓犕４实现

ＣＮＴＲ和ＣＴＲＵ 算法的 ＡＲＭ ＣｏｒｔｅｘＭ４实

现基于Ｃ参考实现
［１９］和ｐｑｍ４

［２３］基准测试框架，并

且对重要的多项式运算模块（例如，多项式采样、正

向ＮＴＴ、逆向ＮＴＴ、多项式求逆等）使用Ｔｈｕｍｂ和

ＤＳＰ汇编指令集进行优化，使用Ｃ和ＡＲＭ 交叉编

译，从而完成ＣＮＴＲ和ＣＴＲＵ方案的整体实现．在本

章节中，主要阐述多项式运算模块的ＡＲＭＣｏｒｔｅｘ

Ｍ４实现技巧，通过仔细优化运算结构，充分利用

ＳＩＭＤ指令并行特性，提升算法性能．

４１　多项式采样

本文充分利用ＡＲＭＣｏｒｔｅｘＭ４汇编底层小端

存储的优势．在多项式采样的第一部分，Ｃ实现平台

需要使用ｌｏａｄ函数将输入的字节流每４个字节为

一组，以小端存储的方式转换成３２位无符号数；而

在ＡＲＭＣｏｒｔｅｘＭ４平台，使用ｌｄｒ指令即可将字节

流每４字节加载到一个３２位寄存器，节省了移位和

拼接的操作．

由于ＡＲＭＣｏｒｔｅｘＭ４寄存器资源有限，不能

将待加载的３８４字节一次性加载到寄存器中．考虑

到数组指针、执行运算、暂存数据的需求，将３８４字

节分为１２次操作，也就是１２次循环．每个循环加载

３２个字节到８个寄存器，再依次对这８个寄存器做

多项式采样的第二部分ＣＢＤ函数处理，将结果存到

相应的多项式位置，再进行下一次循环．对这些寄存

器做ＣＢＤ函数的处理方式是相同的，故下述以加载

字节流后的一个３２位寄存器Ｒｔ为例．

首先，计算寄存器Ｒｔ中每２位的汉明重量，结
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果存放在寄存器Ｒｄ的对应２位（使用算法４的第

２、３行思想）．随后，取Ｒｄ中的每４位，高低２位做

减法，减法结果即为采样所得的多项式系数．这里的

减法操作可以实现４×８位并行，是速度提升的关键

点．因为ＡＲＭＣｏｒｔｅｘＭ４最小的数据处理单元为８

位，而犪，犫∈｛０，１，２｝，其相减结果不会超过３位，故

可以先将犪和犫做８位有符号减法，再将结果扩展

到１６位，也就是多项式系数的数据类型．

如图２所示，对存放汉明重量的寄存器Ｒｄ做

如下操作．①预处理：先对寄存器Ｒｄ进行移位操

作，因为要对每４位的高低２位（犪犻和犫犻）做减法，对

于寄存器Ｒｄ和其移位后存放的寄存器Ｒｄ１、Ｒｄ２、

Ｒｄ３，保留每８位的低２位，高６位为０，从而将２位

数据扩展为８位，这一过程通过与操作实现．因此，

寄存器Ｒｄ中的１６个２位数扩展为１６个８位数，为

了执行下一步的减法并行，将同一索引的犪犻和犫犻放

在不同寄存器的相同位置；②减法并行：使用两次

ｓｓｕｂ８指令，每次对两个寄存器中的４对８位数据

做有符号减法，结果存在寄存器Ｒｆ０、Ｒｆ１中，从而

实现四并行；③扩展存放：先对寄存器Ｒｆ０、Ｒｆ１做

移位操作，使得要扩展的８位数据放在寄存器每

１６位的低８位．然后使用ｓｘｔｂ１６指令将这些８位数

据有符号展开为１６位，也就是采样得到的多项式

系数．

图２　ＡＲＭＣｏｒｔｅｘＭ４并行实现ＣＢＤ２

４２　多项式快速数论变换

４．２．１　层融合

本文实现充分利用ＮＴＴ运算层融合
［４１］的优化

技巧．层融合的思想是通过一次加载完成多层变换，

减少内存加载和存储的次数，从而提升速度．本文将

多项式环 !狇［狓］／（狓
狀－狓狀

／２＋１）上的第１层分解和

第１～３层基２ＮＴＴ合并为四层融合，第４～６层基

２ＮＴＴ合并为三层融合，单独执行最后一层基

３ＮＴＴ，即４＋３＋１层融合完成８层变换．图３是正

向变换的完整过程，每一数字块表示一个寄存器，每

个寄存器存放两个１６位系数，例如０表示该寄存器

存放系数（犪１ 犪０），相当于二并行加速．

由于寄存器数量的限制，每次层融合分为多组

循环进行，直到７６８个系数全部完成变换，每次循环

加载的系数是由做蝴蝶变换的系数距离决定的．具

体展开前四层融合的第一次循环来说，加载第一组

系数到通用寄存器狉２＝（犪４９ 犪４８），狉３＝（犪１４５ 犪１４４），

狉４＝（犪２４１ 犪２４０），…，狉９＝（犪７２１ 犪７２０），对其进行前三

层变换，一对变换系数的距离分别为３８４、１９２、９６．

这部分系数恰好需要在第四层蝴蝶变换中和旋转因

７９５３期 魏汉玉等：基于ＣｏｒｔｅｘＭ４的ＣＮＴＲ／ＣＴＲＵ密钥封装高效实现



图３　ＡＲＭＣｏｒｔｅｘＭ４实现混合基ＮＴＴ层融合

子相乘，所以再将其乘以对应的旋转因子，结果暂存

在８个ＦＰＵ里，留作第四层使用．加载第二组系数

到通用寄存器狉２＝（犪１ 犪０），狉３＝（犪９７ 犪９６），狉４＝

（犪１９３ 犪１９２），…，狉９＝（犪６７３ 犪６７２），对其进行前三层变

换．然后用ｖｍｏｖ指令依次取出ＦＰＵ里暂存的上一

组变换乘积，和此时狉２，狉３，…，狉９里的系数做第四层

变换，变换系数的距离间隔为４８．因为ＦＰＵ里的系

数是前四层变换结果和旋转因子的乘积，第四层只

需做加减操作，变换结束后存回原地址．前四层融合

的每次循环处理３２个系数，共２４次循环，每次循环

结束后，地址指针前进４字节，进入下一次循环．四

层融合减少了７６８×６次内存加载和存储的操作，大
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幅提升ＮＴＴ运算效率．

基２ＮＴＴ是每两个系数做变换，而基３ＮＴＴ是三

个系数为一组做变换，故不将基３ＮＴＴ与基２ＮＴＴ

层融合．第４～６层基２ＮＴＴ变换系数的距离分别为

２４、１２、６，这三层融合共１６次循环，每次循环处理４８

个系数．以第一次循环为例，加载系数狉２＝（犪１ 犪０），

狉３＝（犪７ 犪６），狉４＝（犪１３ 犪１２），…，狉９＝（犪４３ 犪４２），对其

进行３层变换，变换结束后存回原地址，地址指针前

进４字节指向犪２．加载下一组系数完成同上操作，

地址指针指向犪４，再加载下一组系数完成３层变换

后存回原地址，地址指针前进８８字节指向犪４８，进

入下一次循环．如此系数分组进行循环是为了将

（犪０，犪１，…，犪４７）在一组循环里完成变换，因为这部

分系数对应的旋转因子是相同的．每次循环加载旋

转因子后即可更新其地址，下一次循环加载下一组

系数对应的旋转因子．三层融合减少了７６８×４次内

存加载和存储的操作．

最后，单独执行系数距离为２的基３ＮＴＴ，得到

正向ＮＴＴ的最终结果．

４．２．２　循环展开

本文采用循环展开的方式，并以此迭代遍历每

一层．文献［４２］和［２５］需要空出一个寄存器存放循

环计数器．文献［４２］使用循环计数器来检测循环次

数，并用其确定使用哪一个旋转因子；文献［２５］仅使

用循环计数器检测结束循环的时间点．本文为了节

省寄存器的使用，不让循环技术占用多余的寄存器．

使用原始的．ｒｅｐｔ狀指令直接重复相同的代码块狀

次来实现循环的效果，而非使用寄存器进行循环计

数．虽然使用．ｒｅｐｔ指令会增加代码尺寸，但是它直

接重复代码的方式节省了加载循环计数寄存器的时

间，也可以空出一个寄存器存储更多的系数，因而在

速度上提升显著．代码尺寸的增大对方案测试影响

主要在烧写时间上，而算法性能主要关注算法运行

所占用的时间和堆栈空间，不包括烧写时间，并且循

环展开和寄存器计数两种方式占用的堆栈空间相

同．ＣＮＴＲ是紧凑型密钥封装方案，本身的代码体

量小．ｒｅｐｔ方式增加的代码量不会对方案性能和空

间占用造成影响．

４．２．３　ＦＰＵ

ＡＲＭＣｏｒｔｅｘＭ４仅有１４个可用的通用目的寄

存器，而在实际运算中，通用寄存器数量是紧俏的．

利用ＦＰＵ存储利用率高的数据，使用ｖｍｏｖ指令做

通用寄存器和ＦＰＵ之间的数据转换，从而减少内存

加载和存储操作．

文献［３２，３５］证明使用ＦＰＵ更加高效．本文实

现中，多项式环 !狇［狓］／（狓
狀－狓狀

／２＋１）的第一层分解

和前三层基２ＮＴＴ需要１５个旋转因子，将其打包

进８个ＦＰＵ，在２４次循环中重复使用．使用ｖｌｄｍ

指令一次性加载旋转因子到ＦＰＵ，仅需要９个时钟

周期，节省２４×８个加载旋转因子到通用寄存器的

操作．然后，在每次循环中使用ｖｍｏｖ指令将旋转因

子从ＦＰＵ取出，在通用寄存器中做相应的蝴蝶操

作，每条ｖｍｏｖ指令消耗一个时钟周期．在后三层基

２ＮＴＴ运算时，由于１６次循环中每次使用的旋转因

子是不同的，并不会重复使用某个旋转因子，故使用

ＦＰＵ与直接从内存加载旋转因子的时间是相同的．

为统一代码形式，实现中依旧采用ＦＰＵ暂存后三层

基２ＮＴＴ的旋转因子．

在混合基ＮＴＴ的前四层融合时，使用ＦＰＵ存

储部分系数和旋转因子相乘的结果，便于在第四层

调用．同时，剩余的ＦＰＵ也可以暂存中间值，处理通

用寄存器紧缺的情况．需要注意的是，运算操作只能

在通用寄存器中进行，ＦＰＵ充当暂存数据的角色，

并不能直接参与到运算指令中．

４．２．４　指令安排

ＡＲＭＣｏｒｔｅｘＭ４实现平台主要耗时在内存加

载和存储操作，一条加载或存储指令需要１或２个

时钟周期，如果单独执行ｌｄｒ或ｓｔｒ指令，一条指令

耗时２个时钟周期；如果该条ｌｄｒ或ｓｔｒ指令是紧跟

其他ｌｄｒ或ｓｔｒ指令执行，那么它需要消耗１个时钟

周期．犖 条连续的ｌｄｒ或ｓｔｒ指令需要犖＋１个时钟

周期．为优化实现，将ｌｄｒ或ｓｔｒ指令放在一起连续

执行，并且尽可能减少内存访问．因此，对于加载进

寄存器的系数，对其尽可能多地做运算，将Ｃ实现

里分开运算的函数合并到一轮运算中再存储回原位

置，以节省数据加载和存储的次数．

４３　多项式求逆

令犳＝犳０＋犳１狓∈!狇／（狓
２－ζ），犵＝犵０＋犵１狓∈

!狇／（狓
２－ζ），多项式犺＝犳犵ｍｏｄ（狓

２－ζ），则犺可以表

示为犺＝犺０＋犺１狓，其中犺０＝犳０犵０＋犳１犵１ζ，犺１＝犳１犵０＋

犳０犵１．同样的，多项式乘法犺＝犳犵ｍｏｄ（狓
２－ζ）也可

以用 !狇上的矩阵向量乘法表示，其中包含多项式犳

的旋转矩阵：

犺０

犺

烄

烆

烌

烎１
＝
犳０ 犳１ζ

犳１ 犳

烄

烆

烌

烎０

犵０

犵

烄

烆

烌

烎１
．

为了计算多项式犳ｍｏｄ（狓
２－ζ）的逆，我们可以

转而计算矩阵的逆，因此多项式犳的逆存在的条件

就是矩阵的逆存在．如果矩阵行列式为０，则多项
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式不可逆．因此逆多项式对应的旋转矩阵也是多

项式犳旋转矩阵的逆矩阵．因此我们可以通过读

取逆矩阵的第一列的系数从而得到多项式犳的逆

的系数．因此我们有：犳
－１＝犱－１（犳′０＋犳′１狓），其中系

数犳′犻计算如下：

犳′０＝犳０，

犳′１＝－犳１，

其中犱是多项式犳 的旋转矩阵的行列式，犱＝犳
２
０－

犳
２
１ζ．因此我们需要１０个乘法和一个求犱的逆元运

算，由费马小定理可得：犱－１＝犱狇
－２
＝犱

３４５５
．因此求逆

元也需要额外的２０个乘法．

对多项式求逆进行 ＡＲＭＣｏｒｔｅｘＭ４实现，主

要难点在于计算行列式的逆，也就是犱狇
－２这一幂运

算过程，我们将多项式求逆的过程封装成一个宏，每

次可以计算四个系数也就是两个一次多项式的行列

式求逆．并将两个多项式的行列式结果利用ｐｋｈｔｂ

指令打包到一个３２位寄存器存回．在计算模幂结果

时，我们利用汇编指令进行循环展开，减少了判断分

支所需要的时间．

４４　解密优化过程

在ＣＮＴＲ和ＣＴＲＵ的多项式解密算法中，含有

犺＝犳·犵∈!狇２
［狓］／（狓狀－狓狀

／２＋１）乘法运算，而狇２＝

１０２４不是ＮＴＴ友好素数，故不能直接使用 ＮＴＴ．

本文使用多模数 ＮＴＴ 和 ＣＲＴ 结合的方法完成

!狇２
［狓］／（狓狀－狓狀

／２＋１）上的乘法运算．根据定理１使

用ＣＲＴ的条件，选取两个ＮＴＴ友好素数：狇＝３４５７

和狇′＝７６８１，分别计算犳，犵在 !狇［狓］／（狓
狀－狓狀

／２＋

１）和 !狇′［狓］／（狓
狀－狓狀

／２＋１）的变换，然后根据定理１

重构运算得到在 !狇２
［狓］／（狓狀－狓狀

／２＋１）上犳·犵的结

果．

定理１． 令狇犻为正奇数，并且两两互素（犵犮犱（狇犻，

狇犼）＝１，１犻＜犼＜狊）．如果｜狌犻｜＜狇犻／２，｜狌｜＜∏
狊

犻＝１

狇犻，

那么狌≡狌犻（ｍｏｄ狇犻），犻＝１，…，狊的显式解狌由下述

式子可得：

狔１＝狌１

狔２＝狔１＋（（狌２－狔１）犿２ｍｏｄ±狇２）狇１

狔３＝狔２＋（（狌３－狔２）犿３ｍｏｄ±狇３）狇１狇２

　

狌＝狔狊＝狔狊－１＋（（狌狊－狔狊－１）犿狊ｍｏｄ±狇狊）狇１…狇狊

烅

烄

烆 －１

，

其中，犿犻
·
·＝（狇１…狇犻－１）

－１ｍｏｄ±狇犻．

环 !狇［狓］／（狓
狀－狓狀

／２＋１）上的 ＮＴＴ可以复用

４．２节介绍的 ＮＴＴ．环 !狇′［狓］／（狓
狀－狓狀

／２＋１）是

ＮＴＴＲＵ方案使用的多项式环，同时 ＮＴＴＲＵ 有

ＡＲＭＣｏｒｔｅｘＭ４的实现，因此在实现过程中这部

分代码复用文献［３７］的实现．

４５　模约减

４．５．１　模约减算法

模约减操作犮ｍｏｄ狇可以通过犮－犮／狇 ·狇完

成，其中除法操作不能在常数时间内实现．由于安全

性问题，非常数时间的除法操作不能用于密码算法

中，一般使用常数时间的模约减Ｂａｒｒｅｔｔ算法
［２９］和

Ｍｏｎｔｇｏｍｅｒｙ算法
［２７］，以及文献［３７］中使用Ｐｌａｎｔａｒｄ

算法［３８］．Ｐｌａｎｔａｒｄ算法适用于１６×３２位乘法，而本

文使用的数据都在１６位有符号整数范围内，使用

Ｐｌａｎｔａｒｄ算法前需要预处理数据，例如将１６位的旋

转因子预计算到３２位，有较大的存储空间消耗．

Ｂａｒｒｅｔｔ算法直接约减１６位有符号整数，Ｍｏｎｔｇｏｍｅｒｙ

算法将１６×１６位的乘法结果约减到模狇域内，为了

节省空间的消耗，本文实现主要使用Ｂａｒｒｅｔｔ算法和

Ｍｏｎｔｇｏｍｅｒｙ算法．

算法５描述了Ｂａｒｒｅｔｔ约减在ＡＲＭＣｏｒｔｅｘＭ４

上的实现，一次调用可以完成２个１６位有符号数的

约减．这是一种改进后的Ｂａｒｒｅｔｔ算法，比文献［２６］

使用的Ｂａｒｒｅｔｔ算法减少２条指令．ＡＲＭＣｏｒｔｅｘＭ４

平台多数指令执行时间为一个时钟周期，将原本乘

法加法两条指令替换为ｓｍｌａｗ｛ｂ，ｔ｝一条指令，从而

节省一个时钟周期的消耗，显著提升运算速度，但是

需要多１个寄存器存储约减常量．而在ＣＮＴＲ中，

对单个７６８维多项式调用Ｂａｒｒｅｔｔ约减，用１个寄存

器的空间换１５３６条指令的时间，可以达到时间和空

间的平衡，从而提升约减效率．

算法５．　Ｂａｒｒｅｔｔ约减算法ＣｏｒｔｅｘＭ４实现．

输入：封装２个系数的３２位寄存器单元犪＝（犪狋 犪犫）

输出：约减后的３２位寄存器单元犮＝（犪狋 犪犫）ｍｏｄ±狇

１．狏１←－ ２３２／狇 !预计算狏１

２．狏２←２
１５

!预计算狏２

３．ｓｍｌａｗｂ狋０，狏，犪，狏２ !狋０←（狏１·犪ｂｏｔｔｏｍ＋２
３１）／２１６

４．ｓｍｌａｂｔ狋０，狇，狋０，犪 !狋０←狇·狋０狋狅狆＋犪

５．ｓｍｌａｗｔ狋１，狏，犪，狏２ !狋１←（狏１·犪ｔｏｐ＋２
３１）／２１６

６．ｓｍｕｌｂｔ狋１，狇，狋１ !狋１←狇·狋１ｔｏｐ

７．ａｄｄ狋１，犪，狋１，犾狊犾＃１６ !狋１←犪＋（狋１１６）

８．ｐｋｈｔｂ犮，狋０，狋１ !犮←（狋０ｔｏｐ 狋１ｂｏｔｔｏｍ）

算法５的输入为封装在３２位寄存器单元的２

个１６位有符号数犪狋和犪犫，输出为Ｂａｒｒｅｔｔ约减后的

对应结果．狏１和狏２是写入寄存器的预计算常量，不

需要在每次运行Ｂａｒｒｅｔｔ约减算法都计算，从而不占

用该算法的时间消耗．

本文应用了改进后的 Ｍｏｎｔｇｏｍｅｒｙ约减，见算
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法６．算法的输入为两个１６位有符号数的乘积．输

出的高１６位为 Ｍｏｎｔｇｏｍｅｒｙ约减后的结果．将预存

储的狇
－１调整为－狇

－１，则原本 Ｍｏｎｔｇｏｍｅｒｙ算法中

涉及狇
－１的减法可调整为－狇

－１的加法，使用ｓｍｌａｂｂ

指令在一个时钟周期内完成２个１６位的乘积和一

个３２位的加法．

算法６．　Ｍｏｎｔｇｏｍｅｒｙ约减算法 ＣｏｒｔｅｘＭ４

实现；使用 Ｍｏｎｔｇｏｍｅｒｙ因子β＝２
１６．

输入：３２位寄存器单元犪，其中－β
２
狇犪＜β

２
狇

输出：约减后的３２位寄存器单元狉，其中狉ｔｏｐ＝β
－１犪（ｍｏｄ狇）

１．ｓｍｕｌｂｂ狋，犪，－狇
－１

!狋←（犪ｍｏｄβ）·（－狇
－１）

２．ｓｍｌａｂｂ狉，狋，狇，犪 !狉ｔｏｐ←
（狋ｍｏｄβ）·狇

２１６
＋
犪

２１６

算法７．封装２个系数的 Ｍｏｎｔｇｏｍｅｒｙ约减算

法ＣｏｒｔｅｘＭ４实现；使用 Ｍｏｎｔｇｏｍｅｒｙ因子β＝２
１６．

输入：封装２个系数的３２位寄存器单元犪＝（犪狋 犪犫）

输出：约减后的３２位寄存器单元狉，其中狉≡（犪狋 犪犫）ｍｏｄ狇

１．狏←β（ｍｏｄ狇） !预计算

２．ｓｍｕｌｂｂ狋１，犪，狏 !狋１←犪ｂｏｔｔｏｍ·狏

３．ｓｍｕｌｂｂ狉１，狋１，－狇
－１

!狉１←（狋１ｍｏｄβ）·（－狇
－１）

４．ｓｍｌａｂｂ狉１，狉１，狇，狋１ !狉１ｔｏｐ←
（狉１ｍｏｄβ）·狇

２１６
＋
狉１
２１６

５．ｓｍｕｌｔｂ狋２，犪，狏 !狋２←犪ｔｏｐ·狏

６．ｓｍｕｌｂｂ狉２，狋２，－狇
－１

!狉２←（狋２ｍｏｄβ）·（－狇
－１）

７．ｓｍｌａｂｂ狉２，狉２，狇，狋２ !狉２ｔｏｐ←
（狉２ｍｏｄβ）·狇

２１６
＋
狉２
２１６

８．ｐｋｈｔｂ狉，狉２，狉１，犪狊狉＃１６ !狉←（狉２ｔｏｐ （狉１ｔｏｐ１６））

算法６是对乘积结果的 Ｍｏｎｔｇｏｍｅｒｙ约减，输

出是在犉狇域内β
－１和输入的乘积．如果对２个１６位

有符号数分别做 Ｍｏｎｔｇｏｍｅｒｙ约减，则使用算法７．

算法７的输入是２个１６位的有符号数犪狋和犪犫，输出

为打包好的２个１６位模狇约减结果．预计算β＝

２１６（ｍｏｄ狇）和１６位有符号数相乘，得到和Ｂａｒｒｅｔｔ

约减相同的结果．

４．５．２　延迟约减

我们采用最接近模数３４５７的最小计算机字长１６

位存放多项式系数，１６位有符号数范围为［－３２７６８，

３２７６７］，因此在进行正向 ＮＴＴ并不需要每层对所

有系数进行约减，只要保证系数范围不溢出１６位即

可．在 !狇［狓］／（狓
狀－狓狀

／２＋１）上正向ＮＴＴ运算的输

入范围有三种情况．密钥生成阶段对多项式犳和犵

做ＮＴＴ，多项式犳由犆犅犇２生成再扩为２倍，首位

加１，故犳的系数范围是［－４，５］，犵由犆犅犇２生成，

其系数范围是［－２，２］．加密过程对多项式狉做

ＮＴＴ，狉由犆犅犇２生成，其系数范围是［－２，２］．解密

过程对密文多项式犮和私钥多项式犳 做ＮＴＴ，犮的

系数范围是［０，１０２４），犳的范围和密钥生成阶段的

犳是相同的．以下针对正向 ＮＴＴ输入范围的三种

情况分析 Ｍｏｎｔｇｏｍｅｒｙ约减和Ｂａｒｒｅｔｔ约减的延迟

操作．

输入正向ＮＴＴ的多项式系数范围是［－４，５］

时，ＮＴＴ中使用的旋转因子在（－狇，狇）内，所以第

一层分解中系数和旋转因子的乘积不溢出１６位有

符号数，具体范围是［－４×７２３，５×７２３］，该乘法结

果不用做Ｍｏｎｔｇｏｍｅｒｙ约减．多项式环犳ｍｏｄ（狓
狀－

狓狀
／２＋１）分解为犳ｍｏｄ（狓

狀／２－ζ１）和犳ｍｏｄ（狓
狀／２－ζ２）

两个环的计算后，系数增长到［－４×７２３＋（－４）×２，

５×７２３＋５×２］，此时加减也不需要做Ｂａｒｒｅｔｔ约减．

在正向基２ＮＴＴ过程中，如果只有乘法做 Ｍｏｎｔ

ｇｏｍｅｒｙ约减，加减法不做约减，则第一层基２ＮＴＴ

之后系数的范围是（－狇－４×７２５，狇＋５×７２５），第二

层增长到（－２狇－４×７２５，２狇＋５×７２５）．直到最后一

层基２ＮＴＴ，系数范围为（－６狇－４×７２５，６狇＋５×

７２５），综上分析基２ＮＴＴ六层结束后不会溢出１６位

有符号数，六层基２ＮＴＴ加减不需要做Ｂａｒｒｅｔｔ约减．

在最后一层基３ＮＴＴ，输入系数范围为（－６狇－４×

７２５，６狇＋５×７２５），加减后系数范围将增长到（－８狇－

４×７２５，８狇＋５×７２５），不溢出１６位有符号数，因此

基３ＮＴＴ结束后也不需要进行延迟约减．采用延迟

约减，在正向 ＮＴＴ时，总共减少了３８４次 Ｍｏｎｔ

ｇｏｍｅｒｙ约减和７６８×８次Ｂａｒｒｅｔｔ约减，提升多项式

乘法运行效率．

其他两种系数范围的分析和上述一致，多项式

系数范围是［－２，２］时和系数范围为［－４，５］时的约

减次数相同．多项式系数范围是［０，１０２４）时，所有乘

法结果都做 Ｍｏｎｔｇｏｍｅｒｙ约减，只在最后一层基

２ＮＴＴ做Ｂａｒｒｅｔｔ约减，减少７６８×７次Ｂａｒｒｅｔｔ约减．

!狇［狓］／（狓
狀－狓狀

／２＋１）上逆向ＮＴＴ运算的输入

范围是（－狇，狇），使用和正向ＮＴＴ相同的延迟约减

分析方法．具体分析每一层变换的系数范围，得出在

逆向变换时，所有乘法结果都做 Ｍｏｎｔｇｏｍｅｒｙ约减，

逆向基２ＮＴＴ的第一和四层的加法做Ｂａｒｒｅｔｔ约

减，共做３８４×２次Ｂａｒｒｅｔｔ约减，减少了３８４×６次

Ｂａｒｒｅｔｔ约减．

４６　栈空间优化

嵌入式设备的存储空间是主要瓶颈，算法所需

的空间很大程度影响着实际部署算法的可行性．考

虑到这一因素，本文在尽可能不影响性能的情况下，

１０６３期 魏汉玉等：基于ＣｏｒｔｅｘＭ４的ＣＮＴＲ／ＣＴＲＵ密钥封装高效实现



减少堆栈空间消耗，主要使用空间复用的优化技

巧．本文对ＣＮＴＲ和ＣＴＲＵ方案的ＡＲＭＣｏｒｔｅｘＭ４

优化实现以堆栈使用和速度为主要指标，同时保持

代码大小的合理性．

在ＣＮＴＲ和ＣＴＲＵ的Ｃ参考实现中，对方案

所需的所有变量都申请了空间，并且分别依次对变

量做操作．由于运算的线性特性，以及某些元素之

间的独立性，可以使用同一多项式变量完成多个独

立的操作．具体来说，在本文ＣＮＴＲ实现中，密钥生

成阶段申请了３个多项式变量，比原始实现减少了

２个变量；密钥封装阶段申请了２个多项式变量，比

原始实现减少了２个变量；在密钥解封装阶段，由于

使用４．４节介绍的优化方法，比原始实现多申请了

２个多项式变量，而在速度上有明显提升，权衡时

间和空间的平衡性，这样的消耗是值得的．在本文

ＣＴＲＵ 实现中，密钥生成和密钥解封装阶段与

ＣＮＴＲ申请的多项式变量数量一致，密钥封装阶段

比ＣＮＴＲ多申请１个多项式变量，用于存放噪声多

项式犲．每个多项式的运算都在申请的空间上进行，

最后存入相应的密钥和密文位置．

４７　抗侧信道攻击分析

本文对 ＣＮＴＲ和 ＣＴＲＵ 的实现是常数时间

的．由于多项式系数在 !狇域内，实现中需要频繁对

数据进行取模运算．一般的取模运算（％）本质是除

法运算，不是常数时间，容易受到侧信道攻击．本文

使用Ｂａｒｒｅｔｔ算法和 Ｍｏｎｔｇｏｍｅｒｙ算法进行模约减，

其均为常数时间算法，并使用ＤＳＰ指令集进一步优

化算法以提升效率．ＤＳＰ指令集中一条指令一般占

１个时钟周期，算法在常数时间运行，能够抵抗侧信

道攻击．此外，约减算法并不局限于特定的狇，不会

暴露环的模数．犈８格加解密算法也是常数时间实现

的，并且不依赖于秘密信息的分支，所以能够抵抗侧

信道攻击．

５　实验结果

５１　测试环境

本文的测试平台是带有ＡＲＭｖ７ＥＭ 指令集的

ＳＴＭ３２Ｆ４ＤＩＳＣＯＶＥＲＹ开发板，其内存为１９６ＫＢ，

闪存为１ＭＢ．测试的硬件环境为２．５０ＧＨｚＩｎｔｅｌ

（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５１２４００Ｆ处理器和３２ＧＢ内存，软

件环境为 Ｗｉｎｄｏｗｓ１１操作系统和 ｗｓｌ２子系统，编

译环境为带有Ｏ３选项的ａｒｍｎｏｎｅｅａｂｉｇｃｃ９．２．１

版本．基于ｐｑｍ４① 搭建基准测试框架，所有算法都

在相同条件下运行和测试，以比较算法性能．算法中

涉及的哈希函数也是统一使用ｐｑｍ４提供的标准．

由于本文工作是ＣＮＴＲ和ＣＴＲＵ方案的首次

ＡＲＭＣｏｒｔｅｘＭ４实现，故方案的优化效果和Ｃ参

考实现比较得出．并且，比较其他 ＮＴＲＵ 格基密

钥封装方案的最新 ＡＲＭＣｏｒｔｅｘＭ４实现
［３３，３５，３７］，

ＮＴＲＵＨＲＳＳ②、ＳＮＴＲＵ Ｐｒｉｍｅ７６１③、ＮＴＴＲＵ④

的性能数据均使用其团队的开源代码．在和基于

｛Ｒ，Ｍ｝ＬＷＥ／ＬＷＲ问题的方案比较时，选取ＮＩＳＴ

拟标准化的密钥封装方案Ｋｙｂｅｒ的最新实现
［２３］，源

码从ｐｑｍ４获取．为了进行公平的比较分析，将以上

算法在相同的测试环境下运行，以算法运行的时钟

周期数和堆栈使用情况分别作为时间和空间的性能

指标．

５２　多项式运算优化测试

多项式运算是密码算法中最为常见的核心操作

之一，其中，多项式乘法是耗时最长的操作，因此成

为工程实现中主要的优化目标．为了提高多项式运

算的效率，本文使用汇编指令对ＣＮＴＲ和ＣＴＲＵ

方案进行优化．

如表１所示，相较于文献［１９］的Ｃ参考实现，

本文的优化方案在多项式中心二项分布采样、多项

式求逆上分别提升了３２．４９％、６８．８５％．ＣＮＴＲ和

ＣＴＲＵ中环 !狇［狓］／（狓
狀－狓狀

／２＋１）上的多项式乘法

使用混合基ＮＴＴ，运用层融合、循环展开、延迟约减

等技术，将ＮＴＴ、逆向 ＮＴＴ、点乘的速度分别提升

８４．２４％、８１．１５％、８７．３６％，从而将该环上多项式乘

法速度整体上提升８３．６５％．针对解密过程中非

ＮＴＴ友好素数模数的多项式环乘法，使用多模数

ＮＴＴ与ＣＲＴ结合的方法计算多项式乘法，将解密

过程的速度提升９６．２６％．对这些多项式运算的关

键步骤进行优化，性能取得了显著提升．

表１　犆犖犜犚／犆犜犚犝优化模块前后多项式运算速度对比

运算模块
优化前／时钟
周期

优化后／时钟
周期

优化率／％

多项式采样 　４１０６ 　２７７２ ３２．４９

多项式求逆 １３５２４２ ４２１２９ ６８．８５

ＮＴＴ １２０９８６ １９０６３ ８４．２４

逆向ＮＴＴ １３５０５３ ２５４５４ ８１．１５

点乘 ４７６８９ ６０２９ ８７．３６

多项式乘法 ４２４９６３ ６９４７５ ８３．６５

解密过程 ５３７７９５７ ２０１１１１ ９６．２６

循环是多项式运算中重要的环节，采用第４．２．２
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①

②

③

④

ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｍｕｐｑ／ｐｑｍ４
ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｉｒｅｍｋｐ／ＮＴＲＵｔｍｖｐ４ｍ４
ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｖｉｎｃｅｎｔｖｂｈ／ＮＴＲＵＰｒｉｍｅＰｏｌｙＭｕｌ
ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＵＩＣＥＳＬＡＳ／ＩｍｐｒｏｖｅｄＰｌａｎｔａｒｄＡｒｉｔｈ
ｍｅｔｉｃ



节介绍的循环展开技术，优化数据如表２所示，优化

模块的速度提升率在２％～１８％之间．其中，点乘运

算循环判断之间的代码较少，如果采用寄存器计数

方式会频繁调用循环计数器，使用循环展开技术可

以大幅减少寄存器调用，故提升效果最为明显．

表２　使用循环展开技术前后模块对比

运算模块
使用循环展开前的

速度／时钟周期
使用循环展开后的

速度／时钟周期
优化率／％

多项式采样 ２８５６ ２７７２ ２．９４

多项式求逆 ４３０９０ ４２１２９ ２．２３

ＮＴＴ １９４５９ １９０６３ ２．０４

逆向ＮＴＴ ２７４８１ ２５４５４ ７．３８

点乘 ７３７２ ６０２９ １８．２２

多项式乘法 ７３６３８ ６９４７５ ５．６５

解密过程 ２０５２５７ ２０１１１１ ２．０２

如表３所示，相较于其他ＮＴＲＵ格基密钥封装

方案的ＡＲＭＣｏｒｔｅｘＭ４实现，本文实现的ＣＮＴＲ和

ＣＴＲＵ在多项式乘法方面表现出明显的速度优势，

尤其是相较于ＮＴＲＵＨＲＳＳ
［３３］和ＳＮＴＲＵＰｒｉｍｅ

７６１
［３５］而言．虽然我们的正向 ＮＴＴ 和逆向 ＮＴＴ

速度略慢于 ＮＴＴＲＵ
［３７］，但我们的点乘速度快于

ＮＴＴＲＵ．此外，ＮＴＴＲＵ
［３７］中使用的Ｐｌａｎｔａｒｄ约减

方法需要占用更多的空间，而本文实现在时间和空

间的权衡上更具优势，从而在效率方面表现出一定

的优越性．由于Ｋｙｂｅｒ算法中的多项式维度远小于

ＣＮＴＲ和ＣＴＲＵ，并且Ｋｙｂｅｒ中使用７层基２ＮＴＴ

完成ＮＴＴ友好环的多项式乘法，而ＣＮＴＲ／ＣＴＲＵ

使用混合基ＮＴＴ完成非 ＮＴＴ友好环多项式乘法

运算，所以 Ｋｙｂｅｒ中多项式乘法速度快于本文实

现，但是Ｋｙｂｅｒ在高维情况下的安全性更为脆弱，

低于ＣＮＴＲ和ＣＴＲＵ．

表３　本文和其他格基密钥封装方案犃犚犕犆狅狉狋犲狓犕４实现的多项式运算速度对比 （单位：时钟周期）

方案 环 正向ＮＴＴ 逆向ＮＴＴ 点乘 多项式乘法 多项式求逆

ＣＮＴＲ／ＣＴＲＵ !３４５７［狓］／（狓７６８－狓３８４＋１） １９０６３ ２５４５４ 　６０２９ ６９４７５ ４２１２９

ＮＴＲＵＨＲＳＳ［３３］ !８１９２［狓］／（狓７０１－１） — — — １４２０３０ —

ＳＮＴＲＵＰｒｉｍｅ７６１［３５］ !４５９１［狓］／（狓７６１－狓－１） ３６８５７ ４７０４０ ２５６４１ １４８１６８ —

ＮＴＴＲＵ［３７］ !７６８１［狓］／（狓７６８－狓３８４＋１） １７２８７ ２０９６０ １０５７７ ６５９８０ ４０７８８

Ｋｙｂｅｒ７６８
［２３］

!３３２９［狓］／（狓２５６＋１） ４４８６ ４６６５ １２２８ １４７３０ —

５３　方案整体性能测试

密钥封装方案的整体性能分析中，关注密钥生

成、密钥封装和密钥解封装三个阶段的速度和堆栈

使用情况．

５．３．１　与Ｃ参考实现比较

表４展示了本文实现的ＣＮＴＲ和ＣＴＲＵ方案

相较于文献［１９］中Ｃ参考实现的性能提升．在速度

方面，ＣＮＴＲ的密钥生成、密钥封装、密钥解封装分

别提升５９．１７％、５８．４２％、９０．２６％；ＣＴＲＵ 的密钥

生成、密钥封装、密钥解封装分别提升６２．８１％、

５６．８５％、９０．０２％；ＣＮＴＲ和ＣＴＲＵ的整体速度优

化率分别为８５．５４％、８５．５６％．ＣＮＴＲ和ＣＴＲＵ的

显著加速主要来自ＮＴＴ、逆向ＮＴＴ、点乘、多项式

采样和多项式求逆的优化汇编实现，并使用多模

数ＮＴＴ改进解密过程的非 ＮＴＴ友好素数模数的

多项式环乘法，使得密钥解封装速度提升最为明

显，从而提升算法的整体速度．在堆栈空间方面，

ＣＮＴＲ的密钥生成、密钥封装、密钥解封装分别提

升３４．２７％、４３．７６％、１５．７１％；ＣＴＲＵ的密钥生成、

密钥封装、密钥解封装分别提升３５．８１％、３５．１２％、

１５．４０％；ＣＮＴＲ和ＣＴＲＵ的整体空间优化率分别

为２９．８６％、２８．１７％．ＣＴＲＵ的密钥封装阶段堆栈

空间明显多于ＣＮＴＲ的原因在于ＣＴＲＵ增加了噪

声多项式犲，需要多申请一个多项式变量．以上数据

表明，本文的优化技术可以大幅度提高ＣＮＴＲ和

ＣＴＲＵ的实现效率．

表４　犆犖犜犚／犆犜犚犝优化前后速度和堆栈空间对比

方案 阶段
速度／时钟周期

优化前 优化后 优化率／％

堆栈空间／字节

优化前 优化后 优化率／％

ＣＮＴＲ

密钥生成 ６００ｋ ２４５ｋ ５９．１７ ８９２８ ５８６８ ３４．２７

密钥封装 ４６９ｋ １９５ｋ ５８．４２ ７０２０ ３９４８ ４３．７６

密钥解封装 ６０４０ｋ ５８８ｋ ９０．２６ ９６７６ ８１５６ １５．７１

总计 ７１０９ｋ １０２８ｋ ８５．５４ ２５６２４ １７９７２ ２９．８６

ＣＴＲＵ

密钥生成 ５７０ｋ ２１２ｋ ６２．８１ ８５４４ ５４８４ ３５．８１

密钥封装 ４８９ｋ ２１１ｋ ５６．８５ ８７４８ ５６７６ ３５．１２

密钥解封装 ６０６０ｋ ６０５ｋ ９０．０２ ９８６８ ８３４８ １５．４０

总计 ７１１９ｋ １０２８ｋ ８５．５６ ２７１６０ １９５０８ ２８．１７

３０６３期 魏汉玉等：基于ＣｏｒｔｅｘＭ４的ＣＮＴＲ／ＣＴＲＵ密钥封装高效实现



５．３．２　与其他格基密钥封装方案的比较

ＣＮＴＲ和ＣＴＲＵ与其他密钥封装方案的比较

如表５所示，从安全性、性能和空间使用几个角度进

行对比分析．本文实现的ＣＮＴＲ／ＣＴＲＵ参数集（狀＝

７６８）对应ＮＩＳＴ推荐的安全级别ＩＩＩ，对比方案也选

择安全级别ＩＩＩ参数集，以保证比较的公平性．在表５

中，“安全性假设”一列表示方案底层的困难性问题，

“安全性规约”一列表示ＩＮＤＣＣＡ安全规约到哪种

ＣＰＡ安全，其中ＩＮＤ和 ＯＷ 分别表示不可区分性

和单向性，ＲＰＫＥ和ＤＰＫＥ分别表示随机化公钥加

密和确定性公钥加密．方案的安全性假设和安全性

规约数据来源于文献［１９］．

表５　本文和格基密钥封装方案犃犚犕犆狅狉狋犲狓犕４实现速度和堆栈空间对比

方案 安全性假设 安全性规约
速度／时钟周期

密钥生成 密钥封装 密钥解封装

堆栈空间／字节

密钥生成 密钥封装 密钥解封装

ＣＮＴＲ

ＣＴＲＵ

ＮＴＲＵ，ＲＬＷＲ ＩＮＤＣＰＡ，ＲＰＫＥ ２４５ｋ １９５ｋ ５８８ｋ ５８６８ ３９４８ ８１５６

ＮＴＲＵ，ＲＬＷＥ ＩＮＤＣＰＡ，ＲＰＫＥ ２１２ｋ ２１１ｋ ６０５ｋ ５４８４ ５６７６ ８３４８

ＮＴＲＵＨＲＳＳ［３３］

ＳＮＴＲＵＰｒｉｍｅ７６１［３５］

Ｋｙｂｅｒ７６８
［２３］

ＮＴＲＵ ＯＷＣＰＡ，ＤＰＫＥ １５１７３２ｋ ３７０ｋ ７８１ｋ ２４８１６ １６６００ １７８０８

ＮＴＲＵ ＯＷＣＰＡ，ＤＰＫＥ １０７５３ｋ ６７９ｋ ５６４ｋ ６１４６８ １３３３６ １６９６８

ＭＬＷＥ ＩＮＤＣＰＡ，ＲＰＫＥ ６００ｋ ６２０ｋ ７８２ｋ ５３３６ ６４５６ ７６２４

ＣＮＴＲ，ＳＨＡ２变体

ＣＴＲＵ，ＳＨＡ２变体

ＮＴＴＲＵ［３７］

ＮＴＲＵ，ＲＬＷＲ ＩＮＤＣＰＡ，ＲＰＫＥ ２９６ｋ ２０１ｋ ４８１ｋ ５８６８ ３８９２ ８０９２

ＮＴＲＵ，ＲＬＷＥ ＩＮＤＣＰＡ，ＲＰＫＥ ２４４ｋ ２２８ｋ ５０８ｋ ５４８４ ５６２０ ８２８４

ＮＴＲＵ ＯＷＣＰＡ，ＲＰＫＥ ２８４ｋ ２５２ｋ ２７２ｋ ７０８４ ６９８０ ８２８４

　　ＮＴＲＵＨＲＳＳ和ＳＮＴＲＵＰｒｉｍｅ７６１都具有严

格的开始于ＯＷＣＰＡ确定性公钥加密的ＣＣＡ规约

界限，但是解密过程更加复杂且耗时．在任何情况

下，ＩＮＤＣＰＡ安全都是比ＯＷＣＰＡ安全更强的安

全概念．所以ＣＮＴＲ／ＣＴＲＵ的安全性高于ＮＴＲＵ

ＨＲＳＳ和ＳＮＴＲＵＰｒｉｍｅ７６１．在性能方面，与ＮＴＲＵ

ＨＲＳＳ
［３３］对比，本文实现的ＣＮＴＲ方案在密钥生成

阶段的速度快６１９．３１倍，密钥封装阶段快１．９０倍，

密钥解封装阶段快１．３３倍；ＣＴＲＵ方案在密钥生成

阶段的速度快７１５．７２倍，密钥封装阶段快１．７５倍，

密钥解封装阶段快１．２９倍．由于其他方案也都在

ＡＲＭＣｏｒｔｅｘＭ４平台上完成了性能优化，故速度

优势不如文献［１９］中的Ｃ实现明显，但ＣＮＴＲ和

ＣＴＲＵ仍然优于ＮＴＲＵＨＲＳＳ的性能表现，并且在

堆栈空间方面具有明显的优势．与ＳＮＴＲＵＰｒｉｍｅ

７６１
［３５］比较，ＣＮＴＲ和ＣＴＲＵ在密钥解封装阶段略

慢，因为Ｅ８格解密算法更复杂、安全性更高，综合速

度和堆栈空间两方面来看，本文实现是优于ＳＮＴＲＵ

Ｐｒｉｍｅ７６１的．

为了与ＮＴＴＲＵ
［３７］进行公平的比较，将ＣＮＴＲ／

ＣＴＲＵ做以下修改：（１）将哈希函数由ＳＨＡ３修改

为ＳＨＡ２；（２）使用ＡＥＳ加密算法扩展种子，而不

使用ＳＨＡＫＥ；（３）将ＦＯ转换变为ＦＯ⊥
犿，而不使用

前缀哈希．ＮＴＴＲＵ的ＣＣＡ安全规约到ＯＷＣＰＡ安

全，而ＣＮＴＲ／ＣＴＲＵ的ＣＣＡ安全规约到ＩＮＤＣＰＡ

安全，故ＣＮＴＲ／ＣＴＲＵ安全性强于ＮＴＴＲＵ．ＣＮＴＲ

和ＣＴＲＵ的ＳＨＡ２变体方案在密钥生成方面速度

接近ＮＴＴＲＵ，密钥封装快于 ＮＴＴＲＵ，但是密钥

解封装慢于ＮＴＴＲＵ．主要原因有以下两点：（１）为

了实现更高的安全性，ＣＮＴＲ和ＣＴＲＵ使用尺度化

Ｅ８格解密算法，比 ＮＴＴＲＵ的解密算法更为复杂，

因而占用更多的时间；（２）ＣＮＴＲ和ＣＴＲＵ在解密

过程中使用的多模数ＮＴＴ比 ＮＴＴＲＵ的 ＮＴＴ更

耗时，因为多模数ＮＴＴ本质上包含两个ＮＴＴ算法

的流程．在堆栈空间方面，ＣＮＴＲ和ＣＴＲＵ相较于

ＮＴＴＲＵ是具有明显优势的．

文献［４３］没有提供替换ＦＯ转换的 Ｋｙｂｅｒ算

法ＣｏｒｔｅｘＭ４开源代码，我们对ｐｑｍ４中 Ｋｙｂｅｒ最

新ＣｏｒｔｅｘＭ４实现代码进行修改，将ＫＥＭ中的ＦＯ

转换替换为ＦＯ
⊥／
犐犇（狆犽），犿进行修改测试．修改前后的

Ｋｙｂｅｒ７６８ＣｏｒｔｅｘＭ４实现测试数据变化规律与文

献［４３］的ＡＶＸ２数据变化规律一致．因此我们采用

修改ＦＯ转换的Ｋｙｂｅｒ７６８ＣｏｒｔｅｘＭ４代码进行测

试，与相同ＦＯ转换构造下的ＣＮＴＲ／ＣＴＲＵＣｏｒｔｅｘ

Ｍ４实现进行比较．在安全性方面，ＣＮＴＲ／ＣＴＲＵ和

Ｋｙｂｅｒ的安全规约一致，错误率低于 Ｋｙｂｅｒ
［１９］．在

性能方面，本文实现的ＣＮＴＲ方案在密钥生成、密

钥封装、密钥解封装阶段的速度分别比 Ｋｙｂｅｒ快

２．４５倍、３．１８倍、１．３３倍；ＣＴＲＵ方案在密钥生成、

密钥封装、密钥解封装阶段的速度分别比Ｋｙｂｅｒ快

２．８３倍、２．９４倍、１．２９倍．因为在Ｋｙｂｅｒ中，使用拒

绝采样的方式生成矩阵，并且密钥生成和加密过程中

含有复杂的“矩阵向量”乘法；而ＣＮＴＲ和ＣＴＲＵ

的加密过程仅有一个多项式乘法．

综合上述分析可以得出，ＣＮＴＲ和ＣＴＲＵ方案

在ＡＲＭＣｏｒｔｅｘＭ４平台上的优化实现取得了显著
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的效果．相较于其他格基密钥封装方案，ＣＮＴＲ和

ＣＴＲＵ在速度、空间和安全性方面具有综合性的

优势．

６　总结与展望

本文针对ＮＴＲＵ格基密钥封装方案ＣＮＴＲ和

ＣＴＲＵ完成嵌入式平台ＡＲＭＣｏｒｔｅｘＭ４的优化实

现，在算法速度和堆栈空间两方面实现算法性能的

提升．加速多项式中心二项分布采样、混合基ＮＴＴ、

多项式求逆、解密等核心步骤，将ＣＮＴＲ的密钥生

成、封装、解封装速度分别提升５９．１７％、５８．４２％、

９０．２６％；ＣＴＲＵ这三阶段的速度分别提升６２．８１％、

５６．８５％、９０．０２％．同时，大幅减少堆栈空间的消耗．

此外，与其他密钥封装方案进行了比较和分析，结果

表明本文实现在速度、空间和安全性方面具有综合

性的优势．

ＣＮＴＲ和ＣＴＲＵ目前已在我国密标委立项，对

我国丰富抗量子格基密码技术路线具有实际意义．

考虑到Ｋｙｂｅｒ的专利风险和ＣＮＴＲ／ＣＴＲＵ的综合

性能等因素，ＣＮＴＲ和ＣＴＲＵ在嵌入式平台ＡＲＭ

ＣｏｒｔｅｘＭ４上的优化实现为更好地满足物联网安全

需求提供了可行性和参考，对推进我国后量子密码

算法的工程化和实用化具有较好的促进作用．

致　谢　本文评审专家提供了非常有帮助的评阅意

见；梁志闯、李文倩等对本文写作和讨论给与了帮助

和支持，在此一并感谢！
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ｇｕａｒａｎｔｅｅｓｆｏｒｔｈｅｓｅｃｕｒｉｔｙｏｆＩｏＴｄｅｖｉｃｅｓ．Ｔｈｅｅｍｂｅｄｄｅｄ

ｐｌａｔｆｏｒｍｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｈｅｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ

ｓｃｈｅｍｅｉｓｖｅｒｙｉｍｐｏｒｔａｎｔｆｏｒｐｒｏｍｐｔｉｎｇｔｈｅｐｒｏｇｒｅｓｓｏｆＰＱＣ

ａｌｇｏｒｉｔｈｍｓｔａｎｄａｒｄ．ＡｌｔｈｏｕｇｈｔｈｅＣＮＴＲ／ＣＴＲＵｓｃｈｅｍｅｓｈａｖｅ

ＣａｎｄＡＶＸ２ｏｐｔｉｍｉｚａｔｉｏｎ，ＡＲＭＣｏｒｔｅｘＭ４ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

ｏｆｔｈｅｓｅｔｗｏｓｃｈｅｍｅｓｉｓｓｔｉｌｌｂｌａｎｋ．Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａ

ｈｉｇｈｓｐｅｅｄａｎｄｌｏｗｓｔａｃｋＡＲＭＣｏｒｔｅｘＭ４ｄｅｓｉｇｎｏｆＣＮＴＲ／

ＣＴＲＵｓｃｈｅｍｅｓ．Ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓｉｎｃｌｕｄｅ：（１）Ｆｏｒｔｈｅ

ｆｉｒｓｔｔｉｍｅ，ｐｏｌｙｎｏｍｉａｌＣＢＤｓａｍｐｌｉｎｇｉｓｉｍｐｌｅｍｅｎｔｅｄｏｎＡＲＭ

ＣｏｒｔｅｘＭ４，ｓｐｅｅｄｉｎｇｕｐｔｈｅｐｒｏｃｅｓｓｏｆｓａｍｐｌｉｎｇ．（２）Ｕｓｉｎｇ

ｍｉｘｅｄｒａｄｉｘＮＴＴｔｏｓｐｅｅｄｕｐＮＴＴｕｎｆｒｉｅｎｄｌｙｐｏｌｙｎｏｍｉａｌ

ｍｕｌｔｉｐｌｉｃａｔｉｏｎ，ｍａｋｉｎｇｆｕｌｌｕｓｅｏｆＦＰＵ，ｕｓｉｎｇｌａｙｅｒｍｅｒｇｉｎｇ

ｉｎＮＴＴｔｏｍｉｎｉｍｉｚｅｔｉｍｅｃｏｎｓｕｍｉｎｇｏｐｅｒａｔｉｏｎｓｓｕｃｈａｓｌｏａｄ

ａｎｄｓｔｏｒｅ．（３）ＤｅｌａｙｉｎｇｒｅｄｕｃｔｉｏｎｂｙＮＴＴｐｒｏｃｅｓｓｃｏｅｆｆｉｃｉｅｎｔ

ｒａｎｇｅａｎａｌｙｓｉｓ，ｔｈｅｒｅｂｙｄｅｃｒｅａｓｉｎｇｔｈｅｎｕｍｂｅｒｏｆｒｅｄｕｃｔｉｏｎｓ，

ａｎｄｄｅｃｒｅａｓｉｎｇｔｈｅｎｕｍｂｅｒｏｆａｓｓｅｍｂｌｙｉｎｓｔｒｕｃｔｉｏｎｓｆｏｒＢａｒｒｅｔｔ

ｒｅｄｕｃｔｉｏｎａｎｄＭｏｎｔｇｏｍｅｒｙｒｅｄｕｃｔｉｏｎ．（４）Ｕｓｉｎｇｌｏｏｐｕｎｒｏｌｌｉｎｇ

ｔｏａｃｈｉｅｖｅｐｏｌｙｎｏｍｉａｌｉｎｖｅｒｓｉｏｎ，ｏｐｔｉｍｉｚｉｎｇｔｈｅｔｉｍｅｃｏｎｓｕ

ｍｉｎｇｐｒｏｃｅｓｓｏｆｐｏｌｙｎｏｍｉａｌｉｎｖｅｒｓｉｏｎ．（５）ｔｈｅｃｏｍｂｉｎａｔｉｏｎｏｆ

ｍｕｌｔｉｍｏｄｕｌｉＮＴＴａｎｄＣＲＴｉｓｕｓｅｄｔｏａｃｃｅｌｅｒａｔｅｔｈｅｓｐｅｅｄｏｆ

ｔｈｅｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ，ｗｈｉｃｈｉｎｃｌｕｄｅｓＮＴＴｕｎｆｒｉｅｎｄｌｙｍｏｄｕｌｕｓ

ｐｏｌｙｎｏｍｉａｌｒｉｎｇｍｕｌｔｉｐｌｉｃａｔｉｏｎ．（６）Ｕｓｉｎｇｓｐａｃｅｍｕｌｔｉｐｌｅｘｉｎｇ

ｔｏｏｐｔｉｍｉｚｅｔｈｅｓｔａｃｋｕｓａｇｅ．Ｔｈｅｐｒｅｖｉｏｕｓｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ

ｏｆｏｕｒｒｅｓｅａｒｃｈｇｒｏｕｐｉｎｃｌｕｄｅｓｏｆｔｗａｒｅａｎｄｈａｒｄｗａｒｅｏｐｔｉｍｉ

ｚａｔｉｏｎｏｆＫｙｂｅｒ，Ｄｉｌｉｔｈｉｕｍａｎｄｓｏｏｎ．

ＴｈｉｓｒｅｓｅａｒｃｈｗａｓｐａｒｔｉａｌｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌ

ＫｅｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２０２２

ＹＦＢ２７０１６００），ｔｈｅＧｅｎｅｒａｌＰｒｏｊｅｃｔｏｆＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆ

Ｃｒｙｐｔｏｇｒａｐｈｙ（Ｎｏ．ＭＭＫＦＫＴ２０２２２７），ｔｈｅＴｅｃｈｎｉｃａｌＳｔａｎｄａｒｄ

ＰｒｏｊｅｃｔｏｆＳｈａｎｇｈａｉＳｃｉｅｎｔｉｆｉｃａｎｄＴｅｃｈｎｏｌｏｇｉｃａｌＣｏｍｍｉｔｔｅｅ

（Ｎｏ．２１ＤＺ２２００５００），ｔｈｅＳｈａｎｇｈａｉＣｏｌｌａｂｏｒａｔｉｖｅＩｎｎｏｖａｔｉｏｎ

Ｆｕｎｄ（Ｎｏ．ＸＴＣＸＫＪ２０２３５４），ａｎｄｔｈｅＳｐｅｃｉａｌＦｕｎｄｆｏｒ

ＫｅｙＴｅｃｈｎｏｌｏｇｉｅｓｉｎＢｌｏｃｋｃｈａｉｎｏｆＳｈａｎｇｈａｉＳｃｉｅｎｔｉｆｉｃａｎｄ

ＴｅｃｈｎｏｌｏｇｉｃａｌＣｏｍｍｉｔｔｅｅ（Ｎｏ．２３５１１１００３００）．

７０６３期 魏汉玉等：基于ＣｏｒｔｅｘＭ４的ＣＮＴＲ／ＣＴＲＵ密钥封装高效实现


