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项资金#)"<">%@%%"%&辽宁省自然科学基金#$%"@%$%%"#%资助9王海霞$女$"AA"年生$硕士研究生$主要研究方向为时空数据管理9

谷!峪#通信作者%$男$"A#"年生$博士$教授$中国计算机学会#&&2%高级会员$主要研究领域为时空数据管理&图数据管理&大数据分

析等9*=BCD8!;:E:!BCD89FG:9GH:9IF9于!戈$男$"A>$年生$博士$教授$中国计算机学会#&&2%会士$主要研究领域为分布式和并行数

据库管理&-104和数据仓库&数据集成&图数据管理等9

外包空间数据库中的反向!最远邻居查询验证技术

王海霞!谷!峪!于!戈
#东北大学计算机科学与工程学院!沈阳!""%">A%

摘!要!由于数据爆发增长$数据拥有者不能高效处理客户端发送的查询请求$因此将数据外包给第三方数据发

布者$委托第三方数据发布者来管理数据并且执行用户查询9当第三方数据发布者受到黑客攻击或者由于自身计

算错误等情况发生时$将导致用户获取错误的查询结果9为了确保用户获得正确&完整且有效的外包空间数据库查

询结果$查询验证技术得到了深入研究9此外$反向!最远邻居查询在近年来获得广泛关注9反向!最远邻居查询

具有广泛的实际应用9例如$化工厂选址和基于位置的多人角色扮演游戏#如J7K2D;LKGMN%9在许多应用中$获得完

全正确的查询结果是必要的9如果投建化工厂位置不合适$将会干扰居民和破坏环境9因此$有效和高效的反向!

最远邻居查询验证技术对外包数据库是十分有价值的9该文基于已有的反向!最远邻居查询方法和 3/=KMGG验证

数据结构$首次提出了两种验证方法!一是(O=0:KL方法$将反向!最远邻居查询验证分解成反向!最远邻居范围

验证和该范围内结果的验证两部分9该方法的客户端验证的首要任务是重塑根摘要$判断验证对象是否被篡改或

者丢失$然后利用相关定理检验由半空间修剪技术形成的范围$只有完整的范围才能筛选出有效&正确且完整的反

向!最远邻居查询结果9二是.&=0:KL方法$先重塑根摘要来确保数据来源的可靠性$然后利用外围圆的特性检验

验证对象和查询结果9.&=0:KL方法的优势在于其不需要计算(O=0:KL方法的范围$这能降低服务器端的计算开

销9这两种验证方法是通过优化验证对象数量来降低通信和客户端验证代价9该文利用真实数据集和合成数据集

进行了大量的实验$证明了这两种验证算法的有效性和实用性9该文提出的这两种验证算法可以将验证对象缩减

至原始数据的@P左右$既降低了通信代价$又提升了客户端验证效率9

关键词!外包空间数据库"反向!最远邻居查询"半空间修剪技术"验证数据结构"验证对象
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KLCKI8DGFKNNGFH95LGMGU7MG$KLGHCKC7XFGM7:KN7:MIGNHCKCZCNGNK7CKLDMH=WCMKEHCKCW:Z8DNLGM

CFHCKLDMH=WCMKEHCKCW:Z8DNLGMDNHG8G;CKGHK7BCFC;GKLGHCKCCFHWGMU7MB:NGMY:GMDGN9QLGFC

KLDMH=WCMKEHCKCW:Z8DNLGMDNCKKCI[GHZECLCI[GM7MH:GK77XFUC88CID7:NIC8I:8CKD7F$DFI7MMGIK

MGN:8KNXD88ZGMGK:MFGHK7KLG:NGM9(F7MHGMK7GFN:MGKLCK:NGMN;GKKLGI7MMGIK$I7BW8GKGCFH\C8DH

Y:GMEMGN:8KNDF7:KN7:MIDF;NWCKDC8HCKCZCNGN$KLGC:KLGFKDICKD7FKGILFDY:GN7UY:GMDGNLC\GZGGF

XDHG8EGVW87MGH90HHDKD7FC88E$DFMGIGFKEGCMN$KLGMG\GMNG!U:MKLGNKFGD;LZ7MY:GMELCNIC:NGH

XDHGNWMGCHCKKGFKD7F9RD\GFCNGK7UUCID8DKDGN:$CNGK7U:NGMN7 CFHCY:GME7Z]GIK;":$KLG

MG\GMNG!U:MKLGNKFGD;LZ7MY:GMEMGKMDG\GNGCIL:NGM+"7$DU;ZGI7BGN7FG7UKLG+(NU:MKLGNK!
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UCID8DKE7Z]GIKN95LGMG\GMNG!U:MKLGNKFGD;LZ7MY:GMEICFN:WW7MKBCFEWMCIKDIC8CWW8DICKD7FN$N:IL

CN87ICKD7FNG8GIKD7F7UZ:D8HDF;ILGBDIC8UCIK7ME$CFH87ICKD7F=ZCNGHB:8KDW8CEGMM78G<W8CEDF;;CBGN

#N:ILCNJ7K2D;LKGMN%CB7F;7KLGMN9+WGIDUDIC88E$K7KC88EI7MMGIKY:GMEMGN:8KNCMGFGIGNNCMEDFC

87K7UNIGFCMD7N927MGVCBW8G$DUKLG87ICKD7F7UZ:D8HDF;ILGBDIC8UCIK7MEDNDBWM7WGM$XLDIL

XD88DFKGMUGMGXDKLKLG8DUG7UMGNDHGFKNCFHHCBC;GKLGGF\DM7FBGFK95LGMGU7MG$KLGGUUGIKD\GCFH

GUUDIDGFKC:KLGFKDICKD7FKGILFDY:G7UKLGMG\GMNG!U:MKLGNKFGD;LZ7MY:GMEDN\C8:CZ8GDF7:KN7:MIGN

HCKCZCNGN9JCNGH7FKLGGVDNKDF;MG\GMNG!U:MKLGNKFGD;LZ7MY:GMEBGKL7HNCFHKLGC:KLGFKDICKD7F

HCKCNKM:IK:MG7U3/=KMGG$KLDNWCWGMUDMNK8EWMGNGFKNKX7UGCNDZ8GC:KLGFKDICKD7FBGKL7HN7UKLG

MG\GMNG!U:MKLGNKFGD;LZ7MY:GME95LGUDMNKBGKL7H#(O=0:KLBGKL7H%DNZM7[GFH7XFDFK7KX7

WCMKN!KLGMCF;G\GMDUDICKD7F7UKLGMG\GMNG!U:MKLGNKFGD;LZ7MNY:GMECFHKLG\C8DHCKD7F7UKLGMGN:8KN

XDKLDFKLCKMCF;G95LGWMDBCMEKCN[7U(O=0:KLDFI8DGFKC:KLGFKDICKD7FDNK7MGI7FNKM:IKKLGHD;GNK7U

KLGM77KF7HGDF3/=KMGG$XLDILHGKGMBDFGNXLGKLGM\GMDUDICKD7F7Z]GIKNLC\GZGGFKCBWGMGH7M87NK$

CFHKLGFMG8G\CFKKLG7MGBNCMGWM7W7NGHK7\GMDUEKLGDFKG;MDKE7UKLGMCF;GKLCKDN;GFGMCKGHZEKLG

LC8U=NWCIGWM:FDF;KGILFDY:GN9-F8EKLGI7BW8GKGMCF;GICFUD8KGM7:KKLG\C8DH$I7BW8GKGCFHI7MMGIK

Y:GMEMGN:8KN95LGNGI7FHBGKL7H#.&=0:KLBGKL7H%:NGNKLGILCMCIKGMDNKDI7UKLG7:KGMIDMI8GK7

\GMDUEKLGI7MMGIKFGNN$\C8DHDKECFHDFKG;MDKE7U\GMDUDICKD7F7Z]GIKNCFHKLGMG\GMNG!U:MKLGNKFGD;LZ7M

Y:GMEMGN:8KN$CUKGMMGI7FNKM:IKDF;KLGHD;GNK7UM77KF7HGDF3/=KMGGK7GFN:MGKLGMG8DCZD8DKE7UKLG

HCKCN7:MIG9+WGIDUDIC88E$.&=0:KLBGKL7HH7GNF7KFGGHK7IC8I:8CKGKLGMCF;GDF\78\GHDF(O=0:KL

BGKL7H$XLDILICFMGH:IGKLGI7BW:KCKD7FC87\GMLGCH7FKLGNGM\GMNDHG9JEMGH:IDF;KLGCB7:FK

7U\GMDUDICKD7F7Z]GIKN$KLGWM7W7NGHKX7C:KLGFKDICKD7FBGKL7HNICFDBWM7\GKLGI7BB:FDICKD7F

CFHI8DGFK\GMDUDICKD7FI7NK95LGCHCWKCZD8DKE7UKLGKX7BGKL7HNDNC8N7HDNI:NNGHDFKLGWCWGM9

2DFC88E$KLGGUUGIKD\GFGNNCFHGUUDIDGFIELC\GZGGF\GMDUDGHZEGVKGFND\GGVWGMDBGFKN:NDF;MGC8

HCKCNGKNCFHNEFKLGKDIHCKCNGKN95LGWM7W7NGHKX7C:KLGFKDICKD7FC8;7MDKLBNICFMGH:IGKLG

\GMDUDICKD7F7Z]GIKNK7CZ7:K@P7UKLG7MD;DFC8HCKCNGK$XLDILF7K7F8EMGH:IGKLGI7BB:FDICKD7F

I7NK$Z:KC8N7DBWM7\GKLGI8DGFK\GMDUDICKD7FGUUDIDGFIE9

=(>?-4@0! 7:KN7:MIDF;NWCKDC8HCKCZCNG"MG\GMNG! U:MKLGNKFGD;LZ7MN"LC8U=NWCIGWM:FDF;

KGILFDY:GN"C:KLGFKDICKD7FHCKCNKM:IK:MG"\GMDUDICKD7F7Z]GIKN

A!引!言

由于数据爆发式增长$数据拥有者受到存储和

计算能力的限制$不能高效地处理用户请求$于是将

数据委托给有能力的第三方数据发布者来管理和执

行用户查询$这使得空间数据库外包成为一种必然

趋势9然而第三方返回的查询结果可能被篡改或者

丢失$导致用户获得错误结果$所以客户端需要验证

结果$从而决定是否反馈给用户9

近年来$外包空间数据库的查询验证引起了研

究者和社会的广泛关注9一些学者提出了!范围查询

验证)"*&!近邻查询验证
)$*&N[E8DFG查询验证

)?=!*&移

动!近邻查询验证
)@=>*&基于路网的!近邻查询验

证)<=#*以及反向!近邻查询验证
)A="%*等$其中范围查

询验证和!近邻查询验证的验证技术相对成熟9

反向!最远邻居查询
)""="@*#/G\GMNG!2:MKLGNK

)GD;LZ7MN$/!2)%近年来得到了广泛的关注9给定

UCID8DKDGN#设施对象%集合:$:NGMN集合7 和查询

对象;":$/!2)查询检索每个用户+"7$若;成

为+的最远!个设施对象之一$那么返回用户+=

/!2)查询在实际中有广泛应用=例如$生活中化工

厂等危害设施的投建选址问题$应该使得更多用户

受到最小影响$这需要/!2)查询方法作为查找手

段$在候选的设施位置中选取/!2)结果数量最多

#受到最小影响的用户最多%的位置=再如$在基于位

置的多人角色扮演游戏#如J7K2D;LKGMN%中$其他玩

家往往关注近邻玩家射击而忽视距离远的玩家$因

此/!2)查询可以定位那些对查询玩家防范度最

低的玩家$射击这些玩家可能会有更好的效果$同样

的策略也可在真实的战场中应用)""*
=在以上的例子

当中$查询结果正确是非常重要的$否则可能造成严
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重的后果=这就需要通过/!2)查询验证技术对获

取的结果进行检验$确保查询结果的正确性=

最近$作者QCF;等人
)""*提出了一种新的/!2)

查询算法$相比前人提出的反向最远邻居#/G\GMNG

2:MKLGNK)GD;LZ7M$/2)%算法)"$<"@*进行改进$扩展

了! "̂的限制$能高效地处理用户请求=本文基于

海量数据和外包风险的背景$针对 /!2) 查询方

法)""*进行了深入研究$率先提出了两种优化方法

(O=0:KL和.&=0:KL$旨在分别提高客户端和服务

器端的处理效率$从而满足不同场景下的客户端校

验$继而确保用户获取正确的查询结果=

(O=0:KL方法和 .&=0:KL方法的思想是优化

大规模的验证对象#6GMDUDICKD7F-Z]GIK$6-%$继而

降低通信和客户端验证代价=(O=0:KL方法的客户

端验证算法分为三个阶段!第一阶段采用重塑根摘

要的策略来检验6-是否可靠$即是否出现被篡改

或者丢失等错误"第二阶段利用相关定理验证由

NLC887XUCID8DKE
)""*形成的>?$该>?的正确性保障

了第三阶段验证的可信性"第三阶段按照范围查询

验证的思想$利用正确的>? 区域来筛选出满足

/!2)查询条件的结果$进而判断出结果的正确性&

有效性和完整性=这三个阶段环环相扣$从而保证了

/!2)查询验证的正确性=.&=0:KL方法的客户端

验证算法需要两个阶段实现=第一阶段同(O=0:KL

方法的第一阶段"第二阶段利用外围圆的特性来检

验6-和/!2)查询结果的正确性=(O=0:KL方法具

有较高的验证效率$能充分降低通信开销9.&=0:KL

方法并不需要计算>?边界区域$这直接降低了服

务器端的计算开销和传输>?的通信代价$然而却

可能增加客户端验证查询结果的花销=

本文主要有以下贡献点!

#"%最先提出了反向!最远邻居查询验证的方

法$该方法适用于/!2)查询结果的验证"

#$%设计了两种压缩 6-的方法$继而降低了

通信和验证等相关代价"

#?%针对影响区域#>?%和外围圆的验证方法进

行了严密地推导$保证了查询验证的正确性"

#!%本文提出的两种验证方法经过了大量真实

和合成数据的检验$实验证明了验证算法的有效性

和实用性=

本文第$节是相关工作概述"第?节是/!2)

查询验证技术的问题描述"第!节是/!2)查询验

证方法"第@节是实验评估"第>节是实验总结"最

后是参考文献=

B!相关工作

BCA!外包数据库

外包数据库)"><"<*是网络和大数据时代应运而

生的产物$数据拥有者由于存储能力和计算能力的

限制$导致不能为大规模的用户请求进行高效地处

理$所以将数据库外包给第三方数据发布者=外包数

据库必然会带来风险$数据的可靠性受到质疑$即第

三方将处理结果返回给用户$用户会质疑该结果是否

存在丢失&被篡改等情况=为了消除用户的顾虑$查询

验证会把相关的6-和根签名#/77K+D;FCK:MG%附

加给用户$以便用户检验查询结果9图"是数据库外

包框架$数据拥有者#_CKC-XFGM%将数据集&/77K

+D;FCK:MG&验证数据结构#0_+%发送给第三方数据

发布者$第三方根据0_+和/77K+D;FCK:MG来检验

数据集的正确性9同理$第三方数据发布者将处理的

查询结果同6-&/77K+D;FCK:MG发送给客户端$利

于客户端验证查询结果正确性9

DataSet,ADS

& Root Signature

Data Owner

query

Root Signature
Result VO&

Client
LBS Server

Database

图"!数据库外包框架

目前$0_+有两种验证结构$即 3/=KMGG
)">*和

+D;FCK:MG0;;MG;CKD7FCFH&LCDFDF;
)"<*$但是验证

高维空间数据库的查询$一般会采用TCF;等人
)">*

提出的 3/=KMGG验证索引树9在 3/=KMGG中$每个

节点都有其摘要信息#使用一种单向的$16$函数来

计算摘要%$摘要信息分为两种形式!叶子节点摘要

和中间节点摘要9不管是第三方获取数据拥有者的

数据$还是客户端接受第三方返回的查询结果$只要

确保解密后的根节点摘要信息正确$就能证明数据

来源的可靠性9

BCB!空间查询验证

范围查询验证)"*是基于 3/=KMGG验证索引树

检索出该范围内的对象返回给用户$然后利用深度

遍历算法有序地加载出 6-$利用该 6-验证结果

的正确性9N[E8DFG查询验证
)!*采用4CMKDC8=+!=KMGG

比 3+/=KMGG能更好地处理大规模数据和子图空

间$可以有效地过滤掉验证对象集合中大量的冗余

对象$进而提高验证效率9移动!近邻查询验证
)@<>*

实质上是安全区域的验证$利用影响对象来验证安

#A#" 计!!算!!机!!学!!报 $%"#年

《
 计
 算
 机
 学
 报
 》



全区域的完整性&正确性=如果;在安全区域内移

动$则查询结果不变$一旦;离开安全区域$则用户

需要提出新的查询请求=设计安全区域的目的是降

低客户端和服务器的交互频率$减缓服务器的计算

压力=基于路网的!近邻查询验证
)<*采用基于路网

67M7F7D_DC;MCB的方式来验证结果=反向!近邻

查询验证)A<"%*利用包围圆来形成验证对象$借助验

证对象来检验结果的正确性&有效性和完整性=

BCD!反向!最远邻居查询

f5

f7
f6

f8

q

f
3

f4

f2

f1

k=1

k=2

图$!!<HGWKLI7FK7:M#!̂ $%

/2)查询
)"$<"@*是!为"的/!2)查询=TC7等

人)"$*提出了&7F\GV':882:MKLGNK&G88算法来计

算U:MKLGNK\7M7F7DIG88$该算法是基于/=KMGG来处

理数据集的I7F\GVL:88和 67M7F7DHDC;MCBN$进

而计算出 /2) 查询结果9然而$在 /=KMGG上计算

I7F\GVL:88和执行范围查询相当耗时91D: 等

人)"?*提出了4(6算法来构建/2)索引结构并利用

三角形不等式进行修剪处理$该索引结构采用了

I7F\GVL:88特性提高查询效率$避免了 TC7等

人)"$*提出的基于/=KMGG动态计算代价9S:等人
)"!*

采用8CFHBCM[N和'4=KMGG来修剪离查询点并不远

的数据点$这样比J2+方式要少访问?P个数据点9

1D等人
)"@*针对移动对象的反向最远邻居的查询处

理$以2=J2+方式来遍历54/=KMGG$过滤掉不包含

_/2)的带时间参数的外包矩形框或者移动数据

对象$这样能缩减搜索空间$提高查询效率9以上

都是针对/2)的静态或者动态的查询处理现状9

最近$QCF;等人
)""*提出了 /!2)查询方法$突破

了!为"的限制$使其更具有实际效用=/!2)查询

思想是利用!<HGWKLI7FK7:M
)"#*对空间对象进行约

束$若查询对象;处于!<HGWKLI7FK7:M内部$则;

是一个无效查询$!<HGWKLI7FK7:M是有效与无效查

询的分界线$能高效地筛选出有效查询=图$中;与

对象'"至'#形成的半空间中包含的对象数目满足

#'/#$$的补集空间是$<HGWKLI7FK7:M$即实线围

成的多边形=本文采用!<HGWKLI7FK7:M的理念来验

证/!2)查询$这样能缩减6-$降低通信和计算等

代价=

D!问题描述

本节给出/!2)查询验证所涉及到的基本概

念$包括/!2)查询验证需要满足的条件=表"是本

文经常使用的符号及其含义=

表A!基本符号表示

名称 描述

; 查询点

: 设施#2CID8DKDGN%对象的集合

7 用户#.NGMN%对象的集合

'@A :的验证对象

": :的空间边界

+@A 7 的验证对象

>? ;成为某些对象的最远!个邻居之一的区域

2/6,#*$;% 表示点*到点;的欧式距离

%#;$*% 圆心为;$半径为2/6,#;$*%的圆外区域

DCA!问题定义

定义A=!影响区域#>?%=判断>?内任意一点

*到查询点;":形成的包围圆外部是否包含不少

于!个设施对象$如果满足$则返回UC8NG$否则$返

回KM:G=其形式化表示为式#"%=

!B104-=!#;$!$:$>?%̂

!!!!!+*">?##%+0,#:&%#*$;%%'!, #"%

定义B=!17ICKD7FHGWKL#位深%)""*
=查询点

;":的位深用#;#表示$是所有通过;的直线C;

形成的半空间的2-*,$#深度%D;的最小值$即为位

深#;#=

定义D=!!<HGWKLI7FK7:M是一个凸多边形=对

于任意一点*而言$需要满足以下条件!#"%若点*

存在该!<HGWKLI7FK7:M上或者内部$则#*#(!"#$%若

点*严格存在于!<HGWKLI7FK7:M外部$则#*#'!=

DCB!查询验证满足的性质

第三方把根签名&6-和结果发送给用户$以便

客户端通过该6-检验结果是否满足查询要求$为

了验证/!2)查询结果的正确性$其查询验证需要

满足以下?个性质!

#"%正确性=保证用户从第三方服务器获得的

查询结果在原始数据服务器中存在$并且和原始数

据服务器中的数据保持一致=

#$%有效性=保证用户获得的结果信息满足用

户查询请求$对于反向!最远邻居查询验证$结果应

AA#"#期 王海霞等!外包空间数据库中的反向!最远邻居查询验证技术
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满足/!2)的查询条件=

#?%完整性=保证数据没有遗漏或者被篡改$继

而满足查询条件的结果点=

由此可见$/!2)查询验证就是客户端检验结

果是否满足上述三个性质$一旦发现结果不满足任

何一个性质$则说明客户端获取了错误的结果$可直

接丢掉第三方返回的结果=

(O=0:KL和.&=0:KL方法都需要利用验证对

象来重塑根摘要$判断数据来源的正确性=(O=0:KL

方法之后会利用'@A 检验>? 的完整性$继而利

用正确的>?筛选+@A 中满足查询条件的对象$以

此对比第三方返回的查询结果的三性是否正确=

.&=0:KL方法是通过'@A 和+@A 互相检验的机

制来判断结果的正确性$该互检机制采用了外围圆

的特性来验证结果三性的正确性=

本文的重点是客户端如何验证出不完整的>?

#注!本文所有实例中!的取值均为$%=如图?所

示$;的/!2)结果为(""(A围成的封闭区域所包

含的:NGM对象=图?出现了三种>?不完整的情况!

缺失#E("($&#($(?(!&增多#("($(?=本文提出

的(O=0:KL方法不同于 .&=0:KL方法之处在于将

/!2)查询验证分解为 6-和>?两部分$借助>?

来有效地验证结果=而.&=0:KL方法利用外围圆特

性来保证只利用验证对象就能达到验证结果的目

的$省去了服务器端额外计算>?的开销$具体验证

过程将在第!节进行说明=

f5

q

f7

f6

f8

f3

f4

f2

f1

C1 C9

C2
C3

C4

C5 C6

C8C7

P

图?!/$2)的影响区域

E!2!56查询验证算法

本节分为两个环节$一是第三方服务器端生成

/!2)结果及其验证信息"二是客户端利用验证信

息检验/!2)结果=第二环节可采用本文提出的任

意一种验证方法来验证=(O=0:KL和.&=0:KL方法

都要先通过'@A 和+@A 来判断数据来源的可靠

性=之后$(O=0:KL方法利用'@A验证>? 区域的完

整性=最后在+@A中进行>?范围查询$继而判断结

果三性是否正确=.&=0:KL方法经过可靠性验证之

后$需要借助外围圆的检验机制来验证查询结果=若

客户端验证处理的任何一个环节出错$则算法终止$

即判定用户获取了错误的/!2)查询结果=

算法"是服务器采用(O=0:KL方法生成/!2)

结果及其验证信息的过程=第"行可以通过文献)"#*

来生成!<HGWKLI7FK7:M$这可以根据实际查询情况

离线生成$也可在线生成"第$""!行是'@A的生

成过程$该过程依托于!<HGWKLI7FK7:M$亦可以离线

生成"第"@"$@行是>?边界区域的形成$其中第

"@行是利用'@A内数据点来形成修剪区域>?"第

$>"$#行产生了.-6+&,和+@A$该过程可以并行执

行$比如生成.-6+&,$可以将数据集分割$并行执行

每部分数据$采用射线法判断对象是否在>? 内

部$以此发挥云服务器端的性能=最后第三方服务器

将>?&.-6+&,&'@A和+@A 发送给客户端$供客户端

检验结果=若服务器采用.&=0:KL方法生成/!2)

结果及其验证信息$其思想同(O=0:KL方法的生成

过程$只是 .&=0:KL方法省略了生成>? 边界的

步骤=

ECA!服务器端算法

算法A=!生成>?$'@A$+@A$.-6+&,=

输入!UCID8DKDGN索引树2=3/=5/**":NGMN索引树.<3/=

5/**"查询设备;"用户请求参数!

输出!客户端验证 /!2)查询结果的验证信息$包括

>?$'@A$+@A"服务器端生成查询结果.-6+&,

"=F8)RGFGMCKGKLG!<HGWKLI7FK7:M7U:

$=(FDKDC8D̀CKD7F>?ZE": CFH6M77K)KLGM77K7U:

?= Q'(1*#6M77K%

!= !_GY:G:G#6M77K%''进行深度遍历获得'@A和>?

@= !(26M77K*F8

>= !!'@A)6M77K

<= !*)_(2

#= !*1+*a:G:G#6M77K=ILD8HN%

A= !!!(26M77K=ILD8HNCMG8GCUNDF2=3/=5/**

"%=!!!!'@A)6M77K=ILD8HN

""=!!!!Y:G:G4M:FGMN#6M77K=ILD8HN%

"$=!!!*)_(2

"?=!*)_*1+*

"!=*)_Q'(1*

"@=Q'(1*#Y:G:G4M:FGMN#6M77K=ILD8HN%%

">=!'/)_GY:G:G#Y:G:G4M:FGMN#6M77K=ILD8HN%%

"<=!G;!'/

%%A" 计!!算!!机!!学!!报 $%"#年
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"#=!2-/8CZG8̀7FGNE
H

7̀FGKLCKXGMGWM:FG

"A=!!#%+0,H):WHCKGE
H

7̀FG

$%=!!(2#%+0,H$!

$"=!!!HG8GKGE
H

7̀FG

$$=!!!>?):WHCKG#HG8GKGE
H

7̀FG
%

$?=!!*)_(2

$!=!*)_2-/

$@=*)_Q'(1*

$>=2DFHKLG.-6+&,DF.<3/=5/**KLCK+/"7DNDF>?

$<=&7BW:KG+@ADF.<3/=5/**ZE>?

$#=+GFH>?$'@A$+@A$.-6+&,K7KLG&8DGFK

ECB!客户端验证算法

根据 3/=KMGG结构$将重构的根摘要与解密后

的根摘要对比=若两者一致$则说明数据来源可靠=

继而利用 6-和>?来验证结果的三性=若验证出

>?不完整$则说明可能会丢失部分满足查询条件的

结果或者增加部分不满足用户查询请求的结果=

情况A=!>?存在=

定义E=!>?顶点及>? 内任意一点* 到;形

成的!%#*$;%与'@A交集的对象数目小于!$即形式

化表示为式#$%=

#%+0,#%#*$;%&'@A%'! #$%

定理A=!>?边是由;和'@A 中某些对象的中

垂线构成$或者可能外加部分数据空间":边界线

构成=

证明= 显然地$非":构成的>?边都是由NLC887X

UCID8DKE
)""*和;的中垂线构成$该对象必在'@A中=

假设某条边由非'@A中数据点和;的中垂线构成$

那么NLC887XUCID8DKE会把该粗粒度的边进行精确$

故不存在该边= 证毕=

定理B=!>?边-/上非>?顶点的任一点8/到;

形成!%#8/$;%与'@A 交集所包含的对象数目等于

!b"$若存在由":顶点组成的边-6$该边上除了>?

顶点外的任一点86到;形成!%#86$;%与'@A交集所

包含的对象数目不超过!<"=

无数据空间顶点组成的边形式化表示为式#?%=

#%+0,#%#-/$;%&2!%̂ !b"

#%+0,#%#-/$;%&I!%̂ %
#?%

有数据空间顶点组成的边形式化表示为式#!%=

#%+0,#%#-6$;%&2!%'!b"

#%+0,#%#-6$;%&I!%̂ %
#!%

注!2!表示的是'@A 中数据对象$而 I!代表

的是'@A 中矩形实体对象=

证明=!由定义!可知$>?顶点@ 是由至少!

个设施对象分别与; 做G;!'而形成的$故必满足

#%+0,#%#@$;%&'@A%$!b"$才能使得;成为!<KL

设施对象=无数据空间顶点组成的边是由!个设施

对象和;做G;!'形成的$那么边上任意一点*到;

形成的!%#*$;%与'@A相交的对象数目均为!b"$

而由数据空间顶点组成的>?边至多有!个对象与

;做G;!'形成该边$故>?边上任意一点到;形成的

外围圆包含的对象数目必定小于!= 证毕=

定理D=!>?内部的所有数据点* 到;所形成

的!%#*$;%都不相交于'@A中矩形实体=

证明=!假设>?内部存在点8/$且!%#8/$;%与矩

形实体相交$那么!<HGWKLI7FK7:M上至少存在一个顶

点8H$2/6,#8H$8/%+2/6,#;$8/%$且!<HGWKLI7FK7:M

上各个顶点的位深#8/#(!
)""*$每个顶点都由至少!

个对象修剪而成$这就形成了G8!;半平面$这与原始

设计G;!8相矛盾$故该定理成立= 证毕=

客户端针对非空>?的验证过程如下=首先$检

验>?内部的所有数据点*到;形成的!%#*$;%是否

都不相交于'@A中矩形实体$若相交$则验证失败=

其次$验证>?顶点是否满足定义!=如果某顶点*

的!%#*$;%包含的对象数目不少于!$则算法终止=然

后$利用定理"来验证>?边的构成成分是否正确$

一旦发现错误$验证终止$否则采用定理$来进行最

后>?完整性验证=如图?$若>?多出一块#("($(?

区域$则可用定理"来判定=客户端检测出;通过边

("(?找不到对称点'$且该边也不是数据空间边界$

因此$验证出>?区域不完整=若>?缺失#($(?(!

区域$则可用定理$来检验$定理$采用计数修剪

法)$"<$$*来验证$先找到;关于边("(@对称的对象

'?$并累计端点("&(@被修剪的次数"接着查找是

否还有其它对象能修剪该边$找到'!$而'!修剪

($("$新增节点($$继续累计新旧节点被修剪的次

数"按照该方式依次类推$最后求得#%+0,#("%̂ $$

#%+0,#(@%̂ $$#%+0,#($%̂ "$#%+0,#(!%̂ "$判断

("到(@是否有被修剪次数小于!$即#%+0,#(/%'!

且该边不包含":边界点$其中("(@上的点的#%+0,

值不同$说明该边不正确$这如同检查电路故障$查

看电流是否相等$电线粗细是否均匀等问题=

情况B=!>?不存在=

如果>?不存在$则不能利用>?的顶点与边的

相关定理来验证结果为空的情况=

定理E=!如果每个象限有至少!个对象$那么

查询点;没有任何/!2)=

证明=!如图!所示$毋容置疑$我们证明J?象

限没有/!2)=考虑J?象限的点*和J"象限的点

'$令*K$*9是*的K和9坐标$对于J"象限中任何

"%A"#期 王海霞等!外包空间数据库中的反向!最远邻居查询验证技术
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一点'$我们有#*Kb'K#+#*Kb;K#且#*9b'9#+

#*9b;9#$因此$2/6,#*$'%+2/6,#*$;%$如果J"象

限至少有!个对象$;将并不会成为J?象限中*点

的/!2)= 证毕=

p

q

f

Q1Q2

Q4Q3

图!!四象限测试

>?为空有两种情况!一是查询点;在!<HGWKL

I7FK7:M内部"二是查询点;在!<HGWKLI7FK7:M上

或者外部$仍使得>?为空=

针对第一种处于!<HGWKLI7FK7:M内部的无效

查询的情况$其形成的>?为空=如图@$;严格存在

!<HGWKLI7FK7:M内=我们采用四象限测试法验证结

果为空$以;点划分出四个象限$统计各象限包含

'@A数据对象数目=若某象限的对象数目不小于!$

则对角线的象限区域被修剪=由于(象限中有+'?$

'@,$L象限中有+'"$'$,$故M和G 象限被修剪$接

着通过M和G 象限中+'!$'<,来修剪(和L 象限$

致使L象限被修剪$(象限最后被L 象限+'$,修剪

掉$致使;没有/!2)=

f5

qf7 f6

f8

f3

f4

f2

f1

A

B C

D

图@!'@A验证>?为空

而第二种处于!<HGWKLI7FK7:M上或者外部的

查询;$仍然会形成空>?=那么这种情况的检验方式

同第一种情况$只不过该情况的验证比第一种的计

算量稍大$但整体验证并不耗费时间=

算法B=!客户端采用>?验证/!2)查询结果=

输入!第三方服务器返回的查询结果.-6+&,"服务器生

成的影响区域>?"服务器产生的验证对象'@A$

+@A"用户查询请求;"用户请求参数!

输出!/!2)查询结果的正确性KM:G'UC8NG

"=(2>?^, 0)_.-6+&,-^,

$= !/*5./)UC8NG"!!''>?和.-6+&,相互矛盾

?=*1+*$N' M̂GI7FNKM:IKKLGM77KHD;GNKUM7B'@A

$N+ M̂GI7FNKM:IKKLGM77KHD;GNKUM7B+@A

!=(2$N' - $̂'
M77K-$N+ - $̂

+
M77K

@= !/*5./)UC8NG"

>=(2>?^,

<= !.+()R5LG7MGB!K7\GMDUEKLG.-6+&,

#=(2>?-^,

A= !2-/GCIL8/"@

"%=!!(2#%+0,#%#8/$;%&'@A %(!

""=!!!/*5./)UC8NG"!!''定义!

"$=!2-/-/ 8̂/8/c""8/$8/c""@

"?=!!(2-/.":

"!=!!!(25LG7MGB"DNUC8NG

"@=!!!!/*5./)UC8NG"

">=!!!*1+*(2#%+0,#%#-/$;%&'@A%/!b"

"<=!!!!/*5./)UC8NG"!''定理"和$

"#=!!(2-/"":dd#%+0,#%#-/$;%&'@A%(!b"

"A=!!!/*5./)UC8NG"

$%=2-/GCIL7Z]GIK*/7U+@A

$"=!(2*/">?

$$=!!.-6+&,N)*/

$?=(2.-6+&,N^ .̂-6+&,

$!=!/*5./)KM:G"

$@=6GMDUEKLG.-6+&,DNI7MMGIK$MGIGD\GKLG.-6+&,

算法$是客户端采用>?思想来验证/!2)查

询结果的正确性$其验证过程与范围查询验证类似=

其中第?"@行是客户端通过'@A和+@A 来重塑

根摘要$确保数据来源可靠=第>&<行采用定理!来

验证>?为空的情况"第#""A行针对非空>? 情

况$客户端利用'@A来检验>? 的完整性=最后$第

$%"$@行说明了如何用+@A 和>? 来验证.-6+&,

三性$其中>?的作用是保证/!2)查询结果的完

整性=

ECD!优化"#验证算法

上一部分在验证>?边时$客户端采用了计数

修剪法)"A<$%*
=通过!<HGWKLI7FK7:M外部的对象与;

形成的中垂线来修剪>? 的每条边$判断每条边被

修剪的次数是否满足/!2)条件$然而这种验证>?

边的代价对于客户端而言比较高昂$本文提出了向

量探测法来验证>?各边情况=

定义F=!探测点'内点'外点=给定>?中任意

一个顶点8I:M$在形成8I:M的中垂线两侧分别取靠近

8I:M的任意点*"和*$$该点*"和*$点称之为探测

点=如果探测点处于>?区域内部$则称之为内点"

反之$处于>?区域外部的探测点$称之为外点=

性质A=!内点'外点性质=给定任意内点8DF或
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外点87:K$则8DF'87:K应满足式#@%=

#%+0,#%#8DF$;%&'@A%'!

#%+0,#%#87:K$;%&'@A%(!

#@%

向量探测法是通过判断探测点是否满足内点和

外点的性质$从而确定>?边界的完整性的方法=如

图>所示$对于出现缺失#($(?(!这种情况$导致

("(@现在连成一条线段$(@此时的邻居是("&(>=由

于'@A中'!与;的中垂线会相交于>?边("(@$生

成新节点($$当客户端验证到($时$会沿着该节点

所在的所有中垂线两侧取靠近该节点的任意探测点$

即($所在的中垂线有;和'?形成中垂线&/0-("
!(@
和

;和'!形成中垂线&/0-($
!(?

=在中垂线&/0-("
!(@
上取

靠近($的两侧取探测点M和L$在&/0-($
!(?
上取靠

近($的两侧取探测点G和($然后判断探测点M$

G$($L是否满足性质"=这里M$G$($L 到;点形

成的圆外区域包含的对象数目都小于$$但是点(

明显是外点$这说明了>? 边界不完整$则验证失

败=对于>?中出现增多区域##("($(?%情况$首先

检查>?顶点是否满足定义!"然后检验>?边是否

由;和'@A 中某数据对象的中垂线构成"最后通过

向量探测法验证>?边是否正确=向量探测法能加

快验证速度$提高验证效率$不用记录每个区域块被

修剪的次数$大大简化了计算过程$改进了计数修剪

法复杂&效率低的特点=

f5

q

f7 f6

f8

f3f4

f2

f1

C1 C9

C5 C6

C8
C7

C4

C3

A

B

C

D

CircleA

CircleC

CircleD

C2

CircleC2

图>!增多#("($(?&缺失#($(?(!

用户选取查询验证技术的最根本目的是基于精

准结果进行分析和预测$所以在保证查询结果正确&

有效且完整的前提下$考虑优化时间性能=(O=0:KL

方法设计意义在于提高客户端的验证效率$让用户

有良好的体验=查询验证通常是利用验证对象来检

验结果的三性是否正确$而(O=0:KL方法的创新之

处在于辅助了>?来检验结果的三性$正因为引入

>?$可以直接提炼出结果$故省去了候选集验证的

开销=

ECE!外围圆验证

定理F=!点*和;是线段*;的两个端点$*N

是*;上任一点$那么*N的包围圆被* 的包围圆

包含=

定理G=!给定一条线段MG和一个点*$点*

在MG 上$那么点*的包围圆被线段MG 两端点的

包围圆的并集包含=

定理@和定理>的证明参考文献)"A*=

定理H=!给定凸包多边形M"M$M?.$凸包多

边形内任一点的包围圆都被该多边形所有顶点包围

圆的并集所包含=

证明=!如图<$假设*N是凸包多边形内任一

点$直线*N;与凸包多边形一条边MG 相交于点*$

由定理!可知$点*N的包围圆被点* 的包围圆包

含$由定理@可知$点*的包围圆被* 所在边的两

端点的包围圆的并集包含=如果点*和它所在边的

任意一点#M或G%重合$则由定理!可知$点*N的包

围圆被点M或G 的包围圆包含= 证毕=

A

B

C

D

E

q

p

'p

图<!凸多边形的外围圆性质

定义G=!矩形外围圆并集#0
I

%
%=给定矩形I

和查询点;$则0
I

%表示矩形I 的所有顶点8I与;

形成的!%#8
I$;%的交集区域=

定理I=!若矩形实体I 满足式#>%$则矩形I

处于正确状态"否则矩形I 处于待检状态=

#%+0,#0
I

% &'@A%(! #>%

证明=!因为矩形I 的四个顶点的外围圆并集

包含的'@A 对象数都不小于!$则矩形内任一点的

外围圆包含的'@A对象的数目都不小于!$故该矩

形I 一定不包含/!2)查询结果$因此该矩形 I

处于正确状态=否则$矩形I 处于待检测状态$需要

?%A"#期 王海霞等!外包空间数据库中的反向!最远邻居查询验证技术
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客户端采用其它手段进行检验= 证毕=

如图#$矩形MG(L 四个顶点到;形成的外围

圆并集包含至少!个对象'$$'?$'!和'@$故该矩形

内的任何点到;形成的外围圆都满足/!2)查询

条件=所以$只要验证出矩形 I 的0
I

%包含的对象

数目不小于!$就能证明矩形不包含/!2)查询结

果=如果矩形包含了/!2)查询结果$那么该矩形

的0
I

%交于'@A中数据对象的数目一定小于!=反

过来$若该矩形的外围圆并集包含的对象数目小于

!$并不能说明该矩形错误=

f5

q

f7

f6

f8
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f4

f2

f1

C1 C9

C2C3

C4C5

C6

C8C7
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CircleD

CircleC

CircleB

CircleA

H

G

E

F

CircleE

CircleH

图#!3J/N外围圆并集包含的设施对象数超过!

情况A=!#%+0,#0
I

% &'@A%'!的错误情形=

若矩形某顶点的外围圆包含的对象数目小于!$则

说明该矩形包含结果=如图#$矩形顶点D 和O 到;

形成的外围圆包含的对象数目小于$$说明顶点D和

O处于结果区域中$故该矩形可能包含查询结果=

f5

q

f7

f6

f8

f3

f4

f2

f1

C1
C9

C2C3

C4C5
C6

C8C7

A

BC

D

CircleB

CircleA

CircleC

CircleD

图A!3J/N外围圆并集包含的设施对象数小于!

情况B=!#%+0,#0
I

% &'@A%'!的正确情形=

如图A$矩形MG(L显然正确$纵使其外围圆并集只

包含'$$且小于$=所以$不能通过判断矩形外围圆

并集包含的对象数目小于!$就判定矩形错误$还需

要通过其它手段来进一步验证该矩形的正确性=

定义H=!远点=给定'@A中的任意一数据对

象*和任意一矩形实体I$如果*和;的中垂线相交

于I$则离;点较远的交点$称之为远点$记为'1.*=

定理J=!给定远点'1.*$如果远点满足式#<%$

%#'1.*$;%'! #<%

则证明矩形I 中包含查询结果=否则$需要对I 的

包围圆并集内的所有对象进行/!2)查询检验$如

果满足式##%$则表示矩形正确=

+%"01I#%#%$;%&'@A,(! ##%

通常$考虑离;较近的'@A 中数据对象来验证

'@A 中的实体=因为离;近的对象与;形成的中垂

线交于实体的'1.*所形成的!%#'1.*$;%将包含更少

的对象$若及早发现!%#'1.*$;%包含的对象数目小

于!$则提前终止验证=因此$采用远点检测法能解

决无法判定的情况"和情况$=

矩形外围圆并集与包围圆并集是互补关系$两

者的并集为全集=根据这个特点$我们提出了#;#位

深的辅助远点检验的策略=假设矩形I 的0
I

%包含

的对象数为)#)'!%$那么$在01I内查找使得#;#

不大于!b)c"的所有'@A数据对象$检查这些

对象的远点的外围圆包含的对象数是否小于!$因

为位深值越小$可能暴露出的对象越多$这样能尽

快地验证出错误的矩形=如果满足位深条件的对

象都不满足/!2)查询$则需要采用式##%来检验

矩形=

f5

q

f7
f6

f8

f3

f4

f2

f1 C1
C9

C2C3

C4

C5 C6

C8
C7

A

B
C

D

p

图"%!3J/N外围圆并集包含的设施对象数小于!

图"%中>?区域是检验结果正确性的边界线

标志$只是便于直观判断结果的完整性$.&=0:KL

方法中并不存在>?区域=由图"%可知$矩形MG(L
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相交于>?区域$则直观判定该矩形错误$而客户端

通过计算才能判断出该矩形的状态=首先$在矩形

I 的01I内找到#;#不超过$的所有对象$此时满

足条件的对象有'"和'!$其中'"到;的中垂线交矩

形MG(L 远点*$而!%#*$;%包含的对象数不超过

!$则说明;的/!2)查询结果不完整=否则$需要验

证矩形包围圆并集内的所有对象$判断其远点的外

围圆包含的对象数是否超过!$以此来判断该矩形

的正确性$从而验证出/!2)查询结果的正确性=

.&=0:KL方法的创新性在于采用外围圆的性

质来产生查询结果和验证对象$这种方式可以减少

服务器端的计算开销$因为影响区域的计算开销为

!)$$随着数据量的增加$其计算开销较大=.&=0:KL

方法可以让服务器减轻计算压力$为更多的用户提

供高效的查询验证服务=

ECF!#KL$%&'和MNL$%&'的代价和适用性分析

最朴素的验证方法是将集合:&集合7 发送给

客户端来校验结果$该方法简称为J2=0:KL=验证方

法的代价分析和实验评估中所使用的符号参看

表$=假设集合:包含0"个数据点$集合7 包含了

0$个数据点$那么客户端采用J2=0:KL方法验证

/!2)查询结果的开销分为两部分=第一部分是通

过'@A$+@A重塑根摘要来检验数据来源的可靠

性$其时间复杂度为A#0"87;0"c0$87;0$%=第二部

分是验证.-6+&,正确性$其开销为0"e0$=当第三方

服务器采用该方法时$则其计算代价和验证代价相

似$且其传输量需要包含0"c0$个数据点$客户端

必须提供可以容纳0"c0$个数据的存储空间$才能

进行后期验证操作$而客户端的存储和计算能力往

往成为校验结果的瓶颈$因此本文提出了缩减验证

对象的(O=0:KL和.&=0:KL验证方法=

表B!分析和实验中使用的符号

名称 描述

(NGM 服务器端的计算代价

(C:KL 客户端的验证代价

(KMCF 传输代价

#( 代价差值

5L
/ 数据对象的数目#/表示'@A$+@A%

5I
/ 实体对象的数目#/表示'@A$+@A%

'@AP/)- 服务器计算'@AP/)-的时间

>?P/)- 服务器计算>?的时间

>?8-K5+) #/Q0% 服务器端产生>?顶点数目

.-6+&, 服务器端产生.-6+&,对象数目

'@A5+) #'0% 服务器端产生'@A对象数目

+@A5+) #+0% 服务器端产生+@A对象数目

(O=0:KL和.&=0:KL方法的总代价包括(NGM和

(KMCF以及(C:KL三个方面=我们从这三个方面来分析

(O=0:KL和.&=0:KL方法的性能及其适用性=

首先$从第三方服务器计算开销来考虑两种

验证方法的性能=若服务器采用(O=0:KL方法$则需

要计算>?$!<HGWKLI7FK7:M和'@A 可离线生成$

.-6+&,和+@A 可借助>? 并行计算出来=若服务器

采用 .&=0:KL方法$则需要计算!<HGWKLI7FK7:M&

'@A&.-6+&,&+@A信息=因此$这两种验证方法在第

三方服务器端的#(NGM为(>?$其中服务器计算>?的

时间复杂度为A#!/5
L

'@A
/5

L

'@A
%)$"*

=

然后$从传输代价层面对比两种验证方法的性

能=(O=0:KL方法的通信量包括'0$+0$/Q0$.-6+&,"

而.&=0:KL方法的通信量包括'0$+0$.-6+&,$两者

间近似#(KMCF为/Q0=这说明.&=0:KL方法在服务器

计算和通信开销方面通常要胜于(O=0:KL方法=实

验表明$当数据量过万时$(O=0:KL方法的传输量几

乎等同于.&=0:KL方法$而且这两种验证算法的传

输量约占J2=0:KL的@P$这充分降低了通信代价$

在一定程度上$提高了客户端验证结果的效率=

最后$从客户端验证/!2)查询结果的时耗上

比较两种验证方法的性能=客户端采用(O=0:KL和

.&=0:KL方法都需要根据'@A 和+@A 来重塑

3/=KMGG根摘要$以此保证数据来源的可靠性$其时

间复杂度为A#'087;'0c+087;+0%=而(O=0:KL方法

接下来要检验>?区域和.-6+&,=当验证>?时$假设

>?有/Q0顶点和/Q0边$并'@A中每个数据对象与;

形成的中垂线都相交于>?的每条边$那么>?每条

边上最多会有5
L

'@A
个交点$则客户端验证>?的最

大开销为/Q0/'0c/Q0/5
L

'@A
/!/5

L

'@A
$验证.-6+&,

的花销为+0//Q0=若客户端采用.&=0:KL方法检验

/!2)的.-6+&,$在成功检验了根摘要之后$'@A和

+@A 利用外围圆性质来检验.-6+&,$该部分验证的

最少代价是+@A中所有矩形的外围圆并集包含的

对象数都不小于!$即为5
L

+@A
/'0c5

I
+@A

/5
L

'@A
"而

最糟糕的验证代价是每个矩形外围圆并集包含的

对象数都小于!$假设每个矩形外围圆并集包含的

对象数为%$则最糟糕的验证开销为+0/'0c5
I
+@A

/

5
L

'@A
/5

L

'@A=(O=0:KL与 .&=0:KL方法的 #(C:KL为

#/Q0/'0c/Q0/5
L

'@A
/!/5

L

'@Ac+0//Q0%b#+0/'0c

5
I
+@A

/5
L

'@A
/5

L

'@A
%̂ /Q0/#'0 c+0%b'0/+0 c

#!//Q0b5
I
+@A

%/#5
L

'@A
/5

L

'@A
%=当!取值较小时$

'@A和+@A 中包含更多的5
I

'@A
和5

I
+@A

$这缩减

了检验.-6+&,的 6-$降低了客户端验证开销$结

合上面的代价分析$(O=0:KL方法的验证效率比

@%A"#期 王海霞等!外包空间数据库中的反向!最远邻居查询验证技术
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.&=0:KL方法要高$但随着集合:的数据量增加$

第三方服务器采用(O=0:KL方法生成>?的开销会

随之增大$这说明服务器采用(O=0:KL方法的计算

代价比.&=0:KL高昂$但是客户端利用(O=0:KL验

证.-6+&,的代价却比.&=0:KL低廉=综上$(O=0:KL

和.&=0:KL的总开销要远小于J2=0:KL$而且(O=

0:KL和.&=0:KL的传输量明显比J2=0:KL少$这

充分降低了用户流量开销9由于 .&=0:KL有较低

的服务器端开销$更适合!值较小或者小型数据库

的验证$而(O=0:KL有较高的客户端验证效率$适合

中小型数据库或者!值较小的大型数据库验证=

F!实验结果与分析

本文提出了两种有效的验证算法$一种是由>?

间接检验/!2)查询结果的(O=0:KL方法"另一种

是通过'@A 和+@A 互检机制来验证结果的 .&=

0:KL方法=这两种算法采用了&cc语言实现$实

验所使用的4&条件是(FKG8#/%&7MG#53%D<=?<<%

&4.!?f!%R'̀ 处理器&双核&!RJ运行内存9实

验中使用的真实数据集由 QCF;等人
)""*提供$包含

!<>@#<个数据点$由!个数据集构成$分别为加利

福尼亚路网节点#&0%$洛杉矶路网#+2%$北美路网

#)0%以及加利福尼亚4-(点$真实数据集中的#:#

和#7#表示从真实数据集中抽取的数据点的个数$

分别抽取"e"%!$$e"%!$?e"%!$@e"%!$<e"%!和

"e"%@个数据点进行实验=为保证实验质量$合成数

据集由随机生成?e"%>个数据点构成$基本属于均

匀分布$合成数据集中的#:#和#7#表示从?e"%>

个合成数据点中随机抽取的数据=实验中使用的相

关参数及取值参看表?$表中被加粗的数字为实验

参数的默认值=

表D!2!56查询验证的实验参数

参数 取值

! $$@$#$AA$$%$$A$@%

MGC8HCKCNGK7U:#e"%%%% "%$$%$?%$FO$<%$"%%

MGC8HCKCNGK7U7#e"%%%% "%$$%$?%$FO$<%$"%%

_CKC_DNKMDZ:KD7F &0$+2$6$$4-(7U&0

NEFKLGKDIHCKCNGK7U:#e"%%%% "%%$$%%$?%%$FOO$<%%$"%%%

NEFKLGKDIHCKCNGK7U7#e"%%%% "%%$$%%$?%%$FOO$<%%$"%%%

FCA!第三方服务器计算代价

第三方服务器端的计算代价主要包括两个层

面$一是计算'@A和>?的时间花销$二是生成6-

和结果的代价=图""展示了计算'@A和>?时间随

!和数据集大小的增加而增加$原因参看!f@节的

代价分析=图""#Z%中的折线图表明了计算'@A和

>?的时间变化趋势$当数据量达到百万时$服务器

生成'@A和>? 的时间将达到几分钟=图"$#Z%中

合成数据集包含@e"%@个数据点$是图"$#C%中真

实数据集的"%倍$而且其>?顶点数随!增加的速率

约是真实数据集的"%倍$这增加了服务器和客户端

的计算压力$但并不能引起昂贵的通信代价$因为传

输的>?顶点数不到总 6-的千分之一=图"?是

>?顶点数随着数据集大小变化$可以看出>?顶点

数的总量不到数据集的"P$这侧面地反映出(O=

0:KL方法的通信开销与 .&=0:KL方法基本相同$

且>?顶点数不会随着!和数据集无限增加$这是

因为在给定数据集中$!<HGWKLI7FK7:M是关于!值

对称的=假设空间中有>个点$那么! $̂和! !̂的

!<HGWKLI7FK7:M相同=

第三方服务器端('-访问代价和执行查询的

&4.代价与 QCF;等人
)""*论文中相近$这里不占用

篇幅说明=上面提到计算'@A和>? 时间不是服务

器执行/!2)查询的总&4.花销$而是验证实验
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图"$!>?顶点数随!变化

图"?!>?顶点数随数据集大小变化

中额外生成的验证信息时间=由于第三方服务器传

输的是文本文件$故客户端的('-访问代价可以

忽略=

FCB!通信代价

通信代价将直接影响到用户流量的花销$实质

是第三方服务器生成总6-以及结果所包含的对象

数占用的流量开销9本文提出的验证算法致力于缩

减6-来降低通信代价9图"!中G:表示验证方法

J2=0:KL在各规模数据集下所产生的 6-9由图可

知$J2=0:KL产生的总6-比(O=0:KL和 .&=0:KL

产生的多几倍$其中(O=0:KL算法产生的>?顶点数

没有明显地展现出来$参看图"$和图"?$(O=0:KL

产生的>?顶点数与(O=0:KL产生的 6-相比$占

极少比例$可以忽略不计$且(O=0:KL和 .&=0:KL

产生的总 6-呈平缓增长趋势$而J2=0:KL呈指

数上涨的趋势9这主要是因为'@A 包含对象个数

与!=HGWKLI7FK7:M有直接关系$当!取值较小时$

!=HGWKLI7FK7:M外部的对象数目相对整个数据集

而言可忽略不计9+@A包含对象个数是由结果对象

所在矩形多少决定的9而J2=0:KL的总6-是直接

随着数据集的变化而变化9
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图"!!真实数据中三种验证算法总6-随数据集大小变化

图"@是合成数据集为@e"%@时$三种验证算

法产生的总6-随!的变化9图"@#C%中(O=0:KL方

法产生的总 6-不受>?顶点数影响$与 .&=0:KL

生成的验证对象大小基本相等$约占J2=0:KL方法

的总6-的五分之一$这说明了缩减6-能降低传

输代价$减少用户流量损失"图"@#Z%是对图"@#C%

中的(O=0:KL和 .&=0:KL两种验证方法产生的验

证对象间的差值#即>?顶点数%进行了放大显示9

两种验证算法之间产生的>? 顶点数随! 的增加

而微微增多$这说明了>?顶点数不足以提升总通信
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图"@!合成数据集中三种验证方法的总6-随!变化

代价$因此$可以得出一个结论!(O=0:KL的传输代

价和.&=0:KL的传输代价可以等同9

图">展示了真实数据集为@%%%%时的通信量

变化9其中'@A和+@A 以及结果对象数量随!的

增加而增多=图"<是结果和+@A对象个数与集合

7 间的对比趋势=在!值给定的情况下$图"<#C%和

图"<#Z%分别揭示了在真实数据集和合成数据集中

结果和+@A 对象个数与7 之间有明显的数值差

距$结果和+@A对象个数占7 总数的@P左右$(O=

0:KL和.&=0:KL算法能压缩6-$降低通信代价=

2 5 8 11 5020 29

!
"

#
$

×
(

1
0

)
3

k 10($%&'(=5 )×
4

20

15

10

5

0

f VO

uVO

)*

图">!真实数据集中通信量随!变化

图"<!结果和+@A对象数量与7 随!和数据集大小变化
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在!值给定的情况下$结果和+@A对象个数并

没有随着数据集的增加而显著增加$这说明了在!

值较小时$数据集越大$缩减6-就越明显$客户端

验证结果的效率就越高效=图"<#I%和图"<#H%是在

给定的真实和合成的数据集中$结果和+@A对象个

数随着!的增加而缓慢增多=相比#7#$+@A对象个

数能明显地降低验证对象的传输量$但是缩减集合

7 的比例要视具体的数据分布和大小而定=

考虑到用户智能机的存储能力可能成为接受

6-等数据的瓶颈$若第三方服务器采用J2=0:KL

方法来产生6-$该 6-的数量可能导致用户智能

机面临着存储灾难$甚至之后需要超负荷验证9为了

避免上述问题发生$故本文提出了(O=0:KL和 .&=

0:KL两种/!2)查询验证方法=

FCD!客户端验证代价

客户端验证代价是用户直接关注的问题=如

图"#所示$三种验证算法的验证时间P#随着数据

集和!的变化趋势$其中(O=0:KL和 .&=0:KL方

法的验证效率优于J2=0:KL验证算法$且(O=0:KL

比.&=0:KL具有更明显的优势$原因是验证'@A

中 3J/N时$如果外围圆并集包含的对象数达到!$

该矩形就被成功验证$但当外围圆并集包含的对象

数不到!时$该矩形实体的验证代价会增加$需要通

过包围圆并集内的所有设施对象来进一步检验$这

导致了'@A中部分对象被重复使用$但 .&=0:KL

算法仍比暴力的J2=0:KL有优势$该优势是有效降

低通信代价=图"#展示了J2=0:KL方法在真实数

据中的验证时间约达$%BDF$在合成数据中的验证

时间达到小时级别$而(O=0:KL和.&=0:KL方法的

验证效率要明显高于J2=0:KL方法$这能提升良好

的用户体验=

图"#!验证方法的验证时间随!和数据集大小的变化

真实数据和合成数据所表现出的通信代价和客

户端验证效率有较大差异性$主要是因为合成数据

集的数据量较大"此外$真实数据的分布呈现一定的

偏斜$也有助于剪枝更多的数据=

综上$相比J2=0:KL$.&=0:KL和(O=0:KL展

现了其更高的验证效率=通常$(O=0:KL方法的验证

效率高于 .&=0:KL方法$其原因是(O=0:KL利用

'@A检验>? 区域完整性时$由于>?顶点数较少$

故区域验证代价并不昂贵$接着用被验证的>?筛

选+@A$该筛选过程比计算至少!次的过程更节省
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时间$所以$通常情况下$客户端采用(O=0:KL方法

的验证代价要低于 .&=0:KL方法=在实际生活中$

基于位置服务的查询需求越来越被人类重视$用户

更加关注时间效率=当外包数据库中数据量不超过

?e"%@时$第三方服务器生成>?顶点数的时间代价

并不高昂$当数据量超过百万级别时$服务器生成

>?顶点数将相当耗费时间$所以$针对中小型数据

集的验证$(O=0:KL和.&=0:KL方法都比较适用=

G!总!结

本文首次针对外包数据库中的反向!最远邻问

题进行了研究$提出了(O=0:KL和.&=0:KL验证方

法9(O=0:KL方法是利用>?来间接地验证/!2)查

询结果$最主要的验证环节是检验>?是否完整$从

而保证结果的正确性=.&=0:KL方法是通过验证对

象间的互检机制来判断结果的正确性$该互检机制

采用了外围圆的特性来验证结果的三性是否正确=

这两种验证方法的优势是缩减了验证对象的大小$

降低了通信代价以及客户端验证开销等=通过这两

种验证算法$用户不仅可以获得满足要求的结果$而

且可以保证获取结果的正确性=本文通过大量的真

实数据和合成数据来检验了这两种验证方法$实验

证明了/!2)查询验证算法的有效性和实用性=
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