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摘 要 对抗样本的发现与研究证实了深度神经网络的脆弱性 .如果不对对抗样本的生成加以约束，那么触手可

及的图像将不再安全并随时可能对不鲁棒的深度神经网络构成威胁 .然而，现有的对抗防御主要旨在防止对抗样

本成功攻击深度神经网络，而不是防止对抗样本的生成 .因此，本文提出了一种新颖的对抗防御机制，该机制被称

为免疫防御 .免疫防御通过主动地在原始图像上添加难以察觉的扰动使得攻击者无法针对该图像制作出有效的对

抗样本，从而同时保护了图像和深度神经网络 .这种良性的扰动被称为免疫扰动，添加了免疫扰动的图像被称为免

疫样本 .在白盒免疫防御中，本文提出了双曲正切免疫防御（Hyperbolic Tangent Immune Defense，HTID）以制作

高分类准确率、高防御性能和高视觉质量的白盒免疫样本；在黑盒免疫防御中，提出了基于矩的免疫防御

（Moment-based Immune Defense，MID）以提升免疫样本的可迁移性，从而确保免疫样本对未知对抗攻击的防御性

能 . 此外，本文还提出了免疫率以更加准确地衡量免疫样本的防御性能 . 在 CIFAR-10、MNIST、STL-10 和

Caltech-256 数据集上的大量实验表明，HTID 和 MID 制作的免疫样本具有高分类准确率，在 Inception-v3、
ResNet-50、LeNet-5和Model C上的准确率均达到了 100.0%，比原始准确率平均高出 10.5%.制作的免疫样本同

时具有高视觉质量，其SSIM最低为 0.822，最高为 0.900.实验也表明MID有着比HTID更高的可迁移性，MID在

四个数据集上针对AdvGAN制作的免疫样本防御其他 11种对抗攻击的平均免疫率分别为 62.1%、52.1%、56.8%
和48.7%，这比HTID高出15.0%、10.8%、17.5%和15.7%.
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Abstract The vulnerability of deep neural networks to adversarial examples has been confirmed.  
If the generation of adversarial examples is unregulated， images within reach are no longer secure 
and pose a threat to non-robust DNNs.  However， existing adversarial defenses primarily aim at 
preventing adversarial examples from attacking deep neural networks successfully， rather than 
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preventing their generation.  Therefore， we propose a novel adversarial defense mechanism， 
which is referred to as immune defense.  This mechanism applies carefully designed quasi-
imperceptible perturbations to the raw images to prevent the generation of adversarial examples for 
the raw images thereby protecting both images and deep neural networks.  Such perturbations are 
referred to as immune perturbations， and these perturbed images are referred to as immune 
examples.  In the white-box immune defense， we propose Hyperbolic Tangent Immune Defense 

（HTID） to craft white-box immune examples with high classification accuracy， defensive 
performance， and visual quality.  In the black-box immune defense， we propose Moment-based 
Immune Defense （MID） to enhance the transferability of immune examples， so as to ensure the 
defensive performance against unknown adversarial attacks.  In addition， we propose immune rate 
to more accurately measure the defensive performance of immune examples.  Extensive 
experiments on CIFAR-10， MNIST， STL-10， and Caltech-256 show that the immune examples 
crafted by HTID and MID have high classification accuracy， which reaches 100. 0% and is 10. 5% 
higher than the original accuracy on average.  The immune examples also have high visual quality 
with SSIM between 0. 822 and 0. 900.  The experiments also show that MID has higher 
transferability than HTID.  The average immune rates of the immune examples crafted by MID 
against AdvGAN to defend against other 11 adversarial attacks on the two datasets are 62. 1%， 
52. 1%， 56. 8% and 48. 7%， which are 15. 0%， 10. 8%， 17. 5% and 15. 7% higher than HTID， 
respectively.

Keywords deep neural network； adversarial example； adversarial defense； immune defense； 
transferability

1 引　言

对抗样本（Adversarial Examples）［1-7］的发现与

研究证明了深度神经网络（Deep Neural Networks，
DNNs）［8-12］是脆弱的 . 攻击者可以通过向图像中添

加精心设计的微小扰动轻而易举地制作出对抗样

本 . 当对抗样本被输入给DNNs时，它们会使得DNNs
产生错误的输出，从而导致严重的安全问题 .

对抗攻击（Adversarial Attacks）可以被分为以

下三大类：基于梯度的攻击［2，13-17］、基于优化的攻

击［1，18］和基于生成的攻击［19-23］. 具体来说，基于梯度

的攻击直接利用DNNs反馈的梯度信息以增加分类

损失，其具有攻击速度快和可迁移性较高的优点，但

其攻击能力有限 . 相比之下，基于优化的攻击通过

优化一个多目标损失函数（包含分类的误差和对抗

扰动的限制等）以制作出具有高视觉质量且强大的

对抗样本，但其攻击速度慢且可迁移性较差 . 此

外，基于生成的攻击通过深度生成模型（Deep 
Generative Models）［24-26］直接生成多样化的对抗样

本，其同时具备了生成速度快和攻击能力强的

优点 .

目前流行的对抗防御（Adversarial Defenses）包

括对抗训练（Adversarial Training）［2，16，27-29］、防御蒸馏

（Defensive Distillation）［30］、输 入 预 处 理［31-34］、基

于 检 测 的 方 法［35-36］ 和 梯 度 混 淆（Gradient 
Obfuscation）［31，33，37-38］. 这些防御方法通过提升模型

鲁棒性、检测对抗样本或传递错误的梯度给攻击者

以抵御对抗攻击 . 除了梯度混淆，所有的对抗防御

均是一种事后措施，即它们尝试防止对抗样本成功

攻击DNNs但并不能避免对抗样本的产生 . 如果对

对抗样本的产生不加以控制，那么我们触手可及的

图像将不再是安全的，它们可能随时被中间人

（Man-in-the-Middle，MitM）攻击［53］制作成对抗样本

并对不鲁棒的模型构成威胁 . MitM 攻击是一种能

够拦截并操作通信数据的网络攻击，其可能发生在

无线网络、网页浏览和即时通讯中 . 例如，如图 1（a）
所示，Wang 等人［54］指出在一些自动驾驶汽车或支

持机器学习服务的移动应用中，相机将捕获到的图

像发送到在线的DNN分类器进行分类，而MitM攻

击可以在 DNN获取数据前拦截并恶意修改数据以

欺骗 DNN 模型 . 此外，如图 1（b）所示，Brown 等

人［55］表示对抗补丁可以被打印并张贴任何场景，该

场景被拍照后能够使得分类器出错 . 尽管预训练的
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去噪器（Denoiser）［43，56-57］可以被放置在 DNN 之前以

尝试去除对抗扰动，但 Wang 等人［54］通过改变去噪

器的参数使得经过去噪器的图像变成对抗样本，从

而使得去噪器失去去噪功能 . 总的来说，现有的对

抗防御无法有效地限制对抗样本的产生，因此无法

保证图像的安全性和鲁棒性 .
为了解决这一问题，我们提出了一种新颖的

对抗防御机制，即免疫防御（Immune Defense）. 如

图 1（c）所示，免疫防御通过向原始图像中添加精心

制作的微小扰动以防止图像被制作成对抗样本，我

们称添加的扰动为免疫扰动，并称添加了免疫扰动

的图像为免疫样本 . 该机制可以增强图像的安全性

和鲁棒性，从而减轻了潜在对抗攻击的威胁 . 在任

务上，免疫防御不仅需要使得对抗扰动（Adversarial 
Perturbations）失效还需要维持图像的分类性能，这

样的双重需求使得免疫防御的任务变得更加具有挑

战性 . 据我们所知，之前的工作没有以类似的方式

研究过免疫防御，免疫防御是新颖且具有挑战

性的 .
在白盒（White-box）免疫防御中，防御者已知目

标对抗攻击的全部信息（如扰动范数、最大扰动强度

和攻击算法），从而可以相对轻松地针对目标对抗攻

击制作出强大的白盒免疫样本 . 在章节3中，我们提

出了 HTID 以制作白盒免疫样本 . HTID 通过双曲

正切函数将参数转换至低灵敏度空间，使得优化出

的免疫扰动更加细微 . 附录 C 中的图 10 展示了由

HTID制作的免疫样本 .
此外，由于免疫样本在面对未知的对抗攻击时

仍需保证有效，所以更加复杂的黑盒（Black-box）免

疫防御也应当被纳入考虑 . 具体来说，我们考虑以

下潜在的情况：防御者针对某个特定的对抗攻击制

作出的白盒免疫样本受到了其他未知对抗攻击的破

坏进而失效，这意味着未知的对抗攻击依旧能够针

对白盒免疫样本制作出有效的对抗样本 . 针对这一

威胁，我们提出了MID以提升免疫样本的可迁移性

（Transferability），从而使得免疫样本能够在多种对

抗攻击之间保持有效性 . MID借助切比雪夫不等式

（Chebyshev's Inequality）［39］最小化了未知对抗攻击

使得免疫样本失效的概率，从而提升了免疫样本的

可迁移性，我们将在章节3中具体介绍该方法 .
综上所述，本文的贡献如下：

（1）提出了一种新颖的对抗防御机制，即免疫防

御 . 免疫防御可以防止对抗样本的生成，从而保护

图像和DNNs以免受对抗攻击的威胁 .

DNN分类器

MitM
对抗样本

原始的停止路牌

直行

DNN分类器

原始的停止路牌

直行

对抗样本

对抗补丁

免疫扰动
工厂

带有免疫扰动的
停止路牌

MitM

DNN

对抗补丁 停止

(a) MitM攻击拦截自动驾驶相机发送至DNN的图像数据并将图像修改为对抗样本

(b) 攻击者将对抗补丁张贴到公共路牌上并使得拍照后的图像具有对抗性

(c) 工厂生产具备免疫扰动的路牌使得经过MitM攻击或含有对抗补丁的路牌图像不再具备对抗性

图1　对抗攻击和免疫防御的示意图
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（2）提出了 HTID 以制作白盒免疫样本 . 此

外，我们还提出了 MID 以提升免疫样本的可迁移

性，从而保证免疫样本在面对未知对抗攻击时依旧

有效 .
（3）实验表明 HTID 能够针对已知对抗攻击制

作出较高性能的白盒免疫样本 . 与基线相比，MID
在保证白盒性能的情况下能够有效地提升免疫样本

防御未知攻击的迁移性 .

2 相关工作

我们分别在章节 2. 1和章节 2. 2中介绍了几种

流行的对抗攻击和对抗防御方法 .
2. 1　对抗攻击

对抗攻击指通过对图像进行人眼难以察觉的扰

动以生成对抗样本并使得模型产生错误的输出 . 接

下来，我们将介绍几种流行的对抗攻击 .
快速梯度符号法（Fast Gradient Sign Method，

FGSM）［2］是一种单步（One-step）的基于梯度的攻

击，它沿着原始图像的梯度符号方向生成对抗扰动

并添加到原始图像中 . FGSM 的攻击速度快，但攻

击能力较弱 . 基本迭代法（Basic Iterative Method，
BIM）［14］是一种迭代的基于梯度的攻击，它多次沿着

当前样本的梯度符号方向添加对抗扰动，并在每次

迭代后通过裁剪像素值使对抗扰动满足盒约束

（Box Constraints）. 当迭代次数为 1时，BIM 退化为

FGSM. 与 FGSM 相比，BIM 能够获得攻击能力更

强和视觉质量更好的对抗样本，但计算成本也更

高 . 投 影 梯 度 下 降（Projected Gradient Descent，
PGD）［16］是 BIM 的改进版本 . 迭代开始前，PGD 在

扰动范围内对原始图像进行随机扰动旨在获得多样

化的对抗样本，这使得它成为一种通用的一阶对手

（Universal First-order Adversary）［16］. DNNs 使 用

PGD 生成的对抗样本进行对抗训练能够有效地提

升DNNs对所有一阶攻击的鲁棒性 .
由 Carlini 和 Wagner 名字命名的 CW 攻击［18］是

一种基于优化的攻击，它不仅要求生成的对抗样本

以 κ 的置信度被预测错误，而且还解决了对抗扰动

的盒约束问题 . CW 攻击生成的对抗样本有着强大

的攻击能力和较高的视觉质量，但其计算成本非常

高，需要执行多次攻击以查询出最优的参数 c.
对抗性生成对抗网络（Adversarial Generative 

Adversarial Networks，AdvGAN）［21］，它将生成对抗

网络（Generative Adversarial Networks，GAN）［24］和

分类器结合并训练出一个生成对抗样本的生成器 .
与基于梯度和基于优化的攻击相比，AdvGAN能够

快速地生成强大且视觉质量较高的对抗样本 . 可恢

复生成对抗网络（Recoverable Generative Adversarial 
Networks，RGAN）［23］在 AdvGAN 的基础上增加了

恢复器（Recover）和降维器（Dimension Reducer），恢

复器可以将对抗样本恢复至原始图像，降维器旨在

降低对抗扰动的复杂性，从而提升恢复器的恢复

能力 . 通过生成自恢复对抗样本（Self-recoverable 
Adversarial Examples，SRAEs），RGAN 可以成为社

交网络中隐私安全的保护机制 .
2. 2　对抗防御

对抗训练是对抗防御中常见的方法之一，其基

本思想是在训练模型的过程中向训练集加入对抗样

本，使得模型能够对对抗样本具有一定的鲁棒性 .
Goodfellow 等人［2］首次引入对抗训练的概念，并发

现使用基于 FGSM 的对抗性目标函数（Adversarial 
Objective Function）进行对抗训练能够有效地提升

模型对对抗攻击的鲁棒性 . 该工作将对抗训练解释

为一个最小-最大化问题，即当数据受到对抗攻击

时，最小化最坏情况下的训练误差 . Huang等人［27］提

出了三种对抗攻击方法，即 Adv_Alpha、Adv_Loss
和 Adv_Loss_Sign，并使用这三种对抗攻击对模型

进行对抗训练 . 该方法被称为和对手一起学习

（Learning with an Adversary，LWA）. 实验结果表

明，与Goodfellow等人［2］所提出的方法相比，模型使

用LWA方法训练获得了更高的鲁棒性 . Kurakin等

人［28］为了让对抗训练能够有效地应用于大尺寸的

数据集，将对抗训练的每一个小批次（Mini-batch）
以一定比例地划分为了干净图像和对抗样本 . 尽管

上述工作对单步攻击表现出来的很强的鲁棒性，但

Tramèr 等人［29］表示经过对抗训练的模型仍然会受

到简单的黑盒攻击 . 为了解决这一问题，他们提出

了集成对抗训练（Ensemble Adversarial Training），
集成对抗训练在训练集中加入了针对其他模型制作

的 对 抗 样 本 以 提 升 模 型 对 基 于 迁 移 的 攻 击

（Transfer-based Attacks）的鲁棒性 . 此外，Madry等

人［16］提出 PGD 并将其应用于对抗训练 . PGD 是一

种通用的一阶对手，在扰动范围内能够生成多样化

的对抗样本，从而使得基于PGD进行对抗训练的模

型能够同时对多种攻击鲁棒 .
常见的对抗防御还包括防御蒸馏［30］和输入预处

理［31-34，43-44］. 与对抗训练相比，防御蒸馏需要训练两

个模型，所以需要更长的训练时间和更多的计算资
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源，而输入预处理会影响干净图像的分类精度并且

防御效果有限 . 因此，对抗训练仍是目前最常见和

最有效的对抗防御方法 .
然而，输入预处理与其他对抗性防御方法有着

很好的兼容性 . Guo 等人［31］研究了位深度减少、
JPEG 压缩、总方差最小化和图像拼接防御对抗样

本的有效性，他们发现总方差最小化和图像拼接是

非常有效的防御方法 . Liu 等人［32］研究了一种精心

设计的量化表以增强 JPEG压缩对对抗样本的防御

性能 . Xie 等人［33］提出了一种将输入图像进行随机

调整大小和随机填充的方法以减轻对抗扰动的影

响，该方法对于单步攻击和迭代攻击均有效，并且无

需额外的训练或微调 . Gupta 等人［43］所提出的防御

机制结合了类相关的图像修复方法和基于小波变换

的图像去噪方法，其仅恢复对指定类别有用的小部

分区域就能够抑制对抗样本 . Mustafa 等人［44］提出

了一种计算高效的图像超分辨率恢复作为对抗防御

方法，并且表明该方法能够将对抗性样本恢复到自

然图像流形上，从而恢复到正确的类别 .

3 免疫样本

章节 3. 1给出了问题定义，包括威胁模型、免疫

样本的定义、白盒和黑盒免疫防御的概念等 . 章节

3. 2 提出了 HTID. 章节 3. 3 提出了 MID. 章节 3. 4
提出了免疫率以衡量免疫样本防御对抗攻击的

性能 .
3. 1　问题定义

威胁模型 . 对抗样本可以使得深度神经网络产

生错误的预测（即无目标攻击），甚至是指定错误的

类别（即有目标攻击），这使得添加了对抗扰动的图

像不再安全并随时可能威胁到深度神经网络 . 例

如，MitM 攻击有能力拦截自动驾驶汽车发送至

DNN分类器的路牌图像数据，并将其修改为对抗样

本，这种对抗样本很难被人眼感知却能够使得DNN
分类错误［54］，从而对自动驾驶汽车的安全性构成了

巨大的威胁，如图 1（a）所示 . 在这一过程中，攻击者

可以根据对 DNN 的了解程度，采用白盒或黑盒攻

击，而现有对抗防御无法阻止攻击者通过 MitM 攻

击将路牌图像篡改为对抗样本 . 因此，如图 1（c）所

示，我们可以通过在原始图像（如原始的路牌图像）
上添加免疫扰动将图像制作成免疫样本，其上的免

疫扰动能够使得对抗攻击无法针对图像生成有效的

对抗样本，从而同时保障了图像的安全性和鲁棒性，

并减轻潜在攻击对 DNNs 的威胁 . 更多场景（如

对抗补丁和数据集发布）下的威胁模型我们将在

章节5中讨论 .
首先，我们如下定义免疫样本 .
定义 1.  免疫样本 .  设原始图像为x∈[ 0，1 ]n，

其 真 实 标 签 为 y ∈ { 1，⋯，l }，深 度 神 经 网 络 f：

[ 0，1 ]n → { 1，⋯，l } 接收图像并返回图像的预测标

签，对抗攻击算法 g：x↦ g ( x )接收图像并返回对应

的 对 抗 样 本 g ( x )，g ( x ) 满 足 f (g ( x ))≠ y 或

f (g ( x ))= y*，其中，y*表示目标标签 . 那么，满足

ì
í
î

ïï
ïï

f ( x IE )= y，

f ( )g ( x IE ) = y，

s.t.  x IE - x
p
≤ τ

（1）

的样本 x IE 被称为 x的免疫样本 . 其中，‖ ⋅ ‖p 表示

Lp范数（p = 0，1，⋯，∞），x IE - x被称为免疫扰动，τ
表示最大免疫扰动强度，其用于控制免疫扰动的不

可见性 .
基于上述免疫样本的定义，免疫样本在保证一

定视觉质量的前提下，不仅可以被正确分类而且可

以抵抗对抗攻击 . 对防御者而言，对抗攻击算法 g
可能是已知的也可能是未知的，针对已知（或未知）
对抗攻击制作免疫样本的过程被称为白盒（或黑盒）
免疫防御，相应的免疫样本被称为白盒（或黑盒）免

疫样本 .
实际上，当防御者针对某一特定对抗攻击制作

出的白盒免疫样本被攻击者获取后，攻击者发现无

法使用该攻击制作出有效的对抗样本，其仍可能尝

试使用其他对抗攻击制作对抗样本 . 在这种情况

下，攻击者尝试的其他对抗攻击对防御者而言是完

全未知的 . 为了确保免疫样本的有效性，免疫样本

需要具有一定的可迁移性，从而有能力应对未知的

对抗攻击 . 因此，在章节 3. 2 中，我们提出了 HTID
以制作白盒免疫样本；在章节 3. 3 中，我们提出了

MID 以提升免疫样本在多种对抗攻击之间的可迁

移性 .
3. 2　双曲正切免疫防御

设P ( y|x )表示x被 f预测为类别 y的概率，则当

P ( y|x )> max
t ≠ y

P ( t|x )时，x被正确分类，否则被错误

分类，其中，t ∈ { 1，⋯，l } \ { y }，\表示差集符号 . 因

此，我们定义损失函数J ( x，y )，即［18］

J ( x，y )= max
t ≠ y

P ( t|x )- P ( y|x ) （2）
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则公式（1）可以被改写为

ì
í
î

J ( x IE，y )< 0，
J ( g ( x IE )，y )< 0，

 s.t.  x IE - x
p
≤ τ （3）

在白盒免疫防御中，对抗攻击 g的全部信息（如

扰动范数、最大扰动强度和攻击算法）对防御者而言

是已知的 . 此外，我们假设防御者也具有目标模型的

全部信息（如结构、参数和训练方式）. 该假设基于制

作免疫样本的防御者和模型发布者有着共同对手的

事实 . 在这一假设下，防御者可以将多个模型（如路

牌识别模型）集成并为该集成模型将图像（如路牌图

像）制作成免疫样本，从而不仅能够防止图像被制作

成对抗样本，还让集成的每一个子模型的所处环境更

加安全（在实验中，我们仅考虑单个模型而非集成模

型）. 根据这一假设、定义1和公式（3），我们可以通过

同时最小化J ( x IE，y )、J ( g ( x IE )，y )和 x IE -x
p
以

获取具有微小扰动的免疫样本，具体如下：
arg min

x IE

λie ⋅J ( x IE，y )+ λadv ⋅J ( g ( x IE )，y )+

λpert ⋅ x IE - x
p

（4）

其中，λie 表示J ( x IE，y )的权重，λadv 表示J (g(xIE )，y )
的权重，λpert表示 x IE - x

p
的权重 .

然 而，免 疫 样 本 依 然 存 在 盒 约 束（Box 
Constraints），即 x IE ∈[ 0，1 ]n. 尽管截断操作能够轻

松地让免疫样本满足盒约束，但它会使得免疫样本

陷入平坦区域，从而导致被截断维度的偏导数为

0［18］. 针对这一问题，我们受 CW 攻击［18］的启发，将

免疫样本表示为

x IE = 1
2 (tanh (w )+ 1)∈( 0，1 )n （5）

其中，w∈Rn. 由于w不再具有盒约束，并且能够保

证 x IE ∈[ 0，1 ]n，因此我们通过优化w间接优化出

x IE，从而自然地解决盒约束问题［1，18］. 具体如下：

L(w，y )= λie ⋅J ( 1
2 (tanh (w )+ 1)，y)

+λadv ⋅J (g ( 1
2 (tanh (w )+ 1) )，y)

+λpert ⋅






1

2 ( )tanh (w )+ 1 - x
p

（6）

arg min
w

L(w，y ) （7）

我 们 将 该 方 法 称 为 双 曲 正 切 免 疫 防 御

（Hyperbolic Tangent Immune Defense，HTID），其

对应的算法流程如算法 1所示 .

算法1.  双曲正切免疫防御（HTID）.
输入：真实标签为 y的原始图像x，深度神经网络 f，目标

对抗攻击算法 g，分类损失J（即公式（2）），优化器G，迭

代次数T
输出：免疫样本x IE

初始化 t ← 1，w← arctanh( 2x- 1)；
WHILE t ≤ T

通过公式（6）计算L(w，y )；
根据公式（7）通过优化器G更新w；
t ← t + 1；

WEND

RETURN x IE ← 1
2 (tanh (w )+ 1)

3. 3　基于矩的免疫防御

在黑盒免疫防御中，防御者事先并不知道攻击

者会使用何种对抗攻击 . 在这种情况下，所有被制

作出的免疫样本需具备一定的可迁移性，从而有能

力防御未知的对抗攻击 . 因此，我们提出了矩优化

以提升免疫样本的可迁移性 .
免疫样本的可迁移性可以被描述为针对已知对

抗攻击 g 制作的白盒免疫样本 x IE 仍可以使其他

未知的对抗攻击 g'失效，其中对抗样本 g ( x IE )和 g'
( x IE )满足（证明过程见附录A的定理1）

 g ( x IE )- g'( x IE )
p'

≤ ρ （8）

因此，未知的对抗攻击 g'针对免疫样本x IE 制作

的对抗样本g'( x IE )可以被表示为

g'( x IE )= g ( x IE )+ δ （9）
其中， δ

p'
≤ ρ. 免疫样本 x IE 要使任意对抗攻击 g'

失效，就要使得对于任意满足  δ
p'

≤ ρ 的 δ都有

J ( g ( x IE )+δ，y )< 0. 因此，免疫样本 x IE 从已知对

抗攻击g迁移至任意未知攻击g'的充要条件是

条件 11.  Pδ~D (J ( g ( x IE )+δ，y )≥ 0 )= 0，其中，
P表示事件发生的概率，D表示δ所服从分布的概率

密度函数：

D (δ )=
ì
í

î

ïïïï

ïïïï

1
V

， 如果 δ
p'

≤ ρ

0， 否则       
（10）

其中，V表示 || δ p' ≤ ρ的体积 .
直接寻找满足条件 1的免疫样本x IE 相对困难，

为了简化寻找难度，我们在此引入条件 1 的必要不

充分条件（证明过程见附录A的定理2）：
条件 2.  μδ~D ( x IE )< 0，其中，D如公式（10）所

示，μδ~D ( x IE )：=Eδ~D [J ( g ( x IE )+ δ，y ) ]，E 表示
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数学期望 .
换言之，若免疫样本 x IE 满足条件 1，就必须满

足条件 2. 因此，我们将直接寻找满足条件 1的免疫

样本x IE的问题转化为一个两阶段的问题，即先寻找

满足条件 2的免疫样本 x IE（第一阶段），然后再寻找

满足条件 1 的免疫样本 x IE（第二阶段）. 为此，我们

首 先 通 过 最 小 化 μδ~D ( x IE ) 直 至 寻 找 到 满 足

μδ~D ( x IE )< 0的免疫样本x IE，即

arg min
x IE

μδ~D ( x IE )，

s.t.  x IE - x
p
≤ τ.

（11）

当通过优化公式（11）寻找到满足条件 2的免疫

样本x IE时，我们再去解决以下问题以寻找满足条件

1的免疫样本x IE：
arg min

x IE

Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 )，

s.t.  x IE - x
p
≤ τ.

（12）

此时，根据切比雪夫不等式［39］，有

Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 )≤
é

ë

ê
êê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

，

s.t. μδ~D ( x IE )< 0， x IE - x
p
≤ τ.

（13）

其中，σδ~D ( x IE )= Vδ~D [J ( g ( x IE )+ δ，y ) ]，V 表

示方差，具体证明过程详见附录 A 的推论 1. 因此，
公式（12）可以被改写为（具体证明过程详见附录 A
的定理3）

arg min
x IE

é

ë

ê
êê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

，

s.t. μδ~D ( x IE )< 0， x IE - x
p
≤ τ.

（14）

为了将公式（14）中分数结构的目标函数

转 化 为 简 单 的 线 性 结 构，我 们 同 时 最 小 化

σ 2
δ~D ( x IE ) 和 μδ~D ( x IE ). 因此，公式（14）可以进一

步改写为

arg min
x IE

λσ ⋅ σ 2
δ~D ( x IE )+ λμ ⋅ μδ~D ( x IE )，

s.t. μδ~D ( x IE )< 0， x IE - x
p
≤ τ.

（15）

其中，λσ为 σ 2
δ~D ( x IE )的权重，λμ为μδ~D ( x IE )的权重 .

由 于 公 式（11）和 公 式（15）均 包 含 最 小 化

μδ~D ( x IE )，我们将两阶段的优化问题统一为如下

公式：
arg min

x IE

λσ ⋅ σ 2
δ~D ( x IE )+ λμ ⋅ μδ~D ( x IE )，

s.t.  x IE - x
p
≤ τ.

（16）

当 μδ~D ( x IE )≥ 0时，μδ~D ( x IE )作为惩罚项以约

束自身优化至小于 0 的值 . 当 μδ~D ( x IE )< 0 时，
μδ~D ( x IE )帮助最小化Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 ).

在提升免疫样本可迁移性的同时，还需保证免

疫样本的分类性能和扰动的不可见性 . 因此，我们

将免疫样本的分类损失J ( x IE，y )和免疫扰动范数

加入公式（16）中，并使用公式（5）转换参数空间得到

最终的优化问题：

L'(w，y )= λie ⋅J ( 1
2 (tanh (w )+ 1)，y)

+λpert ⋅






1

2 ( )tanh (w )+ 1 - x
p

+λσ ⋅ σ 2
δ~D ( 1

2 (tanh (w )+ 1) )
+λμ ⋅ μδ~D ( 1

2 (tanh (w )+ 1) )，
（17）

arg min
w

L'(w，y ). （18）

综上所述，通过解决公式（18）以求得可转移的

免 疫 样 本 的 方 法 被 称 为 基 于 矩 的 免 疫 防 御

（Moment-based Immune Defense，MID）. 对于 MID
能够提升免疫样本可迁移性的另一种解释是，如

图 2 所示，MID 最小化在 g ( x IE )的 δ邻域内的损失

图2　HTID和MID制作的免疫样本防御对抗攻击的示意图（左图为HTID的示意图，右图为MID的示意图 . x IE 表示免疫样

本，g ( x IE )表示已知的对抗样本，g'( x IE )表示潜在的对抗样本 . 图中颜色越深表示分类损失越大）
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的期望和方差，使得生成的对抗样本 g ( x IE )被优化

至一个平坦的区域 . 与 HTID 相比，MID 能够降低

潜在对抗样本 g'( x IE )的损失，从而提升免疫样本的

可迁移性 .
由于D连续，在实践中公式（17）包含的期望无

法直接求解，所以我们使用蒙特卡罗方法（Monte 
Carlo Method）［40］求解期望的近似值 . 具体方案如

下：首先，我们在 δ
p'

≤ ρ 内随机采样出 N 个样本

δ1，δ2，⋯，δN；其次，计算期望的近似，即

Eδ~D
é

ë

ê
êê
ê
ê
êJ (g ( 1

2 (tanh (w )+ 1) )+ δ，y) ùûúúúú
≈ 1

N ∑
i = 1

N

J ( )g ( )1
2 ( )tanh (w )+ 1 + δ i，y ：= Ê

（19）

Eδ~D
é

ë

ê
êê
ê
ê
êJ 2(g ( 1

2 (tanh (w )+ 1) )+ δ，y) ùûúúúú
≈ 1

N ∑
i = 1

N

J 2( )g ( )1
2 ( )tanh (w )+ 1 + δ i，y ：= Ê2

（20）
最后，我们使用公式（19）和（20）计算出 σ 2

δ~D和

μδ~D的近似值，即

σ 2
δ~D ( 1

2 (tanh (w )+ 1) )≈ Ê2 -( Ê )2 （21）

μδ~D ( 1
2 (tanh (w )+ 1) )≈ Ê （22）

MID的算法流程被总结在算法 2中 .
算法2.  基于矩的免疫防御（MID）.
输入：真实标签为 y的原始图像x，深度神经网络 f，目标

对抗攻击算法 g，分类损失J（即公式（2）），优化器G，迭

代次数T
输出：免疫样本x IE

初始化 t ← 1，w← arctanh( 2x- 1)；
WHILE t ≤ T

通过公式（21）和（22）计算出 σ 2
δ~D和μδ~D；

将 σ 2
δ~D和μδ~D带入公式（17）得到L'(w，y )；

根据公式（18）通过优化器G更新w；
t ← t + 1；

END WHILE

x IE ← 1
2 (tanh (w )+ 1)；

RETURN x IE

3. 4　免疫率

仅使用对抗样本的攻击成功率（Attack Success 
Rate，ASR）［13］在免疫防御前后的变化量衡量免疫样

本的防御性能是不充分的，因为攻击成功率的变化

量受免疫防御前的攻击成功率的限制 . 例如，当免

疫防御前的攻击成功率本身就不高时，攻击成功率

的变化量再多也不会超过该值 . 因此，我们提出免

疫率准确衡量免疫样本的防御性能 .
令所有带真实标签的原始图像组成的集合

为 S ={( x1，y1 )，( x2，y2 )，⋯，( xm，ym ) }，其中，元素

( xm，ym )表示真实标签为 ym 的图像 xm. 设 f：x↦ y为

分类器，其输入为图像，输出为预测标签 . 假设对抗

攻击算法 g：x↦ xadv 在 S 上制作了对抗样本并攻击

f，g的输入为图像，输出为对应的对抗样本 . 防御者

为保护图像和模型，在 S 上使用免疫防御算法 h：
x↦ x IE 为 f制作免疫样本以防御对抗攻击 g，其中，h
的输入为图像，输出为对应的免疫样本 . 那么，免疫

率可以被表示如下：

免疫率 = ASR1 - ASR2

ASR1
× 100%

= (1 - ∑i = 1
m I [ ]f ( )g ( x i ) ≠ yi

∑i = 1
m I [ ]f ( )g ( )h ( x i ) ≠ yi )× 100%

（23）

其中，ASR1 = 1
m ∑

i = 1

m

I [ ]f ( )g ( x i ) ≠ yi 表示对抗攻

击算法 g针对原始图像制作对抗样本并攻击分类器

f 的攻击成功率，ASR2 = 1
m ∑

i = 1

m

I[ ]f ( )g ( )h ( x i ) ≠ yi

表示对抗攻击算法 g针对免疫样本制作对抗样本并

攻击分类器 f 的攻击成功率，I [⋅]表示指示函数，其

具体定义为

I [ c ]=ì
í
î

1， 如果c为真

0， 否则     
（24）

免疫率反映了“在免疫防御后，攻击成功率下降

的数值”占“在免疫防御前，攻击成功率的原始数值”
的比例 . 当免疫率为 0时，说明免疫防御前后，攻击

成功率没有变化；当免疫率为 100%时，说明免疫防

御后，攻击成功率降为 0. 免疫率的数值越大，免疫

样本防御对抗攻击的性能越好 . 值得注意的是，免

疫率的范围是 (-∞，100% ]，免疫率为负值说明免

疫防御后，攻击成功率不降反升，此时的免疫样本是

无效的 .
根据公式（23），我们可以通过免疫率实现由

ASR1到ASR2换算：
ASR2 =(100% - 免疫率 )× ASR1 （25）

在章节 4 中，我们仅用免疫率展示免疫样本的
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防御性能，而相应的 ASR2 也可以根据公式（25）直

接求得 .

4 实验与分析

4. 1　实验设置

（1）对抗攻击 . 我们选择了 12种对抗攻击算法

作 为 免 疫 样 本 的 防 御 目 标，即 AdvGAN［21］、
RGAN［23］ 、FGSM［2］ 、BIM［14］ 、PGD［16］ 、CW［18］ 、
SparseFool（SF）［45］、PGD0

［46］、TSAA［47］、Square［48］、
SimBA［49］和 SimBA-DCT［49］. 它们包含了基于生成

的、基于梯度的、基于优化的、稀疏的白盒攻击和

基于查询的黑盒攻击 . 此外，我们假设攻击者针

对目标模型实施无目标的白盒攻击 . 因为，在这

种情况下，攻击者可以轻易地制作强大的对抗样

本，免疫样本必须在这种最坏的情况下仍然保证

有效 .
（2）数据集 . 我们选择CIFAR-10［41］、MNIST［8］、

STL-10［50］和 Caltech-256［51］作为我们实验所用的数

据集 .
（3）分类器 . 针对 CIFAR-10 和 MNIST 数据

集，我们分别训练了两个分类器，即 Inception-v3［12］

和LeNet-5［8］，它们在对应数据集上的分类准确率分

别为 92. 4%和 99. 2%. 针对STL-10和Caltech-256
数据集，我们分别训练了两个 ResNet-50［9］，它们对

应的分类准确率为 82. 2%和84. 2%.
（4）实验方案 . 在白盒免疫防御中，我们使用

HTID分别针对不同的对抗攻击为分类器制作白盒

免疫样本，并测试它们的性能 . 在黑盒免疫防御中，
我们使用所提出的 MID 针对先进且生成速度快的

AdvGAN 制作免疫样本并将免疫样本迁移至其他

对抗攻击 . 由于之前的工作没有针对免疫样本及其

可迁移性的研究，我们将 HTID 作为基线以验证

MID 在提升免疫样本可迁移性方面的有效性 . 此

外，我们还分别对HTID和MID的参数进行了消融

实验以获取最佳的参数值 .
（5）指标 . 我们分别使用分类准确率和免疫率

衡量免疫样本的分类性能和防御性能，并使用峰值

信噪比（Peak Signal-to-Noise Ratio，PSNR）［52］和结

构 相 似 性 指 数 度 量（Structural Similarity Index 
Measure，SSIM）［42］衡量免疫样本的视觉质量 .

（6）参数设置 . 所选对抗攻击在四种数据集上

的参数设置和针对所选分类器的攻击成功率如

附录 B. 1 中的表 13 所示 . 所提出的 HTID 和 MID
在CIFAR-10、MNIST、STL-10和Caltech-256上的

参数设置如表1所示 .

4. 2　双曲正切免疫防御的性能测试

我们使用在章节 3. 2中提出的HTID为分类器

制作白盒免疫样本，并评估防御对抗攻击的性能 .
实验设置与章节4. 1中的保持一致 . 此外，为了验证

免疫样本不会影响其他分类器的性能，我们还分

别为 CIFAR-10 和 MNIST 训练了分类准确率为

95. 6% 的 ResNet-50［9］和 99. 1% 的 Model C［21］以

测试了免疫样本的分类准确率 . 实验结果如表 2
所示 .

从表 2 中可以看出，HTID 针对不同对抗攻击

制作的免疫样本在不同分类器上的准确率均达到了

100%，与原始准确率相比，平均提升了 3. 4%. 此

外，免疫样本在 CIFAR-10 上的免疫率也均达到了

100. 0%，平 均 PSNR 和 SSIM 分 别 为 32. 7 和

0. 863，最低 PSNR 和 SSIM 为针对 RGAN 时的

26. 2 和 0. 806，最高 SSIM 为针对 CW 时的 38. 9 和

0. 925. 在 MNIST 上的平均免疫率为 69. 5%，最低

免疫率为针对BIM时的 41. 5%，最高免疫率为针对

RGAN 时的 99. 5%，平均 PSNR 和 SSIM 分别为

22. 4 和 0. 924， 最 低 PSNR 和 SSIM 为 针 对

AdvGAN 时的 20. 5 和 0. 900，最高 PSNR 和 SSIM
为针对 CW 时的 24. 7 和 0. 956. HTID 制作的免疫

样本视觉效果图如附录C中的图10所示 .
4. 3　基于矩的免疫防御的可迁移性测试

我们对比了 MID 和不同参数设置下的 HTID
制作的免疫样本的可迁移性 . 具体地，我们将

表1　HTID和MID在CIFAR-10和MNIST上的参数设置 . 符号“×”表示不适用

数据集

CIFAR-10
STL-10
Caltech-256

MNIST

防御

HTID

MID
HTID
MID

优化器

Adam

Adam
Adam
Adam

迭代次数

500

500
500
500

学习率

10−2

10−2

10−2

10−2

λpert

0. 0

0. 0
0. 0
0. 0

λie

10. 0

104

10. 0
104

λadv

1. 0

×
1. 0
×

λσ

×

1. 0
×

1. 0

λμ

×

1. 0
×

1. 0

p

2

2
2
2

p'

2

2
2
2

ρ

×

2. 0
×

2. 0

N

×

5
×
5
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HTID 的参数设置得和 MID 的参数一致并将该参

数设置下的 HTID 描述为 HTIDSAM，而将原始参数

设置下的 HTID 描述为 HTIDORI. 我们分别使用

HTIDORI、HTIDSAM和 MID 针对 AdvGAN 制作免疫

样本，并测试免疫样本防御其他 11种对抗攻击的免

疫率，实验结果如表 3所示 .

从表 3中可以看出，3种免疫防御制作出的免疫

样本的准确率均达到了 100%，与原始准确率相比，
平均提升了 10. 5%. 由 MID 制作的免疫样本获得

了最高的 PSNR 和 SSIM，分别为 29. 9 和 0. 836、
20. 5和 0. 900、32. 4和 0. 873、34. 4和 0. 867，平均比

基线高出 1. 275 和 0. 015，在 MNIST 和 CIFAR-10
上使用 MID 制作的免疫样本视觉效果图如附录 C
中的图 10所示，在STL-10和Caltech-256数据集上

的免疫样本如附录C中的图 11所示 . 此外，MID能

够更好地防御其他 11 种对抗攻击，针对 12 种对抗

攻击的平均免疫率比基线高出 4. 2%~18. 3%.
4. 4　消融实验

我们将在本章节使用基于坐标下降的调参方法

对 MID 的参数进行了消融实验以快速获得较佳的

参数值，附录B. 2对该调参方法进行了额外的说明，
针对 HTID 的消融实验放置在附录 B. 3 中 . 此外，
我们还探索了损失函数J的影响 .
4. 4. 1　MID的参数消融实验

我们预先设置 MID 的优化器为 Adam，迭代次

数为 500，学习率为 10-2，p = 2. 我们针对 AdvGAN
使用 MID 制作免疫样本并将免疫样本迁移至

RGAN、FGSM、BIM、PGD 和 CW. 在本小节中，我

们对MID的参数 λpert、λie、λσ、λμ、ρ和N进行消融 .
（1）参 数 λpert. 参 数 λpert 对 应 了 损 失







1

2 ( )tanh (w )+ 1 - x
p

在L'(w，y )中的重要性，主

要影响着免疫样本的视觉质量 . 我们预先设置 λie =

表2　HTID在CIFAR-10和MNIST上的分类准确率（%）、免疫率（%）、PSNR（dB）和SSIM. Avg. 表示一行数据的平均值

数据集

CIFAR-10

MNIST

指标

准确率（Inception-v3）
准确率（ResNet-50）
免疫率

PSNR
SSIM
准确率（LeNet-5）
准确率（Model C）
免疫率

PSNR
SSIM

AdvGAN
100. 0
100. 0
100. 0
28. 4

0. 822
100. 0
100. 0
84. 4
20. 5

0. 900

RGAN
100. 0
100. 0
100. 0
26. 2

0. 806
100. 0
100. 0
99. 5
21. 0

0. 908

FGSM
100. 0
100. 0
100. 0
34. 0

0. 874
100. 0
100. 0
75. 8
23. 6

0. 936

BIM
100. 0
100. 0
100. 0
34. 8

0. 879
100. 0
100. 0
41. 5
23. 2

0. 930

PGD
100. 0
100. 0
100. 0
34. 1

0. 874
100. 0
100. 0
55. 7
21. 5

0. 912

CW
100. 0
100. 0
100. 0
38. 9

0. 925
100. 0
100. 0
60. 1
24. 7

0. 956

Avg.
100. 0
100. 0
100. 0
32. 7

0. 863
100. 0
100. 0
69. 5
22. 4

0. 924

表3 HTIDORI、HTIDSAM和MID针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）、PSNR（dB）和SSIM，以及将

免疫样本迁移至其他 11种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

STL-10

Caltech-
256

防御

HTIDORI

HTIDSAM

MID
HTIDORI

HTIDSAM

MID
HTIDORI

HTIDSAM

MID
HTIDORI

HTIDSAM

MID

准确率

100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

PSNR

28. 4
27. 2
29. 9
20. 5
20. 2
20. 5
30. 6
29. 5
32. 4
34. 0
33. 8
34. 4

SSIM

0. 822
0. 811
0. 836
0. 900
0. 897
0. 900
0. 847
0. 833
0. 873
0. 863
0. 861
0. 867

AdvGAN

100. 0
100. 0

95. 2
84. 4
78. 4
85. 9

100. 0
98. 6
99. 2
62. 7
48. 5
55. 7

RGAN

50. 4
38. 3
57. 2
71. 3
67. 2
74. 4
31. 0
35. 1
35. 4
21. 7
22. 6
24. 5

FGSM

77. 5
80. 3
84. 0
52. 5
56. 9
58. 7
48. 6
65. 2
87. 5
35. 1
52. 5
77. 0

BIM

43. 1
57. 9
60. 7
29. 5
44. 1
45. 6
29. 8
32. 8
35. 1
22. 7
26. 8
31. 3

PGD

57. 7
59. 4
62. 6
22. 3
26. 1
27. 1
31. 5
36. 0
42. 1
23. 1
25. 8
32. 5

CW

23. 3
51. 4
58. 5
30. 7
61. 0
65. 8
19. 7
26. 1
32. 4
32. 1
42. 9
54. 3

SF

75. 5
87. 6
88. 9
35. 7
48. 8
50. 0
16. 5
17. 2
23. 6
24. 0
28. 4
33. 5

PGD0

77. 4
85. 6
87. 1
53. 4
63. 7
69. 4
55. 3
69. 2
87. 5
53. 3
71. 8
90. 5

TSAA

22. 4
47. 0
52. 3
47. 8
52. 7
56. 7
54. 1
60. 6
80. 0
46. 1
64. 4
74. 9

Square

10. 3
24. 1
30. 0
19. 6
22. 3
28. 4
23. 7
30. 9
51. 1
17. 1
19. 3
32. 4

SimBA

12. 5
27. 3
31. 6
25. 7
29. 2
32. 0
28. 8
38. 1
44. 3
21. 2
26. 8
35. 4

SimBA-
DCT
15. 1
29. 2
36. 5
22. 3
25. 3
30. 7
33. 0
48. 7
63. 7
36. 7
39. 0
42. 5

Avg.

47. 1
57. 3
62. 1
41. 3
47. 9
52. 1
39. 3
46. 5
56. 8
33. 0
39. 1
48. 7

注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数
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λσ = λμ = 1. 0、ρ = 2. 0、N = 5，并分别测试 λpert 为

0. 0、1. 0 和 10. 0 时，MID 的性能 . 实验结果如表 4
所示 . 实验结果表明，随着λpert值的增加，免疫样本的

准确率和免疫率呈现下降或不变的趋势，而SSIM呈

现上升趋势 . 我们取 λpert = 0. 0 以获得最佳的免疫

率 . 此时，在两个数据集上，免疫样本的准确率均为

100. 0%，SSIM分别为0. 827和0. 896，防御6种对抗

攻击的平均免疫率分别为43. 4%和48. 9%.

（2） 参 数 λie. 参 数 λie 对 应 了 损 失

J ( 1
2 (tanh (w )+ 1)，y)在L'(w，y )中的重要性，主

要影响着免疫样本的分类准确率 . 我们预先设置

λpert = 0. 0、λσ = λμ = 1. 0、ρ = 2. 0、N = 5，并分别测

试 λie 为 0. 0、1. 0、10. 0、102、103、104和 105时，MID的

性能 . 实验结果如表 5所示 . 实验结果表明，随着 λie

值的增加，免疫样本的分类准确率和 SSIM 均呈现

上升趋势，而免疫样本迁移至其他 5 种对抗攻击的

免疫率呈现先上升后下降的趋势 . 我们取 λie = 104

以获取最佳的平均免疫率 . 此时，在两个数据集上，
免疫样本的分类准确率均为 100. 0%，SSIM分别为

0. 836和 0. 900，防御 6种对抗攻击的平均免疫率分

别为69. 7%和59. 6%.

（3） 参 数 λσ. 参 数 λσ 对 应 了 损 失

σ 2
δ~D ( )1

2 ( )tanh (w )+ 1 在 L'(w，y ) 中的重要性，主

要影响着分类损失在对抗样本 g ( )1
2 ( )tanh (w )+ 1

的 δ邻域内的平坦度 . 我们预先设置 λpert = 0. 0、

λie = 104、λμ = 1. 0、ρ = 2. 0、N = 5，并分别测试 λσ

为 0. 0、1. 0 和 10. 0 时，MID 的性能 . 实验结果如

表 6所示 . 实验结果表明，随着 λσ 值的增加，免疫样

本的分类准确率均为 100. 0%，SSIM均呈现上升趋

势，而免疫样本迁移至其他5种对抗攻击的免疫率呈

现先上升后下降的趋势 . 我们取 λσ = 1. 0以获取最

表4 MID在不同的 λpert值下针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）和SSIM，以及将免疫样本迁移至

其他5种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

λpert

0. 0
1. 0

10. 0
0. 0
1. 0

10. 0

准确率

100. 0
100. 0
100. 0
100. 0
100. 0

99. 2

SSIM
0. 827
0. 846
0. 936
0. 896
0. 948
0. 989

AdvGAN
100. 0

85. 2
78. 8
79. 3
57. 1

−0. 9

RGAN
46. 5
27. 3
10. 2
69. 6
41. 1

−0. 2

FGSM
58. 8
47. 4
24. 5
47. 0
41. 8

−7. 9

BIM
12. 3

2. 6
0. 0

28. 3
20. 9

−3. 7

PGD
13. 6

2. 8
0. 0

24. 3
9. 1

−1. 7

CW
29. 1

5. 7
0. 0

44. 8
40. 2
29. 0

Avg.
43. 4
28. 5
18. 9
48. 9
35. 0

2. 4
注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数据

表5 MID在不同的 λie值下针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）和SSIM，以及将免疫样本迁移至

其他5种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

λie

0. 0
1. 0

10. 0
102

103

104

105

0. 0
1. 0

10. 0
102

103

104

105

准确率

54. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

99. 1
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

SSIM
0. 818
0. 827
0. 831
0. 834
0. 835
0. 836
0. 837
0. 896
0. 896
0. 896
0. 897
0. 898
0. 900
0. 906

AdvGAN
100. 0
100. 0
100. 0
100. 0

98. 8
95. 2
88. 8
69. 2
79. 3
82. 7
84. 4
85. 7
85. 9
85. 9

RGAN
16. 6
46. 5
46. 5
50. 8
52. 9
57. 2
50. 8
64. 7
69. 6
72. 5
72. 8
73. 9
74. 4
73. 9

FGSM
−14. 4

58. 8
72. 5
79. 4
79. 4
84. 0
74. 8
43. 5
47. 0
54. 2
56. 9
56. 7
58. 7
53. 6

BIM
0. 6

12. 3
24. 8
48. 1
60. 3
60. 7
60. 3
26. 2
28. 3
29. 9
39. 2
43. 0
45. 6
45. 5

PGD
1. 8

13. 6
24. 8
49. 6
60. 9
62. 6
62. 2
22. 7
24. 3
25. 5
26. 4
26. 6
27. 1
27. 1

CW
11. 5
29. 1
37. 8
46. 9
51. 3
58. 5
49. 1
42. 9
44. 8
45. 3
47. 9
53. 7
65. 8
62. 6

Avg.
19. 4
43. 4
51. 1
62. 5
67. 3
69. 7
64. 3
44. 9
48. 9
51. 7
54. 6
56. 6
59. 6
58. 1

注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数据
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佳的平均免疫率 . 此时，在两个数据集上，免疫样本

的分类准确率均为 100. 0%，SSIM 分别为 0. 836 和

0. 900，防御 6 种对抗攻击的平均免疫率分别为

69. 7%和59. 6%.
（4）参 数 λμ. 参 数 λμ 对 应 了 损 失 μδ~D 

( 1
2 (tanh (w )+ 1) )在L'(w，y )中的重要性，主要影

响着对抗样本 g ( 1
2 (tanh (w )+ 1) )的δ邻域内的平

均分类损失 . 我们预先设置 λpert = 0. 0、λie = 104、

λσ = 1. 0、ρ = 2. 0、N = 5，并分别测试 λμ 为 0. 0、1. 0
和 10. 0 时，MID 的性能 . 实验结果如表 7 所示 . 实

验结果表明，随着 λμ 值的增加，免疫样本的分类准

确率均为 100. 0%，SSIM 均呈现下降趋势，而免疫

样本迁移至其他 5种对抗攻击的免疫率呈现先上升

后下降的趋势 . 我们取 λμ = 1. 0以获取最佳的平均

免疫率 . 此时，在两个数据集上，免疫样本的分类准

确率均为 100. 0%，SSIM 分别为 0. 836和 0. 900，防

御 6 种对抗攻击的平均免疫率分别为 69. 7% 和

59. 6%.

（5）参数 ρ. 参数 ρ是已知对抗样本和潜在对抗

样本之间 Lp' 距离（p' = 2）的估计，其直接影响了对

未知对抗攻击的估计，从而影响着免疫样本迁移至

未知对抗攻击的性能 . 我们预先设置 λpert = 0. 0、
λie = 104、λσ = λμ = 1. 0、N = 5，并 分 别 测 试 ρ 为

1. 0、2. 0、3. 0、4. 0和 5. 0时，MID的性能 . 实验结果

如表 8 所示 . 实验结果表明，随着 ρ值的增加，免疫

样本的分类准确率均为 100. 0%，SSIM均呈现上升

趋势，而免疫样本针对 6 种不同对抗攻击的免疫率

呈现先上升后下降的趋势 . 我们取 ρ = 2. 0 以获取

最佳的免疫率 . 此时，在两个数据集上，免疫样本的

分类准确率均为 100. 0%，SSIM 分别为 0. 836 和

0. 900，防御 6 种对抗攻击的平均免疫率分别为

69. 7%和59. 6%.
（6）参数 N. 参数 N 是蒙特卡罗方法采样的次

数，其影响期望估计的准确性 . 一般而言，根据大数

定律［58］可知，N越大，期望估计得越准确 . 我们预先

设置 λpert = 0. 0、λie = 104、λσ = λμ = 1. 0、ρ = 2. 0，并

分别测试 N 为 1. 0、2. 0、…、10. 0 时，MID 的性能 .
实验结果如图 3、图 4和图 5所示 . 实验结果表明，随

着 N 值的增加，免疫样本的分类准确率均为

100. 0%，SSIM呈现下降趋势，免疫样本针对 6种不

同对抗攻击的免疫率呈现先快速上升后缓慢上升的

趋势 . 由于增加 N 的同时也增加了计算成本，所以

我们取 N = 5 以平衡免疫率和计算成本 . 此时，在

两个数据集上，免疫样本的分类准确率均为

100. 0%，SSIM 分别为 0. 836 和 0. 900，防御 6 种对

表6 MID在不同的 λσ值下针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）和SSIM，以及将免疫样本迁移至其

他5种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

λσ

0. 0
1. 0

10. 0
0. 0
1. 0

10. 0

准确率

100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

SSIM
0. 819
0. 836
0. 847
0. 899
0. 900
0. 917

AdvGAN
100. 0

95. 2
87. 2
79. 2
85. 9
72. 3

RGAN
53. 6
57. 2
42. 4
69. 8
74. 4
59. 0

FGSM
80. 7
84. 0
76. 2
57. 0
58. 7
53. 8

BIM
59. 3
60. 7
55. 3
43. 7
45. 6
40. 7

PGD
60. 9
62. 6
50. 4
25. 5
27. 1
18. 3

CW
56. 3
58. 5
53. 6
64. 0
65. 8
57. 6

Avg.
68. 1
69. 7
54. 0
56. 5
59. 6
50. 3

注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数据

表7 MID在不同的 λμ值下针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）和SSIM，以及将免疫样本迁移至

其他5种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

λμ

0. 0
1. 0

10. 0
0. 0
1. 0

10. 0

准确率

100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

SSIM
0. 920
0. 836
0. 805
0. 962
0. 900
0. 896

AdvGAN
5. 9

95. 2
89. 5

−0. 2
85. 9
84. 7

RGAN
3. 3

57. 2
51. 2

3. 6
74. 4
73. 3

FGSM
6. 2

84. 0
75. 4

5. 1
58. 7
57. 3

BIM
0. 0

60. 7
52. 4

−4. 0
45. 6
44. 0

PGD
0. 0

62. 6
52. 6

−0. 4
27. 1
26. 9

CW
20. 2
58. 5
48. 4
59. 6
65. 8
53. 7

Avg.
5. 9

69. 7
61. 6
10. 6
59. 6
56. 7

注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数据
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抗攻击的平均免疫率分别为 69. 7%和59. 6%.
综上所述，在黑盒免疫防御中，我们设置 MID

针 对 AdvGAN 制 作 可 迁 移 的 免 疫 样 本，参

数 λpert = 0. 0、λie = 104、λσ = λμ = 1. 0、ρ = 2. 0 和

N = 5. 此时，在两个数据集上，免疫样本的平均

准 确 率 均 达 到 100%，SSIM 分 别 为 0. 836 和

0. 900，防御 6 种对抗攻击的平均免疫率分别为

69. 7% 和 59. 6%.
4. 4. 2　损失函数J的影响

在本章节我们对比了损失函数J为公式（2）和

无目标的 CW 损失时免疫样本的性能 . 无目标的

CW损失可以被描述为

J ( x，y )= max
t ≠ y

Z ( t|x )- Z ( y|x )， （26）

其中，Z 表示 logits 输出 . 我们在 CIFAR-10 数据集

上针对AdvGAN分别使用具有公式（2）和公式（26）
的 MID 制作免疫样本，并将免疫样本迁移至

RGAN、FGSM、BIM、PGD、CW、SF、PGD0 和

TSAA，然后记录免疫率，实验结果如表 9所示 . 实

验结果表明，公式（2）和公式（26）对应的平均免疫

率分别为 71. 8%和 72. 0%，它们之间的绝对误差仅

有 0. 2%，这表明了本文所使用的损失函数和 CW

表8 MID在不同的ρ值下针对AdvGAN制作的免疫样本的分类准确率（%）、免疫率（%）和SSIM，以及将免疫样本迁移至其

他5种对抗攻击的免疫率（%）

数据集

CIFAR-10

MNIST

ρ
1. 0
2. 0
3. 0
4. 0
5. 0
1. 0
2. 0
3. 0
4. 0
5. 0

准确率

100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0
100. 0

SSIM
0. 834
0. 836
0. 839
0. 842
0. 849
0. 900
0. 900
0. 901
0. 901
0. 902

AdvGAN
94. 0
95. 2
93. 5
92. 6
90. 9
83. 1
85. 9
82. 3
80. 9
79. 5

RGAN
56. 6
57. 2
56. 2
55. 5
55. 3
72. 6
74. 4
72. 2
72. 1
72. 0

FGSM
83. 2
84. 0
83. 2
82. 8
81. 2
57. 9
58. 7
58. 7
58. 4
57. 2

BIM
59. 2
60. 7
60. 2
59. 1
57. 4
45. 6
45. 6
45. 2
44. 7
44. 5

PGD
60. 8
62. 6
61. 4
59. 6
58. 1
26. 3
27. 1
26. 9
26. 7
26. 1

CW
57. 9
58. 5
57. 8
56. 5
55. 5
64. 1
65. 8
63. 8
62. 8
62. 6

Avg.
68. 6
69. 7
68. 7
67. 7
66. 4
58. 3
59. 6
58. 2
57. 6
57. 0

注：Avg. 表示免疫率的平均值 . 加粗字体表示最佳数据

图4　在 MNIST 上，MID 在不同的 N值下针对 AdvGAN 制

作的免疫样本的分类准确率（%）和免疫率（%），以及

将免疫样本迁移至其他 5种对抗攻击的免疫率（%）

图3　在 CIFAR-10上，MID在不同的 N值下针对 AdvGAN
制作的免疫样本的分类准确率（%）和免疫率（%），以

及将免疫样本迁移至其他 5种对抗攻击的免疫率（%）

图5　在 CIFAR-10 和 MNIST 上，MID 在不同的 N 值下针

对AdvGAN制作的免疫样本的SSIM
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损失函数具有相当的效果 .
4. 5　攻击强度对免疫防御性能的影响

4. 5. 1　对抗扰动强度对免疫防御性能的影响

我 们 选 择 容 易 调 控 扰 动 强 度 的 L∞ 攻 击

（FGSM、BIM和PGD）和L2攻击（AdvGAN、RGAN
和 CW）作为对手以探索不同扰动强度的攻击对免

疫率的影响 . 不同攻击具有不同范数和量级的扰动

强度，为了使得实验的变量一致，我们引入缩放因子

S作为统一的变量 . 通过缩放因子乘以扰动或扰动

强度就可以实现对不同攻击的扰动强度的统一调

控 . 实验的具体方案如下，我们在四种数据集上使

用 MID 针对 AdvGAN 制作可迁移的免疫样本，然

后将免疫样本迁移至多种具有不同强度的攻击，最

后根据不同的S值和免疫率绘制出对抗扰动强度与

图6　在 MNIST、CIFAR-10、STL-10和 Caltech-256上，使用 MID 针对 AdvGAN 制作的免疫样本并将免疫样本迁移至其他

多种不同扰动强度的对抗攻击的免疫率（%）（Avg. 表示平均免疫率值）

表9 在CIFAR-10上，使用MID在不同损失下针对AdvGAN制作的免疫样本的免疫率（%）以及将免疫样本迁移至其他 8种
对抗攻击的免疫率（%）

损失函数

公式(2)
公式(26)

AdvGAN*
95. 2
94. 3

RGAN
57. 2
52. 4

FGSM
84. 0
86. 6

BIM
60. 7
62. 6

PGD
62. 6
66. 4

CW
58. 5
60. 0

SF
88. 9
86. 0

PGD0

87. 1
87. 6

TSAA
52. 3
52. 0

Avg.
71. 8
72. 0

注：Avg. 表示免疫率的平均值 . 符号“*”表示代理攻击
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免疫率的关系图，如图 6所示 . 实验结果表明，随着

对抗扰动强度的增大，免疫样本迁移至其它攻击的平

均免疫率呈现下降趋势 . 当S = 0. 5时，在四个数据

集上，MID将免疫样本迁移至其它攻击的平均免疫率

分别86. 0%、99. 0%、97. 6%和96. 2%，这比原有性能

（当S = 1. 0时）分别上升了31. 7%、34. 4%、51. 1%和

52. 2%. 当S= 2. 0时，在四个数据集上，MID将免疫

样本迁移至其它攻击的平均免疫率分别 34. 9%、
17. 4%、24. 6%和37. 4%，这比原有性能（当S=1. 0时）
分别下降了19. 4%、47. 2%、21. 9%和6. 5%.
4. 5. 2　查询次数对免疫防御性能的影响

我们还探索了基于查询的黑盒攻击的查询次数

对免疫样本性能的影响 . 我们在四种数据集上使用

MID针对AdvGAN制作可迁移的免疫样本，然后将

免疫样本迁移至三种基于查询的攻击（即 Square、
SimBA 和 SimBA-DCT）. 我们通过不断调整黑盒

攻击的查询次数并记录免疫率的变化，绘制出查询

次数与免疫样本性能的趋势图，结果如图7所示 . 实

验结果表明，随着查询次数从 1000 到 7000，免疫率

整体上呈现下降趋势，并在查询次数达到 4000后出

现平缓的趋势，这是由于黑盒攻击在经过 4000次查

询后的攻击能力逐渐饱和，所以对免疫样本的影响

也在逐渐减弱 .

图7　在 MNIST、CIFAR-10、STL-10和 Caltech-256上，使用 MID 针对 AdvGAN 制作的免疫样本并将免疫样本迁移至其他

多种不同查询次数的黑盒攻击的免疫率（%）（Avg. 表示平均免疫率值）
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4. 6　免疫样本的鲁棒性测试

在免疫样本传输或保存时，JPEG 压缩的量化

过程会使得图像的高频信息产生损失，这可能会

影响到免疫样本的性能 . 为了评估免疫样本对

JPEG 压缩的鲁棒性，我们设计了如下实验方案：
首 先，我 们 在 MNIST、CIFAR-10、STL-10 和

Caltech-256 数据集上使用 MID 针对 AdvGAN 制

作出免疫样本；然后，我们将免疫样本分别经过质

量因子为 90、80 和 70 的 JPEG 压缩和解压缩并得

到压缩后的免疫样本；最后，我们将经过 JPEG 压

缩的免疫样本迁移至其他攻击并记录免疫率，实

验结果如图 8 所示 . 实验结果表明，随着质量因子

的增加，平均免疫率不断降低 . 当质量因子为

70 时，免疫样本在 MNIST、CIFAR-10、STL-10 和

Caltech-256 数 据 集 上 的 平 均 免 疫 率 分 别 为

27. 6%、26. 5%、18. 7% 和 27. 5%，这比经过 JPEG
压缩的免疫样本的性能下降了 28. 3%、42. 4%、
34. 3% 和 24. 8%.

此外，我们还测试了使用PGD这种不会产生浮

点数输出的优化方法得到的免疫样本的鲁棒性 . 具

体来说，为了让 MID 的优化问题适配 PGD 的优化

方法，我们将原优化问题微调为

L'( x IE，y )= λie ⋅J ( x IE，y )
+λσ ⋅ σ 2

δ~D ( x IE，y )
+λμ ⋅ μδ~D ( x IE，y )

（27）

arg min
x IE

L'( x IE，y )， s.t.  x IE - x
∞

≤ τ （28）

图8　在 MNIST、CIFAR-10、STL-10 和 Caltech-256 上，使用 MID 针对 AdvGAN 制作的免疫样本并经过不同质量因子的

JPEG压缩后的免疫率（%）（Avg. 表示平均免疫率值）
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为了让优化的扰动不包括浮点数，我们取消了

PGD 的随机重启（Random Restarts）并使用梯度符

号下降法求解上式，即

x IE
0 = x （29）

x IE
t + 1 = Clip( x，，τ ){x IE

t + α ⋅ sign (∇L'( x IE
t ，y )) } （30）

其中，α 表示迭代步长，sign(⋅) 表示符号函数，
Clip( x，，τ ) {⋅}表示将输入截断到x的 τ球内 .

在实验中，我们将使用 Adam 优化的 MID 称为

MID-Adam，将使用上述 PGD 优化的 MID 称为

MID-PGD. 此外，我们将 MID-PGD 的 α 设置为

1/255，迭代次数设置为和 MID-Adam 相同的 500.
实验在 MNIST 和 CIFAR-10 上进行，分别使用

MID-PGD 和 MID-Adam 针对 AdvGAN 制作免疫

样本，并记录了免疫样本在经过不同质量因子的

JPEG 压缩后防御其他攻击的平均免疫率（%），实

验结果如图 9所示 .

实验结果表明，随着质量因子的下降，MID-
PGD和MID-Adam的平均免疫率都呈现下降趋势，
这表明 JPEG压缩对免疫扰动具有破坏性 . 此外，我

们发现 MID-PGD 免疫样本对 JPEG 压缩的鲁棒性

很大程度上取决于最大免疫扰动强度 τ的值，即随着

τ 的增大，MID-PGD 对 JPEG 压缩的鲁棒性逐渐变

强，而带来的负面效果是 MID-PGD 免疫样本的

PSNR和SSIM在下降 . 例如，当MNIST数据集上的

τ = 40/255或CIFAR-10数据集上的 τ = 20/255时，
MID-PGD对 JPEG压缩的鲁棒性总体上好于MID-
Adam，但它们的免疫样本的视觉质量大幅度下降 .

因此，为了更加公平地对比，我们通过控制

MID-PGD 的 τ 值使得 MID-PGD 与 MID-Adam 免

疫样本的视觉质量相似后再去对比 MID-PGD 和

MID-Adam的鲁棒性 . 图 9中的结果表明，当MID-
PGD和MID-Adam免疫样本的PSNR最相近时（此

时，MNIST 上的 τ = 33/255，CIFAR-10 上的 τ =
9/255），MID-PGD 和 MID-Adam 免疫样本对不同

程度的 JPEG 压缩的鲁棒性相当；然而，在 MNIST
数据集上，当 MID-PGD 和 MID-Adam 免疫样本的

SSIM最相近时（此时，τ = 5/255），MID-Adam表现

出比MID-PGD更好的鲁棒性 .
综上所述，MID-PGD免疫样本对 JPGE压缩的

鲁棒性很大程度上取决于最大免疫扰动强度 τ. 当

MID-PGD 和 MID-Adam 免疫样本的 PSNR 相似

时，它们对 JPEG 压缩的鲁棒性也相近，但 MID-
Adam 可能获得更高的 SSIM（如在 MNIST 数据

集上）.
4. 7　免疫防御与输入预处理的对比实验

输入预处理是一种常见的对抗防御方法，与免

疫防御相同，其也是一种应用于图像的防御机制 .
输入预处理和免疫防御的区别之一是实施的阶段不

同 . 输入预处理处在对手攻击后的阶段，其旨在对

对抗样本执行图像变换使其不再具备攻击能力，而

免疫防御处在对手攻击前的阶段，其旨在对干净图

像预先添加免疫扰动使得后续添加的对抗扰动失

效 . 因此，我们对比了免疫防御和输入预处理

防御的防御性能 . 我们选择特征蒸馏（Feature 
Distillation， FD）［32］ 、CIIDefence［43］和 小 波 去 噪

（Wavelet Denoising，WD）［44］作为基线和免疫防御

图9　MID-PGD和MID-Adam对不同质量因子的 JPEG压缩的鲁棒性
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MID进行对比，我们依旧使用免疫率作为指标从数

值上对比免疫防御和输入预处理防御的性能 . 此

外，我们还将免疫防御和输入预处理进行结合以验

证两者之间的兼容性，实验结果如表 10所示 . 实验

结果表明，在免疫防御和输入预处理防御对比时，免

疫防御在两个数据集上分别获得了最高的71. 8%和

59. 3% 的平均免疫率，比基线高出 23. 2%~30. 9%

和 8. 3%~40. 2%. 在输入预处理防御和“免疫防

御+输入预处理”的集成防御对比时，集成防御在两

个数据集上的平均免疫率均比集成中的单个输入预

处 理 高，分 别 高 出 9. 7%~43. 4% 和 27. 4%~
34. 0%. 此外，MID + CIIDefence 在所有防御中获

得了最高的84. 3%和78. 8%的平均免疫率，这说明

免疫防御和输入预处理防御有良好的兼容性 .

4. 8　MID在不同代理攻击下的泛化性测试

为了验证MID在不同代理攻击下的泛化性，我

们在MNIST、CIFAR-10、STL-10和Caltech-256数

据集上分别针对 RGAN、FGSM 和 PGD 制作免疫

样本，然后将免疫样本迁移至其他攻击并测试免疫

率，实验结果如表 11所示 . 实验结果表明，在四个数

表10 MID针对AdvGAN制作的免疫样本的免疫率（%）和三种输入预处理防御的对比

数据集

CIFAR-10

MNIST

防御

FD
CIIDefence
WD
MID（所提方案）
MID + FD（所提方案）
MID + CIIDefence（所提方案）
MID + WD（所提方案）
FD
CIIDefence
WD
MID（所提方案）
MID + FD（所提方案）
MID + CIIDefence（所提方案）
MID + WD（所提方案）

AdvGAN
10. 9
22. 2
25. 5
95. 2*
46. 2*
86. 8*
90. 1*
10. 0
53. 6
10. 8
85. 9*
53. 6*
81. 6*
32. 0*

RGAN
50. 7
56. 6
51. 5
57. 2
58. 2
79. 9
65. 7
18. 6
83. 6
17. 0
74. 4
75. 8
93. 8
28. 9

FGSM
63. 4
28. 5
47. 3
84. 0
81. 2
95. 5
95. 5
16. 5
33. 3
15. 4
58. 7
58. 1
73. 1
41. 9

BIM
75. 0
14. 1
60. 2
60. 7
82. 8
87. 5
96. 1
12. 6
28. 8
11. 7
45. 6
64. 9
67. 6
53. 2

PGD
75. 0
25. 0
68. 8
62. 6
80. 5
91. 4
96. 1
12. 8
23. 2
19. 6
27. 1
50. 4
57. 6
40. 0

CW
75. 8
71. 9
81. 3
58. 5
84. 4

100. 0
99. 2
50. 0
97. 9
75. 0
65. 8
91. 7
98. 3
95. 8

SF
28. 2
57. 6
47. 1
88. 9
11. 8
45. 9
21. 2
12. 5
15. 6
15. 6
50. 0
31. 3
68. 8
43. 8

PGD 0

18. 8
41. 2
26. 5
87. 1
32. 4

100. 0
100. 0

28. 9
35. 7
15. 2
69. 4
33. 1
77. 8
64. 6

TSAA
36. 2
51. 2
29. 1
52. 3
43. 3
71. 7
48. 8
10. 4
87. 4
12. 4
56. 7
18. 7
90. 6
38. 6

Avg.
48. 2
40. 9
48. 6
71. 8
57. 9
84. 3
79. 2
19. 1
51. 0
21. 4
59. 3
53. 1
78. 8
48. 8

注：Avg. 表示免疫率的平均值 . 符号“*”表示已知的代理攻击上的数据，斜体数据表示单个防御中的最佳数据，加粗数据表示单个防御和集

成防御中的最佳数据

表11 MID针对四种不同代理攻击制作的免疫样本迁移至其他攻击的PSNR（dB）、SSIM和免疫率（%）

数据集

MNIST

CIFAR-10

STL-10

Caltech-256

PSNR
20. 5
23. 9
22. 6
21. 3
29. 9
32. 4
32. 2
32. 0
32. 4
32. 5
32. 2
32. 4
34. 4
34. 4
33. 7
34. 1

SSIM
0. 900
0. 942
0. 930
0. 910
0. 836
0. 902
0. 899
0. 898
0. 873
0. 875
0. 871
0. 874
0. 867
0. 867
0. 849
0. 862

AdvGAN
85. 9*
86. 0
24. 0
24. 8
95. 2*
73. 1
81. 4
44. 7
99. 2*
59. 3
52. 5
55. 1
55. 7*
59. 2
86. 4
89. 8

RGAN
74. 4
93. 8*
47. 7
76. 6
57. 2
95. 7*
52. 4
54. 9
35. 4
98. 3*
30. 2
32. 8
24. 5
78. 5*
44. 2
37. 6

FGSM
58. 7
58. 1
69. 9*
67. 7
84. 0
90. 2

100. 0*
100. 0

87. 5
81. 7

100. 0*
99. 0
77. 0
77. 8
96. 7*

100. 0

BIM
45. 6
45. 0
50. 8
61. 3
60. 7
63. 3
91. 4
99. 2
35. 1
32. 0
64. 8
94. 5
31. 3
71. 9
87. 5

100. 0

PGD
27. 1
48. 0
59. 6
53. 6*
62. 6
65. 6
88. 3
99. 2*
42. 1
51. 5
70. 3
95. 3*
32. 5
62. 5
31. 3

100. 0*

CW
65. 8
77. 1
85. 4
91. 7
58. 5
71. 9
72. 0
76. 5
32. 4
30. 0
41. 1
53. 6
54. 3
54. 3
89. 9
94. 9

SF
50. 0
25. 1
28. 1
50. 0
88. 9
27. 1
12. 9
58. 8
23. 6
19. 8
22. 0
24. 2
33. 5
55. 7
88. 9
88. 3

PGD0

69. 4
58. 9
59. 2
78. 1
87. 1
83. 3
69. 1
78. 8
87. 5
63. 6
64. 5
72. 7
90. 5
64. 4
79. 3
89. 5

TSAA
56. 7
47. 2
33. 1
59. 8
52. 3
48. 8
52. 8
52. 8
80. 0
59. 6
60. 6
69. 7
74. 9
74. 8
90. 4
95. 2

Avg.
59. 3
59. 9
50. 9
62. 6
71. 8
68. 8
68. 9
73. 9
58. 1
55. 1
56. 2
66. 3
52. 7
66. 6
77. 2
88. 4

注：Avg. 表示免疫率的平均值，符号“*”表示已知的代理攻击上的数据，加粗数据表示最佳数据
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据集上，RGAN作为代理攻击时制作的免疫样本具

备最佳的视觉质量，PSNR 和 SSIM 分别为 23. 9 和

0. 942、32. 4和 0. 902、32. 5和 0. 875、34. 4和 0. 867.
此外，PGD作为代理攻击时制作的免疫样本具备最

高的平均免疫率，比 AdvGAN 作为代理攻击时制

作的免疫样本分别高出 3. 3%、2. 1%、8. 2% 和

35. 7%. 针对PGD作为代理攻击时的免疫率最高的

现象，我们的解释是PGD所应用的随机重启能够产

生丰富多样的一阶对抗样本，从而使得针对这些多

样化的对抗样本制作出的免疫样本更有可能迁移至

其他攻击 .

5 讨　论

在本章节我们讨论了免疫样本在建设鲁棒的公

共路牌系统和公共数据集这两个方面的应用场景，
具体如下 .

（1）鲁棒的公共路牌系统 . 攻击者不仅可以通

过 MitM 攻击在数字世界制作对抗样本，还可以在

物理世界中直接为路牌张贴上对抗补丁 . 如图 1（a）
（b）所示，前者的扰动是微小或难以察觉的，而后者

的补丁是明显的和区域性的，两者之间存在明显差

异，但它们都可以被描述成定义 1 中的符号 g. 因

此，免疫样本的定义同时适用于二者 . 在具体场景

下，如图 1（c）所示，工厂在生产路牌时，可以为路牌

图像添加上免疫扰动以抵御对抗补丁或微小扰动 .
因此，免疫防御在建设鲁棒的公共路牌系统方面具

备很大的潜力 .
接下来，我们通过实验验证这一应用场景 . 具

体来说，我们选择了德国交通标志检测基准

（GTSDB）［59］作为实验所用的数据集，并训练了一

个 对 Meta 路 牌 图 像 分 类 准 确 率 为 100% 的

Inception-v3 分类器 . Meta 路牌图像的大小均为

100×100. 随 后，我 们 使 用 MID（代 理 攻 击 为

AdvGAN）将路牌图像制作成免疫样本 . 如表 12的

第 2行所示，这些路牌免疫样本依旧能被 Inception-
v3分类器100%地准确识别 .

在现实世界中，对手很有可能通过在路牌上张

贴对抗补丁的方式以达到欺骗自动驾驶汽车的目

的 . 因此，我们制作出了大小为路牌大小的 5%的对

抗补丁 . 我们在表 12的第 3和 4行中记录了在免疫

防御前后，张贴了对抗补丁的路牌的分类准确率 .
实验结果显示免疫防御能够帮助分类器提升

62. 8%的分类准确率 .
此外，在路牌识别的场景下，摄像机变换（如视

角、光照、距离等）带来的影响需要考虑 . 因此，我们

分 别 利 用“ 随 机 视 角 变 换（失 真 比 例 为 0%~
50%）”、“调整亮度（强度因子为 0. 3）”、“随机缩放

（缩放比例为 0%~50%）”和“ISO噪声（色调变化方

差为 0. 01~0. 05，颜色和亮度噪声的因子为 0. 1~
0. 5）”模拟出了视角变化、光照、距离变化和相机传

感器噪声 . 在实验中，我们分别测试了在有无免疫

防御时，张贴了对抗补丁的路牌在经过摄像机变换

后的分类准确率，结果如表 12 的第 5 和 6 行所示 .
实验结果表明，在有免疫防御时，路牌的分类准确率

均有所提高，平均提高8. 1%.

此外，我们也测试了在没有对抗补丁的情况下，
摄像机变换对免疫样本的影响，结果呈现在表 12的

第 7 和 8 行 . 实验结果表明，在摄像机变换后，原始

路牌的分类准确率平均下降了 10. 5%. 而经过免疫

防御后，该准确率上升了4. 0%.

表12　不同设置下的路牌的分类准确率（%）

行号

1
2
3
4

5

6

7

8

原始

路牌

√
√
√
√

√

√

√

√

免疫

扰动

×
√
×
√

×

√

×

√

对抗

补丁

×
×
√
√

√

√

×

×

变换

×
×
×
×
视角变化√
光照√
距离变化√
相机传感器噪声√
平均

视角变化√
光照√
距离变化√
相机传感器噪声√
平均

视角变化√
光照√
距离变化√
相机传感器噪声√
平均

视角变化√
光照√
距离变化√
相机传感器噪声√
平均

分类

准确率

100. 0
100. 0

30. 2
93. 0
81. 4
60. 5
81. 4
46. 5
67. 5
86. 0
72. 1
88. 4
55. 8
75. 6
97. 7
95. 3
90. 7
58. 1
85. 5

100. 0
97. 7
93. 0
67. 4
89. 5

注：符号“√”表示有该设置，符号“×”表示无该设置
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综上所述，免疫防御能够防止路牌图像被制作

成对抗样本，而且在有摄像机变换的情况下，免疫防

御依旧能够帮助分类器提高分类准确率，证明了免

疫防御的有效性 .
（2）鲁棒的公共数据集 . 尽管公共数据集（如

ImageNet、Caltech-256、CIFAR-10、MNIST 等）得

到了学术界广泛的认可和使用，但公共数据集的安

全性和鲁棒性尚未得到关注 . 攻击者可以借助

MitM 攻击在发布者上传数据集或用户下载数据的

过程中毒化数据集，被毒化的数据集图像具有对抗

性，但人眼难以察觉图像上的对抗扰动，从而导致公

共数据环境被不知不觉地破坏 . 发布者可以将数据

集图像制作成免疫样本后再发布至网络上以防止数

据集被毒化 . 因此，免疫防御在建设鲁棒的公共数

据集方面也具备很大的潜力 .

6 总 结

在这项工作中，我们提出了一种新颖的对抗防

御机制，即免疫防御，以防止对抗样本的生成 . 首

先，我们引入免疫样本和免疫防御的定义 . 然后，我

们提出了HTID以针对已知对抗攻击制作白盒免疫

样本 . 此外，我们还探索了黑盒免疫防御并提出了

MID 以提升免疫防御在多种对抗攻击之间的可转

移性 . 最后，实验结果表明，HTID制作的免疫样本

具有高准确率、高视觉质量和高免疫率；MID 在保

证其他性能的情况下能够有效地提升免疫样本的可

迁移性 . 这项工作有望进一步保障图像和深度神经

网络的安全性 . 然而，由于免疫扰动可能被攻击者

检测或破坏，我们将在未来的工作中重点研究免疫

样本的鲁棒性 .

致 谢 感谢同事的技术帮助与指导，感谢评审专

家的宝贵意见 .
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附录A.

定理1.  对于任意对抗攻击g和g'，输入为x，都有

 g ( x )- g'( x )
p'

≤ ρ （31）

证明 .  
 g ( x )- g'( x )

p'
= [ g ( x )- x ]-[ g'( x )- x ]

p'

≤ g ( x )- x
p'

+ g'( x )- x
p'

= ϵ + ϵ'：= ρ （32）

其中，ϵ和 ϵ'分别为 g和 g'在 Lp' 范数约束下的最大对抗扰动

强度 . 证毕 .
定理2.  条件2是条件1的必要不充分条件 .
证明 .  

（1）必要性证明：
由条件 1 的 Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 )= 0可知，对于

任 意 的 δ~D， 都 有 J ( g ( x IE )+ δ，y )< 0， 所 以 Eδ~D 
[J ( g ( x IE )+ δ，y ) ]< 0. 因此，条件2是条件1的必要条件 .

（2）不充分性证明：
对于不充分性证明，我们只需找出一个满足条件 2但不

满足条件 1的特例 . 我们将满足 δ
p'

≤ ρ的δ的全体集合表

示为一个无限集 { δ1，δ2，δ3，⋯ }. 当 J ( g ( x IE )+ δ，y )≥ 0，
J ( g ( x IE )+ δ2，y )=-J ( g ( x IE )+ δ1，y )< 0 并 且

∑i = 3
∞ J ( g ( x IE )+ δ i，y ) < 0 时 ， 满 足 Eδ~D [J ( g ( x IE )+

δ，y ) ]=∑i = 1
∞ J ( g ( x IE )+ δ i，y ) < 0，即满足条件 2. 但此时

存 在 J ( g ( x IE )+ δ1，y )≥ 0， 即 不 满 足 条 件 1 的

Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 )= 0. 也就是说，存在满足条件 2
但不满足条件1的特例，所以条件2是条件1的不充分条件 .

因此，条件2是条件1的必要不充分条件 . 证毕 .
引理 1.  切比雪夫不等式（Chebyshev's Inequality）［39］.  

对于任意 b > 0，随机变量X满足

P ( | X -EX |≥ b )≤ VX
b2 ， （33）

其中，P表示概率，V表示方差，E表示期望 .
推论1.  若随机变量X满足EX < 0，则有

P ( X ≥ 0 )≤ VX
[ EX ]2， （34）

其中，P表示概率，V表示方差，E表示期望 .
证明 .  根据EX < 0和引理1，有

P ( X ≥ 0 )=P ( X -EX ≥-EX )

≤ P ( | X -EX |≥-EX )≤ VX
[ EX ]2

（35）

证毕 .
定理 3.  若条件 2成立，则公式（14）的解等于公式（12）

的解 .
证明 .  令

x̂ IE = arg mi
x IE

n
é

ë

ê
êê
ê
ê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

（36）

则

0 ≤ Pδ~D (J ( g ( x̂ IE )+ δ，y )≥ 0 )≤
é

ë

ê
êê
ê
ê
ê σδ~D ( x̂ IE )

μδ~D ( x̂ IE )
ù

û

ú
úú
ú

2

= inf
x IE

é

ë

ê
êê
ê
ê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

= 0

（37）

可以推出

Pδ~D (J ( g ( x̂ IE )+ δ，y )≥ 0 )= 0
= inf

x IE
Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 ) （38）

所有
é

ë

ê
êê
ê
ê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

和 Pδ~D (J ( g ( x IE )+ δ，y )≥ 0 )有着相同

的最小值点，即

arg mi
x IE

n
é

ë

ê
êê
ê
ê
ê σδ~D ( x IE )

μδ~D ( x IE )
ù

û

ú
úú
ú

2

= arg mi
x IE

nPδ~D (J ( g ( x IE )+ δ，y )≥ 0 )
（39）

最后，我们为公式（14）加上条件2作为约束条件 . 证毕.

附录B.
B. 1　对抗攻击的参数设置

所选对抗攻击在四种数据集上的参数设置和针对所选

分类器的攻击成功率如表 13所示 .
B. 2　基于坐标下降的调参方法

基于坐标下降的调参方法是指每次迭代只优化一个参
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表13　12种对抗攻击在CIFAR-10、MNIST、STL-10和Caltech256上的参数设置和攻击成功率

数据集

CIFAR-10

MNIST

STL-10

Caltech-256

攻击

AdvGAN
RGAN
FGSM

BIM
PGD
CW
SF

PGD0

TSAA
Square
SimBA

SimBA-DCT
AdvGAN

RGAN
FGSM

BIM
PGD
CW
SF

PGD0

TSAA
Square
SimBA

SimBA-DCT
AdvGAN

RGAN
FGSM

BIM
PGD
CW
SF

PGD0

TSAA
Square
SimBA

SimBA-DCT
AdvGAN
AdvGAN

RGAN
FGSM

BIM
PGD
CW
SF

PGD0

TSAA
Square
SimBA

SimBA-DCT

范数

L2

L2

L∞

L∞

L∞

L2

L0

L0

L0

L∞

L2

L2

L2

L2

L∞

L∞

L∞

L2

L0

L0

L0

L∞

L2

L2

L2

L2

L∞

L∞

L∞

L2

L0

L0

L0

L∞

L2

L2

L2

L2

L2

L∞

L∞

L∞

L2

L0

L0

L0

L∞

L2

L2

最大扰动强度

×
×

8/255
8/255
8/255

×
×
50
×

0. 3
0. 2 × 5000
0. 2 × 5000

×
×

32/255
32/255
32/255

×
×
50
×

0. 3
0. 2 × 5000
0. 2 × 5000

×
×

8/255
8/255
8/255

×
×
50
×

0. 1
0. 2 × 5000
0. 2 × 5000

×
×
×

16/255
16/255
16/255

×
×
50
×

0. 05
0. 2 × 5000
0. 2 × 5000

优化器

Adam
Adam

signGD
signGD
signGD
Adam

LinearSolver
GD

Adam
随机搜索

设计的查询算法

设计的查询算法

Adam
Adam

signGD
signGD
signGD
Adam

LinearSolver
GD

Adam
随机搜索

设计的查询算法

设计的查询算法

Adam
Adam

signGD
signGD
signGD
Adam

LinearSolver
GD

Adam
随机搜索

设计的查询算法

设计的查询算法

Adam
Adam
Adam

signGD
signGD
signGD
Adam

LinearSolver
GD

Adam
随机搜索

设计的查询算法

设计的查询算法

步长/学习率

10−3

10−3

8/255
1/255
2/255
10−1

×
60 000/255

10−3

×
×
×

10−3

10−3

32/255
1/255
1/255
10−2

×
60 000/255

10−3

×
×
×

10−3

10−3

8/255
1/255
2/255
10−3

×
60 000/255

10−3

×
×
×

10−3

10−3

10−3

16/255
1/255
2/255
10−3

×
60 000/255

10−3

×
×
×

迭代次数

150
150

1
10
7

100
×
20

150
5000
5000
5000
150
150

1
36
40

200
×
20

150
5000
5000
5000
150
150

1
10
5

200
×
20

150
5000
5000
5000
150
150
150

1
20
10

200
×
20

150
5000
5000
5000

攻击成功率

94. 4%
93. 5%
87. 4%

100. 0%
100. 0%
100. 0%
98. 6%
98. 0%
69. 7%

100. 0%
95. 7%
95. 7%
90. 3%
96. 9%
64. 9%
80. 9%
90. 2%
97. 7%
97. 5%
97. 1%
99. 2%
99. 2%
80. 6%
73. 3%
92. 2%
90. 7%
81. 2%
99. 9%
99. 9%
99. 4%
91. 1%
94. 5%
66. 8%
99. 8%
95. 4%
94. 6%
92. 2%
91. 8%
95. 2%
95. 3%

100. 0%
100. 0%
100. 0%
84. 6%
93. 0%
62. 3%
99. 3%
91. 1%
82. 7%

注：符号“×”表示不适用
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数（对应一个坐标），而固定其他参数 . 通过逐个优化每个参

数逐步逼近最优解，即

ì

í

î

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

λ*
pert = arg mi

λpert

nL'( x IE，y；λpert，λie，λμ，λσ，ρ，N )，

λ*
ie = arg mi

λie

nL'( x IE，y；λ*
pert，λie，λμ，λσ，ρ，N )，

λ*
μ = arg mi

λμ

nL'( x IE，y；λ*
pert，λ*

ie，λμ，λσ，ρ，N )，

λ*
σ = arg mi

λσ

nL'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λσ，ρ，N )，

ρ* = arg mi
ρ

nL'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λ*

σ，ρ，N )，

N * = arg mi
N

nL'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λ*

σ，ρ*，N )，

（40）

该过程满足

L'( x IE，y；λpert，λie，λμ，λσ，ρ，N )
≥L'( x IE，y；λ*

pert，λie，λμ，λσ，ρ，N )
≥L'( x IE，y；λ*

pert，λ*
ie，λμ，λσ，ρ，N )

≥L'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λσ，ρ，N )

≥L'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λ*

σ，ρ，N )
≥L'( x IE，y；λ*

pert，λ*
ie，λ*

μ，λ*
σ，ρ*，N )

≥L'( x IE，y；λ*
pert，λ*

ie，λ*
μ，λ*

σ，ρ*，N * ).

（41）

该方法的核心思想是贪心算法，当参数量较大时，有着

调参速度快的优点，能在参数空间内快速地寻找到较优的

参数 .
B. 3 HTID的参数消融实验

我们预先设置 HTID 的优化器为 Adam，迭代次数为

500，学习率为10-2，并对参数 λpert、λie和 λadv进行消融 .
（1） 参 数 λpert. 参 数 λpert 对 应 了 损 失







1

2 ( )tanh (w )+ 1 - x
p

在L(w，y )中的重要性，主要影响着

免疫样本的视觉质量 . 我们预先设置 λie = λadv = 1. 0并分别

测试 λpert 为 0. 0、1. 0 和 10. 0 时，HTID 的性能 . 实验结果如

表14所示 . 实验结果表明，随着 λpert值的增加，免疫样本的准

确率和免疫率呈现下降或不变的趋势，而SSIM呈现上升趋

势 . 这 是 因 为 当 λpert 增 加 时，控 制 视 觉 质 量 的 损 失







1

2 ( )tanh (w )+ 1 - x
p

的比重上升，而其他损失的比重相

对下降，导致了除SSIM在上升外，其他指标均下降或不变 .
由于免疫样本的免疫率至关重要，所以我们选择免疫率最高

时 λpert 的值，即 λpert = 0. 0. 此时，在两个数据集上，免疫样本

的平均准确率均达到 100%，平均免疫率分别为 100. 0% 和

68. 0%，平均 SSIM 分别为 0. 871 和 0. 926. 可以发现，即使

表14 HTID在不同的λpert值下的分类准确率（ACC，%）、免疫率（IR，%）和SSIM

数据集

λpert

AdvGAN

RGAN

FGSM

BIM

PGD

CW

ACC

IR

SSIM

ACC

IR

SSIM

ACC

IR

SSIM

ACC

IR

SSIM

ACC

IR

SSIM

ACC

IR

SSIM

CIFAR-10

0. 0

100. 0

100. 0

0. 825

100. 0

100. 0

0. 810

100. 0

100. 0

0. 879

100. 0

100. 0

0. 880

100. 0

100. 0

0. 878

100. 0

100. 0

0. 932

1. 0

100. 0

97. 9

0. 993

100. 0

98. 9

0. 992

100. 0

88. 6

0. 990

100. 0

89. 9

0. 972

100. 0

79. 6

0. 973

100. 0

65. 2

0. 994

10. 0

100. 0

13. 1

0. 998

100. 0

4. 8

0. 998

100. 0

54. 2

0. 998

100. 0

0. 0

0. 995

100. 0

0. 0

0. 991

100. 0

0. 0

0. 999

MNIST

0. 0

100. 0

84. 2

0. 901

100. 0

99. 4

0. 908

100. 0

75. 0

0. 938

100. 0

41. 0

0. 932

100. 0

55. 4

0. 912

100. 0

52. 9

0. 966

10

100. 0

57. 8

0. 949

100. 0

79. 4

0. 980

100. 0

64. 4

0. 976

100. 0

17. 8

0. 973

100. 0

3. 8

0. 967

100. 0

27. 3

0. 990

10. 0

99. 2

−0. 9

0. 986

100. 0

−0. 2

0. 997

100. 0

−7. 6

0. 996

100. 0

−3. 5

0. 996

100. 0

−2. 0

0. 992

99. 8

−2. 1

0. 999

注：加粗字体表示最佳数据
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λpert = 0. 0，免疫样本依旧有着良好的视觉质量 . 这是由于公

式(5)拥有较小的梯度，即
dx IE

dw = 1
2 (-tanh2 (w )+ 1)，这导致

了w的变化将引起x IE 较小程度的变化 . 这种低灵敏度使得

优化出的免疫扰动更加细微，从而使得免疫样本拥有较高的

视觉质量 .（2）参数 λie. 参数 λie对应了损失J ( 1
2 ( tanh (w )+

1),y)在L(w,y )中的重要性，主要影响着免疫样本的分类准

确率 . 我们预先设置 λpert = 0. 0 和 λadv = 1. 0 并分别测试 λie

为 0. 0、 1. 0、10. 0和 100. 0时，HTID的性能 . 实验结果如表

15所示 . 实验结果表明，随着 λie 值的增加，免疫样本的分类

准确率和 SSIM 分别呈现上升和下降趋势 . 值得注意的是，
免疫样本在CIFAR-10上的免疫率均达到了100%从而无法

观察出免疫率的变化趋势 . 然而，免疫样本在 MNIST 上的

免 疫 率 呈 现 先 上 升 后 下 降 的 趋 势，这 是 由 于

J ( 1
2 ( tanh (w )+ 1),y) 和 J (g ( 1

2 ( tanh (w )+ 1)),y) 之间

存在耦合 . 一般地，当 J ( 1
2 ( tanh (w )+ 1),y)在减少时，

J (g ( 1
2 ( tanh (w )+ 1)),y)也会相应地减少，所以我们在增

加J ( 1
2 ( tanh (w )+ 1),y)的权重 λie 至临界值前，也间接地

增加了J (g ( 1
2 ( tanh (w )+ 1)),y)的权重，所以免疫率有所

上升 . 然而，当 λie增加至临界值后，随着 λie的增加，优化过程

将极端地关注 J ( 1
2 ( tanh (w )+ 1),y)损失，而几乎不关注

其他损失，从而导致免疫率下降 . 同样地，我们更加关注免

疫率这一指标，在两个数据集上，我们均设置 λie = 10. 0. 此

时，在两个数据集上，免疫样本的平均准确率均达到 100%，
平均免疫率分别为 100. 0% 和 69. 5%，平均 SSIM 分别为

0. 863 和 0. 924. （3）参 数 λadv. 参 数 λadv 对 应 了 损 失

J (g ( 1
2 ( tanh (w )+ 1)),y)在 L(w,y )中的重要性，主要影

响着免疫样本的免疫率 . 我们预先设置 λpert = 0. 0 和 λie =
10. 0 并分别测试 λadv 为 0. 0、1. 0 和 10. 0 时，HTID 的性能 .
实验结果如表 16 所示 . 实验结果表明，随着 λadv 值的增加，
免疫样本的分类准确率均保持在 100. 0%，SSIM 逐渐降

低 . 当 λadv = 0. 0 时，优化过程不关注对抗样本的损失从而

导致免疫率较差 . 当 λadv = 1. 0 时，两个数据集上的免疫率

达到最高 . 当 λadv = 10. 0时，免疫率保持不变或降低 . 我们

取 λadv = 1. 0 以获取最佳的免疫率 . 此时，在两个数据集

上，免疫样本的平均准确率均达到 100%，平均免疫率分别

为 100. 0% 和 69. 5%，平均 SSIM 分别为 0. 863 和 0. 924. 综

上所述，在白盒免疫防御中，我们设置 HTID 的参数 λpert =
0. 0、λie = 10. 0和 λadv = 1. 0以获取最佳的免疫率 . 此时，在

两个数据集上，免疫样本的平均准确率均达到 100%，平均

免疫率分别为 100. 0% 和 69. 5%，平均 SSIM 分别为 0. 863
和 0. 924.

表15 HTID在不同的λie值下的分类准确率（ACC，%）、免疫率（IR，%）和SSIM

数据集

λie

AdvGAN

RGAN

FGSM

BIM

PGD

CW

ACC
IR

SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM

CIFAR-10
0. 0

78. 6
100. 0
0. 832

77. 8
100. 0
0. 815
83. 7

100. 0

0. 880

75. 2
100. 0
0. 883
71. 3

100. 0
0. 880
66. 4

100. 0
0. 942

1. 0
100. 0
100. 0
0. 825
100. 0
100. 0
0. 810
100. 0
100. 0

0. 879
100. 0
100. 0
0. 880
100. 0
100. 0
0. 878
100. 0
100. 0
0. 932

10. 0
100. 0
100. 0
0. 822
100. 0
100. 0
0. 806
100. 0
100. 0

0. 874
100. 0
100. 0
0. 879
100. 0
100. 0
0. 874
100. 0
100. 0
0. 925

100. 0
100. 0
100. 0
0. 819
100. 0
100. 0
0. 803
100. 0
100. 0

0. 871
100. 0
100. 0
0. 872
100. 0
100. 0
0. 866
100. 0
100. 0
0. 920

MNIST
0. 0

99. 1
83. 2

0. 902
99. 6
99. 2

0. 909
100. 0
74. 0

0. 940
100. 0
40. 0

0. 935

100. 0
53. 4

0. 913

100. 0
22. 2
0. 974

1. 0
100. 0
84. 2

0. 901
100. 0
99. 4

0. 908
100. 0
75. 0

0. 938
100. 0
41. 0

0. 932
100. 0
55. 4

0. 912
100. 0
52. 9

0. 966

10. 0
100. 0
84. 4

0. 900
100. 0
99. 5

0. 908
100. 0
75. 8

0. 936
100. 0
41. 5

0. 930
100. 0
55. 7

0. 912
100. 0
60. 1

0. 956

100. 0
100. 0
82. 6

0. 900
100. 0
98. 9

0. 908
100. 0
72. 9

0. 934
100. 0
39. 2

0. 928
100. 0
53. 2

0. 911
100. 0
56. 0

0. 948
注：加粗字体表示最佳数据
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附录C.
HTID和MID在CIFAR-10和MNIST上制作的免疫样

本如图 10所示 . 在 STL-10和 Caltech-256上使用 MID针对

AdvGAN制作的免疫样本如图11所示 .

表16 HTID在不同的λadv值下的分类准确率（ACC，%）、免疫率（IR，%）和SSIM
数据集

λadv

AdvGAN

RGAN

FGSM

BIM

PGD

CW

ACC
IR

SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM
ACC

IR
SSIM

CIFAR-10
0. 0

100. 0
7. 8

0. 910
100. 0

3. 7
0. 815
100. 0
78. 3

0. 891
100. 0
49. 1

0. 898
100. 0
67. 5

0. 892
100. 0
83. 2

0. 936

1. 0
100. 0
100. 0
0. 822
100. 0
100. 0
0. 806
100. 0
100. 0
0. 874
100. 0
100. 0
0. 879
100. 0
100. 0
0. 874
100. 0
100. 0
0. 925

10. 0
100. 0
100. 0
0. 819
100. 0
100. 0
0. 801
100. 0
100. 0
0. 858
100. 0
100. 0
0. 874
100. 0
100. 0
0. 857
100. 0
100. 0
0. 922

MNIST
0. 0

100. 0
−0. 9
0. 957
100. 0
12. 2

0. 929
100. 0
18. 2

0. 947
100. 0
−5. 1
0. 952
100. 0

1. 2
0. 953
100. 0
57. 0

0. 979

1. 0
100. 0
84. 4

0. 900
100. 0
99. 5

0. 908
100. 0
75. 8

0. 936
100. 0
41. 5

0. 930
100. 0
55. 7

0. 912
100. 0
60. 1

0. 956

10. 0
100. 0
83. 9

0. 890
100. 0
99. 4

0. 903
100. 0
74. 1

0. 935
100. 0
40. 0

0. 929
100. 0
55. 4

0. 912
100. 0
53. 6

0. 953
注：加粗字体表示最佳数据

HTID免疫样本 HTID免疫扰动 规范化的HTID免疫扰动

MID免疫样本 MID免疫扰动 规范化的MID免疫扰动

CIFAR-10原始图像

HTID免疫样本 HTID免疫扰动 规范化的HTID免疫扰动

MID免疫样本 MID免疫扰动 规范化的MID免疫扰动

MNIST原始图像

图10 HTID和MID在CIFAR-10和MNIST上制作的免疫样本

图11 在STL-10和Caltech-256数据集上使用MID针对AdvGAN制作的免疫样本（左上图：STL-10上的免疫样本，右上图：
对应的免疫扰动 . 左下图：Caltech-256上的免疫样本，右下图：对应的免疫扰动）
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Background
The problem addressed in this paper falls within the field of 

adversarial defense and aims to prevent the generation of 
adversarial examples.  Currently， related works have made 
significant progress in adversarial defense， e. g.， adversarial 
training， defensive distillation， input preprocessing， detection of 
adversarial examples， and gradient obfuscation.  However， 
preventing the generation of adversarial examples is still a 
challenge that needs to be overcome.

This study aims to advance the current state of the field by 
crafting immune examples for images to prevent the generation of 
adversarial examples.  We define the immune example.  In brief， 
it is the image after adding immune perturbations to the original 
image， and immune perturbations can invalidate the adversarial 
perturbations， thereby protecting the image and the deep neural 
networks.  Through HTID and MID， this research endeavors to 
achieve immune examples with excellent classification accuracy， 
high visual quality， strong defense performance， and outstanding 
transferability.

The research team involved in this study has a strong track 
record in the field of adversarial attack and defense.  Our previous 
works have encompassed the detection of adversarial examples， 
the generation of adversarial examples， and the generation of 
enhanced samples， which have been published in IEEE 
Transactions on Multimedia， IEEE Transactions on Circuits and 

Systems for Video Technology， International Workshop on 
Digital-forensics and Watermarking-2020/2022， China Multimedia-
2021， International Conference on Information Security Practice and 
Experience-2021， and Multimedia Systems.  These accomplishments 
have established the team’s expertise and credibility in the field 
and have paved the way for the current study.

It is worth noting that this research aligns with the objectives 
and initiatives of the national project， i. e.， research on the key 
technology of hyper complex number deep forensics for color 
images.  The participation of this study in the project not only 
strengthens its research foundation but also underscores its 
importance and relevance within the research landscape of 
adversarial defense.  In addition， this study was supported by the 
National Natural Science Foundation of China （No.  62072250， 
62172435， U1804263， U20B2065， 61872203， 71802110， 
61802212）， the Zhongyuan Science and Technology Innovation 
Leading Talent Project of China （No.  214200510019）， Open 
Foundation of Henan Key Laboratory of Cyberspace Situation 
Awareness （No.  HNTS2022002）.

Overall， this study aims to contribute to the efforts in 
preventing the generation of adversarial examples in the field of 
adversarial defense.  By building upon the achievements of the 
research team and aligning with the national project， this research 
strives to make a significant impact on adversarial defense.
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