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摘 要 视频流量逐渐在网络中占据主导地位,且视频平台大多对其进行加密传输.虽然加密传输视频可以有效

保护用户隐私,但是也增加了监管有害视频传播的难度.现有的加密视频识别方法基于TCP(TransmissionControl

Protocol)传输协议头部信息和HTTP/1.1(HypertextTransferProtocolVersion1.1)的传输模式,提取应用层音视

频数据单元传输长度序列来实现视频识别.但是随着基于 UDP(UserDatagramProtocol)的 QUIC(QuickUDP

InternetConnections)协议及基于QUIC实现的 HTTP/3(HypertextTransferProtocolVersion3)协议应用于视频

传输,已有方法不再适用.HTTP/3协议缺少类似TCP的头部信息,且使用了多路复用机制,并对几乎所有数据进

行了加密,此外,视频平台开始使用多片段合并分发技术,这给从网络流量中精准识别加密视频带来了巨大挑战.
本文基于 HTTP/3协议中的控制信息特征,提出了从 HTTP/3加密视频流中提取数据传输特征并进行修正的方

法,最大程度复原出应用层音视频长度特征.面向多片段合并分发导致的海量匹配问题,本文基于明文指纹库设计

了键值数据库来实现视频的快速识别.实验结果表明,本文提出的基于 HTTP/3传输特性的加密视频识别方法能

够在包含36万个真实视频指纹的YouTube大规模指纹库中达到接近99%的准确率、100%的精确率以及99.32%
的F1得分,对传输过程中加入了填充帧的Facebook平台,在包含28万个真实视频指纹的大规模指纹库中达到

95%的准确率、100%的精确率以及96.45%的F1得分,在具有同样特性的Instagram平台中,最高可达到97.57%
的F1得分,且本方法在所有指纹库中的平均视频识别时间均低于0.4秒.本文的方法首次解决了使用HTTP/3传

输的加密视频在大规模指纹库场景中的识别问题,具有很强的实用性和通用性.
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Abstract Theproliferationofencryptedvideostreaminghassignificantlyimpactedinternet
traffic,withmostplatformsoptingforencryptiontosafeguarduserprivacy.However,this
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approachalsoposessubstantialchallengestocontentmonitoringandtheregulationofpotentially
harmfulbroadcasts.Traditionaltechniquesfortheidentificationofencryptedvideostreams
typicallyutilizeTCP(TransmissionControlProtocol)headerinformationandthetransmission
modeofHTTP/1.1(HypertextTransferProtocolVersion1.1),extractingsequencesofapplication-
layeraudioandvideodataunitlengthstorecognizevideocontent.However,theevolutionof
Internetprotocols,notablywiththeadoptionoftheUDP(UserDatagramProtocol)-basedQUIC
(Quick UDPInternetConnections)protocolanditssubsequentimplementationin HTTP/3
(HypertextTransferProtocolVersion3),hasmadethesetraditionalmethodsinadequate.
HTTP/3significantlydiffersfromitspredecessorsbylackingsimilarheaderinformationasTCP,

usingmultiplexingtohandlemultipledatastreamssimultaneously,andencryptingnearlyall
transmitteddata.Thesechanges,alongwiththeadoptionofsegmentedandmergeddistribution
strategiesbyvideoplatforms,complicatetheaccurateidentificationofencryptedvideocontent
fromnetworktraffic.Thenecessityfornew methodstotacklethesechallengesledtothe
developmentoftheapproach detailedinthispaper,whichcapitalizesonspecificcontrol
informationcharacteristicswithintheHTTP/3protocol.Ourmethodfocusesonextractingand
refiningdatatransmissionfeaturesfrom HTTP/3 encrypted videostreams,enablingthe
reconstructionofapplication-layeraudioandvideolengthcharacteristics.Thisreconstructionis
crucialforidentifyingvideocontentaccurately.Tohandlethechallengesposedbysegmented
mergingdistribution,wedevelopedakey-valuedatabasethatutilizesaplaintextfingerprint
library.Thisdatabasedesignfacilitatesrapidvideoidentificationbyquicklymatchingincoming
encryptedvideodataagainststoredfingerprints.Experimentalvalidationofourmethodwas
conductedusingacomprehensivedatasetcomprising362,502realvideofingerprintsfrom
YouTube.Theresultsshowthatourmethodachievesnearly99%accuracy,100%precision,and
99.32%F1score.Thesemetricsattesttotherobustnessandreliabilityofourtechnique.Further
experimentsonFacebook,wherepaddingframesarecommonlyintroducedduringtransmission,

demonstratedcommendableperformancewithinalarge-scalefingerprintdatabasecontaining
283,895realvideofingerprints.Specifically,ourmethodachievedanotableaccuracyof95%,a
precisionof100%,andanF1scoreof96.45%.OntheInstagramplatform,whichsharesthe
samefeaturesasFacebook,ourmethodcanachieveamaximumF1scoreof97.57%.Oneofthe
standoutfeaturesofourapproachisitsefficiency,withtheaveragevideoidentificationtime
acrossallfingerprintdatabasesbeinglessthan0.4seconds.Thisspeedisvitalforapplications
thatrequirereal-timedecision-making,suchasautomatedcontent moderationsystems.In
conclusion,thispaperpresentsapioneeringmethodfortheidentificationofencryptedvideos
transmittedviaHTTP/3,fillingtheexistinggapinencryptedvideocontentrecognition.The
approachnotonlyenhancestheabilitytomonitorandregulateencryptedvideocontentbutalso
respectsuserprivacy.Thisbalanceiscriticalintoday’sdigitalage,whereprivacyconcernsare
paramount.Ourmethodcansimultaneouslyaddressissuesrelatedtointernetpollutionregulation
andcitizenprivacyprotectionwithoutalteringexistingnetworkarchitectures,therebypossessing
significantpracticalvalue.

Keywords HypertextTransferProtocolVersion3;QuickUDPInternetconnections;dynamic
adaptivestreamingoverHTTP;videorecognition;encryptedtraffic
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1 引 言

随着通信技术的进步和移动互联网的发展,网
络交互场景越来越丰富,网络应用种类越来越多,互
联网已经成为社会生活的一部分.通过流量分析对

网络空间进行感知是保障国家安全的重要方法.
互联网的高速演化导致了网络流量的加密化和

协议的复杂化,这给网络流量分析带来了挑战.目前

已有较多的研究展开了对加密流量的分析.根据研

究目标的不同,主要可以分为流量分类、流量细粒度

信息识别以及对流量分析的支撑研究.本文的研究

属于流量细粒度信息识别,是对视频流量中承载的

内容进行识别.
视频网络流量在互联网中的比重不断增加.互

联网流量检测机构Sandvine的2023年全球互联网

现象报告显示①,视频流量在2022年增长了24%,
已相当于所有互联网流量的65%.随着互联网更深

入地融入社会生活,信息来源变得更加丰富和复杂,
一些含有不当内容的有害视频极易被快速传播并渗

透进社会生活各个方面,因此,对互联网上传输的海

量有害视频进行快速识别是对网络空间有效管理的

必要前提.同时,如何在维护这一需求的同时,保护

用户隐私并支持信息的自由分享,也成为现代社会

面临的关键问题.
目前业界对视频内容进行识别的方法大多通过

视频平台对图像进行识别.视频平台在进行内容审

核时,往 往 采 用 人 工 审 核 或 人 工 智 能(Artificial
Intelligence,AI)识别两种方式.人工审核指的是审

核员根据平台的政策和规定通过观看视频的方式进

行审核,人工审核方式不仅工作量大,耗时长,并且

很难实现快速识别.AI识别[1-3]是指利用深度学习

方法,通过计算机视觉技术实现对视频中的目标对

象、场景或行为的精准检测与分类.使用深度学习方

法进行视频识别时,为了确保识别的准确性,不仅需

要规模足够大的样本数据集,而且需要这些数据包

含不同识别内容的多样化标签,同时,深度学习过程

需要大量的存储空间和计算资源,这些原因导致中

小型视频平台难以承担使用AI识别进行视频审核

的成本.此外,立足于多视频平台全网协作的视频审

核方案很难在实际中部署.
近年也有研究提出了从传输视频的网络流量中

识别出有害视频的方法,这类方法不需要多方协作,
只要在主干接入点部署流量采集点就可以应用,具

有很强的实用性.这类方法需要事先建立公害视频

特征库,对网络进行监测时,通过对流量的分析提取

被传输的视频特征,与公害视频特征库中的视频特

征进行匹配识别.当视频特征库被准确构建后,这类

方法的核心技术是如何从传输流量中准确提取出与

视频内容相关的特征用以匹配.
视频内容的特征最直接地由应用层数据的特征

表达.随着视频平台普遍使用端到端加密,基于流量

分析进行视频识别的关键技术难点是视频的应用层

内容被加密,并被分为很多IP(InternetProtocol)报
文传输,导致难以直接从密文数据中提取出与视频

内容相关的特征.
为了从加密流量中得到与视频内容相关的特

征,现有研究利用了 HTTP/1.1传输视频时 TCP
的头部信息和传输模式.HTTP/1.1基于 TCP传

输,利用TCP头部的响应序列号可将属于同一个视

频片段的加密报文的载荷长度相加[4-8],以此作为应

用层音视频片段的长度特征.但是这些方法没有考

虑到视频传输过程中加密协议和传输协议增加的信

息对长度造成的干扰,从而导致无法在大型指纹库

场景中准确识别视频.近年一些研究[9,10]提出基于

数据加密传输的原理,将从加密流量中提取的视频

片段载荷长度更加精准地还原为视频片段本来的长

度,可以提高视频识别的准确性,减少误判率.这类

方法基于数据加密传输的领域知识提取了精简的特

征,只需要较小规模的样本数据集就可以通过机器

学习准确地将密文的长度特征还原为视频片段的长

度,当领域知识有所改变时,其特征提取方法需要相

应地进行调整.
但是,最新的 HTTP/3协议不再基于TCP,而

是基于UDP传输.为了提高数据的传输效率,谷歌

公司提 出 了 基 于 UDP的 传 输 层 协 议 QUIC[11],

2022 年 IETF(TheInternetEngineering Task
Force)基于 QUIC 发布了运行在 QUIC 之上的

HTTP/3[12]协议.根据 W3Techs的统计显示②,全
球前1000万个网站中,已有25.2%的网站采用

HTTP/3.近 年 来,国 外 视 频 平 台 如 YouTube、

Facebook和Instagram等已广泛采用 HTTP/3作

为其主要的视频传输协议,而国内视频平台仍主要
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①

②

2023GlobalInternetPhenomenaReport,https:∥www.
sandvine.com/global-internet-phenomena-report-2023.
Usagestatistics of HTTP/3 for websites,https:∥
w3techs.com/technologies/details/ce-http3
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使用HTTP/1.1和 HTTP/2协议.然而,HTTP/3
是未来互联网的发展趋势,可以预见未来 HTTP/3
将占有更大的网络流量比例.HTTP/3使用的UDP
是无连接的传输协议,头部没有信息可用于提取与

视频内容相关的特征.此外,QUIC协议加密了数据

包头和载荷中的传输层元数据,使得传输过程几乎

没有可用的明文信息,这导致现有依赖TCP头部信

息的加密视频识别方法都无法应用于HTTP/3
协议.

随着HTTP/3的发展及其在未来网络中可能

的主 导 角 色,为 了 尽 早 为 国 内 外 视 频 平 台 使 用

HTTP/3进行视频传输时的内容筛查工作做准备,
研究如何从网络流量中识别使用 HTTP/3传输的

加密视频成为网络空间安全管理中亟需解决的问

题.该研究不仅对网络安全的维护具有深远影响,也
对促进合法视频内容的传播以及防止有害内容的传

播等方面起到关键作用.通过填补现有技术的空白,
该研究为全球视频平台构建一个更安全的网络环境

提供了重要技术支持,具有极大的价值.
本文通过分析QUIC及HTTP/3协议的特点,

结合视频传输机制,提取使用HTTP/3传输的加密

视频的数据传输和控制信息特征,考虑各层传输协

议对应用层长度的干扰,对从流量中提取出的音视

频长度进行修正,最终通过特征在视频库中的匹配

来实现视频内容识别,并使用 YouTube、Facebook
和Instagram平台的真实视频明文信息构成的指纹

库进行验证.
本文的主要贡献如下:
(1)通过提取HTTP/3传输流量中的控制信息

特征和数据传输特征,提出了从加密 HTTP/3视频

流中提取音视频片段组合并对长度进行修正的方

法.基于领域知识的密文长度修正方法可以快速构

建指纹修正模型,并且修正误差率接近0,是大规模

指纹库中准确识别视频的基础.
(2)面向视频多片段合并分发导致的海量匹配

问题,基于明文指纹库设计了键值数据库.将修正后

的密文长度在键值数据库中进行匹配,并使用隐马

尔可夫模型和维特比算法构建视频识别模型.
(3)使用真实的YouTube、Facebook和Instagram

视频明文指纹库对本方法进行了验证.结果表明,在
小型指纹库和大型指纹库上,本文的方法都可以达

到很好的识别效果.本文的研究是在 HTTP/3流中

进行加密视频识别的首次成功尝试.
本文第2节对相关研究进行介绍,指出目前研

究的现状;第3节介绍了本研究的原理和关键技术

难点;第4节为基于HTTP/3传输特性的加密视频

识别方法;第5节通过真实世界 HTTP/3流量数据

验证了本方法的准确性;第6节总结了全文.

2 相关工作

随着互联网的快速发展,网络流量的加密和协

议的复杂化使得网络流量分析变得更加困难.根据

流量识别目标的不同,加密流量分析工作可以分为

两类,分别为流量分类和流量细粒度信息识别.流量

分类包括通用应用类型识别、异常流量识别、隐蔽流

量识别等.流量细粒度信息识别则是对加密流量中

承载的细粒度信息进行识别.例如,用户浏览的网站

或者网页、用户使用软件时的行为、用户播放视频或

者使用视频会议时的服务质量感受、用户观看的具

体视频内容等.
由于流量加密技术的广泛应用,现有研究主要

使用深度学习方法,也有基于特征工程的机器学习

分类方法进行流量分析.现有文献在流量分析中关

注的问题主要是特征选择[13]、小样本[14]、无标签数

据[15]、不平衡数据集[16]、数据漂移[17]、对流量特征

细微变化敏感[18]等人工智能分类算法面临的问题.
随着国际形势的日趋严峻,各国都加大了对网

络空间的管理要求,对视频内容或者标题的识别需

求是近年我国对网络空间安全管理的迫切需求.在
保护正常用户隐私、不解密网络流量数据的前提下,
从加密流量中识别传输的特定视频内容是本文的研

究目标,属于加密流量分析中的流量细粒度信息

识别.
为了能识别出特定内容的视频,首先需针对待

识别视频构建一个视频特征库,其中每个视频需具

有可识别的稳定特征,通常称为视频指纹,因此视频

特征库也称为视频指纹库.由于视频数据在传输时

被加密,无法直接从流量中分析出视频内容,现有方

法基于动态流媒体技术的特点,从加密传输的视频

流量中提取与视频应用层相关的载荷长度序列特

征,并与视频指纹库中具有特定视频内容标签的视

频指纹进行对比,如果流量特征与视频指纹库中的

视频指纹匹配,就可以根据视频指纹库中该视频的

标签记录获知该视频的内容,从而达到识别视频内

容的目的.
根据视频指纹库构建的方法,面向加密流量的

视频识别方法可分为基于密文指纹库和基于明文指
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纹库两类方法.
基于密文指纹库的方法是指使用视频播放时的

名称及同时采集到的加密数据传输特征构建密文指

纹库,将从密文流量中提取的传输特征与密文指纹

进行匹配.现有文献选取了视频流的突发模式[5]、数
据链路层和网络层加密的 Wi-Fi流量[19-20]、基于差

分比特率的特征[6,21]等视频传输特征,使用深度学

习模型,在较小规模的数据集中进行分类识别.例如

Bae等人[22]在 LTE(LongTermEvolution)网络

中,将每0.2秒的聚合流量长度序列作为卷积神经

网络 (ConvolutionalNeuralNetwork,CNN)模型

的输入,基于100个YouTube视频组成的密文指纹

库,实现了精度在0.928和0.985之间的视频识别.
基于密文指纹库的方法都只使用了规模较小的

视频库.因为使用密文构建的指纹并不是稳定的特

征,视频流的密文传输特征不仅取决于视频内容,也
与网络信道的瞬间服务质量相关,这导致用于构建

密文指纹库的密文特征本身就具有不稳定性,当视

频指纹库增大时,这些不稳定特征造成的误差会影

响识别的准确性,因此现有基于密文指纹库的研究

进行方法验证时使用的视频数量都在几十到几百之

间[5,6,19-22].这使得基于密文指纹库的方法无法适用

于包含大量待识别视频的真实场景.
基于明文指纹库的方法是指通过带外方式获取

视频片段的明文信息构建明文指纹库,将从密文流

量中提取的传输特征进行修正后与明文指纹进行匹

配.Reed等人[4,9]在研究中提出了一种视频识别方

法,该方法基于流量报文中的TCP头部信息获得视

频片段应用数据单元,从而根据事先建立的明文指

纹库识别视频.由于从加密流量中得到的视频片段

长度包括了 HTTP协议和 TLS(TransportLayer
Security)协议增加的头部信息,这些信息也被混入

应用层载荷,因此Reed对视频片段长度进行了一

些修正,并使用30个视频片段作为匹配窗口,最终

在规模为330364个视频的指纹库中得到了99.5%
的召回率,但是没有给出其他的测试指标.在同样使

用明文指纹库的基础上,Wu等人[10]对 HTTP/1.1
加密传输的视频片段进行精准还原,从而尽可能减

少HTTP协议和TLS协议头部信息对视频应用数

据单元长度带来的误差,提高了识别的准确性,在

20万级别的模拟视频指纹库中达到了100%的识别

准确率、精确率、召回率和0%的误报率.文献[23]
提出了一种易于拓展的加密视频攻击方法RoVIA,
使用序列匹配算法将从加密流量中提取出的视频块

大小序列放进视频指纹库进行识别,该方法直接禁

用QUIC协议,只采集TLS流量.
基于明文指纹库的方法使得视频识别可以在大

型指纹库场景中得以应用.由于使用明文构建的指

纹来自视频片段的元信息,因此是稳定特征,不会受

到网络信道服务质量的影响.只要能够从加密流量

中精准复原出视频片段的长度,就可以在大规模明

文指纹库场景中准确识别视频.影响视频识别准确

率的关键技术主要有两个,分别为从加密视频流量

中正确提取视频片段信息并尽可能准确复原出视频

片段应用层的长度特征,以及将视频片段长度序列

与明文指纹库中的视频片段序列进行匹配.
表1对已有方法中使用的指纹库大小进行了总

结.基于上述分析可见,密文指纹库至多使用数百条

视频,相比之下,明文指纹库的规模可达到数十万

级,因此只有使用明文指纹库才能实现大型视频指

纹库场景中的视频识别.在已有确定的明文指纹库

的前提下,如何从传输的加密视频数据中准确提取

并复原出应用层长度特征是影响识别准确性的关

键.已有研究利用了 TCP头部信息[9,10]和 TLS[10]

协议头部信息,基于HTTP/1.1的传输模式将属于

同一个视频片段的报文组合进行后续分析.但是这

类方法在面对基于UDP传输的HTTP/3协议时将

不再适用,因为UDP头部没有类似TCP报文的头

部信息帮助提取属于同一个视频片段的报文,且

HTTP/3协议基于的 QUIC协议将 TLS1.3进行

了封装,也无法提取TLS头部信息.此外,HTTP/3
使用的多路复用技术导致多个视频片段混合传输,
提取单个视频片段更加困难.

表1 已有方法中使用的指纹库大小

指纹库类型 密文指纹库 明文指纹库

指纹库方法 文献[5]文献[6]文献[22]文献[4] 文献[10]

指纹库大小(个) 18 200 300 330364 200000

  由于HTTP/3是一种2022年才被标准化的协

议,针对HTTP/3视频流量的研究较少,只有少量

对早期QUIC协议进行的研究.针对QUIC的研究

主要有两类:一类是直接利用传输层信息进行粗粒

度分类,另一类是基于传输层信息进一步还原应用

层信息,进行更细粒度的应用层信息识别.
粗粒度分类是指直接利用传输层信息对是否为

视频流进行二分类或者是对多个视频类别进行多分

类.文献[24]提出了一种方法Silhouette用于识别

YouTube视频流.该方法使用传输层流统计信息作
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为特征,能识别给定流是否为 YouTube视频流.
Silhouette算法可用于 HTTPS(HypertextTransfer
ProtocolSecure)和QUIC的视频流.二分类的结果

粒度过粗,也有研究对视频所属的类别进行分类.文
献[25]根据视频内容的性质将规模为3036个视频

的数据集分为十二个类别,从视频流中提取包括基

于报头和有效载荷的特征进行分类,此方法可应用

于将 QUIC协议传输的视频进行类别分类.文献

[26]对视频播放的体验质量(QualityofExperience,

QoE)指标进行三个类别的分类,作者利用了传输层

特征和到达间隔时间、数据包大小等网络层特征来训

练机器学习分类器,该方法在HTTPS协议下达90%
的分类准确率,QUIC协议下达85%的分类准确率.

上述粗粒度识别只能对视频进行分类,无法识

别视频的细粒度特征.细粒度的视频识别需要从加

密流量中精准还原出应用层的特征.Xu等人[27]根

据加密流量中的视频块下载信息推断移动视频自适

应行为,该方法首先需要从与视频块相关联的一组

加密数据包中估算块大小并基于视频库推断对应视

频块 的 信 息,最 大 误 差 在 HTTPS下 为1%,在

QUIC下为5%.Wu等人[28]根据 QUIC视频请求

和响应的时间特性推断应用数据单元类型,但是该

方法所依赖的视频传输方式已经改变,因此使用该

方法已经无法从现有的 HTTP/3视频流中还原出

应用层特征.
对视频内容进行识别属于细粒度识别,目标是

基于应用层特征在大规模视频指纹库中精准确定视

频内容标签.由于现有基于TCP的加密视频识别技

术无法从HTTP/3传输的视频流中提取传输视频

片段的报文,也无法将使用多路复用传输技术的视

频片段组合在视频指纹库进行匹配,目前尚未有对

HTTP/3视频识别的有效方法.
针对上述问题,本文提出了一种基于明文指纹

库,从HTTP/3视频流中提取多个音视频片段组合

传输数据,并将音视频片段组合的密文长度修正为

应用层音视频片段组合长度的方法,其中,“音视频

片段组合”是指音频片段和视频片段明文的组合,
“音视频片段组合的密文长度”是指当音视频片段组

合在网络中加密传输时,各层协议对音视频片段组

合进行加密、封装并且切分成多个 UDP数据包之

后的UDP包载荷长度之和.然后,将修正后的长度

序列作为HTTP/3视频的特征进行视频识别,从而

在大型指纹库的场景中实现面向 HTTP/3视频流

的加密视频识别.

3 加密视频识别原理及关键技术问题

3.1 加密视频识别原理

目前从加密流量中识别视频的方法都利用了流

媒体的HTTP自适应流(HTTPAdaptiveStreaming,

HAS)技术提取视频流特征.HAS技术将视频内容

切分成多个片段后使用可变比特率(VariableBit
Rate,VBR)[29]技术编码,VBR可以根据文件内容

的复杂程度决定使用不同的比特率编码,同一个视

频会被编码为多种比特率和分辨率的组合,因此每

个视频片段的长度与视频内容的复杂性相关,也和

播放的分辨率相关.YouTube、Facebook等主流互

联网视频平台都采用了 HAS中使用最广泛的基于

HTTP的动态自适应流媒体技术[30](DynamicAdaptive
StreamingoverHTTP,DASH)提供视频服务.如
图1所示,DASH技术将视频按照播放时间顺序切

分成多个片段流式传输,每个视频片段的长度序列

与视频内容有关,视频片段的长度序列构成了视频

的特征,可以据此实现对特定视频的内容识别.基于

DASH技术的特点,通过流量分析对视频进行识别

的方法已有一些研究成果[4-7,31].
根据本文第2节的现状调研和分析总结,为了

在大型指纹库中实现准确的加密视频识别,需要使

用明文指纹库的方法,将从信道提取的视频传输特

征与明文指纹库进行匹配.因此本文的视频识别原

理如图1所示,首先,通过带外方法获取视频明文信

息,提取明文信息中的音视频片段长度序列并打上

内容标签以构建视频明文指纹库.其次,从加密数据

中提取用户播放视频时的传输数据,提取视频传输

特征并进行复原.最后,将加密音视频片段复原后的

应用层特征与明文指纹库进行匹配,即可识别得到

视频内容.
本文的应用场景为网络空间中有害视频的识

别.从保护正常用户上网隐私权的角度来看,本文方

法只监控特定有害视频,不会侵犯用户观看正常视

频的权利.
视频识别的基本原理虽然已经确定,但是现有

的方法并不能识别使用 HTTP/3协议进行传输的

加密视频,关键问题在于HTTP/3协议为流量分析

带来了新的挑战.
3.2 HTTP/3传输给视频识别技术带来的技术难点

HTTP/3使用QUIC协议为 HTTP语义提供

传输,QUIC提供协议协商、基于流的多路复用和流
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控制.已有基于TCP以及HTTP/1.1的视频识别方

法不再适用HTTP/3,其原因主要有两点,分别是数

据传输模式以及数据单元传输控制信息的差异.
首先是HTTP/3的传输模式带来的技术挑战.

已有的视频识别方法都利用了 HTTP/1.1的传输

模式,HTTP/1.1的传输模式中,服务器严格按照

请求顺序发送响应数据,因此两个请求之间的数据

只能是一个音频或视频片段的响应数据,据此可以

根据TCP头部的响应序号,从加密数据中将音频片

段和视频片段数据分别分离出来,这是现有加密视

频识别方法提取音频或者视频应用数据单元的基

础.在HTTP/3协议中,客户端连续请求音频片段

和视频片段时,服务器可以组合传输多个音频片段

和视频片段.图2展示了视频播放过程中音视频片

段组合传输的例子,第6、7、8个和第9、10、11个

视频片段被分别组合传输,第4、5、6个音频片段

被组合传输.由于响应报文混杂在一起,导致难以将

组合传输的音频或视频片段数据单独分割出来,因
此本文研究从加密数据中分割出音视频片段组合的

方法.

图1 DASH技术与视频识别原理

图2 视频播放过程中视频片段的组合传输
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  其次,基于 UDP的 HTTP/3协议为了保证传

输的可靠性,在QUIC数据单元中增加了传输控制

信息,这些传输控制信息和应用数据混杂在一起加

密传输,进一步影响了从密文中提取的视频片段长

度特征的准确性.如图3所示,应用层数据单元首先

由HTTP协议封装,再被切片、封装、加密为QUIC
数据包.在每一个 QUIC数据包中,QUIC包头与

HTTP消息间包含三层结构.第一层是QUIC数据

包,其头部信息中包含的数据包序号严格递增,解决

了窗口阻塞问题.第二层是 QUIC帧,其中传输视

频数据的主要帧类型为Stream帧,通过StreamID
进行唯一确认,实 现 了 有 序 字 节 流.QUIC 使 用

Stream帧进行端到端的通信,一个或多个Stream
帧被组装成一个QUIC数据包.当应用数据单元非

常大的时候,需要通过多个 QUIC数据包传输,这
些传输同一个应用数据单元的 QUIC数据包含有

同样的StreamID.多个并发传输的应用数据单元,
就可以通过不同的StreamID加以区别.第三层是

HTTP/3帧,包括 HTTP/3的头部和应用层载荷,
主要 包 括 HEADER 帧 和 DATA 帧,分 别 传 输

HTTP报头和正文.这些信息在QUIC数据包单元

中加密后无法进行区分,本文需要对QUIC数据传

输的这些控制信息进行分析,通过修正算法减少控

制信息给数据特征提取带来的干扰.

图3 QUIC数据包中包含的控制信息和应用载荷信息

  因此,HTTP/3的传输机制给视频识别带来了

两个技术挑战:第一是如何分割出多个音视频片段

组合 的 问 题,第 二 是 如 何 解 决 HTTP/3基 于 的

QUIC数据传输机制增加的控制信息对还原音视频

片段组合长度带来的干扰.

4 研究方法

4.1 方法概述

本文提出了一种从加密 HTTP/3流中识别视

频内容的方法.方法框架如图4所示.

图4 方法总体框架

  首先,建立视频明文指纹库.使用带外方式从视

频平台服务器中得到音视频片段索引信息,根据索

引信息下载对应的音频和视频索引片段,从而提取

视频的明文指纹信息并给出对应的内容标签.
其次,对需要识别的 HTTP/3视频流量,分析

视频数据并提取音视频片段组合的密文长度特征.
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由于传输数据中增加了协议头部信息等字段,此时

获取的密文长度相较原始视频明文指纹组合要长许

多,因此,还需要对密文长度进行修正.
为了使还原后的密文长度逼近原始音视频片段

组合长度,本文使用训练数据中提取的音视频片段

组合对应的明文指纹组合长度标记训练数据后,结
合提取的特征使用机器学习来修正密文长度.

最后,使用修正后的密文长度序列与明文指纹

库进行匹配,得到最终识别的视频内容.
4.2 从HTTP/3流中提取音视频片段组合长度特征

加密视频的识别是通过还原后得到的应用层音

视频片段组合长度特征与指纹库中的视频明文长度

进行匹配,因此首先需要从HTTP/3流中提取音视

频片段组合的密文长度特征.HTTP/3采用了多路

复用的传输机制,但是多路复用技术的复用和解复

用过程也会占用服务器和客户端的资源,所以并非

所有的数据都会使用多路复用混杂传输.在视频播

放的开始阶段,为了使得客户端能尽快播放画面和

声音,视频片段和音频片段会使用多路复用技术混

合传输,但是在后续播放阶段,为了节约服务器和客

户端的资源,视频数据一般是由音频或视频片段组

合随机交替传输.
由于国内视频平台暂未开始大规模使用HTTP/3,

本文采用的数据来源为国外主流视频网站YouTube、

Facebook和Instagram.
分析YouTube、Facebook和Instagram的视频

流量可知,最新的DASH使用了多片段组合传输技

术.这些视频平台往往一次性连续请求多个音频和

视频片段,服务器响应时会传输这些片段的组合.一
般情况下,音频片段会比视频片段小很多.图5显示

了DASH 机制下的音视频传输的一个实例,Vi表

示第i个视频片段,Aj表示第j 个音频片段.客户

端首先请求音频数据和视频数据{V1,V2,V3,V4,

V5,A1,A2}来确保视频可以正常播放,在一段时间

后,客户端不再需要同时获取音视频片段,而是根据

需要交替请求音视频数据.随着网络状况的波动,客
户端会根据网络情况请求不同分辨率的视频片段.

在图5的视频数据传输过程中,一个请求会得

到对应的音视频片段组合响应数据,这些响应数据

是由特定的音视频片段组合而成,例如{V9,V10,

V11,V12}、{A6,A7、A8}等,这些音视频片段组合

的传输数据大小就是需要提取的音视频片段组合密

文长度特征.本文使用以下三个步骤进行提取.
(1)在视频客户端与服务器交互的过程中获取

加密HTTP/3视频流量

根据五元组(源IP地址,源端口,目的IP地址,
目的端口,传输层协议)提取HTTP/3双向流,并设

置阈值筛选出HTTP/3加密视频流量.

图5 HTTP/3视频传输过程

(2)从HTTP/3视频流中分割出音视频片段组

合序列

由图5可见,客户端请求之间的数据为多个音

视频片段的组合,只要识别出请求报文就可以将音

视频片段组合作为一个单元分割出.但是在传输中,
客户端除了请求,也会发送确认数据,而且数据内容

都被加密,难以区分请求和确认报文.因为请求报文

包含了请求的应用层音视频片段组合的描述信息,
数据内容远多于确认报文,本文使用数据包的长度

区分客户端发出的请求和确认报文.根据对HTTP/3
流的分析,因为要携带请求的目标参数,请求数据包

的长度一般为1000字节左右,而确认数据包只有几

十字节.根据以上特征,一个音视频片段组合的开始

标志可以被认定为客户端向服务器发送的长度为

1000字节左右的数据包.持续接收一段时间后,如
果客户端又发送了一个长度为1000字节左右的数

据包,这个数据包之前的最后一个响应数据包是这

个音视频片段组合的结束.由此可以将 HTTP/3流

中所有组合传输的音视频片段组合分割出.
(3)从分割出的音视频片段组合序列中提取密

文长度特征序列

使用步骤(1)、(2)遍历一个 HTTP/3视频流,
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可以分割出多个音视频片段组合单元.对于分割出

的每个音视频片段组合单元,将所有响应数据包的

UDP载荷长度相加得到这个音视频片段组合的密

文长度,由此就可以得到该HTTP/3视频流的音视

频片段组合密文长度特征序列.
需要注意的是,因为音频片段和视频片段会组

合在一起加密传输,并且这些组合传输的片段是无

法分割出的,因此本文提取的是音视频片段组合而

非音视频单个片段的特征.
4.3 密文长度特征修正

由于在加密传输过程中加入了传输和加密的控

制信息,音视频片段组合传输的密文长度特征与对

应的明文指纹组合长度存在偏差,如果不进行长度

修正,直接用密文长度序列进行匹配会导致很大的

匹配误差.因此从HTTP/3视频流中提取的密文长

度特征必须进行修正才能还原得到应用层特征,用
于视频识别.
4.3.1 明文指纹长度与密文长度特征的差异比较

本方法面向真实视频平台,在分析过程中使用

目前全球最大的视频平台YouTube的数据,另外,
本文采集了Facebook和Instagram的视频数据用

于验证方法的通用性.
本文使用YouTube的数据对明文指纹组合长

度和 密 文 长 度 特 征 的 差 异 进 行 比 较.图 6 为

YouTube平台部分音视频片段组合长度分布图,如
图6所示,视频片段组合长度大多集中在0.834MB
至2.522MB之间,中位数为1.695MB,音频集中在

192.079KB至649.910KB,中位数为426.604KB.
但是这些原始片段组合在传输的时候必然加上了控

制信息,从密文中提取的音视频片段组合的密文长

度会超过原始片段组合长度.

图6 YouTube原始音视频片段组合长度分布

在提取YouTube密文长度序列之后,将其与视

频明文指纹库中对应的原始片段组合序列进行对

比.原始音视频片段组合与对应密文的差值,即原始

残差如图7所示.对于YouTube平台的视频,视频

片 段 组 合 部 分 的 原 始 残 差 的 长 度 分 布 集 中 于

19.007KB至45.470KB,中位数为36.521KB;音频

残差 集 中 在 4.153KB 至 14.196KB,中 位 数 为

9.298KB.使用Y_v_Resi表示视频原始残差中位

数,Y_v_Plain表示相应明文长度中位数,Y_a_Resi
表示音频原始残差中位数,Y_a_Plain表示相应明

文长度中位数.视频片段误差率Y_v_Resi/Y_v_

Plain约为2.10%,音频片段误差率Y_a_Resi/Y_

a_Plain为2.18%,音频和视频片段的误差率较为

相似.

图7 YouTube音视频片段组合原始残差长度分布

如果不进行修正,从音视频片段组合中提取的

密文长度平均会比原始音视频片段组合长度长

2.1%左右.当传输分辨率较高的视频片段时,绝对

偏差会很大,导致无法在指纹库中准确匹配原始片

段组合.因此,需要对从音视频片段组合中提取的密

文长度进行修正.
4.3.2 基于HTTP/3控制信息对密文长度特征的

修正

本文首先根据领域知识提取视频传输特征,再
使用机器学习对密文长度进行修正.

为了能够对密文长度特征进行修正,必须尽可

能将加密传输过程中添加的辅助控制信息长度从密

文长度中减去,因此必须对加密传输过程进行分析,
确定增加的控制信息长度.

在传输过程中,原始音视频片段组合首先基于

HTTP/3协议规范切片,每一片加上 HTTP/3帧
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头部信息后再次被切片、封装为Stream帧,最后被

封装、加密为 QUIC数据包,其中包含的控制信息

就是在长度修正过程中需要减去的长度信息.因为

这些控制信息是为了加密和传输添加的,每次加密

和传输的时候都可能随着网络环境,参数配置等发

生变化,只有将这些可变长度从密文长度中减去,才
能尽可能准确还原出视频片段组合的明文长度,用
于视频的识别.

本文通过分析加密及传输过程增加的控制信息

确定需要减去的控制信息长度.如3.2节给出的图

3所示,每个 QUIC数据包、Stream帧及 HTTP/3
帧的结构相同,需要去除的头部信息长度也大致相

同.除了一些固定字节的信息之外,在 QUIC数据

包中,变长信息包括在QUIC数据包头部的Packet
Number;在Stream帧头部中的StreamID、Offset;
在 HTTP/3帧头 部 中 的 Length.下 面 分 别 分 析

QUIC数据包头部的PacketNumber,Stream帧头

部中的StreamID、Offset,以及在 HTTP/3帧头部

中的Length字段占用的字节数:
(1)PacketNumber被 QUIC用于实现可靠传

输.由于 PacketNumber严格递增,只 有 在 一 个

QUIC流中的前面少量数据包中占用1字节,大部

分都是长整型,因此PacketNumber在绝大部分

QUIC数据包中占用2字节;
(2)StreamID起到区分Stream的作用,最低

两位用于标识流发起者和流方向.由于用于传输视

频数据的Stream 的最低两位取值都为0,因此其

StreamID的取值从4开始以4为倍数递增,前15
条Stream中StreamID为4至60,占用1字节,后
续Stream中的StreamID都大于64,占用2字节,
与前者相差1;

(3)Offset 表 示 该 Stream 帧 中 的 载 荷 在

Stream中的偏移量,根据实际数据的统计,响应数

据包大小大多在1000字节以上,Offset的取值跨度

较大,仅有少量Offset字段占用1或2字节,其余占

用4字节;
(4)Length表示 HTTP/3帧有效载荷的长度,

使用除最高一位的其余位表示长度数据.在本文中

HTTP/3帧有效载荷作为音视频响应数据量较大,
绝大部分占用4字节,少部分占用1或2字节.

基于上述原理,可以筛选出影响密文长度的重

要因素.PacketNumber、offset、Length字段在数据

包中占用的字节数较为恒定,在修正时可以不作考

虑.而随着视频长度的增加,传输的音视频片段组合

超过15个后,StreamID字段对密文长度的影响也

会增大.假设StreamID为60的stream(即第15条

stream)中包含9295个数据包,StreamID为64的

stream(即第16条stream)中包含10869个数据包,
前者的StreamID字段在其整个stream中共占用

9295个字节,后者共占用21738字节,若不考虑

StreamID字段的影响,将其占用的字节都计为1,
则对于后者来说,修正产生的偏差将会达到10869
字节.因此,本文将StreamID字段作为修正密文长

度的重要控制信息特征.
服务器发送响应数据时,根据一个Stream响应

开始的不同,有两种传输情况.第一种情况是先将响

应信息与HTTP/3HEADER帧分为两个较小的包

传输,然后再传输视频数据的第一个 QUIC包;第
二种情况是将响应信息单独以一个100字节左右的

QUIC包传输,然后将 HTTP/3HEADER帧与部

分视频数据合并为一个QUIC包传输.由于本文是

从包含视频数据的第一个 QUIC包开始累加载荷

长度来获取音视频片段组合的密文长度,因此对第

一种情况,可以直接从该Stream的第三个QUIC包

开始减去增加的 QUIC控制信息,而对第二种情

况,第二个 QUIC包中除了 QUIC头部信息,还需

要再减去 HEADER帧的长度.因此,本文将是否需

要减去 HEADER帧的长度作为第二个控制信息

特征.
需要注意的是,部分视频平台如Facebook为了

模糊音视频片段长度,其传输过程中产生的 QUIC
数据包中还可能存在填充帧,由于填充帧长度不定,
因此本文不将其作为长度修正的特征.

为了修正密文长度,还需提取数据包数量和载

荷长度这两个数据传输特征.根据以上对 QUIC
stream和数据包中控制信息的分析,本文提取了以

下修正时需要考虑到的特征:
(1)PACKETcount:一条Stream 中的响应数据

包数量.
(2)STREAMlen:一条Stream中的所有数据包

UDP载荷长度之和.
(3)STREAM_IDflag:StreamID取值是否大于

等于64.大于等于64取1,否则取0.
(4)MINUSflag:是否需要减去 HEADER帧的

长度.需要减去取1,否则取0.
统计密文长度与视频明文指纹库中对应的明文

指纹组合的比值,发现呈线性关系,因此可以使用多

元线性回归方法修正密文长度.上述PACKETcount、
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STREAMlen、STREAM _IDflag、MINUSflag 四个特

征被用于产生多元线性回归模型,其中,数据传输特

征PACKETcount、STREAMlen 作为自变量,对应的

明文数据Lfit作为因变量.当STREAM_IDflag取不

同值时,修正公式如下:

Lfit =

α·STREAMlen -β·PACKETcount-γ,

 STREAM _IDflag =0
α·(STREAMlen -PACKETcount)-
 β·PACKETcount-γ,

 STREAM _IDflag =1

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁

(1)

  公式(1)中,α表示一个Stream的所有数据包

中,StreamID这个控制字段所占用的长度对密文

长度的影响,根据对协议的分析,StreamID取值大

于等于64时,每个数据包中的StreamID会多占用

1个字节,因此需要额外减去数据包数量的字节数

再做 拟 合.β 表 示 QUIC 数 据 包 头 部 的 Packet
Number、Stream帧头部的offset等存在于每个数

据包中的字段对密文长度的影响,由于这些字段长

度是相对不变的,因此可以合并使用一个参数.γ表

示HTTP/3帧头部中的Length等较少出现的字段

对密文长度的影响.这三个参数的值通过数据集拟

合获得.
接着,对MINUSflag取1和0时根据公式(1)分

别进行拟合.表2展示了使用采集的YouTube视频

流量进行训练后得到的系数值和评估指标,其中

MSE 为均方误差,RMSE 为均方根误差,MAE 为

平均绝对误差,这三个指标可以评价数据的变化程

度,值 越 小 说 明 回 归 模 型 具 有 更 高 的 精 确 度,

R-squared为拟合度,越接近1表示模型拟合度越

高.从表中可以看出,当 MINUSflag=1时,对指纹

的修正产生的误差较大.

表2 训练后模型系数及评估指标

类型
YouTube视频

MINUSflag=0 MINUSflag=1

α 1.000007 1.000462

系数 β 28.016395 28.627087

γ -22.253024 37.008522

评估指标

MSE 21.93 1530.46

RMSE 4.68 39.12

MAE 3.31 35.70

R-squared 1 1

  使用训练后的模型对密文长度序列进行修正

后,残差分布如图8所示.

图8 YouTube音视频片段组合修正后残差长度分布

根据MINUSflag的取值,YouTube平台的密文

指纹修正后残差的分布分为两种情况.利用四分位

数间距(InterQuartileRange,IQR)规则可以计算

数据集整体的离群值边界,IQR为上四分位与下四

分位的差值,利用IQR的1.5倍为标准,将残差的

范围 选 定 在 [下 四 分 位 -1.5IQR,上 四 分 位

+1.5IRQ]区间内.当 MINUSflag=0时,该区间为

[-10,10]字节,97.82%的数据被认定为修正正

确,当MINUSflag=1时,该区间为[-133,145]字
节,99.36%的数据被认定为修正正确.不在区间范

围内的,即被认定为未正确修正的数据,主要由采集

环境不够稳定导致丢包而产生的.对指纹进行修正

后,MINUSflag=0时,视频误差率为0.0000046%,
音频误差率为0.0001118%.MINUSflag=1时,视
频误差率为0.0000171%,音频误差率为0.0054679%,
相比原始残差大大降低且几近于0.

由统计结果可见,经过修正后得到的音视频片

段组合的密文长度非常接近原始明文指纹组合长

度.修正后的密文长度序列将用于视频识别,在后文

中,本文将修正后的单个音视频片段组合长度称为

CAVCL(CorrectedAudio/VideoCombinationLe-
ngth),修正后的音视频片段组合长度序列称为CA-
VCLS(Corrected Audio/VideoCombinationLength
Serials).

需要说明的是,上述系数、残差的值等由本文采

集的YouTube平台数据样本确定,但是方法具有通

用性.本文实验部分将使用Facebook和Instagram
平台数据进行方法通用性验证.
4.4 指纹匹配和视频识别

在对密文长度特征进行修正之后,将得到的

CAVCLS与视频明文数据库中的指纹进行对比得

到内容标签,对加密视频的识别分为指纹匹配和视
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频识别两个步骤.指纹匹配指将每个CAVCL在明

文指纹库中进行匹配,由于CAVCL是从密文中还

原得到的,存在一定的还原误差,所以在大型指纹库

场景中,一个CAVCL有可能匹配出多个明文指纹

组合,相应地导致CAVCLS可能匹配出多个待选的

音视频明文指纹组合序列.视频识别指从CAVCLS
匹配结果组成的待选明文指纹组合序列中找到可能

性最大的视频,并输出该视频的内容标签.
4.4.1 指纹匹配

指纹匹配首先将4.3节修正出的单个CAVCL
按时间顺序组合成 CAVCLS.CAVCLS主 要 与

DASH视频分发机制有关,也会受到视频平台实现

机制的影响.本文将YouTube这个较早且大规模使

用QUIC和HTTP/3协议的平台作为实例,对它的

视频传输机制进行分析.
(1)数据分发机制:YouTube在视频播放开始

时,因为画面需要同步声音,为了能尽快播放,使用

了多路复用技术,存在音视频片段同时传输的现象.
在后续视频播放时,客户端连续请求多个视频或者

音频片段,这些片段会被组合传输,这时因为已经接

收的音视频数据正在播放,为了减少多路复用在服

务器和客户端的资源耗费,非必要时,音频和视频片

段往往不会混合传输,而是交替分别传输.由于视频

服务商并没有公开视频服务的实现细节,因此本文

统计了采集到的播放数据,其多路复用情况如图9
所示,其中音频片段所占比例集中在15%左右,视
频片段所占比例集中在10%左右,后续的大部分音

视频片段并不会混合传输.

图9 多路复用片段占视频整体传输比例统计

(2)音视频片段传输特征:如图10所示,音视频

片段在传输时,因为请求音视频片段组合长度的上

限阈值为2MB,当长度在阈值之上会出现切分后传

输的现象,即实际传输过程中,大于2MB的音视频

片段组合会分片传输,且最后一个片段组合会小于

2MB.因此,若CAVCL为2MB,在匹配时要加上后

续的一个CAVCL,以此类推,直到后续的CAVCL
小于2MB为止.对一个视频传输实例,会有n 个

CAVCL构成CAVCLS.

图10 音视频片段组合实际传输长度

根据上述的视频传输机制,对每一个CAVCL
进行匹配,得到可能产生CAVCLS的明文指纹组合

序列.匹配方法如图11所示,以一个待匹配视频

CAVCLS中的第一个CAVCL为例,首先,根据4.3
中图8所显示的音视频片段组合修正后残差长度分

布设定匹配区间为[m1,m2],即MINUSflag=0时,
在明文指纹库中匹配的区间最小为[CAVCL1-10,

CAVCL1+10],MINUSflag=1时,该区间最小为

[CAVCL1-133,CAVCL1+145],音视频片段组合

将基于该区间在指纹库中进行匹配,为了减小误差,
可以设置多倍残差范围进行匹配.其次,由于服务器

端一次响应多个音视频片段的数据,CAVCL中可

能包含一个视频中多个音视频片段组合的长度,因
此需要对于明文指纹库中每一个视频实例,分别使

用其中的1至8个相邻指纹生成组合指纹库.最后,
从组合指纹库中取出组合指纹,通过将CAVCL1 与

组合指纹进行匹配筛选出匹配区间范围内的明文指

纹组 合 长 度,并 记 录 对 应 的 视 频 ID(Identity
Document)、分辨率信息、匹配区间以及包含的明文

序列标号.在组合指纹库中,存在一些音视频片段组

合长度非常接近的现象.一个CAVCL可能匹配到

若干个组合指纹,将组合指纹及其记录的信息记为

fc(fingerprintcombination),如图11中,组合指

纹1和组合指纹3是CAVCL1 匹配到的第一和第

二个fc,分别记为fc1,1和fc1,2.将CAVCL匹配到

的所有组合指纹记为 MR(MatchingResults),第n
个CAVCL匹配到的所有组合指纹结果记为 MRn:
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<fcn,1,fcn,2,……,fcn,x>,x为CAVCLn 匹配到

的所有fc数量.

图11 指纹匹配方法

对整个CAVCLS进行上述操作后,得到匹配结

果{MR1:<fc1,1,fc1,2,……,fc1,k>,MR2:<fc2,1,

fc2,2,……,fc2,l>,……,MRn:<fcn,1,fcn,2,
……,fcn,x>},其中k、l、x分别为匹配到的不同fc
数量,n为CAVCLS的长度.

对于指纹匹配中使用的组合指纹库,由于视频

平台将多个音视频片段合并传输,成倍增大了待匹

配明文指纹组合的规模,大大增加了整体的计算量

和匹配时间,因此为了加快匹配速度,本文使用了键

值数据库,将数据存储在内存中用于快速读写.键值

数据库是一种基于键值对存储数据的数据库系统.
它以键和值的形式存储数据,其中键是唯一的标识

符,值则是与该键相关联的数据.如图12所示,首
先,计算出所有可能的组合长度,并建立一个键值数

据库,其中每个键对应一个组合长度.然后,对于每

个键,将长度等于该键的所有组合对应的信息(例如

视频ID、分辨率、组合片段等)存储在该键的值中.
这样,当需要匹配某个组合时,只需要从数据库中查

找对应长度的键值,即可快速获取该组合的信息.除
此之外,本文使用多数据库并行方法进一步减少匹

配时间.

图12 键值数据库原理

4.4.2 视频识别

在进行初步的匹配后,一个CAVCL可能会得

到多个匹配结果,因此在进行视频识别时,需要筛选

出每个CAVCL对应的最有可能的fc.本文需要将

CAVCLS与明文指纹库中所有的明文指纹组合序

列进行匹配计算得到可能性最大的视频内容标题,
实际上这是一种序列相似度的计算.目前已有的方

法主要包括编辑距离算法、最长公共子序列算法、动
态时间规整算法以及隐马尔可夫模型.

本文在选择视频识别模型时考虑了多种因素,
例如时间和空间复杂度以及实时分析的需求等.与
其它序列对比算法相比,隐马尔可夫模型(Hidden
MarkovModel,HMM)的解码问题与本文应用场

景类似,其通过建立隐含状态转移概率矩阵和观测

状态转移概率矩阵,可以处理序列中的间隔和插入

缺失等问题,由于将序列的对比问题转化为了概率

计算问题,因此避免了动态规划中计算量的增长问

题,适合于比对长度较长的序列,并且可以通过并行

计算和分布式计算进行加速.因此,本文使用 HMM
描述视频识别模型,并使用求解解码问题的常用算

法维特比算法[32]计算得到一个最有可能的fc序列.
本文中,HMM作为一种统计模型,用于描述视

频传输时实际视频明文指纹组合序列随机产生

CAVCLS的过程.HMM可以使用5个元素进行描

述,包括2个状态集合和3个概率矩阵.其概念及在

本文的应用场景中的含义如下:
(1)隐含状态S:无法被直接观测的隐含状态.

在本文中指视频fc,在经过初步的匹配后,可以使

用CAVCLS的明文匹配结果 MR{MR1:<fc1,1,

fc1,2,……,fc1,k>,MR2:<fc2,1,fc2,2,……,

fc2,l>,……,MRn:<fcn,1,fcn,2,……,fcn,x>}
将S范围缩小.

(2)可观测状态O:与S 相关联,且可以直接观

测得到的状态.在本文中指对密文序列进行修正后

的CAVCLS{CAVCL1,CAVCL2,……,CAVCLn}.
(3)初始状态概率矩阵π:代表S在初始时刻的

概率矩阵.在本文中指开始进行视频识别时,首个可

用于识别的CAVCL对应各个匹配结果的概率,即
对于CAVCL1,若{P(fc1,1)=P1,P(fc1,2)=P2,
……,P(fc1,k)=Pk},则π={P1,P2,……,Pk}.

(4)隐含状态转移概率矩阵A:代表S之间的转

移概率.在本文中指fc之间的转移概率.若Aij=
P(fcy,j∣fcx,i),其 中 1≤x<y≤n,1≤i≤
len(MRx),1≤j≤len(MRy),则表示当fc为fcx,i

3561



计  算  机  学  报 2024年 

时,接下来是fcy,j的概率是Aij.
(5)观测状态转移概率矩阵B:设S数量为n,O

数量为m,B 代表在该时刻,隐含状态为Si(1≤i≤
n)时,观测状态为Oi(1≤j≤m)的概率.在本文中

指 各 fc 对 应 当 前 CAVCL 的 概 率.若 Bij =
P(CAVCLj ∣fcj,i),其中1≤i≤len(MRj),1≤j≤
n,则 表 示 当 前 时 刻,当 fc 为 fcj,i 时,对 应 的

CAVCL是CAVCLj 的概率为Bij.
将每个可观测状态的隐含状态展开得到如图

13所示的篱笆网络.在该 HMM 中,圈表示每个

CAVCL的匹配结果fc,每条边表示一个可能的状

态转换,开始到CAVCL1 匹配结果的边值是初始状

态概率,fc之间的边值是隐含状态转移概率,各个

CAVCL的匹配结果与该CAVCL之间的箭头代表

观测状态转移概率.例如,状态fc1,1到fc2,1边上的

取值为P(fc2,1∣fc1,1),表示CAVCL1 的匹配结果

是fc1,1时,转移到CAVCL2 的匹配结果fc2,1的概

率为P(fc2,1∣fc1,1).
已知可观测的CAVCLS,该CAVCLS进行指

纹匹配后得到的结果 MR 和模型参数(A,B,π),视
频内容的识别是通过计算最大的匹配概率进而选出

最有可能产生该CAVCLS的隐藏fc序列实现的.
由于穷举搜索计算效率非常低,本文使用维特比算

法来解决上述问题.

图13 从可观测的CAVCLS中确定隐含的视频fc序列

  维特比算法被用来解决 HMM 中的解码问题,
即用动态规划求解概率最大的路径———最优路径.
维特比算法的核心主要有两点,首先,如果路径是最

优的,那么路径上的节点到终点的部分路径也是最

优的,其次,假设已知从起点到某个状态的所有节点

的最短路径,那么从起点到终点的最短路径必经过

其中一条.根据以上两点,假设从 CAVCLi 进入

CAVCLi+1时,从起点到CAVCLi 的各个匹配结果

的最大概率fc序列已经找到,并且已被记录,那么

当计算从起点到CAVCLi+1的某个匹配结果fci+1,k

的最大概率fc序列时,只要考虑从起点到CAVCLi

所有匹配结果的最大概率fc 序列,以及CAVCLi

所有匹配结果转移到fci+1,k的概率.
在 已 知 可 观 测 的 CAVCLS {CAVCL1,

CAVCL2,……,CAVCLn}、该CAVCLS 的匹配结

果MR{MR1:<fc1,1,fc1,2,……,fc1,k>,MR2:

<fc2,1,fc2,2,……,fc2,l>,……,MRn:<fcn,1,

fcn,2,……,fcn,x>}和模型参数(A,B,π)的情况

下,本文需要寻找一条fc序列{f1,f2,……,fn},
使得其在传输过程中产生的 HTTP/3视频流的

CAVCLS为{CAVCL1,CAVCL2,……,CAVCLn}
的概率最大,为了使得公式表达更简洁,以下使用F
代替CAVCL.

δt(f)表示在第t个CAVCL时,即时刻t,对应

隐含状态为f的概率最大值.计算公式如下:

δt(f)=maxP(ft =f,ft-1,……,f1,

Ft,……,F1|(A,B,π)),

f=fct,1,fct,2,……,fct,N (2)
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  以此类推:

δt+1(f)=maxP(ft+1 =f,ft,……,f1,
Ft+1,……,F1|(A,Β,π)),

f=fct+1,1,fct+1,2,……,fct+1,N (3)

  其中N 为该时刻对应的MR 的长度.
根据HMM,δt+1(f)和δt(f)之间的递推关系

如下:

δt+1(f)=maxP(ft+1 =f,ft =j,ft-1,……,f1,
Ft,……,F1)P(Ft+1|ft+1 =f)

=max(ma x
f1,f2,……,ft-1

P(ft =j,ft-1,……,f1,

Ft,……,F1))P(ft+1 =f|ft =j)
·P(Ft+1|ft+1 =f)

 =max(δt(j)AjfBfFt+1
),

j=fct,1,fct,2,……,fct,N,

f=fct+1,1,fct+1,2,……,fct+1,N (4)

  Ψt+1(f)表示在时刻t+1,隐含状态为f时,概
率最大的路径的第t个节点.计算公式如下:

Ψt+1(f)=argmax(δt(j)Ajf),

j=fct,1,fct,2,……,fct,N,

f=fct+1,1,fct+1,2,……,fct+1,N (5)

  根据上述公式,维特比算法确定最大概率路径

的过程如下:
(1)计算t=1时刻的局部状态:

δ1(f)=πfBfF1
(6)

Ψ1(f)=0 (7)

  (2)动态规划递推t=2,3,……,n时刻的局部

状态:

δt(f)=max(δt-1(j)AjfBfFt
) (8)

Ψt(f)=argmax(δt-1(j)Ajf) (9)

  (3)计算t=n时刻最大的δn(f)和Ψn(f),即

为t=n时刻最大的fc序列概率取值及fc:
Pmax =max(δn(f)) (10)

fnmax =argmax(δn(f)) (11)

  (4)递推fc序列,对于t=n-1,n-2,……,
1:

ftmax =Ψt+1(ft+1max
) (12)

  最终得到最有可能的fc序列{f1,f2,……,

fn}.其中本文规定的初始状态概率矩阵π,隐含状

态转移概率矩阵A 及观测状态转移概率矩阵B 的

取值如表3、表4所示.
其中,表3基于4.3.2节确定的离群值边界,初

步参考对应的修正数据比例作为初始状态概率矩阵

及观测状态转移概率矩阵的概率取值.然后,为了确

保概率矩阵可以使用于更为复杂的网络环境中,本

文将离群值边界扩展到2倍以及4倍以便涵盖更多

的数据.随着边界的扩大,原有的数据中被视为离群

值的数据点可能被重新归类为正常值.同时,由于边

界的扩大可能会引入更多的噪声,本文相应地调整

了概率矩阵的取值,以保证模型的泛化能力和适应

性,从而使模型在不同的环境中仍然有效.
为了得 到 隐 含 状 态 转 移 概 率 矩 阵,本 文 在

YouTube平台模拟真实场景中的用户播放行为,得
到以下四种视频片段跳转情况的比例:

(1)连续的相同分辨率视频片段跳转;
(2)非连续的相同分辨率视频片段跳转;
(3)连续的不同分辨率视频片段跳转;
(4)非连续的不同分辨率视频片段跳转.
此外,根据古德-图灵估计,对于出现次数非常

少的情况,把一部分看得见的事件的概率匀给未看

见的事件.本文为播放时跳转到不同视频的四种未

现事件各分配了小概率0.1%,最终得到概率矩阵

如表4所示.

表3 初始状态概率矩阵π及观测状态转移概率矩阵B设定

CAVCL取值范围

MINUSflag=0 MINUSflag=1
概率

[CAVCL-10,CAVCL+10] [CAVCL-133,CAVCL+145] 0.80
[CAVCL-20,CAVCL+20] [CAVCL-266,CAVCL+290] 0.15
[CAVCL-40,CAVCL+40] [CAVCL-532,CAVCL+580] 0.05

表4 隐含状态转移概率矩阵A设定

视频ID 分辨率

相同 不同 相同 不同
是否为连续片段 概率

√ × √ ×
√ 0.800

× 0.156

× √ √ ×
√ 0.001

× 0.001

√ × × √
√ 0.030

× 0.010

× √ × √
√ 0.001

× 0.001

  一个视频CAVCL往往会匹配产生多个结果,
若在寻找最大可能的fc序列时将所有匹配结果都

纳入搜索范围,在视频识别时将耗费大量时间,因
此,本文采取快速匹配方法.将可获取到的CAVCLS
的前σ个CAVCL进行全部匹配,将得到所有fc构

成匹配结果库,若在其匹配结果库中没有出现该视

频ID对应的连续明文指纹组合,则放弃该视频ID,
去除匹配结果库中的无用视频明文,其余CAVCL
在该局部明文指纹库其中进行匹配.最后,更新
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CAVCLS的匹配结果以计算最优路径,从而获得视

频内容识别结果.

5 实验与分析

5.1 实验环境

本文使用自动化采集方法采集了加密视频流和

视频明文指纹库,采集环境如图14所示.

图14 数据采集环境

视频播放数据采集的工作在美国洛杉矶进行.
对于HTTP/3加密视频流,设备通过 Wi-Fi连接到

Internet,播放视频的同时抓取视频传输流量包.由
于需要大量HTTP/3视频的传输流量,本文使用自

动化工具UIBOT[33]采集流量包:
(1)使用自动化程序在视频网站获取大量视频

标题及对应网址并储存.
(2)UIBOT操纵设备依次打开视频网址播放视

频并记录对应分辨率及视频ID.对于PC(Personal
Computer),使用 Wireshark抓取视频流量;对于手

机,使用tcpdump抓取视频流量.
对于YouTube视频明文数据,从服务器发送的

响应JSON(JavaScriptObjectNotation)文件中可

以获取音视频索引信息.由于只有在客户端获得索

引信息的情况下,才能实现DASH技术的动态自适

应播放功能,因此索引信息可以稳定获得.为了快速

获取索引信息,本文编写了自动化程序进行批量采

集,具体方法如下:
(1)在视频网站爬取使用不同关键字搜索到的

视频JSON文件.
(2)在JSON文件中提取索引片段在整个音视频

中的所在范围,并根据该范围下载音视频索引片段.
(3)从片段中提取索引信息以获得音视频明文

指纹信息,从而建立视频明文指纹数据库.
本文采用的明文指纹库构建方法成本较低,便

于推广和扩展.由于音视频索引片段的数据量较小,
且使用了自动化采集程序实现指纹库的构建,因此

所需的存储空间以及耗费的时间都较少.本文采集

的YouTube视频的大型明文指纹库中包含约36万

条明文指纹序列,只需要347MB的存储空间,且在

一天内即可完成.另外使用类似方法构建Facebook
和Instagram指纹库.
5.2 实验数据

5.2.1 明文指纹数据库

已有的使用密文指纹库的视频识别研究[5,6,22]

多基于小型视频指纹库进行方法验证.指纹库较小

时,发生误判的可能性要远小于在大型数据库的可

能性.但是,在主干网监管的场景下,对视频识别需

要在大型的指纹库中进行,虽然已有基于明文指纹

库的方法[4,10]可以做到在大型指纹库中的识别达到

较好的效果,但是其仅针对使用 HTTP/1.1传输的

DASH视频.目前,没有方法说明其可以在十万级

以上的指纹库中识别使用 HTTP/3传输的DASH
视频.综上所述,使用大型指纹库可以真实地反映本

方法的实用性.
本文分别采集构建了小型和大型明文指纹库.

其中,小型YouTube明文指纹库包含6000条真实

指纹序列,小型Facebook明文指纹库包含2111条

真实指纹序列.为了验证本文方法在大型指纹库中

的可用性,本文分别采集了362502条YouTube明

文指纹序列和283895条Facebook明文指纹序列构

建了大型YouTube和Facebook明文指纹库.除此

之外,本文构建了包含74342个明文指纹序列的

Instagram大型指纹库用于方法通用性的验证.目
前为止,本文构建的视频指纹库是已知研究中规模

最大的.
5.2.2 加密视频流量

为了验 证 本 文 方 法 的 可 行 性,本 文 播 放 了

YouTube、Facebook和Instagram三个视频平台上

的视频.具体数据如下:
(1)YouTube:播放了2850次视频,时长在1分

钟至10分钟之间;
(2)Facebook:播放了390次视频,时长在1分

钟至10分钟之间;
(3)Instagram:播放了243次视频,时长在1分

钟至2分钟之间.
以上总计播放了3483次视 频,时 长 总 长 约
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16565分钟.对于视频播放时传输的加密传输数据,
本文提取其中的修正音视频片段组合长度作为待识

别的CAVCL,对YouTube平台共提取了84715个

CAVCL,对 Facebook 平 台 共 提 取 了 18741 个

CAVCL,对 Instagram 平 台,共 提 取 了 6470 个

CAVCL.
本文使用的实验数据总体描述见表5.

表5 视频数据来源与数量

视频明文

指纹库

明文指纹库中

的指纹数量

播放的加密

视频数量

提取的CAVCL
数量

YouTube
小型指纹库

6000

2850 84715
YouTube

大型指纹库
362502

Facebook
小型指纹库

2111

390 18741
Facebook
大型指纹库

283895

Instagram
大型指纹库

74342 243 6470

5.3 结果评估测度

本文使用准确率Accuracy、精确率Precision、
召回率Recall以及F1得分F1_score四个测度对

识别结果进行了评估.Accuracy、Precision、Recall
的计算依赖于四种结果TP(TruePositive)、TN
(TrueNegative)、FP(FalsePositive)、FN(False
Negative).在本文中,对于精确率和召回率,每个类

别都需要单独计算,并使用加权平均方法计算总精

确率和总召回率,总准确率被定义为分类正确的样

本数与总样本数的比值.
对于每个类别,测度的计算公式如下:

precision= TP
TP+FP

(13)

recall= TP
TP+FN

(14)

F1_score=2·precision·recall
precision+recall

(15)

  准确率、精确率和召回率需要联合使用才能全

面评估算法的可用性.F1得分被定义为精确率和召

回率的调和平均数,同时兼顾了分类的精确率和召

回率.
5.4 实验结果

本文首先验证了音视频长度序列作为视频指纹

可以唯一确定视频内容的可行性,其次,对本文方法

分别在各视频平台小型指纹库及大型指纹库中进行

了实验验证,最后,将本文方法与类似的工作进行比

较分析.在实验中,对于快速匹配方法中CAVCLS
需进行全部匹配的前σ个CAVCL,本文设置了不

同的σ取值,并在不同的匹配阈值下进行识别,对得

到的准确率、精确率、召回率、F1得分四个测度进行

评估.
5.4.1 音视频长度序列唯一性验证

本文方法使用的视频指纹为音视频长度序列,
使用音视频长度序列可唯一确定视频内容是本文视

频识别的基础.以下将对音视频长度序列的唯一性

进行验证.
当不同的视频具有相同的音视频长度序列的可

能性接近0,就可以认为使用音频长度序列可以唯

一确定视频的内容.本文使用实际采集的YouTube
大型指纹库中明文指纹相等的概率,来计算不同视

频音视频长度序列相同的概率.
本文选取包含游戏、音乐、影视、科技等方面的

多个关键词,并利用这些关键词随机选取部分视频

构建视频明文指纹库.根据统计学知识,对整体进行

随机抽样,当样本容量足够大的时候,就可以保证样

本具有代表性和独立性,从而能够准确反映总体的

特征.明 文 指 纹 库 中 包 含 362502 个 视 频 的 约

34996035个音视频片段,这些片段长度的概率密度

函数(ProbabilityDensityFunction,PDF)如图15
所示.从图15可知,任意两个音视频片段相等的概

率最高不超过1×10-6.

图15 YouTube数据集音视频片段长度的概率密度函数

两个音视频片段长度序列相同是指组成序列的

片段长度都相等,这个概率为对应位置的两个片段

长度相等的概率之积.图16展示了从YouTube平

台的加密视频流量数据提取出的CAVCLS中包含

的CAVCL数量的概率分布,视频的时长大多在1
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分钟至10分钟之间.可以看出,CAVCLS中包含的

CAVCL数量在20个至30个之间,其中,CAVCL
中一般包含1至8个音视频片段.即使取分段长度

相同的最高概率1×10-6,且假设CAVCL中仅包

含1个音视频片段,对于包含20个CAVCL的视频

来说,视频之间指纹序列完全相同的概率也仅为

(1×10-6)20.对于时长更长的视频,其中包含的音

视频片段只会更多,因此视频指纹序列相同的概率

会更低,接近于0.

图16 YouTube平台CAVCLS中包含的CAVCL数量

根据上述计算结果,不同视频具有相同音视频

长度序列长度的可能性接近0,因此,使用音视频长

度序列作为指纹唯一确定视频内容是可行的.
5.4.2 小型指纹库中的实验结果与分析

为了降低全部匹配带来的过长识别时间,本文

采用了快速匹配方法.将可获取到的CAVCLS的前

σ个CAVCL进行全部匹配,并将剩余的 CAVCL
进行局部匹配.本文首先需要确定σ的大致取值,因
此需要对单个视频所包含的CAVCL数量分布进行

统计.
从图16中可以看出大部分视频传输所产生的

CAVCL数 量 在20个 至30个 之 间,因 此,对 于

YouTube,本文根据CAVCL数量的三分之一至二

分之一大小分别设置σ的取值为10、11、12、13、14、

15进行实验,并与对所有CAVCLS使用全匹配的

识别结果作为对比.
本文首先在包含真实指纹的小型指纹库中进行

实验验证.对于YouTube平台,在σ分别取10、11、

12、13、14、15的情况下,设置最小匹配区间 MI
(MatchingInterval)分别为

(1)MI1 (MINUSflag =0:[CAVCL -10,

CAVCL+10],MINUSflag =1:[CAVCL-133,
CAVCL+145]);

(2)MI2 (MINUSflag =0:[CAVCL -20,

CAVCL+20],MINUSflag =1:[CAVCL-266,

CAVCL+290]);
(3)MI3 (MINUSflag =0:[CAVCL -40,

CAVCL+40],MINUSflag =1:[CAVCL-532,

CAVCL+580]).
使用不同的CAVCL数量,以及设置了不同的

匹配范围后,在小型的YouTube指纹库中进行视频

识别,结果如表6所示.

表6 YouTube小型指纹库中不同 MI和σ对应的结果

σ 匹配范围 准确率 精确率 召回率 F1得分

MI1 0.9475 0.9795 0.9475 0.9474

10 MI2 0.9583 0.9862 0.9583 0.9595

MI3 0.9613 0.9872 0.9613 0.9627

MI1 0.9699 0.9880 0.9699 0.9696

11 MI2 0.9743 0.9919 0.9743 0.9761

MI3 0.9725 0.9913 0.9725 0.9750

MI1 0.9803 0.9915 0.9803 0.9809

12 MI2 0.9818 0.9936 0.9818 0.9836

MI3 0.9788 0.9914 0.9788 0.9806

MI1 0.9862 0.9948 0.9862 0.9873

13 MI2 0.9855 0.9947 0.9855 0.9869

MI3 0.9821 0.9936 0.9821 0.9844

MI1 0.9885 0.9955 0.9885 0.9898

14 MI2 0.9881 0.9959 0.9881 0.9899

MI3 0.9844 0.9946 0.9844 0.9870

MI1 0.9929 0.9969 0.9929 0.9941

15 MI2 0.9918 0.9981 0.9918 0.9943

MI3 0.9877 0.9954 0.9877 0.9905

全部
MI1 0.9963 0.9991 0.9963 0.9975

匹配
MI2 0.9937 0.9994 0.9937 0.9962

MI3 0.9888 0.9961 0.9888 0.9915

  表6展示了YouTube对应的小型明文指纹库

中的视频识别结果.使用F1得分作为识别结果好

坏的主要标准,从表6中可以看出,不同的σ取值下

所取得最好结果的匹配范围不唯一,大多数情况下

会在范围为MI2 时取得最佳的综合结果;对于同一

个匹配范围,σ的取值越大F1得分越高,这是因为

当播放分辨率固定时,匹配的CAVCL越多,识别结

果越准.使用快速匹配的方法所得到的综合效果中最

好的F1得分仅比对CAVCLS进行全匹配低0.32%,
且精确率达到了99.81%,这说明仅对CAVCLS进

行部分的全部匹配,也可以得到非常准确的结果.
表6中最好的快速匹配时的F1得分是在σ为

15,匹配范围为 MI2 时取得的,为99.43%,此时视
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频识别的准确率、召回率和精确率都超过了99%.
与YouTube平台类似,对于Facebook采用同

样的原理设置实验.分别设置σ的取值为15、16、

17、18进行实验,并取对所有CAVCLS使用全匹配

的识别结果作为对比.由于Facebook平台不存在

MINUSflag=1的情况,因此设置最小匹配区间分

别为:
(1)MI1([CAVCL-180,CAVCL+179]);
(2)MI2([CAVCL-360,CAVCL+358]);
(3)MI3([CAVCL-720,CAVCL+716]).
Facebook为了混淆音视频片段组合在传输过

程中的大小信息,在流量中采用了填充帧,导致

Facebook平台的密文长度还原具有更强的不确定

性,因此其匹配区间较YouTube更大.
考虑到篇幅限制,后续针对不同平台的实验结

果只展示每个σ值在三种匹配范围中获取最高F1
得分的一项作为最佳识别结果.

表7展示了对于不同的σ,使用 MI1~MI3 这

三个匹配范围在小型Facebook明文指纹库中进行

测试后,所得到的最佳匹配范围及对应的识别结果.
可以看到,由于加密流量中填充帧的存在,整体的识

别综合结果较YouTube平台略低.在σ为17,匹配

范围 为 MI1 时,快 速 匹 配 整 体 F1得 分 最 高 为

97.29%,仅比全匹配低0.15%.

表7 Facebook小型指纹库中不同σ对应的最佳识别结果

σ 匹配范围 准确率 精确率 召回率 F1得分

15 MI2 0.9605 0.9921 0.9605 0.9683

16 MI2 0.9632 0.9921 0.9632 0.9699

17 MI1 0.9658 0.9949 0.9658 0.9729

18 MI1 0.9658 0.9949 0.9658 0.9729

全部 MI1 0.9684 0.9949 0.9684 0.9744

  总体看来,本方法在小型指纹库中具有较高的

识别精确率.虽然全匹配下的视频识别各项评估测

度较高,但是快速匹配降低了匹配时间,可以在对较

少的CAVCL进行全部匹配的情况下,实现与全匹

配各项测度相差不到0.5%的识别效果.对于存在

加密填充的平台,由于每次填充长度的不同,导致还

原误差增大,进而导致识别准确率降低.
5.4.3 大型指纹库中的实验结果与分析

为了进一步说明本方法在实际中的可行性,对
于YouTube、Facebook和Instagram 平台,本文在

大型指纹库中也进行了实验验证.
对于YouTube平台,不同的σ取值在 MI1~

MI3 这三种匹配范围中,能够得到最佳F1得分的

匹配范围及对应的识别结果如表8所示.随着σ取

值的增大,F1得分逐渐增加,与使用CAVCLS全

匹配相比,当σ取15时就已经可以取得与其相似的

结果.
表9展示了对于不同的σ,使用 MI1~MI3 这

三个匹配范围在大型Facebook明文指纹库中进行

测试后,所得到的最佳匹配范围及对应的识别结果.
由表9可知,当σ取18时就已经可以达到与使用

CAVCLS全匹配相近的结果.

表8 YouTube大型指纹库中不同σ对应的最佳识别结果

σ 匹配范围 准确率 精确率 召回率 F1得分

10 MI2 0.9435 1.0000 0.9435 0.9581

11 MI1 0.9613 0.9997 0.9613 0.9711

12 MI1 0.9717 0.9997 0.9717 0.9804

13 MI1 0.9773 0.9997 0.9773 0.9850

14 MI1 0.9799 0.9997 0.9799 0.9873

15 MI1 0.9840 0.9997 0.9840 0.9906

全部 MI1 0.9877 1.0000 0.9877 0.9932

表9 Facebook大型指纹库中不同σ对应的最佳识别结果

σ 匹配范围 准确率 精确率 召回率 F1得分

15 MI1 0.9368 1.0000 0.9368 0.9558

16 MI1 0.9395 1.0000 0.9395 0.9574

17 MI1 0.9447 1.0000 0.9447 0.9613

18 MI1 0.9474 1.0000 0.9474 0.9631

全部 MI1 0.9500 1.0000 0.9500 0.9645

  为 了 更 全 面 地 验 证 本 方 法 的 通 用 性,对 于

Instagram平台,采用与论文5.4.2节同样的原理设

置实验.分别设置σ的取值为12、14、16、18进行实

验,并取对所有CAVCLS使用全匹配的识别结果作

为对比.由于Instagram平台不存在 MINUSflag=1
的情况,因此设置最小匹配区间分别为:

(1)MI1([CAVCL-148,CAVCL+143]);
(2)MI2([CAVCL-296,CAVCL+286]);
(3)MI3([CAVCL-592,CAVCL+572]).
与Facebook平台类似,Instagram平台同样采

用了填充帧,导致密文长度还原具有不确定性,匹配

区间也较大.表10展示了对于不同的σ,使用不同

的匹配范围在大型Instagram明文指纹库中进行测

试后,所得到的最佳匹配范围及对应的识别结果.由
于加密流量中填充帧的存在,整体的识别综合结果

较YouTube平台略低.在σ为18,匹配范围为 MI1
时,快速匹配整体F1得分最高为97.35%,仅比全

匹配低0.22%.
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表10 Instagram指纹库中不同σ对应的最佳识别结果

σ 匹配范围 准确率 精确率 召回率 F1得分

12 MI1 0.9342 1.0000 0.9342 0.9631

14 MI1 0.9383 1.0000 0.9383 0.9661

16 MI1 0.9465 1.0000 0.9465 0.9710

18 MI1 0.9506 1.0000 0.9506 0.9735
全部 MI1 0.9547 1.0000 0.9547 0.9757

  总的来看,YouTube、Facebook、Instagram 在

大型指纹库中的最佳识别结果对应的匹配范围大多

都是MI1,这是因为较小的匹配范围可以在大型指

纹库中有效地将错误匹配结果剔除出去.
可以看出,总体上大型指纹库上的最佳F1得

分结果要略差于小型指纹库上的结果.小型指纹库

中匹配的召回率总是大于大型指纹库,精确率小于

大型指纹库,这是因为随着指纹库规模的增加,视频

CAVCLS被错误识别为其他不在样本中的视频的

明文指纹的概率增加,FN事件也会随之增加,反而

FP事件减少,因此在小型指纹库中适用的识别参数

在大型指纹库中未必适用.但从整体来看,本文的视

频识别方法在大型指纹库上的结果和小型指纹库上

的结果相差不大,这也说明了本文方法具有实用性.
5.4.4 不同规模指纹库下所需的视频识别时间

表11展示了不同规模的指纹库下Facebook平

台在同一σ、不同匹配区间下进行视频识别的时间

消耗.实验采用的具体配 置 为:CPU 为Inteli9-
10900k;操作系统为 Windows10;内存容量为128GB.
从表中可以看出,对于同一个匹配范围,不同的σ取

值需要消耗的时间相差并不大.根据表6~表10中

的匹配结果可知,F1得分在σ取值增大到一定数值

表11 Facebook平台小型及大型指纹库下识别时间消耗

σ
匹配

范围

小型指纹库 大型指纹库

时间

(s)
时间

(s)/个

F1
得分

时间

(s)
时间

(s)/个

F1
得分

MI1 1.747 0.004 0.9662 156.680 0.338 0.9558

15 MI2 3.569 0.008 0.9683 629.646 1.357 0.9489

MI3 9.955 0.021 0.9631 2197.112 4.735 0.9412

MI1 1.818 0.004 0.9678 162.232 0.350 0.9574

16 MI2 3.442 0.007 0.9699 617.697 1.331 0.9465

MI3 10.094 0.022 0.9631 2301.085 4.959 0.9397

MI1 1.809 0.004 0.9729 165.634 0.357 0.9613

17 MI2 3.489 0.008 0.9726 637.402 1.374 0.9465

MI3 10.285 0.022 0.9647 2329.900 5.021 0.9412

MI1 1.840 0.004 0.9729 168.821 0.364 0.9631

18 MI2 3.447 0.007 0.9726 666.885 1.437 0.9520

MI3 10.458 0.023 0.9647 2417.746 5.211 0.9412

时就已经表现出与全匹配相差不到0.5%的效果.
对于本文提出的方法,只需要根据平台的视频传输

模式选择合适的σ取值即可达到较好的识别效果.
对于同一个σ,在小型指纹库中,即使是较大的

匹配范围,每个视频也只需要不到0.03s的时间进

行匹配.在大型指纹库中,根据表8~表10中的匹

配结果可知,并不是匹配范围越大越准确.总的来

看,YouTube、Facebook和Instagram 在大型指纹

库中的最佳识别结果对应的匹配范围大多都是

MI1.对于本文提出的方法,只需要使用识别时间较

短的MI1,就可以达到较好的识别结果.
因此,对于本文提出的方法,只需要选择较小的

识别区间,并根据平台选择合适的σ取值,就可以达

到识别时间短与效果好的平衡.
5.4.5 与类似工作的比较分析

HTTP/3虽然已经在 YouTube、Facebook和

Instagram等头部视频分享网站广泛部署,但是该

协议的标准2022年才发布,现有研究中也没有针对

HTTP/3的视频识别研究.本文与类似工作的对比

分别面向本文4.3和4.4的关键方法.
(1)密文的长度修正方法

对密文长度的准确修正是加密视频识别的基

础.4.3节提出了密文的长度修正算法,与本文类

似,Xu等人在研究HTTPS/QUIC视频的自适应切

换行为时[27],也对QUIC流量进行了分块和长度修

正处理.该研究将密文块的长度直接估计为“去掉

IP/UDP/QUIC头部的所有数据报中的QUIC载荷

长度之和”,并没有对密文块长进行进一步的修正,
最终得到 QUIC块的大小误差在5%,相当于本文

原始误差率的两倍.由于其目标是识别分辨率切换

行为,一次仅需要对一个视频ID的不同分辨率进行

识别,因此5%的误差不会影响分辨率识别的准确

性.本文将该论文的误差范围用于视频识别,在不同

规模的YouTube指纹库上的评估结果如表12所示.

表12 Xu[27]方法的长度修正误差在不同规模

YouTube指纹库中的视频识别结果

指纹库大小 准确率 精确率 召回率 F1得分

6000 0.0952 0.8707 0.0952 0.0812

362502 0 0 0 0

  表12的结果表明,使用文献[27]的误差修正范

围只能在很小的视频指纹库中进行识别,在大型指

纹库中,即使使用全部CAVCL进行全匹配也无法

准确识别任一视频,这表示其方法无法应用于大规
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模的视频识别上.
(2)基于指纹库进行视频识别

4.4节给出了将修正后的长度特征在指纹库中

进行视频识别的方法,虽然文献[10]也使用了基于

明文指纹库的类似思路在大型指纹库中进行视频识

别,但是该论文需要从TCP的头部提取特征,因此

无法应用于使用 UDP传输的 HTTP/3协议,也就

无法用相同的数据集进行对比.
与本文的方法不同的是,基于密文指纹库的方

法结合深度学习,可以应用于多个版本的 HTTP协

议,因此本文选择其中代表性的成果进行对比.Bae
等人[22]在2022年研究了LTE网络中的视频识别,
在LTE网络中,无特权的攻击者可以监控受害者的

下行链路流量,从而识别正在观看目标视频的移动

用户,然后推断这些用户的每一个正在观看的视频

标题,并实现了高达98.5%的准确率.
Bae方法基于密文指纹库对加密视频进行识

别.对于每个需要识别的目标视频,该方法需要每个

视频超过27次的播放数据.在获取足够的密文数据

后,将每0.2秒的聚合流量大小序列作为CNN模

型输入对视频进行标题分类.
本文使用5.1节中的自动化采集方法收集了

YouTube平台的20个视频的37遍播放数据进行

实验.每个视频的播放过程中采取固定分辨率的播

放模式,时长为2至3分钟之间.由于Bae方法基于

密文指纹库,本文方法基于明文指纹库,因此分两种

情况进行实验,对于Bae方法,将训练集的数量分别

设置为7、12、17、22和27,对于本文的方法,分别设

置大小为20、6000、362502的明文指纹库.对于以上

两种方法,使用同样的10遍播放数据进行验证.
实验结果如表13、表14所示.从表13中可以

看出,Bae方法在训练数据减少时,准确率、精确率、
召回率、F1得分都有所下降.在采集数据时,需要对

完整的视频进行播放,在不间断采集数据的情况下,

20个2至3分钟视频的27遍播放数据大约需要

1080至1620分钟.因此对于更大规模的视频识别,

Bae方法需要大量的密文数据作为支撑,这就需要

更多的时间进行密文指纹库的构建.因此使用密文

指纹的视频识别方法通常只能适用规模很小的视

频库.
表14为本文方法在YouTube各规模指纹库中

的实验结果.在较小的指纹库中,本文方法的各项评

估测度都达到了97%以上,在大型指纹库中,达到

了95%以上,其中精确率为100%.而且本文方法仅

需视频的元信息来提取明文指纹,在不到一天(1440
分钟)的时间内就可以构建36万级别的明文指纹

库,且明文指纹是视频稳定的特征,不会随着采集环

境的网络状况变化而变化,相较密文指纹更加可靠.

表13 Bae方法在不同训练集大小下的实验结果

训练集大小 准确率 精确率 召回率 F1得分

27 0.9750 0.9847 0.9650 0.9748

22 0.9700 0.9897 0.9600 0.9701

17 0.9450 0.9741 0.9400 0.9567

12 0.9350 0.9531 0.9150 0.9347

7 0.9200 0.9574 0.9000 0.9196

表14 本文方法在不同指纹库大小下的实验结果

指纹库大小 准确率 精确率 召回率 F1得分

20 1 1 1 1

6000 0.9750 1 0.9750 0.9860

362502 0.9500 1 0.9500 0.9678

  本文方法基于领域知识提取包括数据传输和控

制信息两种特征,可以快速地对视频进行识别,所需

数据量少,而Bae方法所使用的深度学习所需的训

练数据多,并且视频识别结果的优劣依赖于数据集

的规模,性能和泛化能力较差.因此,在真实应用场

景中,本文方法相较使用深度学习和密文指纹库的

方法更加实用.

6 成果应用分析

本文的研究成果将在网络空间安全领域发挥重

要作用.互联网的全球性和其路由策略的自治特性

使得应用信息的传播跨越管理边界,这由互联网的

体系结构所决定,也是当前网络管理难题的根源.随
着互联网与社会生活的紧密结合,信息来源的复杂

多样性带来了新的安全挑战,尤其是有害视频内容

的传播,迫切需要在现有互联网架构上开发有效的

监管技术.同时,保护用户隐私和支持跨自治域的信

息自由分享也成为现代社会的必要需求.本研究提

供的技术方案,旨在实现这两个目标.
本文方法能够从网络接入点采集的流量中识别

出特定的有害视频内容.由于该方法基于网络接入

点采集数据,无需视频平台的配合,克服了自治域管

理权限的限制,使得实时监管本自治域内的有害视

频成为可能.此技术支持从加密流量中识别有害视

频,为监管部门提供及时的细粒度管控依据.该方法
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依赖于大规模的有害视频指纹库,该库需由管理部

门认定并更新,不涉及库外视频的监管,保证了正常

网络使用的自由和隐私.尽管HTTP/3在国内尚未

广泛应用,本研究的数据采集主要针对国外视频平

台,但随着 HTTP/3的优势日益凸显,预期将成为

未来 的 发 展 方 向,本 研 究 方 法 也 将 为 国 内 采 用

HTTP/3的视频平台提供监管支持.
通过本文的研究成果,网络管理者将具有精细

化的网络监管能力,能够针对网络中传输的视频内

容采取不同的管理策略.本文方法的应用可在不改

变现有网络架构的前提下同时解决网络公害监管和

公民隐私保护的问题,具有很强的应用价值.

7 结束语

HTTP/3使用了 QUIC作为传输层协议对视

频进行加密传输,这给视频识别带来了新的挑战.为
了解决HTTP/3协议在视频网站中的应用导致现

有加密识别方法失效的问题,本文提出了一种从加

密HTTP/3流中识别出DASH视频内容的视频识

别方法.首先,本文基于 HTTP/3协议传输DASH
视频时的特性,通过提取音视频片段组合传输层长

度 特 征 并 进 行 修 正 得 到 应 用 层 长 度 的 近 似 值

CAVCLS,其误差率相较现有块长度修正方法大大

降低.然后,利用HMM建立视频识别模型,将修正

后的长度序列CAVCLS与视频明文指纹库生成的

组合指纹库进行匹配以获取视频身份,并使用快速

匹配方法降低视频匹配时间.为了证实本文方法在

实际 应 用 中 的 可 行 性,本 文 采 集 了 YouTube、

Facebook和Instagram视频平台的视频流量,分别

在小型指纹库和大型指纹库中进行了实验验证.实
验结果表明,本文的方法具有通用性,且在大型明文

指纹库中,对HTTP/3加密视频的识别可以获得最

高99.4%的F1得分,是一种具有实际应用前景的

HTTP/3视频识别方法.
HTTP/3协议作为一种新型协议标准,在被逐

步推广的同时,还在不断优化更新,未来应保持对该

协议标准的关注,以及时地对本方法的特征选取、模
型设计做出调整,使得本文方法可以适应复杂多变

的网络环境.此外,未来国内视频平台也会逐步转向

使用具有更高传输效率的HTTP/3协议,因此应当

及时跟进国内视频平台的技术发展,并进行针对性

研究,以满足国家对网络空间安全管理的要求.
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Background
  ThemajorityofvideoplatformsontheInternetuseend-
to-end encryption to protect user privacy,as video
applicationshavebecomethemainsourceofbusinesstraffic.
However,theapplication ofencryptiontechnologyalso

providesthepossibilityforthedisseminationofharmful
videos.Therefore,rapididentificationofharmfulvideos
transmittedovertheInternetisanecessaryprerequisitefor
effectivemanagementofcyberspace.

Existing methods have utilized the transmission
characteristicsofthe HTTP/1.1protocolandcombined
themwithvideoservicedistributionmechanismstorecognize
videocontent.However,astransmissionandencryption

protocolsareconstantlyevolving,thewidespreaduseofthe
HTTP/3protocolhasrenderedpreviousmethodsineffective.
Moreover,few existing methodscan demonstratetheir

practicalityinlarge-scalefingerprintdatabasescenarios.
Thispaperpresentsanovelapproachtoidentifying

encryptedvideostransmittedusingtheHTTP/3protocolin
large-scale fingerprint databases, and provides a
comprehensiveevaluationoftheapproachusingadatabase
containingrealvideo fingerprints.Experimentalresults
demonstratethattheapproachishighlypractical.

ThisresearchissupportedbytheNationalKeyR&D
Program (No.2021YFB3101403),whichaimstoprovide
technicalsupportforeffectivemanagementofcyberspace.
Ourresearchgrouphasbeenengagedinencryptedtraffic
analysisformanyyearsandhasconductedin-depthresearch
onvideotransmissiontechnologies. We have published
severalrelatedpapers,andourpreviouslypublishedresearch
onencryptedvideoidentificationforHTTP/1.1hasbeen

grantedmultipleinventionpatents.Thispaperisoneofthe
coreresearchachievementsofourproject,whichaimsto
addressthechallengeofidentifyingencryptedvideosinthe
contextofthewidelyadoptedHTTP/3protocol.
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