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摘 要 随着云计算技术的快速发展和云存储服务的日益普及，众多用户选择将数据托管至云存储平台。然而，数

据一旦外包，便存在失去控制权的风险，尤其是对数据安全性有较高要求的用户，需定期验证云上数据的完整性。
传统的数据完整性审计方法依赖于第三方审计员来执行数据审查，不可避免地引入了第三方信任问题。为了增强

数据的可靠性，部分用户会创建数据的多个副本，并将其分散存储于不同的服务器上。然而，现有的多云多副本数

据完整性审计算法存在计算效率低下的问题。针对上述挑战，本文提出了一种基于区块链的动态多云多副本数据

完整性审计方法。该方法通过在区块链上部署智能合约，自动执行数据审计并提供可信的审计结果，有效解决了第

三方信任问题。通过优化审计算法中的标签生成机制，显著减少了群上乘法和幂运算的次数，并将验证过程中的累

乘操作简化为累加操作，从而降低了算法的计算成本。此外，本研究还对所提模型进行了严格的安全性分析和大量

的实验验证，并与其他数据完整性审计方法在不同参数设置下进行了比较，充分证明了所提出方法在安全性和有效

性方面的优越性。
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Abstract With the rapid development of cloud computing and the widespread popularity of cloud 
storage, many users store their data on cloud storage servers.  However, once the data is 
outsourced, there is a risk of losing control of the data.  Users requiring high data security need to 
regularly check the integrity of the data on the cloud.  Traditional data integrity auditing schemes 
usually rely on third-party auditors, leading to third-party trust issues.  In addition, some users 
generate multiple replicas of their data and store them on different servers to enhance data 
reliability.  However, existing multi-cloud multi-replica data integrity auditing algorithms are 
significantly deficient in terms of computational efficiency.  To address the above problems, this 
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paper proposes a dynamic multi-cloud multi-replica data integrity auditing scheme based on 
blockchain.  By deploying smart contracts on the blockchain for data auditing, it can provide 
trustworthy results and effectively solves the trust problem.  By optimizing the tag generation 
mechanism in the auditing algorithm, it significantly reduces the number of group multiplication 
operations and power operations in the tag generation process.  It also transforms a large number of 
group multiplication operations into simpler addition operations in the verification process, 
significantly reducing the computational overhead.  Besides, this paper carries out a rigorous 
security analysis and extensive experiments.  The experimental results obtained by comparing with 
other data integrity auditing methods under different parameters verify the security and 
effectiveness of the proposed method.

Keywords blockchain; cloud storage; multi-clouds and multi-replica storage; data integrity 
auditing

1 引 言

随着信息技术的快速发展，全球数据总量呈现

加速增长的趋势，预计到 2025 年将高达每日

463TB［1］。企业和组织在日常运营中积累了海量数

据，涵盖了财务、销售、人力资源、研发等各个方面，
传统的数据存储方式需要昂贵的本地存储设备和专

业的维护技能，给企业带来了显著的经济压力。云

计算技术的兴起，尤其是云存储服务的普及，为数据

存储提供了新的解决方案。云存储以其硬件冗余、
可扩展性和跨平台访问等优势，为用户提供了灵活、
经济的数据存储选择［2］。然而，随着数据存储的外

包，用户对数据的控制权也随之减弱，存在云服务提

供商未能透明地处理数据丢失或删除的可能。这些

情况可能源于物理设备故障、黑客攻击或为节省存

储空间而删除不活跃数据［3-4］。尽管这类事件的发

生概率较低，但一旦发生，对用户造成的经济损失可

能是巨大的。历史上的云服务故障案例，如 2011年

亚马逊云服务器崩溃导致用户部分数据永久丢失，
2018 年腾讯云故障导致前沿数控技术公司的数据

丢失，2023年盛大云工程师因为误操作导致用户存

储的数据丢失等，都凸显了云存储安全性的重要性。
为确保云存储数据的安全性，用户需定期进行

数据完整性审计。目前，一种普遍的审计方法是通

过可信的第三方审计员运用数据完整性审计算法，
该方法通过随机抽样而非下载全部原始数据来进行

审计。据理论推算，若假设 1%的数据遭到篡改，随

机选取 360 个数据块即可以 95% 的概率检测到篡

改；选取 460 个数据块，检测概率可提升至 99%［5］。
然而，找到一个既受用户信任又不受云服务提供商

影响的第三方审计员存在一定难度［6］，一旦审计员与

云服务提供商勾结，提供虚假审计报告，将对用户造

成重大损失。因此，亟须解决用户与云服务提供商

间的信任问题。区块链技术以去中心化、可追溯和

不可篡改等特性，为解决多个行业存在的信任问题

提供了有效方案［7-8］。区块链技术可作为一个可信的

第三方审计员，参与数据完整性审计，有效解决信任

问题。众多学者提出了基于区块链的数据完整性审

计模型。尽管现有方法主要将审计结果记录于区块

链，为争议提供证据，但尚未充分发挥区块链智能合

约的潜力。理论上，通过在区块链上部署智能合约，
可完全取代第三方审计员，实现自动化审计过程。

为了降低数据丢失或损坏的风险，众多用户采

取将关键数据制作多个副本并分散存储于不同云存

储服务器的策略。然而，现有的多云多副本数据完

整性审计算法存在计算效率低下的问题。具体而

言，这些算法在初始化阶段需要为每一份数据副本

生成相应的数据标签，并在验证阶段对所有云存储

服务器提交的副本证明进行同步验证。这一过程带

来了显著的计算开销，尤其是在处理 GB 级别的数

据时，初始化阶段的耗时可能超过一小时。这种延

迟严重降低了用户体验，并限制了这些算法在大规

模云数据完整性审计场景中的应用潜力。为解决以

上问题，本文提出了一种基于区块链的多云多副本

数据完整性审计方法。本文主要贡献如下：
（1） 提出了一种基于区块链的多云多副本数据

完整性审计方案，设计并部署了相应的智能合约，为

用户和云存储服务器提供可信的审计结果，有效解

决了传统第三方审计中存在的信任问题。
（2） 提出了一种改进的多云多副本数据完整性

审计算法，通过优化标签的生成方式，显著减少了群
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上乘法和幂运算的操作次数。同时，将数据完整性

验证过程中的累乘操作简化为累加操作，大幅降低

了计算开销。
（3） 对所提出算法进行了严格的安全性分析，

充分证明了所提方法在安全性和可靠性方面的

优势。
（4） 基于 Hyperledger Fabric 平台，设计并实现

了相应的原型系统，通过与其他数据完整性审计方

法在不同参数下的广泛对比实验，验证了所提方法

的有效性和优越性。

2 相关工作

2. 1　数据完整性审计

为了实现对云存储服务器上数据完整性的远程

审计，学术界提出了多种解决方案。Ateniese等［9］在

2007 年提出了可证明数据拥有算法（Provable Data 
Possession， PDP），通过将原始数据分割成块并采

用随机抽样策略来检查部分数据块的完整性，从而

实现高概率的完整性审计。此后，一系列基于PDP
的方法相继被提出，这些方法具备了支持数据更

新［10-11］、无证书密码体制［12］、防密钥暴露［13］和数据共

享［14］等特性。但是这些方法尚不支持多副本的完整

性审计。
Curtmola等［15］在2008年首次提出了针对多个数

据副本的完整性审计协议，但该方法需要对每个数

据副本逐一验证，计算效率低下。为解决这一问题，
Barsoum等［16］在2014年提出了一种动态多副本数据

完整性审计方法，利用映射版本表同时验证多个副

本的证明，并支持数据的动态更新和访问授权。Liu
等［17］进一步提出了基于自顶向下多副本默克尔哈希

树的动态云上大数据完整性审计协议，通过在默克

尔树的子树中存储每个数据分块的所有副本哈希

值，有效降低了动态更新的开销。Zhou等［18］针对云

上电子病历数据，提出了一种改进的动态多副本审

计方法，进一步降低了审计的计算和通信开销。
在这些工作的基础上，很多适用于多副本审计

的方法被提出［19-21］，但这些方法并不适用于多服务

器存储场景。为了应对这一挑战，Wang 等［22］在

2015年提出了一种基于身份 ID的多服务器数据完

整性审计方法，有效实现了多服务器场景下的数据

审计，同时避免了复杂的证书管理开销。Zhou等［23］

提出了一种无证书多云多副本数据完整性审计方

法，通过改进标签生成方式，为同一数据块的所有副

本生成标签，减少了审计过程中的计算开销。与

Zhou等人的方法相比，Gou等［24］在 2023年提出的方

法不仅支持多服务器审计，还支持数据共享和用户

撤销功能。
尽管这些方法在实现多云多副本数据完整性审

计方面取得了一定进展，但它们在计算效率方面仍

存在明显不足，尤其是在大规模数据完整性审计场

景下的应用。因此，本研究旨在提出一种新的审计

方案，以解决现有方法在计算开销方面的局限性。
如图1所示，传统的多云多副本数据完整性审计

算法模型涉及四个主要角色：用户、可信第三方审计

员、多个云存储服务器以及云存储服务器管理者。当

用户需要进行数据完整性审计时，委托可信第三方审

计员产生随机挑战，并将这些挑战发送到云存储服务

器管理者，管理者随后将挑战分发给相应的云服务

器。各个云存储服务器在收到挑战后，将基于其存储

的数据生成相应的证明并回传给管理者。为了降低

计算和通信成本，管理者会将所有收到的证明进行聚

合，形成一个综合证明，再将其发送给审计员。审计

员接着运用审计算法对聚合后的证明进行验证。在

该框架中，审计员的角色可以由云服务器的管理者兼

任，这样的设计旨在优化审计流程并提高效率。然

而，这种模式高度依赖于对第三方审计员的信任，极

可能引入潜在的安全风险和性能瓶颈。

2. 2　基于区块链的数据完整性审计

中本聪在 2008年提出比特币的概念［25］，标志着

区块链的诞生。区块链作为一种分布式账本，记录

了网络中所有实体的状态［26］。随着信息技术的快

速发展，区块链技术以其去中心化的特性已广泛应

用于保险［27］、医疗保健［28］、电子投票［29］和物联网［30］

图1　传统的多云多副本数据完整性审计模型
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等行业。区块链技术在数据完整性审计中的应用，
有效地解决了第三方审计的信任问题。

众多学者提出了基于区块链的数据完整性审计

方法。周家顺等［31］提出了一种支持多副本的区块链

审计方法，适用于大数据环境下的非结构化数据审

计。Miao 等［32］提出了一种区块链辅助的多云存储

中支持故障定位的多副本可证明数据拥有方法，通

过在区块链上部署智能合约，并结合二分搜索技术

来实现故障数据块的定位。Yang 等［33］提出了一种

基于区块链的多云多副本数据公开审计方法，利用

区块链的不可预测性构建公平的挑战信息，以防止

恶意审计员和云存储服务器之间的串通欺诈用户。
不同于上述方法，Zhang 等［34］提出的方法不仅实现

了故障定位，还将用户、审计员以及云存储服务器之

间的交互记录存储在区块链上，便于事后查证。
Tian 等［35］提出了一种具有去中心化信任管理能力

的多副本数据共享审计方法，该方法为每个用户绑

定一个存储在区块链上的信任值来表示用户的可信

度，任何非法行为都将影响信任值的计算，并记录在

区块链上。区块链的可追溯性、不可篡改性等优点

可以代替用户执行审计。尽管已有的方法采用区块

链技术，但区块链通常仅作为辅助验证的角色，并未

完全取代可信第三方的角色，因此第三方审计的信

任问题依然存在。
本研究采用区块链智能合约来执行数据完整性

审计，智能合约被设计为一个可信的第三方执行器，
能够自动执行审计任务，并为用户及云存储服务供

应商提供可信的审计结果。此设计有效解决了传统

第三方审计服务中的信任问题。本文还对审计算法

进行了优化。通过改进数据标签的生成过程，显著

减少了群上乘法和幂运算的计算复杂度，并将验证

阶段的累乘运算简化为累加运算，从而大幅度降低

了算法的计算成本。这些创新为数据完整性审计提

供了一种计算效率高、安全性强的解决方案，为云计

算环境中的数据安全提供了新的保障措施。

3 相关知识

3. 1　双线性映射

假设<G，* >是一个代数系统，若运算 *满足：
（1） 对于集合G中任意的元素 a和 b，如果 a*b

也属于集合G，则称集合G对运算 *是封闭的；
（2） 对于集合 G中任意的元素 a，b和 c，有 a*

(b*c)= (a*b) *c，则称 *在集合G上满足结合律；
（3） 如果在集合G中存在一个元素 e，使得对于

集合G中的任意元素 a，都满足 a*e= e*a = a，则称

e为代数系统<G，* >的单位元；
（4） 对于集合G中的任意元素 a，如果存在一个

元素 a-1，使得 a*a-1 = a-1*a= e，那么称 a-1 为元素

a在集合G中的逆元。
若满足以上所有条件，称 <G，* >是一个群，

也可记为G。若G是一个有限集合则称为有限群，
元素个数称为群的阶数。在群G中若存在元素 g，
使得对于任意的整数 n，都有 gn ∈G，那么群G就被

称为循环群，g称为生成元。
双线性映射是一种具有特殊数学性质的映射关

系，能够将两个不同群上的元素映射到另一个群

上。假设G1和GT是两个阶数为 p的乘法循环群，双

线性映射 e：G1 ×G1 →GT满足以下条件：
（1） 双 线 性 ：对 任 意 的 P，Q，S，R∈G1 和

a，b∈Zp， 有 e (Pa，Qb)= e ( P，Q )ab， e (P∙R，Q)=
e ( P，Q ) ∙e (R，Q )，e (P，Q∙S)= e ( P，Q ) ∙e ( P，S )。

（2） 非 退 化 性 ：对 任 意 的 P，Q∈G1 满 足

e (P，Q )= e（e为GT中的单位元）。
（3） 可计算性：对任意的P，Q∈G1，存在一个高

效的算法能够计算出映射 e ( P，Q )。
3. 2　动态哈希表

用户在云服务器上存储的数据常需动态更新，
而传统的数据完整性审计方法在处理数据动态更新

时存在局限性。Tian 等提出一种利用动态哈希表

存储数据块相关信息的方法［10］。如图 2 所示，动态

哈希表是一种二维数据结构，由文件元素和块元素

两部分组成。每个文件元素包含了文件序号、文件

唯一标识符，以及指向块元素的指针，并存储在一个

类似于数组的数据结构中。每个块元素则包含了数

据块版本号和时间戳信息，且这些块元素通过链表

的形式相互连接。在动态哈希表中，每个用户的文

件都通过链表进行组织，每个数据块都对应一个块

元素，并存储在链表的节点中，而相应的文件元素则

作为链表的头节点。该结构更新过程简单，只需对

链表或数组执行相应的修改、插入或删除操作，即可

实现数据的动态更新。
然而，已有动态方法在更新阶段不仅需要为更

新数据块及其副本生成数据标签，还需要同时验证

各个云服务器提交的更新证明，这一过程中涉及到

大量的群上累乘和幂运算操作。一旦用户频繁或大
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量更新数据时，将会带来显著的计算开销，影响数据

更新速度和用户使用体验。为解决这一问题，本文

提出了一种改进策略，通过优化标签的生成方式，减

少了数据更新过程中的群上累乘和幂运算操作。这

一改进有效降低了更新阶段的计算开销，提高了数

据更新的速度。
3. 3　区块链

区块链作为一种去中心化的分布式账本技

术［25］，其核心特征在于网络中的每个节点都存储着

链上的所有交易信息。这些信息被打包进区块中，
并以链式结构相连，形成了所谓的区块链。该技术

融合了数学、密码学和网络传输等学科的技术成果，
构建了一个安全性、透明性、可追溯性和不可篡改性

兼具的系统。
区块链的去中心化特性消除了对中央权威机构

的依赖，每个节点都参与到数据的验证和存储中，确

保了整个系统的透明性和公正性。密码学的应用保

证了交易信息的安全性和用户身份的匿名性。通过

复杂的加密算法，区块链确保了一旦交易信息被记

录，就无法被篡改或撤销，从而提供了高度的数据完

整性和可靠性。此外，区块链的链式结构设计使得

每个交易记录都可以追溯到其历史源头，增强了系

统的可审计性。
智能合约作为区块链核心技术之一，其概念最

早由密码学家 Nick Szabo 在 1994 年提出。随着以

太坊这一开源公共区块链平台的出现，智能合约的

应用日益普及。以太坊平台具备图灵完备的以太坊

虚拟机，支持开发者使用Solidity编程语言来编写智

能合约。智能合约是一种嵌入特定条件、规则和操

作的计算机程序代码，其核心特性包括：
（1） 自动执行：当合约中的条件满足时就会自

动触发执行相关操作，无需人工干预。这种自动执

行机制赋予了智能合约独立性和可信任性。
（2） 去中心化：智能合约的整个执行过程由区

块链上的所有节点共同协作完成，不依赖于任何中

心化的实体。

（3） 不可篡改：一旦智能合约的执行数据被记

录在区块链上，由于区块链的分布式账本特性，篡改

这些数据需要控制超过网络上 51%的算力，这在实

际操作中极难实现，确保了智能合约的不可篡改性。
（4） 透明性：区块链上的智能合约对所有网络

参与者公开，任何人都可以查看合约的源代码、规则

和执行结果，增强了透明度和信任度。
（5） 可编程：智能合约允许用户根据特定需求

定制功能和操作逻辑。不同的区块链平台支持

不同的编程语言，例如以太坊支持 Solidity，而

Hyperledger Fabric 支持 Go 和 Java 等，为用户提供

了广泛的选择。

4 设计目标和威胁模型

4. 1　设计目标

本文提出的方法专为多云多副本数据完整性验

证设计，需要满足以下关键目标：
（1） 标签的不可伪造性：确保用户为每个数据

块生成的唯一数据标签无法被任何云存储服务器仿

造或篡改；
（2） 证明的不可伪造性：确保任何云存储服务

器都无法制作虚假的数据完整性证明，以规避审计

验证；
（3） 审计结果的正确性：确保只有云存储服务

器在审计过程中提供正确无误的证明才能通过数据

完整性审计；
（4） 数据存储的动态性：允许用户随时对其存

储在各云存储服务器上的数据进行更新操作，包括

数据的修改、插入和删除，且不会影响数据的安全性

和完整性；
（5） 多云多副本审计：能够对多个云存储服务

器提交的多个数据副本的完整性证明进行同时审

计，确保跨云平台的数据一致性和可靠性。
4. 2　威胁模型

在本研究提出的方法中，潜在的安全威胁可归

纳为以下几个方面：
（1） 伪造攻击：云存储服务器可能企图伪造数

据标签，以构建一份数据完整性证明；
（2） 替换攻击：云存储服务器可能企图使用非

挑战数据块中的数据来生成证明信息，以欺骗数据

完整性审计；
（3） 共谋攻击：不同的云存储服务器之间可能

存在串通行为，通过共享同一份数据的证明来通过

图2　动态哈希表
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数据完整性审计。
为应对这些潜在威胁，本研究提出了以下三个

安全性假设，作为后续的安全性分析的基础：
假设 1：所有云存储服务器都是潜在的敌手，它

们可能会尝试执行各种攻击手段；
假设 2：用户是诚实的，并且生成的数据标签真

实有效；
假设 3：网络中的通信是安全的，即所有传输的

数据块和证明信息都是加密的，无法被未授权的第

三方截获或篡改。
假设存在A1、A2 和A3 三种类型的攻击。A1 试

图伪造一个数据块的标签，并且能够使用任意值替

换用户的公钥，但是不能访问主密钥。A2 也试图伪

造一个数据块的标签，它可以访问主密钥，但是不能

替换用户的公钥。A3 试图伪造证明通过验证。接

下来，分别通过挑战者C和A1、A2 以及A3 之间的博

弈来定义本文的安全模型。
博弈 1：该博弈发生在挑战者C和攻击者A1 之

间。具体博弈过程如下：
初始化阶段：在初始化阶段，C产生参数 params

和主密钥msk，然后C将 params发送给攻击者A1 并

秘密保存msk。
质询阶段：在质询阶段，攻击者A1 可以发起一

系列的质询，挑战者C会根据质询生成并返回相应

的响应，具体如下：
（1）哈希质询：A1 向C发起一系列的哈希质询，

C产生相应的哈希值作为响应。
（2）部分私钥质询：A1 自适应地向C发送一系

列选中的元组 ( ID'，{ ID'p } )，其中 ID'是用户身份字

符串，{ ID'p }为用户为各个云存储服务器生成的标

识字符串，C产生对应的部分私钥作为响应并发

送给A1。
（3）秘密值质询：A1 自适应地向C发送一系列

选中的 ( ID'，{ ID'p } )，C产生对应的秘密值作为响应

并发送给A1。
（4）公钥质询：A1 自适应地向C发送一系列选

中的 ( ID'，{ ID'p } )，C产生对应的公钥作为响应并发

送给A1。
（5）公钥值替换：A1 可以将用户 ( ID'，{ ID'p } )的

公钥替换为任何值。
（6）副本质询：A1 自适应地选择一些数据块发

送给C，C生成对应副本作为响应并返回给A1。
（7）标 签 质 询 ：A1 自 适 应 地 选 择 元 组

(b'，ID'，{ ID'p } )发送给C，其中 b'为数据块，C生成对

应的数据标签并返回给A1。
伪造阶段：A1 生成一个用户 ( ID'，{ ID'p } )的公

钥 pk 'DO以及数据块 b'的标签 σ'，如果满足以下所有

条件，那么A1将赢得博弈。
（1）A1 伪造的数据标签 σ'对用户 ( ID'，{ ID'p } )

和公钥 pk 'DO是合法有效的；
（2）A1 没有查询过用户 ( ID'，{ ID'p } ) 的整个

密钥；
（3）A1 没有查询过用户 ( ID'，{ ID'p } )的部分密

钥，而是替换用户 ( ID'，{ ID'p } )的公钥；
（4）A1 没有查询过用户 (b'，ID'，{ ID'p } )的数据

标签。
在博弈 1中，攻击者伪装成用户与挑战者（密钥

生成中心）进行交互，能够替换用户的公钥，但不能

访问主密钥。攻击者试图伪造用户生成的数据

标签。
博弈 2：该博弈发生在挑战者C和攻击者A2 之

间。具体定义如下：
在初始化阶段，C产生参数 params和主密钥

msk，并将 params和msk都发送给攻击者A2。
质询阶段：在质询阶段，攻击者A2 可以发起一

系列的质询，挑战者C会根据质询返回相应的响应，
具体如下：

（1）哈希质询：A2 向C发起一系列的哈希质询，
C会产生相应的哈希值作为响应。

（2）秘密值质询：A2 自适应地向C发送一系列

选中的 ( ID'，{ ID'p } )，C产生对应的秘密值作为响应

并发送给A2。
（3）公钥质询：A2 自适应地向C发送一系列选

中的 ( ID'，{ ID'p } )，C产生对应的公钥作为响应并发

送给A2。
（4）副本质询：A2 自适应地选择一些数据块并

发送C，C生成对应的副本作为响应并返回给A2。
（5）标 签 质 询 ：A2 自 适 应 地 选 择 元 组

(b'，ID'，{ ID'p } )发送给C，C生成对应的数据标签并

返回给A2。
伪造阶段：A2 生成一个用户 ( ID'，{ ID'p } )的公

钥 pk 'DO以及数据块 b'的标签 σ'，且如果满足以下条

件，那么A2将赢得博弈。
（1）A2 伪造的数据标签 σ'对用户 ( ID'，{ ID'p } )

和公钥 pk 'DO是合法有效的；
（2）A2没有查询过用户 ( ID'，{ ID'p } )的秘密值；
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（3）A2 没有查询过用户 (b'，ID'，{ ID'p } )的数据

标签。
在博弈 2 中，攻击者伪装成密钥生成中心与挑

战者（用户）交互，能够访问主密钥，但是不能替换用

户的公钥。攻击者试图伪造用户生成的数据标签。
博弈 3：该博弈发生在挑战者C和攻击者A3 之

间，假设A3 是一个不诚实的云存储服务器，它试图

通过伪造证明通过数据完整性审计。具体过程

如下：
初始化阶段：C获取主密钥msk、参数 params以

及用户的私钥，然后将参数 params发送给A3，并秘

密保存主密钥msk和用户的私钥。
副 本 质 询 ：A3 自 适 应 地 发 送 四 元 组

(bi，ID'，{ ID'p }， nb )到C获取副本 { bij }，其中 bi是数

据块，nb是副本个数。挑战者C生成 nb个副本作为

响应发送给A3。
挑战质询：C向A3 发送随机挑战 chall并要求

A3生成证明。
伪造阶段：A3根据挑战 chall产生数据完整性证

明 proof。假如 proof通过验证，那么 A3 就赢得了

博弈。
在博弈 3中，恶意的云存储服务器与挑战者（用

户和密钥生成中心）进行交互，试图伪造数据完整性

证明。
4. 3　方法模型

图3展示了本文所提的方法模型，涵盖了4个主

要实体：用户、密钥生成中心、区块链以及云存储服

务器集合。
用户：拥有大量数据，需存储于云存储服务器

上。为确保数据安全，用户将数据制作多个副本，并

分散存储于不同的云服务器上。
密钥生成中心：：该中心负责生成用户及各个云

存储服务器所需的部分密钥及相关参数，以支持数

据安全性和审计过程。
云存储服务器集合：：指代一组独立且无关联的

云存储服务器。这些服务器具备强大的数据处理、
管理和存储功能，为用户提供数据存储服务，并为此

收取费用。同时，它们能够响应数据完整性挑战，并

生成相应的证明。
区块链：：区块链上部署了 4个关键智能合约，包

括元数据信息存储智能合约、挑战生成和分发智能

合约、证明聚合和验证智能合约以及更新验证智能

合约。这些智能合约使得区块链能够充当可信的第

三方，代表用户执行数据完整性审计。

本文所提方法中的数据完整性审计包括三个阶

段：初始化阶段、审计阶段和更新阶段。
初始化阶段　

（1）由密钥生成中心生成审计所需要的参数；
（2）用户向密钥生成中心获取部分密钥并生成

秘密参数以产生公私钥对，同时为各个云存储服务

器获取独特的标识参数；
（3）用户将数据分块并为每个数据块生成独一

无二的副本和标签；
（4）用户将公共参数以及文件相关的元数据信

息上传到区块链，将文件和对应的数据标签集合存

储到各个云存储服务器。
审计阶段　

（1）当用户需要验证数据完整性时，会向区块链

发送审计请求；
（2）区块链智能合约根据当前状态生成一系列

挑战，并分发给各个云存储服务器；
（3）服务器在接收到挑战后，生成相应的证明并

返回给区块链；
（4）区块链上的智能合约随后聚合这些证明并

进行验证。
更新阶段　

（1）用户产生更新请求并发送到区块链，同时生

成更新信息发送到各个云存储服务器；
（2）每个服务器在接收到更新信息后，会生成

更新证明并返回给区块链；
（3）更新验证智能合约聚合并验证这些更新证

明，一旦验证通过，智能合约更新元数据信息并将结

果返回给各个云存储服务器；

图3　方法模型
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（4）收到验证通过消息的服务器会更新数据和

相应的标签。
此方法模型通过明确的阶段划分和角色分配，

确保了数据完整性审计的高效性和准确性，同时提

供了数据动态更新的灵活性和安全性。

5 具体方案

5. 1　初始化阶段

5. 1. 1 参数生成

假设G1 和GT是两个阶数为素数 p的乘法循环

群，g是G1 的生成元，e：G1 ×G1 →GT是一个双线性

映射。首先，密钥生成中心选取以下 4个哈希函数：
哈希函数H ( ∙)：{ 0，1 }* →G1 将字符串映射到群G1

上；哈希函数 h ( ∙)：GT →Zp将群GT上的元素映射到

集合 Zp 上 ；伪随机函数λ1：{ 0，1 }* → { 1，2，…，n } 将
字符串映射到 { 1，2，…，n }中的一个整数；伪随机函

数 λ2：{ 0，1 }* →Zp将任意字符串映射到集合 Zp上。
然后，由密钥生成中心生成一个主密钥msk←Zp并
计算出相应的主公钥mpk= gmsk，最终得到公开参

数 params={G1，GT，q，e，g，H( )，h( ) λ1，λ2，mpk }。
在该阶段，用户会通过和密钥生成中心交互获取部

分密钥和云存储服务器标识参数，这些部分密钥和

标识参数将用于标签生成。标识参数只在用户端参

与数据标签的生成，以此保证存储在每个服务器上

的数据标签都不相同，从而防止不同云存储服务器

之间相互串通。同时，用户通过一次通信从密钥生

成中心获得所有标识参数，与逐个查询云服务器相

比其效率更高，且简化了交互流程。标识参数的具

体生成步骤如下：
（1）用 户 将 自 己 的 身 份 信 息 字 符 串

IDDO ∈ { 0，1 }*和为各个云存储服务器生成的标识字

符串 { IDp ∈{0，1}* }1 ≤ p≤ l发送到密钥生成中心，其中

l表示服务器个数。密钥生成中心使用BLS签名算

法生成部分密钥 sskDO =H ( IDDO) msk和云存储服务

器标识参数 { sskDOp
=H ( IDp )msk }1 ≤ p≤ l作为响应返回

给用户。
（2）当用户收到密钥生成中心的响应之后，

会 使 用 主 公 钥 mpk 验 证 BLS 签 名 e ( )sskDO，g =
e(H ( )IDDO ，mpk )，{ e( sskDOp

，g )=e(H ( IDp )，mpk ) }1 ≤ p≤ l

来验证部分私钥和云存储服务器标识参数。验证通

过之后，用户选择一个随机元素 x←Zp作为秘密参

数，生 成 私 钥 skDO = (x+ sskDO)mod p 和 公 钥

 pkDO = gskDO。
（3）所有的云存储服务器也通过相同步骤将自

己的身份信息字符串发送给密钥生成中心获取

部分私钥并生成自己的公私钥对 { skCSSp =( xp +
sskCSSp )mod p， pkCSSp = gskCSSp }。
5. 1. 2 副本生成

假设用户拥有的数据为F并想要将这些数据存

储到 l个云存储服务器上。首先，用户将自己的数

据分割成 n个数据块F={ bi }1 ≤ i≤ n，数据分块大小S
是一个可以调整的参数，如果最后一个数据块小于

S则使用字符0进行填充。然后，用户为数据块生成

m个副本 { Fj ={ bij } }1 ≤ j≤m，每个副本都是在原始数

据 块 的 基 础 上 加 上 额 外 的 信 息 ：bij = bi +
h ( name|| j ||sskDO||sskDOp

)，其中 sskDOp
是用户通过密钥

生成中心生成的第 p个云存储服务器的标识参数，
表示这个数据分块将会存储到第 p个云存储服务器

上，name为该数据块的名称，j是副本块序号，sskDO
是用户部分私钥。由于每个副本序号各不相同，所

以用户为每个数据分块生成的副本也不相同，不仅

能够有效防止云存储服务器欺瞒用户只保留一份数

据副本而删除其他数据副本，也能防止不同云存储

服务器之间串通共同使用一份数据副本生成完整性

证明。同时，用户也可以轻松地从副本中还原原始

数据：bi = bij - h ( name|| j ||sskDO||sskDOp
)。为了数据

的安全，每一个云存储服务器至少存储一份数据副

本。本文方法中数据副本的个数根据用户需求而

定，用户为确保数据的安全会将数据生成多个副本

并存储在云服务器上。为了保证数据的安全性和可

用性，同时考虑到节省存储开销，可以参考 Hadoop
文件系统的设计，将数据副本设置为 3。还可以使

用纠删码技术，为数据分块生成校验单元，这样即使

某些数据块丢失也能够恢复原始数据。最后，用户

将数据分块进行分区 bij ={ mijk }1 ≤ k≤ s ∈Zp，每个分

区的大小为 160bits。
5. 1. 3 标签生成和数据存储

在生成副本之后，用户为每个副本块生成相应

的标签。在审计阶段，通过验证云存储服务器基于

标签和数据块内容生成的证明来验证数据的完

整性。
首先用户随机选择集合 Zp 上的 S个元素 {mkk } 

1 ≤ k≤ s，并计算{MKk = gmkk }1 ≤ k≤ s和 {e( )MKk，pkDO }。然
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后，计算每个数据块的哈希值hij = h (bij|j||skDO||sskDOp
)，

并通过公式（1）来生成副本块标签：

σij = sskDOp
∙ (BIDij ∙g∑k= 1

s mkk ∙mijk) skDO （1）
式中BIDij = ghij是数据块的唯一标识，mkk是由用户

生成的且秘密保存的随机数，sskDOp
是服务器标识参

数，mijk是数据分块分区，skDO是用户私钥。
由于标签生成过程的计算主要由群G1 上的乘

法运算和幂运算构成，导致了较高的计算开销。本

文所提方案使用BIDij = ghij替代 hij作为数据块的唯

一标识参与标签的计算，能够有效减少标签生成过

程中一次群G1 上的乘法操作和幂运算操作，从而减

少计算开销。
用户使用 hij生成一个副本索引表，在数据完整

性审计阶段会通过该表快速找到抽样数据块的哈希

值来完成数据完整性审计。副本索引表如图4所示，
由动态哈希表改进而来 。 表中存放着四元组

(h，FN，VN，SN )，其中 h是哈希值，FN表示该数据

块的副本号，VN是版本号，每次数据更新后版本号

都会增加，SN为该数据块所在的服务器序号。副本

索引表中有一个线性列表，每个列表节点存储一个数

据块的首个副本生成的四元组。此外，每个节点还链

接到一个链表，链表存储由该数据块的其他副本生成

的四元组。

最后，用户把数据相关的元数据信息 pp=
{ params，{MKk}，{e (MKk，pkDO) }，{H ( IDp) }，pkDO，
{Account  CSSp}，AccountDO，ω={ ωp }，t={ tp }，n，m，
{ (h，FN，VN，SN ) } } 通过元数据信息存储智能

合约公布到区块链，其中Account  CSSp表示第 p个服

务 器 的 账 户，AccountDO 表 示 用 户 账 户，ω=
{ ωp }，t={ tp }代表每个服务器上存储的副本索引集

合和个数，例如：假设第 p个云存储服务器上存储数

据的第 1、3、5 个数据副本，那么 ωp ={1，3，5}，

tp = 3。最后，用户把数据和对应的标签集合发送到

相应的云存储服务器。各个云存储服务器在收到用

户发送过来的信息之后会通过公式（2）进行一次审

计以确保数据的完整性。
e ( ∏ j∈ωp∏ i= 1

n σij，g )= e (H ( IDp )n∙tp，pk ) ∙

e ( ∏ j∈ωp∏ i= 1
n BIDij ∙∏ k= 1

s MKk
∑j∈ωp∑i= 1

n mijk

，pkDO )
（2）

式中 σij是数据标签，BIDij = ghij 是数据块的唯一标

识，mijk是数据分块分区，pkDO是用户的公钥。
验证通过后云存储服务器存储数据并向用户发

送消息。随后，用户删除数据及相应的标签。
5. 2　审计阶段

5. 2. 1 挑战生成

当用户需要进行数据完整性审计时，将抽样数

据块个数SN和签名 sigDO作为参数调用挑战生成和

分发成智能合约。合约的伪代码如算法 1 所示，挑

战生成和分发智能合约首先验证用户的数字签名，
随后生成三个随机数集合 { si = λ1 (π1 + i) }，{ vi =
λ2(π1 + i) }， { xi = λ2(π2 + i) }并存储在区块链上，
其中 π1 和 π2 是区块链当前的状态信息，例如最后一

个区块的哈希值、当前的时间等，本文采用当前时间

作为状态信息，si是每个数据副本中的抽样数据块

序号，vi是为每个抽样数据块生成的随机数，xi是为

每个副本生成的随机数。最后，区块链将挑战

Chall={ π1，π2，SN }分发到各个云存储服务器。
算法1. 挑战生成和分发智能合约

输入：抽样数据块个数SN和签名 sigDO
输出：挑战信息 chall

1.  //智能合约首先验证用户的签名

2.  if （verify ( sigDO )== true） then
3.  //生成挑战信息

4.  S={si= λ1 ( π+ i )}
1 ≤ i≤ SN，1 ≤ si≤ n

5.  V={vi= λ2 ( π1 + i )}
1 ≤ i≤ SN

6.  X={xi= λ2 ( π2 + i )}
1 ≤ i≤m

7.    //在区块链上存储挑战信息

8.    store{S，V，X}
9.    return chall={S，V，X}
10.  //签名验证失败则返回空的挑战信息

11.  else
12.     return null

5. 2. 2 证明生成

当云存储服务器收到挑战之后，首先生成随机

数集合 { rpk ←Zp }1 ≤ k≤ s并根据区块链上存储的元数

图4　副本索引表
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据信息计算 { Rpk = e (MKk，pkDO) rpk }1 ≤ k≤ s。紧接着，
使用每个副本和相应的标签生成副本证明信息

θpj=∏ i= 1
SN σ visi j和 { δ 'pjk =∑i= 1

SN vi ∙mpsi jk }，其中mpsi jk是

第 p个云服务器上的存储的第 j个副本中的抽样数

据块的第 k个分区，σsi j是抽样数据块对应的标签。
最后，云存储服务器聚合所有副本的证明信息以得

到 最 终 证 明 proof={ { Rpk，δpk }，θp }，其 中 θp =
∏ j∈ωp

θ xjpj，δpk = rpk +∑j∈ωp
xj ∙δ 'pjk，并将最终证明提

交到证明聚合和验证智能合约。
5. 2. 3 证明聚合和验证

如算法 2 所示，证明聚合和验证智能合约在收

到证明之后，首先将所有证明信息进行聚合以生成

证 明 聚 合 proof Agg={ { δk =∑p∈ l δpk }， θ=

∏ p∈ l θp，{ Rk =∏ p∈ l Rpk } }。然后在区块链上存储

的副本索引表中取出挑战数据块的哈希值。最后使

用公式（3）验证数据的完整性：
R1 ∙R2…Rs ∙e (θ，g)=

e ( ∏ p= 1
l H ( IDDOp

)∑j∈ωp
xj ∙∑i= 1

SN vi
，mpk ) ∙

e (BID∙∏ k= 1
s MKk

δk，PKDO) （3）

式中BID=∏ i= 1
SN ∏ j= 1

m BIDsi j
xj ∙vi = g∑i= 1

SN ∑j= 1
m hsi j ∙xj ∙vi。

在公式（3）的计算过程中，将群G1 上的累乘运

算转化为了累加运算，大大减少了计算开销。公式

相等则说明验证通过。最后智能合约将验证结果发

送给用户。若数据完整性证明未能通过聚合与验证

智能合约的验证，说明存储在云存储服务器上的数

据是不完整的，存在被篡改或者丢失的风险，智能合

约会通知用户。用户会找到出现问题的数据块并尽

力恢复数据，随后与云存储服务器协商赔偿。
算法2. 证明聚合和验证智能合约

输 入 ：l 个 云 存 储 服 务 器 的 数 据 完 整 性 证 明

          {{Rpk，δpk}，θp}
1 ≤ p≤ l

输出：证明验证结果 true或者 false
1.  //智能合约验证用户和所有云存储服务器的签名

2.   if （verify ( sigDO， }{sig
CSPp

1 ≤ p≤ l )== true） then

3.    //签名验证之后聚合所有证明

4.  }{δ
k
=∑p∈ l δpk ，

5.  θ=∐ p∈ l θp ，

6.  }{ }Rk=∐ p∈ lRpk ，

7.  //使用公式（3）验证证明

8.  if（equation (3)== ture） then
9.  //返回验证结果

10.      return true
11.   return false

5. 3　更新阶段

在该阶段，用户可以更新存储在各个云存储服

务器上的数据，包括修改、插入和删除三种操作。由

于用户会将数据的多个副本存储在不同的云存储服

务器上，为了保证数据的一致性，在更新阶段会同时

更新存储在各个云存储服务器上的数据。
5. 3. 1 数据修改

当用户想要将数据块 bi修改为 b'i时，首先会生

成数据副本 { b'ij }1 ≤ j≤m 和相应的数据标签 { σ 'ij =
sskDOp

∙( BID'ij ∙g∑k= 1
s mkk ∙m'ijk )skDO }，其 中 BID'ij = gh'ij，h'ij =

h ( b'ij||j||sskDO||sskDOp
)。 然 后 ， 生 成 修 改 请 求

modRequest={ SIGDO，mod，i }并发送到区块链，生

成更新信息 { modInfop ={ SIGDO，mod，i，{ b'ij }j∈ωp， 
{ σ 'ij }j∈ωp } }1 ≤ p≤ l并发送到各个云存储服务器，其中，
mod表示该操作是修改操作。

当区块链收到修改请求之后，挑战生成和分发

智能合约会验证用户的签名，验证通过后会生成挑

战modChall={ v，i }发送到各个云存储服务器。当

云存储服务器收到挑战和修改信息之后，首先

生 成 随 机 数 集 合 { rpk ←Zp }1 ≤ k≤ s 并 计 算 { Rpk =
e (MKk，pkDO) rpk }1 ≤ k≤ s，然 后 计 算 θpi =∏ j∈ωp

σ vij 和

{ δpik =rpk +∑j∈ωp
v∙mijk }得到修改证明modProofp = 

{ θpi，{ δpik，Rpk } }并发送到更新验证智能合约。更新

验证智能合约如算法 3所示。
算法3. 更新验证智能合约

输入：各个云存储服务器提供的数据完整性证明

}          modProofp={ }θpi,{δ pik,Rpk
1 ≤ p≤ l

输出：更新验证结果 true或者 false
1.  //智能合约验证用户和云存储服务器的签名

2.  if (verify ( sigDO, }{sig
CSPp 1 ≤ p≤ l

)== true) then

3.  //聚合所有的证明信息

4.  proof={{δik,Rk}1 ≤ k≤ s
,θi}

5.  //利用公式（4）验证证明

6.  if(equation (4)== ture) then
7.  //返回验证结果

8.     return true
return false
随后智能合约聚合所有服务器的证明 proof=
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{ { δik =∑p∈ l δpik，Rk =∏ p∈ l Rpk }，θi = ∏ p∈ l θpi }并
使用公式（4）进行验证：

R1 ∙R2…Rs ∙e (θ，g)=
e ( ∏ p= 1

l H ( IDDOp
)tp ∙v，mpk ) ∙

e (( ∏ j= 1
m BID ij

v ) ∙∏ k= 1
s MKk

δik，pkDO ) （4）
式中 θi和 { δik，Rk }1 ≤ k≤ s是更新证明，BIDij = ghij是数

据块的唯一标识，pkDO是用户公钥。
若验证通过，智能合约将会通知用户和各个云

存储服务器。云存储服务器随后更新数据与标签并

向区块链发送消息。最后，更新验证智能合约会更

新数据分块个数和副本索引表。若验证失败，智能

合约向用户和各个服务器发送验证失败的消息。各

个云存服务器随后终止此次修改并删除修改信息。
5. 3. 2 数据插入

当用户想要插入数据块 bi，首先会生成数据副

本 { bij }1 ≤ j≤m 和 相 应 的 数 据 标 签 { σij =
sskDOp

∙( BIDij ∙g∑k= 1
s mkkmijk )skDO }，其 中 BIDij = ghij， hij =

h (bij||j||sskDO||sskDOp
)。紧接着，用户生成插入请求

insRequest={ SIGDO，ins，i } 并 发 送 到 区 块 链，
生 成 插 入 信 息 { insInfop ={ SIGDO，ins，i，{ bij }j∈ωp， 
{ σij }j∈ωp } }1 ≤ p≤ l发送到各个云存储服务器，其中，ins
表示该操作是插入操作。当区块链收到插入请求之

后，挑战生成和分发智能合约会验证用户的签名，验

证通过后生成挑战 insChall={ v，i }并发送到各个

云存储服务器。当云存储服务器收到挑战和插入信

息之后，首先生成随机数集合 { rpk ←Zp }1 ≤ k≤ s并计算

{ Rpk = e (MKk，pkDO) rpk }1 ≤ k≤ s， 然 后 计 算 θpi =

∏ j∈ωp
σ vij 和 { δpik = rpk +∑j∈ωp

v∙mijk } 得到插入证明

insProofp ={ θpi，{ δpik，Rpk } }发送到更新验证智能合

约。随后智能合约聚合各个云存储服务器的证明

proof={ { δik =∑p∈ l δpik，Rk =∏ p∈ l Rpk }，θi =

∏ p∈ l θpi }并使用公式（4）进行验证。验证通过，智

能合约将会通知用户和各个云存储服务器。云存储

服务器随后更新数据与标签并向区块链发送消息。
最后，智能合约修改元数据信息和副本索引表。若

验证失败，智能合约向用户和各个服务器发送验证

失败的消息。各个云存服务器随后终止此次插入并

删除插入信息。
5. 3. 3 数据删除

当用户想要删除数据时，向区块链发送的数据

删除请求为 delRequest={ SIGDO，del，i }，向各个云

存储服务器发送的数据删除信息为 { delInfop =
{ SIGDO，del，i，}1 ≤ p≤ l。当区块链收到删除请求后，
挑战生成和分发智能合约会验证用户的签名，验证

通过之后会生成挑战modChall={ i }发送到各个云

存储服务器。各个云存储服务器收到挑战和删除信

息后，删除相应的数据块和标签，并将删除成功的信

息返回到区块链。区块链上的更新验证智能合约会

修改元数据信息并更新副本索引表。

6 理论分析

6. 1　设计目标分析

（1）标签的不可伪造性：如果攻击者A1 赢得博

弈 1和攻击者A2 赢得博弈 2的概率可以忽略不计，
那么所提出方法的标签具有不可伪造性。

证明：如果攻击者A1 可以赢得博弈，那么存在

一个提取器B能够在给定的 ( g， G， ga，gb )的条件下

计算出 gab。因此，提取器B能够解决计算性 Diffie-
Hellman 问题（Computational Diffie-Hellman Problem），
提取器B与攻击者A1的交互过程如下：

初始化阶段：提取器B生成生参数 params和主

密钥msk。
H1 哈希质询：A1 使用选中的 ( ID'，{ ID'p } )执行

H1 哈希质询。提取器B为H1 哈希质询保存着一个

列 表 LH1 ={( ID，{ IDp }，h1，{ h1p }，D，{ Dp }，T ) }。
如果LH1 中保存着 ( ID'，{ ID'p } )的质询信息，那么就

将D'，{ D'p }作为响应返回给A1。否则，提取器B选

择随机元素 h'1 ∈Zp， { h'1p ∈Zp }，然后随机地掷出一

个硬币T '∈ { 0，1 }。假设硬币为 1 的面朝上的概率

为 γ，那么 0朝上的概率为 1 - γ。当T '= 0时，B计

算 D'= gh'1，{ D'p = gh'1p }。当 T '= 1 时，B计算 D'=
( gb )h'1，{ D'p =( gb )h'1p }。最后B将D'，{ D'p }作为响应

返 回 给 A1 并 将 ( ID'，{ ID'p }，h'1，{ h'1p }，D'，{ D'p }， 
T ')添加到LH1。

部分密钥质询：A1 使用选中的 ( ID'，{ ID'p } )执
行部分密钥质询。B为部分密钥质询保存着Lssk =
{( ID，{ IDp }，sskID，{ sskIDp

}，xID ) }。首先，B检查 LH1

中是否存在 ( ID'，{ ID'p }，h'1，{ h'1p }，D'，{ D'p }，T ')，
如果不存在，B则会使用 ( ID'，{ ID'p } )执行H1 哈希

质询。
如果 Lssk 中包含 ( ID'，{ ID'p }，*，*，* )，B 检查

sskID'=⊥， { sskID'p =⊥}。 如 果 sskID'=⊥， { sskID'p =
⊥}，B 从 LH1 中 取 出 ( ID'，{ ID'p }，h'1，{ h'1p }，D'， 
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{ D'p }，T ')。当 T '= 1，B中止质询。当 T '= 0，B计

算 sskID'=D'a = gah'1，{ sskID'p =D'p a = gah'1p } 并 更 新

sskID'，{ sskID'p }。如果 sskID'≠⊥， { sskID'p ≠⊥}，B取出

sskID'， { sskID'p }并返回给A1。
如果Lssk不包含 ( ID'，{ ID'p }，*，*，* )，B从LH1 中

取出 ( ID'，{ ID'p }，h'1，{ h'1p }，D'，{ D'p }，T ')。当T '=
1，B 中止质询 。 当 T '= 0。B 计算 sskID'=D'a =
gah'1，{ sskID'p =D'p a = gah'1p } 并返回给A1，最后 B在列

表Lssk中添加 ( ID'，{ ID'p }，sskID'， { sskID'p }，⊥)。
秘密值质询：A1 使用选中的 ( ID'，{ ID'p } )执行

秘 密 值 质 询 。 首 先，B 检 查 LH1 中 是 否 存 在

( ID'，{ ID'p }，h'1，{ h'1p }，D'，{ D'p }，T ')，如果不存在，
B使用 ( ID'，{ ID'p } )执行H1哈希质询。然后，B继续

检查Lssk中是否包含 ( ID'，{ ID'p }，*，*，* )。
如果 Lssk 中包含 ( ID'，{ ID'p }，*，*，* )，B 检查

x'ID =⊥。如果 x'ID =⊥，B生成 x'ID ←Zp并更新 x'ID。
如果 T '= 1，B终止质询。最后，B取出 x'ID 并返

回给A1。
如果 Lssk中不包含 ( ID'，{ ID'p }，*，*，* )，B生成

x'ID ←Zp并在Lssk中添加 ( ID'，{ ID'p }，⊥，⊥，x'ID )。
H2 哈希质询：A1 使用选中的 ( ID'，{ ID'p } )执行

H2 哈希质询 。 B 为 H2 哈希质询保存着 LH2 =
{( ID，{ IDp }，h2，skID，pkID ) }。 首 先，B 检 查 ( ID'， 
{ ID'p }，h'1，{ h'1p }，D'，{ D'p }，T ') 是否存在于 LH1 中，
如果不存在B使用 ( ID'，{ ID'p } )执行H1 哈希质询。
然后，B继续检查 Lssk中是否包含 ( ID'，{ ID'p }，*，*
，x'ID )，若不包含，B使用 ( ID'，{ ID'p } ) 执行秘密值

质 询 。 最 后 B 检 查 LH2 是 否 包 含 ( ID'，{ ID'p }， 
*，*，* )。

如 果 包 含，B 计 算 skID'= xID'+ h'2 mod q 和

pkID'= gskID'并更新 skID'和 pkID'，然后将 skID'返回给A1。
如果不包含，B 选择 h'2 ←Zp，并计算 skID'=

xID'+ h'2 mod q 和 pkID'= gskID'，然 后 B 增 加 ( ID'， 
{ ID'p }，h'2，skID'，pkID' )到在LH2 并将 skID'返回给A1。

公钥查询：A1 使用选中的 ( ID'，{ ID'p } )执行公

钥查询。首先，B检查Lssk中是否包含 ( ID'，{ ID'p }，*
，*，x'ID )，如果不包含，B使用 ( ID'，{ ID'p } )执行秘密

值 的 质 询 。 然 后，B 会 检 查 LH2 中 是 否 包 含

( ID'，{ ID'p }，h'2，skID'，pkID' )。
如果存在，B取出 pkID'并返回给A1。
如果不存在，B随机选择 h'2 ∈Zp，并计算 skID'=

xID'+ h'2 mod q和 pkID'= gskID'。然后B将 pkID'返回给

A1并在LH2 中增加 ( ID'，{ ID'p }，h'2，skID'，pkID' )。
公钥替换 ：A1 使用选中的 ( ID'，{ID'p}，pk *ID' )

执行公钥替换。首先检查 LH2 中是否存在 ( ID'， 
{ ID'p }，h'2，skID'，pkID' )。

如果 LH2 中存在，B使用 ( ID'，{ ID'p }，h'2，⊥， 
pk *ID' )替换 ( ID'，{ ID'p }，h'2，skID'，pkID' )。

如 果 LH2 中 不 存 在，则 向 LH2 中 添 加 ( ID'， 
{ ID'p }，⊥，⊥，pk *ID' )

H3 哈希质询：A1 使用三元组 ( ID'，{ID'p}，b'i )执
行 H3 哈希值质询。提取器 B保存着 LH3 ={(bi， 
 { h3ij }1 ≤ j≤m，{ bij }1 ≤ j≤m ) }。如果LH3中存在(b'i， *，* )，
B就会取出 { h3ij }1 ≤ j≤m并返回给A1。否则，B随机选

择 m 个 元 素 { h'3ij ←Zp } 并 在 LH3 中 增 加

(b'i，{ h'3ij }，⊥)。最后将 { h'3ij }1 ≤ j≤m返回给A1。
副 本 质 询 ：A1 使 用 选 中 的 原 始 数 据 块

( ID'，{ ID'p }，b'i )执行副本质询。如果LH1 中的T '=
0，B结束质询。否则，B取出 LH3 中的 { h'3ij }并计算

{ b'ij = b'i + h'3ij }。最后，B将 { b'ij }返回给A1。
标 签 查 询 ：A1 使 用 选 中 的 原 始 数 据 块

( ID'，{ ID'p }，h'ij，b'ij ) 执行标签质询 。 如果 LH1 中

的 T '= 1，B结束质询。否则 B从 Lssk 取出 sskID， 
{ sskIDp

}，从LH2 中取出 skID'，从LH3 中取出 { bij }1 ≤ i≤ n和

{ h'ij }。最后生成标签并返回给A1。
伪 造 阶 段 ：A1 输 出 一 个 元 组 ( ID*，{ }ID*

p ，  
b*
ij，h*3ij，σ *

ij，PKID* )，其中 b*
ij 是数据块，σ *

ij 是相应的

标签。
分析：当A1 赢得博弈，那么可以通过公式（5）的

验证：
e (σ *

ij，g )= e (H ( ID*
p)，mpk ) ∙

e ( gh*3ij，∏
k= 1

s

MKk
bijk，PKID* ) （5）

根 据 博 弈，B 从 LH1 中 取 出 元 组 ( ID*， 
{ ID*

p }，h1
*，D*，T* )，如果 T* = 1，B结束质询。否

则，B 从 LH1 取出 h*1 并计算 H ( ID*
p)= gbh*1，同时

从 LH3 中 取 出 h'3ij。 所 以 e ( )σ *
ij，g = e ( gbh*1p，ga ) ∙e  

( gh'3ij，∏ k= 1
s MKk

bijk，PKID* )成立并有

gab =( σ *
ij

∐ k= 1
s MKk

bijk ∙PKID*
h'3ij

)
1
h*1p （6）

假设A1 在时间 t内以概率 ϵ赢得博弈，并最多

经过 q1 次H1 哈希质询、qssk次部分密钥质询、qsv次秘

密值质询、q2 次H2 哈希质询、qpk次公钥查询、qpkr次
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公钥替换、q3 次H3 哈希质询、qc次副本质询、qt次标

签查询。那么 B在博弈中不被打断的概率为 (1 -
ς )qssk+ qc+ qt。因此A1 计算出 gab的概率为 ϵ'≥ ϵ∙ς (1 -

ς ) qssk+ qc+ qt ≥ ϵ/(( qssk + qc + qt ) ∙2e )，需 要 的 时 间 为

t'≤t+O(q1 +qssk +qsv +q2 +qpk +qpkr +q3 +qc +qt )。
类似的，可以得出A2 计算出 gab的概率为 ϵ'≥

ϵ∙ς (1 - ς ) qsv+ qc+ qt ≥ ϵ/(( qsv + qc + qt ) ∙2e )，需 要 的

时间为 t'≤ t+O (q1 + qsv + q2 + qpk + q3 +qc +qt )。
综上所述，A1 和A2 能解决 CDH 问题，这与事

实相悖。因此，所提出方法的标签具有不可伪

造性。
（2）证明的不可伪造性：如果A3 获胜的概率不

计，那么本文提出的多云多副本方法对不诚实的云

存储服务器是安全的。即证明信息不可伪造。
当各个云存储服务器生成的证明 { { δk，Rk }，θ }

正确时，公式（3）一定成立。当云存储服务器伪造的

证明 { { δ 'k，Rk }，θ' }试图通过验证，那么验证公式为

R1 ∙R2…Rk ∙e (θ '，g)=

e ( ∏ p= 1
l H ( IDDOp

)∑j∈ωp
xj ∙∑i= 1

SN vi
，mpk ) ∙

e ( BID∙∏ k= 1
s MKk

δ 'k，PKDO ) （7）
由于标签具有不可篡改性，所以 θ'= θ。将公

式（3）和公式（7）相除得到公式（8）：
∏ k= 1

s MKk
δ'k = g∑k= 1

s mkk ∙δ 'k =

∏ k= 1
s MKk

δk = g∑k= 1
s mkk ∙δk （8）

即∑k= 1
s mkk(δ 'k - δk)= 0。因为证明是伪造的，所

以假设有 ∆个 δ 'k ≠ δk。在初始化阶段，用户会生成

随机数集合 { mkk }1 ≤ k≤ s 并将其保持私密，因此

∑k= 1
s mkk(δ 'k - δk)= 0 的概率小于

q∆ - 1

qs
≤ q∆ - 1

q∆ =

1
q
，这可以忽略不计。

（3）审计结果的正确性：云存储服务器提供的正

确的数据完整性证明能够通过数据完整性审计。根

据公式（3），有

R1 ∙R2…Rs ∙e (θ，g)=

∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙e ( ∏ i= 1

SN ∏ j= 1
m θ xj ∙visi j ，g )=

∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙

e ( ∏ p= 1
l ∏ j∈ωp∏ i= 1

SN ( sskDOp

xj ∙vi ∙( BIDsi j ∙g∑k= 1
s mkk ∙mpjsik )skDO ∙xj ∙vi )，g )=

∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙e ( ∏ p= 1

l H ( IDDOp
)∑j∈ωp

xj ∙∑i= 1
SN vi

，mpk ) ∙

e ( ∏ i= 1
SN ∏ j= 1

m BIDsi j
xj ∙vi ∙∏ k= 1

s MKk
∑j= 1

m ∑i= 1
SN xj ∙vi ∙msi jk，PKDO )=

e ( ∏ p= 1
l H ( IDDOp

)∑j∈ωp
xj ∙∑i= 1

SN vi
，mpk ) ∙

e ( ∏ i= 1
SN ∏ j= 1

m BIDsi j
xj ∙vi ∙∏ k= 1

s MKk
∑p= 1

l rpk+∑j= 1
m ∑i= 1

SN xj ∙vi ∙msi jk，PKDO )=

e (∏ p= 1
l H ( IDDOp)∑j∈ωp

xj ∙∑i= 1
SN vi

，mpk ) ∙e (BID∙∏ k= 1
s MKk

δk，PKDO)。
（4）数据存储的动态性：本文所提出数据完整性

审计方案允许数据的动态更新，通过在标签中嵌入

数据块的相关属性而非位置索引，并在区块链上维

护一个副本索引表来存储这些属性信息，实现了数

据的动态管理。同时，还通过优化算法减少了更新

阶段的计算复杂度，不仅提高了更新速度还优化了

用户的使用体验。
（5）多云多副本审计：本文所提方案实现了多

云多副本数据完整性审计的功能。能够对多个云

存储服务器生成的各个数据副本的完整性证明进

行同时验证，确保了分散在不同云环境中的数据副

本的完整性和一致性。强化了数据的可靠性，并为

用户在多云环境中的数据存储提供了强有力的安

全保障。
6. 2　安全性分析

（1）抗伪造攻击：由 6. 1 节可知，本文方法的数

据完整性证明具有抗伪造性，所以本文的方法能够

防止不诚实的云存储服务器使用伪造的证明通过

验证。
（2）抗替换攻击：假设不诚信的第p'个云存储服务

器使用其存储的第 j'个数据副本的第 si'个数据块代替

挑战中的第si个数据块生成数据完整性证明，则有

left=∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙e (θ，g )=∏ p= 1

l ∏ j= 1
s e ( )MKj，pkDO

rpj ∙
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e ( ∏ p= p'+ 1
l ∏ p= 1

p= p'- 1∏ j∈ωp∏ i= 1
SN θ xj ∙vipjsi ∙∏ j∈ωp'\j'

∏ i= 1
SN θ xj ∙vip' jsi ∙

∏ i= i'+ 1
SN ∏ i= 1

i= i'- 1θ xj ∙vip' j'si ∙θ xj ∙vi'p' j'si'，g )=∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙

e ( ∏ p= p'+ 1
l ∏ p= 1

p= p'- 1∏ j∈ωp∏ i= 1
SN sskDOp

∙( BIDpjsi ∙g∑k= 1
s mkk ∙mpjsik )skDO ∙xj ∙vi ∙

∏ j∈ωp'\j'
∏ i= 1

SN sskDOp'
∙ ( )BIDp' jsi ∙g∑k= 1

s mkk ∙mp'jsik
skDO ∙xj ∙vi

) ∙

∏ i= i'+ 1
SN ∏ i= 1

i= i'- 1 sskDOp'
∙ ( )BIDp' j'si ∙g∑k= 1

s mkk ∙mp'j'sik
skDO ∙xj ∙vi

∙sskDOp'
∙( BIDp' j'si'∙g

∑k= 1
s mkk ∙mp'j'si'k )skDO ∙xj ∙vi，g )=

∏ p= 1
l ∏ j= 1

s e ( )MKj，pkDO
rpj ∙e ( ∏ p= 1

l H (DOp )∑j∈ωp
xj ∙∑i= 1

SN vi
，gskDO )

e ( ∏ p= p'+ 1
l ∏ p= 1

p= p'- 1∏ j∈ωp∏ i= 1
SN BIDpjsi ∙∏ k= 1

s MKk
∑p= p'+ 1

l ∑p= 1
p= p'- 1∑j∈ωp∑i= 1

SN xj ∙vi ∙mpjsik ∙

∏ j∈ωp'\j'
∏ i= 1

SN BIDp' jsi ∙∏ k= 1
s MKk

∑j∈ωp'\j'
∑i= 1

SN xj ∙vi ∙mp'jsik ∙

∏ i= i'+ 1
SN ∏ i= 1

i= i'- 1BIDp' j'si ∙∏ k= 1
s MKk

∑i= i'+ 1
SN ∑i= 1

i= i'- 1xj ∙vi ∙mp'j'sik ∙

BIDp' j'si'∙∏ k= 1
s MKk

xj ∙vi ∙mp'j'si'k，PKDO )= e ( ∏ p= 1
l H (DOp )∑j∈ωp

xj ∙∑i= 1
SN vi

，mpk ) ∙

e ( ∏ p= p'+ 1
l ∏ p= 1

p= p'- 1∏ j∈ωp∏ i= 1
SN BIDpjsi ∙∏ j∈ωp'\j'

∏ i= 1
SN BIDp' jsi ∙

∏ i= i'+ 1
SN ∏ i= 1

i= i'- 1BIDp' j'si ∙ BIDp' j'si'，PKDO ) ∙

e ( ∏ k= 1
s MKk

∑p= 1
l rpk+∑p= p'+ 1

l ∑p= 1
p= p'- 1∑j∈ωp∑i= 1

SN xj ∙vi ∙mpjsik ∙∏ k= 1
s MKk

∑j∈ωp'\j'
∑i= 1

SN xj ∙vi ∙mp'jsik ∙

∏ k= 1
s MKk

∑i= i'+ 1
SN ∑i= 1

i= i'- 1xj ∙vi ∙mp'j'sik ∙∏ k= 1
s MKk

xj ∙vi ∙mp'j'si'k，PKDO )

right= e ( ∏ p= 1
l H (DOp)∑j∈ωp

xj ∙∑i= 1
SN vi

，mpk ) ∙e ( ∏ p= 1
l ∏ j∈ωp∏ i= 1

SN BIDpjsi ∙

∏ k= 1
s MKk

rpk+∑j∈ωp∑i= 1
SN xj ∙vi ∙mpjsik， PKDO )=

e ( ∏ p= 1
l H (DOp)∑j∈ωp

xj ∙∑i= 1
SN vi

，mpk ) ∙e ( ∏ p= 1
l ∏ j∈ωp∏ i= 1

SN BIDpjsi ∙

∏ k= 1
s MKk

∑p= 1
l rpk+∑p= p'+ 1

l ∑p= 1
p= p'- 1∑j∈ωp∑i= 1

SN xj ∙vi ∙mpjsik ∙∏ k= 1
s MKk

∑j∈ωp'\j'
∑i= 1

SN xj ∙vi ∙mp'jsik ∙

∏ k= 1
s MKk

∑i= i'+ 1
SN ∑i= 1

i= i'- 1xj ∙vi ∙mp'j'sik ∙∏ k= 1
s MKk

xj ∙vi ∙mp'j'si'k，PKDO )。
由上可知，当且仅当 BIDpjsi = ghpjsi =BIDp' jsi'=

ghp'j'si'，即 hpjsi = hp' j'si'时，left= right。因为哈希函数具

有抗碰撞性，所以hpjsi = hp' j'si'的概率可忽略不计。因

此任何不诚信的云存储服务器使用其他数据块生成

的数据完整性证明都无法通过验证。
（3）抗共谋攻击：在本文方法中，初始化阶段生

成 的 每 个 数 据 副 本 { Fj ={bij} }1 ≤ j≤m，bij = bi +
h ( name|| j ||sskDO||sskDOp

)都是不同的，所以每份数据

的完整性证明信息都不相同。由 6. 1 所知，只有正

确的数据完整性证明才能通过验证，因此使用其他

数据生成的证明也将无法通过验证。
6. 3　性能分析

本小节分析了方法的计算和通信性能，并对比

了 Li等［20］和 Miao等［32］的方法。Li等的方法实现了

多副本审计，能够同时验证多个副本的证明，Miao

等的方法不仅实现了多云多副本审计还结合了区块

链技术实现了错误定位。本文使用Tpair、Texp、Tmul、
TmulZq 分别表示双线性映射、群G1 上的幂运算操作、
群G1 上的乘法操作以及集合Zp上的乘法操作的时

间复杂度。设置数据分块个数为 n，数据块分区个

数为 s，数据副本个数为m，抽样数据块个数为 c，以

及云存储服务器个数为 l。
6. 3. 1 计算开销

在初始化阶段，根据本文方法的标签生成方式

公式（1）可以得到标签生成的计算复杂度为 ：
O (mn (Texp +Tmul ) )。而在 Li 等和 Miao 等的方法

中，标签生成方式为公式（9）：
σij = sskDO ∙(H (mij) ∙g∑k= 1

s mkk ∙mijk )skDO （9）
其时间复杂度为O ( 2mn (Texp +Tmul ) )，明显地

高于本文的方法。在审计阶段的证明生成过程中，
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本文方法的时间复杂度为O (( c+ tp )(Texp +TmulZq +
Tmul )+ sTpair )，Li 等 人 的 方 法 时 间 复 杂 度 为

O ( cTexp + (c+ tp)Tmul + cTmulZq )，而 Miao 等的方法

实际复杂度为O (( c+ tp )(Texp +TmulZq +Tmul ) )。可

以看出，本文方法在证明生成的计算复杂度略高

于另外两种方法，这是因为本文方法实现了用户

数据的隐私保护，增加了一定的计算开销，但该特

性在区块链环境中尤为重要 。 在审计阶段中

的 证 明 验 证 过 程 中，本 文 方 法 使 用 公 式（4）
来 验 证 数 据 的 完 整 性，由于公式（4）中 BID=

∏ p= 1
l ∏ j∈ωp∏ i= 1

SN BIDsi j
xj ∙vi= g∑p

l∑j∈ωp∑i= 1
Sn hsi j，可 以 减

少 群 上 乘 法 操 作 的 次 数，所 以 证 明 验 证 的

时 间 复 杂 度 为 O ( 3Tpair + (l+ s)Texp +( 2s +
l )Tmul + 2cmTmulZq )，而 Li 等 和 Miao 等 的 方 法 分

别 为 O ( 3Tpair + (c+ s+ 2)Texp +(s+ c)Tmul ) 和

O ( 3Tpair +( )cm + s + 1 (Texp +Tmul )+ 2cmTmulZq )。
6. 3. 2 通信开销

通讯开销主要来自数据完整性审计过程中区

块链和云平台之间传输的挑战和证明信息。在挑

战生成过程中，Li 等［20］的方法会产生两个 Zp上的

随机数作为伪随机函数的种子生成数据完整性挑

战，并将这两个随机数和挑战数据块个数一

起发送给云存储服务器，所以通信成本为 2 | Zp |+
log2 n，而 Miao 等［32］的方法则会使用三个伪随机函

数的种子，因此通信开销为 3|Zp| + log2 n，其中 n为
挑战数据块个数。本文提出的方法会将区块链当

前状态信息作为伪随机函数的种子，因此通信成

本为 3 log2 n。 在证明生成的过程中，Li 等［20］和

Miao 等［32］的方法中的证明是一样的，通信成本均

为 |G1 |+ s|Zp|，但是本文方法使用了额外参数实现

了隐私保护，所以通信成本为 |G1 |+ 2s|Zp|，略高于

Li等和 Miao等的方法。

7 实验评估

本节通过实验验证了所提方法的有效性，实验

中将本文方法与 Li等［20］和 Miao等［32］的方法进行了

比较，详细分析了这三种方法在不同阶段的计算成

本。此外，为了进一步证明本方法的实用性，本文利

用 Hyperledger Fabric 联盟链测试网络搭建了一个

原型系统。该测试网络依托Docker技术构建，包括

一个背书节点和一条通道，通道内涵盖两个组织，每

个组织各有一个对等节点。通过在该测试网络上部

署审计算法的智能合约，实现了代替用户自动执行

数据审计流程的功能。
7. 1　实验设置

本 文 使 用 Java PairingBased Cryptography 
（JPBC）库来模拟三种方法的所有过程。三种方法

都是基于 BLS 短签名并使用 A 型曲线进行实验。
Zp和G1 的大小设置为 |Zp| = |G1 |= 160 bits。所有

的实验都是在一台拥有 16 GB内存和 Intel（R） Core
（TM） i5-9500处理器@ 3. 00 GHz的Windows计算

机上进行的，每个实验结果取 10次的平均值。
在初始化阶段主要进行了四个实验。第一个实

验 是 关 于 计 算 开 销 随 数 据 分 块 大 小 的 变

化 情 况（ 参 数 设 置 为 ：n= 3000，m= 3，s=
10 KB，30 KB，50 KB，70 KB，90 KB，110 KB，p= 3）。
第二个实验是计算开销随副本个数的变化情况（参

数 设 置 为 ： n= 3000，m= 1，2，3，4，5，6，s=
40 KB，p= 3）。第三个实验是关于数据块个数的实

验（参数设置为：n= 1000，2000，3000，4000，5000， 
6000，m= 3，s= 40 KB，p= 3）。最后一个实验是计

算开销随云存储服务器个数的变化情况（参数设置

为：n= 3000，m= 3，s= 40 KB，p= 1，2，3，4，5，6）。
审计阶段分为证明产生和证明验证，在证明产生和

验证过程中本文也进行了四个实验。第一个实验评

估计算开销与数据块大小的关系（参数设置为：m=
3，s= 10 KB，30 KB，50 KB，70 KB，90 KB，110 KB，
  p= 3， c= 460）。 第 二 个 实 验 是 计 算 开 销 随

副 本 个 数 的 变 化 情 况（ 参 数 设 置 为 ：m=
1，2，3，4，5，6，s= 40 KB，p= 3，c= 460）。 第 三 个

评估计算开销与抽样数据块个数的关系（参数

设置为：m= 3，s= 40 KB，p= 3，c= 100，200，300， 
400，500，600）。最后一个实验关于云存储服务器个

数 的 实 验（参 数 设 置 为 ：m= 3，s= 40 KB，p=
1，2，3，4，5，6，c= 460）。最后，本文在更新阶段进

行了更新证明产生和验证的四个实验，分别

评估计算开销与数据块大小（参数设置为：m=
3，s= 10 KB，30 KB，50 KB，70 KB，90 KB，110 KB， 
p= 3，u= 30）、副 本 个 数（ 参 数 设 置 为 ：m=
1，2，3，4，5，6，s= 40 KB，p= 3，u= 30）、更新数据

块个数（参数设置为：m= 3，s= 40 KB，p= 3，u=
10，20，30，40，50，60 ）和云存储服务器个数（参数设

置 为 ：m= 3，s= 40 KB，p= 1，2，3，4，5，6，u= 30）
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的关系。
7. 2　初始化阶段的开销

初始化阶段的计算开销主要来自于标签生

成。图 5（a）展示了计算开销随数据块大小的变化

情况。结果表明，本文所提方法的计算开销远远

低于其他两种方法，这一优势源于对标签生成机

制的优化，减少了一次群上乘法操作和一次群上

幂运算操作，实现计算效率的显著提升。此外，三

种方法的计算时间基本维持不变，原因在于数据

块个数的增加只会导致分区个数的增加，但是分

区只会参与计算复杂度较低的有限域 Zp上的乘法

和加法操作，对整体的计算开销影响不大。
图 5（b）、5（c）和 5（d）分别展示了计算开销与

副本个数、数据块个数和云存储服务器个数之间

的关系。结果表明，三种方法的计算开销都随着

参数的增大而增加，但相比之下，本文方法依然具

有显著的优势。特别是在处理大规模数据集时，
本方法的优越性尤为突出。这些实验结果与初始

化阶段计算开销的理论分析相吻合，并验证了本

研究方法在减少计算成本方面的有效性。

7. 3　审计阶段的开销

在审计阶段，本文比较了三种方法在证明生成

和证明验证过程中的计算开销。
图 6（a）展示了三种方法的证明生成所需的计

算时间开销与数据块大小的关系。结果表明，三种

方法证明生成的计算开销都随着数据块的增大而增

加，但是本文方法的计算开销略大于其他两种方

法。其原因在于本文方法实现了隐私保护，额外计

算了一组参数 { Rpk = e (MKk，pkDO) rpk }1 ≤ k≤ s 并用于

生成证明 { δpk = rpk +∑j∈ωp
xj ∙δ 'pjk }。随着数据分块

大小的增加，分区的数量会相应增多，从而导致需要

计算的参数数量也相应增加。图 6（b）、6（c）和 6（d）

分别展示了三种方法的计算开销随副本个数、抽样

数据块个数和云存储服务器个数的变化情况。结果

表明，三种方法的计算开销非常接近且均随着对应

参数的增加而逐渐上升。这是由于数据块的大小被

固定设置为 40KB，因此分区数量也保持恒定，使得

隐私保护的计算开销保持稳定。然而，随着参数值

的增加，证明生成过程中其他部分的计算开销开始

显著增加，导致其在整体计算开销中所占的比例逐

渐增加。所以本文方法的计算开销随着相应参数的

增大而增加，与理论分析一致。
图 7（a）显示了证明验证所需的计算开销与数

据块大小的关系。可以看到，三种方法的计算开

销都随着数据块大小的增大而增加，但是本文方

图5　初始化阶段计算开销与数据块大小（KB）、副本个数、数据块个数和云存储服务器个数之间的关系

图6　审计阶段证明生成的计算开销与数据块大小（KB）、副本个数、抽样数据块个数和云存储服务器个数的关系
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法明显优于其他两种方法。在验证过程中本文方

法将群G1 上的累乘操作转化为累加操作，进而减

少了计算开销。但是随着数据块大小的增加，公

式（3）中的∏ k= 1
s MKk

δk 的计算复杂度也会随之增

加，所以整体计算开销会随着数据块大小的增大

而增加。图 7（b）、7（c）和 7（d）分别展示了证明验证

的计算时间随副本个数、抽样数据块个数和云存储

服务器个数的变化情况。可以观察到，对比方法的

计算时间都随着数据块大小的增加而增加，但本文

方法基本不变。这是因为副本个数、抽样数据块个

数和云存储服务器个数的增加只会导致公式（3）中

∑p
l∑j∈ωp∑i= 1

Sn hsi j计算成本的增加，而加法操作的

时间复杂度对整体计算开销影响不大，因此，本文方

法验证过程中的计算开销基本维持不变。以上实验

结果与理论分析相符，验证了本文方法能有效减少

审计阶段的计算开销。

7. 4　更新阶段的开销

对于更新阶段，实验比较了更新证明产生和验

证的计算开销。由于 Li 等人的方法不支持数据动

态更新，仅与Miao等人的方法进行比较。
图 8（a）展示了更新证明产生时间与数据块大

小之间的关系。从图中可以观察到，随着数据块大

小的增加，本文方法的更新证明产生时间呈现出迅

速增长的趋势，且大于 Miao等人的方法。图 8（b）、
8（c）和 8（d）分别展示了更新证明产生时间与副本

个数、更新数据块个数和云存储服务器个数的关系，
结果表明，本文方法计算开销高于 Miao 等人的方

法。其原因在于本文实现了隐私保护。考虑到云存

储服务器强大的计算能力，这些计算开销的增加对

实际应用并不会构成显著影响。

图 9（a）展示更新证明验证时间与数据分块大

小的关系。结果表明，两种方法的计算开销随着数

据分块的增大不断增加，但是本文方法略优于Miao
等人的方法。图 9（b）、9（c）和 9（d）分别展示了更新

证明验证的计算开销与副本个数、更新数据块个数

和云存储服务器个数的关系。分析可知，Miao等人

的方法计算开销远大于本文方法，这是因为群上幂

运算的时间复杂度远远大于乘法运算且分区个数远

大于副本个数，所以验证过程中的主要计算开销来

源于公式中对∏ k= 1
s MKk

δik 的计算。随着云存储服

务器个数的增加，公式中和的个数会随之增多，但是

分区个数保持不变，因此验证的计算开销基本保持

不变。图 9（d）所示的实验结果中，本文方法的计算

时间出现微小波动，这主要是由于实验过程中可能

图7　审计阶段证明验证的计算开销与数据块大小（KB）、副本个数、抽样数据块个数和云存储服务器个数的关系

图8　更新阶段更新证明产生的计算开销与数据块大小（KB）、副本个数、更新数据块个数和云存储服务器个数的关系
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存在的误差所致，并不影响总体趋势的正确性。

8 结 论

为了解决传统数据完整性审计模型中的第三方

信任问题和多云多副本审计算法的高计算开销问题，
本文提出了一种基于区块链的动态多云多副本数据

完整性审计方法，通过在区块链上部署智能合约作为

第三方审计员为用户和云存储服务器提供可信的审

计结果，通过改进审计算法，显著降低了计算开销。
此外，本文进行了全面的安全性分析和大量的实验，
证明了该方法的安全性和有效性。本文提出方法同

样适用于单云单副本的应用场景，在该场景下，云存

储服务器将数据完整性证明提交到证明聚合和验证

智能合约，智能合约就能验证数据的完整性。
为了实现数据的动态性，本文将副本索引表存

储在区块链上，这样虽然大大降低了审计过程中的

通信开销，但同时也带来了用户数据部分信息暴露

的潜在风险，可能对数据安全构成威胁。因此，未来

研究将继续探索能够存储在云服务器端的数据结

构，以增强数据的安全性，并进一步优化审计过程。
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data integrity auditing has long been studied 
because of its important applications in various 
fields such as data storage， data backup and 
recovery， and data sharing.  At present， 
researchers focus on reliability and computational 
efficiency of auditing scheme with development of 
cloud storage.  In this paper， we propose a dynamic 
multi-cloud multi- replica data integrity auditing 
scheme based on blockchain.  We deploy smart 
contracts on the blockchain to perform data 
auditing， which can provide fully trusted auditing 
results and solve the third-party trust problem.  We 
also optimize the tag generation mechanism in the 
auditing algorithm， which not only reduces the 
number of multiplication and power operations in 
tag generation process.  It also transforms a large 
number of group multiplication operations into 
simpler addition operations in the verification 

process， thus reducing the computational 
overhead.  In addition， we have conducted a 
rigorous security analysis and extensive 
experiments.  The experimental results obtained by 
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