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收稿日期：２０１７０４２７；在线出版日期：２０１７１２１８．本课题得到国家自然科学基金项目（６１５７２３８０，６１７７２３８３，６１７０２３７９）和国家重点基础
研究发展规划（２０１４ＣＢ３４０６００）资助．王持恒，男，１９９０年生，博士研究生，主要研究方向为移动安全．Ｅｍａｉｌ：ｃｈｗａｎｇ＠ｗｈｕ．ｅｄｕ．ｃｎ．
陈　晶（通信作者），男，１９８１年生，博士，教授，博士生导师，主要研究领域为云计算、密码学、移动安全．Ｅｍａｉｌ：ｃｈｅｎｊｉｎｇ＠ｗｈｕ．ｅｄｕ．ｃｎ．
陈祥云，男，１９９２年生，硕士，主要研究方向为移动安全、恶意软件检测．杜瑞颖，女，１９６４年生，博士，教授，博士生导师，主要研究领域为
云计算、密码学、移动安全．

基于证据链生成的犃狀犱狉狅犻犱勒索软件检测方法
王持恒１）　陈　晶１），２）　陈祥云１）　杜瑞颖１），３）

１）（武汉大学计算机学院软件工程国家重点实验室　武汉　４３００７２）
２）（保密通信重点实验室　成都　６１００４１）

３）（地球空间信息技术协同创新中心　武汉　４３００７９）

摘　要　近年来，基于Ａｎｄｒｏｉｄ平台的勒索软件呈现爆发式增长趋势，同时恶意行为也正在不断的进化．Ａｎｄｒｏｉｄ
勒索软件专门以用户智能设备和隐私文件为攻击目标，给受害者带来了严重的精神和财产损失．该文提出了一种
轻量化的勒索软件检测方法，能够在应用安装到手机之前发现潜在的勒索风险．通过广泛收集２７２１个勒索软件样
本，并对这些样本进行深入分析，该文在勒索软件锁屏、加密、权限、威胁文本、支付方式和网络通信等方面提取特
征，利用模块化规则归纳学习算法实时检测风险．另外，基于自然语言生成技术提出了一种证据链生成方法，将待
检测应用的外围信息和匹配的分类规则以普通用户能够理解的方式展现，帮助非专业用户做出合理的决策．最终
实验表明，所实现系统能够达到９５％的检测准确率，９０％的普通用户表示能够正常理解证据链描述，性能分析结果
证明系统能够满足智能手机实时检测的需求．

关键词　Ａｎｄｒｏｉｄ；勒索软件；模块化规则归纳学习；自然语言生成；证据链；静态分析
中图法分类号ＴＰ３０９　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０１８．０２３４４

犃狀犃狀犱狉狅犻犱犚犪狀狊狅犿狑犪狉犲犇犲狋犲犮狋犻狅狀犛犮犺犲犿犲犅犪狊犲犱狅狀犈狏犻犱犲狀犮犲犆犺犪犻狀犌犲狀犲狉犪狋犻狅狀
ＷＡＮＧＣｈｉＨｅｎｇ１）　ＣＨＥＮＪｉｎｇ１），２）　ＣＨＥＮＸｉａｎｇＹｕｎ１）　ＤＵＲｕｉＹｉｎｇ１），３）

１）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犛狅犳狋狑犪狉犲犈狀犵犻狀犲犲狉犻狀犵，犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，犠狌犺犪狀　４３００７２）
２）（犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔狅狀犆狅犿犿狌狀犻犮犪狋犻狅狀犛犲犮狌狉犻狋狔犔犪犫狅狉犪狋狅狉狔，犆犺犲狀犵犱狌　６１００４１）

３）（犆狅犾犾犪犫狅狉犪狋犻狏犲犐狀狀狅狏犪狋犻狅狀犆犲狀狋犲狉狅犳犌犲狅狊狆犪狋犻犪犾犜犲犮犺狀狅犾狅犵狔，犠狌犺犪狀　４３００７９）
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ｐｌａｔｆｏｒｍｓｓｕｃｈａｓＡｎｄｒｏｉｄ．Ｇｅｎｅｒａｌｌｙ，ｒａｎｓｏｍｗａｒｅｌｉｍｉｔｓｌｅｇｉｔｉｍａｔｅｕｓｅｒｓｆｒｏｍａｃｃｅｓｓｉｎｇｔｈｅｉｒ
ｏｗｎｍｏｂｉｌｅｄｅｖｉｃｅｓｂｙｌｏｃｋｉｎｇｔｈｅｓｃｒｅｅｎｏｒｅｎｃｒｙｐｔｉｎｇｔｈｅｓｔｏｒａｇｅｄａｔａ．Ｔｈｅｎ，ｉｔｂｌａｃｋｍａｉｌｓ
ｖｉｃｔｉｍｓｆｏｒａｓｕｍｏｆｍｏｎｅｙｉｎｒｅｔｕｒｎｆｏｒｔｈｅｉｒｄｅｖｉｃｅｓｏｒｆｉｌｅｓ．Ｄｉｆｆｅｒｅｎｔｆｒｏｍｏｔｈｅｒｔｙｐｅｏｆｍａｌｗａｒｅ，
ｂｙｒｅｍｏｖｉｎｇｗｈｉｃｈｔｈｅｄａｍａｇｅｃａｎｂｅｃｏｎｔｒｏｌｌｅｄ，ｄｅｌｅｔｉｎｇｒａｎｓｏｍｗａｒｅｆｒｏｍｔｈｅｉｎｆｅｃｔｅｄｄｅｖｉｃｅｓ
ｃａｎｎｏｔｈｅｌｐｖｉｃｔｉｍｓｇｅｔｔｈｅｉｒｆｉｌｅｓｂａｃｋ．Ｉｎｌｉｇｈｔｏｆｒａｎｓｏｍｗａｒｅ’ｓｒａｐｉｄｇｒｏｗｔｈ，ｉｔｉｓｉｍｐｅｒａｔｉｖｅｔｏ
ｄｅｖｅｌｏｐｅｆｆｅｃｔｉｖｅｓｏｌｕｔｉｏｎｓｉｎｒｅａｌｔｉｍｅｍｏｄｅｔｈａｔｃａｎｄｅｔｅｃｔａｎｄｓｔｏｐｔｈｅｍａｌｉｃｉｏｕｓｂｅｈａｖｉｏｒｓｏｆ
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ｃｏｍｐｒｅｈｅｎｓｉｖｅｄａｔａｓｅｔ，ａｎｄｔｈｅｒｅｅｘｉｓｔｓｎｏｉｎｓｉｇｈｔｆｕｌｕｎｄｅｒｓｔａｎｄｉｎｇｏｆｍｏｂｉｌｅｒａｎｓｏｍｗａｒｅｉｎｔｈｅ
ｗｉｌｄ，ｗｈｉｃｈｍａｋｅｓｒｅｓｅａｒｃｈｅｒｓｔｏｄｅｖｅｌｏｐａｎｅｆｆｅｃｔｉｖｅｍｉｔｉｇａｔｉｏｎｓｏｌｕｔｉｏｎｖｅｒｙｈａｒｄ．Ａｌｔｈｏｕｇｈ
ｓｅｖｅｒａｌｓｔａｎｄａｌｏｎｅｓｙｓｔｅｍｓｈａｖｅｂｅｅｎｄｅｓｉｇｎｅｄｔｏｄｅｔｅｃｔＰＣｒａｎｓｏｍｗａｒｅ，ｔｈｅｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈ
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ｍａｋｅｓｄｉｒｅｃｔｌｙａｐｐｌｙｉｎｇｔｈｅｅｘｉｓｔｉｎｇＰＣｓｏｌｕｔｉｏｎｓｔｏｍｏｂｉｌｅｄｅｖｉｃｅｓｉｎｆｅａｓｉｂｌｅ．Ｍｏｒｅｏｖｅｒ，ｎｏｎｅｏｆ

《
 计
 算
 机
 学
 报
 》
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ｗｅｄｉｖｉｄｅｔｈｅｃｏｌｌｅｃｔｅｄｓａｍｐｌｅｓｉｎｔｏｔｈｒｅｅｃｌａｓｓｅｓ，ｉ．ｅ．，ｃｏｎｔｒｏｌｌｉｎｇｄｅｖｉｃｅｓ，ｋｉｄｎａｐｐｉｎｇｄａｔａ，ａｎｄ
ｉｎｔｉｍｉｄａｔｉｎｇｕｓｅｒｓ．Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｒｅａｌｔｉｍｅｒｅｑｕｉｒｅｍｅｎｔｓ，ｗｅｆｏｃｕｓｏｎｍａｌｉｃｉｏｕｓｆｅａｔｕｒｅｓｔｈａｔ
ｃａｎｂｅｓｔａｔｉｃａｌｌｙｅｘｔｒａｃｔｅｄｆｒｏｍａｎＡＰＫｆｉｌｅｗｉｔｈｏｕｔｒｅｓｏｒｔｉｎｇｔｏｈｅａｖｙａｎｄｔｉｍｅｃｏｎｓｕｍｉｎｇ
ｐｒｏｇｒａｍａｎａｌｙｓｉｓ．Ｔｈｒｏｕｇｈａｎａｌｙｚｉｎｇｔｈｅｆｅａｔｕｒｅｓｏｆｔｈｅｃｏｌｌｅｃｔｅｄｓａｍｐｌｅｓ，ｓｕｃｈａｓｌｏｃｋｓｃｒｅｅｎ，
ｅｎｃｒｙｐｔｆｉｌｅ，ｐｅｒｍｉｓｓｉｏｎ，ｔｈｒｅａｔｅｎｔｅｘｔ，ｐａｙｍｅｎｔａｎｄｎｅｔｗｏｒｋｃｏｍｍｕｎｉｃａｔｉｏｎ，ＲａｎｓｏｍＧｕａｒｄ
ｕｔｉｌｉｚｅｓｉｎｄｕｃｔｉｖｅｌｅａｒｎｉｎｇｗｉｔｈｍｏｄｕｌａｒｃｌａｓｓｉｆｉｃａｔｉｏｎｒｕｌｅｓｔｏｉｄｅｎｔｉｆｙｒａｎｓｏｍｗａｒｅｓａｍｐｌｅ．Ｂａｓｅｄ
ｏｎａｌａｒｇｅｎｕｍｂｅｒｏｆｒａｎｓｏｍｗａｒｅｓａｍｐｌｅｓ，ＲａｎｓｏｍＧｕａｒｄｃａｎｐｒｏｖｉｄｅｓｐｅｃｉｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｒｕｌｅｓ
ｆｏｒｔｈｒｅｅｒａｎｓｏｍｗａｒｅｃｌａｓｓｅｓ．Ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｈａｓａｎａｄｖａｎｔａｇｅｔｈａｔｉｔｉｓｓｕｃｃｉｎｃｔａｎｄ
ｓｕｉｔａｂｌｅｆｏｒｔｈｅｅｎｖｉｒｏｎｍｅｎｔｏｆｍｏｂｉｌｅｄｅｖｉｃｅｓ．Ｍｏｒｅｏｖｅｒ，ｔｏｈｅｌｐｇｅｎｅｒａｌｕｓｅｒｓｕｎｄｅｒｓｔａｎｄｔｈｅ
ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔ，ｔｈｉｓｐａｐｅｒｄｅｓｉｇｎｓａｎｅｖｉｄｅｎｃｅｃｈａｉｎｇｅｎｅｒａｔｉｏｎｍｅｔｈｏｄｂｙｕｔｉｌｉｚｉｎｇｔｈｅＮａｔｕｒｅ
ＬａｎｇｕａｇｅＧｅｎｅｒａｔｉｏｎ（ＮＬＧ）ｔｅｃｈｎｉｑｕｅ．ＷｈｅｎＲａｎｓｏｍＧｕａｒｄｄｅｔｅｃｔｓａｈｉｇｈｒｉｓｋａｐｐｌｉｃａｔｉｏｎ，ｉｔ
ｗｉｌｌｔｒｉｇｇｅｒａｎａｌａｒｍａｎｄｇｅｎｅｒａｔｅｈｕｍａｎｒｅａｄａｂｌｅｄｅｓｃｒｉｐｔｉｏｎｓｔｏｈｅｌｐｕｓｅｒｓｍａｋｅｉｎｆｏｒｍｅｄ
ｄｅｃｉｓｉｏｎ．Ｔｈｅｇｅｎｅｒａｔｅｄｅｖｉｄｅｎｃｅｃａｎｄｅｓｃｒｉｂｅａｌｌｔｈｅｓｅｃｕｒｉｔｙｒｅｌａｔｅｄｉｎｆｏｒｍａｔｉｏｎｗｅｈａｖｅｃｏｌｌｅｃｔｅｄ，
ａｎｄｇｉｖｅｔｈｅｒｅａｓｏｎｗｈｙＲａｎｓｏｍＧｕａｒｄａｌｅｒｔｓｉｔａｓａｒａｎｓｏｍｗａｒｅｌｉｋｅａｐｐ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌ
ｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＲａｎｓｏｍＧｕａｒｄｃａｎｅｆｆｅｃｔｉｖｅｌｙｄｅｔｅｃｔＡｎｄｒｏｉｄｒａｎｓｏｍｗａｒｅｗｉｔｈｈｉｇｈａｃｃｕｒａｃｙ
（９５％），ａｎｄｍｏｓｔｕｓｅｒｓ（９０％）ｃａｎｕｎｄｅｒｓｔａｎｄｔｈｅｄｅｓｃｒｉｐｔｉｏｎｏｆｅｖｉｄｅｎｃｅｃｈａｉｎ．Ｉｎａｄｄｉｔｉｏｎ，
ＲａｎｓｏｍＧｕａｒｄａｌｓｏｓｈｏｗｓｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｏｆｔｉｍｅａｎｄｍｅｍｏｒｙ，ｗｈｉｃｈｉｓｓｕｉｔａｂｌｅｆｏｒｔｈｅ
ｅｎｖｉｒｏｎｍｅｎｔｏｆｍｏｂｉｌｅｄｅｖｉｃｅｓ．

犓犲狔狑狅狉犱狊　Ａｎｄｒｏｉｄ；ｒａｎｓｏｍｗａｒｅ；ｉｎｄｕｃｔｉｖｅｌｅａｒｎｉｎｇｗｉｔｈｍｏｄｕｌａｒｃｌａｓｓｉｆｉｃａｔｉｏｎｒｕｌｅｓ；ｎａｔｕｒｅ
ｌａｎｇｕａｇｅｇｅｎｅｒａｔｉｏｎ；ｅｖｉｄｅｎｃｅｃｈａｉｎ；ｓｔａｔｉｃａｎａｌｙｓｉｓ

１　引　言
顾名思义，勒索软件是一种通过技术手段控制

用户设备或者数据，并以此胁迫用户支付解锁费用
的恶意软件．勒索软件常用的方法包括锁定屏幕和
加密文件等．另外，除了勒索用户钱财，勒索软件还
会破坏用户数据和手机系统．当它们达到攻击目的
之后，会向受害者发出通知，要求他们支付赎金．最
初这种攻击主要针对Ｗｉｎｄｏｗｓ平台，但是随着近几
年Ａｎｄｒｏｉｄ平台的快速发展，其开放的应用市场和
相对宽松的审查机制导致勒索软件泛滥，受到的安
全威胁也与日俱增．
２０１３年９月，ＳｅｃｕｒｅＷｏｒｋｓ发现ＣｒｙｐｔｏＬｏｃｋｅｒ

勒索软件家族在１００天之内感染了２０万到２５万台设
备①．《纽约时报》称仅在２０１４年８月，ＳｃａｒｅＰａｃｋａｇｅ
勒索软件就感染了超过９０万台Ａｎｄｒｏｉｄ设备，而且

危害性仍在不断扩大②．２０１７年５月，ＷａｎｎａＣｒｙ勒索
软件在三天内迅速感染了１５０个国家的超过３５０００个
主机．受害者需要支付３００美元的赎金才能重新恢
复被加密的文件．根据ＭｃＡｆｅｅ［１］实验室２０１７年发
布的报告显示，勒索软件的数量已经超过９００万，而
且未来仍然会是主要的设备安全威胁之一．

针对勒索软件的攻击，研究人员提出了专门的
检测方案．例如，ＵＮＶＥＩＬ［２］提出了一种基于动态行
为分析的检测方法，能够批量检测针对Ｗｉｎｄｏｗｓ平
台的勒索软件．ＳｈｉｅｌｄＦＳ［３］通过监控文件系统的操
作来判断进程是否违反了特定的行为模式，以发现
文件加密风险．但是它运行在系统的内核层，如果没
有设备制造商的协助很难部署在Ａｎｄｒｏｉｄ平台上．
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ＣｒｙｐｔｏＤｒｏｐ［４］提出了一种专门检测加密勒索软件
的早期警告系统，能够在文件被加密之前发现潜在
风险．另外，ＨｅｌＤｒｏｉｄ［５］针对Ａｎｄｒｏｉｄ平台上的勒索
软件也提出了一种基于静态分析的检测方法．以上
方法虽然都有一定的检测效果，但是大多是针对
Ｗｉｎｄｏｗｓ平台，而且都是离线检测，难以直接部署
在Ａｎｄｒｏｉｄ平台．另外，这些检测系统在发现勒索风
险之后，不能给出很好的解释，用户往往无法理解检
测结果，影响了方案的可用性．

为了降低勒索软件对Ａｎｄｒｏｉｄ用户的危害，安
全检测系统面临两个重要挑战．首先，勒索软件的检
测应该是实时在线的，从而能够在造成危害之前就
发现勒索风险．一旦设备被锁定或者文件被加密，用
户很可能需要通过恢复出厂设置才能解决，而这一
定会丢失重要的数据．其次，勒索软件的检测结果应
该是用户友好的．在提供检测结果时，专业化的分析
或者分类规则将会使普通用户难以理解．因此，检测
系统应该将勒索软件的潜在风险以自然语言的形式
告知用户，以帮助其决策．

本文提出了一种轻量化的勒索软件实时检测方
法ＲａｎｓｏｍＧｕａｒｄ，能够在造成不可挽回的损失之前
发现风险并报警．首先，本文详细分析了Ａｎｄｒｏｉｄ勒
索软件的家族和传播规模，并根据具体的攻击行为
对当前的家族进行分类．然后，通过轻量化的静态分
析方法，利用模块化规则归纳学习算法对应用的勒
索风险进行检测．最后，提出了一种基于证据链的行
为表示方法，能够在分类规则的基础上用自然语言
的形式描述出被检测应用的完整生命周期，以辅助
用户决策．

２　相关工作
近年来，基于Ａｎｄｒｏｉｄ平台的恶意软件检测方

法引起了很多安全研究人员的关注．目前的解决方案
可以分为两类：实时检测［６，１１１２］和离线检测［７１０］．离线
检测旨在对恶意软件进行深入的分析，不需要考虑时
间和性能的限制，一般在服务器端完成．例如，ＣＨＥＸ［７］
利用静态信息流分析方法来识别Ａｎｄｒｏｉｄ应用的敏
感数据传输．ＤｒｏｉｄＡＰＩＭｉｎｅｒ［８］在ＡＰＩ（Ａｐｐｌｉｃａｔｉｏｎ
ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，应用程序编程接口）级别上
提取出恶意软件特征并提出轻量化分类器来阻止恶
意软件的安装．离线检测方式的优点在于准确率高，
缺点在于不能在设备上直接发现风险并阻止．实时
检测直接部署在终端上，能够快速发现恶意软件的

高风险行为，以避免其造成不可挽回的危害．例如，
ＡｐｐＡｕｄｉｔ［１１］利用动态分析方法来模拟程序的执
行，并对程序的状态进行检查．Ｄａｎｉｅｌ等人［１２］在智
能手机上提出了一种静态检测方法来发现恶意行
为．实时检测的优点在于快速发现风险，而缺点在于
需要消耗终端性能．

在检测勒索软件方面，实时检测比离线检测更
加适合，这样能够在勒索软件造成不可挽回的损失
之前及时告知用户．但是，现有的实时方案（例如
ＡｐｐＡｕｄｉｔ［１１］和Ｄａｎｉｅｌ［１２］）在检测勒索软件时效果
并不好．这主要是因为现有方案大多通过对比恶意
软件与正常软件在行为上的差异来建立模型，而这
种差异在勒索软件上表现的并不明显．无论是弹窗
还是加密行为，这些行为在正常软件中都非常普遍．
本文通过对勒索软件行为特征的深入分析，设计一
种专门化的检测方案，不仅能够实时发现风险，而且
可以满足智能终端轻量化的需求．

目前，有一些研究人员针对勒索软件提出了专
门的解决方法［２６］．例如，Ｋｈａｒｒａｚ等人［２］实现了一
种动态分析系统来检测Ｗｉｎｄｏｗｓ勒索软件．虽然能
够批量检测，但是它是离线检测，不能直接部署在
Ａｎｄｒｏｉｄ平台．Ｓｃａｉｆｅ等人［４］通过监控用户数据的变
化（如熵、后缀名等）来判断文件是否被加密，一旦
变化超过一定阈值就会报警．这种检测方法只能检
测加密类勒索软件，而且会损坏一定数量的文件．
ＨｅｌＤｒｏｉｄ［５］通过对Ａｎｄｒｏｉｄ应用的静态分析提出了
三种勒索软件特征：锁屏、加密和威胁文本．但是该
方案为离线检测，而且特征较少容易被攻击者绕过．

除了方案本身不适用于Ａｎｄｒｏｉｄ平台的实时检
测之外，以上针对勒索软件的检测方法都有一个没
有解决的问题，即检测结果的可视化．为了帮助用户
进行决策，检测系统应该以自然语言的形式对结果
进行合理的解释．目前，存在一些基于自然语言处理
技术的方案来生成应用相关的安全描述［１３１７］．但是，
这些方案集中于应用的权限、代码分析和用户评论
方面，没有对恶意软件的整个生命周期给出全面的
证据链［１８１９］．因此，检测结果证据链的生成也是一个
亟待解决的关键问题．

３　勒索软件家族及分类
３１　勒索软件家族

早在１９８９年，第一个勒索软件病毒———ＡＩＤＳ木
马就已经出现，这一木马激发了随后近乎３０年的勒
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索软件攻击．最初的勒索软件主要是针对Ｗｉｎｄｏｗｓ
平台，直到２０１３年第一款针对Ａｎｄｒｏｉｄ平台的勒索
软件（即Ｆａｋｅｄｅｆｅｎｄｅｒ）才横空出世．Ｆａｋｅｄｅｆｅｎｄｅｒ
谎称设备存在严重安全风险，要求用户付费安装指
定的“杀毒软件”．然而，这个所谓的“杀毒软件”其实
没有执行任何杀毒操作，只是去掉了这个安全风险提
示而已．近几年，随着Ａｎｄｒｏｉｄ平台的蓬勃发展，针
对它的勒索攻击也如雨后春笋般迅速扩张，出现了
越来越多的勒索软件家族，例如Ｋｏｌｅｒ、Ｓｉｍｐｌｏｃｋｅｒ、
Ｓｖｐｅｎｇ和ＰｏｒｎＤｒｏｉｄ等．

在安天实验室①的帮助下，本文从论坛、安全
报告、博客和开源数据集等渠道收集到了２７２１个
Ａｎｄｒｏｉｄ勒索软件样本．通过将这些样本上传到
ＶｉｒｕｓＴｏｔａｌ②进行检测，本文对每个样本所属的勒
索软件家族进行了统计．从２０１４年到２０１７年，全球
范围内接近１５个基于Ａｎｄｒｏｉｄ的勒索软件家族被
研究人员发现，主要遍布于欧洲、俄罗斯、美国和中
国等国家和地区．表１给出了勒索软件家族的统计
信息，并列出了首次发现的时间．

表１　勒索软件家族统计
序号 家族名称 样本数 发现时间
１ Ｆａｋｅｄｅｆｅｎｄｅｒ 　１ ２０１３６
２ Ｊｉｓｕｔ ６１３ ２０１４６
３ Ｓｉｍｐｌｏｃｋｅｒ ４２７ ２０１４６
４ Ａｒｔｅｍｉｓ １３ ２０１４７
５ Ｇｅｐｅｗ ２ ２０１４９
６ Ｋｏｌｅｒ ４３４ ２０１４９
７ Ｓｖｐｅｎｇ ５７ ２０１４１０
８ ＳｃａｒｅＰａｃｋａｇｅ １７ ２０１４１０
９ Ｃｏｋｒｉ １８ ２０１５１
１０ Ｌｏｃｋｅｒ ３９ ２０１５４
１１ ＳＬｏｃｋｅｒ ７４５ ２０１５５
１２ Ｌｏｃｋｅｒｐｉｎ ２３ ２０１５９
１３ Ｗｉｐｅｌｏｃｋｅｒ ２６ ２０１５１０
１４ Ｆｏｂｕｓ ２ ２０１５１０
１５ ＰｏｒｎＤｒｏｉｄ １２４ ２０１５１０
１６ 其他 １８０ Ｎ／Ａ

３２　勒索软件分类
通过对勒索软件样本的分析和总结，本文按照

勒索软件的攻击方式将其分为三类：控制设备类、绑
架数据类和恐吓用户类．
３．２．１　控制设备类

勒索软件对用户进行敲诈勒索的一个最主要方
式就是控制受害者的设备．无论在Ｗｉｎｄｏｗｓ平台
还是Ａｎｄｒｏｉｄ平台，勒索软件制造者经常恶意指控
受害者访问非法内容，从而导致了设备异常．该类勒
索软件控制设备的方式包括锁定屏幕、修改ＰＩＮ
（ＰｅｒｓｏｎａｌＩｄｅｎｔｉｆｉｃａｔｉｏｎＮｕｍｂｅｒ）码、持续弹窗和屏

蔽按键等．一旦设备被攻击者控制，用户将无法访问
任何数据和任何功能，使得智能设备“变砖”．本文将
这类勒索软件称为“锁定勒索”，如图１（ａ）所示．
３．２．２　绑架数据类

勒索软件实施敲诈勒索的第二个重要方法是绑
架受害者的数据，包括数据加密、隐私窃取和文件贩
卖等．近几年来，智能手机变得越来越私有化，很多
重要的数据都保存在这些设备上．因此，攻击者可以
通过加密或者窃取用户数据的方式对用户进行敲
诈．通常，他们会选择性地加密对用户有价值的文
件，例如文档、密钥、短信等．相比普通系统文件，一
旦这些有价值文件被加密或窃取，用户支付赎金以
降低损失的可能性会更大．本文将这类勒索软件称
为“加密勒索”，如图１（ｂ）所示．
３．２．３　恐吓用户类

除了上述两类，还有一类特殊的勒索软件．它们
本身并没有控制设备或者绑架数据，只是利用用户
的恐惧心理达到攻击目的．一般情况下，它们会扮演
当地政府机构控告用户违反了严重的法律规定或者
发现了严重的安全威胁，并给出详细的处罚说明．例
如，控告用户访问了色情网站，违反了互联网管理条
例等．这些指控往往看起来非常真实，没有经验的用
户会感到紧张并试图支付罚款．本文将这类勒索软
件称为“恐吓勒索”，如图１（ｃ）所示．

( )a !"#$% ( )b &'()% ( )c *+,-%

图１　勒索软件分类

４　犚犪狀狊狅犿犌狌犪狉犱系统设计
４１　系统框架

本文提出一种基于Ａｎｄｒｏｉｄ平台的轻量级勒索
软件检测方法，称为ＲａｎｓｏｍＧｕａｒｄ．所提方案不仅
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能够在勒索软件安装到设备之前发现潜在风险，而
且能够将完整的检测过程以自然语言的形式告知用
户，以帮助用户做出决策．ＲａｎｓｏｍＧｕａｒｄ的系统框
架如图２所示，主要包括以下三个功能模块：

（１）特征提取．在用户安装应用之前，利用轻量
级的静态分析方法对下载的ＡＰＫ（ＡｎｄｒｏｉｄＰａｃｋａｇｅ）
文件进行风险检测．本模块通过对大量样本的分析，
共提取出六组勒索软件的典型特征，包括锁屏、加
密、权限、威胁文本、支付方式和网络通信等，这些特
征均可以通过对ＡＰＫ文件的线性分析得到．

（２）模块化规则归纳学习．本模块利用模块化
规则归纳学习算法分别训练得到三类勒索软件的分
类规则．通过快速匹配提取到的特征向量，能够有效
发现风险并降低终端性能的开销．一旦发现高风险应
用，本模块可以终止相应程序的安装，并告知用户．

（３）证据链生成．一旦检测系统发现潜在的勒
索风险，本模块将通过证据链的形式告知用户．基于
自然语言生成算法，收集到的证据会以用户容易理
解的方式进行描述，涵盖外围信息、特征提取和风险
评估等安全相关内容．
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图２　系统框架图

接下来分别对这三个功能模块进行详细介绍．
４２　特征提取

在智能手机上提取和分析勒索软件特征的首
要前提是轻量化．如果整个过程耗费了大量的时间
和资源，超过了用户能够忍受的范围，那么就很可能
会被用户跳过并终止后续的检测．因此，本文针对
Ａｎｄｒｏｉｄ勒索软件的典型特点提出了六种轻量化的
特征集合．这些特征的提取不需要依赖繁琐的程序
行为分析方法，而只需要对ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ
文件和反编译得到的ｄｅｘ文件（Ａｎｄｒｏｉｄ平台上
Ｄａｌｖｉｋ虚拟机的可执行文件）进行线性分析就能够
发现勒索风险，从而提高效率．具体特征如下：

（１）锁屏
锁定设备屏幕是勒索软件的典型特征．通过对

Ａｎｄｒｏｉｄ开发者文档和大量勒索软件样本的手动分
析，本文统计出了五种常用的锁屏方法，如下：

①全屏悬浮．勒索软件调用ａｄｄＶｉｅｗ（）弹出一
个悬浮窗，并且设置ＷｉｎｄｏｗＭａｎａｇｅｒ．ＬａｙｏｕｔＰａｒａｍｓ
的ｆｌａｇｓ属性为“ＦＬＡＧ＿ＦＵＬＬＳＣＲＥＥＮ”．为了使得
悬浮窗全屏置顶且无法被关闭，勒索软件需要同时
申请ＳＹＳＴＥＭ＿ＡＬＥＲＴ＿ＷＩＮＤＯＷ权限．

②持续弹窗．勒索软件调用ｓｅｔＣａｎｃｅｌａｂｌｅ（），
并设置其参数为ｆａｌｓｅ，能够阻碍用户的关闭操作．

弹出对话框后，用户无法直接关闭该窗体．即使利用
实体键返回，仍然可以不断弹出．

③界面劫持．勒索软件持续监控当前设备的顶
层Ａｃｔｉｖｉｔｙ，判断是否为自身程序．如果不是，便会
重新启动．为了覆盖当前的顶层Ａｃｔｉｖｉｔｙ，需要设置
ａｄｄＦｌａｇｓ值为“ＦＬＡＧ＿ＡＣＴＩＶＩＴＹ＿ＮＥＷ＿ＴＡＳＫ”，
达到页面置顶的效果．另外，勒索软件利用Ａｃｔｉｖｉｔｙ
劫持手段的同时，也会结束掉原来的后台进程．

④按键屏蔽．与Ｗｉｎｄｏｗｓ设备相比，Ａｎｄｒｏｉｄ
设备包含了一些操作按键，并具有虚拟和实体两种
形式．为了阻止受害者关闭或者返回主界面，勒索软
件通过改写ｏｎＫｅｙＤｏｗｎ（）和ｏｎＫｅｙＵｐ（）就能够实
现按键的屏蔽，包括返回键、音量键、菜单键等虚拟
按键．这样就造成设备不响应用户的按键动作，达到
锁屏的目的．

⑤密码修改．通过欺骗受害者激活Ａｎｄｒｏｉｄ系
统的设备管理器功能，勒索软件能够在不需要用户
确认的情况下给手机设置一个解锁ＰＩＮ码．新设置
的ＰＩＮ码以特定的方式生成，具体逻辑由攻击者设
计，从而导致用户无法解锁手机．

（２）加密
在对用户文件进行加密时，攻击者不仅可以采

用系统提供的ＡＰＩ，也可以自行定制加密函数．因
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此，根据加密ＡＰＩ是否存在来判断应用是否为加密
类勒索软件的方式容易被攻击者绕过．通过对勒索
软件样本的分析，本文发现无论攻击者采用标准或
者定制的加密系统，文件访问方式都存在一定的规
律．这些文件访问形式在正常应用中很少出现，能够
作为识别勒索软件的特征．具体来说，勒索软件加密
文件的操作过程分为以下三类：

①打开读取写入关闭．通过ｏｐｅｎ方法打开
源文件，利用ｒｅａｄ方法读取内容，调用ｅｎｃｒｙｐｔ方法
加密数据，将加密后的数据利用ｗｒｉｔｅ方法写入原
始文件，然后ｃｌｏｓｅ方法关闭．

②移动打开读取写入移回．该方法与①非常
类似，只不过在进行文件操作前先将源文件移动到
其他目录下，加密之后再移回．这种方法产生的加密
文件名称与源文件可能不同．

③读取创建加密删除．将源文件的内容进行
读取加密后，重新创建新的文件进行写入．为了防止
用户自行恢复，同时删除源文件．

（３）权限
与其他恶意软件的行为相比，勒索软件的攻击

方式与正常软件非常类似，例如弹出对话框、加密文
件等．另外，普通的恶意软件一定会试图隐藏自身以
防止用户察觉，而勒索软件在达到控制效果之后，一
定会通知用户以索要赎金．因此，勒索软件在权限申
请方面有自己的独特性，可以通过对权限的分析发
现潜在的勒索行为．

通过对大量勒索软件和普通恶意软件的对比分
析，本文总结了各自申请数量排名前２０的权限列表．
其中，ＩＮＴＥＲＮＥＴ、ＡＣＣＥＳＳ＿ＮＥＴＷＯＲＫ＿ＳＴＡＴＥ
和ＲＥＡＤ＿ＰＨＯＮＥ＿ＳＴＡＴＥ在所有恶意软件样本
中都普遍存在，包括勒索软件样本．特别地，勒索软
件更倾向于申请设备相关的权限，例如ＤＩＳＡＢＬＥ
ＫＥＹＧＵＡＲＤ，ＳＹＳＴＥＭ＿ＡＬＥＲＴ＿ＷＩＮＤＯＷ和
ＷＡＬＫ＿ＬＯＣＫ等．另外，由于界面劫持的需要，申
请ＧＥＴ＿ＴＡＳＫＳ权限的勒索软件样本数量是普通
恶意软件的三倍之多，ＫＩＬＬ＿ＢＡＣＫＧＲＯＵＮＤ＿
ＰＲＯＣＥＳＳＥＳ更是达到了十倍．

（４）威胁文本
为了达到更好的勒索效果，攻击者在控制用户

设备或者数据之后，会同时弹出一些威胁信息．除了
莫须有的指控之外，勒索软件还会给出详细的赎金
支付方式．攻击者通常采用的威胁方法包括检测到
色情内容、侵犯版权、违反伦理道德等．而且，这些威
胁信息一般会以政府公告的形式给出，使得它们看
起来更加可信．例如，ＰｏｒｎＤｒｏｉｄ声称受害者访问了

儿童色情网站，并散播了大量木马病毒．攻击者以政
府的名义锁定设备，要求用户及时支付罚款，否则将
立案调查．本文通过对大量威胁文本的分析，共提取
出１５６个关键词，包括ｌｏｃｋ、ｐｏｒｎ、ＦＢＩ和ｆｉｘ等．利
用ＯｐｅｎＮＬＰ开源自然语言处理工具，对待检测样
本的文本进行语言检测、特征词分析和关键词比对，
能够提取出威胁文本．

（５）支付方式
勒索软件的最终目的是非法获得利益，它们会

要求受害者向指定账户汇款或者向指定的号码发
送扣费短信．随着电子货币的发展，越来越多的攻击
者倾向于使用电子货币来索要赎金，例如Ｂｉｔｃｏｉｎ、
ＭｏｎｅｙＰａｋ、Ｐａｙｓａｆｅｃａｒｄ和ｃａｓｈＵ等．这些电子货币一
般通过匿名或者伪匿名的方式进行交易，不容易暴露
攻击者的行踪．在２０１３年，勒索软件ＣｒｙｐｔｏＬｏｃｋｅｒ
首次使用比特币作为支付方式．可以说，电子货币的
发展极大促进了勒索软件的攻击成功率．本文在对
威胁文本进行分析时，将这些电子货币的出现也作
为特征之一．

（６）网络通信
为了隐藏自己的行踪，勒索软件在网络通信时

会利用一些技术手段进行处理．例如，有些勒索软件
会利用Ｔｏｒ（Ｔｈｅｏｎｉｏｎｒｏｕｔｅｒ）网络进行远控端通
信，甚至要求受害者同样采用Ｔｏｒ浏览器支付赎
金．而且，有些勒索软件的主控端选择部署在云平台
上，例如ＧｏｏｇｌｅＣｌｏｕｄＭｅｓｓａｇｉｎｇ和ＢａｉｄｕＣｌｏｕｄ
Ｐｕｓｈ等．另外，更高级的勒索软件会利用域名自动
生成算法（ＤＧＡ）［２０］来生成主控端的域名，以逃避静
态分析工具的检测．本文通过对代码中字符串常量
的分析，将Ｔｏｒ、黑名单ＩＰ地址和ＤＧＡ自动生成的
特殊域名作为关键词并提取出相应特征．
４３　模块化规则归纳学习算法

模块化规则归纳学习算法旨在从大量的经验数
据中归纳抽取出一般的判定规则和模式，是从特殊
情况推导出一般规则的学习方法［２１］．模块化规则归
纳学习的目标是形成能解释已知事实和预见新事实
的一般性结论，能够以“ＩＦ…ＴＨＥＮ”规则的形式表
示分类规则．与普通的恶意软件相比，勒索软件的目
标更加明确，其表现出的特征也相对固定．因此，可
以利用归纳学习算法分别训练得到三种勒索软件类
别的分类规则并部署在终端上，以满足智能终端对
轻量化的要求．

目前，模块化规则归纳学习算法主要包括ＲＩＰ
ＰＥＲ、ＦＯＩＬ和Ｐｒｉｓｍ等．ＲＩＰＰＥＲ算法是一种通用
的分类规则生成算法，在包含大量噪声数据时具有
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很好的性能．ＲＩＰＰＥＲ的主要缺点是当规则本身变
得很复杂（即特征性较多）时，算法本身的效果大大
下降．ＦＯＩＬ采用一般到特殊和特殊到一般的双向
搜索策略，在训练数据存在噪声的情况下，算法分类
的准确率会受到影响．实验研究表明（见６．２节），
Ｐｒｉｓｍ系列算法能够在有噪声的训练数据集中得到
不错的检测准确率，而且分类规则的表示非常容易
理解和操作．因此，本系统选择Ｐｒｉｓｍ算法作为最终
的分类器．

模块化规则归纳学习算法是对决策树算法的改
进，其分类规则的表示形式比决策树形式更加直观，
例如：

ＩＦ犳１＝１∩犳２＝２ＴＨＥＮ犆犾犪狊狊＝狔１
ＩＦ犳３＝２∩犳４＝１ＴＨＥＮ犆犾犪狊狊＝狔２
模块化规则归纳学习算法要求每条分类规则都

要保证尽量覆盖所有正例，并且尽量少地覆盖反例．
这样的特性非常有利于勒索软件的检测．如果待检
测应用的特征满足某个勒索软件类别的分类规则，
那么就是该规则的正例，否则就是其反例．由于勒索
软件危害的严重性和难以恢复性，检测系统应该在
保证漏报率非常低的前提下，尽量降低误报率．
４．３．１　特征表示

为了表示勒索软件的特征和对应的类别，本文
将３．２节中定义的三种勒索类别称为值域空间犢，
将４．２节中提取的六种特征集称为属性空间犃，将
收集到的训练样例集合称为样本空间犡．

对于样本空间犡中的每一个样本狓犻，拥有多个
属性空间犃中的特征属性犪犼，对应的值域为狔犽．因
此，训练集中的全部样例可表示为犿个元组

犇＝（〈狓１，狔１〉，…，〈狓犿，狔狀〉），
式中，狓犻（犻＝１，２，…，犿）属于样本空间，狔犽（犽＝１，２，３）
属于类别值域空间．分类规则以属性值配对的形
式出现，用犪犻＝狏表示，犪犻（犻＝１，２，…，狀）为属性空间
犃中的一个具体特征，狏∈｛０，１｝表示当前特征是否

存在．
给定上述的特征表示和训练集，模块化规则归

纳学习算法得到的分类规则形式为
ＩＦ犳１∩犳２∩…∩犳犾ＴＨＥＮ犆犾犪狊狊＝狔犽

其中，分类规则的前半部分是勒索软件特征的逻辑
合取，犳犾用于判断待检测应用的特征取值是否满足
条件．分类规则的后半部分给出检测结果，即狔１＝
控制设备类，狔２＝绑架数据类，狔３＝敲诈勒索类．
４．３．２　基本算法描述

本系统利用Ｐｒｉｓｍ算法来训练Ａｎｄｒｏｉｄ勒索软
件的分类规则．作为一种典型的模块化规则归纳学
习算法，Ｐｒｉｓｍ算法由Ｃｅｎｄｒｏｗｓｋａ［２２］于１９８７年首
次提出．经过近３０年的改进，逐渐形成了Ｐｒｉｓｍ算
法系列．具体的归纳步骤如过程１所示．

过程１．　Ｐｒｉｓｍ算法基本步骤．
Ｓｔｅｐ１．对每一个类别狔犼，计算条件概率狆（犆犾犪狊狊＝狔犼｜

犪犻＝狏），其中，犪犻＝狏表示属性值配对；
Ｓｔｅｐ２．选择Ｓｔｅｐ１中的概率最大值作为当前分类规则

的一个子项，将所有满足该条件的样本重新构建为训练子
集犇′；

Ｓｔｅｐ３．在训练子集犇′上重复执行Ｓｔｅｐ１和２，直到其
中仅包含类别为狔犼的训练样本，对应的分类规则即为Ｓｔｅｐ２
确定的最大属性值配对；

Ｓｔｅｐ４．从犇中删除Ｓｔｅｐ３对应规则覆盖的所有样本，
得到训练子集犇″；

Ｓｔｅｐ５．重复执行Ｓｔｅｐ１～４，直到当前类别狔犼的所有样
本都从训练集犇中删除．

算法执行过程中，条件概率狆（犆犾犪狊狊＝狔犼｜犪犻＝狏）
表示所有符合犪犻＝狏条件的训练样例中，勒索软件
类别为狔犼的样例所占的比率．每一个分类规则的归
纳都从完全的数据集犇开始训练，这样能够保证不
同类别之间是相互独立的，不存在先后关系．另外，
当出现多个狆（犆犾犪狊狊＝狔犼｜犪犻＝狏）最大时，优先选择
覆盖样例最多的狆作为分类规则．最终得到的分类
规则形式如图３所示．

IF THEN Ransomware = true

IF Locking = true

THEN Lock_Ransomware = true

IF Locking = false

THEN Ransomware = false

IF Encryption = true

THEN Enc_Ransomware = true

IF Encryption = false

THEN Ransomware = false

IF Encryption = true

Threatening = true

THEN Ransomware = true

IF Encryption = true

Threatening = false

THEN Ransomware = true

IF Encryption = true

Lockinging = false

THEN Ransomware = true

...

...

图３　分类规则示例
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４４　证据链生成
目前，大部分的恶意软件检测方案都存在一个

很大问题，即无法向用户解释检测结果，从而导致
普通用户难以决定是否应该停止当前应用的执
行．本文利用自然语言生成技术来解决这个问题，
能够根据采集到的外围信息和分析到的内部信息自
动生成普通用户可读的恶意行为描述，从而帮助用
户做出决策．具体来说，本方案主要提供以下五个证
据：Ｗｈｏ、Ｗｈｅｎ、Ｗｈｙ、Ｈｏｗ和Ｗｈａｔ，简称４Ｗ１Ｈ．
４Ｗ１Ｈ的具体含义如表２所示．

表２　证据链组成４犠１犎的含义
类型 含义　
Ｗｈｏ 待检测应用的名称
Ｗｈｅｎ 何时安装、分析和报警？
Ｗｈｙ 为什么该应用存在勒索风险？
Ｈｏｗ 该应用的具体勒索行为包括哪些？
Ｗｈａｔ 该应用访问了哪些文件或资源？

本文将用户比作法官，拥有自身设备的绝对控
制权．检测系统作为诉讼方，当发现异常行为时能够
发出警告．勒索软件作为被告方，存在高风险行为．
当检测系统发现某个应用存在风险时，需要提供一
套完整的证据链，涵盖从下载，到安装，再到静态分
析的完整生命周期．证据链提交给用户之后，由用户
作为法官决定如何量刑：直接卸载或者放行．这其中
也涉及外围信息的收集工作，包括黑名单／白名单的
设计，可以减少用户的频繁操作．另外，如果将没有
经验的用户直接作为法官看待，可能存在误判风险，
所以系统进一步给出其他用户的选择作为参考．例
如：８０％的用户选择卸载．这样，用户身边就无形中
增加了陪审团，由陪审团的共同建议来辅助决策．在
下一节，本文将会提供生成证据链更多的设计细节．

５　基于自然语言生成的证据链表示
本节介绍一种新的基于自然语言生成技术的证

据链表示方法．该方法将分类规则作为输入，将证明
存在勒索风险的自然语言句子解释作为输出，有利
于不具有安全知识背景的普通用户理解．
５１　自然语言生成概述

自然语言生成（ＮａｔｕｒａｌＬａｎｇｕａｇｅＧｅｎｅｒａｔｉｏｎ，
ＮＬＧ）的目标是根据一些机器“可读”的关键信息，
经过一个规划过程，自动产生出人类“可理解”的自
然语言句子．ＮＬＧ技术已经相对比较成熟，本文采
用自然语言生成的经典管道框架［２３］，包括三部分：
内容规划、句子规划和表层实现，如图４所示．
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图４　自然语言生成经典管道框架

内容规划主要用于确定文档结构和所要传达出
的信息，包括结构构造和内容确定．通过输入分类规
则的前件、后件项集，从知识库中调用预定义的解释
模式，生成单项句子解释．句子规划主要包括选词、
生成表达式和聚合，以单项句子解释作为输入，调用
知识库中的合并规则，生成概括的自然语言句子．表
层实现主要用于将句子的抽象表示转换成普通用户
能够理解的真正文本，包括内容实现和结构实现．本
文采用基于解释模板的表层实现，以概括句子解释、
多项句子解释作为输入，生成分类规则的自然语言
表示．
５２　分类规则表示算法

从图４中可以看出，领域知识库是自然语言生
成方法的重要组成部分，在分类规则的自然语言表
示过程中起着关键作用．领域知识库主要由三部分
构成，包括解释模式、合并规则和解释模板．
５．２．１　解释模式

在中文的语言结构中，大多数句子都是由主语、
谓语和宾语三部分构成，因此，本文采用形如资源描
述框架（ＲｅｓｏｕｒｃｅＤｅｓｃｒｉｐｔｉｏｎＦｒａｍｅｗｏｒｋ，ＲＤＦ）语
义关系三元组〈ｓｕｂｊｅｃｔ，ｐｒｅｄｉｃａｔｅ，ｏｂｊｅｃｔ〉的形式，
设计了通用的分类规则解释模式：

定义１．　解释模式狆犪狋狋犲狉狀（狊，狆，狅）．其中，狊表
示分类规则的主语，狆表示分类规则的谓语，狅表示
分类规则的宾语．

以控制设备类的勒索软件样本集上学习到的分
类规则“ＩＦ持续弹窗ＴＨＥＮ锁定勒索”为例，解释
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模式为狆犪狋狋犲狉狀（狊，狆，狅），狊为“控制用户设备类的勒
索软件”，狆为“包含”，狅为变量“持续弹窗”．将该分
类规则代入对应的解释模式后，得到单项自然语言
句子解释“控制用户设备类的勒索软件包含持续弹
窗特征”．
５．２．２　合并规则

每条分类规则往往不只含有一个特征，因此，为
了保证生成的句子自然顺畅，需对它们进行适当地
合并．针对勒索软件检测时可能存在的特征集合，本
文定义了三种通用的合并规则：

规则１．　解释模式主语狊不同，谓语狆和宾语
狅相同，则合并规则为

狆犪狋狋犲狉狀（狊１，狆，狅）＋狆犪狋狋犲狉狀（狊２，狆，狅）＝
狆犪狋狋犲狉狀（狊１狊２，狆，狅）．

例如：两个分类规则解释分别为狆犪狋狋犲狉狀（控制
设备，含有，持续弹窗）和狆犪狋狋犲狉狀（绑定数据，含有，
持续弹窗），经过规则１的合并后，表示的自然语言
句子为“控制设备和绑定数据类的勒索软件都含有
持续弹窗特征”．

规则２．　解释模式谓语狆不同，主语狊和宾语
狅相同，则合并规则为

狆犪狋狋犲狉狀（狊，狆１，狅）＋狆犪狋狋犲狉狀（狊，狆２，狅）＝
狆犪狋狋犲狉狀（狊，狆１狆２，狅）．

例如：两个分类规则解释分别为狆犪狋狋犲狉狀（绑定
数据，删除，文件）和狆犪狋狋犲狉狀（控制设备，重写，文
件），经过规则２的合并后，表示的自然语言句子为
“绑定数据类的勒索软件删除和重写文件”．

规则３．　解释模式宾语狅不同，主语狊和谓语
狆相同，则合并规则为

狆犪狋狋犲狉狀（狊，狆，狅１）＋狆犪狋狋犲狉狀（狊，狆，狅２）＝
狆犪狋狋犲狉狀（狊，狆，狅１狅２）．

例如：两个分类规则解释分别为狆犪狋狋犲狉狀（控制
设备，含有，持续弹窗）和狆犪狋狋犲狉狀（控制设备，含有，
修改ＰＩＮ码），经过规则３的合并后，表示的自然语
言句子为“控制设备类的勒索软件同时含有持续弹
窗和修改ＰＩＮ码特征”．
５．２．３　解释模板

为了保证对４．３节学习得到的分类规则解释的
完整性，需引入支持度和置信度两个重要参数到自
然语言句子解释中，分别用α和β表示．对于分类规
则ＩＦ犳１∩犳２∩…∩犳犾ＴＨＥＮ犆犾犪狊狊＝狔犼，具有支持
度α表示类别狔犼包含犳犾中任何一个特征的百分比，
具有置信度β表示类别狔犼同时包含犳１∩犳２∩…∩犳犾
所有特征的百分比．支持度和置信度是自然语言解

释中不可或缺的组成部分，能够以概率的形式强调
存在勒索可能的风险高低．本文设计了两种通用的
解释模板：

模板１．狋犲犿狆犾犪狋犲１（狆犪狋狋犲狉狀狊，α）与支持度有
关，α为分类规则的支持度．

例如：存在规则狆犪狋狋犲狉狀（控制设备，含有，持续
弹窗）和支持度α＝６０％后，表示的自然语言句子为
“６０％的控制设备类勒索软件含有持续弹窗特征”．

模板２．　狋犲犿狆犾犪狋犲２（狆犪狋狋犲狉狀１，狆犪狋狋犲狉狀２，β）与
置信度有关，β为分类规则的置信度．

例如：存在两个规则狆犪狋狋犲狉狀１（控制设备，含有，
持续弹窗）、狆犪狋狋犲狉狀２（控制设备，含有，修改ＰＩＮ码）
和置信度β＝４０％，代入模板２后表示的自然语言句
子为“如果控制设备类的勒索软件含有持续弹窗特
征，则也会含有修改ＰＩＮ的特征，其可能性为４０％”．

事实上，对于普通用户来说，概率问题也是不易
理解的．因此，本文通过设置阈值把支持度和置信度
相对应的概率也转换成了自然语言词汇，具体设置
如表３所示．

表３　概率转换规则
支持度、置信度概率值 转化后的词语
α、β＜２０％ 很小部分
２０％＜α、β＜５０％ 将近一半
５０％＜α、β＜８０％ 超过一半
８０％＜α、β１００％ 绝大部分

５３　证据链生成
５．３．１　算法

证据链生成算法的基本思想是将分类规则中的
每一个特征与对应类别的概念属性、概念关系进行
匹配，根据解释模板和分类规则，将匹配关系映射到
具体的解释模式上生成自然语言句子解释．具体步
骤如过程２所示．

过程２．　证据链生成过程．
Ｓｔｅｐ１．定义勒索软件检测的解释模式狆犪狋狋犲狉狀（狊，狆，狅），

并确定解释模板和具体的合并规则；
Ｓｔｅｐ２．调用Ｓｔｅｐ１中的解释模板狆犪狋狋犲狉狀（狊，狆，狅）将分类

规则中的每一个特征项和对应的勒索软件类别代入狆犪狋狋犲狉狀
中，依次生成多个单项句子解释狆犪狋狋犲狉狀＿犻；

Ｓｔｅｐ３．进一步调用Ｓｔｅｐ１中定义的合并规则，对Ｓｔｅｐ２
中输出的多个单项句子解释狆犪狋狋犲狉狀＿犻进行合并，得到多项
句子解释狆犪狋狋犲狉狀；

Ｓｔｅｐ４．最后将支持度α、置信度β和Ｓｔｅｐ３中生成的多
项句子解释狆犪狋狋犲狉狀代入Ｓｔｅｐ１中确定的模板狋犲犿狆犾犪狋犲１和
狋犲犿狆犾犪狋犲２中，生成证据链的自然语言表示．
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５．３．２　算法举例
为了生成勒索软件的完整证据链，本系统共包

括四类解释模式：立案、侦查、排除合理嫌疑和其他
量刑情节，如图５所示．

（１）立案．即应用的传播途径和安装方式．本部
分主要回答Ｗｈｏ、Ｗｈｅｎ和Ｈｏｗ的问题，包括应用
何时安装？从哪里下载？下载后是否自动安装？安
装时申请的默认权限等．该模式可以通过对系统的
广播事件进行监控得到．

（２）侦查．即应用的静态分析和动态监控．本部
分主要回答Ｗｈｙ、Ｈｏｗ、Ｗｈｅｎ和Ｗｈａｔ的问题，包
括应用的代码分析、运行过程监控等，以说明应用的
哪些敏感操作导致报警的产生．该模式通过代码的
静态分析得到．

（３）排除合理嫌疑．即应用的动机分析．本部分
主要回答Ｗｈｏ和Ｗｈｙ的问题，包括白名单／黑名单
的维护、用户结果统计等．该模式通过检测系统对应
的云端服务器提供．

（４）其他量刑情节．即应用的额外信息．本部分
主要回答Ｗｈｏ的问题，包括应用的下载量、用户评
论、开发者信誉等，能够从侧面反映该应用非法的概
率．该模式通过对官方应用市场和非官方应用市场
的抓取获得．
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图５　四类解释模式与证据链的对应关系
下面以分类规则“ＩＦ弹窗∩不可关闭∩屏蔽按

键ＴＨＥＮ控制设备，［α＝８０％，β＝９０％］”为例，运
用上述方法将其解释成自然语言句子．定义的解释
模式为狆犪狋狋犲狉狀（狊，狆，狅），狊为控制用户设备类的勒索
软件，狆为包含，狅为变量，狅∈｛犪１＝弹窗，犪２＝不可
关闭，犪３＝屏蔽按键｝．根据合并规则，狆犪狋狋犲狉狀（控制
用户设备类的勒索软件，包含，犪１、犪２、犪３）的自然语
言句子解释为“８０％的控制用户设备类的勒索软件
包含弹窗、不可关闭或屏蔽按键三个特征之一；如果

一个应用同时包含弹窗、不可关闭和屏蔽按键三个特
征，那么它为控制设备类勒索软件的概率为９０％”．

进一步结合上述四类解释模式，对待检测应用
的完整自然语言解释如下：该应用从非官方应用市
场下载，于２０１７年４月１０日上午自动安装到手机
上．通过对ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件的分析，该应
用安装时共申请了１４个权限，其中２个权限能够锁
定屏幕，３个权限能够加密用户文件．通过静态代码
分析发现，该应用共调用了１３个高风险ＡＰＩ，其中
１个函数能够弹出不可关闭的对话框，１个函数能够
搜索用户文件，２个函数能够利用ＡＥＳ加密算法．
通过对Ａｓｓｅｔｓ、Ｒｅｓｏｕｒｃｅ等资源文件的分析，该应
用存在“色情”、“ＦＢＩ”和“赎金”等威胁文本．另外，
该应用尝试使用Ｔｏｒ网络进行通信．通过云端数据
分析，该应用有很大风险为勒索软件，９１％的用户拒
绝该应用的安装，建议立刻停止安装并删除源文件．
是否继续？

显然，通过对检测结果的可视化表示，对用户来
说是简单易懂的．即使是对于不具有安全知识的普
通用户，也能帮助他们了解待安装应用中的高风险
特征，为进一步的决策提供了指导数据．

６　实验结果
本节从检测准确率、证据链生成可行性和运行

性能三个方面对系统进行评估．其中，检测准确率用
于验证ＲａｎｓｏｍＧｕａｒｄ能否正确地发现勒索软件，证
据链生成可行性用于验证基于自然语言生成的证据
链是否能够被普通用户理解，运行性能用于验证
ＲａｎｓｏｍＧｕａｒｄ的效率和开销．
６１　实验准备
６．１．１　系统实现

本文在Ａｎｄｒｏｇｕａｒｄ①的基础上，结合Ｊａｖａ语
言和Ｐｙｔｈｏｎ脚本设计并实现了轻量级的原型系统
ＲａｎｓｏｍＧｕａｒｄ，如图６所示．原型系统包括静态分
析模块、归纳学习模块、证据链生成模块等．其中
归纳学习模块在服务器端进行训练，服务器配置
Ｉｎｔｅｒ（Ｒ）Ｘｅｏｎ（Ｒ）Ｅ５２６５０ＣＰＵ和１２８ＧＢ内存．
训练得到分类规则之后直接部署在移动设备上进行
检测，默认智能设备为小米５ｓ，运行Ａｎｄｒｏｉｄ６．０系
统，ＣＰＵ１．５ＧＨｚ，２ＧＢＲＡＭ和１６ＧＢＲＯＭ．
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图６　原型系统截图

在证据链生成模块中，特征本体的构建质量直
接决定着生成的自然语言句子的准确性．因此，本文
利用国内外研究最火的Ｐｒｏｔéｇé［２４］工具进行特征本
体的构建，它能够快速定义所有的特征及其属性，并
方便各种解释模式的制定．
６．１．２　数据集

为了防止恶意软件被非法利用，很多安全厂商
都选择不公开已有的样本，这就导致研究人员能够
获得的测试样本非常有限．为此，本文从安天实验
室、论坛、安全报告和博客等渠道收集到了２４３５个
Ａｎｄｒｏｉｄ恶意软件样本，并从开源数据库ＨｅｌＤｒｏｉｄ［５］
中进一步获得了６７５个勒索软件．通过比较ＭＤ５值，
本文删除了重复样本，最终获得２７２１个Ａｎｄｒｏｉｄ勒
索软件．样本集涵盖了从２０１３年到２０１６年所有已
知的勒索软件家族，是目前研究人员能够获得的最
大数据集①．另外，本文利用ＰｌａｙＤｒｏｎｅ［２５］工具从
Ｇｏｏｇｌｅ官方应用市场爬取到５３９６个样本，作为正
常软件数据集．

本文将收集到的勒索软件样本集上传到Ｖｉｒｕｓ
Ｔｏｔａｌ进行检测，并统计了１０个病毒扫描工具的检测
结果，包括ＡｎｔｉＶｉｒ、ＡＶＧ、ＢｉｔＤｅｆｅｎｄｅｒ、ＣｌａｍＡＶ、
ＥＳＥＴ、ＦＳｅｃｕｒｅ、Ｋａｓｐｅｒｓｋｙ、ＭｃＡｆｅｅ、Ｐａｎｄａ和
Ｓｏｐｈｏｓ．根据返回结果，本文将所有样本划分为具体
的家族，最终共得到了１５个不同家族，例如Ｋｏｌｅｒ、
Ｓｉｍｐｌｏｃｋｅｒ和ＳｃａｒｅＰａｃｋａｇｅ等．
６２　检测准确率

为了验证所设计检测系统的准确率，本文分别
利用决策树算法和模块化规则归纳学习算法对模型
进行训练，包括Ｃ４．５、Ｐｒｉｓｍ、ＲＩＰＰＥＲ和ＦＯＩＬ．对

每一个算法，本实验利用十折交叉验证（１０ｆｏｌｄ
ｃｒｏｓｓｖａｌｉｄａｔｉｏｎ）方法来测试算法性能，包括准确
率（Ａｃｃｕｒａｃｙ）、弃真率（ＦａｌｓｅＰｏｓｉｔｉｖｅｓ）和纳假率
（ＦａｌｓｅＮｅｇａｔｉｖｅｓ）三个指标．本文将数据集等分为
１０份，依次选择９份作为训练样本，剩余１份作为
测试样本．这样，每次训练都会得到评估结果，连续
进行多次之后求其均值作为最终算法的评估．

图７给出了四个算法的ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇ
Ｃｈａｒａｃｔｅｒｉｓｔｉｃ）曲线．ＲＯＣ曲线是根据一系列不
同的二分类方式，以真阳性率犜犘犚（ＴｒｕｅＰｏｓｉｔｉｖｅ
Ｒａｔｅ）为纵坐标，假阳性率犉犘犚（ＦａｌｓｅＰｏｓｉｔｉｖｅ
Ｒａｔｅ）为横坐标绘制的曲线．犜犘犚越高，犉犘犚越低，
则算法性能越好．另外，也可通过计算各个算法的
ＲＯＣ曲线下的面积犃犝犆（ＡｒｅａＵｎｄｅｒｔｈｅＲＯＣ
Ｃｕｒｖｅ）进行比较，犃犝犆越大，则算法的性能越佳．从
图中可以看出，对于所有的归纳学习算法，Ｒａｎｓｏｍ
Ｇｕａｒｄ都能得到不错的准确率（犃犝犆值均高于
８５％）．其中，Ｐｒｉｓｍ算法的性能最好（犃犝犆＝
９５．３％），而且三种模块化规则归纳学习算法的性能
都要明显优于决策树算法．这是因为决策树算法属
性结构的知识表示形式会造成逻辑上的冗余，造成
“重复子树问题”．由此可见，本系统采用模块化规则
归纳学习算法检测勒索软件有非常好的准确率．

图７　四个归纳算法的ＲＯＣ曲线对比

本文对系统假正类犉犘（ＦａｌｓｅＰｏｓｉｔｉｖｅ）和假负
类犉犖（ＦａｌｓｅＮｅｇａｔｉｖｅ）的情况进行评估．犉犘表示
正常软件被错误识别为勒索软件，犉犖表示勒索软
件被漏报为正常软件．通过分析发现，犉犘出现的原
因主要分为两类：一是正常软件弹出对话框后调用
ｓｅｔＣａｎｃｅｌａｂｌｅ（ｆａｌｓｅ）方法屏蔽了关闭按钮，但是在
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①作者计划在论文发表后将数据集发布，届时研究人员可访
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界面上提供了关闭功能，从而造成检测系统的误报；
二是软件开发者在调试时加入了锁定设备的功能，
但是在实际运行版本上将这些功能屏蔽．由于静态
分析的局限性，这两类正常软件均可能被识别为勒
索软件．犉犖出现的原因主要为高级的恶意软件攻
击者采用代码混淆、加密加壳的方式阻碍程序的静
态分析，导致有些勒索软件特征无法被正常提取．最
终实验表明，本文系统在检测勒索软件时有较低的
犉犘和犉犖（犉犘＝０．６％和犉犖＝０．１％），具有较高
的实用性．

为了进一步对比所提检测方案与现有工具的区
别，本文利用ＶｉｒｕｓＴｏｔａｌ提供的５６个扫描工具对
勒索软件样本集进行检测，结果如图８所示．从图
中可以看出，只有３０％的样本能够同时被３６个以
上的扫描工具察觉，大部分现有的扫描工具对新的
勒索软件样本都更新缓慢．即使顶级的杀毒软件厂
商，例如ＮＯＤ３２（９５％）、Ａｖａｓｔ（９５％）和Ｓｙｍａｎｔｅｃ
（８１％），检测结果也没有本文所提方案的准确率高．
另外，所有的扫描工具都没有对５６个勒索软件样本
报警，而本文方法能够成功发现这些样本的勒索风
险．这主要是因为这些样本出现的时间相对较新，现
存的反病毒公司还没有提取出对应的签名并更新病
毒库．从该实验可以看出，本文的实时检测方法具有
发现０ｄａｙ恶意软件的能力．
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图８　ＶｉｒｕｓＴｏｔａｌ检测结果
６３　证据链生成可行性

为了验证自然语言生成证据链的可读性，本文
在作者单位招募了５０名志愿者进行测试．这些志愿
者包括学生、教师、物业和食堂工作人员，年龄段分
布在２０～５０岁之间．而且，有意排除了信息安全相
关专业人员，以观察生成结果对普通用户的可读性．
测试的目标主要是验证生成的描述能否被普通
用户所理解，即检测结果能否帮助用户做出正确
决策．

出于效率和人力成本的考虑，本部分随机选择
了５０个应用进行测试，其中４０个是勒索软件，５个

非勒索软件但是具有较高风险，剩余５个为正常软
件．首先，本文人工分析了这些样本并提取出各自的
行为特征．然后，要求每个志愿者对这些应用进行安
装，并利用ＲａｎｓｏｍＧｕａｒｄ自动进行分析，得到检测
结果．当系统执行之后，志愿者需要填写一份调查问
卷，告知他们阻止和放行了哪些应用．另外，志愿者
还需要对证据链描述的可读性进行评分（１～５），
１表示完全不可读，５表示非常容易理解．

最终，本文共收集到２１１５份志愿者的回复．剔
除掉一些无效回复之后，剩余１９１３份结果．图９给
出了５０个应用的可读性评分结果．从中可以看出，
可读性平均得分为３．８６７，而且超过９０％的用户给
出的评分超过３分，说明自然语言生成的证据链能
够被大部分普通用户所理解．另外，在检测出风险并
弹出证据链结果之后，大部分用户能够在３０秒之内
做出决定．对于勒索软件应用，全部用户都选择了拒
绝安装．对于高风险应用，有８５％的用户选择拒绝
安装．这表明系统的检测结果能够帮助用户做出正
确的决策．
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图９　应用可读性评分

６４　运行性能
对于实时检测系统来说，时间开销和内存消耗

是两个重要评估指标．本实验利用目前市场占有率
较高的５个智能手机品牌进行测试，包括ＧａｌａｘｙＳ７
（Ｓ７）、小米５（Ｍ５）、ＨＴＣＯｎｅＭ８（Ｍ８）、华为Ｍａｔｅ９
（Ｍ９）和Ｎｅｘｕｓ４（Ｎ４）．另外，为了比较应用文件大
小对分析时间的影响，本文随机选择了几组不同
ＡＰＫ大小的应用（＜５Ｍ、５Ｍ～１０Ｍ、１０Ｍ～１５Ｍ和
１５Ｍ～２０Ｍ）进行检测．

表４给出了检测系统各个模块运行时间的均值
和方差．其中，均值表示各模块的平均执行时间，方差
表示各个测试样例执行时间的平均偏差．在静态分析
模块，系统平均花费５秒钟分析应用并弹出警告．相
对整个应用的下载和安装周期来说，时间开销是可以
被用户接受的．另外，与实时检测工具ＤＲＥＢＩＮ［１２］
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相比，本文方案的针对性更强，检测速度也更快
（ＤＲＥＢＩＮ至少需要１０秒钟才能发现风险）．通过更
细粒度的实验发现，该模块最主要的时间开销为
ｄｅｘｄｕｍｐ工具的执行．该工具需要对整个应用的
ｄｅｘ文件进行反编译，得到相应的ｓｍａｉｌ中间代码．
该工具性能的改进是本文下一步的工作．

表４　系统运行时间 （单位：ｓ）
步骤 特征提取 归纳学习 证据链生成 合计
均值 ３．１９ ０．５８ １．２５ ５．０２
方差 １．０２ ０．２７ ０．３２ １．６１

为了评估系统在不同性能设备上的时间开销，
本实验进一步在上述五个智能手机上分别运行
ＲａｎｓｏｍＧｕａｒｄ来检测５０个勒索软件样本．实验结
果如图１０所示．从图中可以看出，即使在性能最差
的设备上（即Ｎｅｘｕｓ４），本系统仍然能够在８秒钟
之内发现勒索软件并报警．特别地，ＧａｌａｘｙＳ７的时
间开销最少，最快能够在３．４ｓ之内分析完毕．

图１０　设备性能不同对时间的影响

图１１　应用大小对分析时间的影响

图１１给出了分析时间随着应用大小变化的趋
势．从中可以看出，文件越大，分析时间就相对越长．
这主要是因为静态分析时间依赖于源代码的复杂
度，从而间接依赖于应用ｄｅｘ文件的大小．更进一步
发现，分析时间并没有随着文件大小成线性增长．原

因是文件较大的应用并不一定意味着程序逻辑更复
杂，可能只是增加了一些资源文件而已．

一般情况下，由于Ａｎｄｒｏｉｄ应用代码逻辑的复
杂性，依赖于程序分析的静态检测工具需要消耗相
对较多的内存．也正是这个原因导致很多现有方案
不能直接部署在终端上运行．本系统在特征提取时，
没有采用复杂的程序污点追踪和逻辑分析技术，从
而保证了整个检测过程的轻量化．通过实验发现，本
系统在检测时仅仅需要１９ＭＢ左右的内存，不足整
个系统的５％，如图１２所示．这对于性能越来越强的
智能终端来说是可以接受的，不会影响到正常使用．

图１２　应用大小对内存消耗的影响

６５　方法不足与改进方向
通过改善技术，攻击者总能找到方法绕过检测，本

系统也不例外．由于ＲａｎｓｏｍＧｕａｒｄ建立在静态分析
之上，缺少动态审计的支持，因此恶意应用通过反射
或者代码加密技术能够使得一部分特征无法被提取．
另外，攻击者也可能通过ＪＮＩ接口调用本地Ｃ／Ｃ＋＋
代码完成勒索功能．为了弥补动态分析缺失带来的
问题，ＲａｎｓｏｍＧｕａｒｄ在提取勒索软件相关特征的同
时，也提取了代码混淆和动态加载相关的ＡＰＩ，例如
ＤｅｘＣｌａｓｓＬｏａｄｅｒ．ｌｏａｄＣｌａｓｓ（）和Ｃｉｐｈｅｒ．ｇｅｔＩｎｓｔａｎｃｅ（）
等．这些特征使得系统能够发现可能存在风险的代
码，从而与那些没有被混淆的特征一起作为识别勒
索软件的证据．对于ＪＮＩ接口调用的问题，本系统下
一步考虑将本地ｓｏ库文件也纳入静态分析的范围
之内，这也是未来的一个改进方向．

为了弥补静态分析方法的不足，作者通过结合
实时监控技术，对比分析勒索软件在ＵＩ控件表现
上与正常软件的差异，能够达到识别用户意图的目
的．例如，勒索软件在加密时不会显示文件选择列
表、提示文本以及操作按钮等控件，而正常加密类软
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件为了提示用户，往往需要明确显示多个组件．这
样，攻击者要想绕过用户意图的分析，必然需要精
心设计相关界面，从而极大提高攻击成本并降低成
功率．

７　结束语
本文提出了一种新颖的Ａｎｄｒｏｉｄ勒索软件检测

方法，称为ＲａｎｓｏｍＧｕａｒｄ．通过对２７２１个Ａｎｄｒｏｉｄ
勒索软件样本的收集和深入分析，设计了轻量化的
特征提取方法，并基于模块化规则归纳学习算法实
现实时勒索软件检测系统．同时，为了使得检测结果
能够被普通用户理解，本文进一步提出基于自然语
言生成的证据链表示方法，对静态分析阶段学习到
的分类规则和待检测应用的外围信息进行解释．实
验表明，原型系统能够以较高的准确率发现勒索软
件，证据链表示结果也能够被用户接受并辅助用户进
行决策．另外，性能分析结果也证明ＲａｎｓｏｍＧｕａｒｄ
能够在不影响系统性能的前提下，直接部署在
Ａｎｄｒｏｉｄ平台上进行实时检测．
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