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收稿日期：２０２３０６０２；在线发布日期：２０２４０１１５．王　潮，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为人工智能、网络空间

安全、量子计算密码．Ｅｍａｉｌ：ｗａｎｇｃｈａｏ＠ｓｈｕ．ｅｄｕ．ｃｎ．王启迪，硕士研究生，主要研究方向为网络空间安全、量子计算密码．洪春雷，博士

研究生，主要研究方向为网络空间安全、量子计算密码．胡巧云，硕士，主要研究领域为网络空间安全、量子计算密码．裴　植（通信作者），博

士研究生，主要研究方向为网络空间安全、量子计算密码．Ｅｍａｉｌ：ｐｅｉｚｈｉｉｉｉ＠１６３．ｃｏｍ．

基于犇犠犪狏犲犃犱狏犪狀狋犪犵犲的量子退火公钥密码

攻击算法研究
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（上海大学特种光纤与光接入网重点实验室　上海　２００４４４）

摘　要　ＤＷａｖｅ专用量子计算机的原理量子退火凭借独特的量子隧穿效应可跳出传统智能算法极易陷入的局

部极值，可视为一类具有全局寻优能力的人工智能算法．本文研究了两类基于量子退火的ＲＳＡ公钥密码攻击算

法（分解大整数犖＝狆狇）：一是将密码攻击数学方法转为组合优化问题或指数级空间搜索问题，通过Ｉｓｉｎｇ模型或

ＱＵＢＯ模型求解，提出了乘法表的高位优化模型，建立新的降维公式，使用ＤＷａｖｅＡｄｖａｎｔａｇｅ分解了２００万整数

２２６９７５３．大幅度超过普渡大学、ＬｏｃｋｈｅｅｄＭａｒｔｉｎ和富士通等实验指标，且Ｉｓｉｎｇ模型系数犺范围缩小了８４％，系数

犑范围缩小了８０％，极大地提高了分解成功率，这是一类完全基于ＤＷａｖｅ量子计算机的攻击算法；二是基于量子

退火算法融合密码攻击数学方法优化密码部件的攻击，采用量子退火优化ＣＶＰ问题求解，通过量子隧穿效应获得

比Ｂａｂａｉ算法更近的向量，提高了ＣＶＰ问题中光滑对的搜索效率，在ＤＷａｖｅＡｄｖａｎｔａｇｅ上实现首次５０比特ＲＳＡ

整数分解．实验表明，在通用量子计算机器件进展缓慢情况下，ＤＷａｖｅ表现出更好的现实攻击能力，且量子退火不

存在ＮＩＳＱ量子计算机ＶＱＡ算法的致命缺陷贫瘠高原问题：算法会无法收敛且无法扩展到大规模攻击．

关键词　ＲＳＡ；ＤＷａｖｅ；量子退火；ＣＶＰ；量子隧穿；整数分解；量子计算
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ＳｃａｌｅＱｕａｎｔｕｍ）ｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇＶＱＡ（ＶａｒｉａｔｉｏｎａｌＱｕａｎｔｕｍＡｌｇｏｒｉｔｈｍｓ）—ｔｈｅｂａｒｒｅｎｐｌａｔｅａｕｓ

ｐｒｏｂｌｅｍ，ｗｈｉｃｈｃａｎｌｅａｄｔｏａｌｇｏｒｉｔｈｍｉｃｃｏｎｖｅｒｇｅｎｃｅｉｓｓｕｅｓ，ａｎｄｉｔｃａｎｎｏｔｂｅｅｘｔｅｎｄｅｄｔｏｌａｒｇｅ

ｓｃａｌｅａｔｔａｃｋｓ．

犓犲狔狑狅狉犱狊　 ＲＳＡ；ＤＷａｖｅ；ｑｕａｎｔｕｍａｎｎｅａｌｉｎｇ；ＣＶＰ；ｑｕａｎｔｕｍｔｕｎｎｅｌｉｎｇ；ｉｎｔｅｇｅｒｆａｃｔｏｒｉｚａｔｉｏｎ；

ｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇ

１　引　言

近年来量子信息技术不断地有突破性成果涌

现，如南京大学尹华磊教授等人［１］构建了首个集信

息安全通信、数字签名、秘密共享和会议密钥协议于

一体的量子安全网络，谷歌于２０１８年推出７２量子

比特芯片狐尾松（Ｂｒｉｓｔｌｅｃｏｎｅ）
［２］，２０１９年推出量子

霸权芯片悬铃木（Ｓｙｃａｍｏｒｅ）
［３］，２０２３年提高量子霸

权芯片的容错率［４５］．谷歌已达到通往构建大型量子

计算机道路上六个里程碑中的第二个［６］．

但是，谷歌的量子霸权芯片至今依旧不能用于密

码破译．２０２３年富士通的最新进展仅为分解２５３＝

１１×２３．量子计算对密码的攻击是一个令人振奋又

举步维艰的挑战难题．

公钥密码体制的安全性，一般是基于数学上的

计算困难问题．如ＲＳＡ的安全性依赖于大整数因子

分解的困难性．这些数学问题在传统计算机上无法

在多项式时间内解决，Ｆａｒｈｉ等人
［７８］通过实验验证

了量子退火对于部分数学问题求解有更大优势．不

同于通用量子计算机，由加拿大ＤＷａｖｅ量子计算

公司开发的专用量子计算机ＤＷａｖｅ发展迅猛．量

子退火算法可发挥其量子隧穿效应，在指数级空

间搜索问题中使量子直接穿过能量势垒，有望逼近

甚至以较大概率获得全局最优解．２０１１年王潮和张

焕国［９］认为这是ＤＷａｖｅ量子退火可以用于密码攻

击和设计的重要理论基础，并在国际上首次提出

ＤＷａｖｅ量子退火密码设计和密码攻击的研究．在

密码攻击和密码设计（如抗多种攻击指标密码设

计）缺乏多种有效的数学方法时，其指数级解空间

“解的结构”和“解的分布概率”均不明确时，可以

把密码攻击和密码设计的问题转为指数级解空间求
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解问题，借助ＤＷａｖｅ量子退火独特的量子隧穿效

应跳出搜索的局部极值，快速逼近全局最优解．由于

量子退火算法没有量子近似优化算法（Ｑｕａｎｔｕｍ

ＡｐｐｒｏｘｉｍａｔｅＯｐｔｉｍｉｚａｔｉｏｎＡｌｇｏｒｉｔｈｍ，ＱＡＯＡ）等

量子算法存在的贫瘠高原问题，为这类技术路线能

够稳定、全局遍历的实施密码攻击提供算法理论支

撑（ＱＡＯＡ等算法的贫瘠高原问题会导致搜索过程

不收敛，不能遍历性的攻击，有的整数分解不能实

现）．２０１８年，Ｊｉａｎｇ等人
［１０］使用了一种改进乘法表

的算法，将整数分解问题转化成优化问题并嵌入Ｉ

ｓｉｎｇ模型中，使用ＤＷａｖｅ２０００Ｑ量子计算机成功

分解１９位比特整数３７６２８９．该算法在专用量子计

算机上使用量子退火成功超越了通用量子算法．

２０１９年，Ｐｅｎｇ等人
［１１］将乘法表做出优化并添加约

束，减少了量子比特的使用，成功分解２０位比特整

数１００５９７３．ＬｏｃｋｈｅｅｄＭａｒｔｉｎ公司的 Ｗａｒｒｅｎ
［１２］通

过遍历分解１００００以内的整数来展示他们的算法．

２０２１年，上海大学陈玺教授等人
［１３］使用数字化绝热

量子分解算法分解了整数 ２４７９．近两年，Ｊｉ等

人［１４１５］提出新型计算架构来验证 ＤＷａｖｅ量子退

火对密码学的扩展性．

ＤＷａｖｅ量子计算机硬件平台发展迅猛而稳

定，ＤＷａｖｅ公司计划将在２０２３年或２０２４年发布

下一代量子计算机Ａｄｖａｎｔａｇｅ２．全新的量子计算机

具有７０００多个量子比特，有新的拓扑结构Ｚｅｐｈｙｒ

和更大的能量规模，这大大提高了量子比特资源的

使用效率．２０２２年郭光灿院士
［１６］指导的本源量子撰

文认为，ＤＷａｖｅ专用量子计算机进行公钥密码攻

击效果比通用量子计算机的技术路线更好．

在本文中，通过栏宽均为２的分栏方式从乘法

表高栏位置分析了变量和进位之间的关系，减少了

量子比特的使用．针对降维公式的惩罚项做出改进，

提出了新的优化模型，进一步降低局部场系数犺和耦

合项系数犑的范围．基于真实量子计算机ＤＷａｖｅ

Ａｄｖａｎｔａｇｅ成功分解２２位比特整数２２６９７５３．本文

通过量子赋能经典算法，利用量子退火的量子隧穿

优势优化ＣＶＰ的解，提高了ＣＶＰ问题中光滑对的

搜索效率，加快了分解整数的速度．首次实现５０比

特整数分解．通过两个实验论证了量子退火在公钥

密码攻击中的重要作用．

２　犇犠犪狏犲量子退火发展历程

２１　符号说明

本文符号的含义见表１．

表１　符号含义

符号 含义

ｍＫ 毫开尔文，为热力学单位

Ｉｓｉｎｇ 用于描述自旋之间的作用

ＱＵＢＯ 用于解决组合优化问题的数学模型

犺 二维模型中一次项系数组成的矩阵

犑 二维模型中二次项系数组成的矩阵

２２　量子退火算法

量子退火是一种基于绝热理论的启发式人工智

能算法．量子退火利用量子波动产生的量子隧穿效

应，可以跳出局部亚优解．算法的运行要在接近绝对

零度的－２７３．１４５度，只有２５ｋＷ 的低功耗，远低于

高性能计算机的损失．若通过系统初态制备使其处

于某一已知基态，同时将系统末态哈密顿量［１７］的基

态编码为组合优化问题的最优解，则可基于绝热演

化理论处理相应的组合优化问题并得到最优解．

当一个量子系统在绝热条件下由哈密顿量初态缓

慢演化到终态，假设初态处于哈密顿量的基态，则演

化结束后哈密顿终态也处于基态．该过程可由式（１）

描述：

犎（狋）＝ １－犔
狋（ ）（ ）犜

犎ｉｎｉｔ＋犔
狋（ ）犜 犎ｆｉｎａｌ （１）

其中犎ｉｎｉｔ为哈密顿初态，犎ｆｉｎａｌ为哈密顿终态，犜为总

退火时间，狋∈［０，犜］，犔为单调递增函数，犔（０）＝０，

犔（１）＝１．

基于量子隧穿效应和绝热理论，量子退火算法

可以以更大的概率跳出局部亚优解，逼近甚至直接

找到全局最优解．在公钥密码攻击研究中，可以将

数学问题转化成组合优化问题，映射为二次无约束

二值优化（ＱｕａｄｒａｔｉｃＵｎｃｏｎｓｔｒａｉｎｅｄＢｉｎａｒｙＯｐｔｉｍｉ

ｚａｔｉｏｎ，ＱＵＢＯ）或者Ｉｓｉｎｇ形式
［１７］．这样就将整数

分解问题转化为最小值求解问题，然后利用量子退

火算法求解系统最低能量下的最优解．量子退火的

适用范围包括：

（１）在小规模问题求解中由于不需要跳出局部

亚优解，量子退火与经典方法都能达到全局最优．

（２）在指数级科学问题求解中，如果数学方法

没有确定性数学公式，而解空间分布又没有规律的

情况下，数学方法推导的数学公式只能相当于局部

极值，量子退火有望通过量子隧穿效应跳出局部极

值，逼近全局最优．

（３）当经典数学算法无法逼近全局最优，量子

退火可以在经典算法基础之上进一步搜索，有望把

经典方法继续向前推进．

２３　犇犠犪狏犲量子计算机的硬件发展

如今很多复杂的计算问题无法用传统系统来解
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决．数据的巨大增长促使人们寻求新工具．量子计算

是下一个前沿领域，为解决困难问题提供了一种新方

法．量子计算机主要分为两种架构：门模型量子计算

机和绝热演化量子计算机．门模型使用量子门实现

计算算法，类似于经典计算机中的布尔门．ＤＷａｖｅ

使用的量子退火算法可以在低能状态下缓慢演化从

而求得最优解．

ＤＷａｖｅ成立于１９９９年，是量子计算系统、软件

和服务领域的领导者，也是世界上第一家量子计算机

商业供应商．该公司最初计划使用高温超导体“Ｄ波

超导体”材料制备量子比特．直到２００７年该公司展

示了第一台原型机ＤＷａｖｅＯｒｉｏｎ．Ｏｒｉｏｎ拥有１６个

由约瑟夫森结构成的量子比特，是世界上首台量子退

火计算机．２０１１年，ＤＷａｖｅ推出了ＤＷａｖｅＯｎｅ，声

称是全球第一个商业量子计算机．同年９月，ＤＷａｖｅ

在《Ｎａｔｕｒｅ》上刊登论文
［１７］，证明了ＤＷａｖｅ芯片的

量子特性．美国航天航空制造商ＬｏｃｋｈｅｅｄＭａｒｔｉｎ

公司购买１２８量子比特系统ＤＷａｖｅＯｎｅ．在他们

的需求中，公司自己的系统解决问题需要耗费几

个月时间，而ＤＷａｖｅ量子退火只需要几个星期．

２０１３年至２０１５年，ＤＷａｖｅ分别发布了 ＤＷａｖｅ

Ｔｗｏ和ＤＷａｖｅ２Ｘ，并先后被 ＮＡＳＡ、谷歌和Ｌｏｓ

Ａｌａｍｏｓ国家实验室购买，应用于各种复杂问题，如

机器学习、规划和调度等．２０１７年，ＤＷａｖｅ推出了

ＤＷａｖｅ２０００Ｑ，具有全新的量子比特拓扑结构

Ｃｈｉｍｅｒａ．ＤＷａｖｅ２０００Ｑ处理器具有较低的噪声，

其性能是上一代的２５倍．２０２０年，ＤＷａｖｅ推出

Ａｄｖａｎｔａｇｅ量子计算机，并允许用户通过Ｌｅａｐ云服

务访问量子系统．该量子计算机具有５０００多个量子

比特和全新的拓扑结构Ｐｅｇａｓｕｓ．ＤＷａｖｅ称预计在

２０２３～２０２４年推出新一代量子计算机Ａｄｖａｎｔａｇｅ２，

该机器具有连通性更优的Ｚｅｐｈｙｒ拓扑结构和超过

７０００个量子比特．ＤＷａｖｅ的发展迅猛，也是最适

合商业化的量子计算机．ＤＷａｖｅ量子计算机的发

展历程见图１，拓扑结构发展见表２．

图１　ＤＷａｖｅ的发展历程

表２　量子拓扑结构发展

ＤＷａｖｅ

２０００Ｑ

ＤＷａｖｅ

Ａｄｖａｎｔａｇｅ

ＤＷａｖｅ

Ａｄｖａｎｔａｇｅ２

量子比特数量 ２０４８ ５０００＋ ７０００＋

拓扑结构 Ｃｈｉｍｅｒａ Ｐｅｇａｓｕｓ Ｚｅｐｈｙｒ

上市时间 ２０１７年 ２０２１年 ２０２３～２０２４年

量子比特连接数量 ６ １５ ２０

ＤＷａｖｅ系统包含一个ＱＰＵ，必须将其保持在

接近绝对零度的温度下，并与周围环境隔离，以便以

量子力学方式表现．系统应满足以下要求：

（１）低温，使用闭环低温稀释冰箱系统实现．

ＱＰＵ可在低于１５ｍＫ的温度下运行．

（２）屏蔽电磁干扰，使用功能射频屏蔽外壳和

磁屏蔽系统实现．

ＤＷａｖｅ的量子比特在冷却至绝对零度时，会

实现两个状态的叠加．首先在彻底消除量子比特间

相互作用的同时施加“横向磁场”的控制信号，目的

是使量子比特更容易同时既向上又向下．然后在磁场

不断减弱的同时，不断增强量子比特间的相互作用．

量子比特会根据设定值变成两个状态的其中一个，

所有量子比特会向最稳定、最低能量演化．对比通用

量子计算机受纠错码等关键技术的制约，ＤＷａｖｅ

的关键理论和硬件发展呈现稳定的增长态势．

ＤＷａｖｅ的量子比特数量远高于通用量子计算

机，增长速度也优于通用量子计算机．ＤＷａｖｅ每一

代都优化了量子的拓扑结构，更新的拓扑结构具有

更好的连通性，可以提高量子比特使用率，提高量子

计算机性能．

２４　量子退火应用于密码学的两类技术路线起源

量子计算攻击公钥密码的技术路线可划分为三

大类．第一类是基于通用量子计算机来完成攻击，如
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著名的Ｓｈｏｒ算法，利用量子的并行性，把整数分解

问题转化为寻找函数的周期问题，从而利用量子加

速来求解此类问题．Ｓｈｏｒ算法对 ＲＳＡ的攻击也一

直受到各方关注．但受到通用量子计算机硬件发展的

限制．谷歌的量子霸权芯片尚没有实现Ｓｈｏｒ算法．

第二类和第三类是王潮、张焕国［９］提出的基于

专用量子计算机ＤＷａｖｅ的量子退火算法，其独特

的量子隧穿效应可以跳出传统智能算法的局部亚优

解，可以视为一类基于量子效应的智能算法．利用人

工智能设计出高强度的密码和密码设计自动化是密

码学界的研究焦点．２０１１年左右首次提出
［９］Ｄ

Ｗａｖｅ量子计算机或可用于密码攻击和密码设计，

将密码攻击和设计问题转为ＤＷａｖｅ量子计算机

擅长求解的组合优化问题或指数级解空间搜索问

题，基于Ｉｓｉｎｇ模型或ＱＵＢＯ模型求解．这是不同于

通用Ｓｈｏｒ算法的一类新的量子计算攻击公钥密码

的技术路线［１８１９］．

２０１２年以后进一步提出
［９，２０２１］第三类技术路

线：可以把密码函数设计和密码部件攻击所涉及的

困难数学问题求解，转为组合优化问题或指数级解

空间搜索问题，这恰是量子退火的优点．基于这类技

术路线是量子计算与传统数学方法的结合，并对其

中的某个部件的数学问题求解进行量子加速．２０１７

年，使用量子算法结合侧信道攻击的思想完成了

ＥＣＣ密码攻击
［２２］，实现量子算法结合经典数学算法

的技术路线．针对抗多种密码攻击的布尔函数设计，

基于ＤＷａｖｅ２０００Ｑ真实量子计算机完成了国际

上首次量子计算机密码设计实验［２３］，这是量子退火

与经典数学算法结合用于密码设计的一个概念性验

证实验．

第二类和第三类技术路线也是本文涉及的两类

技术路线．

３　犇犠犪狏犲对公钥密码攻击的两种技

术路线研究

３１　量子退火算法分解犚犛犃２２的算法设计———

第一类技术路线

３．１．１　分栏二进制乘法表算法

ＲＳＡ密码的攻击问题主要困难在于大整数分

解的困难性．下面方法使用乘法表分栏操作将整数

分解问题转化为组合优化问题．定义犖＝狆狇，犖 为

待分解的整数，狆、狇为两个素数．

狆＝（１，狆犾
１
－１
，狆犾

１
－２
，…，狆１，１），

狇＝（１，狇犾
２
－１
，狇犾

２
－２
，…，狇１，１）．

　　犾１和犾２为狆、狇的二进制比特数量，犾１＝ｌｏｇ２狆 ，

犾２＝ｌｏｇ２狇 ．

考虑到穷举法的威胁，两素数不应该相差太大，

这里令犾１＝犾２．所以通常认为两个素数的二进制长

度相等．以１４３＝１１×１３为例，乘法表见表３．将该

乘法表划分为３栏，栏宽分别为２、２、２．该思想由

Ｊｉａｎｇ等人
［１０］提出．进位也根据划分的栏考虑．根据

每一栏的变量关系列出式（２）．通过狓犻＝（１－狊犻）／２

将变量的取值范围从［０，１］映射到 ［＋１，－１］，然

后嵌入Ｉｓｉｎｇ模型中使用量子退火求解．

表３　犖＝狆狇的二进制乘法表

１４３＝１１×１３

狆 １ 狆２ 狆１ １

狇 １ 狇２ 狇１ １

１ 狆２ 狆１   １

狇１ 狆２狇１ 狆１狇１ 狇  １

狇２ 狆２狇２ 狆１狇２ 狇  ２

１ 狆２ 狆１  １

进位 犮４ 犮３ 犮２ 犮  １

犖   １ ０ ０ ０ １ １ １ １

犳＝（狆１＋狇１＋２狆２＋２狆１狇１＋２狇２－４犮１－８犮２－３）
２＋

（狆２狇１＋狆１狇２＋２狇１＋２狆２狇２＋２狆１＋犮１＋２犮２－

４犮３－８犮４＋１）
２＋（狇２＋狆２＋犮３＋２犮４－２）

２ （２）

３．１．２　高位优化模型

在二进制乘法表分栏算法中，栏宽的取值也会

影响退火的效果．栏宽越宽时，单栏列出的表达式变

量数将相应增加，系数范围也会变大．这不利于量子

退火算法优势的发挥．因此，本文将栏宽全部限制在

２．此时，乘法表的最高位置的栏就会出现以下两种

情况：

狇犾
２
－１

１ 狆犾
１
－１

犮犕 犮犕－１

１ 狀犾－１

（１）

狇犾
２
－１

１ 狆犾
１
－１

犮犕 犮犕－１ 犮犕－２

１ 狀犾－１ 狀犾－２

（２）

其中，狆犾
１
－１和狇犾

２
－１为素数狆和狇中的变量，狀犾－１

和狀犾－２为整数犖 的变量，犮为进位．在单栏中，假设

最右列为第一列，基于二进制乘法表，如果第一列的

权重为１，那么第二列的权重为２．根据此计算方法

结合乘法表的结构，上一栏包含权重为１的变量４
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个和进位１个，权重为２的变量３个和进位１个．因

此，上一栏最大值为１３，往最高栏的进位个数最多

为两个．因此第二种情况犮犕恒为０．

根据犖 的最高两位为１０和１１两种取值分别

对以上两种情况讨论，总共分为４种情况．

（１）（１．１）１０：犮犕＝犮犕－１＝狆犾
１
－１＝狇犾

２
－１＝０，

（１．２）１１：犮犕＝０，犮犕－１＝１－狆犾
１
－１－狇犾

２
－１；

（２）（２．１）１０：犮犕＝０，犮犕－２＝２（１－犮犕－１）＋狀犾－２

－狆犾
１
－１－狇犾

２
－１，

（２．２）１１：犮犕＝０，犮犕－１＝１，犮犕－２＝２＋狀犾－２

－狆犾
１
－１－狇犾

２
－１．

根据以上４种情况，最终在１种情况下可以减

少４个量子比特资源，１种情况下可以减少３个量

子比特资源，２种情况可以减少２个量子比特资源．

其中在（１）的（１．１）情况下，可以将狆犾
１
－１和狇犾

２
－１置

０．在乘法表中，这两个变量使用非常频繁，将它们置

０可以减少方程的多项式数量，大大减少模型系数

范围．在量子计算机发展还不完善的大环境下，量子

比特资源的节约非常重要．减少量子比特的使用有

利于量子退火的成功率．

３．１．３　新型降维公式

由于Ｉｓｉｎｇ模型只接受一维或二维多项式，而

优化问题中往往会出现更高维多项式．普渡大学的

Ｊｉａｎｇ等人
［１０］在将优化问题映射到Ｉｓｉｎｇ模型时，采

用降维式（３）．据Ｊｉａｎｇ等人的描述，以正项为例，公

式的正确性来自式（４）．

ｍｉｎ（狓１狓２狓３）＝ｍｉｎ（狓４狓３）＋２（狓１狓２－２狓１狓４－２狓２狓４＋３狓４）

ｍｉｎ（－狓１狓２狓３）＝ｍｉｎ（－狓４狓３）＋２（狓１狓２－２狓１狓４－２狓２狓４＋３狓４
烅
烄

烆 ）
（３）

狓１狓２狓３＝狓４狓３＋２（狓１狓２－２狓１狓４－２狓２狓４＋３狓４）ｉｆ狓４＝狓１狓２

狓１狓２狓３＜狓４狓３＋２（狓１狓２－２狓１狓４－２狓２狓４＋３狓４）ｉｆ狓４≠狓１狓
烅
烄

烆 ２

（４）

当狓４＝狓１狓２时，原式最低能量下等式左边的值

等于等式右边的值．该方法通过使用新变量替换旧

变量并且加入惩罚项作为约束条件将３次项转换为

２次项．惩罚项符合如式（５）：

　
狓１狓２－２狓１狓４－２狓２狓４＋３狓４＝０ｉｆ狓４＝狓１狓２

狓１狓２－２狓１狓４－２狓２狓４＋３狓４＞０ｉｆ狓４≠狓１狓
烅
烄

烆 ２

（５）

这里存在一种特殊情况，当狓１＝狓２＝狓３＝１时，

若狓４＝１，则狓４狓３＝１，狓１狓２－２狓１狓４－２狓２狓４＋３狓４＝

０，若狓４＝０，则狓４狓３＝０，狓１狓２－２狓１狓４－２狓２狓４＋３狓４＝

１．两项和相同，这样不能保证狓４＝狓１狓２．因此，Ｊｉａｎｇ

在文章里给惩罚项加上系数２，以保证狓４≠狓１狓２时

的表达式取值始终大于狓４＝狓１狓２时表达式的取值．

这种使用惩罚项的方式使得降维公式的系数偏

大，最大为６．该系数会被代入到优化问题表达式

中，影响量子退火的效果．因此，缩小系数范围非常

有必要．

本文摒弃这种方法，将惩罚项混合到替换后的

新变量表达式中，然后对整个表达式的系数进行调

整．在满足条件的情况下，将系数降低到最低．

为了找到系数最低的公式，首先定义新的降维

表达式：

犳＝犃狓１＋犅狓２＋犆狓３＋犇狓４＋犈狓１狓２＋犉狓１狓３＋

犌狓１狓４＋犎狓２狓３＋犐狓２狓４＋犑狓３狓４，

表达式中狓１、狓２、狓３均为目标变量，狓４为附加变量，添

加附加变量是为了缩小公式维度．为了将三维降到二

维，需要将狓１狓２狓３替换为狓４狓３，其中狓４＝狓１狓２．为了

保证狓４＝狓１狓２，需要令同一情况下狓４≠狓１狓２的犳值

大于狓４＝狓１狓２的犳值．例如在表４中狓１、狓２、狓３的取

值分别为０、０、０时，狓４＝狓１狓２＝０的犳值为０，则

狓４＝１的犳值为犇，应大于０；当狓１、狓２、狓３的取值分

别为１、１、１时，狓４＝狓１狓２＝１的犳值为犃＋犅＋犆＋

犇＋犈＋犉＋犌＋犎＋犐＋犑＝狓１狓２狓３＝１，则狓４＝０的

犳值为犃＋犅＋犆＋犈＋犉＋犎，应大于１，即满足式（６）．

犳＝狓１狓２狓３ｉｆ狓４＝狓１狓２

犳＞狓１狓２狓３ｉｆ狓４≠狓１狓
烅
烄

烆 ２

（６）

表４　优化后的降维公式犳真值表

正项（狓１狓２狓３）

狓１ 狓２ 狓３ 狓４ 狓１狓２狓３ 值

负项（－狓１狓２狓３）

狓１ 狓２ 狓３ 狓４ －狓１狓２狓３ 值

０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ １ ０ １ ０ ０ ０ １ ０ ２

０ ０ １ ０ ０ ０ ０ ０ １ ０ ０ ０

０ ０ １ １ ０ ２ ０ ０ １ １ ０ １

０ １ ０ ０ ０ ０ ０ １ ０ ０ ０ ０

０ １ ０ １ ０ ０ ０ １ ０ １ ０ １

０ １ １ ０ ０ ０ ０ １ １ ０ ０ ０

０ １ １ １ ０ １ ０ １ １ １ ０ ０

１ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０

１ ０ ０ １ ０ ０ １ ０ ０ １ ０ １

１ ０ １ ０ ０ ０ １ ０ １ ０ ０ ０

１ ０ １ １ ０ １ １ ０ １ １ ０ ０

１ １ ０ １ ０ ０ １ １ ０ １ ０ ０

１ １ ０ ０ ０ １ １ １ ０ ０ ０ ０

１ １ １ １ １ １ １ １ １ １ －１　 －１　

１ １ １ ０ １ １ １ １ １ ０ －１　 ０

５３０１５期 王　潮等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子退火公钥密码攻击算法研究



将新的降维表达式替换原来的三维表达式

狓１狓２狓３后，在表达式最小值下狓４始终等于狓１狓２，保

证了降维公式的正确性．量子退火原理为求解哈密

顿量的最低能量，在问题中体现为求解表达式的最

小值，也即问题的正确解．按照上述举例，将表４中

狓１、狓２、狓３的８种情况下１６个约束条件全部列出，计

算出犳的所有最低系数．

０＝０

犇＞０

犆＝０

犆＋犇＋犑＞０

犅＝０

犅＋犇＋犐＞０

犅＋犆＋犎＝０

犅＋犆＋犇＋犎＋犐＋犑＞０

犃＝０

犃＋犇＋犌＞０

犃＋犆＋犉＝０

犃＋犆＋犇＋犉＋犌＋犑＞０

犃＋犅＋犇＋犈＋犌＋犐＝０

犃＋犅＋犈＞０

犃＋犅＋犆＋犇＋犈＋犉＋犌＋犎＋犐＋犑＝１

犃＋犅＋犆＋犈＋犉＋犎＞

烅

烄

烆 １

．

以上为正项取值的１６个约束条件，负项可同理

得到．在满足所有约束条件下找到表达式犳所有系

数最小的式（７）．在式（７）中，所有狓１、狓２、狓３的８种

取值情况下狓４≠狓１狓２的能量均高于狓４＝狓１狓２的能

量．正项公式的系数最大为４，负项公式的系数最大

为５，均低于式（３）．

ｍｉｎ（狓１狓２狓３）＝ｍｉｎ（狓４狓３＋２狓１狓２－３狓１狓４－３狓２狓４＋４狓４）

ｍｉｎ（－狓１狓２狓３）＝ｍｉｎ（－狓４狓３＋狓１狓２－３狓１狓４－３狓２狓４＋５狓４｛ ）

（７）

考虑到算法需要计算的是狓１、狓２、狓３的值，狓４为

中间变量．狓４取值的正确性并不影响结果需要的正

确解．例如，在表４中狓１、狓２、狓３的取值分别为０、０、０

时，狓４＝狓１狓２＝０的犳值为０，则狓４＝１的犳值为犇，

为大于等于０，与之前相比区别为狓４＝１时犳值可

以等于０，即满足式（８）．因为在该情况下，虽然狓４≠

狓１狓２，但狓１、狓２、狓３的结果是正确的，我们最终只需

要提取狓１、狓２、狓３的结果．因此狓４＝狓１狓２与狓４≠狓１狓２

的能量相等时，加上这个条件后重新对降维公式的

系数调整．

犳＝狓１狓２狓３ｉｆ狓４＝狓１狓２

犳狓１狓２狓３ｉｆ狓４≠狓１狓
｛

２

（８）

根据式（８），以正项为例使用同样的方法列出所

有约束条件．

０＝０

犇０

犆＝０

犆＋犇＋犑０

犅＝０

犅＋犇＋犐０

犅＋犆＋犎＝０

犅＋犆＋犇＋犎＋犐＋犑０

犃＝０

犃＋犇＋犌０

犃＋犆＋犉＝０

犃＋犆＋犇＋犉＋犌＋犑０

犃＋犅＋犇＋犈＋犌＋犐＝０

犃＋犅＋犈０

犃＋犅＋犆＋犇＋犈＋犉＋犌＋犎＋犐＋犑＝１

犃＋犅＋犆＋犈＋犉＋犎

烅

烄

烆 １

．

在满足以上所有条件的情况下，将系数降到最

低，找到表达式犳系数最低的式（９）．

ｍｉｎ（狓１狓２狓３）＝ｍｉｎ（狓４狓３＋狓１狓２－狓１狓４－狓２狓４＋狓４）

ｍｉｎ（－狓１狓２狓３）＝ｍｉｎ（－狓４狓３－狓１狓４－狓２狓４＋２狓４
｛ ）

（９）

其真值表为表４．其中正项公式与 Ｗａｎｇ等人
［１８］

的公式一致，系数最大为１，相比式（３）和式（６）有大

幅度减小．而负项为新公式，系数最大为２．虽然系

数没有降到１，但是相比式（３）和式（７）也有大幅度

减小，并且多项式长度也缩短了．负项公式在实际计

算中效果非常明显．

优化后的降维模型对局部场系数犺和耦合项系

数犑的取值范围影响非常大．替换优化后的新公式

后，两项系数将会大幅度缩小，这对ＤＷａｖｅ的退

火效果将有明显提高．

３．１．４　实验结果

本文将优化变量和降维公式后得到的Ｉｓｉｎｇ模

型提交给ＤＷａｖｅ真实量子计算机中成功分解了

２２位整数２２６９７５３．

首先在分解７７８１的实验时，在同样的分栏方式

下分析了 Ｗａｒｒｅｎ等人
［１２］、Ｊｉａｎｇ等人

［１０］和 Ｗａｎｇ

等人［１９］与本文的算法在犺和犑范围的对比，见表５．

ＬｏｃｋｈｅｅｄＭａｒｔｉｎ公司的 Ｗａｒｒｅｎ通过遍历分解１００００

以内的整数来展示他们的算法．因此，本文用分解

７７８１的结果将本文的算法与 Ｗａｒｒｅｎ和其他人之前

的工作，在犺和犑 范围上做对比．实验结果表明，本

文算法的量子比特数量具有很大优势，特别是在降
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低局部场系数犺和耦合项系数犑的范围方面．与 Ｗａｎｇ

等人的实验相比，局部场系数犺的范围缩小了７９％，耦

合项系数犑的范围缩小了８７％，系数范围缩小明

显．系数范围的缩小可以降低量子比特间的耦合强

度，使各量子比特翻转统一，增强量子间的耦合稳定

性，对本文算法相比 Ｗａｎｇ等人的方法可能在量子

比特上没有优势，但目前ＤＷａｖｅ量子退火算法的

瓶颈在于犺和犑的数量和范围太多，实验结果表明

减小系数范围比减少量子比特在分解时所带来的优

势更明显．

表５　分解７７８１对比实验

算法 量子比特使用数量 犺范围 犑范围

Ｗａｒｒｅｎ等人的方法 ４１９ １０６ １０６

Ｊｉａｎｇ等人的方法 ４０ ７７７．５０ ３４４

Ｗａｎｇ等人的方法 ２９ ６１３．２５ ５５４

Ｏｕｒｓ ４０ １２６．７５ ６８

３２　量子退火融合经典算法分解犚犛犃５０———第二

种技术路线

３．２．１　基础概念

格：格是犚犿中一类具有周期性结构的离散点的

集合．也即格是犿 维欧式空间犚犿的狀（犿狀）个线

性无关向量组犫１，犫２，…，犫狀的所有整系数线性组合．

即

犔（犫１，犫２，…，犫狀）＝ ∑
狀

犻＝１

狓犻犫犻：狓犻∈!

，犻＝１，２，…，｛ ｝狀 ．

最近向量问题［２４］（ＣｌｏｓｅＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＣＶＰ）：

给定格犔和在狀维欧式空间上的目标向量狋，找一

个非零格向量狏，满足对格犔上任意非零向量狌，有

狏－狋  狌－狋 ．

ＬＬＬ算法
［２５］：ＬＬＬ算法是一种著名的格约简

算法．由 Ｌｅｎｓｔｒａ、Ｌｅｎｓｔｒａ和 Ｌｏｖｓｚ在１９８２年提

出．ＬＬＬ算法主要包括施密特正交化、约简和交换

三个步骤．可以在多项式时间内求解狀维格问题．

Ｂａｂａｉ’ｓ最近平面算法
［２６］：Ｂａｂａｉ算法是一种可

用于求解ＣＶＰ问题的最近平面算法．主要分为两个

步骤：（１）使用ＬＬＬ算法优化输入格基；（２）搜寻在

ＬＬＬ基下与目标向量狋最接近的整数系数组合．

光滑对［２４］：设｛狆犻｝犻＝０，１，…，狀是一组质数基，如果

待分解整数的所有质因数都小于狆狀，则称这个整数

为狆狀光滑．如果狓犼和狔犼都为狆狀光滑，且满足下式，

则（狓犼，狔犼）是一组光滑对．

狓＝∏
狀

犻＝１

狆
犲犻
犻
，狓－狔犖＝∏

狀

犻＝０

狆
犲′犻
犻
（犲犻，犲′犻∈"

）．

３．２．２　算法步骤

利用量子退火融合经典方法，将整数分解问题

转换为求解格上的最近向量问题（ＣＶＰ）
［２４，２７］．使用

ＬＬＬ算法和Ｂａｂａｉ算法计算得到一组近似解．将格、

目标向量和近似解转化为哈密顿量，使用量子退火

算法求解最低能量下更优解中存在的光滑对．处理

量子退火后的解得到整数犖 的质因数．随机生成５０

比特以内的可分解整数进行分解，选定数据后实验

可分为以下几个步骤：

（１）首先选择一组质数基，并根据待分解整数

构造格和目标向量．

（２）使用ＬＬＬ算法对上一步构造的格和目标向

量进行约简处理，使用Ｂａｂａｉ算法计算ＣＶＰ解．

（３）将量子退火算法作为量子优化器对Ｂａｂａｉ

算法的经典向量进行优化，在Ｂａｂａｉ算法解的基础

上寻找更高质量的ＣＶＰ解．

（４）利用量子退火找到的距离目标向量更近的

向量，求得足够多的光滑对．

（５）利用求得的光滑对构建线性方程组并求

解，分解得到犖 的两个质因数狆和狇．

３．２．３　分解５０比特整数

基于最近向量问题（ＣＶＰ），本文使用对文献［２４，

２７］修改后的格基和目标向量构造式（１０）和（１１），计

算出格基犅＝［犫１，犫２，…，犫狀］和目标向量狋．

　犅＝

犳（１） ０ … ０

０ 犳（２） … ０

   

０ ０ … 犳（狀）

１０
犮
ｌｎ狆１ １０

犮
ｌｎ狆２ … １０

犮
ｌｎ狆狀

烄

烆

烌

烎　

（１０）

狋＝ ０ … ０ １０犮ｌｎ犖（ ）　 （１１）

其中，犖 为待分解整数，狀为格的维度，犳（狓）＝狓，

狓＝１，２，…，狀，狆犻∈［２，３，５，７，…］（犻＝１，２，…，狀）为

前狀个质数构成的质数基．为获得更多的光滑对，矩

阵犅的对角线为前狀个整数随机排列的无重复组

合．通过生成更多的格基增加最近向量的搜索空间，

避免出现在维度狀下无法找到足够光滑对的情况．

格中向量的权重为犮，如果犮是整数，更容易将格参

数变为整数，提高一定的精度．格的维度狀通过式

狀＝ｌｏｇ犖／ｌｏｇｌｏｇ犖 计算．

本文使用 Ｂａｂａｉ算法对构造后的格基求解．

Ｂａｂａｉ算法可以在多项式时间内给出一个近似解．

使用ＬＬＬ算法得到有利后续Ｂａｂａｉ算法求解的一

组好基犇＝［犱１，犱２，…犱狀］，其向量之间两两正交．

对格基作正交化和约简有利于Ｂａｂａｉ算法给出高

质量近似解狋犅，也有利于提高后续量子部分的运算

效能．

７３０１５期 王　潮等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子退火公钥密码攻击算法研究



使用Ｂａｂａｉ算法求ＣＶＰ解时会计算向量的正

交系数，在计算这一参数时需要包含取整运算操作，

而这一步骤会丢失一定的精度，影响ＣＶＰ解的质

量．本文使用了量子退火算法，优化了求解ＣＶＰ问

题时的取整方向选择，从而找到更优解．

使用狀个量子位来定义狀 个向量基系数的偏

移．Ｉｓｉｎｇ变量σ犣的两个状态分别表示对应向量基正

交系数的两个取整方向．在表６中展示了Ｂａｂａｉ算

法正交系数两个取整方向上对应的浮动变量和

Ｉｓｉｎｇ模型变量之间的关系．

表６　浮动变量和犐狊犻狀犵变量的编码情况

正交系数取整方向 浮动变量狊 Ｉｓｉｎｇ变量σ犣 变量映射关系

向上取整
　０ 　１

－１ －１
狊＝
σ犣－１

２

向下取整
　０ 　１

　１ －１
狊＝
１－σ犣
２

如表６中所示，浮动变量取值０表示不在该向

量基上作修正，即按照Ｂａｂａｉ算法正交系数的取整

方向搜索．浮动变量取值±１表示在Ｂａｂａｉ算法正

交系数取整的两个方向作修正处理，以此来寻找离

目标向量更近的向量．距离越近，解的质量越高，找

到光滑对的概率也越大．量子退火将搜索范围缩小

至最低能量附近，以此来提高寻找光滑对的效率．

在Ｂａｂａｉ算法找到了狀个向量基组合下的解

后，使用量子退火算法寻找这狀个向量基在两个取

整方向下的更优解．随着维度狀的增长，搜索空间的

范围将是指数级的增长，传统计算机将无法在非多

项式时间内完成．量子退火算法是一种启发式的人

工智能算法，在大规模组合优化问题以及指数级解

空间搜索问题上有独特的求解方式．因此，本文将搜

索更优解问题转化成组合优化问题并嵌入到Ｉｓｉｎｇ

模型中，使用量子退火算法求解．

狋′＝∑
狀

犻＝１

狊犻犱犻为狀个向量基的修正处理部分，狊犻为第

犻个浮动变量．量子算法优化后的更近向量为狋犙犃＝

狋犅＋狋′．由优化后的狋犙犃和目标向量狋的欧氏距离构

建出哈密顿量式（１２）．

犎＝ 狋－（狋′＋狋犅）
２＝∑

狀＋１

犻＝１

狋犻－（狋′犻＋狋犅犻）
２（１２）

其中狋＝（狋１，狋２，…，狋狀＋１），狋′＝（狋′１，狋′２，…，狋′狀＋１），狋犅＝

（狋犅
１
，狋犅

２
，…，狋犅狀＋１）．

将哈密顿量中的一次项系数和二次项系数分别

映射到Ｉｓｉｎｇ模型的局部场系数矩阵犺和耦合项系

数矩阵犑中．两个矩阵中的参数取值范围直接影响

到量子退火的最低能量求解概率．ＬＬＬ算法的约简

操作可以缩小这两个系数矩阵的参数范围．

Ｂａｂａｉ算法和量子退火算法得到的解与初始格

中的向量基之间的关系为狋犙犃≈∑
狀

犻＝１

犲犻犫犻（犲犻为线性组

合系数）．由格基犅的第狀＋１行可得到如下关系式：

狆
犲
１
１狆

犲
２
２
…狆

犲狀
狀 ≈犖，

其中狌＝∏狆
犲犻，犲犻＞０，狏＝１∏狆

犲犻，犲犻＜０，易得关系

式｜狌－狏犖｜≈０．ＣＶＰ解的质量越高，｜狌－狏犖｜值

越接近于０．为了更高效地找到足够多的光滑对，

｜狌－狏犖｜的质因数边界应适当放大．经过５０比特以

下的实验结果，在权衡后选取边界为２狀２，该范围方

程组求解效率会更高一些，如果边界过大会影响方

程组求解效率．如果狌的最大质因子小于等于第狀

个质数，｜狌－狏犖｜的最大质因子不大于第２狀
２个质

数，那么狌和｜狌－狏犖｜为一组光滑对．为了确保可得

到足够的线性方程组用于分解整数，一般需要光滑

对数量略大于｜狌－狏犖｜的边界２狀
２．

在找到足够多的光滑对后，需要将光滑对转换

成线性方程组．然后求解方程组得到呈线性相关关

系的向量来分解整数．基于筛法的原理，接下来需要

找到两个二次指数的整数构成模犖 同余式．首先，

根据同一质数的指数犲犻组合构建线性方程组，将犲犻

的奇偶性编码为二进制（１代表犲犻为奇数，０代表犲犻

为偶数）．将这样的线性方程组转化为一个二进制矩

阵，然后寻找矩阵中线性相关的行向量组．将向量组

中对应的狌和｜狌－狏犖｜分别连乘就能得到两个二次

指数的整数．这两个整数为模犖 同余关系：

∏
犽

犻＝１

狌犻－狏犻犖 ＝∏
犽

犻＝１

狌犻－狑犖 ≡∏
犽

犻＝１

狌犻ｍｏｄ犖，

∏
狀

犻＝１

狌犻－∏
狀

犻＝１

狌犻－狏犻犖 ≡０ｍｏｄ犖．

犽为线性相关的行向量组维数，狑∈! 为化简后犖

的系数．

由光滑对组求解线性方程组可以在多项式时间

内完成．在本文中，首先使用高斯消元法将光滑对化

简为行最简形，得到一组极大线性无关向量组．其它

的行向量均可由线性无关向量组线性表出，它们

均可构成线性相关的行向量组．这个步骤的复杂度

为犗（狀３）．

使用线性相关的行向量组构成平方同余式，结

合平方差公式，找到两个大整数犡＋犢 和犡－犢．

（犡＋犢）（犡－犢）≡０ｍｏｄ犖．

使用辗转相除法寻找犖 的两个质因子：
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狆＝ｇｃｄ（犡＋犢，犖）

狇＝ｇｃｄ（犡－犢，犖｛ ）
．

下面以５０比特８４５５４６６１１８２３４８３＝４００５２３０３×

２１１１１０６１为例，介绍量子退火在该技术路线中的加

速效果．

本文选用的例子格基和目标向量为犅和狋．

犅＝

９ ０ ０ ０ ０ ０ ０ ０ ０ ０

０ ２ ０ ０ ０ ０ ０ ０ ０ ０

０ ０ １０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ６ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ４ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ５ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ３ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ７ ０ ０

０ ０ ０ ０ ０ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ ０ ０ ０ ８

６９３１５ １０９８６１ １６０９４４ １９４５９１ ２３９７９０ ２５６４９５ ２８３３

烄

烆

烌

烎２１ ２９４４４４ ３１３５４９ ３３６７３０

，

狋 （ ）＝ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ３４３７１００ Ｔ．

Ｂａｂａｉ算法求解的向量狋犅为

狋犅＝（９ ４ ０ －６ ０ ５ ３ ７ ８ ０ ３４３７０９８），

与目标向量狋的欧式距离为 狋犅－狋 ＝２８４．

在Ｂａｂａｉ算法计算ＣＶＰ解时使用正交系数进

行就近取整运算，在一定程度上影响ＣＶＰ解的质

量．因此，本文使用量子退火算法在求解ＣＶＰ问题

的取整方向上寻找更优解．

通过式（１２）计算得到哈密顿量式（１３）．提取式

（１３）的一次项系数组成局部场系数矩阵犺，提取二

次项系数组成耦合项系数矩阵犑．

犎１０＝２９５２犐－４９８σ
１
犣－５３６σ

２
犣－３５８．５σ

３
犣－４６７σ

４
犣－８３．５σ

５
犣－３３３．５σ

６
犣－５６２σ

７
犣－２１９σ

８
犣－６７９σ

９
犣－４１３σ

１０
犣 ＋

１７．５σ
１
犣σ
２
犣－４２σ

１
犣σ
３
犣＋８５σ

１
犣σ
４
犣＋８８σ

１
犣σ
５
犣－２８σ

１
犣σ
６
犣＋６４σ

１
犣σ
７
犣＋４３σ

１
犣σ
８
犣＋８５σ

１
犣σ
９
犣＋４３．５σ

１
犣σ
１０
犣 ＋７７σ

２
犣σ
３
犣＋

８４σ
２
犣σ
４
犣＋１３σ

２
犣σ
５
犣＋７２．５σ

２
犣σ
６
犣＋６６σ

２
犣σ
７
犣＋７．５σ

２
犣σ
８
犣＋７３σ

２
犣σ
９
犣＋２６σ

２
犣σ
１０
犣 ＋２０σ

３
犣σ
４
犣－３９σ

３
犣σ
５
犣＋６８σ

３
犣σ
６
犣＋

５６．５σ
３
犣σ
７
犣＋１８．５σ

３
犣σ
８
犣＋５３σ

３
犣σ
９
犣＋１９σ

３
犣σ
１０
犣 ＋７８σ

４
犣σ
５
犣＋３３σ

４
犣σ
６
犣＋２１σ

４
犣σ
７
犣－σ

４
犣σ
８
犣＋５５σ

４
犣σ
９
犣＋１４σ

４
犣σ
１０
犣 －

７１．５σ
５
犣σ
６
犣－６５σ

５
犣σ
７
犣＋２９．５σ

５
犣σ
８
犣－４８σ

５
犣σ
９
犣－５７σ

５
犣σ
１０
犣 ＋１１９σ

６
犣σ
７
犣＋５３．５σ

６
犣σ
８
犣－３σ

６
犣σ
９
犣＋４２．５σ

６
犣σ
１０
犣 ＋

４４．５σ
７
犣σ
８
犣＋５１σ

７
犣σ
９
犣＋８５σ

７
犣σ
１０
犣 ＋５０σ

８
犣σ
９
犣－２１．５σ

８
犣σ
１０
犣 ＋１０１．５σ

９
犣σ
１０
犣

（１３）

犺Ｔ＝
σ
１
犣 σ

２
犣 σ

３
犣 σ

４
犣 σ

５
犣 σ

６
犣 σ

７
犣 σ

８
犣 σ

９
犣 σ

１０
犣

－４９８ －５３６ －３５８．５ －４６７ －８３．５ －３３３．５ －５６２ －２１９ －６

烄

烆

烌

烎７９ －４１３
，

犑＝

σ
１
犣 σ

２
犣 σ

３
犣 σ

４
犣 σ

５
犣 σ

６
犣 σ

７
犣 σ

８
犣 σ

９
犣 σ

１０
犣

σ
１
犣 １７．５ －４２ ８５ ８８ －２８ ６４ ４３ ８５ ４３．５

σ
２
犣 ７７ ８４ １３ ７２．５ ６６ ７．５ ７３ ２６

σ
３
犣 ２０ －３９ ６８ ５６．５ １８．５ ５３ １９

σ
４
犣 ７８ ３３ ２１ －１ ５５ １４

σ
５
犣 －７１．５ －６５ ２９．５ －４８ －５７

σ
６
犣 １１９ ５３．５ －３ ４２．５

σ
７
犣 ４４．５ ５１ ８５

σ
８
犣 ５０ －２１．５

σ
９
犣 １０１．５

σ
１０

烄

烆

烌

烎犣

．

真实ＤＷａｖｅＡｄｖａｎｔａｇｅ的拓扑结构需要使用

多个物理量子比特来表示一个逻辑量子比特，以达

到全联通的物理结构．故在真实量子计算机求解该

１０哈密顿问题时使用了１６个ＤＷａｖｅＡｄｖａｎｔａｇｅ

物理量子比特．

将局部场系数矩阵犺和耦合项系数矩阵犑嵌入
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量子计算机的Ｉｓｉｎｇ模型中得到最低能量对应的解．

表７展示了使用ＤＷａｖｅＡｄｖａｎｔａｇｅ求解得到的１０

个最低能量对应解集，求解次数代表在１０００次退火

中，对应解集出现次数．

Ｂａｂａｉ算法求解的ＣＶＰ解与目标向量的欧氏距

离为２８４，量子退火算法求解的最近距离为２７４．量子

退火可以得到优于Ｂａｂａｉ算法的解，该解有更高的概

率获得光滑对．通过该解的格基线性组合获得狌，狏以

及｜狌－狏犖｜的值，见表８．在小规模问题求解时，Ｂａｂａｉ

算法就已经陷入了局部极值，ＤＷａｖｅ量子退火算法

的优势为其可以跳出局部极值，以较大概率达到全

局最优解．未来在大规模求解时其优势将更加明显．

表７　使用犇犠犪狏犲犃犱狏犪狀狋犪犵犲得到１０组解集

序号 能量 狊１ 狊２ 狊３ 狊４ 狊５ 狊６ 狊７ 狊８ 狊９ 狊１０ 解出现次数

１ ２７４ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ５５２

２ ２８４ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ２８０

３ ３７９ ＋１ ＋１ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ＋１ ＋１ ３２

４ ４０４ ＋１ ＋１ ＋１ ＋１ －１ －１ ＋１ ＋１ ＋１ ＋１ ２８

５ ４２６ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ＋１ －１ ＋１ ＋１ １３

６ ４４０ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ １５

７ ４８３ ＋１ －１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ７

８ ５０３ ＋１ －１ ＋１ ＋１ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ８

９ ５０８ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ －１ ＋１ －１ ６

１０ ５２４ ＋１ ＋１ ＋１ ＋１ ＋１ ＋１ －１ ＋１ ＋１ ＋１ １２

表８　量子退火求解更低能量对应的光滑对

能量 量子比特状态位 狌 狏 ｜狌－狏犖｜

２７４ ０００００００１００ １１２１３１７４２３５ １ ２３３２７３５９４３３６４７

由搜索到的光滑对求解线性方程组，将线性方

程组中的狌和｜狌－狏犖｜分别累乘得到犡和犢：

犡＝９７２７０２４１４０５９８３５５２５９８２１８３１６５１７９０４５１７１９８８３１

９４６８３５５４４８７０８９０７５５１７２８００７２２６４８６６８７２６９５４７６７７

３８２４３４１２８０２７３３０４６６５６７７４３６７２３４７２９９９９０５５４０９８３

３３５７４４９８７６９７４６４３７８５４４０９７６９６５０４５８１０７１３３３７６６９

８３１３８３５８２５２５７７４４９１６９０５６６３２０３３２３１４０４６９１７８７５９

０３１２６７０７８０２１８４０３５４８５２１６９１２５２９９８４６１１８６４６０８５８

３８７９４２７６７９７５３０００３３６３７４５２４７６５６９１７４７８３５７４７５２０

２０７６７８３１１９０６８４４６０６００３５３１２５５９９７１４８００１９５３５５５７

３７６８２１０３６６５５２４８４１５９９７８６６６６６０８３４５０３３６９７１８４１２

２０４９５１５０９５９８６１６８６８２８４６３８７６９８４５８４５４８９５２１８２５３

１３５６８１１５２３４３７５０００００００００００００００００００００００００，

犢＝１２８１５２７５０８７３３７０８１１２１９１８１９７２５３５３６６４６１３６９８３

９１０４３４３３９４５３２２８０１７２２４４５７１４９９３１１２０５２８８２５６５４５

８３８９９５７１４１４４８４５５０６０７１８２７５４９６５５１４９４０２４７９８６５８

１６１５５３７５４４０７３７１７１０５７３５５７０６７９３９５５７８９７６１２２１７６

４９５５３１００８３０２５６６０９８４０６７２３４３５８３７８０２８１３６４８５４２０

３４８８６６７７２７５３８９１０２５８０２３０７７３６３６２２３１７０５６４４９２１０

２３５０７９６６０１０６６８９８３３３７５１４７１１９６０６７１０６６０４７４２６５７

８９９５７２７５７８７５２５０２２３１５８０８３１８１４７２６６３０１０６９８１４９７

１２９０８９１０９８３０４７５３４３４３８０８２３８４３３８０１４１９８２０２７１２３

５２５８７４１１７７０８０８７３３０９４７１４４１９９０６０３１３６５９４９９．

由于光滑对边界为２００，为了保证得到线性相

关的向量组，总共搜索了２３０个光滑对．从２３０个光

滑对中的找到了６７个呈线性相关关系的行向量组．

由这６７个向量得到犡 和犢．最后使用辗转相除法

求解式（１４），

狆＝ｇｃｄ（犡＋犢，犖）

狇＝ｇｃｄ（犡－犢，犖｛ ）
（１４）

得到８４５５４６６１１８２３４８３＝４００５２３０３×２１１１１０６１，即

最终的整数分解的两个素因子．

近似最近向量的质量和光滑对数量成正比，光

滑对数量会影响线性方程组求解的成功率，进而决

定能否成功分解整数．

３．２．４　结果分析

Ｆａｒｈｉ等人
［７８］通过实验验证了量子退火对于

部分数学问题求解有更大优势．量子退火的量子加

速效应在２０１２年已经被ＬｏｓＡｌａｍｏｓ国家实验室认

证［２８］．ＤＷａｖｅ量子退火的优势体现在小规模问题

求解时可与经典数学方法一样达到全局最优解，但

指数级大规模问题求解时有更大概率跳出局部极

值．本文在进行整数分解实验时，在Ｂａｂａｉ算法解的

基础上发挥量子隧穿效应找到更优的ＣＶＰ解，表现

出了一定的量子加速效能，对４～５０比特内的整数

做分解实验，每一位比特中随机选取一个整数，结果

见附录．

第一类技术路线ＲＳＡ２２整数分解全部依赖于

ＤＷａｖｅ量子退火算法．第二类技术路线 ＲＳＡ５０

整数分解是量子退火融合密码攻击数学方法．从人
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工智能类脑认知的角度，量子退火与密码攻击数学

方法的结合，相当于把人类已有经验和认知融入量

子退火的密码攻击中，会更加提升量子计算的攻击

效果．例如，一些密码攻击和设计问题的求解，相当

于多目标约束问题优化求解，数学方法推导的数学

公式在一些情况下相当于得到局部极值．事实上，这

个局部极值附近可能还有一些更好的解．量子退火

独特的隧穿效应可跳出局部极值，逼近全局最优解．

因此从类脑认知的角度利用数学家已经得到的攻击

结果，利用量子隧穿效应有望得到进一步的更优的

解．在解决抗多种攻击布尔函数设计
［１４］的时候，将

其看作一个多目标函数的组合优化问题，以数学方

法为起始点，利用量子隧穿效应对ＩＥＥＥＩＴ
［２９］上的

工作做了一定的推进．ＤＷａｖｅ的硬件发展迅速而

稳定，且没有ＱＡＯＡ等算法存在的贫瘠高原问题．

这两类技术路线都有很好的量子计算机的硬件支撑

以及稳定的算法理论．

量子退火的优势很明显，利用量子隧穿优势跳

出局部亚优解，处理大规模问题．如同各类智能算法

一样，量子退火也存在一些局限性，在算法的参数设

置方面也需要做优化考虑：

（１）如同模拟退火会受到初始点选择、温度降

低模型、马氏链设计的影响，量子退火Ｓｃｈｅｄｕｌｅ对

退火结束时的基态重叠状态也会产生重大影响，会

影响求解的效率．

（２）操控量子对温度要求非常严格．在常温环

境下，量子退火并不能高效地演化到最低能量，尤其

是随着规模增大，量子退火的成功率逐渐减小．在

８０ｍＫ时进入模拟退火状态，２０ｍＫ时进入量子退

火状态，量子退火的合理环境温度应控制在接近绝

对零度，尽量在５ｍＫ以下．

（３）Ｉｓｉｎｇ模型的参数设置也会影响退火的成功

率．当模型的局部场系数犺和耦合项系数犑 范围过

大时，退火的成功率会受到很大影响．

通用量子计算机的硬件发展缓慢，且与量子算

法适配度不高．ＤＷａｖｅ量子计算机与量子退火算

法紧密耦合，不存在线路深度、纠错码和收敛性不

明确等问题［３０］，理论优势明显．随着ＤＷａｖｅ量子

比特规模在稳步发展，通过５０比特ＲＳＡ整数分解

的探索，期待量子退火的整数分解实验可以扩展至

６４比特以上．本文分解５０比特整数使用了１０变量，

嵌入到量子计算机后使用１６个物理量子比特．

ＤＷａｖｅＡｄｖａｎｔａｇｅ拥有超过５０００个物理量子比

特，在量子比特数量上有极大富余．因此，在未来更大

规模问题时，ＤＷａｖｅ有望发挥量子隧穿优势对更

大规模ＲＳＡ做出进一步探索攻击．

４　总结与展望

本文使用分栏二进制乘法表算法建立素数分解

的目标函数，通过乘法表的高位优化减少了量子比

特数量，使用新的降维模型缩小了局部场系数犺和

耦合项系数犑 的范围，极大提高退火成功率．使用

ＤＷａｖｅＡｄｖａｎｔａｇｅ量子计算机成功分解了２２位比

特整数２２６９７５３．与ＬｏｃｋｈｅｅｄＭａｒｔｉｎ公司和普渡

大学相比，分解的整数范围极大提升，局部场系数犺

和耦合项系数犑的范围明显缩小．系数范围的缩小

可以使量子比特间的耦合强度降低，量子翻转更统

一，可以显著提高退火成功率．

本文使用量子算法融合经典算法的技术路线，

发挥量子隧穿效应获得了比Ｂａｂａｉ算法更优的ＣＶＰ

解．将光滑对的搜索范围缩小到目标向量附近，提升

搜索效率，表现出了量子加速效能．ＤＷａｖｅ量子退

火的优势体现在指数级大规模问题求解时能跳出局

部亚优解．

目前使用真实量子计算机的量子攻击方法不

多，并且量子退火是一种极其稳定的无监督机器学

习算法，在ＲＳＡ密码攻击方面优于目前各类量子算

法，具备 ＤＷａｖｅ量子计算机硬件发展迅速的优

势，也不存在 ＮＩＳＱ量子计算机 ＶＱＡ算法的致命

缺陷贫瘠高原问题（导致算法不收敛，有些整数不能

分解，不能扩展到大规模攻击）．在使用量子退火融

合经典方法技术路线进行攻击时，需要关注量子算

法是否具备以下三个要点：算法与量子计算机硬件

适配度、收敛性、理论优势是否丰富．由于量子退火

算法不受通用量子计算机的量子门电路等限制，量

子加速效果明确［２８］，收敛性明确［３０］．

通过两类技术路线，我们验证了ＤＷａｖｅ量子

退火对ＲＳＡ的现实攻击能力．从目前ＲＳＡ的实际

攻击效果来看，量子退火大幅度超过其它各类量子

计算．２０２２年郭光灿院士
［１６］指导的本源量子撰文认

为，退火机能够分解的数字比通用机大几十个量级．

与一些量子算法比，量子退火没有其他像ＱＡＯＡ等

算法会出现的贫瘠高原问题，有相当高的稳定性．量

子退火尤其擅长解决组合优化问题和指数级解空间

问题．很多密码问题都可以转化为组合优化问题或

指数级解空间求解问题并使用量子退火求解．因此

量子退火可以推广到其他公钥密码以及对称密码的

安全性评估．

１４０１５期 王　潮等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子退火公钥密码攻击算法研究
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附　录．

比特数 分解数 逻辑量子比特 物理量子比特

４ １５＝３×５ ２ ２

５ ２１＝３×７ ２ ２

６ ３５＝５×７ ２ ２

７ ６５＝５×１３ ２ ２

８ １４３＝１１×１３ ３ ３

９ ４０３＝１３×３１ ３ ３

１０ ８９９＝２９×３１ ３ ３

１１ １７１１＝２９×５９ ３ ３

１２ ２６２３＝４３×６１ ３ ３

１３ ４３８７＝４１×１０７ ４ ４

１４ ８８８１＝８３×１０７ ４ ４

１５ １９３０３＝９７×１９９ ４ ４

１６ ３４４２７＝１７３×１９９ ４ ４

１７ ６７２９７＝１７３×３８９ ４ ４

１８ １５５９８９＝３８９×４０１ ４ ４

１９ ３３１３２７＝４２１×７８７ ４ ４

２０ ７５８６０３＝７４３×１０２１ ５ ６

２１ １５６８４９１＝７８７×１９９３ ５ ６

２２ ２５１５１７１＝１６０１×１５７１ ５ ６

２３ ５２００７３３＝１７３３×３００１ ５ ６

２４ １０２２６２４３＝３１６７×３２２９ ５ ６

２５ １７１７８９０１＝２１２９×８０６９ ６ ８

２６ ３６８５７４６７＝５１８９×７１０３ ６ ８

２７ ８１２０６０５３＝５４７１×１４８４３ ６ ８

２８ １７０１７３９３１＝１０５１３×１６１８７ ６ ８

２９ ３２６３６５９６９＝１５３１３×２１３１３ ６ ８

３０ ８１５８７０８１９＝２６５７３×３０７０３ ６ ８

３１ １１３７１８８８４９＝１９２０７×５９２０７ ７ １０

３２ ３５０８１３４６５３＝５６１６７×６２４５９ ７ １０

３３ ４８７０２０１９０１＝４７１４３×１０３３０７ ７ １０

３４ １４２３０３３１２６３＝１１７０７１×１２１５５３ ７ １０

３５ ２２１４２４８７５８１＝１１０２７３×２００７９７ ７ １０

３６ ２２１４２４８７５８１＝１１０２７３×２００７９７ ７ １０

３７ ７５３７７３１０２５１＝１６３９８１×４５９６７１ ８ １２

３８ １８９４５８３５９２４７＝３７８１３７×５０１０３１ ８ １２

３９ ３９８８０１６１６１８１＝４９５５２７×８０４８０３ ８ １２

４０ １０７４７６１１３９３３７＝１０２８３２９×１０４５１５３ ８ １２

４１ １１８４０５８２７５７８３＝６２７０１７×１８８８３９９ ８ １２

４２ ３８７４６６６９６３５６１＝１９４４４５７×１９９２６７３ ８ １２

４３ ５６７９９６９９１３７２１＝１４４９３７９×３９１８８９９ ８ １２

４４ １２４５２６７２３７４２３１＝３２８４９９９×３７９０７６９ ９ １４

４５ ２０１２６９７０４９２８７７＝４１０１０１１×４９０７８０７ ９ １４

４６ ４３６９２３１８９５１５１７＝５６５９６５１×７７１９９６７ ９ １４

４７ ８７５０７５３８８５２６０７＝５６１９９３７×１５５７０９１１ ９ １４

４８ １９５９２０８１６９７８２８７＝１３６３１２２１×１４３７２９４ ９ １４

４９ ２８９９３１９６１６９７９７９＝１６１８０１５９×１７９１８９８１ １０ １６

５０ ８４５５４６６１１８２３４８３＝４００５２３０３×２１１１１０６１ １０ １６

３４０１５期 王　潮等：基于ＤＷａｖｅＡｄｖａｎｔａｇｅ的量子退火公钥密码攻击算法研究
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