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一种面向网络支付反欺诈的自动化特征工程方法
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摘　要　互联网金融欺诈正导致诸多社会经济问题．网络支付是互联网金融中的典型模式之一，此模式中的欺诈
交易也是互联网金融欺诈的主要形式之一．通过构建基于机器学习的欺诈检测模型来识别欺诈交易的方法已成为
网络支付反欺诈领域的主流思路．在构建欺诈检测模型的过程中，特征工程是最为关键的一步，特征的质量将直接
影响模型的性能；通常，这也是最为耗时且对相关领域的专业知识要求最高的步骤．现有网络支付欺诈检测模型在
特征工程上主要是领域专家基于业务知识以手动构造的形式来开展．而在网络支付模式下欺诈场景众多，不同场
景下的特征构造流程不尽相同．人工特征构建方法已不能满足与日俱增的反欺诈需求．解决此问题的重要方法之
一便是自动化特征工程．本文针对网络支付欺诈检测提出了一种轻量化、树结构、高效率、可扩展和可解释的自动
化特征工程方法．该方法：（１）对计算条件的要求低且对数据集样本的依赖性小，这一优势是利用树结构模型进行
特征构造得以实现；（２）可构造出深度层次的复杂特征和广度层次的各类型特征，这一优势是利用节点处特征构造
的新型流程和转换函数权重向量的时效性更新机制得以实现；（３）在网络支付模式不同场景下可实现跨场景复用，
这一优势是通过复用和扩展定制化转换函数得以实现；（４）构造出的特征具有可解释性，这一优势得益于基于结合
转换函数与树模型的特征构造过程具备可表达性．本文在网络支付典型场景的业务数据集上验证了所设计的自动
化特征工程方法的有效性．
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ｔｈｅｍｅｔｈｏｄｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｄｏｅｓｗｅｌｌｉｎｒｅｄｕｃｉｎｇｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｆｅａｔｕｒｅｅｎｇｉｎｅｅｒｉｎｇ，
ｒｅｄｕｃｉｎｇｌａｂｏｒｃｏｓｔｓ，ａｎｄｉｍｐｒｏｖｉｎｇｔｈｅｏｖｅｒａｌｌｗｏｒｋｅｆｆｉｃｉｅｎｃｙｏｆｍｏｄｅｌｄｅｖｅｌｏｐｍｅｎｔ．Ｉｔｐｒｏｖｉｄｅｓ
ｉｎｓｉｇｈｔｓｉｎｔｏｈｏｗｔｏｄｅｓｉｇｎｅｆｆｅｃｔｉｖｅａｕｔｏｍａｔｅｄｆｅａｔｕｒｅｅｎｇｉｎｅｅｒｉｎｇｍｅｔｈｏｄｓｆｏｒｏｎｌｉｎｅｐａｙｍｅｎｔ
ｆｒａｕｄｄｅｔｅｃｔｉｏｎ，ｔａｋｉｎｇｉｎｔｏａｃｃｏｕｎｔｂｏｔｈｔｈｅｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙａｎｄｈｉｇｈｐｅｒｆｏｒｍａｎｃｅ．

犓犲狔狑狅狉犱狊　ｏｎｌｉｎｅｐａｙｍｅｎｔ；Ｉｎｔｅｒｎｅｔｆｉｎａｎｃｅ；ｆｒａｕｄｄｅｔｅｃｔｉｏｎ；ａｕｔｏｍａｔｅｄｆｅａｔｕｒｅｅｎｇｉｎｅｅｒｉｎｇ；
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

１　引　言
移动互联网和大数据等信息技术的兴起使得互

联网金融应运而生，这给人们的日常生活带来了便
利，与此同时，互联网金融欺诈也伴随而生，包括信
用卡欺诈、财务报表欺诈、证券和商品欺诈、保险欺
诈、抵押欺诈和洗钱等等［１］．互联网金融服务的蓬勃
发展导致欺诈事件的发生概率大幅增加［２３］，不仅给
个人和企业带来了不可估量的损失①②③④，还会导
致诸多的社会经济问题．

网络支付服务是互联网金融的典型模式之一，
其已经渗透进越来越多人的生活，与之相关的安全
问题也显得尤为重要．在网络支付欺诈手法不断演
进、环境场景趋向多变的情况下，反欺诈技术亦亟需

向更高效和更普适的方向发展和进步．当前，基于机
器学习的欺诈检测方法已成为网络支付反欺诈的主
流技术之一．在这类方法中，特征工程通常是极其重
要的技术环节．事实上，在应用机器学习技术的大多
数领域中，特征工程通常都是一项费时费力的工作，
需要数据专家手工进行数据清洗、分析和设计生成
特征变量的工作．随着数据技术在各领域应用规模
的扩大，人工构造特征的弊端逐渐显现出来．在网络
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支付模式下的反欺诈场景中，学习一个检测模型有
时会需要输入数百个特征变量；若利用人工构造特
征的方法，针对另外一个应用场景则需要重新进行
特征工程工作，其中有很大一部分可能是重复性工
作．这会导致大量的人工成本和时间成本浪费，影响
模型开发和运营效率；而且这种方法受限于人工经
验，可能会遗漏部分有效特征．如何有效利用和复用
知识，减少人工和时间成本，自动生成高效用和全方
面的特征，对于互联网金融反欺诈模型的开发来说
意义重大．与此同时，学界和业界关于自动机器学习
（ＡｕｔｏＭＬ）的研究方兴未艾，其中自动化特征工程
也是诸多交叉研究领域的重点．

目前与自动化特征工程相关的工作大致可分为
两类：一类是隐性自动化特征工程方法，如下文
２．２．２节所述，其特征的构造过程是不可解释的．这
些方法通过降维或升维方法将原始特征映射到另一
个特征空间当中去，实现新特征的生成；或者利用神
经网络复杂的中间层计算出输出层新的节点作为新
特征．在互联网金融领域中，欺诈检测模型不仅需要
检测出异常，还需要了解决策是如何做出来的，即异
常背后的原因，以便及时更新风险策略．对于用户正
常的操作而言，如果被拦截也需要得到合理的解释．
使用基于机器学习构建的信用风险模型或者反欺诈
模型仅仅提高精度是没有意义的，其必须具有可解
释性，为决策提供依据．除了模型的可解释性，特征
的可表达性和可解释性同样发挥着举足轻重的作
用，其有利于了解重要特征的原始来源字段及其构
造过程，这对于挖掘分析欺诈手段的特点和跟进改
善规则引擎与反欺诈检测模型都具有重要的意义．
因此，在互联网金融反欺诈领域，模型方法的可解释
性尤为重要［４７］，对检测精度的优化也通常是在保
证可解释性的前提下开展．这类隐性的自动化特征
工程方法由于其特征的不可解释性，在网络支付模
式下并不适用．另一类是显性自动化特征工程方法，
如下文２．２．３节所述，其特征构造的流程都是可见
的．其主要可分为两种：一种是通过模型评估来引导
搜索的特征空间探索方法，实现新特征的构造；另一
种是先生成所有候选特征后，再进行特征选择，得到
最终的新特征集合．目前已有的这些显性方法具备
特征的可解释性，但在时间和空间上都会产生高额
的成本．这对于应用场景更新和模型算法迭代都较
快的互联网金融行业来说，并不能快速响应且保持
很好的自适应性，所以在网络支付模式下也并不适
用．据我们所知，当前尚缺少针对网络支付反欺诈的
自动化特征工程方法．

本文针对网络支付反欺诈问题提出一种基于特
征构造树的轻量化、高效率、可扩展和可解释的定制
化自动化特征工程方法，有效降低了对计算条件的
要求和对数据样本的依赖性．主要创新性如下：

（１）结合树模型和定制化转换函数的自动化特
征构造方法，不需要繁琐的预训练过程，在树的构建
过程中即可完成新特征的构造，可以快速有效地生
成所需特征；并且，特征构造过程具备可表达性，使
其构造出的特征具有可解释性．

（２）在定制化特征构造树中增加转换函数的组
合功能，使其可在深度层面上构造复杂特征；增加转
换函数权重向量的时效性更新机制，使其在广度层
面上保证特征构造的广泛性；通过复用和扩展定制
化转换函数，实现跨场景复用．

本文在两个在线网络支付交易数据集上，基于
已验证有效的人工特征和所设计自动化特征工程方
法的生成特征，利用目前主流机器学习模型分别训
练并进行欺诈检测，通过性能比较，验证了所提自动
化特征工程方法的有效性．

本文第２节介绍互联网金融欺诈检测和自动化
特征工程的研究背景和相关工作；第３节介绍定制
化自动化特征工程方法的实现细节；第４节依次介
绍数据集情况、实验相关的设计细节和相关的评价
指标，并对实验结果进行分析和讨论；最后，第５节
总结本文的工作并对未来研究方向进行展望．

２　研究背景和相关工作
２１　互联网金融欺诈检测

互联网金融欺诈检测已由传统的黑白名单、规
则［８９］和专家系统向机器学习欺诈检测模型方向发
展［１０１１］．机器学习在互联网金融欺诈检测系统中的
应用已比较广泛．目前业内采用的机器学习欺诈检
测方法主要有两大类：基于监督学习的检测［１２１６］和
基于无监督学习的检测［１７１９］．前者基于欺诈和正常
交易的样本来训练模型，以判定新来的交易是欺诈
交易或合法交易．后者将异常值或异常交易归类为
欺诈交易的不同类簇，利用聚类算法［２０２１］将交易分
组到不同的范围中，并将不在范围中的交易识别
为欺诈．这两种欺诈检测方法都可以预测任何特定
交易中欺诈的可能性．本文主要关注于有监督的欺
诈检测方法．这方面已有诸多研究进展：Ｚｈａｎｇ等
人［２２］提出了基于Ｎｅｏ４ｊ图谱检测信用卡欺诈的方
法，将数据集的特征通过图数据库直观展示出来，并
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且通过ＦＩＣＯ评分标准建立了ＦＩＣＯ模型，显著提
高了信用卡欺诈的认定率．Ｘｕ［２３］利用采样得到的信
用卡消费数据训练好一个支持向量机检测系统，然
后用支持向量机检测系统对一次信用卡消费行为进
行检测，判断是否为欺诈交易行为，检测精度达到
９５％以上．Ｄｈａｎｋｈａｄ等人［２４］使用十种有监督的机
器学习模型来识别欺诈或非欺诈交易并比较它们的
准确度等，其中包括随机森林（ＲＦ）、逻辑回归
（ＬＲ）、支持向量机（ＳＶＭ）、梯度提升树（ＧＢＤＴ）、集
成分类器（Ｓｔａｃｋｉｎｇ）等等；其总体研究结果表明，
使用逻辑回归作为元分类器的堆叠分类器最有希
望用于预测数据集中的欺诈事务，其次是随机森
林和ＸＧＢｏｏｓｔ分类器．ｄｅＳＡｌｅｘ等人［２５］提出了一
种用于真实信用卡欺诈检测问题的定制贝叶斯网络
分类器（ＢＮＣ）算法，其创建是由超启发式进化算法
（ＨＨＥＡ）自动执行；该算法将关于ＢＮＣ算法的知
识组织到分类中，并针对给定数据集搜索这些组件
的最佳组合．Ｓａｎｔｉａｇｏ等人［２６］基于交易中涉及的主
要实体的历史呈现模型，并且通过检索特征以判定
交易是否为欺诈．Ｂａｈｎｓｅｎ等［２７］扩展了交易聚合策
略，并在使用ｖｏｎＭｉｓｅｓ分布分析交易时间周期性
行为的基础上创建一组新特征，进而评估不同特征
集如何影响信用卡欺诈检测．

基于机器学习方法的欺诈检测系统在其模型开
发过程中通常会涉及到建模的多个技术环节，包括
数据预处理、特征工程、算法设计和模型选择调参
等．上述相关工作主要考虑的是模型算法的设计，而
相对较少关注特征工程这一环节；其特征工程通常
是根据模型算法手动进行特征构造，其业务逻辑相
当繁琐，不同的模型需要的特征构造过程也不尽相
同．在与网络支付反欺诈相关的安全领域，与特征工
程相关的代表性工作有：Ｌｉｕ等人［２８］通过将恶意软
件转换为图像进行可视化和分类，来识别特定类型
的恶意软件．他们提出了一个新的学习框架，与现有
的局部描述符一起使用，通过将它们分组为块并使
用新的视觉词袋模型来获得更具区分性和鲁棒性的
特征，在三个恶意软件数据库上实现了最新的分类
性能．Ｙａｎｇ等人［２９］提出了两种新颖的方法来识别
恶意软件，其中一种是解决恶意软件家族集群问题．
他们引入了ｔＳＮＥ算法以可视化特征数据，然后确
定恶意软件家族的数量，这种方法准确性更高且具
有良好的自适应能力．特征工程在安全领域、互联网
金融领域具有重要的作用，其在一定程度上可以决
定模型能够达到的性能水平．因此，对于欺诈检测系

统的设计，除了模型算法的设计部分，考虑特征工程
步骤的潜在提升空间，利用自动化特征工程方法提
高这一步骤的效率，以优化整个模型系统的开发过
程．这是本文的研究重点和目标．
２２　自动化特征工程方法
２．２．１　特征工程概述

特征工程是根据要解决的业务问题，从原始数
据中提取出更多信息的过程．特征工程的目的是在
不添加新数据的条件下，为模型训练提供更丰富的
信息．特征工程通常包括数据清洗、特征设计、特征
变换和特征选择等技术环节．特征工程是模型训练
的前置条件，模型训练的优劣，通常取决于特征设计
和加工的效果．

人工的特征工程方法通常由数据专家依靠其领
域内的专业知识，通过迭代试错法和模型评估法来
进行，步骤经常非常复杂．业务领域内的专家需要开
发大量的代码和脚本，从逻辑上设计、处理特征，其
中有很多一部分工作是重复性的，会增加很多时间、
人力成本；同时，人工构造特征会存在很多盲区，特
征算法专家通常很难在有限的时间内发现特征并加
以构造．在互联网金融风控中，欺诈手段在不断演
进，使得对模型的时效性要求较高．传统模式下的手
动特征构造便显得捉襟见肘．在此背景下，自动化特
征工程方法成为解决上述问题以降低风控成本的备
受期待的可行方法．
２．２．２　隐性自动化特征工程方法

部分机器学习方法可以自动生成新特征，但是
这些特征生成的过程是隐性的，只是在一定程度上
间接地体现出了特征工程的思想．比如，有一类降维
方法，如主成分分析（ＰＣＡ）、带核函数的核主成分分
析（ＫｅｒｎｅｌＰＣＡ）和嵌入方法（Ｅｍｂｅｄｄｉｎｇ）等，它们
将高维的原始数据特征向量映射到低维的特征向量
空间中去，将特征转换到另外一个特征空间去．相对
而言还有一类升维方法，比如支持向量机（ＳＶＭ），
它是使用核函数隐性地将原始特征向量映射到高维
的特征空间当中去；多层神经网络可以自动地通过
最小化损失函数来学习出有用的特征，但是其网络
结构设计复杂，需要大量的样本来学习网络权重，对
于小数据集来说并不适用．
２．２．３　显性自动化特征工程方法

相对地，也存在一些自动化特征工程方法可以
显性地生成新的特征，即特征构造的过程是可解释
的．按照构造新特征的整体顺序，可以将这类方法分
为自顶而下和自底而上的方法．
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（１）自顶而下
自顶而下的方法一般是先生成大量的候选特

征，再利用特征选择方法选出特征重要性程度高的
特征．这类方法一次性添加大量特征，会增加特征空
间的维度，导致计算量过大，并且这类方法在评估大
量的候选特征时也可能会产生计算问题，需要合理的
筛选策略．目前有一些与自顶而下方法相关的工作：

①ＤＳＭ（ＤａｔａＳｃｉｅｎｃｅＭａｃｈｉｎｅ、ＤｅｅｐＦｅａｔｕｒｅ
Ｓｙｎｔｈｅｓｉｓ）［３０］．应用在关系数据库上，使用一组预定
义的转换函数将实体表转换为特征，最后进行特征
选择和模型超参数优化．这种方法以主体表为中心
一次性生成所有的候选特征再进行选择，随着特征
维度的增加会导致计算量过大．

②ＯｎｅＢＭ（ＯｎｅＢｕｔｔｏｎＭａｃｈｉｎｅ）［３１］．应用在关
系数据库上的，按照关系表之间的关系链接所有的
表，再通过预定义的操作运算符执行自动特征构造，
最后再执行特征选择操作筛选出最终的特征集．这
种方法生成大维度的特征，并且不能够构造一些复
杂的组合特征．

③ＥｘｐｌｏｒｅＫｉｔ［３２］．使用一组预定义的结构化操
作生成所有可能的候选特征集合，然后利用候选特
征的一系列元特征训练一个机器学习模型来评估候
选特征的价值．这种方法需要生成所有候选特征集
合，并且需要构建出机器学习模型给出候选特征的
排名分数进行评估并筛选，计算量较大．

④Ｃｏｇｎｉｔｏ［３３］．以分层的方式探索各种特征的
构造，即进行树状的特征探索（广度优先或者深度优
先），通过贪婪的勘探策略逐步最大化模型的准确
性．这种方法下特征的数量与步骤的数量成指数关
系，没有考虑预算的限制，还需要合适的特征选择策
略以去除冗余特征．

（２）自底而上
自底而上的方法一般是在构造新特征的同时进

行评估，逐步选择有效特征．这类方法就是派生特征
的增量评估的过程，取决于添加派生特征的顺序，通
常需要合理高效的搜寻探索策略的参与，整个流程
才能更加高效．其主要有以下几种：

①ＬＦＥ（ＬｅａｒｎｉｎｇＦｅａｔｕｒｅＥｎｇｉｎｅｅｒｉｎｇ）［３４］．使
用元特征为每一个转换函数训练一个多层感知机
（ＭＬＰ），给出当前特征下应用当前转换函数带来模
型性能提升的可能性．这种方法下多层感知机的训
练依赖数据分布的多样性，并且需要大量数据集．

②ＲＬ（ＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ）［３５］．根据特征
构造的过程提出了转换图的概念，继而针对转换图

利用强化学习来进行基于转换函数的路径探索学
习．状态是当前数据特征集合的向量表征，动作是应
用状态转换函数．利用函数近似拟合数据特征集合
的状态空间和转换函数动作的犙值表．这种方法同
样需要大量数据集，并且依赖数据分布的多样性．

③ＦＣＴｒｅｅ（ＦｅａｔｕｒｅＣｏｎｓｔｒｕｃｔｉｏｎＴｒｅｅ）［３６］．使
用决策树在原始特征和构造的特征集合上利用信息
增益划分数据节点．每个转换函数根据应用到当前
节点上带来的效用进行权重更新．这种就是最普通
的特征构造树，没有考虑转换函数的组合，不能进行
复杂特征的构造．

本文所提出的方法是属于显性自动化特征工程
方法中自底而上的一类特征构造方法．本方法相对
于隐性方法具备特征的可解释性，相对于自顶向下
的方法计算性能更高；同时在自底而上的方法中利
用了树模型的本方法在计算性能和对数据集样本的
依赖性上具有明显的优势．通过利用树模型与转换
函数相结合的方式，其对生成的新特征根据树模型，
以从根节点到叶节点的搜索方式进行了增量评估，
其不但可以构造深层次的复杂特征（这类特征的构
造过程通常很复杂），也能在广泛性的层面上构造各
类型的特征．
２．２．４　在线网络支付模式下应用难点

据我们所知，当前针对网络支付反欺诈问题的
自动化特征工程研究相对较为欠缺，其主要有以下
难点：

（１）自动化特征工程本身存在困难性．已有方
法对于时间（计算）和空间（数据集）的依赖非常高，
这对于时效性极强的网络支付模式来说显然成本巨
大．互联网金融行业更新发展速度快，模型算法迭代
的速度相当快，自动化特征工程需要能够及时响应
且保持很好的适应性．

（２）网络支付反欺诈应用对于特征的可表达性
和可解释性要求较高．了解特征的由来和构造过程
对于追根溯源、挖掘分析欺诈手段的特点，跟进改善
规则引擎与反欺诈检测模型具有重要作用．需要在
显性自动化特征工程的自底而上的方法中利用合理
高效的搜寻探索策略来平衡特征构造的成本与其可
解释性．

（３）网络支付服务涉及面广且场景性强，对规
范化和可扩展性需求较高．不同的场景下数据字段
大多不同且千变万化，使得自动化特征工程在不同
场景下难以实现规范化，已有自动化特征工程相对
较少关注规范化和可扩展这方面需求．
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３　具体方法
网络支付欺诈检测系统的设计流程如图１所

示，其包括数据获取、数据预处理、特征工程、模型选
择与训练和实时测试与维护模块．本节将对特征工
程各部分展开，详细介绍所提出的面向网络支付欺
诈检测的自动化特征工程方法的实现细节．

图１　欺诈检测系统设计流程

表１是一组网络支付交易记录可利用的原始字
段的示意表，特征工程的目的是需要在此基础之上
构造出新的特征作为机器学习模型的输入．本文针
对网络支付服务，设计采用了定制化特征构造树的
自动化特征工程方法来自动进行特征构造．算法有
三个主要部分，如图２整体框架图所示，包括：第一
部分是针对互联网金融网络支付的定制化转换函数
设计；第二部分是定制化特征构造树中每个节点处
的局部特征构造流程；第三部分是定制化特征构造

树中转换函数权重向量的时效性更新机制．
表１　网络支付交易记录可利用原始字段示例
字段名 字段描述

Ｕｓｅｒ＿ＩＤ 用户交易卡号
Ｔｒａｎｓａｃｔｉｏｎ＿Ｔｉｍｅ 交易时间
Ｔｒａｎｓａｃｔｉｏｎ＿Ａｍｏｕｎｔ 交易金额
Ｐｒｅｔｒａｄｅ＿Ｂａｌａｎｃｅ 交易发生前的账户余额
Ｄａｉｌｙ＿Ｌｉｍｉｔ 每天交易总额的金额限额
Ｓｉｎｇｌｅ＿Ｌｉｍｉｔ 每笔交易金额的金额限额
Ｃｈｅｃｋ 交易的验签方式
Ｆｒｅｑｕｅｎｔ＿ＩＰ 交易是否使用用户的常用ＩＰ地址

图２　特征构造树算法整体框架

３１　定制化转换函数设计
特征构造是原始特征字段进行变换的过程，其

会涉及到转换函数的概念，转换函数囊括了代数运
算、集成计算等操作，同时还可以进行特征缩放或者
将特征与类别的关系从一个非线性关系转化为线性
关系，它可以把特征从原始空间映射到一个全新的

特征空间当中去，也可改变原始特征的分布状况，并
可以改变原始特征的取值覆盖范围等．这些转换的
目的都是生成新的特征．

转换函数的类别可以按照其输入所需的特征数
量来划分，其可以被划分为一元转换函数、二元转换
函数和多元转换函数．本文使用的转换函数只涉及
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到了一元转换函数和二元转换函数．根据转换函数
的工作域方式，则可以将转换函数主要划分为三类：
纵向方式的转换函数、横向方式的转换函数和时间
窗口方式的转换函数．

纵向方式的转换函数是作用在单个特征或多
个特征属性之间的转换函数，如图３所示．转换函
数作用于单个特征的，比如可以对虚线框中的交易
金额这一列特征求开方值，从而获得一列新特征，相
类似的还可以计算平方、ｓｉｇｍｏｉｄ和ｔａｎｈ值等等；转
换函数作用在特征之间的，比如可以对两个虚线框
中的交易金额和特征２这两个字段求差值，获得一
列新特征，类似的还可以在特征之间作加法和乘法
等．总之，纵向方式的转换函数对每一条交易记录数
据的计算环节发生在单个字段列上或者多个字段列
之间．

图３　纵向方式的转换函数的作用域

横向方式的转换函数是作用在一个特征字段下
的多个不同样本之间的转换函数，如图４所示．比如
可以对交易金额这一列特征按用户分组求相邻两笔
交易的差，获得用户交易金额差的新一列特征，也可
以对交易金额这一列特征按用户分组进行累积求
和，获得用户累积交易金额的新一列特征．类似地，
还可以计算某个特征的频率、群体累计求和或者累
积计数等等．总之，横向方式的转换函数的计算环节
发生在一个字段下的多个行之间．

图４　横向方式的转换函数的作用域

时间窗口方式的转换函数利用了滑动时间窗口
的概念，这对于分析在一段时间内的交易行为特征
具有重要的作用；它是作用在同一个特征字段上对
时间窗口内的多个样本进行操作的转换函数．如
图５所示，比如可以对交易金额这一列特征按用户
分组求一段时间内的累积和，获得用户一段时间内
的累积交易金额这一列新特征．类似的，时间窗口方

式的转换函数还可以对时间窗口内的交易金额求极
值、均值、方差、计数、非重计数、众数等．

图５　时间窗口方式的转换函数的作用域

３２　节点处局部特征构造流程
如图６所示的特征构造树，本文定制化的特征

构造树在每个节点处不仅仅在交易记录的原始特征
集合的基础上构造新特征，还存在转换函数的组合，
即在构造出来的新特征的基础上继续构造特征．这
里特征构造树保留了父节点上构造出的用来划分数
据集的特征，与原始特征组成新的、扩充的特征空
间，在此扩充的特征空间上再进行特征构造并选择
划分数据集的特征．这种局部特征构造流程增加了
转换函数的组合功能，扩充了特征空间的搜寻范围．

图６　特征构造树结构

３．２．１　符号定义
在互联网金融网络支付反欺诈中，具体地，假设

犇是整个网络支付交易数据集，犇＝｛犡，犢｝．其中
犡＝｛狓１，狓２，…，狓狀｝，其中狓犻对应的是第犻条交易记
录的各个字段，即一条特征向量，犡代表所有交易记
录的特征向量集合；犢＝｛狔１，狔２，…，狔狀｝，其中狔犻对
应的是第犻条交易记录是否是欺诈，其取值狔犻＝
｛０，１｝，０为正常，１为异常，犢代表所有交易记录标
签的集合．两者共同组成了整个数据集犇，数据集中
交易记录样本的总数为狀．

令犉狅表示数据集中的原始字段的特征集合，犉犪
表示当前节点上包含新特征的特征总集合，其既包
括原始的特征又包括能够通过转换函数新构造出来
的并用来划分数据集的特征，犉狊表示树中节点处被
选择用来划分数据集的新特征及其构造过程的集
合．表２为各特征集合的示例．
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表２　各特征集合介绍示例
集合 示例
犉狅 交易金额、交易时间等原始特征；
犉犪 交易金额、交易时间等原始特征；

新特征１、新特征２等新构造的特征；

犉狊
新特征１：ｍｅａｎ＿ｗｉｎｄｏｗ（‘交易金额’）；
新特征２：ｖａｒ＿ｗｉｎｄｏｗ（‘交易金额’）；
……等新特征及其构造过程．

令犗表示转换函数的集合，犠＝｛狑１，狑２，…，狑犽｝
表示转换函数的权重向量，狑犻代表第犻个转换函数
的权重，即被选中的概率，转换函数的总个数为犽．
犵犳代表在节点处选择特征犳作为划分属性得到的
信息增益（等同于ＩＤ３决策树中信息增益的计算方
式，信息增益也可以替换为ＣＡＲＴ决策树中的
ＧＩＮＩ指数，本文以下的算法设计和实验部分都是基
于信息增益）；犵狅代表在节点处使用转换函数狅生成
的所有特征分别作为划分属性得到的信息增益的均
值；犾狅＝｛犵狋－犿＋１狅 ，犵狋－犿＋２狅 ，…，犵狋狅｝代表转换函数狅的
最近犿次被选中的平均信息增益效用的列表，犿是
列表犾狅的长度，犵狋狅代表使用狋时刻选择的转换函数狅
生成的所有新特征，作为划分属性得到的平均信息
增益效用值．
３．２．２　构造流程

特征构造树的结构图如图６所示．下面具体介
绍整个特征构造树进行特征构造的步骤．

步骤１．初始化转换函数集合犗中的转换函数
的权值向量犠，其中每个狑犻＝１／犠；初始化每个
转换函数狅的最近平均信息增益效用列表犾狅，列表
的长度设为犿，其中的每个值的初始值为０，初始化
犉犪＝犉狅，犉狊＝；

步骤２．在决策树的某个节点上，根据转换函数
的权值向量犠，依概率选中一个转换函数（权重值
越大的转换函数被选中的概率越大）．若其为一元转
换函数，则在此节点对应的数据集上，从数据集中所
有的狊个特征中选择出狉个不同的特征，其中狉狊，
并且狊＝犉犪，即特征集合犉犪的大小．在这狉个特征
上应用此转换函数，构造出狉个新特征；若其为二元
转换函数，则在此节点对应的数据集上，从数据集中
所有的狊个特征中选择出狉组不同的特征对，其中
狉犆２狊，在这狉组特征对上应用此转换函数，构造出
狉个新特征；

步骤３．对新构造出来的狉个特征和节点中原
来的特征犉犪，分别计算用每个特征作为划分属性的
信息增益犵犳，选择信息增益最大的特征犳　～作为划分
属性，根据特征犳　～的具体划分值将数据集划分成左

右两部分，并分裂成左右两部分子树，将样本中特征
犳　～的取值小于具体划分值的样本归并到左子树中，
相对地，另外一部分归并到右子树中，它们分别对应
左儿子和右儿子节点．若特征犳　～为新构造出来的特
征，则将特征犳　～添加到新构造出来的特征集合犉犪当
中去，即犉犪＝犉犪∪犳　～，且将特征犳　～及其构造过程并
入集合犉狊中去；

步骤４．根据下文３．３节中转换函数权重向量
的时效性更新机制更新转换函数的权重值；

步骤５．分别进入左儿子和右儿子节点，判断节
点中子数据集样本数是否低于设定的最小阈值犜，
或子数据集样本的纯度是否高于设定的阈值犌；
若是，则到达叶子节点，结束流程；若不是，则重复步
骤２～４，直至到达叶子节点．当树构造完毕，则进入
步骤６；

步骤６．整棵树构造完毕后，最终得到特征集合
犉狊中的特征即为由特征构造树构造出来的新特征及
其构造过程．
３３　转换函数权重向量的时效性更新机制

本文采用信息增益均值来评价各个转换函数构
造出的特征的优劣，具体来说，在节点处，通过一个
转换函数首先构造出狉个新特征，信息增益均值代
表的是分别用这些新特征作为数据集的划分属性，
得到的信息增益的均值．若一个转换函数的信息增
益均值比较高，则其构造出的特征相对来说就是性
能较好的，因此应该增加此转换函数的权重，使其具
有更高的几率在之后的节点中被选中，相反，信息增
益均值较低的转换函数被后续节点选中的几率相应
地就应该降低．但是，如果每次选中某个转换函数得
到的性能评价都是高的或者都是低的，就会造成某
些转换函数的权值变得很高，而某些转换函数的权
值变得很低，在后续节点上，转换函数的选择会偏向
其中的某个或某几个，造成构造出的特征过于单一
的情况．这是一个探索和利用的权衡（Ｔｒａｄｅｏｆｆ）问
题，既要利用已有的具有更高权重的转换函数，也要
考虑到其它转换函数．因此每个转换函数都需要维
护一个最近平均信息增益效用列表，根据转换函数
最近的性能表现来更新其对应的权重向量，增强时
效性，保证权值向量不会收敛到某个或某几个值，使
构造的特征更具广泛性．其步骤如下：

步骤１．根据３．２．２节中特征构造的步骤，若当
前节点选择出的转换函数为狅，则根据其构造出所
有狉个新特征，分别将其作为数据集的划分属性，按
如下公式计算得到平均信息增益犵狅，
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犵狅＝１狉∑
狉

１
犵犳犻 （１）

其中，犵犳犻代表使用由转换函数狅构造出的第犻个新
特征犳犻作为划分属性得到的信息增益．利用犵狅来更
新当前转换函数狅的最近平均信息增益效用列表
犾狅，将此平均信息增益犵狅添加到列表犾狅的末尾，删除
列表犾狅头的第一个值，即：
狋时刻：犾狅＝｛犵狋－犿＋１狅 ，犵狋－犿＋２狅 ，…，犵狋狅｝，
狋＋１时刻：犾狅＝｛犵狋－犿＋２狅 ，犵狋－犿＋３狅 ，…，犵狋＋１狅｝，

其中犵狋＋１狅＝犵狅．
步骤２．根据当前转换函数狅的最近平均信息

增益效用列表犾狅和平均信息增益犵狅，计算出当前转
换函数狅的奖励值β，其中，犾ｍｅｄ狅表示列表犾狅中的中
值，犾ｍａｘ狅表示列表犾狅中的最大值，式（２）限定了β∈
０，［］１：

β＝ｍａｘ０，犵狅
－犾ｍｅｄ狅

犾ｍａｘ狅－犾ｍｅｄ｛ ｝狅
（２）

步骤３．根据当前转换函数狅的奖励值β，按照
式（３）更新转换函数的权值向量，再按照式（４）进行
转换函数权值向量的归一化：

狑狅＝狑狅×ｅβ
１＋（）βα （３）

狑犻＝狑犻
∑
犽

犼＝１
狑犼

（４）

其中，狑狅表示转换函数狅的权值，式（３）中狑狅随奖励
值β增加而单调增加，也就是说奖励值越高，转换函
数权重的增加幅度越大，α控制着权重更新的速率；
式（４）中狑犻表示第犻个转换函数的权值，∑

犽

犼＝１
狑犼表示

所有转换函数的权值总和．
步骤４．在下一个节点，根据新的转换函数的权

值向量犠，依概率选择出当前转换函数狅，重复步
骤１～３直至到达叶子节点．
３４　定制化特征构造树算法

综合上述自动化特征工程方法的细节，下面给
出此定制化特征构造树的算法流程．

算法１．　定制化特征构造树．
输入：训练数据集犇；原始字段的特征集合犉狅；转换函

数集合犗
参数：转换函数狅的最近平均信息增益效用列表犾狅的

长度犿；节点样本数阈值犜；节点纯度阈值犘；转
换函数权重更新参数α

输出：树中节点处被选择用来划分数据集的特征及其
构造过程的集合犉狊

１．初始化阶段

转换函数的权值向量犠，狑犻＝１／犠；
每个转换函数最近平均信息增益效用列表犾狅中犿个值
为０；当前节点的特征字段犉犪＝犉狅，犉狊＝；
２．特征构造阶段
在当前节点，依据犠中概率选择一个转换函数狅，
犐犉狅是一元转换函数犜犎犈犖
　在所有的狊个特征中选择出狉个不同的特征（狉狊，
狊＝犉犪）；
使用转换函数狅，以此构造出狉个新特征犉狉；

犐犉狅是二元转换函数犜犎犈犖
　在所有的狊个特征中选择出狉组不同的特征对（狉
犆２狊，狊＝犉犪）；
使用转换函数狅，以此构造出狉个新特征犉狉；

３．特征评估和权重向量更新阶段
犉犗犚ｅａｃｈ特征犳ｉｎ犉狉∪犉犪犇犗
　计算其作为划分属性得到的信息增益犵犳；
犈犖犇犉犗犚
选择犉狉∪犉犪中犵犳最大的特征犳作为划分属性划分数
据集，分裂成左右两部分子树；
犐犉特征犳为新构造出来的特征犜犎犈犖
　将犳添加到集合犉犪当中去，即犉犪＝犉犪∪犳　～，且将特征
犳　～及其构造过程并入集合犉狊中去，即犉狊＝犉狊∪犳　～；

犉犗犚ｅａｃｈ特征犳ｉｎ犉狉犇犗
　计算其作为划分属性得到的信息增益犵犳；
犈犖犇犉犗犚
根据式（１）计算犉狉中特征的平均信息增益犵狅；
更新转换函数狅的最近平均信息增益效用列表犾狅；
根据式（２）计算转换函数狅的奖励值β；
根据式（３）、（４）更新并归一化转换函数权值向量犠；
４．构造树过程
分别进入左儿子和右儿子节点，
犐犉节点中样本数＜阈值犜ｏｒ样本纯度＞阈值犘犜犎犈犖
此分支到达叶子节点，结束流程；

犈犔犛犈
　重复步骤２～４，直至到达叶子节点；
犉犐犖犃犔犔犢所有分支到达叶子节点犚犈犜犝犚犖集合犉狊．

４　实验设计与结果分析
４１　数据集介绍

为了验证所提方法的有效性，本文在两个在线
网络支付交易数据集上，利用本方法进行了自动化
特征构造的实验，下面先简要介绍下这两个数据集．

第一个数据集来自某金融科技平台的第三方移
动在线网络支付交易的公开数据①．数据涉及的时

１９９１１０期 王　成等：一种面向网络支付反欺诈的自动化特征工程方法
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间范围是从２０１７年９月５日到２０１７年１１月５日，
数据集是由两个月的交易记录样本组成的，其中有
一部分是带有正负标签（是否是欺诈）的交易记录样
本，而另一部分是没有带正负标签的交易记录样本．
数据集在经过了严格的脱敏处理后，除去时间（精确
到小时）、交易ＩＤ、欺诈标签外，其余共包含２９７个
没有具体含义的交易字段特征，并且都是ｆｌｏａｔ数值
类型．此数据集的原始字段特征如表３所示．

表３　第三方移动支付交易数据集的原始字段特征
特征 数据类型 特征描述
ＩＤ Ｓｔｒｉｎｇ 用户的交易ＩＤ
ｄａｔｅ Ｄａｔｅｔｉｍｅ 交易发生的时间，精确到小时
ｌａｂｅｌ Ｉｎｔ 交易的欺诈类型标签
ｆ１ Ｆｌｏａｔ 交易特征字段１
… Ｆｌｏａｔ 其它２９６个交易特征字段

第二个数据集来自某商业银行的Ｂ２Ｃ在线网
络支付交易记录数据．这份数据包含了从２０１７年
４月１日到２０１７年６月３０日的三个月的交易记录
数据，这些交易记录样本中同样有一部分是带有正
负标签的，而另一部分是带灰色标签的，即不确定是
否是欺诈样本．在此数据集中，我们使用到的数据字
段特征共有７个，其特征类型和具体含义描述如
表４所示．
表４　银行犅２犆在线网络支付交易数据集的原始字段特征

特征 数据类型 特征描述
Ｕｓｅｒ＿ＩＤ Ｓｔｒｉｎｇ 用户的交易卡账号，每个

用户有一个唯一的用户ＩＤ
Ｔｒａｎｓａｃｔｉｏｎ＿Ｔｉｍｅ Ｓｔｒｉｎｇ 交易发生的时间，从年开

始，精确到秒
Ｔｒａｎｓａｃｔｉｏｎ＿Ａｍｏｕｎｔ Ｆｌｏａｔ 交易金额，单位为ＲＭＢ
Ｐｒｅｔｒａｄｅ＿Ｂａｌａｎｃｅ Ｆｌｏａｔ 交易发生前用户账户的余

额，单位为ＲＭＢ
Ｃｈｅｃｋ Ｓｔｒｉｎｇ 交易的验签方式
Ｆｒｅｑｕｅｎｔ＿ＩＰ Ｂｏｏｌｅａｎ 交易是否使用的是用户的

常用ＩＰ地址
Ｌａｂｅｌ Ｉｎｔ 交易的欺诈类型标签

４２　实验环境
实验的服务器配置是Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｅ５２６８０ｖ４＠２．４０ＧＨｚ和１２８ＧＢＲＡＭ；实验的编
程语言环境是Ｐｙｔｈｏｎ３．６．
４３　数据预处理

首先原始数据存在数据缺失、格式错误等问题，
需要对原始数据进行预处理．在第一个数据集中，存
在很多缺失值，对于存在很多缺失字段的交易记录，
我们将这些交易记录进行删除；对于存在很多缺失
值的字段，我们将所有交易记录的这个字段都进行
去除，而对于缺失值较少的字段，则使用固定值进行

填充．在第二个数据集中，同样一些交易数据记录的
时间或金额字段存在缺失值，我们将这些交易记录
予以去除．

为了验证我们方法的有效性，还需要对数据集
进行划分，选出部分数据集来进行测试．考虑到交易
记录数据的有序性，为了防止出现时间穿越现象，对
于第三方移动在线网络支付数据集，我们取了后１５
天即从１０月２０日到１１月５日的交易记录作为测
试集以评估我们方法的性能．数据集中没有标签的
支付行为样本是极有可能包含欺诈交易记录，实际
上在我们的实验中，我们将其作为了欺诈样本来进
行训练和测试．整个训练集和测试集的正负样本数
据分布如表５所示．其中训练集的正负样本比约为
１∶５８，而测试集的正负样本比约为１∶５７．
表５　第三方移动在线网络支付交易数据集的样本分布

训练集
正样本

（欺诈样本）数
负样本

（正常样本）数

测试集
正样本

（欺诈样本）数
负样本

（正常样本）数
１２３４６ ７２１３３７ ４５０１ ２５６５４７

对于银行Ｂ２Ｃ在线网络支付交易数据集，整个
数据集同样也被划分成了训练集和测试集两个部分，
其中训练集包含了４月份和５月份的共２４５９３３４条
样本记录，测试集包含了６月份的共１０４２７１４条样
本记录．数据集中带有灰色样本标签的交易数据记
录表示不确定是否为欺诈样本，与第一个数据集不
同，这里在实验中将这一部分的数据样本予以去除，
所以整个训练集和测试集的正负样本数据分布如
表６所示．其中训练集的正负样本比约为１∶５９，而
测试集的正负样本比约为１∶４０．
表６　银行犅２犆在线网络支付交易数据集的样本分布

训练集
正样本

（欺诈样本）数
负样本

（正常样本）数

测试集
正样本

（欺诈样本）数
负样本

（正常样本）数
４０３９３ ２３９３８１７ ２４９００ １００３５３９

４４　分类器
利用本文所述的自动化特征工程方法生成新特

征，与交易记录的标签一同输入到常用机器学习模
型中进行训练就可以得到欺诈检测模型．在互联网
金融领域，信用风险模型或者反欺诈模型通常需要
具有可解释性，为决策提供依据，一般可以选择决策
树、线性回归、逻辑回归、朴素贝叶斯分类器、犓近
邻算法和一些决策树集成算法等等．由于本文自动
化特征工程算法是以树模型为基本模型进行设计的，
所得的新特征应用在树模型上，对于在节点处选择特
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征进行数据集的划分时会起到更大的作用．所以，本
文选择以决策树作为基学习器的ＲａｎｄｏｍＦｏｒｅｓｔ、
ＸＧＢｏｏｓｔ和ＬｉｇｈｔＧＢＭ三个当前集成效果较好的
分类器作为学习模型，以验证本文所设计自动化特
征工程方法的性能．
４５　实验参数设置

这部分我们对实验中的部分参数的设置进行说
明，主要有以下３种参数：

（１）３．２．２节特征构造流程的步骤２中，在每个
节点处选中转换函数进行特征构造时，每个节点应
该构造狉个新特征．狉值的选择取决于原始特征的
个数，其可以任意指定为小于原始特征数的值，在实
际应用中，当原始特征数量较小时（一般小于等于
５０个特征），狉值应设置为与原始特征数量相同的数
值，保证特征构造的数量；当原始特征数量较大时，狉
值可以设置为原始特征数量的１／３～２／３之间的数
值，增加特征构造的随机性，不同的数据集狉值应随
不同情况进行调试改变．在下面的实验中，我们仅将
其设置为不同的数值来做对比实验；

（２）转换函数狅的最近平均信息增益效用列表
犾狅的长度犿．一般决策树的高度不会超过１０层，树
中的非叶子节点接近５００个，在数据集１上本文应
用了８个转换函数，平均每个转换函数被选中的次
数接近６０次；而在数据集２上应用了１４个转换函
数，平均每个转换函数被选中的次数接近３５次．通
常最近几次被选择的列表大小取平均被选择次数的
１／１０～１／２之间的值比较合适，这里是３５／１０～３５／２
和６０／１０～６０／２．因此，犿的取值可以设置为１０，在
两个数据集上都在区间内，即根据最近１０次转换函
数的信息增益效用值计算奖励值．

（３）式（３）中权重更新的速率参数α．图７是数
据集１上α设置为不同数值时各转换函数选取频数
分布图．当α越大，频数分布越平均，各转换函数被
选中的次数越平均，生成的特征类型也会更广泛，但
是当α过大时，广泛的特征中绝大多数是没有价值
的，这使得转换函数的选择效果与随机选择的效果
差距很小，因此α不应过大，以便在一定程度上保持
在当前数据集下转换函数的选择偏好；相反，当α较
小时，某些转换函数会频繁地被选中，出现收敛的现
象，这会导致生成的特征类型单一．由图７中可知，
当α的取值设置为４时，兼具特征广泛性和转换函
数选择偏好的特点．

图７　不同α取值下转换函数的频数分布

４６　评价指标
本文采用了不同假正例率（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ、

打扰率、误查率）下的真正例率（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ、
召回率、查全率）、加权真正例率和ＲＯＣ曲线下面
积（犃犝犆）来作为欺诈检测性能评价的指标，以此评
估本文自动化特征工程方法的性能．

假正例率（犉犘犚）即将负样本预测为正样本占
总负样本的比例，在这里指将正常样本预测为欺诈
样本占总正常样本的比例；真正例率（犜犘犚）即将正
样本预测为正样本占总正样本的比例，在这里指将
欺诈样本预测为欺诈样本占总欺诈样本的比例．
犜犘犚与犉犘犚成正比关系，本文分别设定犉犘犚在
０．１％、０．５％和１％下时犜犘犚的值作为衡量模型性
能的指标．

加权真正例率（犜犘犚ｗｅｉｇｈｔｅｄ）是我们根据业界应
用过的一个评价标准手动设置的一个指标，它的取
值由以上三种犉犘犚取值下的犜犘犚进行加权求得
的，它的计算方法表示如下：
犜犘犚ｗｅｉｇｈｔｅｄ＝０．４×（犜犘犚｜犉犘犚＝０．００１）＋

０．３×（犜犘犚｜犉犘犚＝０．００５）＋
０．３×（犜犘犚｜犉犘犚＝０．０１） （５）

该指标反映了将犉犘犚控制在０．１％、０．５％和
１％时犜犘犚的一个综合性能水平．当犉犘犚为０．１％
时，其权重为最高的０．４，这是因为我们的目的就是
在更低的犉犘犚下取得尽可能高的犜犘犚，权重的取
值也反应了业界对于各犉犘犚的重视程度．当然这
仅仅是手动设置的一个指标，其权值和各犉犘犚的
设定不固定，可以根据实际情况做相应调整．
犃犝犆（ＡｒｅａＵｎｄｅｒＲＯＣＣｕｒｖｅ）是评价欺诈检
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测模型性能的常用指标，其对具有类不平衡问题的
数据集具有良好的适应性．在犚犗犆曲线中，横坐标
表示犜犘犚，纵坐标表示犉犘犚，对每一个分类阈值，
分类器都有对应的犜犘犚值和犉犘犚值（即对应坐标
系上的一个坐标点）．所有坐标点连接成的平滑曲线
就是该分类器对应的ＲＯＣ曲线．而犃犝犆对应的则
是ＲＯＣ曲线下的面积，其取值范围是［０，１］，越接
近于１，则代表其对应的分类器性能越好．

在特征重要性的评估方面，随机森林具有自带
的特征重要性计算方法，其对于某个特征犳的重要
性计算步骤如下：首先在随机森林中的每一棵决策
树上，使用没有用来进行树的训练的袋外数据计算
这棵树的袋外数据误差，将其记为狅狅犫ｅｒｒ１；接着在袋
外数据上所有数据样本的特征犳上随机地加入噪
声，干扰特征犳的数据分布，再次计算这棵树的袋
外数据误差，将其记为狅狅犫ｅｒｒ２；最后假设随机森林中
有犖棵树，那么对于特征犳的重要性如下公式所述：

犻犿狆狅狉狋犪狀犮犲犳＝１犖∑狅狅犫ｅｒｒ２－狅狅犫ｅｒｒ１ （６）
如果某个特征在加入随机噪声后，袋外数据误差大
幅度升高，那么说明这个特征对于模型的预测结果
具有重要影响，也就代表这个特征的重要性较高．
４７　实验结果分析
４．７．１　第三方移动在线网络支付数据集结果

在此数据集上，由于交易记录没有关于用户
的个人交易卡账号信息，时间字段只精确到天，所
以实验中只使用了纵向方式和部分横向方式的转
换函数，没有使用到时间窗口方式的转换函数，具
体如表７所示，没有使用到时间窗口方式的转换
函数．
表７　第三方移动在线网络支付数据集上应用的转换函数
类型 名称 函数 解释

纵
向
方
式

平方 ｓｑｕａｒｅ（） 对一列特征的值求平方
开方 ｓｑｕａｒｅ＿ｒｏｏｔ（） 对一列特征的值求开方
ｓｉｇｍｏｉｄ ｓｉｇｍｏｉｄ（） 对一列特征的值求ｓｉｇｍｏｉｄ
ｔａｎｈ ｔａｎｈ（） 对一列特征的值求ｔａｎｈ
加法 ｓｕｍ（，） 对俩列特征的值进行相加
减法 ｓｕｂｔｒａｃｔｉｏｎ（，） 对俩列特征的值进行相减
乘法 ｍｕｌｔｉｐｌｉｃａｔｉｏｎ（，） 对俩列特征的值进行相乘

横
向
方
式

差 ｄｉｆｆ（） 对一列特征相邻样本求差
群体累积ａｃｃ（） 对一列特征进行累积求和
群体计数ｃｕｍ＿ｃｏｕｎｔ（） 对一列特征进行累积计数
频率 ｆｒｅｑｕｅｎｔ（） 对一列特征的值求频率

数据集在经过数据预处理后，除去交易ＩＤ号和
交易时间字段后的原始特征总数为２８５个．通过改
变在每个节点处利用转换函数构造出新特征的个数

狉，我们利用本文所述的方法做了两组实验．其中，实
验１中的狉设置为９０，即在每个节点处先利用转换
函数构造出９０个候选新特征，由此整个特征构造树
构造出来的总的新特征的个数为７３个；而实验２中
的狉设置为１９０，即在每个节点处先利用转换函数
构造出１９０个候选新特征，由整个特征构造树构造
出来的总的新特征的个数为９６个．

实验选择的机器学习模型为随机森林、ＸＧＢｏｏｓｔ
和ＬｉｇｈｔＧＢＭ分类器，其它的设置则保持一致．本
文选取以下方法与本工作进行对比，分别是使用原
始特征的方法、自底而上方法中的普通特征构造树
方法、自顶而下方法中的Ｃｏｇｎｉｔｏ方法和随机特征
构造方法．其中，普通特征构造树方法节点处没有转
换函数的组合，不能构造复杂特征，并且不具备转换
函数权重向量时效性更新机制；Ｃｏｇｎｉｔｏ方法采用
广度优先遍历，树的最大深度设为６；随机特征构造
方法每次随机选择一个转换函数构造特征训练模
型，重复２０次，最后选择对模型性能有提升的一些
特征来训练最终的模型．

图８　数据集１上实验设置１的重要性前２０的特征

在两组实验设置下，图８和图９分别展示了重
要性排名前２０的特征（包括２８５个原始特征和新构
造出来的特征）．结果显示实验设置１中特征重要性
排名前２０的有８个是由本工作的自动化特征工程
方法所构造出来的新特征，其中重要性程度排名最
高的一个新特征排在第５位；实验设置２中特征重
要性排名前２０的有１２个是由本工作方法所构造出
来的新特征，占据了半数以上，并且重要性程度排名
第一位的是一个新特征．由此可见，在此金融科技平
台的第三方移动在线网络支付数据集上，基于本工
作定制化特征构造树的自动化特征工程方法所构造
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图９　数据集１上实验设置２的重要性前２０的特征

出来的新特征，在模型的特征评估方面显示出较高
重要性，即对模型的影响比较明显，这表明了所构造
特征具有价值，也从侧面反应了本工作所提出方法
的高效性．同时，图中还展示了每一个新特征的构造

过程，比如，通过新特征ｍｕｌｔｉｐｌｉｃａｔｉｏｎ（ｆ７，ｆ１２６）的
形式，可以清晰得知其是由特征７和特征１２６相乘
得到的，这也直接地体现了特征的可解释性，对于分
析风险特征以及解释拦截异常支付交易的缘由具有
重要作用．

图１０中展示了在此数据集上应用不同方法得
到的模型性能．由于ＲＯＣ曲线不能明显地展示出
各方法的性能差距，子图（ａ）～（ｅ）展示了前述的其
它评价指标：犉犘犚在０．１％下的犜犘犚、犉犘犚在０．５％
下的犜犘犚、犉犘犚在１％下的犜犘犚、加权犜犘犚和犃犝犆
值．表８中给出了在此数据集上应用上述方法所得
出的模型性能，表中粗斜体数值代表比其它对比方
法优异．可见，本文方法下的两种设置在不同指标上
几乎都优于其它方法．这证明了本文基于定制化特
征构造树的自动化特征工程方法所自动构造的特征
具有重要参考价值，对于模型欺诈检测性能的提升
起到一定作用．

图１０　第三方移动支付数据集上不同特征构造方法下的模型性能对比

表８　第三方移动支付数据集上不同模型和特征构造方法下的各评价指标综合对比表
分类器 方法 加权ＴＰＲ 犜犘犚｜犉犘犚＝０．００１ 犜犘犚｜犉犘犚＝０．００５ 犜犘犚｜犉犘犚＝０．０１ 犃犝犆

随机森林

原始特征 ０．４６５９ ０．２３１４ ０．５６７８ ０．６７６６ ０．９５９８
随机构造 ０．４６６８ ０．２３１６ ０．５６９５ ０．６７７８ ０．９６１３
普通ＦＣＴｒｅｅ ０．４７１３ ０．２３７９ ０．５６９２ ０．６８４７ ０．９６３３
Ｃｏｇｎｉｔｏ ０．４７１８ ０．２３８８ ０．５７０１ ０．６８４３ ０．９６５５
定制化ＦＣＴｒｅｅ设置１ ０４８６７ ０２５８４ ０５７１９ ０７０５８ ０９６８１
定制化ＦＣＴｒｅｅ设置２ ０４８１４ ０２４１ ０５８０１ ０７０３１ ０９６７３
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（续　表）
分类器 方法 加权ＴＰＲ 犜犘犚｜犉犘犚＝０．００１ 犜犘犚｜犉犘犚＝０．００５ 犜犘犚｜犉犘犚＝０．０１ 犃犝犆

ＸＧＢｏｏｓｔ

原始特征 ０．４８３１ ０．２７１６ ０．５５５５ ０．６９２７ ０．９６５６
随机构造 ０．４８７ ０．２７２３ ０．５６５８ ０．６９４４ ０．９６６７
普通ＦＣＴｒｅｅ ０．４９００７ ０．２７６５ ０．５６５７ ０．６９９２ ０．９６８２
Ｃｏｇｎｉｔｏ ０．４９０６ ０．２７７３ ０．５６６ ０６９９６ ０．９６９９
定制化ＦＣＴｒｅｅ设置１ ０４９１７ ０２７９８ ０５６６４ ０６９９６ ０９７８１
定制化ＦＣＴｒｅｅ设置２ ０４９４８ ０２７７８ ０５６６７ ０７１２２ ０９７９７

ＬｉｇｈｔＧＢＭ

原始特征 ０．４３７４ ０．２２０６ ０．５１１３ ０．６５２５ ０．９７１１
随机构造 ０．４４０９ ０．２２１２ ０．５１９３ ０．６５５４ ０．９７２１
普通ＦＣＴｒｅｅ ０．４４２８ ０．２２１８ ０．５２２５ ０．６５７８ ０．９７１５
Ｃｏｇｎｉｔｏ ０．４４６ ０．２２５３ ０．５２８５ ０．６５７６ ０．９７２３
定制化ＦＣＴｒｅｅ设置１ ０４５２９ ０２３５８ ０５３４７ ０６６０７ ０９７３２
定制化ＦＣＴｒｅｅ设置２ ０４５３６ ０２２７３ ０５３１７ ０６７７１ ０９７３０

４．７．２　银行Ｂ２Ｃ在线网络支付交易数据集结果
在此数据集上，定制化的特征构造树使用到了

全部三种类型的转换函数，具体如表９所示．
原始数据集除去交易卡号和交易时间共有６个

初始的特征字段，包括交易金额、交易前账户余额、
日限额、单笔限额、验签方式和是否是常用ＩＰ．这里
在每个节点处首先利用转换函数构造出新特征的个
数狉，由于原始特征字段较少，我们将狉设置固定设
为６．但是这里我们通过抽取原始数据集中负样本
（正常交易数据样本）的部分数据，改变训练集中正

负样本的比例分布，做了两组对比实验．其中实验１
中负样本的抽取比例为５０％，正样本（欺诈交易数据
样本）则保留了全部，从而，其正负样本比为１∶３０，当
前设置下整个特征构造树构造出来了５１个新特征；
而实验２中负样本和正样本都保留了全部，其正负
样本比为初始的１∶５９，整个特征构造树构造出来的
总的新特征的个数为４０．实验选择的机器学习模型
为ＲａｎｄｏｍＦｏｒｅｓｔ、ＸＧＢｏｏｓｔ和Ｌｉｇｈｔｇｂｍ分类器，
同时实验的其它设置保持一致．同样这里利用其它
实验组做了参照．

表９　银行犅２犆在线网络支付交易数据集上应用的转换函数
类型 名称 函数 解释

纵向

平方 ｓｑｕａｒｅ（） 对一列特征的值求平方
开方 ｓｑｕａｒｅ＿ｒｏｏｔ（） 对一列特征的值求开方
ｓｉｇｍｏｉｄ ｓｉｇｍｏｉｄ（） 对一列特征的值求ｓｉｇｍｏｉｄ
ｔａｎｈ ｔａｎｈ（） 对一列特征的值求ｔａｎｈ
加法 ｓｕｍ（，） 对俩列特征的值进行加
减法 ｓｕｂｔｒａｃｔｉｏｎ（，） 对俩列特征的值进行减
乘法 ｍｕｌｔｉｐｌｉｃａｔｉｏｎ（，） 对俩列特征的值进行乘

横向

群体累积 ａｃｃ（） 对一列特征的值进行累积求和
群体计数 ｃｕｍ＿ｃｏｕｎｔ（） 对一列特征的值进行累积计数
频率 ｆｒｅｑｕｅｎｔ（） 对一列特征的值求频率
个体累积 ａｃｃ＿ｇｒｏｕｐ（） 对一列特征的值，对各用户个体进行累积求和
个体计数 ｃｕｍ＿ｃｏｕｎｔ＿ｇｒｏｕｐ（） 对一列特征的值，对各用户个体进行累积计数
时间差 ｄｉｆｆ＿ｔｉｍｅ（） 对时间特征列的值，对相邻两样本间作时间差
金额差 ｄｉｆｆ＿ａｍｔ（） 对金额特征列的值，对相邻两样本间作金额差

时间窗口
窗口累积 ａｃｃ＿ｗｉｎｄｏｗ（） 对一列特征的值按用户个体在窗口内累积求和
窗口均值 ｍｅａｎ＿ｗｉｎｄｏｗ（） 对一列特征的值按用户个体在时间窗内求均值
窗口方差 ｖａｒ＿ｗｉｎｄｏｗ（） 对一列特征的值按用户个体在窗口内求方差
窗口计数 ｃｕｍ＿ｃｏｕｎｔ＿ｗｉｎｄｏｗ（） 对一列特征的值按用户个体在窗口内进行计数

在特征重要性评估上，图１１和图１２分别展示
了两组实验设置下的模型特征重要性程度排名前
１０的特征（包括原始特征和新构造出来的特征集
合）．结果显示，实验设置１中特征重要性程度排名
前１０的特征中，除了是否是常用ＩＰ和验签方式两
个原始特征，另外８个都是由本工作的自动化特征
工程方法构造出来的新特征，并且新构造出来的特
征重要性程度都比较高；实验设置２中特征重要性

程度排名前１０的特征中，除了是否是常用ＩＰ、验签
方式和交易金额这三个原始特征，其余７个是由本
文自动化特征工程方法构造出来的新特征．由此可
见，在此数据集上，本工作基于定制化特征构造树的
自动化特征工程方法构造出来的新特征都是较为重
要的特征，对模型的影响比较明显，这再次从侧面体
现本工作提出的自动化特征工程方法的有效性．同
样，在图１１和图１２中，每一个新特征的原始特征字
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图１１　数据集２上实验设置１的重要性前１０的特征

图１２　数据集２上实验设置２的重要性前１０的特征

段由来及其构造过程均可以被清晰表达．以新特征
ｍｅａｎ＿ｗｉｎｄｏｗ（ｄｉｆｆ＿ｔｉｍｅ（ｔｉｍｅ））为例，它的构造过
程可以清晰地展现出来：首先计算每个用户的每笔
交易与之前一笔交易的时间间隔，再对一个时间窗
口内的交易时间间隔计算平均值得到这个新特征．
这再次印证了本文显式的自动化特征工程方法具备
特征可解释性．

图１３展示了在此数据集上应用不同方法获得的
各模型的ＲＯＣ性能对比．由于此数据集原始字段的
业务含义以及由业务专家对此根据业务逻辑人工生
成的特征均为我们所知，所以在此数据集上我们还与
业务专家特征进行了对比．由图中可见，本工作的自
动化特征工程方法在两种不同设置下，在模型性能
的比较上都优于其它方法，接近于使用业务专家所
提特征的模型性能，业务专家涉及到与用户相关的、
与用户商户均相关的、与商户相关的和与交易数据
本身相关的四种类型的特征．在我们的方法中，暂时
还未按此分类详细区分，从而，模型性能会受一定的
影响．但是，相比业务专家构造的特征，自动化特征构
造方法在时间上更具优势．特征构造方法在此数据集
（约２４３万的样本和６个原始特征）上运行，在不同参
数下的平均特征构造时间为１．２ｈ．相对于业务专家
特征的数天甚至更长时间而言效率得到大幅提高．

图１３　银行Ｂ２Ｃ网络支付数据集上不同方法构造的特征在各模型的ＲＯＣ表现
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４．７．３　算法特点分析
本文所述基于特征构造树的自动化特征工程算

法具有轻量化、高效率、可扩展和特征可解释的特
点．下面分别对这几个特点进行总结分析．

本文的方法是基于树模型的特征构造方法，与
决策树的构造过程类似，对于决策树，其可以处理异
常值、缺失值、支持不同量纲值，也可以处理连续和
种类字段，数据的准备阶段往往是简单或不必要
的，其可以节省大量的预处理步骤．更重要的是树
模型的计算量较少，运算速度快，容易转化成分类
规则，不需要占用极大的内存维护众多的参数，也
不需要复杂的迭代过程，这些都体现其轻量化的
特点．

本文方法在两个不同数据集以及不同参数设定
下，均可在数小时的时间内构造出模型训练所需的
新特征．如表１０和表１１所示，对于第三方移动在线
网络支付数据集，特征构造在约７３万的样本数和
２８５个原始特征的条件下进行，在不同参数下的平
均特征构造时间为４．５ｈ；对于银行Ｂ２Ｃ在线网络
支付数据集，特征构造在约２４３万的样本数和６个
原始特征的条件下进行，在不同参数下的平均特征
构造时间为１．２ｈ．相对于人工构造特征的数天甚至
更长时间来说效率得到大幅提高．在同样是显性的
自底而上的自动化特征工程方法中，ＬＦＥ、ＲＬ方法
都需要预训练的步骤，其需要大量的数据集准备工
作，工作周期远大于本文方法．图１４和图１５显示了
本工作方法与自底而上的普通特征构造树方法、自
顶而下的Ｃｏｇｎｉｔｏ方法和随机特征构造方法在特征
构造时间上的对比，相对于自顶而下的Ｃｏｇｎｉｔｏ方
法，本文方法与普通特征构造树和随机特征构造方
法耗时更少，而在后三者中本文方法构造的特征质
量更高，模型性能更优．
表１０　第三方移动在线网络支付数据集特征构造数与耗时

设置 样本量 原始特征数构造特征数耗时／ｈ
每个节点处构造
９０个新特征
每个节点处构造
１９０个新特征

３３６８３ ２８５
７３ ３．５１

９６ ５．４６

表１１　银行犅２犆在线网络支付数据集特征构造数与耗时
设置 样本量 原始特征数构造特征数耗时／ｈ

５０％正常样本
原样本 ２４３４２１０ ６ ５１ ０．７６

４０ １．５７

本文方法在银行Ｂ２Ｃ在线网络支付和第三方
移动在线网络支付消费场景上进行了实验分析．由

图１４　第三方移动支付数据集特征构造耗时

图１５　银行Ｂ２Ｃ线上支付数据集特征构造耗时
于在转换函数设计环节可以通过扩展转换函数进行
跨场景复用，因此，当在网络支付模式下的其它场景
上进行特征工程时，仅需针对性的调整已有转换函
数、增加一些根据当前场景定制的转换函数即可，对
于算法的整体结构和流程是没有其它影响的，这能
很好地体现本文方法的可扩展性．

如上实验中所述，每一个新特征的原始特征字
段由来和构造过程都可以清晰地展现出来，本工作
中显式的自动化特征工程方法具备特征的可解释
性，对于后续的分析、模型的改进和风控策略的制定
具有重要的意义．

５　结论与展望
针对网络支付反欺诈问题，本文提出了一种定

制化的特征构造树的自动化特征工程方法．该方法
通过使用树结构，在数据集进行划分的同时实现特
征的构造；通过定制化的转换函数设计，能够构造出
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面向网络支付的特征；其在节点处进行局部特征构
造时保留构造的新特征，以此作为下个节点的基础
特征来构造新特征，从而实现复杂特征的构造；其具
有转换函数权重向量的时效性更新机制，避免转换
函数权重陷入局部极值，保证特征构造的广泛性．本
文利用该方法自动生成欺诈检测模型所需特征，在
两个在线网络支付交易数据集上验证了其有效性，
并且可以将特征工程步骤的时间花费从人工的数天
级别降低到小时级别．本文所提出的方法对于减少
特征工程复杂度，降低人工成本，提升模型开发整体
工作效率具有参考价值．

该方法存在诸多可扩展和改进之处：（１）方法
中转换函数的设计是可以进行扩展而不影响算法的
整体结构的，后续可以增加更多的转换函数类型；
（２）尝试在更多不同网络支付场景中的具有更大时
间跨度的数据集上验证所提方法的有效性和通用
性；（３）考虑将此在线网络支付模式下的自动化特征
工程方法推广到互联网金融的领域下的其它模式．
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