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摘　要　时序特性是嵌入式软件的重要特性，实时嵌入式软件运行的正确性不仅依赖于任务执行结果，更依赖

于任务执行时间．执行任务往往具有多个时间约束，且相互之间可能存在制约关系，对时间约束进行验证和确认是

嵌入式软件测试的一个重要问题．文中提出一种基于执行片段的嵌入式软件时序特性检测方法（ＴｒａｃｅＢａｓｅｄ

ＴｅｍｐｏｒａｌＤｅｆｅｃｔＤｅｔｅｃｔｉｏｎ，ＴＢＴＤＤ）．一方面，基于扩展语义接口自动机（ＥｘｔｅｎｄｅｄＳｅｍａｎｔｉｃＩｎｔｅｒｆａｃｅＡｕｔｏｍａｔａ，

ＥＳＩＡ）模型，刻画嵌入式软件时序特性需求，分析不同时间约束间存在的相关关系类型，并提出基于相关矩阵的相

关时间约束识别算法；另一方面，在目标软件运行环境中提取包含时间信息的执行片段，通过执行片段与时间约束

模型的匹配，依据预先制定的时序特性检测准则，检验执行序列是否满足模型中各项独立和相关时间约束的要求，

进而发现被测软件中存在的时序缺陷．实验以卫星定位系统软件为例进行建模与缺陷检测，并在执行片段集和缺

陷检测能力等方面进行了对比分析．实验表明，该方法可有效检测软件运行过程中存在的各类异常时序，提高了软

件时序测试的有效性和充分性．
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１　引　言

时序特性是否满足设计要求将对实时嵌入式软

件运行产生关键影响，时序异常可能造成任务执行

失败，甚至对系统造成破坏性影响．特别在具有高实

时和高安全性要求的应用领域内，例如航空机载任务

系统、航天发射控制以及高速铁路运控等，各项任务

的执行具有严格时间约束，对系统的安全和高效运行

起着至关重要的作用．因此，保证嵌入式软件时序设

计以及实现的正确性是嵌入式软件开发的重要任务．

嵌入式软件时序测试是检验嵌入式软件时序特

性是否满足设计要求以及保证软件质量的重要手

段．传统时序测试方法需要介入甚至控制软件运行

过程，其核心是测试用例设计．在特定运行场景下，

通过在目标软件运行环境中设置激励和预置数据，

控制其按预期方式运行，随后观察、采集运行结果，

并检查运行结果是否满足设计要求．

随着嵌入式软件规模和复杂度的不断上升，传

统时序测试方法面临一些困难和局限性，时序测试

与验证愈发成为一项困难的工作．首先，在某些情况

下，测试人员无法直接获得目标软件控制接口，无法

暂停、终止或介入软件运行过程，造成部分场景无法

设置，部分用例无法执行；由于仪器性能限制以及数

据观测误差等，测试人员无法从外部采集精确的运

行时间信息；当嵌入式软件是由多个构件组成的分

布式系统时，测试人员难以协调控制各构件间的运

行时序．以上因素均可能造成嵌入式软件时序特性

测试不充分和结果不准确．

其次，嵌入式软件中往往存在大量时间约束，限

制各项任务的执行时间．不同任务的执行路径可能

相互重叠，其执行时间之间可能存在特定依赖关系，

从而造成相应时间约束之间间接相关．因此，在时序

测试中，不仅需检验各项任务的执行时间是否满足

相应时间约束，还需检验任务的执行时间是否满足

此类依赖关系，以检测可能的时序异常，而传统测试

方法难以针对此类相关时间约束进行测试．

再次，由于对目标软件理解以及测试环境条件

的局限性，通常情况下，设计的测试用例集难以完全

覆盖软件运行过程中的各类正常以及异常时序，特

别是难以对偶发的异常时序进行测试．

针对以上问题，本文提出一种基于执行序列的

时序缺陷检测方法（ＴｒａｃｅＢａｓｅｄＴｅｍｐｏｒａｌＤｅｆｅｃｔ

Ｄｅｔｅｃｔｉｏｎ，ＴＢＴＤＤ）．相对于传统时序测试方法，

ＴＢＴＤＤ无需控制目标软件运行，而通过持续监视

过程，提取一组包含时间信息的执行片段，进而根据

目标软件形式化描述，对收集的软件运行信息进行

离线自动检测，以考察软件实现是否满足设计要求．

ＴＢＴＤＤ方法可识别执行路径上不同时间约束间的

相关关系，并对不同任务执行时间之间的依赖关系

进行检测．ＴＢＴＤＤ方法可伴随目标系统交付运转

过程执行，通过长期收集有效的执行片段，积累丰富

的运行场景，实现对目标软件各类正常以及异常时

序的充分检测．本文主要内容如下：

（１）时序特性分析与建模．对嵌入式软件时序

特性进行分析，在扩展语义接口自动机（Ｅｘｔｅｎｄｅｄ

ＳｅｍａｎｔｉｃＩｎｔｅｒｆａｃｅＡｕｔｏｍａｔａ，ＥＳＩＡ）模型中定义时

间变量、置零行为以及时间约束等元素，建立ＥＳＩＡ

模型时序语义，支持嵌入式软件时序特性的定量和

精确描述．

（２）时间约束相关性分析．在ＥＳＩＡ模型的特定

执行路径之上，分析不同时间变量的取值之间可能

存在的依赖关系，据此定义不同时间约束间的包含

相关和交叉相关关系．

（３）ＴＢＴＤＤ方法及算法．对嵌入式软件运行时

序检测流程进行分析与讨论，在ＥＳＩＡ模型之上定

义包含时间信息的执行片段，制定执行片段可接受

性准则，提出执行片段匹配以及时序缺陷检测等算

法，以检查嵌入式软件执行序列包含的时间信息是

否满足设计要求．
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实验结果显示，ＴＢＴＤＤ方法可有效检测嵌入

式软件执行片段中存在的各类时序缺陷，特别是违

反相关时间约束以及异常时序处理错误等缺陷，与

传统时序测试方法配合使用时，可对目标软件时序

特性进行更充分的测试．ＴＢＴＤＤ方法不需要预先

设计测试用例与测试场景，降低了测试环境和人为

因素对测试工作的限制与影响．ＴＢＴＤＤ方法不会

干扰软件正常运行，可获得准确的运行时序信息与

测试结果．

本文第２节描述研究背景；第３节介绍ＥＳＩＡ

模型时序语义相关内容，讨论不同时间约束之间的

相关关系；第４节介绍ＴＢＴＤＤ方法的工作原理与

系列算法等；第５节介绍实验设计，以卫星定位系统

软件为例，进行时序特性建模与时序缺陷检测，以验

证本文方法的有效性；第６节叙述与本文研究相关

的工作；第７节总结全文内容．

２　研究背景

精确与完整的建模是理解目标系统时序特性

和开展时序缺陷检测的基础．近年来涌现出一系列

时序特性定量描述模型，例如时间自动机（Ｔｉｍｅｄ

Ａｕｔｏｍａｔａ，ＴＡ）、时序描述逻辑（ＴｅｍｐｏｒａｌＤｅｓｃｒｉｐｔｉｏｎ

Ｌｏｇｉｃｓ，ＴＤＬ）、统一建模语言（Ｕｎｉｆｉｅｄ Ｍｏｄｅｌｉｎｇ

Ｌａｎｇｕａｇｅ，ＵＭＬ）、时间Ｐｅｔｒｉ网（ＴｉｍｅｄＰｅｔｒｉＮｅｔ，

ＴＰＮ）以及马尔科夫链（ＭａｒｋｏｖＣｈａｉｎ）等
［１３］，均可

精确刻画嵌入式软件时序特性．

接口自动机（ＩｎｔｅｒｆａｃｅＡｕｔｏｍａｔ，ＩＡ）是一种轻

量级的构件接口模型［４］．ＩＡ模型通过状态机上的接

口行为描述构件间的通信与交互过程，刻画系统外

部行为特性，隐藏构件内部结构，是可组合嵌入式软

件系统建模的有效工具．

定义１．　接口自动机ＩＡ
［４］．嵌入式软件ＩＡ定

义为犘＝（犞犘，犞
狅狀

犘
，犃

犐

犘
，犃

犗

犘
，犃

犎

犘
，Δ犘），其中：

犞犘是自动机包含的状态集合；

犞
狅狀

犘
是自动机包含的初始状态集合，犞

狅狀

犘 犞犘，

若犞
狅狀

犘 ＝，则称犘为空；

犃
犐

犘
、犃

犗

犘
和犃

犎

犘
分别为输入、输出和内部行为集

合，犃
犐

犘∩犃
犗

犘＝犃
犐

犘∩犃
犎

犘＝犃
犗

犘∩犃
犎

犘 ＝；犃犘＝犃
犐

犘∪

犃
犗

犘∪犃
犎

犘
表示全部行为的集合；

Δ犘犞犘×犃犘×犞犘是自动机包含的状态迁移

集合．

ＥＳＩＡ模型通过对ＩＡ进行变量以及执行约束

等扩展，支持反应式嵌入式软件行为特性的建模与

分析［５］．在ＥＳＩＡ模型中，引入输入、输出行为参数、

内部计算变量、参数约束条件以及行为前置／后置条

件等，对软件运行过程中的数据信息进行描述．

定义２．　扩展语义接口自动机ＥＳＩＡ
［５］．嵌入

式软件ＥＳＩＡ定义为犘＝（犞犘，犞
狅狀

犘
，犡犘，犃犘，Ψ犘，犈，

Δ犘），其中：

犞犘是自动机包含的状态集合；

犞
狅狀

犘
是自动机包含的初始状态集合，犞

狅狀

犘 犞犘，

若犞
狅狀

犘 ＝，则称犘为空；

犡
犚

犘
和犡

犎

犘
分别为行为参数和内部变量集合，犡

犚

犘∩

犡
犎

犘＝；其中内部变量描述软件维护的中间计算变

量与计算结果；犡犘＝犡
犚

犘∪犡
犎

犘
表示全部变量的集合；

犃
犐

犘
、犃

犗

犘
和犃

犎

犘
分别为输入、输出和内部行为集

合，犃
犐

犘∩犃
犗

犘＝犃
犐

犘∩犃
犎

犘＝犃
犗

犘∩犃
犎

犘 ＝；犃犘＝犃
犐

犘∪

犃
犗

犘∪犃
犎

犘
表示全部行为的集合；

Ψ犘是行为执行约束集合；犪∈犃犘是一项行为，

ψ（犪）∈Ψ犘是行为犪 的一组执行约束，表示为

ψ（犪）＝（犘狉犲犆狅狀（犪），犘狅狊狋犆狅狀（犪）），其中，犘狉犲犆狅狀（犪）

和犘狅狊狋犆狅狀（犪）分别为行为犪的前置和后置条件；

犈是触发事件集合，犲∈犈触发犘 中特定行为

的执行；

Δ犘犞犘×犃犘×犞犘是自动机包含的状态迁移集

合，δ∈Δ犘表示一个状态迁移过程，具体描述如下：

δ＝（狇）
犲，犘狉犲犆狅狀（犪），犲犳犳（犪），犘狅狊狋犆狅狀（犪）

→
犪

（狇′）；

其中，δ．犲表示行为触发事件，δ．犪表示引起状态

迁移的行为，δ．犲犳犳（犪）表示行为犪产生的执行效果，

δ．犘狉犲犆狅狀表示行为犪 的前置条件，δ．犘狅狊狋犆狅狀表示

行为犪的后置条件，δ．狊＝狇表示源状态，δ．狋＝狇′表示

目标状态．

在ＥＳＩＡ模型基础上，设计了一种基于符号执

行的测试用例生成算法，通过搜索有效的事件／数据

序列，自动生成测试用例与测试场景［５］．

３　嵌入式系统时序特性分析

本节以一个门禁控制系统为例，对嵌入式软件

时序特性进行分析．在此基础上，定义时间变量以及

时间约束等时序元素，建立ＥＳＩＡ模型时序语义，支

持嵌入式软件时序特性的定量描述与理解，并进一

步分析不同时间约束之间存在的典型相关关系．

３１　示　例

门禁控制软件是一项典型的嵌入式软件，在

７３６２１２期 王　博等：基于执行序列的嵌入式软件时序异常检测
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特定事件触发下，按一定时序打开或关闭门禁，其

ＥＳＩＡ模型如图１所示．

图１　门禁控制软件ＥＳＩＡ模型（其中，“？”表示输入行

为，“！”表示输出行为，“；”表示内部行为）

门禁控制软件根据接收到的人员抵近（犪狆狆狉狅犪犮犺）

或离开事件（犾犲犪狏犲），按设计时序执行打开门禁（狅狆犲狀）、

关闭门禁（犮犾狅狊犲）和向控制中心上报当前状态（狉犲狆狅狉狋）

等行为．其中：

（１）状态０是门禁系统上电初始状态；

（２）当控制软件完成初始化后，进入等待状态１；

（３）当检测到人员抵近后，进入状态２，准备打

开自动门；

（４）当自动门打开后，进入门禁打开状态３；

（５）当检测到人员离开后，进入状态４，随即关

闭自动门，返回等待状态１；

（６）在自动门打开时（状态３下），门禁控制软件

向监控中心周期上报状态信息并进入报告状态５，直

到检测到人员离开后，退出周期上报过程．

在门禁控制软件中设定了一系列时间约束，具

体包括：

ＤＣＴＲ１．门禁控制软件在系统上电后５ｓ时完

成初始化；

ＤＣＴＲ２．当检测到人员抵近后，自动门应在时

间区间［３ｓ，７ｓ］内打开；

ＤＣＴＲ３．当检测到人员离开后，自动门应在时

间区间［３ｓ，５ｓ］内关闭；

ＤＣＴＲ４．当检测到人员抵近后，应在时间区间

［３ｓ，３０ｓ］内检测到相关人员离开；

ＤＣＴＲ５．在自动门打开后，自动门应在３０ｓ内

关闭，即自动门持续打开时间不应超过３０ｓ；

ＤＣＴＲ６．在自动门打开时（状态３），门禁控制

软件每１５ｓ向监控中心上报一次自动门打开状态．

３２　时间约束分析与建模

在嵌入式软件中，时间约束限制特定任务的执

行时间，例如任务开始、结束或持续时间等．当执行

时间满足时间约束时，软件将表现出符合设计预期

的时序特性．Ｄａｓａｒａｔｈｙ
［６］将时间约束分为最小值约

束、最大值约束以及持续约束．其中，最小值和最大

值约束分别描述两个事件之间的最小和最大时间间

隔，而持续约束描述一个事件从产生到结束的持续

时间．在本文中，根据限制对象的不同，分别定义以

下三类时间约束．

定义３．　时间点约束．限制事件产生的时间

点．设τ为一项时间变量，狋为一个时间点，一项时

间点约束定义为犘＿犆狊狋狉（τ）＝狋，即τ＝狋．

定义４．　持续时间约束．限制任务执行持续时

间，或者任务开始前等待时间．设τ为一项时间变

量，一项持续时间约束犇＿犆狊狋狉（τ）定义为以狋犾为下

边界，以狋狌为上边界的时间区间，具体分为以下４种

形式：

犇＿犆狊狋狉（τ）＝［狋犾，狋狌］，即狋犾τ狋狌；

犇＿犆狊狋狉（τ）＝（狋犾，狋狌］，即狋犾＜τ狋狌；

犇＿犆狊狋狉（τ）＝［狋犾，狋狌），即狋犾τ＜狋狌；

犇＿犆狊狋狉（τ）＝（狋犾，狋狌），即狋犾＜τ＜狋狌．

定义５．　周期时间约束．限制任务重复执行的

时间间隔．设τ为一项时间变量，狋为执行周期，一项

周期时间约束定义为犆＿犆狊狋狉（τ）＝狋，即犕狅犱（τ，狋）＝０．

在门禁控制软件中，ＤＣＴＲ１为时间点约束，

ＤＣＴＲ２／ＤＣＴＲ３等为持续时间约束，ＤＣＴＲ６为

周期时间约束．τ!犆狊狋狉（τ）表示时间变量τ的取值

满足时间约束犆狊狋狉（τ）．此外，通过逻辑运算符连接

不同类型时间约束，可得到各种复杂时间约束表

达式．

对ＥＳＩＡ模型进行时间变量、置零行为以及时

间约束等扩展如下．

定义６．　ＥＳＩＡ时序语义．犘＝（犞犘，犞
狅狀

犘
，犡犘，

犃犘，Ψ犘，犈，Δ犘）为一个ＥＳＩＡ，其时序语义描述了一

个基于接口事件与时间约束的状态迁移系统：

犡
犜

犘
是一个有限时间变量集合，犡犘＝犡

犚

犘∪犡
犎

犘∪

犡
犜

犘
表示全部变量的集合；其中，τ∈犡

犜

犘
为一项时间

变量，在ＥＳＩＡ模型空间内可重复置零并启动计时，

以描述对不同行为的时间约束；

δ∈Δ犘表示一个状态迁移过程，具体描述如下：

δ＝（狇）
犲，犘狉犲犆狅狀（犪），狉犲狊犲狋（），犲犳犳（犪），犘狅狊狋犆狅狀（犪），狉犲狊犲狋（）

→
犪

（狇′）；

其中，行为犪的前置条件犘狉犲犆狅狀（犪）包含行为

犪被激活时需要满足的时间约束，而后置条件
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犘狅狊狋犆狅狀（犪）包含行为犪正常结束时需要满足的时间

约束．犘狉犲犆狅狀（犪）与犘狅狊狋犆狅狀（犪）均可包含多项时间

约束，不同时间约束之间以逻辑运算符相连接，构成

犘狉犲犆狅狀（犪）与犘狅狊狋犆狅狀（犪）的一阶逻辑表达式．由此，

在行为的前置和后置条件中整合各类时间约束，对

其执行的时间条件进行统一描述．设犡犜为被测软件

ＥＳＩＡ模型的时间变量集合；犡
犜

１
为行为犪激活时完

成计时的时间变量集合，犡
犜

１犡
犜；犡

犜

２
为行为犪完成

时完成计时的时间变量集合，犡
犜

２犡
犜；行为犪的前

置和后置条件分别表示为：

　犘狉犲犆狅狀（犪）＝

犆狊狋狉（τ狆狉犲－１）∧…∧犆狊狋狉（τ狆狉犲－狀），τ狆狉犲－犻∈犡
犜

１
；

　犘狅狊狋犆狅狀（犪）＝

犆狊狋狉（τ狆狅狊狋－１）∧…∧犆狊狋狉（τ狆狅狊狋－犿），τ狆狅狊狋－犼∈犡
犜

２．

通常情况下，嵌入式软件具有异常处理机制，以

对各类运行时序异常进行处理．在ＥＳＩＡ模型中，对

时序异常状态进行标记，以与正常状态区别描述．设

犘为一个ＥＳＩＡ模型，定义异常状态标识狏．犈＿狋犪犵，

狏∈犞犘，当狏．犈＿狋犪犵值为１时，表示狏为异常状态；当

值为０时，表示正常状态．此外，犪犮狋犻狅狀＿犈表示行为

犪犮狋犻狅狀在异常时序下的执行分支．在犪犮狋犻狅狀＿犈作用

下，软件运行迁移至时序异常状态，执行相应异常处

理任务．在ＥＳＩＡ模型中，犪犮狋犻狅狀＿犈具有与犪犮狋犻狅狀相

同的触发事件，但执行效果以及对应状态迁移的目标

状态均不同．犪犮狋犻狅狀＿犈的前置和后置条件为对犪犮狋犻狅狀

前置和后置条件中包含的变量取值约束以及时间约

束取反（取反运算符为：　!），即若犆狊狋狉（τ１）与犆狊狋狉（τ２）

分别为行为犪犮狋犻狅狀的前置与后置条件，则　!犆狊狋狉（τ１）

与　!犆狊狋狉（τ２）分别为异常时序分支犪犮狋犻狅狀＿犈的前置与

后置条件．

具有时间约束的门禁控制软件ＥＳＩＡ 模型如

图２所示．其中，针对不同定时器分别定义时间变量

τ０、τ１及τ２，其计时过程从置零开始，到时间约束作

用点结束．每项时间变量记录了特定状态迁移序列

的执行时间．如图２所示，当检测到人员抵近后，置

零τ１与τ２，τ１记录门禁控制软件沿状态迁移序列

犛狋犪狋犲２→犛狋犪狋犲３执行所耗费的时间，而τ２记录沿

犛狋犪狋犲２→犛狋犪狋犲３→犛狋犪狋犲４执行所耗费的时间；当检

测到人员离开后，再次置零τ１，并记录沿状态迁移

序列犛狋犪狋犲４→犛狋犪狋犲１执行所耗费的时间．设定门禁

控制软件的时间约束如下：

ＤＣＴＲ１．系统上电后置零τ０，定义犘＿犆狊狋狉（τ０）＝

５ｓ（τ０＝５ｓ）为行为犻狀犻狋犻犪犾犻狕犪狋犻狅狀；的后置条件；

图２　具有时间约束的门禁控制软件ＥＳＩＡ模型

ＤＣＴＲ２．当检测到人员抵近事件后置零τ１（状

态２），定义犇＿犆狊狋狉１（τ１）＝［３ｓ，７ｓ］为行为狅狆犲狀！的

后置条件；

ＤＣＴＲ３．当检测到人员离开事件后置零τ１（状

态４），定义犇＿犆狊狋狉２（τ１）＝［３ｓ，５ｓ］为行为犮犾狅狊犲！的

后置条件；

ＤＣＴＲ４．当检测到人员抵近事件后置零τ２（状

态２），定义犇＿犆狊狋狉（τ２）＝［３ｓ，３０ｓ］为行为犾犲犪狏犲？的

后置条件；

ＤＣＴＲ５．在自动门打开后置零τ０（状态３），定

义犇＿犆狊狋狉（τ０）＝［０ｓ，３０ｓ］为行为犮犾狅狊犲！的后置

条件；

ＤＣＴＲ６．在自动门打开后置零τ０（状态３），定义

犆＿犆狊狋狉（τ０）＝１５（犕狅犱（τ０，１５）＝０）为行为狉犲狆狅狉狋！的

前置条件．

此外，门禁系统具有一组异常时序处理机制．在

运行过程中，当检测到人员抵近事件后，若打开门禁

的时间超出ＤＣＴＲ２的要求（满足　!ＤＣＴＲ２），则执

行异常分支狅狆犲狀＿犈，门禁系统重新初始化；当检测到

人员抵近事件后，若关闭门禁的时间超出ＤＣＴＲ３

的要求（满足　!ＤＣＴＲ３），则执行异常分支犮犾狅狊犲＿犈，

门禁系统同样重新初始化．

在本文中，认为目标软件的ＥＳＩＡ模型具有确

定性与完整性．其中，确定性表示在相同的源状态、

触发事件与时序条件下，ＥＳＩＡ具有唯一的后继行

为；完整性表示目标系统具有的所有状态、行为和执

行路径等，均在ＥＳＩＡ模型中予以描述，所有正确的

执行片段均可映射至相应ＥＳＩＡ执行路径．

３３　时间约束相关关系分析

在嵌入式软件中，一项任务的执行时间可能与

其他任务相关．当不同任务的执行路径相互重叠时，
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例如一项任务是另一项任务的子任务或两项任务包

含公共子任务时，不同任务的执行时间之间将存在

特定依赖关系，造成相应时间约束之间间接相关．在

时序检测中，不仅需检验各项任务的执行时间是否

满足相应独立时间约束，还需检验任务的执行时间

是否满足特定依赖关系，从而对软件运行时序进行

充分检测．

如图２中，当检测到人员抵近事件后，时间变量

τ１与τ２被同时置零并开始计时．由于与τ２关联的执

行路径包含与τ１关联的执行路径，τ１与τ２之间存在

取值依赖关系：τ１＜τ２．若任务的执行时间违反以上

依赖关系，则表示软件运行时序存在异常．

在ＥＳＩＡ模型中，使用ＥＳＩＡ执行路径犘犪狋犺（τ）

表示与时间变量τ相关联的状态迁移序列，并对不

同时间约束间的相关关系进行描述．

定义７．　ＥＳＩＡ执行路径．犘＝（犞犘，犞
狅狀

犘
，犡犘，

犃犘，Ψ犘，犈，Δ犘）为一个ＥＳＩＡ，执行路径犘犪狋犺（τ）定

义为犘之上的一个有序状态迁移子集：

犘犪狋犺（τ）＝｛δ犻｜犻＝１，２，…，犿｝，犘犪狋犺（τ）Δ犘，τ

在δ１处置零，犆狊狋狉（τ）作用于δ犿；

δ犻，δ犻＋１∈犘犪狋犺（τ），１犻犿－１，δ犻与δ犻＋１为

ＥＳＩＡ上两项相继的状态迁移，即δ犻．狋＝δ犻＋１．狊．

如图２所示，犘犪狋犺（τ１）＝｛犛狋犪狋犲２→犛狋犪狋犲３｝与

犘犪狋犺（τ２）＝｛犛狋犪狋犲２→犛狋犪狋犲３，犛狋犪狋犲３→犛狋犪狋犲４｝即为

门禁控制软件ＥＳＩＡ模型上的两条执行路径．

定义８．　时间约束相关关系．τ１、τ２∈犡
犜为ＥＳＩＡ

上的两个时间变量，犘犪狋犺（τ１）与犘犪狋犺（τ２）为与τ１、τ２

关联的执行路径，犆狊狋狉（τ１）与犆狊狋狉（τ２）之间存在以下

３类相关关系：

（１）相互独立（Ｉｓｏｌａｔｅｄ，ＩＲ）．若犘犪狋犺（τ１）∩

犘犪狋犺（τ２）＝，则犆狊狋狉（τ１）与犆狊狋狉（τ２）相互独立；

（２）包含相关（Ｃｏｎｔａｉｎｍｅｎｔ，ＣＲ）．若犘犪狋犺（τ１）

犘犪狋犺（τ２），则τ１与τ２之间存在取值依赖关系犆＿犇犲狆（τ１，

τ２）：τ１＜τ２，犆狊狋狉（τ１）与犆狊狋狉（τ２）包含相关；

（３）交叉相关（Ｏｖｅｒｌａｐｐｉｎｇ，ＯＲ）．若τ１与τ２在

不同时间点置零，犘犪狋犺（τ３）Δ犘，犘犪狋犺（τ３）＝

犘犪狋犺（τ１）∩犘犪狋犺（τ２）≠，则τ１、τ２与τ３之间存在取

值依赖关系犗＿犇犲狆（τ１，τ２，τ３）：（τ３＜τ１）∧（τ３＜τ２），

犆狊狋狉（τ１）与犆狊狋狉（τ２）交叉相关；

其中，若犆狊狋狉（τ１）与犆狊狋狉（τ２）相关，则称τ１与τ２

为一组相关时间变量．

在门禁控制软件 ＥＳＩＡ 模型中，时间约束

犇＿犆狊狋狉（τ２）与犇＿犆狊狋狉２（τ１）相互独立（图３（ａ））；时间

约束犇＿犆狊狋狉１（τ１）与犇＿犆狊狋狉（τ２）包含相关（图３（ｂ））；

时间约束犇＿犆狊狋狉（τ２）与犇＿犆狊狋狉（τ０）交叉相关（图３

（ｃ））．对相关关系的定义可扩展到多个时间变量．如

图３（ｄ）所示，若δ∈Δ犘，且δ∈∩
犽

犻＝０犘犪狋犺（τ犻），

则犽个时间变量｛τ犻｜犻＝１，２，…，犽｝之间存在相关关

系．本文主要对两项时间变量相关时的时序检测方

法进行讨论．当多项时间约束之间存在多重相关关

系时，不同时间变量之间的取值依赖关系将更加

复杂．

图３　时间约束相关关系

４　基于相关性分析的时序缺陷检测

在时序缺陷检测过程中，根据目标软件ＥＳＩＡ

模型描述与执行路径上的时间约束相关性分析结

果，对预先提取的包含时间信息的执行片段进行离

线自动检测，以检查软件在运行过程中是否存在时

序异常，并检查软件的异常时序处理机制是否满

足设计要求．本文将包含时间信息的执行片段定

义为一个行为执行序列，以描述系列任务的执行

过程．

定义９．　包含时间信息的执行片段．包含时间

信息的执行片段犜狉犪犮犲定义为一个行为执行序列：

（１）犜狉犪犮犲＝｛λ犼｜犼＝１，２，…，狀｝，λ犼为第犼项行

为的执行过程；

（２）λ犼表示为一个六元组λ犼＝（犲，τ犼１＝狏犼１，
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狉犲狊犲狋（τ犼３），犪，τ犼２＝狏犼２，狉犲狊犲狋（τ犼４））；其中，λ犼．犲为触发

行为执行的事件，λ犼．犪为相应行为；τ犼１，τ犼２，τ犼３，τ犼４∈

犡
犜

犘
为四项时间变量，τ犼１在行为λ犼．犪开始时完成计

时，计时时间为狏犼１；τ犼２在行为λ犼．犪结束时完成计时，

计时时间为狏犼２；τ犼３在行为λ犼．犪开始执行时置零并启

动计时；τ犼４在行为λ犼．犪执行结束时置零并启动计时．

在执行片段提取过程中，若λ犼中的某项信息不

存在，则相应元素空缺．若一项执行片段不包含时间

信息，则无需描述与其相关联的时间变量、任务执行

时间与置零行为．在ＴＢＴＤＤ方法中，执行片段的记

录应规范和完整，以便后续解析与检测．

异常时序处理机制是嵌入式软件可靠性设计与

验证的重要内容．在ＴＢＴＤＤ方法中，不仅需要对软

件正常运行时序进行检测，还需要对软件异常运行

时序处理机制进行检测，以避免产生非预期的结果．

本文将执行片段分为正常时序片段与异常时序片

段，定义如下：

（１）正常时序片段：当一条执行片段仅包含正

常时序与相应执行分支时，该片段为正常片段；

（２）异常时序片段：当一条执行片段包含异常

时序与相应异常处理分支时，该片段为异常片段．

执行片段的提取应尽可能覆盖各类正常和异常

运行时序，以对目标软件时序特性进行充分检测．

ＴＢＴＤＤ方法工作流程如图４所示．

图４　ＴＢＴＤＤ方法工作流程

（１）执行片段提取与预处理．在目标软件运行

环境中，通过在目标机、周边设备以及仿真设备上设

置观察点或探针，实时记录软件运行过程中的触发

事件、任务执行序列、执行时间及启动计时等时间信

息，按照记录规范对其进行处理后，组织构建执行片

段并存入软件运行日志．

（２）执行片段匹配．依据执行片段可接受性准

则，为每条执行片段选取匹配的ＥＳＩＡ执行路径；针

对无法匹配的执行片段，报告软件运行异常，并判断

缺陷类型．

（３）相关时间约束识别．在每条匹配的ＥＳＩＡ执

行路径上，识别各项独立和相关时间约束，提取不同

时间变量间的取值依赖关系．

（４）时序缺陷检测．依据时序特性可满足性准

则，检查执行片段包含的时间信息是否满足匹配路

径上各项独立和相关时间约束的要求，检查软件异

常时序处理机制是否满足设计要求，检测软件缺陷

并识别缺陷类型．

（５）时序特性验证．根据时序特性检测结果，验

证目标软件时序特性是否满足设计要求．

４１　执行片段匹配

若执行片段包含的行为序列与特定ＥＳＩＡ执行

路径相匹配，则称该执行片段可被目标软件ＥＳＩＡ

模型接受．本节制定执行片段可接受性准则，依据该

准则，提出一种广度优先候选状态算法，对特定执行

片段上的每项行为进行逐项匹配，在目标软件ＥＳＩＡ

模型之上搜索与其相匹配的ＥＳＩＡ执行路径，并滤

除ＥＳＩＡ无法接受的执行片段．由于目标软件ＥＳＩＡ

模型包含各类正常和异常时序分支，以下执行片段

可接受性准则与匹配算法同时适用于正常时序片段

与异常时序片段的匹配过程．

执行片段可接受性准则定义如下．

定义１０．　执行片段可接受性．犘＝（犞犘，犞
狅狀

犘
，

犡犘，犃犘，Ψ犘，犈，Δ犘）为一个ＥＳＩＡ，执行片段犜狉犪犮犲＝

｛λ犼｜犼＝１，２，…，狀｝可被犘接受，当且仅当：

（１）λ犼＝（犲，τ犼１＝狏犼１，狉犲狊犲狋（τ犼３），犪，τ犼２＝狏犼２，

狉犲狊犲狋（τ犼４）），δ犻∈Δ犘，λ犼．犲＝δ犻．犲且λ犼．犪＝δ犻．犪；当

满足以上条件时，称λ犼与δ犻之间相匹配，记为δ犻＝

犿犪狆（λ犼）；

（２）λ犼，λ犼＋１∈犜狉犪犮犲，１犼狀－１，δ犻，δ犻＋１∈

Δ犘，δ犻＝犿犪狆（λ犼）且δ犻＋１＝犿犪狆（λ犼＋１），δ犻．狋＝δ犻＋１．狊，

即δ犻与δ犻＋１为ＥＳＩＡ上两项相继的状态迁移．

设犜狉犪犮犲＝｛λ犼｜犼＝１，２，…，狀｝为一条执行片段，

犞犘＝｛０，１，…，犿｝为被测软件ＥＳＩＡ模型犘的初始

候选状态集合，基于可接受性准则的执行片段匹配

过程包含以下步骤：

（１）从λ１开始，以犞犘为初始候选状态集合，启

动犜狉犪犮犲的匹配过程．

（２）在对λ犼进行匹配的过程中，以一项当前候

选状态为源状态，若在其上存在与λ犼相匹配的状态

迁移，则记录该状态迁移与对应目标状态；在所有当

前候选状态之上执行以上匹配过程，并利用记录的

目标状态集合更新当前候选状态集合，λ犼匹配过程

完成；
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（３）沿执行片段犜狉犪犮犲持续执行步骤“（２）”，若

犜狉犪犮犲上的所有行为执行均正确匹配，则搜索到一

组与犜狉犪犮犲相匹配的ＥＳＩＡ执行路径；若特定行为

无法匹配，则匹配过程终止．

设犜狉犪犮犲＝｛λ１，λ２，λ３｝为一条执行片段，犞犘＝

｛０，１，２，３｝为被测软件ＥＳＩＡ模型的初始候选状态

集合，犜狉犪犮犲的匹配过程如图５（ａ）所示．其中，λ犼

对应的虚线表示对犜狉犪犮犲上的第犼项行为进行匹配

的过程，λ犼对应的虚线下的一组状态表示当前候选

状态集合，将在其上搜索与λ犼相匹配的状态迁移．

首先，对λ１进行匹配，初始候选状态集合为｛０，１，

２，３｝，若在候选状态０、２、３之上存在与λ１相匹配的

状态迁移，且对应目标状态为１、０、２，则记录相应状

态迁 移 “犛狋犪狋犲０→犛狋犪狋犲１”、“犛狋犪狋犲２→犛狋犪狋犲０”、

“犛狋犪狋犲３→犛狋犪狋犲２”，更新当前候选状态集合为｛１，０，

２｝；随后，对λ２进行匹配，若在候选状态１、０之上存

在与λ２相匹配的状态迁移，且对应目标状态为２、１，

则记录相应状态迁移“犛狋犪狋犲１→犛狋犪狋犲２”、“犛狋犪狋犲０→

犛狋犪狋犲１”，更新当前候选状态集合为｛２，１｝；最后，对

λ３进行匹配，若在候选状态１之上存在与λ３相匹配

的状态迁移，且对应目标状态为３，则记录相应状态

迁移“犛狋犪狋犲１→犛狋犪狋犲３”，执行片段匹配完成，搜索得

到的匹配路径为｛犛狋犪狋犲２→犛狋犪狋犲０，犛狋犪狋犲０→犛狋犪狋犲１，

犛狋犪狋犲１→犛狋犪狋犲３｝．

图５　执行片段匹配过程

在一条执行片段的匹配过程中，由于一项行为

可能与多个候选状态上的特定状态迁移相匹配，因

而可能存在多条与其相匹配的ＥＳＩＡ执行路径．如

图５（ｂ）、（ｃ）所示，在被测软件ＥＳＩＡ模型之上均存

在多条与犜狉犪犮犲＝｛λ１，λ２，λ３｝相匹配的执行路径．

例如在图２所示的门禁控制软件中，提取执

行片段犜狉犪犮犲＝｛（犿犪狀犪狆狆狉狅犪犮犺，，，犪狆狆狉狅犪犮犺？，，

狉犲狊犲狋（τ１，τ２）），（，，，狅狆犲狀！，犇＿犆狊狋狉１（τ１），狉犲狊犲狋（τ０）），

（犿犪狀犾犲犪狏犲，，，犾犲犪狏犲？，犇＿犆狊狋狉（τ２），狉犲狊犲狋（τ１）），（，，，

犮犾狅狊犲！，犇＿犆狊狋狉２（τ１）∧犇＿犆狊狋狉（τ０），）｝．通过执行片

段匹配，在门禁控制软件 ＥＳＩＡ 模型中搜索得到

的匹配路径为犘犪狋犺＝｛犛狋犪狋犲１→犛狋犪狋犲２，犛狋犪狋犲２→

犛狋犪狋犲３，犛狋犪狋犲３→犛狋犪狋犲４，犛狋犪狋犲４→犛狋犪狋犲１｝．

当存在多条与执行片段相匹配的ＥＳＩＡ执行路

径时，若不同的匹配路径具有不同的时间约束，则无

法唯一确定执行片段应满足的时序设计要求．在此

情况下，针对所有匹配路径进行相关时间约束识别

与时序缺陷检测，若执行片段包含的时间信息无法

满足所有匹配路径的时序要求，则软件运行时序异

常，需对其作进一步分析．此外，若不存在与执行片

段相匹配的ＥＳＩＡ执行路径，则将该执行片段过滤，

不再对其进行时序缺陷检测．在此情况下，软件实现

可能具有ＥＳＩＡ模型未描述的运行场景，或可能存

在功能性缺陷，需对提取的执行片段与相应功能设

计要求进行进一步核查，但不能确定软件实现是否

存在时序缺陷．

执行片段匹配算法具体定义如下．

算法１．　执行片段匹配犜狉犪犮犲＿犕犪狋犮犺（）．

输入：Ａ犜狉犪犮犲＝｛λ犼｜犼＝１，２，…，狀｝ａｎｄＥＳＩＡ犘

输出：Ａｓｅｔｏｆｍａｔｃｈｅｄｅｘｅｃｕｔｉｏｎｐａｔｈ（犛犕犈犘）

数据结构：Ｃｕｒｒｅｎｔｃａｎｄｉｄａｔｅｓｔａｔｅｓ（犆犆犛）

犜狉犪犮犲＿犕犪狋犮犺（犜狉犪犮犲，犘）

ＢＥＧＩＮ

　犆犆犛＝犞犘

ＦＯＲｅａｃｈ狇ｉｎ犆犆犛／／初始化犛犕犈犘

　Ｃｒｅａｔｅａｎｅｘｅｃｕｔｉｏｎｐａｔｈｆｏｒｓｔａｔｅ狇

ＥＮＤＦＯＲ

ＦＯＲｅａｃｈλｏｎ犜狉犪犮犲／／检测每一项行为执行

　λ狆狉犲ｉｓｔｈｅｐｒｅｃｕｒｓｏｒａｃｔｉｏｎｏｆλｏｎ犜狉犪犮犲

δ狆狉犲＝犿犪狆（λ狆狉犲），δ狆狉犲∈Δ犘

ＦＯＲｅａｃｈ狇ｉｎ犆犆犛／／检测每一项候选状态

　ＩＦ（δ∈Δ犘，δ＝犿犪狆（λ）ａｎｄδ．狊＝δ狆狉犲．狋）

　　Ａｄｄδｔｏｃｏｒｒｅｓｐｏｎｄｉｎｇｐａｔｈｉｎ犛犕犈犘

Ｒｅｐｌａｃｅ狇ｂｙ狇′ｉｎ犆犆犛

　ＥＬＳＥ

　　Ｒｅｍｏｖｅｃｏｒｒｅｓｐｏｎｄｉｎｇｐａｔｈｆｒｏｍ犛犕犈犘

Ｒｅｍｏｖｅ狇ｆｒｏｍ犆犆犛

ＥＮＤＦＯＲ

Ｒｅｍｏｖｅｒｅｄｕｎｄａｎｔｓｔａｔｅｓｆｒｏｍ犆犆犛

ＩＦ（犆犆犛＝）／／执行片段不可接受

　Ｒｅｔｕｒｎ犖狅犕犪狋犮犺犻狀犵

ＥＬＳＥ
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　Ｎｕｌｌ

ＥＮＤＦＯＲ

Ｒｅｔｕｒｎ犛犕犈犘

ＥＮＤ

在以上算法中，设狀为执行片段长度，犿为候选

状态集合包含的状态数，则算法复杂度为犗（狀×犿）．

执行片段长度、ＥＳＩＡ 模型规模以及特定行为在

ＥＳＩＡ模型中的出现频度等因素都将影响匹配结果

与效率．因此，通过制定执行片段提取规范，控制执

行片段的起点、终点、结构与长度，可改善算法的执

行效率．

４．１．１　模型覆盖率

嵌入式软件在不同外部事件触发下，往往具有

大量执行序列，难以进行完全检测．本文利用匹配路

径集对ＥＳＩＡ模型的覆盖率衡量时序特性检测的充

分性．

本文采用的ＥＳＩＡ模型覆盖准则如下：

（１）状态覆盖．执行路径集应覆盖ＥＳＩＡ中的所

有状态；设狀狊为ＥＳＩＡ总状态数，犿狊为执行路径集覆

盖的状态数，状态覆盖率犛狋犪狋犲狊犆狏狉计算如下：

犛狋犪狋犲狊犆狏狉＝
犿狊

狀狊
×１００％ （１）

（２）迁移覆盖．执行路径集应覆盖ＥＳＩＡ中的

所有状态迁移；设狀狋为ＥＳＩＡ总状态迁移数，犿狋为执

行路径集覆盖的状态迁移数，状态迁移覆盖率

犜狉犪狀狊犻狋犻狅狀狊犆狏狉计算如下：

犜狉犪狀狊犻狋犻狅狀狊犆狏狉＝
犿狋

狀狋
×１００％ （２）

（３）循环覆盖．在任意一条执行路径之上，对

ＥＳＩＡ中每一项循环结构的遍历不超过狀次（Ａｌｌ

Ｌｏｏｐ狀），且路径包含的循环结构数不超过犿（Ａｌｌ

犿Ｌｏｏｐ）；执行路径集应覆盖ＥＳＩＡ中所有满足以

上要求的路径；设狀犾为ＥＳＩＡ总循环结构数，犿犾为执

行路径集覆盖的循环结构数，循环覆盖率犔狅狅狆狊犆狏狉

计算如下：

犔狅狅狆狊犆狏狉＝
犿犾

狀犾
×１００％ （３）

（４）独立时间约束覆盖．执行路径集应覆盖

ＥＳＩＡ中的所有独立时间约束；设狀犻狋犮为ＥＳＩＡ总独

立时间约束数，犿犻狋犮为执行路径集覆盖的独立时间约

束数，独立时间约束覆盖率犐犜犆狅狀狊狋狉犪犻狀狋狊犆狏狉计算

如下：

犐犜犆狅狀狊狋狉犪犻狀狋狊犆狏狉＝
犿犻狋犮

狀犻狋犮
×１００％ （４）

（５）相关时间约束覆盖．执行路径集应覆盖

ＥＳＩＡ中的所有相关时间约束；设狀狉狋犮为ＥＳＩＡ总相

关时间约束数，犿狉狋犮为执行路径集覆盖的相关时间约

束数，相关时间约束覆盖率犚犜犆狅狀狊狋狉犪犻狀狋狊犆狏狉计算

如下：

犚犜犆狅狀狊狋狉犪犻狀狋狊犆狏狉＝
犿狉狋犮

狀狉狋犮
×１００％ （５）

当匹配路径集满足以上覆盖准则时，认为执行

片段提取以及时序缺陷检测工作已足够充分．

４２　相关时间约束识别

为检验执行片段包含的时间信息是否满足各项

独立以及相关时间约束要求，需在每条匹配的ＥＳＩＡ

执行路径之上，识别其包含的相关时间约束．每项相

关时间约束定义为一个三元组犚＿犆狊狋狉＝（犡犜，Ψ
犜，

狋狔狆犲），其中，犡
犜表示一组时间变量；Ψ

犜表示犡犜中

的时间变量具有的一组时间约束；狋狔狆犲表示Ψ
犜中

的时间约束具有的相关关系类型，可以是包含相关

（ＣＲ）以及交叉相关（ＯＲ）等．

时间约束限制特定任务的执行时间．在嵌入式

软件中，通过时间变量的计时过程记录特定任务的

执行时间，其计时过程从任务启动时开始，到任务完

成或异常终止时结束．因此，一项时间变量τ的计时

区间与关联任务执行路径犘犪狋犺（τ）之间完全重合．

在相关时间约束识别过程中，通过分析不同时间变

量计时区间的重叠情况，判断相应任务执行路径之

间的重叠方式，进而根据前述相关关系定义，确定不

同时间变量之间存在的取值依赖关系，识别相应时

间约束之间存在的相关关系．

本文采用时间约束相关矩阵进行时间约束间的

相关关系判断．通过遍历特定匹配路径，搜索不同时

间变量的计时起点和计时终点（时间约束作用点），

动态构建与更新相关矩阵．在时间变量的计时起点，

将其添加至相关矩阵；在时间变量的计时终点，将其

从相关矩阵中移除，并对相应时间约束的相关性进

行分析与判断，具体判断准则如下：

（１）若一项时间变量所属列具有前列，或者同

列中包含多项时间变量，则相应时间约束之间包含

相关；

（２）若一项时间变量所属列具有后列，则相应

时间约束之间交叉相关；

（３）若两项时间变量同时结束计时，则相应时

间约束之间包含相关．

设犘犪狋犺＝｛δ１，δ２，δ３，δ４｝为一条ＥＳＩＡ执行路

３４６２１２期 王　博等：基于执行序列的嵌入式软件时序异常检测
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径，τ１、τ２、τ３和τ４为与犘犪狋犺相关联的四项时间变量．

其中，τ１在δ１．犪开始时置零，τ２、τ３在δ１．犪结束时置

零，τ４在δ２．犪开始时置零；犆狊狋狉（τ３）∈δ２．犘狅狊狋犆狅狀，

犆狊狋狉（τ１）∈δ３．犘狉犲犆狅狀，犆狊狋狉（τ２）∈δ３．犘狅狊狋犆狅狀，犆狊狋狉（τ４）∈

δ４．犘狅狊狋犆狅狀．犘犪狋犺之上的相关矩阵动态构建与相关

时间约束识别过程如下所示：

（τ１） （１．ａ）


τ１ τ２

－ τ

烄

烆

烌

烎３
（１．ｂ）


τ１ τ２ τ４

－ τ３

烄

烆

烌

烎－
（１．ｃ）

 τ１ τ２ τ（ ）４ （１．ｄ）

（τ２ τ４） （１．ｅ）

 τ（ ）４ （１．ｆ）

当沿路径犘犪狋犺遍历至δ１．犪开始位置时，时间

变量τ１开始计时，在时间约束相关矩阵中新建一

列，将τ１添加至该列（步骤１．ａ）；在δ１．犪结束位置，

时间变量τ２、τ３开始计时，将τ２、τ３添加至相关矩阵

新建列（步骤１．ｂ）；在δ２．犪开始位置，时间变量τ４开

始计时，将τ４添加至相关矩阵新建列（步骤１．ｃ）；在

δ２．犪结束位置，时间变量τ３结束计时（即犆狊狋狉（τ３）作

用点），对犆狊狋狉（τ３）与其他时间约束之间的相关性进

行判断，识别出犆狊狋狉（τ３）分别与犆狊狋狉（τ１）、犆狊狋狉（τ２）

包含相关，与犆狊狋狉（τ４）交叉相关，并将τ３从相关矩阵

中移除（步骤１．ｄ）；继续执行后续步骤（步骤１．ｅ与

１．ｆ），识别出犆狊狋狉（τ１）分别与犆狊狋狉（τ２）、犆狊狋狉（τ４）交叉

相关，犆狊狋狉（τ２）与犆狊狋狉（τ４）交叉相关．

例如在图２所示的门禁控制软件ＥＳＩＡ模型中，

犘犪狋犺＝｛犛狋犪狋犲１→犛狋犪狋犲２，犛狋犪狋犲２→犛狋犪狋犲３，犛狋犪狋犲３→

犛狋犪狋犲４，犛狋犪狋犲４→犛狋犪狋犲１｝为一条匹配路径，τ０、τ１、τ２

为与犘犪狋犺相关联的三项时间变量．犘犪狋犺之上的相

关矩阵动态构建与相关时间约束识别过程如下所示：

τ１

τ

烄

烆

烌

烎２
（２．ａ）

（τ２ τ０） （２．ｂ）

（τ０ τ１） （２．ｃ）

当沿路径犘犪狋犺遍历至犪狆狆狉狅犪犮犺结束位置时，

时间变量τ１、τ２开始计时，在时间约束相关矩阵中新

建一列，将τ１、τ２添加至该列（步骤２．ａ）；在狅狆犲狀结

束位置，时间变量τ１结束计时（犇＿犆狊狋狉１（τ１）作用

点），识别出犇＿犆狊狋狉１（τ１）与犇＿犆狊狋狉（τ２）包含相关，

并将τ１从相关矩阵中移除，时间变量τ０开始计时，

将τ０添加至相关矩阵新建列（步骤２．ｂ）；在犾犲犪狏犲

结束位置，时间变量τ２结束计时（犇＿犆狊狋狉（τ２）作用

点），识别出犇＿犆狊狋狉（τ２）与犇＿犆狊狋狉（τ０）交叉相关，并

将τ２从相关矩阵中移除，时间变量τ１重新开始计

时，将τ１添加至相关矩阵新建列（步骤２．ｃ）；在犮犾狅狊犲

结束位置，时间变量τ０、τ１结束计时（犇＿犆狊狋狉（τ０）、

犇＿犆狊狋狉２（τ１）作用点），识别出犇＿犆狊狋狉（τ０）与犇＿犆狊狋狉２（τ１）

包含相关，并将τ０、τ１从相关矩阵中移除．

由此，在门禁控制软件的匹配路径犘犪狋犺之上，

识别出的相关时间约束如下：

犚＿犆狊狋狉１＝（｛τ１，τ２｝，｛犇＿犆狊狋狉１（τ１），犇＿犆狊狋狉（τ２）｝，ＣＲ）；

犚＿犆狊狋狉２＝（｛τ２，τ０｝，｛犇＿犆狊狋狉（τ２），犇＿犆狊狋狉（τ０）｝，ＯＲ）；

犚＿犆狊狋狉３＝（｛τ０，τ１｝，｛犇＿犆狊狋狉（τ０），犇＿犆狊狋狉２（τ１）｝，ＣＲ）．

相关时间约束识别算法具体定义如下．

算法２．　相关时间约束识别犆狅狉狉犲犾犪狋犻狅狀＿犐犱犲狀

狋犻犳狔（）．

输入：ＡｎＥＳＩＡ犘犪狋犺＝｛δ犻｜犻＝１，２，…，犿｝

输出：Ａｓｅｔｏｆｃｏｒｒｅｌａｔｅｄｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓ（犛犆犜犆）

数据结构：Ｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓｍａｔｒｉｘ（犜犆犕）

犆狅狉狉犲犾犪狋犻狅狀＿犐犱犲狀狋犻犳狔（犘犪狋犺）

ＢＥＧＩＮ

　ＦＯＲｅａｃｈδｏｎ犘犪狋犺

　ＩＦ（τｒｅｓｅｔａｔｔｈｅｂｅｇｉｎｎｉｎｇｏｆδ）

　Ｃｒｅａｔｅａｃｏｌｕｍｎ犮ｉｎ犜犆犕

　ＦＯＲｅａｃｈτｒｅｓｅｔａｔｔｈｅｂｅｇｉｎｎｉｎｇｏｆδ

　　Ａｄｄτｔｏ犮

ＩＦ（犆狊狋狉（τ）∈δ．犘狉犲犆狅狀）

　犐犱犲狀狋犻犳狔（δ．犘狉犲犆狅狀）／／识别相关时间约束

ＩＦ（τｒｅｓｅｔａｔｔｈｅｅｎｄｏｆδ）

　Ｃｒｅａｔｅａｃｏｌｕｍｎ犮ｉｎ犜犆犕

　ＦＯＲｅａｃｈτｒｅｓｅｔａｔｔｈｅｅｎｄｏｆδ犻

　　Ａｄｄτｔｏ犮

ＩＦ（犆狊狋狉（τ）∈δ．犘狅狊狋犆狅狀）

　犐犱犲狀狋犻犳狔（δ．犘狅狊狋犆狅狀）／／识别相关时间约束

ＥＮＤＦＯＲ

ＥＮＤ

犐犱犲狀狋犻犳狔（Ａｓｅｔｏｆｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓ（犛犜犆））

ＢＥＧＩＮ

　ＦＯＲｅａｃｈ犆狊狋狉（τ）ｉｎ犛犜犆

　Ｇｅｔｔｈｅｃｏｌｕｍｎｎｕｍｂｅｒ犮狀ｏｆτｉｎ犜犆犕

Ｇｅｔｔｈｅｌｉｎｅｎｕｍｂｅｒ犾狀ｏｆτｉｎ犜犆犕

ＩＦ（犚＿犆狊狋狉∈犛犆犜犆ａｎｄτ∈犚＿犆狊狋狉．犡犜）

／／已识别的相关时间约束

　Ａｄｄ犆狊狋狉（τ）ｔｏ犚＿犆狊狋狉．Ψ犜

ＥＮＤＩＦ

４４６２ 计　　算　　机　　学　　报 ２０１７年

《
 计
 算
 机
 学
 报
 》



ＩＦ（０＜犮狀）／／所属列具有前列

　ＦＯＲｅａｃｈτ狆狉犲ｉｎｐｒｅｃｏｌｕｍｎｓｉｎ犜犆犕

　Ｃｒｅａｔｅ犚＿犆狊狋狉，犚＿犆狊狋狉．犡犜＝｛τ狆狉犲，τ｝，

犚＿犆狊狋狉．狋狔狆犲＝ＣＲ

　　ａｄｄ犚＿犆狊狋狉ｔｏ犛犆犜犆

ＥＮＤＩＦ

ＩＦ（０＜犾狀）／／同列中包含多项时间变量

　ＦＯＲｅａｃｈτｐｒｅｉｎｓａｍｅｃｏｌｕｍｎｉｎ犜犆犕

　　Ｃｒｅａｔｅ犚＿犆狊狋狉，犚＿犆狊狋狉．犡犜＝｛τ狆狉犲，τ｝，

犚＿犆狊狋狉．狋狔狆犲＝ＣＲ

　　ａｄｄ犚＿犆狊狋狉ｔｏ犛犆犜犆

ＥＮＤＩＦ

ＩＦ（犮狀＋１＜ｔｈｅｎｕｍｂｅｒｏｆｃｏｌｕｍｎｉｎ犜犆犕）

／／所属列具有后列

　ＦＯＲｅａｃｈτ狆狅狊狋ｉｎｐｏｓｔｃｏｌｕｍｎｓｉｎ犜犆犕

　　Ｃｒｅａｔｅ犚＿犆狊狋狉，犚＿犆狊狋狉．犡犜＝｛τ，τ狆狅狊狋｝，

犚＿犆狊狋狉．狋狔狆犲＝ＯＲ

　　ａｄｄ犚＿犆狊狋狉ｔｏ犛犆犜犆

ＥＮＤＩＦ

Ｒｅｍｏｖｅτｆｒｏｍ犜犆犕

ＥＮＤＦＯＲ

ＥＮＤ

在以上算法中，设狀为执行路径长度，犿为特定

行为前置和后置条件中包含的时间约束数，犾１、犾２与

犾３分别为相关矩阵中特定时间变量前列、同列与后

列包含的时间变量数，则算法复杂度为犗（狀×犿×

（犾１＋犾２＋犾３））．

４３　时序缺陷分析

嵌入式软件故障管理主要包括五个方面，分别

是故障检测、故障定位、故障隔离、系统重构以及故

障修复等［７８］．本文主要关注对目标软件中存在的

单一时序故障进行检测、识别与定位．当目标软件中

同时存在多重时序故障时，时序缺陷的检测和定位

将更加复杂，且由于不同故障间的相互作用，软件运

行过程中的时序异常可能被掩盖．

本节对嵌入式软件运行过程中可能出现的功能

和时序异常进行分析，确定执行片段中可能存在的

时序缺陷类型，作为制定时序特性检测准则的基础，

有针对性的指导时序异常检测和缺陷识别工作．

在目标软件ＥＳＩＡ模型之上，若不存在与执行

片段相匹配的ＥＳＩＡ执行路径，则软件实现存在功

能性缺陷．Ｍｉｌｌｅｒ、Ａｌｃａｌｄｅ等人
［９１０］将执行序列检测

过程中出现的功能异常分为输出故障与状态迁移故

障．其中，输出故障描述在特定源状态与行为作用

下，软件运行产生不符合预期的输出；状态迁移故障

描述在特定源状态与行为作用下，软件运行迁移至

不符合预期的目标状态．在本文中，根据执行片段可

接受性准则，软件运行过程中可能存在的功能异常

如下：

（１）行为错配（违反准则定义１０．１）．针对执行

片段上的特定行为，无法在ＥＳＩＡ模型之上搜索到

匹配的状态迁移，具体包括触发事件匹配错误和行

为执行匹配错误等．

（２）行为错序（违反准则定义１０．２）．针对执行

片段上的两项相继行为，无法在ＥＳＩＡ模型之上搜

索到匹配的相继状态迁移，具体包括两项状态迁移

的前驱／后继关系错误，两项状态迁移不是相继的状

态迁移等．

在ＴＢＴＤＤ方法中，若不存在与执行片段相匹

配的ＥＳＩＡ执行路径，则识别并报告软件存在的功

能性缺陷，并通过进一步核查确定该缺陷属于软件

实现缺陷或设计缺陷．

嵌入式软件运行过程中可能存在的时序异常

如下：

（１）违反独立时间约束．一项时间变量的取值

违反特定时间约束，或在匹配的状态迁移之上未搜

索到对应的时间约束．

（２）违反相关时间约束．一组时间变量的取值

违反特定时间约束间相关关系．

（３）违反计时起点要求．特定时间变量的计时

起点与设计要求不符．

（４）异常时序处理错误．针对特定异常时序的

处理机制与设计要求不符．

其中，对于时间点约束，若预期事件在规定的时

间点没有产生，则软件运行时序异常；对于持续时间

约束，若任务执行时间低于下限阈值或高于上限阈

值，则运行时序异常；而对于周期时间约束，若任务

重复执行的时间间隔不满足周期时间要求，则运行

时序异常．

时间约束间相关关系由执行路径上不同任务间

的关联方式引起，是软件运行过程中必须遵循的物

理规律．在正确实现的目标软件中，不会存在违反相

关时间约束的执行时间；而在错误实现的目标软件

中，则可能存在此类异常时序．在传统时序测试过程

中，若针对此类异常时序设计测试用例，当软件实现

正确时，其将为无效用例，无法在目标系统中配置与

执行，或由于执行错误而产生错误的测试结果；若不

设计此类用例，则难以发现违反相关关系的异常时

序．在 ＴＢＴＤＤ方法中，通过观察目标软件运行情

况，对其中包含的时间信息进行检测，以验证软件运
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行时序是否正确，从而避免了以上问题，为此类异常

时序的检测提供了新的有效手段．

此外，不安全的异常时序处理方式同样会造成

软件运行状态异常．在传统时序测试过程中，一般通

过人工设置违反时间约束要求的运行时间，以观察

软件时序异常处理机制是否满足设计要求．在此过

程中，不仅难以完全覆盖软件运行过程中的各类异

常时序，且难以模拟特定环境条件下的偶发异常时

序．在 ＴＢＴＤＤ方法中，通过长期监控目标软件运

行，提取充分的执行片段集合并进行检测，可有效发

现此类影响目标软件运行可靠性的潜在缺陷，甚至

侦测到多余的软件运行分支．

４４　时序缺陷检测

在时序特性检测过程中，通常需要制定一组检

测准则，当执行片段包含的时间信息满足检测准则

时，即认为软件运行时序满足设计要求．在ＴＢＴＤＤ

方法中，根据时序缺陷类型分析，制定时序特性可满

足性准则，并利用ＥＳＩＡ模型描述的时间需求作为

检测度量，对执行片段包含的时间信息与异常时序

处理机制进行检测．其中，通过对异常时序处理机制

进行检测，可有效保证嵌入式软件运行的健壮性与

可靠性．以下时序特性可满足性准则与时序缺陷检

测算法同时适用于正常时序片段与异常时序片段的

检测过程．

时序特性可满足性准则定义如下．

定义１１．　时序特性可满足性．犘为一个ＥＳＩＡ，

执行片段犜狉犪犮犲＝｛λ犼｜犼＝１，２，…，狀｝可被犘 接受，

匹配路径为犘犪狋犺＝｛δ犻｜犻＝１，２，…，狀｝，执行片段包

含的时间信息满足ＥＳＩＡ时序特性要求，当且仅当

λ犼＝（犲，τ犼１＝狏犼１，狉犲狊犲狋（τ犼３），犪，τ犼２＝狏犼２，狉犲狊犲狋（τ犼４））

及δ犻＝犿犪狆（λ犼）：

（１）对于τ犼１，犆狊狋狉（τ犼１）∈δ犻．犘狉犲犆狅狀，且狏犼１ !

犆狊狋狉（τ犻１）；对τ犼２，犆狊狋狉（τ犼２）∈δ犻．犘狅狊狋犆狅狀，且狏犼２ !

犆狊狋狉（τ犼２）；

（２）若犚＿犆狊狋狉，犚＿犆狊狋狉．犡
犜＝｛τ犼１，τ狓｝，τ狓∈

犡
犜

犘
，则狏犼１!犇犲狆（τ犼１，τ狓）；若犚＿犆狊狋狉，犚＿犆狊狋狉．犡

犜＝

｛τ犼２，τ狔｝，τ狔∈犡
犜

犘
，则狏犼２!犇犲狆（τ犼２，τ狔）；若犚＿犆狊狋狉，

犚＿犆狊狋狉．犡犜＝｛τ犼１，τ犼２｝，则狏犼１!犇犲狆（τ犼１，τ犼２）且狏犼２ !

犇犲狆（τ犼１，τ犼２）；

（３）τ犼３在行为δ犻．犪开始时置零；τ犼４在行为δ犻．犪

结束时置零．

在时序缺陷检测过程中，依据可满足性准则，对

执行片段上的各项行为进行逐项检查，检测其包含

的时间信息是否满足匹配路径上相应独立以及相关

时间约束的要求，检测并识别不同类型的软件时序

缺陷．其中，对于一组相关时间约束，在后结束计时

的时间变量的计时终点，对两项相关时间变量间的

取值依赖关系进行检测．

例如在图２所示的门禁控制软件中，执行片段

为犜狉犪犮犲＝｛（犿犪狀犪狆狆狉狅犪犮犺，，，犪狆狆狉狅犪犮犺？，，狉犲狊犲狋（τ１，

τ２）），（，，，狅狆犲狀！，犇＿犆狊狋狉１（τ１），狉犲狊犲狋（τ０）），（犿犪狀

犾犲犪狏犲，，，犾犲犪狏犲？，犇＿犆狊狋狉（τ２），狉犲狊犲狋（τ１）），（，，，犮犾狅狊犲！，

犇＿犆狊狋狉２（τ１）∧犇＿犆狊狋狉（τ０），）｝，匹配的ＥＳＩＡ执行路

径为 犘犪狋犺＝｛犛狋犪狋犲１→犛狋犪狋犲２，犛狋犪狋犲２→犛狋犪狋犲３，

犛狋犪狋犲３→犛狋犪狋犲４，犛狋犪狋犲４→犛狋犪狋犲１｝，识别的相关时

间约束如４．２节所述（犚＿犆狊狋狉１、犚＿犆狊狋狉２、犚＿犆狊狋狉３）．

该执行片段的时序缺陷检测过程为：针对行为

犪狆狆狉狅犪犮犺？，检测τ１、τ２是否在该行为结束时置零；

针对行为狅狆犲狀！，检测τ１的计时时间是否满足

犇＿犆狊狋狉１（τ１）的要求，检测τ０是否在该行为结束时置

零；针对行为犾犲犪狏犲？，检测τ２的计时时间是否满足

犇＿犆狊狋狉（τ２）的要求，检测τ１、τ２的计时时间是否满足

犚＿犆狊狋狉１的要求，检测τ１是否在该行为结束时置零；

针对行为犮犾狅狊犲！，检测τ１的计时时间是否满足

犇＿犆狊狋狉２（τ１）的要求，检测τ０的计时时间是否满足

犇＿犆狊狋狉（τ０）的要求，检测τ２、τ０的计时时间是否满足

犚＿犆狊狋狉２的要求，检测τ０、τ１的计时时间是否满足

犚＿犆狊狋狉３的要求．

时序缺陷检测算法具体定义如下．

算法３．　时序缺陷检测犇犲犳犲犮狋＿犇犲狋犲犮狋犻狅狀（）．

输入：Ａ犜狉犪犮犲＝｛λ犼｜犼＝１，２，…，狀｝

Ａｍａｔｃｈｅｄ犘犪狋犺＝｛δ犻｜犻＝１，２，…，狀｝ｏｎＥＳＩＡ犘

Ａｓｅｔｏｆｃｏｒｒｅｌａｔｅｄｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓ（犛犆犜犆）

输出：Ｔｈｅｒｅｓｕｌｔｏｆｄｅｆｅｃｔｄｅｔｅｃｔｉｏｎ（犚犇犇）

犇犲犳犲犮狋＿犇犲狋犲犮狋犻狅狀（犜狉犪犮犲，犘犪狋犺，犛犆犜犆）

犚犇犇＝ＦＡＬＳＥ

ＢＥＧＩＮ

　ＦＯＲｅａｃｈλｏｎ犜狉犪犮犲

　Ｇｅｔδ＝犿犪狆（λ）ｏｎ犘犪狋犺

ＦＯＲｅａｃｈｔｉｍｅｖａｌｕｅτ＝狏ｒｅｃｏｒｄｂｅｆｏｒｅｏｒａｆｔｅｒ

ｔｈｅｅｘｅｃｕｔｉｏｎｏｆλ．犪

　ＩＦ（（犆狊狋狉（τ）∈δ．犘狉犲犆狅狀ＡＮＤ狏 !犆狊狋狉（τ））

ＯＲ（犆狊狋狉（τ）∈δ．犘狅狊狋犆狅狀ＡＮＤ狏 !犆狊狋狉（τ）））

／／独立时间约束检测

　Ｎｕｌｌ

ＥＬＳＥ

　犜犇犚＝犆狅狀狊狋狉犪犻狀狋＿狏狅犾犻犪狋犻狅狀

　Ｒｅｔｕｒｎ犚犇犇

ＩＦ（犚＿犆狊狋狉∈犛犆犜犆，犚＿犆狊狋狉．犡犜＝｛τ，τ狓｝，τ狓∈

犡
犜

犘 ＡＮＤ狏 !犇犲狆（τ，τ狓））／／相关时间约束检测
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　Ｎｕｌｌ

ＥＬＳＥ

　犜犇犚＝犆狅狉狉犲犾犪狋犻狅狀＿狏狅犾犻犪狋犻狅狀

　Ｒｅｔｕｒｎ犜犇犚

ＥＮＤＦＯＲ

ＦＯＲｅａｃｈτｒｅｓｅｔｓａｔｔｈｅｂｅｇｉｎｎｉｎｇＯＲｅｎｄｏｆλ

／／计时起点检测

　ＩＦ（τｉｓｒｅｓｅｔａｔｃｏｒｒｅｓｐｏｎｄｉｎｇｌｏｃａｔｉｏｎｏｆδ）

／／置零行为检测

　Ｎｕｌｌ

ＥＬＳＥ

　犚犇犇＝犚犲狊犲狋＿犈狉狉狅狉

　Ｒｅｔｕｒｎ犚犇犇

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＥＮＤ

在以上算法中，设狀为执行片段长度，犿１为行

为开始或结束时采集的执行时间的组数，犿２为行为

开始或结束时置零的时间变量数，则算法复杂度为

犗（狀×犿１＋狀×犿２）．

在时序缺陷检测过程中，针对每一条执行片段，

依次调用以上执行片段匹配、相关时间约束识别以

及时序缺陷检测算法，得到相应检测结果．此外，在

ＴＢＴＤＤ方法中，可根据匹配的ＥＳＩＡ执行路径对时

序缺陷进行定位．当软件运行时序违反特定时间约

束、相关关系或计时起点设置时，或者特定时序异常

处理机制与设计要求不符时，软件实现的对应部分

可能存在缺陷．

５　实验与评估

本文设计实现了ＡＴＥＳ（ＡｕｔｏｍａｔｅｄＴｅｓｔＰｌａｔ

ｆｏｒｍｆｏｒＥｍｂｅｄｅｄＳｏｆｔｗａｒｅ）平台原型系统，内建

ＴＢＴＤＤ时序检测方法，支持嵌入式软件时序特性

建模与离线自动检测，识别与管理各类时序故障，平

台架构如图６所示．

图６　ＡＴＥＳ平台架构

ＡＴＥＳ平台具有以下功能：

（１）基于ＥＳＩＡ模型的嵌入式软件时序特性建模；

（２）基于可接受性准则的执行片段匹配；

（３）基于相关矩阵的相关时间约束识别；

（４）检测软件运行时序，侦测执行片段中的时

序异常，验证异常时序处理机制的有效性，发现并识

别各类软件时序缺陷；

（５）针对执行片段集制定检测计划，管理并报

告时序故障．

在实验过程中，利用 ＡＴＥＳ平台提供的基础

类，人工编写被测软件的ＥＳＩＡ模型代码，对其时序

特性进行定量描述；进而在ＡＴＥＳ平台上，以ＥＳＩＡ

模型为基础模型，调用平台内建的ＴＢＴＤＤ方法，对

预先提取的执行片段集执行时序检测．在ＡＴＥＳ平

台之上，测试人员可灵活制定测试计划，组织调用各

项平台功能，并动态监控检测过程．

５１　实验设计

本节以一项卫星定位系统软件（ＳａｔｅｌｌｉｔｅＰｏｓｉ

ｔｉｏｎｉｎｇＳｙｓｔｅｍＳｏｆｔｗａｒｅ，ＳＰＳ）为例，对ＥＳＩＡ时序

语义与ＴＢＴＤＤ方法进行验证与评估．

５．１．１　目标软件建模

卫星定位导航指利用导航卫星信号对地面、空

中、空间以及海洋目标进行定位和导航的技术，通过

测量平台与多颗导航卫星之间的距离，并综合卫星位

置数据等信息，精确计算平台所处位置，引导其沿既

定路线行进．当前，卫星定位导航技术已在地面车辆、

航空、航天、航海、地理数据采集以及高精度测量等领

域得到广泛应用．美、俄、欧洲以及中国等国家或地

区均已建立、或正在建立各自主导的全球性卫星导

航系统，如美国的全球定位系统（ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅ

ＴｉｍｉｎｇＡｎｄＲａｎｇｉｎｇＧｌｏｂａｌＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ，

ＧＰＳ）、俄罗斯的格洛纳斯系统（ＧｌｏｂａｌＮａｖｉｇａｔｉｏｎ

ＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＬＯＮＡＳＳ）、欧洲的伽利略系统

（ＧａｌｉｌｅｏＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ，Ｇａｌｉｌｅｏ）以及中国的北

斗卫星导航系统（ＢｅｉＤｏｕＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，

ＢＤＳ）等，目标均是实现全球范围内的连续、实时、高

精度和全天候定位与导航．为保证定位的精度与实时

性，各类卫星定位系统均具有严格的时间性能要求．

本节中的卫星定位系统软件利用ＢＤＳ卫星信

号，实时完成定位解算，向用户提供平台位置、速度

等信息．ＳＰＳ软件是典型的实时嵌入式软件，直接运

行于板级支持包（ＢｏａｒｄＳｕｐｐｏｒｔＰａｃｋａｇｅ，ＢＳＰ）与

嵌入式处理器平台之上，并通过各类总线与系统内

的其他嵌入式设备连接．
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ＳＰＳ软件既可利用ＢＤＳ普通测距码（Ｃ码）进

行定位解算，也可利用精密测距码（Ｐ码）进行定位

解算．在利用Ｐ码进行定位解算时，其具有 Ｍ１、Ｍ２

两种Ｐ码接收方式．由此，ＳＰＳ软件具有Ｃ、ＰＭ１以

及ＰＭ２三种定位解算模式．此外，ＳＰＳ软件具有

Ｓ１、Ｓ２两个工作阶段，在不同工作阶段内，根据运行

时间信息，依据特定切换策略，交替采用以上三种解

算模式，以进行持续、可靠的定位与导航．

（１）Ｓ１阶段．在此阶段内，ＳＰＳ软件首先进入

ＰＭ１模式，若在规定时间内未接收到ＢＤＳ卫星信

号，则切换至ＰＭ２模式；

（２）Ｓ２阶段．ＳＰＳ软件可能在ＰＭ１或ＰＭ２

两种模式下由Ｓ１阶段转入Ｓ２阶段，在此情况下，其

在Ｓ２阶段内具有不同的定位解算模式切换策略，导

致以下不同的工作场景：

①Ｓ２＿Ｍ１：ＳＰＳ软件首先进入ＰＭ１模式，若在

规定时间内未接收到ＢＤＳ卫星信号或在规定时间

内未完成定位解算，则在ＰＭ２与Ｃ模式之间顺序

切换；

②Ｓ２＿Ｍ２：ＳＰＳ软件首先进入ＰＭ２模式，若在

规定时间内未接收到ＢＤＳ卫星信号或在规定时间

内未完成定位解算，则在ＰＭ１、Ｃ与ＰＭ２模式之

间循环切换．

ＳＰＳ软件具有以下时间需求：

（１）ＳＰＳＴＲ１．在ＰＭ１模式下，应在时间区间

［狋１－１，狋狌－１］内接收卫星信号；

（２）ＳＰＳＴＲ２．在Ｃ、ＰＭ１与ＰＭ２模式下，应

在时间区间［狋１－２，狋狌－２］内完成定位解算；

（３）ＳＰＳＴＲ３．在Ｃ、ＰＭ２模式下，应在时间区

间［狋１－３，狋狌－３］内接收卫星信号．

ＳＰＳ软件在Ｓ１、Ｓ２阶段下的ＥＳＩＡ模型如图７

所示．其中，犚犮狏＿犕１犐狀犳行为接收Ｐ码初始装订信

息；犚犲狋＿犐狀犳 行为返回卫星导航数据；犆犪狆犘＿犕１、

犆犪狆犘＿犕２与犆犪狆犆行为分别采用 Ｍ１模式接收Ｐ

码、采用 Ｍ２模式接收Ｐ码以及接收Ｃ码；犈狓犲＿犘狅狊

行为在相应模式下执行定位解算；犚犲狋＿犘狅狊犐狀犳行为

返回定位结果；犚犲狋＿犈狓犮犐狀犳行为返回异常信息．其

中，犪犮狋犻狅狀＿犈 表示行为犪犮狋犻狅狀 的异常执行分支，引

导软件进入相应异常处理．

在ＳＰＳ软件运行的Ｓ１阶段（如图７（ａ）所示），

首先进入ＰＭ１模式，犚犮狏＿犕１犐狀犳接收Ｐ码初始装

订信息，引导犆犪狆犘＿犕１接收Ｐ码，由犚犲狋＿犐狀犳向用

户返回接收到的导航信息．若在规定时间内未接收到

Ｐ码，则转入异常分支犆犪狆犘＿犕１＿犈，由犚犲狋＿犈狓犮犐狀犳 图７　ＳＰＳ＿Ｓ１、ＳＰＳ＿Ｓ２＿Ｍ１和ＳＰＳ＿Ｓ２＿Ｍ２模型
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返回异常信息，ＳＰＳ软件切换至ＰＭ２模式．在ＰＭ２

模式下，犆犪狆犆接收Ｃ码，进而引导犆犪狆犘＿犕２接收

Ｐ码，并由犚犲狋＿犐狀犳返回导航信息．

在ＳＰＳ软件运行的Ｓ２＿Ｍ１阶段（如图７（ｂ）所

示），首先进入ＰＭ１模式，犆犪狆犘＿犕１接收Ｐ码，

犈狓犲＿犘狅狊执行定位解算，由犚犲狋＿犘狅狊犐狀犳返回定位

结果．若在规定时间内未接收到Ｐ码，或在规定时

间内未完成定位解算，则分别转入异常分支犆犪狆犘＿

犕１＿犈和犈狓犲＿犘狅狊＿犈，由犚犲狋＿犈狓犮犐狀犳返回异常信

息，ＳＰＳ软件切换至ＰＭ２模式．在ＰＭ２模式下，

犆犪狆犘＿犕２接收Ｐ码，犈狓犲＿犘狅狊执行定位解算，由

犚犲狋＿犘狅狊犐狀犳返回定位结果．若在规定时间内未接收

到Ｐ码，或在规定时间内未完成定位解算，则分别

转入异常分支犆犪狆犘＿犕２＿犈和犈狓犲＿犘狅狊＿犈，由犚犲狋＿

犈狓犮犐狀犳返回异常信息，ＳＰＳ软件切换至Ｃ模式．在

Ｃ模式下，犆犪狆犆 接收Ｃ码，犈狓犲＿犘狅狊执行定位解

算，由犚犲狋＿犘狅狊犐狀犳返回定位结果．若在规定时间内

未接收到Ｃ码，或在规定时间内未完成定位解算，

则分别转入异常分支犆犪狆犆＿犈 和犈狓犲＿犘狅狊＿犈，由

犚犲狋＿犈狓犮犐狀犳返回异常信息，ＳＰＳ软件再次切换至

ＰＭ２模式．

ＳＰＳ软件运行的Ｓ２＿Ｍ２阶段（如图７（ｃ）所示）

与Ｓ２＿Ｍ１阶段相似，区别在于ＳＰＳ软件将首先进

入ＰＭ２模式，并在ＰＭ２模式、ＰＭ１模式与Ｃ模

式之间循环切换．

τ１、τ２与τ３为三项时间变量，在ＳＰＳ软件不同运

行阶段模型中，τ１记录ＰＭ１模式下的卫星信号接

收时间，τ２记录Ｃ、ＰＭ１与ＰＭ２模式下的定位解算

时间，τ３记录Ｃ、ＰＭ２模式下的卫星信号接收时间．

根据ＳＰＳ软件的时间需求，设置其时间约束

如下：

ＳＰＳＴＲ１．犇＿犆狊狋狉（τ１）＝［狋１－１，狋狌－１］；

ＳＰＳＴＲ２．犇＿犆狊狋狉（τ２）＝［狋１－２，狋狌－２］；

ＳＰＳＴＲ３．犇＿犆狊狋狉（τ３）＝［狋１－３，狋狌－３］．

在以上时间约束之间，存在以下相关关系：

（１）犘犪狋犺（τ１）犘犪狋犺（τ２），犇＿犆狊狋狉（τ１）与犇＿犆狊狋狉（τ２）

包含相关，犆＿犇犲狆（τ１，τ２）：τ１＜τ２；

（２）犘犪狋犺（τ３）犘犪狋犺（τ２），犇＿犆狊狋狉（τ３）与犇＿犆狊狋狉（τ２）

包含相关，犆＿犇犲狆（τ３，τ２）：τ３＜τ２．

５．１．２　执行片段提取

执行片段提取工作在面向目标机的半实物仿真

环境中进行．在各类运行场景下，采用预先制定的信

息标识，在软件运行日志中，按规定格式实时记录软

件执行序列与相应时间信息，提取有限的执行片段

集，作为离线时序检测的输入数据．

嵌入式软件运行日志保存一系列软件运行时信

息，为后续的运行结果分析、故障管理、任务回放与

系统维护等提供数据支持．在软件运行过程中，将提

取的执行片段实时保存在运行日志中，并可通过目

标机调试接口进行调阅．

执行片段的提取需要遵循一定规范，以使获得

的执行片段具有相同规格，为后续集中和统一处理

提供便利．在实验过程中，采用的执行片段提取规范

如下：

（１）起点要求．在Ｓ１阶段，以上电初始状态为

执行片段记录起点；在Ｓ２阶段，以转入Ｓ２阶段的初

始状态为记录起点；

（２）终点要求．从记录起点开始，当软件运行终

止（当前状态无后继行为）或软件运行回到相应阶段

的初始状态时，则执行片段记录终止；

（３）循环结构要求．从记录起点开始，当软件中

循环结构的执行违反前述循环覆盖 ＡｌｌＬｏｏｐ狀／

Ａｌｌ犿Ｌｏｏｐ准则时，执行片段记录终止；

（４）长度要求：当执行片段长度增长至犾犲狀时，

犾犲狀∈犣
＋，执行片段记录终止．

其中，狀、犿与犾犲狀的取值可根据软件规模、复杂

度以及特定检测要求具体确定．在本节中，设置狀与

犿的取值为１，根据ＳＰＳ＿Ｓ１、ＳＰＳ＿Ｓ２＿Ｍ１与ＳＰＳ＿

Ｓ２＿Ｍ２模型描述的软件行为和时序特性，经分析得

出满足规范（１）、（２）与（３）的执行路径最大长度为

９，故设置犾犲狀的取值为９．在执行片段提取过程中，

通过在目标软件中进行插桩，实时判断当前执行片

段是否符合规范要求，及时启动和终止执行片段记

录过程，并保存已提取的执行片段．

为对ＴＢＴＤＤ方法的时序缺陷检测能力进行全

面考察，在测试环境中，采用卫星信号仿真设备，设

置ＢＤＳ系统的各类星况，激活ＳＰＳ软件的各项运行

剖面．在此情况下，持续运行ＳＰＳ软件，按照以上规

范在Ｓ１、Ｓ２＿Ｍ１与Ｓ２＿Ｍ２等阶段分别提取执行片

段，从而使提取的执行片段集满足４．１．１节中所述的

ＥＳＩＡ模型覆盖准则要求，以保证检测工作的充分性．

５２　实验结果与分析

本节采用ＡＴＥＳ平台内置的ＴＢＴＤＤ方法，利

用预先提取的执行片段集，在ＳＰＳ＿Ｓ１、ＳＰＳ＿Ｓ２＿Ｍ１

与ＳＰＳ＿Ｓ２＿Ｍ２模型之上进行软件运行时序检测，

并从执行片段集和缺陷检测等方面将ＴＢＴＤＤ方法

与Ａｎｄｒéｓ、Ｍｏｒａｌｅｓ和Ｎúｅｚ等人
［１１１２］提出的基于

时间不变量的时序缺陷检测算法（ＴｉｍｅｄＩｎｖａｒｉａｎｔ
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ＢａｓｅｄＤｅｆｅｃｔＤｅｔｅｃｔｉｏｎ，ＴＩＢＤＤ）进行比较．

Ａｎｄｒéｓ、Ｍｏｒａｌｅｓ和 Ｎúｅｚ等人在时间有限状

态机模型（ＴｉｍｅｄＦｉｎｉｔｅＳｔａｔｅＭａｃｈｉｎｅ，ＴＦＳＭ）基

础上，定义了时间不变量（ＴｉｍｅＩｎｖａｒｉａｎｔ），对特定

事件／行为序列上的时序特性要求进行描述，并将其

作为时序检测的准则．在时间不变量设计中，采用一

组时间区间限制特定行为序列上各项任务的执行时

间，其形式为“导言→结论”．在此基础上，Ａｎｄｒéｓ和

Ｍｏｒａｌｅｓ等人提出ＴＩＢＤＤ检测算法，对软件运行时

序进行检测．当执行片段包含的行为序列和时间信

息满足一项不变量导言部分的要求时，若软件后续

运行过程中的行为序列和时间信息满足不变量结论

部分的要求，则运行时序满足设计要求．

ＴＢＴＤＤ方法与ＴＩＢＤＤ算法的主要区别如下：

（１）时序特性的描述方式不同．在ＴＢＴＤＤ方法

中，采用ＥＳＩＡ模型描述被测软件的时序特性，作为

时序检测的基础模型．而在ＴＩＢＤＤ算法中，以时间

不变量描述被测软件的时序特性，需针对每一项时

序设计要求分别定义相应的时间不变量．

（２）运行时序的检测过程不同．ＴＢＴＤＤ方法依

据执行片段可接受性准则以及时序特性可满足性准

则，在被测软件ＥＳＩＡ模型之上，检验执行序列包含

的时间信息是否满足时序设计要求，进而发现相应

时序故障．ＴＩＢＤＤ算法则依据预定义的时间不变

量，检验执行片段是否满足其导言以及结论部分描

述的时序设计要求．

（３）时序检测的故障类型不同．根据时间约束相

关性分析和时序缺陷分析结果，ＴＢＴＤＤ方法可发现

违反独立时间约束、违反相关时间约束、违反计时起

点要求以及异常时序处理错误等典型时序故障．而在

ＴＩＢＤＤ算法研究中，未对时间约束相关性以及软件

运行中可能存在的时序故障进行系统分析，其时序

检测主要集中于对违反独立时间约束情况的检测．

（４）时序检测的覆盖范围不同．ＴＢＴＤＤ方法

是一种通用检测方法，其检测范围覆盖被测软件

ＥＳＩＡ模型所包含的全部时序设计信息，能否发现

特定时序故障取决于提取的执行片段能否覆盖相应

执行路径．ＴＩＢＤＤ算法则更多地针对特定时序设计

要求开展检测，能否发现某项时序故障不仅取决于

执行片段的提取，还取决于时间不变量定义的内容．

由于ＴＢＴＤＤ方法与ＴＩＢＤＤ算法的工作目标

不完全相同，故在实验过程中，仅对相关方面的实验

结果进行比较．

５．２．１　执行片段集

在实验过程中，在ＳＰＳ软件运行的Ｓ１、Ｓ２阶段

提取一系列执行片段．随后，在提取的执行片段集之

上，通过聚类分析，合并同类执行片段，删除重复执

行片段，共确定Ｓ１阶段执行片段３条，如表１所示；

Ｓ２＿Ｍ１阶段执行片段１５条，如表２所示；Ｓ２＿Ｍ２阶

段执行片段１５条．其中，Ｓ２＿Ｍ２阶段执行片段集与

Ｓ２＿Ｍ１阶段类似．

表１　犛１阶段执行片段集

序号 执行片段包含的行为序列 类型

１ 犚犮狏＿犕１犐狀犳？／犆犪狆犘＿犕１？／犚犲狋＿犐狀犳！ 正常

２ 犚犮狏＿犕１犐狀犳？／犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！ 异常

３ 犆犪狆＿犆？／犆犪狆犘＿犕２？／犚犲狋＿犈狓犮犐狀犳！ 正常

表２　犛２＿犕１阶段执行片段集

序号 执行片段包含的行为序列 类型

１ 犆犪狆犘＿犕１？／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！ 正常

２
犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２？／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！
异常

３

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆＿犆？／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！

异常

４

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆＿犆？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

异常

５

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆＿犆＿犈？／犚犲狋＿犈狓犮犐狀犳！

异常

６

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？

／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！

异常

７

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？

／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

异常

８

犆犪狆犘＿犕１？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

／犆犪狆犘＿犕２＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆＿犈？

／犚犲狋＿犈狓犮犐狀犳！

异常

９
犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２？

／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！
异常

１０

犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２？

／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？

／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！

异常

１１

犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２？

／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？

／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！

异常

１２

犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２？

／犈狓犲＿犘狅狊＿犈；／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆＿犈？

／犚犲狋＿犈狓犮犐狀犳！

异常

１３

犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２＿犈？

／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？／犈狓犲＿犘狅狊；

／犚犲狋＿犘狅狊犐狀犳！

异常

１４

犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２＿犈？

／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆？／犈狓犲＿犘狅狊＿犈；／犚犲狋＿

犈狓犮犐狀犳！

异常

１５
犆犪狆犘＿犕１＿犈？／犚犲狋＿犈狓犮犐狀犳！／犆犪狆犘＿犕２＿犈？

／犚犲狋＿犈狓犮犐狀犳！／犆犪狆＿犆＿犈？／犚犲狋＿犈狓犮犐狀犳！
异常
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以上执行片段集既包含正常时序片段，也包含

异常时序片段，可利用其对目标软件各类运行时序

以及异常时序处理方式进行检测．在后续实验过程

中，采用以上执行片段集，以ＳＰＳ＿Ｓ１、ＳＰＳ＿Ｓ２＿Ｍ１

与ＳＰＳ＿Ｓ２＿Ｍ２模型为基础，开展执行片段匹配、相

关时间约束分析以及时序缺陷检测等工作，以验证

ＴＢＴＤＤ方法的有效性．

５．２．２　缺陷检测

在实验中，通过在被测软件中植入一系列时

序缺陷，对 ＴＢＴＤＤ方法的时序缺陷检测能力进

行验证．植入的时序缺陷包括违反独立时间约束、

异常时序处理错误、违反相关时间约束以及违反

计时起点要求等故障类型，如表３所示．针对每种

故障类型，分别植入了多项时序缺陷，检验ＴＢＴＤＤ

方法能否正确检测相应时序异常．此外，针对执

行片段匹配过程，植入行为错配和行为错序等功

能性故障，检验 ＴＢＴＤＤ方法能否检测相应功能

异常．

表３　时序缺陷检测能力

缺陷类型 缺陷描述 ＴＢＴＤＤ检测能力 ＴＩＢＤＤ检测能力

行为错配 在Ｓ１阶段，提取执行片段犚犮狏＿犕１犐狀犳？／犆犪狆犘＿犕２？／犚犲狋＿犐狀犳！，行为犆犪狆犘＿犕２错配； 发现 发现

行为错序
在Ｓ２＿Ｍ１阶段，提取执行片段犆犪狆犘＿犕１？／犚犲狋＿犈狓犮犐狀犳！／犈狓犲＿犘狅狊＿犈；／犆犪狆犘＿犕２？

／犈狓犲＿犘狅狊；／犚犲狋＿犘狅狊犐狀犳！，行为序列犚犲狋＿犈狓犮犐狀犳！／犈狓犲＿犘狅狊＿犈；错序；
发现 发现

违反独立

时间约束

在Ｓ１阶段，犆犪狆犘＿犕１？的执行时间低于犇＿犆狊狋狉（τ１）的下限； 发现 发现

在Ｓ１阶段，犆犪狆犘＿犕１？的执行时间高于犇＿犆狊狋狉（τ１）的上限； 发现 发现

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕１？的执行时间低于犇＿犆狊狋狉（τ１）的下限，犆犪狆犘＿犕１？执行 发现 发现

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕１？的执行时间高于犇＿犆狊狋狉（τ１）的上限； 发现 发现

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕２？的执行时间低于犇＿犆狊狋狉（τ３）的下限； 发现 发现

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕２？的执行时间高于犇＿犆狊狋狉（τ３）的上限； 发现 发现

在Ｓ２＿Ｍ２阶段，犆犪狆犆？的执行时间低于犇＿犆狊狋狉（τ３）的下限； 发现 发现

在Ｓ２＿Ｍ２阶段，犆犪狆犆？的执行时间高于犇＿犆狊狋狉（τ３）的上限； 发现 发现

在Ｓ２＿Ｍ２阶段，犈狓犲＿犘狅狊；的执行时间低于犇＿犆狊狋狉（τ２）的下限； 发现 发现

在Ｓ２＿Ｍ２阶段，犈狓犲＿犘狅狊；的执行时间高于犇＿犆狊狋狉（τ２）的下限； 发现 发现

违反相关

时间约束

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕１？的执行时间满足犇＿犆狊狋狉（τ１），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ１，τ２）；
发现 未发现

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕２？的执行时间满足犇＿犆狊狋狉（τ３），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ３，τ２）；
发现 未发现

在Ｓ２＿Ｍ１阶段，犆犪狆犆？的执行时间满足 犇＿犆狊狋狉（τ３），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ３，τ２）；
发现 未发现

在Ｓ２＿Ｍ２阶段，犆犪狆犘＿犕２？的执行时间满足犇＿犆狊狋狉（τ３），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ３，τ２）；
发现 未发现

在Ｓ２＿Ｍ２阶段，犆犪狆犘＿犕１？的执行时间满足犇＿犆狊狋狉（τ１），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ１，τ２）；
发现 未发现

在Ｓ２＿Ｍ２阶段，犆犪狆犆？的执行时间满足 犇＿犆狊狋狉（τ３），犈狓犲＿犘狅狊；的执行时间满足

犇＿犆狊狋狉（τ２），同时二者违反犆＿犇犲狆（τ３，τ２）；
发现 未发现

违反计时

起点要求

在Ｓ１阶段，在犚犮狏＿犕１犐狀犳？执行结束时，τ１未置零； 发现 未发现

在Ｓ２＿Ｍ１阶段，在犚犲狋＿犘狅狊犐狀犳！执行结束时，τ１与τ２未置零； 发现 未发现

在Ｓ２＿Ｍ１阶段，在犚犲狋＿犈狓犮犐狀犳！执行结束时，τ１与τ２未置零； 发现 未发现

在Ｓ２＿Ｍ２阶段，在犚犲狋＿犘狅狊犐狀犳！执行结束时，τ３与τ２未置零； 发现 未发现

在Ｓ２＿Ｍ２阶段，在犚犲狋＿犈狓犮犐狀犳！执行结束时，τ３与τ２未置零； 发现 未发现

异常时序

处理错误

在Ｓ２＿Ｍ１阶段，犆犪狆犘＿犕１？的执行时间满足 犇＿犆狊狋狉（τ１），定位解算时间违反

犇＿犆狊狋狉（τ２），时序异常处理未被激活，犈狓犲＿犘狅狊＿犈；未执行；
发现 发现

在Ｓ２＿Ｍ１阶段，Ｍ１模式下的Ｐ码接收时间违反犇＿犆狊狋狉（τ１），时序异常处理未被激活，

犆犪狆犘＿犕１＿犈；未执行；
发现 发现

在Ｓ２＿Ｍ２阶段，犆犪狆犘＿犕２？的执行时间满足 犇＿犆狊狋狉（τ３），定位解算时间违反

犇＿犆狊狋狉（τ２），时序异常处理未被激活，犈狓犲＿犘狅狊＿犈；未执行；
发现 发现

在Ｓ２＿Ｍ２阶段，Ｍ２模式下的Ｐ码接收时间违反犇＿犆狊狋狉（τ３），时序异常处理未被激活，

犆犪狆犘＿犕２＿犈；未执行；
发现 发现

在Ｓ２＿Ｍ２阶段，犆犪狆犆？的执行时间满足犇＿犆狊狋狉（τ３），定位解算时间违反犇＿犆狊狋狉（τ２），时

序异常处理未被激活，犈狓犲＿犘狅狊＿犈；未执行；
发现 发现

Ｓ２＿Ｍ２阶段，Ｃ模式下的Ｃ码接收时间违反 犇＿犆狊狋狉（τ３），时序异常处理未被激活，

犆犪狆犆＿犈；未执行；
发现 发现

以上植入的各类时序缺陷分布在ＳＰＳ软件运

行的Ｓ１、Ｓ２＿Ｍ１以及Ｓ２＿Ｍ２等阶段内，针对各类独

立和相关时间约束，覆盖各阶段的正常时序以及异

常时序处理分支．在缺陷植入时，通过设置特定行为
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的执行时间，使其违反相应独立和相关时间约束；或

针对特定任务的计时区间，设置错误的计时起点，使

任务执行时间的记录出现偏差，由此造成软件运行

时序异常．

实验结果显示，ＴＢＴＤＤ方法可正确发现以上

２９项时序缺陷，表现出良好的缺陷检测能力．

ＴＩＢＤＤ方法可发现１８项植入的时序缺陷，未发现

违反相关时间约束以及违反计时起点要求的时序

异常．

ＴＢＴＤＤ方法的时序缺陷检测能力主要受以下

方面因素影响：

（１）时间需求的描述．完整、精确的被测软件

ＥＳＩＡ模型是时序缺陷检测的基础．ＥＩＳＡ模型应完

整且精确地描述被测软件的时序特性，以支持对时

序设计要求的正确分析与理解．

（２）时间约束相关性分析．在时序检测中，不仅

需检验各项任务的执行时间是否满足相应时间约

束，还需检验任务的执行时间是否满足与其间接相

关的时间约束．

（３）执行片段的提取．提取的执行片段集合应

满足ＥＳＩＡ模型覆盖准则要求，以保证时序特性检

测的充分性．

（４）执行序列的匹配与检测．时序检测准则、执

行片段匹配算法以及时序缺陷检测算法的精确性与

执行效率均将直接影响ＴＢＴＤＤ方法的时序缺陷检

测能力．

ＴＩＢＤＤ算法的时序缺陷检测能力主要受以下

方面因素影响：

（１）时间不变量的定义．时间不变量定义的充

分性、正确性将直接影响 ＴＩＢＤＤ方法的缺陷检测

能力．在时序检测中，需要预估可能出现的时序异

常，设计相应时间不变量．不充分的时序缺陷分析可

能造成时间不变量缺失，使 ＴＩＢＤＤ方法无法发现

相应时序异常．此外，若时间不变量的定义不符合规

定格式或不满足软件设计要求，则可能造成时序故

障的检测或定位不准确．

（２）ＴＩＢＤＤ算法的时序缺陷检测能力同样受执

行片段提取、算法的精确性与执行效率等方面因素

的影响．

由以上分析可见，时间需求的描述以及时间约束

相关性分析等因素是造成ＴＢＴＤＤ方法与 ＴＩＢＤＤ

算法缺陷检测能力差异的主要原因．在 ＴＩＢＤＤ算

法研究中，未对时间约束相关性以及软件运行中可

能存在的时序故障进行系统分析，其时间不变量的

定义未考虑违反相关时间约束以及违反计时起点要

求造成的时序异常，因而难以发现相应类型的时序

故障．由此，理论上ＴＢＴＤＤ方法具有比ＴＩＢＤＤ算

法更强的时序缺陷检测能力，其可检测的时序异常

包含ＴＩＢＤＤ方法能够检测的时序异常．若对时间

不变量的定义和描述方式进行扩展，补充考虑时间

约束相关性以及计时区间设置等因素，则可进一步

增强其发现相应时序故障的能力．

５．２．３　执行效率分析

ＴＩＢＤＤ算法的执行需要预先定义一系列时间

不变量，增加了额外的形式化工作；在对一组关联任

务或在复杂运行场景下进行检测时，时间不变量的

形式将更复杂．针对不同任务剖面制定的时间不变

量可能包含相同的独立时间约束，将造成时间约束

的重复定义；当时序设计要求变更时，需对全部受影

响的时间不变量进行调整，回归测试工作量大．此

外，在时序检测过程中，ＴＩＢＤＤ方法需要将每条执

行片段与所有时间不变量的引语部分进行逐次匹

配，当执行片段集合和时间不变量集合的规模不断

增长或不变量导言部分较长时，算法执行效率将受

到显著影响．

ＴＢＴＤＤ方法则直接利用ＥＳＩＡ模型描述的时

间需求作为检测度量，无需定义时间不变量，避免了

额外的形式化工作．通用的执行片段匹配与检测准

则以及完整的被测软件ＥＳＩＡ模型适用于各类运行

场景下的时序特性检测，具有良好的适用性．若时序

设计要求发生变更，仅需更新ＥＳＩＡ模型相关部分

描述，支持便捷的回归测试．

５．２．４　局限性分析

在时序检测工作中，对领域知识的获取与理解

以及对时间需求的抽象与建模等更多依赖于测试人

员的技术能力与工程经验，因此，ＥＳＩＡ模型构建可

能存在完整性和准确性等问题，ＴＢＴＤＤ方法可能

无法检测到特定时序缺陷．在后续研究工作中，将进

一步从设计与开发层面，研究利用ＥＳＩＡ模型对嵌

入式软件时序特性进行完整、准确建模的方法．

（１）对时间约束间复杂依赖关系的处理

通常情况下，嵌入式软件中的时间约束相关关

系主要存在于二项时间约束之间．当多项时间约束

间存在多重相关关系时，不同时间变量之间的取值

依赖关系将更加复杂．以上情况将导致时序缺陷检

测过程更为复杂，缺陷的识别与定位也将更加困难．
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在后续研究工作中，针对时间约束间多重相关的情

况，研究不同时间变量取值间复杂依赖关系的提取、

描述与化简方法，考虑制定相关关系可满足性的一

般准则，降低其检测复杂度，以期在较小的代价下对

违反相关关系的异常时序进行充分测试．

（２）与行为特性相结合的混合特性检测

嵌入式软件执行路径由外部事件序列、触发事

件产生时间、行为执行时间与变量以及参数取值共

同确定．在ＴＢＴＤＤ方法中，仅对特定执行片段上的

时序特性进行检测，而在执行片段之上，还存在一系

列行为参数和内部变量等，其取值同样将影响软件

运行状态与结果．此外，任务执行时间与变量以及参

数取值之间可能存在特定相互作用，参数的规模和

取值等因素均可能影响软件运行时序．当前，对行为

特性与时序特性的分离检测无法适应以上混合特性

检测的要求．在后续工作中，考虑将嵌入式软件行为

特性检测与时序特性检测相结合，研究建立通用的

混合特性检测方法．

６　相关工作

在形式化测试方法研究中，基于执行序列的检

测技术广泛应用于各类网络通信协议的测试工作．

近年来，时序特性检测和基于状态机的行为特性检

测等领域的研究工作取得了一系列成果，提出了各

种不同的检测方法．

６１　时序特性检测

学术界针对基于执行序列的时序特性检测技术

开展了一系列研究．作为软件测试和形式化验证技

术的有益补充，运行时序检测可在系统的设计、开

发、确认、交付与维护等各个阶段实施，持续收集各

类正常和异常时序信息，为系统时序特性设计方案

的改进提供支持．运行时序检测技术兼顾软件测试

与形式化验证的优点，利用真实的执行序列作为检

测输入，利用形式化的功能以及时间需求作为自动

检测的依据，既可探查软件测试难以覆盖的特殊场

景和特殊缺陷，也可避免模型检测带来的状态空间

爆炸等问题．在系统交付之后，运行时序检测更成为

状态监控、异常处理以及维护保障的有效手段．

基于执行序列的时序特性检测技术主要可分为

两类：一是基于时间模型的检测；二是基于时间规则

的检测．在基于时间模型的检测中，采用包含时间信

息的行为模型对被测软件时序特性进行完整描述，

进而在被测软件模型之上通过执行序列匹配和时间

信息检测等过程实施时序特性检测，例如本文提出

的ＴＢＴＤＤ方法等．在基于时间规则的检测中，采用

时序逻辑对特定任务和运行场景的时间需求进行具

体描述，制定一组形式化的时间规则，软件在运行的

任何时刻均应遵循以上规则，进而利用该规则对提

取的执行序列进行匹配与检测，例如前述 ＴＩＢＤＤ

检测算法等．

２００９年，Ｔｒｉｎｈ、Ｄｏ和 Ｔｒｕｏｎｇ等人
［１３］提出一

种基于ＵＭＬ时序图的实时软件系统时间约束检测

方法．在检测过程中，利用面向方面的编程技术

（ＡｓｐｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，ＡＯＰ）在源代码中

织入监控及检测代码，在软件运行过程中，实时提取

任务执行信息和检验任务执行是否满足相应时间约

束，并指出潜在的违反时间约束的时序故障．

２０１５年，Ｃｈｅｎ和Ｋｕｍａｒ
［１４］提出一种基于线性

时间逻辑（ＬｉｎｅａｒＴｉｍｅＴｅｍｐｏｒａｌＬｏｇｉｃ，ＬＴＬ）的离

散时间随机系统时序特性检测方法．在该方法中，

使用离散差分公式描述物理系统在离散时间点上

的动态特性，并以ＬＴＬ描述其时间需求．通过精化

过程，将物理系统的形式化描述及其时序特性的

ＬＴＬ描述转化为Ｉ／Ｏ随机混合自动机（ＩｎｐｕｔＯｕｔｐｕｔ

ＳｔｏｃｈａｓｔｉｃＨｙｂｒｉｄＡｕｔｏｍａｔｏｎ，Ｉ／ＯＳＨＡ）模型．由

此，物理系统的时序故障检测问题转化为Ｉ／ＯＳＨＡ

模型之上的状态可达性分析问题，即，若特定故障状

态可达，则系统在运行时可能产生相应故障．该方法

利用随机过滤方程（ＳｔｏｃｈａｓｔｉｃＦｉｌｔｅｒｉｎｇＥｑｕａｔｉｏｎ）

估算系统在运行时抵达特定故障状态的概率，从而

对故障发生的可能性进行评估．

以上方法采用的时序特性描述模型和故障检测

方式与ＴＢＴＤＤ方法均存在不同．在基于 ＵＭＬ时

序图的检测方法中，利用 ＡＯＰ技术在被测软件中

织入监控及检测代码，将检测过程与软件运行过程

交织在一起，而ＴＢＴＤＤ方法则根据被测软件时间

模型在后台实施检测过程．在基于线性时间逻辑

（ＬｉｎｅａｒＴｉｍｅＴｅｍｐｏｒａｌＬｏｇｉｃ，ＬＴＬ）的检测方法

中，通过可达性分析搜索故障状态，而ＴＢＴＤＤ方法

则根据预定义的检测准则判断软件运行是否产生时

序故障．学术界对基于时间规则的时序特性检测技

术进行了一系列研究，取得了更多的成果．

２００８ 年 至 ２００９ 年 间，Ａｎｄｒéｓ、Ｍｅｒａｙｏ 和

Ｎúｅｚ
［１５１６］提出一种基于时间不变量的时序特性检

测方法．在时间有限状态机（ＴｉｍｅｄＦｉｎｉｔｅＳｔａｔｅ
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Ｍａｃｈｉｎｅ，ＴＦＳＭ）形式化描述基础上，采用时间不变

量描述目标软件的时间特性需求．一项时间不变量

包括导言部分与结论部分，其中，导言部分表示为一

个输入／输出行为序列，以及一系列约束行为执行的

时间区间；结论部分表示为一个输入／输出行为对，

以及相应时间区间．当提取的软件执行片段与导言

中的输入／输出行为序列相匹配，且执行片段包含的

时间信息满足相应时间区间的要求时，若软件在后

续运行过程中表现出的行为与时序特性满足结论部

分的要求，则软件运行时序满足设计要求，否则存在

时序缺陷．在此基础上，其提出了运行日志的正确性

检测算法，自动验证执行片段包含的时间信息是否

满足各类时间不变量的要求，从而建立了完整的实

时系统时序特性检测框架．

随后，Ａｎｄｒéｓ、Ｍｅｒａｙｏ和Ｎúｅｚ
［１７］对以上时序

特性检测方法进行扩展，以时间概率分布函数的形

式，描述时间不变量中各项输入／输出行为的时间条

件，从而对软件行为执行概率相对于运行时间区间

的变化情况进行描述，并对运行日志检测算法进行

适应性改进．针对软件运行过程中在各个状态上的

驻留时间，Ｍｅｒａｙｏ
［１８］在时间不变量中增加一系列时

间区间，以约束软件在特定状态上的驻留时间，进一

步支持输入行为等待时间的验证．此外，Ａｎｄｒéｓ和

Ｍｅｒａｙｏ等人
［１９］还讨论了从目标软件ＴＦＳＭ描述中

自动抽取时间不变量的方法，以期提高以上方法的

执行效率．

Ａｎｄｒéｓ、Ｍｅｒａｙｏ与 Ｍｏｌｉｎｅｒｏ
［２０］进一步针对目

标软件执行片段，提出改变目标状态和改变行为输

出等变异操作，通过对正常提取的执行片段执行变

异操作，获得一组仿真执行片段，通过仿真片段集合

检验时间不变量发现时序缺陷的能力．

２０１０年，Ｂｅｓｓａｙａｈ和Ｃａｖａｌｌｉ
［２１］提出一种基于

精确时间逻辑（ｅＸｐｌｉｃｉｔＣｌｏｃｋＴｅｍｐｏｒａｌＬｏｇｉｃ，

ＸＣＴＬ）的时间约束检测方法．在此方法中，将各类

复杂的系统时间需求描述为一系列ＸＣＴＬ公式，提

出了时间需求一致性检测算法，并验证执行片段包

含的时间信息是否满足 ＸＣＴＬ公式描述的设计

要求．

２０１２年，Ｗｅｉ、Ｈｕａｎｇ与Ｃａｏ等人
［２２］提出一种

基于三值计算树逻辑（３ＶａｌｕｅｄＣｏｍｐｕｔａｔｉｏｎＴｒｅｅ

Ｌｏｇｉｃ，ＣＴＬ３）的普适计算时序特性检测方法．在普

适计算环境中，使用ＣＴＬ３描述特定应用的时序特

性：利用其三值语义（３ＶａｌｕｅｄＳｅｍａｎｔｉｃｓ）描述有限

前驱行为序列下和后继行为序列的非决定性；利用

分支时间（ＢｒａｎｃｈｉｎｇＴｉｍｅ）概念，描述普适计算环

境异步性造成的预期行为的不确定性．在普适计算

的运行时序检测中，以一组ＣＴＬ３形式化描述为准

则，检测特定应用的时序特性是否满足设计要求．

２０１４年，Ｚｈａｏ、Ｃｈａｉ和Ｌｉｕ
［２３］提出一种基于监

测的列车控制系统时序特性检测方法．针对ＬＴＬ无

法对时间约束进行定量描述的问题，作者提出一种度

量区间时序逻辑（ＭｅｔｒｉｃＩｎｔｅｒｖａｌＴｅｍｐｏｒａｌＬｏｇｉｃ，

ＭＩＴＬ），用以对列车控制系统的时序特性进行定量

描述．在此基础上，采用区间标记技术，提出一种增

量式的在线检测算法，对运行过程中采集的执行片

段进行持续检测，以判断列车控制系统的工作时序

是否满足时间约束要求．

６２　基于状态机的行为特性检测

１９９７年，Ｌｅｅ、Ｎｅｔｒａｖａｌｉ与Ｓａｂｎａｎｉ等人
［２４］提

出一种基于ＦＳＭ 的行为特性检测算法，分为行为

追踪（ｈｏｍｉｎｇ）与故障检测（ｆａｕｌｔｄｅｔｅｃｔｉｏｎ）两个阶

段．在行为追踪阶段，针对提取的执行片段，在目标

软件ＦＳＭ模型之上搜索与其相匹配的执行路径，

直到确定唯一的当前状态为止，转入下一阶段执行；

在故障检测阶段，针对软件后续运行过程，持续检测

当前行为的源状态是否为当前状态．在算法执行过

程中，若当前行为的源状态不满足预期，则软件实现

存在缺陷．２００７年，Ｕｒａｌ、Ｘｕ和Ｚｈａｎｇ
［２５］针对以上

算法提出了三类改进算法，通过避免冗余检测，使用

特定数据结构缓存中间结果等措施，进一步提高算

法执行效率．

２００１年，Ｚｈａｏ、Ｙｉｎ和 Ｗｕ
［２６］实现了一个路由

协议在线测试系统（ＯｎＬｉｎｅＴｅｓｔＳｙｓｔｅｍ，ＯＬＴＳ），

支持分布式环境中多重实例的在线检测．ＯＬＴＳ通

过一系列模块仿真路由信息的交换与控制过程，并

通过状态同步算法，识别软件运行当前状态；通过拓

扑分析，检测网络拓扑与设计要求的一致性，以检测

路由协议与配置缺陷．２００２年，他们进一步讨论了

路由协议实时检测所面临的一系列问题，如计算任

务量大、需要开放多个系统接口、路由配置复杂以及

路由信息获取困难等，并提出了相应改进措施［２７］．

２００２年至２００６年间，Ｌｅｅ、Ｃｈｅｎ和Ｈａｏ等人
［２８２９］

在事件驱动的ＥＦＳＭ 基础上，综合考虑行为前置条

件中包含的变量约束条件以及不同变量间的依赖关

系，提出一种数据特性检测方法．在行为追踪与故障

检测过程中，利用路径上的各项变量约束条件，持续
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精化变量取值区间，并判断变量在相应执行路径之

上是否存在合理取值，若不存在则存在缺陷．２００３

年，Ｃｈｅｎ、Ｗｕ和Ｃｈｕ
［３０］同样在事件驱动的ＥＦＳＭ

基础上，针对具有复杂相关关系的变量取值范围难

以确定等问题，提出采用整数线性编程技术（Ｉｎｔｅｒ

ＬｉｎｅｒＰｒｏｇｒａｍｍｉｎｇ，ＩＬＰ）进行变量约束条件一致性

检测，持续精化变量取值区间，以支持数据特性

检测．

２００７年，Ｂｅｎｈａｒｒｅｆ、Ｄｓｓｏｕｌｉ和Ｓｅｒｈａｎｉ等人
［３１］

提出一种加速行为追踪过程的方法，以提高在线检

测方法的执行效率．在在线检测过程中，当观察到一

个事件或行为时，在ＥＦＳＭ之上执行一步正向行为

匹配；在等待下一事件或行为的间隙，在ＥＦＳＭ 之

上执行一步逆向行为追踪，以推导可能导致当前状

态的执行路径；在以上正向／逆向相结合的检测过程

中，构建执行树，加速行为追踪过程．

７　总　结

时序测试是检验嵌入式软件时序特性是否满足

设计要求以及对各类异常时序能否进行正确处理的

有效手段．本文提出一种基于执行序列的嵌入式软

件时序缺陷检测方法ＴＢＴＤＤ．在目标系统ＥＳＩＡ模

型之上，制定了一组时序特性检测准则，通过收集目

标软件执行片段集，依据匹配的ＥＳＩＡ执行路径上

的各项独立、相关时间约束，对其包含的时间信息进

行离线检测，从而发现软件实现中隐藏的时序缺陷．

本文对不同时间约束间相关关系类型进行讨论，在

时序检测过程中，针对时间约束间相互作用的情况，

分类检测违反特定时间约束、违反相关时间约束以

及计时起点错误等时序缺陷．

实验结果表明，ＴＢＴＤＤ方法可有效检测软件

运行过程中的各类时序异常，避免了环境因素对时

序测试工作的影响，与传统时序测试方法配合使用

时，可对目标软件时序特性进行更充分的测试，提高

了测试的有效性和充分性．在后续工作中，将对多项

时间约束之间存在多重相关关系的情况进行研究，

并对检测流程与算法进行进一步优化，研究运行时

序异常的在线检测与故障定位方法．

致　谢　在此，我们向对本文工作给予支持和建议

的同行，特别是实验室内各位老师和同学表示感谢！

参 考 文 献

［１］ ＡｌｕｒＲ，ＤｉｌｌＤＬ．Ａｔｈｅｏｒｙｏｆｔｉｍｅｄａｕｔｏｍａｔａ．Ｔｈｅｏｒｅｔｉｃａｌ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，１９９４，１２６（２）：１８３２３５

［２］ ＬｕｔｚＣ，ＷｏｌｔｅｒＦ，ＺａｋｈａｒｙａｓｃｈｅｖＭ．Ｔｅｍｐｏｒａｌｄｅｓｃｒｉｐｔｉｏｎ

ｌｏｇｉｃｓ：Ａ Ｓｕｒｖｅｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｔｅｍｐｏｒａｌ Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ａｎｄ Ｒｅａｓｏｎｉｎｇ．

Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２００８：３１４

［３］ ＹｉｎＹＦ，ＬｉｕＢ，ＮｉＨ Ｙ．Ａｓｕｒｖｅｙｏｎｔｈｅｆｏｒｍａｌｔｅｓｔｉｎｇ

ｔｅｃｈｎｉｑｕｅｓｆｏｒｒｅａｌｔｉｍｅｅｍｂｅｄｄｅｄｓｏｆｔｗａｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄ

Ｅｎｇｉｎｅｅｒｉｎｇ．Ｈａｎｇｚｈｏｕ，Ｃｈｉｎａ，２０１０：６４２６６４２９

［４］ ＤｅＡｌｆａｒｏＬ，ＨｅｎｚｉｎｇｅｒＴＡ．Ｉｎｔｅｒｆａｃｅａｕｔｏｍａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ９ｔｈＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｆｔｗａｒｅ

Ｅｎｇｉｎｅｅｒｉｎｇ．ＮｅｗＹｏｒｋ，ＵＳＡ，２００１：１０９１２０

［５］ ＷａｎｇＢｏ，ＢａｉＸｉａｏＹｉｎｇ，ＺｈａｎｇＣｈａｏ，ｅｔａｌ．Ｔｅｓｔｃａｓｅ

ｇｅｎｅｒａｔｉｏｎｆｏｒｅｍｂｅｄｄｅｄｓｏｆｔｗａｒｅｕｓｉｎｇｉｎｔｅｒｆａｃｅａｕｔｏｍａｔａ

ａｎｄｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１５，３８（１１）：２１２５２１４４（ｉｎＣｈｉｎｅｓｅ）

（王博，白晓颖，张超等．基于接口自动机与符号执行的嵌入

式软件测试用例生成．计算机学报，２０１５，３８（１１）：２１２５

２１４４）

［６］ Ｄａｓａｒａｔｈｙ Ｂ．Ｔｉｍｉｎｇ ｃｏｎｓｔｒａｉｎｔｓ ｏｆｒｅａｌｔｉｍｅ ｓｙｓｔｅｍｓ：

Ｃｏｎｓｔｒｕｃｔｓｆｏｒｅｘｐｒｅｓｓｉｎｇｔｈｅｍ，ｍｅｔｈｏｄｓｏｆｖａｌｉｄａｔｉｎｇｔｈｅｍ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，１９８５，１１（１）：

８０８６

［７］ ＬｅｅＤ，ＮｅｔｒａｖａｌｉＡＮ，ＳａｂｎａｎｉＫＫ，ｅｔａｌ．Ｐａｓｓｉｖｅｔｅｓｔｉｎｇ

ａｎｄａｐｐｌｉｃａｔｉｏｎｓｔｏｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋＰｒｏｔｏｃｏｌｓ．Ａｔｌａｎｔａ，

ＵＳＡ，１９９７：１１３１２２

［８］ ＭｉｌｌｅｒＲＥ，ＡｒｉｓｈａＫＡ．Ｆａｕｌｔｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎｎｅｔｗｏｒｋｓｂｙ

ｐａｓｓｉｖｅｔｅｓｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３４ｔｈＡｎｎｕａｌＳｉｍｕｌａｔｉｏｎ

Ｓｙｍｐｏｓｉｕｍ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００１：２７７２８４

［９］ ＭｉｌｌｅｒＲＥ．ＰａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｎｅｔｗｏｒｋｓｕｓｉｎｇａＣＦＳＭｓｐｅｃｉ

ｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＰｅｒｆｏｒｍａｎｃｅ

ＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．Ｐｈｏｅｎｉｘ／Ｔｅｍｐｅ，

ＵＳＡ，１９９８：１１１１１６

［１０］ ＡｌｃａｌｄｅＢ，ＣａｖａｌｌｉＡ，ＣｈｅｎＤ，ｅｔａｌ．Ｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌ

ｓｙｓｔｅｍｐａｓｓｉｖｅｔｅｓｔｉｎｇｆｏｒｆａｕｌｔｍａｎａｇｅｍｅｎｔ：Ａｂａｃｋｗａｒｄ

ｃｈｅｃｋｉｎｇａｐｐｒｏａｃｈ／／ｄｅＦｒｕｔｏｓＥｓｃｒｉｇＤ，ＮúｅｚＭｅｄｓ．Ｆｏｒｍａｌ

Ｔｅｃｈｎｉｑｕｅｓ ｆｏｒ Ｎｅｔｗｏｒｋｅｄ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍｓ—

ＦＯＲＴＥ．ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００４：１５０１６６

［１１］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＮúｅｚＭ．Ｐａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｔｉｍｅｄ

ｓｙｓｔｅｍｓ／／ＣｈａＳ（Ｓ．），ＣｈｏｉＪＹ，Ｋｉｍ Ｍｅｄｓ．Ａｕｔｏｍａｔｅｄ

ＴｅｃｈｎｏｌｏｇｙｆｏｒＶｅｒｉｆｉｃａｔｉｏｎａｎｄＡｎａｌｙｓｉｓ．ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：

Ｓｐｒｉｎｇｅｒ，２００８：４１８４２７

［１２］ ＭｏｒａｌｅｓＧ，ＭａａｇＳ，ＣａｖａｌｌｉＡ，ｅｔａｌ．Ｔｉｍｅｄｅｘｔｅｎｄｅｄｉｎｖａｒｉａｎｔｓ

ｆｏｒｔｈｅｐａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｗｅｂｓｅｒｖｉｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＷｅｂＳｅｒｖｉｃｅｓ．Ｍｉａｍｉ，

ＵＳＡ，２０１０：５９２５９９

５５６２１２期 王　博等：基于执行序列的嵌入式软件时序异常检测

《
 计
 算
 机
 学
 报
 》



［１３］ ＴｒｉｎｈＴＢ，ＤｏＴＡ，ＴｒｕｏｎｇＮＴ，ＮｇｕｙｅｎＶＨ．Ｃｈｅｃｋｉｎｇ

ｔｈｅｃｏｍｐｌｉａｎｃｅｏｆｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓｉｎｓｏｆｔｗａｒｅａｐｐｌｉｃａｔｉｏｎｓ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅ

ａｎｄＳｙｓｔｅｍｓＥｎｇｉｎｅｅｒｉｎｇ．Ｈａｎｏｉ，Ｖｉｅｔｎａｍ，２００９：２２０２２５

［１４］ ＣｈｅｎＪ，ＫｕｍａｒＲ．Ｆａｕｌｔｄｅｔｅｃｔｉｏｎｏｆｄｉｓｃｒｅｔｅｔｉｍｅｓｔｏｃｈａｓｔｉｃ

ｓｙｓｔｅｍｓｓｕｂｊｅｃｔｔｏｔｅｍｐｏｒａｌｌｏｇｉｃｃｏｒｒｅｃｔｎｅｓｓｒｅｑｕｉｒｅｍｅｎｔｓ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｔｏｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，

２０１５，１２（４）：１３６９１３７９

［１５］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＮúｅｚＭ．Ｆｏｒｍａｌｃｏｒｒｅｃｔｎｅｓｓｏｆａ

ｐａｓｓｉｖｅｔｅｓｔｉｎｇａｐｐｒｏａｃｈｆｏｒｔｉｍｅｄｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２ｎｄＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇ，

Ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ Ｖａｌｉｄａｔｉｏｎ Ｗｏｒｋｓｈｏｐｓ．Ｄｅｎｖｅｒ， ＵＳＡ，

２００９：６７７６

［１６］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＮúｅｚＭ．Ａｐｐｌｙｉｎｇｆｏｒｍａｌｐａｓｓｉｖｅ

ｔｅｓｔｉｎｇｔｏｓｔｕｄｙｔｅｍｐｏｒａｌｐｒｏｐｅｒｔｉｅｓｏｆｔｈｅｓｔｒｅａｍｃｏｎｔｒｏｌ

ｔｒａｎｓｍｉｓｓｉｏｎｐｒｏｔｏｃｏｌ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＩＥＥＥＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｏｆｔｗａｒｅ Ｅｎｇｉｎｅｅｒｉｎｇ ａｎｄ Ｆｏｒｍａｌ

Ｍｅｔｈｏｄｓ．Ｐｉｓａ，Ｉｔａｌｙ，２００９：７３８２

［１７］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＮúｅｚＭ．Ｐａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｓｔｏｃｈａｓｔｉｃ

ｔｉｍｅｄｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇＶｅｒｉｆｉｃａｔｉｏｎａｎｄＶａｌｉｄａｔｉｏｎ．

Ｄｅｎｖｅｒ，ＵＳＡ，２００９：７１８０

［１８］ ＭｅｒａｙｏＭＧ．Ｐａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｔｉｍｅｄｓｙｓｔｅｍｓｗｉｔｈｔｉｍｅｏｕｔｓ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＱｕａｌｉｔｙＳｏｆｔｗａｒｅ．Ｘｉ’ａｎ，Ｃｈｉｎａ，２０１２：６９７８

［１９］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＮｕｅｚＭ．Ｓｕｐｐｏｒｔｉｎｇｔｈｅｅｘｔｒａｃｔｉｏｎ

ｏｆｔｉｍｅｄｐｒｏｐｅｒｔｉｅｓｆｏｒｐａｓｓｉｖｅｔｅｓｔｉｎｇｂｙｕｓｉｎｇｐｒｏｂａｂｉｌｉｓｔｉｃ

ｕｓｅｒｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＱｕａｌｉｔｙＳｏｆｔｗａｒｅ．Ｊｅｊｕ，Ｋｏｒｅａ，２００９：１４５１５４

［２０］ ＡｎｄｒéｓＣ，ＭｅｒａｙｏＭＧ，ＭｏｌｉｎｅｒｏＣ．Ａｄｖａｎｔａｇｅｓｏｆｍｕｔａｔｉｏｎ

ｉｎｐａｓｓｉｖｅｔｅｓｔｉｎｇ：Ａｎｅｍｐｉｒｉｃａｌｓｔｕｄｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２ｎｄＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅ Ｔｅｓｔｉｎｇ，

ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＶａｌｉｄａｔｉｏｎＷｏｒｋｓｈｏｐｓ．Ｄｅｎｖｅｒ，ＵＳＡ２００９：

２３０２３９

［２１］ ＢｅｓｓａｙａｈＦ，ＣａｖａｌｌｉＡ．Ａｆｏｒｍａｌｐａｓｓｉｖｅｔｅｓｔｉｎｇａｐｐｒｏａｃｈｆｏｒ

ｃｈｅｃｋｉｎｇｒｅａｌｔｉｍｅｃｏｎｓｔｒａｉｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＱｕａｌｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＴｅｃｈｎｏｌｏｇｙ．Ｐｏｒｔｏ，Ｐｏｒｔｕｇａｌ，２０１０：２７４

２７９

［２２］ ＷｅｉＨ，ＨｕａｎｇＹ，ＣａｏＪ，ｅｔａｌ．Ｆｏｒｍａｌｓｐｅｃｉｆｉｃａｔｉｏｎａｎｄ

ｒｕｎｔｉｍｅｄｅｔｅｃｔｉｏｎｏｆｔｅｍｐｏｒａｌｐｒｏｐｅｒｔｉｅｓｆｏｒａｓｙｎｃｈｒｏｎｏｕｓ

ｃｏｎｔｅｘｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎ Ｐｅｒｖａｓｉｖｅ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｌｕｇａｎｏ，

Ｓｗｉｔｚｅｒｌａｎｄ，２０１２：３０３８

［２３］ ＺｈａｏＬ，ＣｈａｉＭ，ＬｉｕＹ．Ｍｏｎｉｔｏｒｂａｓｅｄｔｅｍｐｏｒａｌｐｒｏｐｅｒｔｉｅｓ

ｃｈｅｃｋｉｎｇｏｆｔｒａｉｎｃｏｎｔｒｏｌｓｙｓｔｅｍｓｗｉｔｈｑｕａｎｔｉｔａｔｉｖｅｃｏｎｓｔｒａｉｎｔｓ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ

ＩｎｔｅｌｌｉｇｅｎｔＴｒａｎｓｐｏｒｔａｔｉｏｎＳｙｓｔｅｍｓ．Ｑｉｎｇｄａｏ，Ｃｈｉｎａ，２０１４：

２８４６２８５１

［２４］ ＬｅｅＤ，ＮｅｔｒａｖａｌｉＡＮ，ＳａｂｎａｎｉＫＫ，ｅｔａｌ．Ｐａｓｓｉｖｅｔｅｓｔｉｎｇ

ａｎｄａｐｐｌｉｃａｔｉｏｎｓｔｏｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋＰｒｏｔｏｃｏｌｓ．Ａｔｌａｎｔａ，

ＵＳＡ，１９９７：１１３１２２

［２５］ ＵｒａｌＨ，ＸｕＺ，ＺｈａｎｇＦ．Ａｎｉｍｐｒｏｖｅｄａｐｐｒｏａｃｈｔｏｐａｓｓｉｖｅ

ｔｅｓｔｉｎｇｏｆＦＳＭｂａｓｅｄｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＡｕｔｏｍａｔｉｏｎｏｆＳｏｆｔｗａｒｅＴｅｓｔ．

Ｍｉｎｎｅａｐｏｌｉｓ，ＵＳＡ，２００７：６

［２６］ ＺｈａｏＹＸ，ＹｉｎＸ，ＷｕＪＰ．Ｏｎｌｉｎｅｔｅｓｔｓｙｓｔｅｍ，ａｎａｐｐｌｉｃａｔｉｏｎ

ｏｆｐａｓｓｉｖｅｔｅｓｔｉｎｇｉｎｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓｔｅｓｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋｓ．Ｗａｓｈｉｎｇｔｏｎ，

ＵＳＡ，２００１：１９０１９５

［２７］ ＷｕＪＰ，ＺｈａｏＹＸ，ＹｉｎＸ．Ｆｒｏｍａｃｔｉｖｅｔｏｐａｓｓｉｖｅ：Ｐｒｏｇｒｅｓｓ

ｉｎｔｅｓｔｉｎｇｏｆｉｎｔｅｒｎｅｔｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＦｏｒｍａｌＴｅｃｈｎｉｑｕｅｓｆｏｒ

ＮｅｔｗｏｒｋｅｄａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ．Ｈｏｕｓｔｏｎ，ＵＳＡ，２００２：

１０１１１６

［２８］ ＬｅｅＤ，ＣｈｅｎＤ，ＨａｏＲ，ｅｔａｌ．Ａｆｏｒｍａｌａｐｐｒｏａｃｈｆｏｒｐａｓｓｉｖｅ

ｔｅｓｔｉｎｇｏｆｐｒｏｔｏｃｏｌｄａｔａｐｏｒｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈ

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋＰｒｏｔｏｃｏｌｓ．Ｐａｒｉｓ，

Ｆｒａｎｃｅ，２００２：１２２１３１

［２９］ ＬｅｅＤ，ＣｈｅｎＤ，ＨａｏＲ，ｅｔａｌ．Ｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌｓｙｓｔｅｍ

ｍｏｎｉｔｏｒｉｎｇ：Ａｆｏｒｍａｌａｐｐｒｏａｃｈｗｉｔｈｐａｓｓｉｖｅｔｅｓｔｉｎｇ．ＩＥＥＥ／

ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，２００６，１４（２）：４２４４３７

［３０］ ＣｈｅｎＤ，ＷｕＪ，ＣｈｕＴＩ．Ａｎｅｎｈａｎｃｅｄｐａｓｓｉｖｅｔｅｓｔｉｎｇｔｏｏｌ

ｆｏｒｎｅｔｗｏｒｋ ｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓａｎｄＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ．

Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２００３：５１３５１６

［３１］ ＢｅｎｈａｒｒｅｆＡ，ＤｓｓｏｕｌｉＲ，ＳｅｒｈａｎｉＭＡ，ｅｔａｌ．Ｎｅｗａｐｐｒｏａｃｈ

ｆｏｒＥＦＳＭｂａｓｅｄｐａｓｓｉｖｅｔｅｓｔｉｎｇｏｆｗｅｂｓｅｒｖｉｃｅｓ／／ＰｅｔｒｅｎｋｏＡ

ｅｔａｌ．，ｅｄｓ．ＴｅｓｔｉｎｇｏｆＳｏｆｔｗａｒｅａｎｄＣｏｍｍｕｎｉｃａｔｉｎｇＳｙｓｔｅｍｓ．

ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００７：１３２７

犠犃犖犌犅狅，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄｅｍｂｅｄｄｅｄ

ｓｙｓｔｅｍ．

犅犃犐犡犻犪狅犢犻狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｔｅｓｔｉｎｇａｎｄｓｅｒｖｉｃｅ

ｃｏｍｐｕｔｉｎｇ．

犆犎犈犖犠犲狀犌狌犪狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐａｒａｌｌｅｌａｎｄｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇ．

犛犗犖犌犡犻犪狅狔狌，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｆｏｒｍａｌｍｅｔｈｏｄｓａｎｄｅｍｂｅｄｄｅｄ

ｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍ．

６５６２ 计　　算　　机　　学　　报 ２０１７年

《
 计
 算
 机
 学
 报
 》



犅犪犮犽犵狉狅狌狀犱

Ｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓａｒｅｃｒｉｔｉｃａｌｔｏｒｅａｌｔｉｍｅｅｍｂｅｄｄｅｄ

ｓｏｆｔｗａｒｅ．Ｍｉｓｓｉｏｎｃｒｉｔｉｃａｌａｎｄｓａｆｅｔｙｃｒｉｔｉｃａｌｓｙｓｔｅｍｓ，ｓｕｃｈ

ａｓａｖｉｏｎｉｃｓｅｌｅｃｔｒｏｎｉｃｓａｎｄｈｉｇｈｓｐｅｅｄｒａｉｌｗａｙｏｐｅｒａｔｉｏｎ，

ｕｓｕａｌｌｙｈａｖｅｈａｒｄｔｉｍｉｎｇｒｅｑｕｉｒｅｍｅｎｔｓ．Ｔｅｍｐｏｒａｌｄｅｆｅｃｔｓ

ｍａｙｃａｕｓｅｒｕｎｔｉｍｅａｂｎｏｒｍｉｔｉｅｓ，ｅｖｅｎｄｉｓａｓｔｅｒｓ．Ｈｏｗｅｖｅｒ，ｉｔ

ｉｓｈａｒｄｔｏｖｅｒｉｆｙａｎｄｖａｌｉｄａｔｅｓｙｓｔｅｍｔｅｍｐｏｒａｌｃｏｒｒｅｃｔｎｅｓｓ

ｗｈｅｎｔｈｅｒｅｅｘｉｓｔｍｕｌｔｉｐｌｅｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓｗｉｔｈｃｏｍｐｌｅｘ

ｉｎｔｅｒｄｅｐｅｎｄｅｎｃｉｅｓ．

Ｔｅｍｐｏｒａｌｄｅｆｅｃｔｄｅｔｅｃｔｉｏｎｕｓｉｎｇｔｉｍｅｄｅｘｅｃｕｔｉｏｎｔｒａｃｅ

ｈａｓｂｅｅｎａｐｐｌｉｅｄｉｎｖｅｒｉｆｉｃａｔｉｏｎｏｆｔｉｍｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．Ｉｔ

ａｉｍｓｔｏｒｅｄｕｃｅｔｈｅｉｍｐａｃｔｏｆｔｅｓｔｅｎｖｉｒｏｎｍｅｎｔａｎｄｔｅｓｔ

ｅｎｇｉｎｅｅｒｗｈｉｌｅｅｎｈａｎｃｅｅｆｆｅｃｔｉｖｅｎｅｓｓａｎｄｍａｉｎｔａｉｎａｂｉｌｉｔｙｏｆ

ｔｅｍｐｏｒａｌｔｅｓｔｉｎｇｔｈｒｏｕｇｈｆｏｒｍａｌｍｅｔｈｏｄ．Ｔｈｅｐａｐｅｒｐｒｏｐｏｓｅｓ

ａｔｅｍｐｏｒａｌｄｅｆｅｃｔｄｅｔｅｃｔｉｎｇｍｅｔｈｏｄｕｓｉｎｇｅｘｅｃｕｔｉｏｎｔｒａｃｅｏｆ

ｅｍｂｅｄｄｅｄｓｏｆｔｗａｒｅ．Ａ ｍｏｄｅｌｃａｌｌｅｄ Ｅｘｔｅｎｄｅｄ Ｓｅｍａｎｔｉｃ

ＩｎｔｅｒｆａｃｅＡｕｔｏｍａｔａ （ＥＳＩＡ）ｗｉｔｈｔｅｍｐｏｒａｌｓｅｍａｎｔｉｃｓｉｓ

ｄｅｓｉｇｎｅｄｔｏｃａｐｔｕｒｅｔｉｍｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓｉｎｃｌｕｄｉｎｇｔｉｍｅ

ｖａｒｉａｂｌｅ，ｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔ，ａｎｄｒｅｓｅｔａｃｔｉｏｎ．Ｉｔａｓｓｕｍｅｓｔｈａｔ

ｗｉｔｈｓｕｆｆｉｃｉｅｎｔｄｏｍａｉｎｋｎｏｗｌｅｄｇｅ，ｔｈｅｍｏｄｅｌｃａｎｐｒｏｖｉｄｅａ

ｆｏｒｍａｌｄｅｓｃｒｉｐｔｉｏｎｏｆｔｈｅｅｘｐｅｃｔｅｄｔｉｍｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓｔｈａｔ

ｔｈｅｓｏｆｔｗａｒｅｅｘｐｏｓｅｓ．Ｅｘｅｃｕｔｉｏｎｔｒａｃｅｓｗｉｔｈｔｉｍｅｉｎｆｏｒｍａｔｉｏｎ

ａｒｅｅｘｔｒａｃｔｅｄｉｎｒｕｎｎｉｎｇｅｎｖｉｒｏｎｍｅｎｔｏｆｔａｒｇｅｔｓｙｓｔｅｍ，ａｎｄ

ｃｏｒｒｅｌａｔｉｏｎｓｂｅｔｗｅｅｎｔｉｍｉｎｇｃｏｎｓｔｒａｉｎｔｓｏｎｅｘｅｃｕｔｉｏｎｔｒａｃｅａｒｅ

ａｎａｌｙｚｅｄ．Ｂｏｔｈｎｏｒｍａｌｔｅｍｐｏｒａｌａｎｄｔｅｍｐｏｒａｌｅｘｃｅｐｔｉｏｎａｒｅ

ｃｈｅｃｋｅｄｂａｓｅｄｏｎａｎａｌｙｓｉｓｏｆｃｏｎｓｔｒａｉｎｔｓａｌｏｎｇｔｅｓｔｐａｔｈｓ．

Ｅｘｐｅｒｉｍｅｎｔｓａｒｅｅｘｅｒｃｉｓｅｄ ｏｎａｓａｔｅｌｌｉｔｅｐｏｓｉｔｉｏｎｉｎｇ

ｓｙｓｔｅｍｕｓｉｎｇ ＢｅｉＤｏｕ ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ （ＢＤＳ）

ｓｉｇｎａｌｓ．Ｔｈｅｅｘｅｃｕｔｉｏｎｔｒａｃｅｓａｒｅｅｘｔｒａｃｔｅｄｏｎａｎｉｎｈｏｕｓｅ

ｄｅｖｅｌｏｐｅｄｅｎｖｉｒｏｎｍｅｎｔ ｗｉｔｈｔａｒｇｅｔｓｏｆｔｗａｒｅ．Ｔｈｅ ＥＳＩＡ

ｍｏｄｅｌｉｓｂｕｉｌｔｂａｓｅｄｏｎｔｉｍｉｎｇｒｅｑｕｉｒｅｍｅｎｔｓｏｆｔａｒｇｅｔｓｏｆｔｗａｒｅ．

Ｔｈｅｄｅｔｅｃｔｉｎｇｅｆｆｅｃｔｉｖｅｎｅｓｓａｎｄｅｆｆｉｃｉｅｎｃｙａｒｅｃｏｍｐａｒｅｄｗｉｔｈ

ｏｔｈｅｒｆｏｒｍａｌｔｅｓｔｉｎｇｍｅｔｈｏｄｓｓｕｃｈａｓｔｅｍｐｏｒａｌｄｅｆｅｃｔｄｅｔｅｃｔｉｎｇ

ｕｓｉｎｇｔｉｍｅｄｉｎｖａｒｉａｎｔｓ．

Ｔｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅ ＮａｔｉｏｎａｌＮａｔｕｒａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（９１２１８３０２，６１４７２１９７），ａｎｄｔｈｅ

ＢｅｉｊｉｎｇＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ（４１３２０６２）．

７５６２１２期 王　博等：基于执行序列的嵌入式软件时序异常检测

《
 计
 算
 机
 学
 报
 》




