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摘　要　云存储服务中，批量审计是高效验证云端数据完整性的关键技术．批量审计容易遭受“失效文件”攻击，并

且查询失效文件代价高、速度慢，严重影响着批量审计方案的可用性和效率．针对该问题，提出一种支持失效文件

快速查询的批量审计方法，该方法通过建立批量审计过程的关联性，改变了二分查询树中右孩子节点的计算方式，

减少了整个查找过程的批量审计次数；并在批量审计过程中执行幂指测试，通过一次审计就可完成含有单个失效

文件的子树查找过程，有效缩短了子树的查找长度；采用混合型查询方法，根据历史查询信息设置幂指测试的深

度，降低了“失效文件聚集处”的查询开销．安全分析和性能表明，该方法能够快速完成失效文件定位，有效抵抗“失

效文件”攻击，保证了批量审计方案的可用性和效率．在少量文件失效的情景下，相较于简单二分查找方法，文中方

法耗费的批量审计次数减少了３０％．

关键词　数据安全；云存储；数据完整性验证；批量审计；快速查询；失效文件

中图法分类号 ＴＰ３１１　　　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０１７．０２３３８

犅犪狋犮犺犃狌犱犻狋犻狀犵犛狌狆狆狅狉狋犻狀犵犉犪狊狋犛犲犪狉犮犺犻狀犵犐狀狏犪犾犻犱犉犻犾犲狊犻狀犆犾狅狌犱犛狋狅狉犪犵犲

ＷＡＮＧＨｕｉＦｅｎｇ　ＬＩＺｈａｎＨｕａｉ　ＺＨＡＮＧＸｉａｏ　ＳＵＮＪｉａｎ　ＺＨＡＯＸｉａｏＮａｎ

（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犖狅狉狋犺狑犲狊狋犲狉狀犘狅犾狔狋犲犮犺狀犻犮犪犾犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００７２）

犃犫狊狋狉犪犮狋　 Ｂａｔｃｈａｕｄｉｔｉｎｇｉｓｔｈｅｋｅｙｔｅｃｈｎｏｌｏｇｙｔｏｅｆｆｉｃｉｅｎｔｌｙｖｅｒｉｆｙｄａｔａｉｎｔｅｇｒｉｔｙｉｎｔｈｅｃｌｏｕｄ

ｓｔｏｒａｇｅｓｅｒｖｉｃｅ．Ｈｏｗｅｖｅｒ，ｔｈｅｂａｔｃｈａｕｄｉｔｓｃｈｅｍｅｓａｒｅｖｕｌｎｅｒａｂｌｅｔｏ“ｉｎｖａｌｉｄｆｉｌｅｓ”ａｔｔａｃｋｓ．

Ｓｅａｒｃｈｉｎｇｉｎｖａｌｉｄｆｉｌｅｓｂｒｉｎｇｓｈｅａｖｙｃｏｓｔａｎｄｔｈｅｓｅａｒｃｈｓｐｅｅｄｉｓｓｌｏｗ，ｗｈｉｃｈｓｅｒｉｏｕｓｌｙａｆｆｅｃｔｔｈｅ

ａｖａｉｌａｂｉｌｉｔｙａｎｄｅｆｆｉｃｉｅｎｃｙｏｆｂａｔｃｈａｕｄｉｔ．Ｅｓｐｅｃｉａｌｌｙ，ｔｈｅｓｙｓｔｅｍｓｔｉｌｌｈａｓｔｏｒｕｎｍａｎｙｂａｔｃｈ

ａｕｄｉｔｉｎｇｐｒｏｃｅｓｓｅｓｔｏｓｅａｒｃｈｔｈｅｉｎｖａｌｉｄｆｉｌｅｓｗｈｅｎｔｈｅｒｅａｒｅｏｎｌｙａｆｅｗｂａｄｆｉｌｅｓｉｎｔｈｅｍ．Ｉｔｉｓｔｈｅ

ｃｏｍｍｏｎｐｈｅｎｏｍｅｎｏｎｉｎｃｏｍｍｅｒｃｉａｌｃｌｏｕｄｓｔｏｒａｇｅｓｅｒｖｉｃｅ，ｗｈｉｃｈｇｅｎｅｒａｌｌｙｄｏｅｓｎｏｔａｐｐｅａｒｌａｒｇｅ

ａｒｅａｏｆｄａｍａｇｅｄｆｉｌｅｓｓｉｎｃｅｔｈｅｐｒｏｖｉｄｅｒｍａｙｔｒｙｔｈｅｉｒｂｅｓｔｔｏａｖｏｉｄｔｈｅｗｏｒｓｔｃａｓｅ．Ｓｏｗｅｆｏｃｕｓ

ｍａｉｎｌｙｏｎｔｈｅｂａｔｃｈａｕｄｉｔｉｎｇｗｉｔｈｏｎｌｙａｓｍａｌｌｆｅｗｏｆｉｎｖａｌｉｄｆｉｌｅｓｉｎｔｈｅｐｒｏｃｅｓｓ．Ｔｏｓｏｌｖｅｔｈｉｓ

ｐｒｏｂｌｅｍ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｂａｔｃｈａｕｄｉｔｓｃｈｅｍｅｗｉｔｈｆａｓｔｓｅａｒｃｈｉｎｇｉｎｖａｌｉｄｆｉｌｅｓ（ＦＳＢＡ）ｉｎ

ｃｌｏｕｄｓｔｏｒａｇｅｓｅｒｖｉｃｅ．Ｔｈｒｏｕｇｈｅｓｔａｂｌｉｓｈｉｎｇｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｏｆｂａｔｃｈａｕｄｉｔｐｒｏｃｅｓｓ，ｔｈｉｓｍｅｔｈｏｄ

ｃｈａｎｇｅｓｔｈｅｃａｌｃｕｌａｔｉｏｎｏｆｒｉｇｈｔｃｈｉｌｄｎｏｄｅｓｏｆｂｉｎａｒｙｓｅａｒｃｈｔｒｅｅｓｉｎｏｒｄｅｒｔｏｒｅｄｕｃｅｔｈｅｎｕｍｂｅｒｏｆ

ＢａｔｃｈＶｅｒｉｆｉｃａｔｉｏｎ（ＢＶ）ｉｎｔｈｅｗｈｏｌｅｔｈｅｓｅａｒｃｈｐｒｏｃｅｓｓ．Ｗｅｃａｎｇｅｔｔｈｅｒｅｓｕｌｔｓｏｆｔｈｅｒｉｇｈｔ

ｎｏｄｅｓｂｙｌｉｇｈｔｗｅｉｇｈｔｃｏｍｐｕｔｉｎｇｕｓｉｎｇｔｈｅｉｎｔｅｒｍｅｄｉａｔｅｒｅｓｕｌｔｓｉｎｓｔｅａｄｏｆｒｕｎｎｉｎｇｔｈｅｈｅａｖｙｔａｓｋ

ｏｆＢＶ．Ｉｆｔｈｅｒｅｉｓｏｎｌｙｏｎｅｉｎｖａｌｉｄｆｉｌｅｉｎａｂａｔｃｈａｕｄｉｔｉｎｇ，ｉｔｍａｙｗａｓｔｅａｌｏｔｏｆｔｉｍｅｓｂｙｕｓｉｎｇｔｈｅ

ｂｉｎａｒｙｓｅａｒｃｈｍｅｔｈｏｄ．Ｂｅｃａｕｓｅｉｔｈａｓｔｏｆｏｌｌｏｗｔｈｅｓｅａｒｃｈｐａｔｈｔｏｖｅｒｉｆｙｔｈｅｖａｌｉｄｉｔｙｏｆｔｈｅｎｏｄｅｓ

《
 计

 算
 机

 学
 报

 》



ｕｎｔｉｌｔｈｅｌｅａｆｎｏｄｅ，ｗｈｉｃｈｏｎｌｙｃｏｎｔａｉｎｓｔｈｅｉｎｖａｌｉｄｆｉｌｅ．Ｂｙｅｘｅｃｕｔｉｎｇｅｘｐｏｎｅｎｔｓｔｅｓｔｉｎｂａｔｃｈ

ａｕｄｉｔ，ｏｕｒｍｅｔｈｏｄｃａｎｆｉｎｉｓｈｔｈｅｓｅａｒｃｈｏｆｔｈｅｓｕｂｔｒｅｅｃｏｎｔａｉｎｉｎｇｏｎｅｉｎｖａｌｉｄｆｉｌｅｏｎｌｙｔｈｒｏｕｇｈａｎ

ａｕｄｉｔ．Ｉｔｃａｎｅｆｆｅｃｔｉｖｅｌｙｓｈｏｒｔｅｎｔｈｅｓｕｂｔｒｅｅｓｅａｒｃｈｌｅｎｇｔｈ．Ｉｆｔｈｅｒｅａｒｅｍｏｒｅｔｈａｎｏｎｅｉｎｖａｌｉｄｆｉｌｅ

ｉｎｔｈｅｓｕｂｔｒｅｅ，ｉｔｃａｎｒｅｓｕｌｔｉｎｔｈｅｆａｉｌｕｒｅｏｆｒｕｎｎｉｎｇｅｘｐｏｎｅｎｔｓｔｅｓｔ．Ｉｎｏｒｄｅｒｔｏｓｉｇｎｉｆｉｃａｎｔｌｙ

ｒｅｄｕｃｅｔｈｅｉｍｐａｃｔｏｆｔｈｅｓｉｄｅｅｆｆｅｃｔｓ，ｗｅｐｒｏｐｏｓｅｔｈｅｈｙｂｒｉｄｍｅｔｈｏｄｃａｌｌｅｄｈｙｂｒｉｄｂｉｎａｒｙｆａｓｔ

ｓｅａｒｃｈ（ＨＢＦＳ）．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｈｉｓｔｏｒｉｃａｌｑｕｅｒｙｉｎｆｏｒｍａｔｉｏｎ，ｔｈｅｈｙｂｒｉｄｓｅａｒｃｈｍｅｔｈｏｄｓｅｔｔｈｅ

ｄｅｐｔｈｏｆｅｘｐｏｎｅｎｔｓｔｅｓｔｔｏｒｅｄｕｃｅｔｈｅｃｏｓｔｏｆａｇｇｒｅｇａｔｉｏｎｐａｒｔｓｏｆｉｎｖａｌｉｄｆｉｌｅｓ．Ｂａｓｅｄｔｈｅｅｘｐｏｎｅｎｔ

ｔｅｓｔｄｅｐｔｈ，ＨＢＦＳｃａｎｔｉｍｅｌｙｐｒｅｖｅｎｔｔｈｅａｕｄｉｔｉｎｇｓｙｓｔｅｍｆｒｏｍｒｕｎｎｉｎｇｔｈｅｅｘｐｏｎｅｎｔｓｔｅｓｔ．Ａｎｄ

ＨＢＦＳａｌｓｏｃａｎｆｉｎｄｔｈｅｉｎｖａｌｉｄｆｉｌｅｓａｓｓｏｏｎａｓｐｏｓｓｉｂｌｅｗｈｅｎｔｈｅｉｎｖａｌｉｄｆｉｌｅｅｘｉｓｔｓｉｎｓｏｍｅ

ｓｕｂｔｒｅｅ．Ｉｎａｄｄｉｔｉｏｎｔｏｔｈｉｓ，ｗｅａｌｓｏｐｒｏｐｏｓｅｔｈｅｓｅｃｕｒｉｔｙｄｅｓｉｇｎｆｏｒｔｈｅｓｃｈｅｍｅ．Ｔｈｒｏｕｇｈａｄｄｉｎｇ

ｓｏｍｅｒａｎｄｏｍｖａｌｕｅｓｉｎｔｈｅｐｒｏｃｅｓｓｆｏｒｇｅｎｅｒａｔｉｎｇｐｒｏｏｆｓ，ｏｕｒｓｃｈｅｍｅｃａｎｅｆｆｅｃｔｉｖｅｌｙｒｅｓｉｓｔｒｅｐｌａｙ

ａｔｔａｃｋａｎｄｆｏｒｇｅｒｙａｔｔａｃｋ．Ｔｈｅｄｅｓｉｇｎａｌｓｏｃａｎｅｎｓｕｒｅｔｈｅｓｅｃｕｒｉｔｙｏｆｂａｔｃｈａｕｄｉｔ，ｗｈｉｃｈｔｈｅｂａｔｃｈ

ａｕｄｉｔｉｓｐａｓｓｅｄｉｆａｎｄｏｎｌｙｉｆｔｈｅｆｉｌｅｓａｒｅａｌｌｖａｌｉｄ．Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄｐｅｒｆｏｒｍａｎｃｅａｎａｌｙｓｉｓ

ｓｈｏｗｔｈａｔｏｕｒｐｒｏｐｏｓｅｄｍｅｔｈｏｄｓｃａｎｑｕｉｃｋｌｙｌｏｃａｔｅｔｈｅｉｎｖａｌｉｄｆｉｌｅｓｔｏｅｆｆｉｃｉｅｎｔｌｙｒｅｓｉｓｔｔｈｅ

“ｉｎｖａｌｉｄｆｉｌｅｓ”ａｔｔａｃｋ．Ｉｔｅｎｓｕｒｅｓｔｈｅａｖａｉｌａｂｉｌｉｔｙａｎｄｅｆｆｉｃｉｅｎｃｙｏｆｂａｔｃｈａｕｄｉｔｓｃｈｅｍｅ．Ｃｏｍｐａｒｅｄ

ｔｏｓｉｍｐｌｅｂｉｎａｒｙｓｅａｒｃｈ，ｔｈｅｎｕｍｂｅｒｏｆｂａｔｃｈａｕｄｉｔｓｐｅｎｔｂｙｏｕｒｍｅｔｈｏｄｓｉｓｒｅｄｕｃｅｄｂｙ３０％ｕｎｄｅｒ

ｔｈｅｓｃｅｎａｒｉｏｗｉｔｈｓｍａｌｌｉｎｖａｌｉｄｆｉｌｅｓ．

犓犲狔狑狅狉犱狊　ｄａｔａｓｅｃｕｒｉｔｙ；ｃｌｏｕｄｓｔｏｒａｇｅ；ｄａｔａｉｎｔｅｇｒｉｔｙｃｈｅｃｋｉｎｇ；ｂａｔｃｈａｕｄｉｔｉｎｇ；ｆａｓｔｓｅａｒｃｈ；

ｉｎｖａｌｉｄｆｉｌｅ

１　引　言

云存储服务作为互联网＋应用的重要支撑技

术，为用户（企业和个人）提供了低成本、高质量、易

扩展的在线数据存储服务．很多互联网＋应用以云

存储服务为载体，例如协同办公、安全食品、远程诊

疗、智慧城市等，这些应用不仅有助于企业转型，而

且将引领社会的变革．与此同时，由于云存储服务面

临着许多安全风险，导致用户极度担忧数据的存储

安全［１２］．频频发生的数据存储安全事故进一步加大

了用户的忧虑．例如，２０１１年３月，谷歌Ｇｍａｉｌ邮箱

出现故障，导致大约１５万用户的数据丢失
［２］；２０１２

年８月，盛大云因物理服务器磁盘损坏造成用户数

据丢失．数据存储厂商ＥＭＣ指出，６４％的受调查企

业在过去１２个月中经历过数据丢失或宕机事故．对

用户而言，文件损坏或者丢失（统称为文件失效）是

无法接受的，其破坏了数据完整性．检测和查询云存

储服务中的失效文件成为一个重要的研究问题．

近年来，针对失效文件的检测问题，研究人员提

出了多种面向云存储服务的数据完整性批量审计方

案［３１６］．但现有方案大都只着眼于批量审计的功能

实现，较少关注批量审计失败后的失效文件查询问

题．Ａｔｅｎｉｅｓｅ等人
［３］提出的数据持有性证明模型

（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ），不下载整个文件

即可完成远端数据的完整性验证．为了提高审计效

率，Ｗａｎｇ等人
［９］首先利用双线性对函数的性质提

出了支持多任务批量审计（ＢａｔｃｈＶｅｒｉｆｉｃａｔｉｏｎ，ＢＶ）

的ＰＤＰ方案．Ｚｈｕ等人
［１０］提出协作式数据持有性验

证ＣｏｏｐｅｒａｔｉｖｅＰＤＰ，实现了多云环境下单用户文件

的批量审计．Ｙａｎｇ等人
［１１］则进一步提供了多云多

用户环境下的批量审计方法．

虽然上述批量审计方案易于检测文件的好坏，

但是面临一个共同问题：单个文件失效就能导致整

个批量审计失败．而后查询失效文件将带来大量计

算开销和通信开销，严重影响了批量审计的效率．因

此，解决失效文件查询问题，对增强批量审计方案的

可用性和效率具有重要意义．

针对失效文件查询定位问题，Ｗａｎｇ和Ｙａｎｇ等

人［３６］采用简单二分查找（ＳｉｍｐｌｅＢｉｎａｒｙＳｅａｒｃｈ，

ＳＢＳ）方法，分组文件并递归执行批量审计，直到找

到失效文件．ＳＢＳ算法简单却易遭受“失效文件”攻

击，即少量失效文件将导致大量审计．Ｈｗａｎｇ等

人［１４］提出一种基于矩阵的查询方法（ＭａｔｒｉｘＢａｓｅｄ

Ｓｅａｒｃｈ，ＭＢＳ），将文件以矩阵形式放置，批量审计

“同行”“同列”文件，从失效行和失效列的交叉部分

确定失效文件．ＭＢＳ起步代价大且易受文件位置影

响，例如，位于矩阵对角线的少量文件就可以导致
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ＭＢＳ查询失败．基于幂指测试的方法
［１６］（Ｅｘｐｏｎｅｎｔｓ

ＴｅｓｔＢａｓｅｄＳｅａｒｃｈ，ＥＴＳ）利用失效文件的验证值的

非１特性，通过对比带指数和不带指数的验证值来

定位失效文件位置．但ＥＴＳ方法只适用于单个文件

失效情景，不能很好应用于实际环境．文献［１７１９］

提供的失效数字签名查询方法与本文相似，但其灵

活性不高，且不能有效抵抗“失效文件”攻击．

为了解决以上问题，本文提出了一种支持失

效文件快速查询的批量审计方法（ＢａｔｃｈＡｕｄｉｔｉｎｇ

ｗｉｔｈＦａｓｔＳｅａｒｃｈｉｎｇＩｎｖａｌｉｄＴａｓｋｓ，ＦＳＢＡ），该方法

不仅能够批量确定文件好坏，而且实现了失效文件

的快速查询，可以有效抵抗“失效文件”攻击．

本文的主要贡献如下：

（１）提出了一种面向云存储服务的数据完整性的

批量审计模型，通过一次审计即可完成多个文件的完

整性验证，同时支持批量审计失败后的失效文件确定．

（２）针对不同应用情境，提出了三种失效文件

快速查询方法：二分快速查找方法（ＢｉｎａｒｙＦａｓｔ

Ｓｅａｒｃｈ，ＢＦＳ），建立了审计结果间的关联性，减少了

批量审计次数；基于幂指测试的二分快速查找方法，

（ＥｘｐｏｎｅｎｔｓＴｅｓｔＢａｓｅｄＢＦＳ，ＥＴＢＦＳ）降低了二分

查找树的高度；混合型的查询方法（ＨｙｂｒｉｄＢＦＳ，

ＨＢＦＳ）降低了“失效文件聚集处”的查询开销．

（３）通过安全分析和性能分析，表明本文的方法

是安全和高效的，不仅能够抵抗重放攻击和伪造攻

击，还能够快速完成失效文件定位，抵抗“失效文件”

攻击，保证了批量审计方案的可用性和高效性．

２　问题描述和预备知识

２１　系统模型

数据完整性审计系统由云存储用户、云存储服

务器、第三方审计者组成，如图１所示．

图１　系统模型

用户（Ｕｓｅｒｓ，Ｕ）（包括个人用户和企业用户）是

云存储服务的使用者，同时通过提交数据审计请求验

证云端数据的完整性；云存储服务器（ＣｌｏｕｄＳｔｏｒａｇｅ

Ｓｅｒｖｅｒ，ＣＳＳ）由云存储服务提供商构建和管理，为用

户提供计算和数据存储服务．云存储服务提供商有

义务保证云端数据安全，但是用户对云存储服务提

供商的安全承诺存有疑虑；第三方审计者（Ｔｈｉｒｄ

ＰａｒｔｙＡｕｄｉｔｏｒ，ＴＰＡ）是一个具有专业审计知识和

能力的独立实体，接收用户的审计请求，代替用户执

行文件审计，以减轻用户的审计负担．

犝 是用户集合，用户犝犽（犽∈犝）具有密钥对

｛狊犽狋，犽，狆犽狋，犽｝和文件犕犽，将文件犕犽拆分成狀犽个数据

块，使用自己的密钥对为每个数据块生成认证标签

狋犻，犽，构成认证标签集合犜犽＝｛狋犻，犽｜犻∈［１，狀犽］｝，存储

犕犽和犜犽到云端就完成系统的初始化，后续可以定

期执行数据审计．

根据审计方式不同，审计过程分为“单独审计”

和“批量审计”；单独审计时，审计者按照“ＯｎｅＢｙ

Ｏｎｅ”方式，依次响应用户的文件审计请求，完成文

件完整性检测；为了提高审计效率，审计者采用“批

量审计”方式，同时响应多个用户的审计请求，通过

一次审计即可完成多个文件的完整性验证．

批量审计可以极大提升系统的审计效率，但是

面临一个严重问题：失效文件将导致整个批量审计

失败，而查询失效文件代价大，部分抵消了批量审计

的效率优势．失效文件的位置和数量的不确定性，进

一步增大了查询的难度．例如，文件集合犕＝｛犕１，

犕２，…，犕１６｝中含有若干失效文件｛犕２，犕７，犕１１，

犕１３，犕１４｝，使得批量审计产生的证据集合犡＝｛犡１，

犡２，…，犡１６｝同样存在失效证据，从而导致该批量审

计失败；为了确定失效文件位置，需要不断缩小范

围，执行多次批量审计．这不仅增加了审计成本，还

严重影响着批量审计系统的可用性．因此，如何快速

查询失效文件成为批量审计必须解决的重要问题．

２２　安全模型

数据完整性验证模型面临３种类型的攻击：

（１）重放攻击和伪造攻击．重放攻击指ＣＳＳ不

执行证据生成过程，仅发送一个已使用的数据持有

性证据期待通过审计．伪造攻击指恶意的ＣＳＳ试图

利用已知信息伪造“合法”证据．为抵抗上述的攻击，

本文在挑战信息中加入随机值，在ＣＳＳ返回的数据

持有性证据信息与随机值之间建立强依赖关系，使

得证据不可伪造和重放．

（２）“失效文件”攻击指ＣＳＳ故意提供少量（一

个或者多个）错误的证据信息，造成批量审计失败，
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以增大批量审计的代价．面对此类攻击，本文提供两

种快速查找方法ＥＴＢＦＳ和 ＨＢＦＳ，执行少量审计

即可发现所有的失效文件．

２３　预备知识

双线性对映射是执行数据完整性验证的基础函

数，定义如下：存在两个阶数为狆（狆为大素数）的乘

法循环群犌１和犌２，犌１的生成元为犵．若映射犲：犌１×

犌１→犌２满足如下性质，则称犲为双线性对映射：

（１）可计算性．存在一个高效的算法可以计算

出映射犲；

（２）双线性．对于所有狌，狏∈犌１和犪，犫∈ !狆，

犲（狌犪，狌犫）＝犲（狌，狏）犪犫均成立；

（３）非退化性．犲（犵，犵）≠１犌
２
，其中１犌

２
表示群犌２

的单位元．

由双线性对映射的定义可以得到：

（１）犲（狌１·狌２，狏）＝犲（狌１，狏）·犲（狌２，狏），狌１，狌２，

狏∈犌１．

（２）犲（犪·狌，狏）＝犲（狌，狏）犪，狌，狏∈犌１，犪∈!狆．

３　支持失效文件快查的批量审计方案

本节首先介绍批量审计模型ＦＳＢＡ，然后提出

三种适应不同应用情境的失效文件快速查询方法．

３１　犉犛犅犃模型

选取一个双线性对映射犲：犌１×犌１→犌２，哈希函

数犺：｛０，１｝狊犽→犌１可以将字符串（以狊犽加密）转换为

群犌１上的元素．

定义１．　支持失效文件快速查询的批量审计

模型ＦＳＢＡ由６个多项式算法组成：

（１）密钥生成犽犲狔犌犲狀（１λ）→（狊犽狋，犽，狆犽狋，犽，狊犽犺，犽）：

λ为安全参数，用户犝犽选择２个随机数狊犽狋，犽，狊犽犺，犽∈

犌１，计算狆犽狋，犽＝犵
狊犽狋，犽，得到用户犝犽用于生成认证标

签ｔａｇ的公私密钥对（狊犽狋，犽，狆犽狋，犽）和用于加密文件信

息哈希密钥狊犽犺，犽．

（２）用户犝犽生成数据块认证标签集合犜犪犵犌犲狀

（犕犽，狊犽狋，犽，狊犽犺，犽）→犜犽：输入文件 犕犽＝｛犿１，犿２，…，

犿狀｝，认证标签私钥狊犽狋，犽及文件信息加密密钥狊犽犺，犽，

输出数据块认证标签集合犜犽＝｛狋犻，犽｜犻∈［１，狀］｝，计

算狋犻，犽如式（１）．

狋犻，犽＝（犺（狊犽犺，犽，犉犐犇犻）·狌
犿犻
犽
）狊犽狋，犽 （１）

犉犐犇是文件标示符，犻是数据块索引，狌犽是随机

值．为了简化分析，本文设定每个用户只审计一个文

件，故用户序号和审计文件序号含义相同．

（３）审计者生成挑战犅犆犺犪犾犾（｛犕ｉｎｆｏ，犽｝犽∈犝犮犺犪犾）→

犆：根据文件信息犕ｉｎｆｏ，犽选取被挑战数据块索引号，

并与伴随信息组成挑战信息集合犆＝｛犆犽｜犽∈

犝犮犺犪犾｝，其中，犝犮犺犪犾是被挑战用户集合，集合大小

｜犝犮犺犪犾｜为犖．犆犽的内容如式（２）所示，为每个数据

块选取随机值狏犻∈!


狆，挑战戳犚犽用于区分不同的挑

战，犚犽＝（狆犽狋，犽）
狉，狉∈!


狆 ．

犆犽＝（｛犻，狏犻｝犻∈犙犽，犚犽） （２）

（４）云存储服务器生成数据持有性证据信息

犅犘狉狅狏犲（｛犕犽，犜犽，犆犽｝犽∈犝犮犺犪犾）→犘：服务器收到挑战

信息犆犽后，根据文件信息犕犽及相应的认证标签犜犽

生成证据信息犘犽，犘犽由标签证据犜犘犽和数据证据

犇犘犽组成，计算如式（３）、（４），犘＝｛犘犽｝犽∈犝犮犺犪犾．

犜犘犽＝∏
犻∈犙犽

狋
狏犻
犻，犽

（３）

犇犘犽＝犲（狌犽，犚犽）
∑
犻∈犙犽

狏犻
·犿犻，犽

（４）

（５）审计者对数据持有性证据信息执行批量审

计犅犞犲狉犻犳狔（｛犕ｉｎｆｏ，犽，犆犽，狊犽犺，犽，狆犽狋，犽，犘犽｝犽∈犝犮犺犪犾）→

｛０／１｝：审计者接收到服务器返回的数据持有性证据

集合犘，以批量处理的方式验证服务器是否正确存

储了用户的文件．

具体过程是，计算标签证据的累乘积犜犘，数据

证据的累乘积犇犘及文件信息累乘积犎犮犺犪犾，犽，计算

如式（５）～（７）所示．将以上３式的计算结果代入

式（８）比较等式是否相等，若相等，表明所有文件

完好，返回１；反之，表明至少存在一个失效文件，返

回０．

犜犘＝∏
犽∈犝犮犺犪犾

犜犘犽 （５）

犇犘＝∏
犽∈犝犮犺犪犾

犇犘犽 （６）

犎犮犺犪犾，犽＝∏
犻∈犙犽

犺（狊犽犺，犽，犉犐犇犻）
狉·狏犻 （７）

犇犘·∏
犽∈犝犮犺犪犾

犲（犎犮犺犪犾，犽，狆犽狋，犽）＝
？

犲（犜犘，犵
狉） （８）

如果批量审计犅犞犲狉犻犳狔失败，调用识别函数查

找失效文件．

（６）审计者查找所有失效文件犛犲犪狉犮犺犉犻犾犲（｛犕ｉｎｆｏ，犽，

犆犽，狊犽犺，犽，狆犽狋，犽，犘犽｝犽∈犝犮犺犪犾）→｛犕ｉｎｆｏ，犻｝犻∈犐狀狏犪犾犻犱：输入被

挑战文件信息，审计者采用查询算法识别出所有失

效文件，输出失效文件列表．

当文件审计列表长度为１（即｜犝犮犺犪犾｜＝１）且批

量审计失败时，审计列表中的文件就是一个失效文

件．不同失效文件查询算法具有不同的识别过程，在
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３．２节予以详细介绍．简单二分查找ＳＢＳ作为本文

的对比算法，描述如下．为了便于论述，作如下定义．

定义２．　文件证据对犡犽是由形如〈犕犽，犘犽，犝犽〉

的三元序偶组成，犕犽为文件信息，犘犽为数据持有性

证据，犝犽为用户信息．审计列表中的所有文件证据

对构成集合犡＝｛犡犽｝犽∈［１，犖］．

定义３．　批量审计函数犅犞（犡，犞）→｛０｜１｝，输

入文件证据对集合犡 和标志位犞．如果犞＝Ｔｒｕｅ，

对犡执行批量审计，审计通过返回Ｔｒｕｅ；审计不通

过，返回Ｆａｌｓｅ；反之，不对犡执行批量审计，直接返

回Ｆａｌｓｅ．特别地，当犞＝Ｔｒｕｅ时，犅犞（犡，犞）简写为

犅犞（犡）．

算法１．　ＳＢＳ（犡，犞）．

输入：含有犖 个文件证据对的集合犡，标志位犞

输出：失效文件列表

／／当犡中仅含有１个文件时，ＳＢＳ算法的处理过程

１．ＩＦ犖＝１

２．　调用犅犞（（犕１，犘１），犞）；

３．　ＩＦ审计通过（Ｔｒｕｅ）

４．　　ｒｅｔｕｒｎ；

５．　ＥＬＳＥ输出（犕１，犘１），ｒｅｔｕｒｎ；

６．　ＥＮＤＩＦ

７．ＥＮＤＩＦ

／／当犡中含有多个文件时，ＳＢＳ算法的处理过程

８．ＩＦ犖≠１

９．　调用犅犞（犡，犞）；

１０．　ＩＦ审计通过（Ｔｒｕｅ）

１１．　　ｒｅｔｕｒｎ；

／／当批量审计失败后，分裂犡，执行ＳＢＳ的递归调用

１２．　ＥＬＳＥ转入步骤１５；

１３．　ＥＮＤＩＦ

１４．ＥＮＤＩＦ

１５．分裂列表犡为左右２个子节点，左孩子节点犡犔含

有狀／２ 个文件证据对，右孩子节点犡犚含有 狀／２

个文件证据对；

／／递归查询左、右子树中的失效文件

１６．ＩＦＳＢＳ（犡犔，Ｔｒｕｅ）

１７．　调用ＳＢＳ（犡犚，Ｔｒｕｅ）；

１８．ＥＬＳＥ调用ＳＢＳ（犡犚，Ｆａｌｓｅ）；

１９．ＥＮＤＩＦ

例如，文件集合 犕＝｛犕１，犕２，…，犕１６｝中含有

若干失效文件｛犕２，犕７，犕１１，犕１３，犕１４｝，在文件证据

对集合犡＝｛犡１，犡２，…，犡１６｝中将对应产生５个失

效文件证据对｛犡２，犡７，犡１１，犡１３，犡１４｝．批量审计失

效后，采用ＳＢＳ方法的查询失效文件的过程如图２

所示，需要执行２０次批量审计，依次为｛犡１，犡２，…，

犡１６｝、｛犡１，犡２，…，犡８｝、｛犡１，犡２，犡３，犡４｝、｛犡１，

犡２｝、｛犡１｝、｛犡３，犡４｝、｛犡５，犡６，犡７，犡８｝、｛犡５，犡６｝、

｛犡７｝、｛犡８｝、｛犡９，犡１０，…，犡１６｝、｛犡９，犡１０，犡１１，

犡１２｝、｛犡９，犡１０｝、｛犡１１｝、｛犡１２｝、｛犡１３，犡１４，犡１５，

犡１６｝、｛犡１３，犡１４｝、｛犡１３｝、｛犡１４｝、｛犡１５，犡１６｝．

图２　简单二分查找方法ＳＢＳ的查找过程

３２　失效文件的快速查询方法

失效文件查询的目标是使用尽可能小的计算开

销尽快完成失效文件查询，同时增强系统抵抗“失效

文件”攻击的能力．

为了适用不同应用情景，本文提出３种失效文

件查询方法并分析它们的优缺点．其中，二分快速查

找方法（ＢｉｎａｒｙＦａｓｔＳｅａｒｃｈ，ＢＦＳ）通用性强，但不太

适合“失效文件少但审计文件数量多”的情景；基于

幂指测试的二分快速查找方法（ＥｘｐｏｎｅｎｔｓＴｅｓｔ

ＢａｓｅｄＢＦＳ，ＥＴＢＦＳ）适用于“失效文件少且分散”

的情景，但在失效文件聚集处开销较大，不如ＢＦＳ．

混合型的失效文件快速查询方法（ＨｙｂｒｉｄＢＦＳ，Ｈ

ＢＦＳ）对上述二种算法进行了折衷处理，不仅可以很

好利用幂指测试特性有效抵御“失效文件”攻击，并

且可以降低“失效文件聚集处”的查询开销．

３．２．１　二分快速查找方法（ＢｉｎａｒｙＦａｓｔＳｅａｒｃｈ，ＢＦＳ）

为了充分利用查询过程的中间结果，减少批量

审计次数，本文提出二分快速查找方法ＢＦＳ，建立批

量审计之间的关联性，将无关联审计转换为关联

审计．

ＢＦＳ方法主要借鉴Ｌａｗ等人
［１７］快速二分查找

的思想并利用双线性对映射的性质，将验证过程的

“数值比较：犘＝犙”方式转变为“值１判断：犃＝

犘犙－１”方式．具体而言，将批量审计等式（８）等价转

换为等式（９）．

犃＝
？

犇犘·犲（－犜犘，犵
狉）·∏

犽∈犝犮犺犪犾犾

犲（犎犮犺犪犾，犽，狆犽狋，犽）（９）

定义４．　验证值犃 是式（９）的计算结果，记为

犃＝犅犞（犡）．若犃＝１，批量审计通过，表明数据完

好；若犃≠１，表明至少存在一个失效文件．特别地，单
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个文件证据对犡犽的验证值犃犽＝犅犞（犡犽），如式（１０）

所示．

犃犽＝犇犘犽·犲（－犜犘犽，犵
狉）·犲（犎犮犺犪犾，犽，狆犽狋，犽）（１０）

连续多个文件证据对（犻→犼）的验证值乘积，表

示为犃［犻，犼］＝∏
犼

犽＝犻

犃犽，根据式（９）文件证据对集合犡

的验证值犃＝犃［１，犖］＝∏
犖

犽＝１

犃犽．

定理１．　当且仅当犃犽＝１，文件证据对犡犽是有

效的；同理，当且仅当犃＝１，文件证据对集合犡 是

有效的．

证明．

充分性．当犃犽＝１时，表明服务器返回的数据

持有性证据犘犽＝｛犇犘犽，犜犘犽｝通过了验证函数，表明

数据完好，因此文件证据对犡犽是有效的；

必要性．如果文件证据对犡犽是有效的，则批量

审计等式（８）恒成立，故犃犽＝１． 证毕．

“值１判断”方法建立了父节点和左右孩子节点

之间的关联性，如图３所示．二分查找树中父节点的

验证值等于左右孩子节点验证值的乘积，如式（１１）

所示．通过比较父节点和左孩子节点的验证值，可以

直接判断右孩子节点的有效性，无需执行批量审计

过程．

犃［１，犖］＝犃［１，犖／２］·犃［犖／２＋１，犖］ （１１）

图３　“值１判断”方法

按照基于“值１判断”的批量审计函数犑狌犱犵犲１（犡）

计算每个节点的验证值，过程如下：

（１）假定 犡 是根节点或者左孩子节点，计算

犑狌犱犵犲１（犡）＝犃［１，犖］＝犅犞（犡）；

（２）若犡节点失效，即犑狌犱犵犲１（犡）≠１，计算犡

的左孩子节点，即犑狌犱犵犲１（犡犔）＝犃［１，犖／２］；反之，

ｒｅｔｕｒｎ；

（３）计算右孩子节点的验证值：如果犃［１，犖／２］＝１，

则犑狌犱犵犲１（犡犚）≠１；如果犃［１，犖／２］≠１，则犑狌犱犵犲１（犡犚）＝

犃［犖／２＋１，犖］＝犃［１，犖］／犃［１，犖／２］．

通过以上分析可以看出，基于“值１判断”的ＢＦＳ

方法，省去了右孩子节点的批量审计过程，从而减少

了批量审计次数，算法描述如下．

算法２．　犅犉犛（犡，犞）．

输入：含有犖个文件证据对的集合犡，标志位犞

输出：失效文件列表

／／当犡中仅含有１个文件时，犅犉犛算法的处理过程

１．ＩＦ犖＝１

２．　计算犃＝犑狌犱犵犲１（犡）；

３．　ＩＦ犃＝１

４．　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

５．　ＥＬＳＥ输出（犕１，犘１），ｒｅｔｕｒｎ；

６．　ＥＮＤＩＦ

７．ＥＮＤＩＦ

／／当犡中含有多个文件时，ＢＦＳ算法的处理过程

８．ＩＦ犖≠１

９．　计算犃＝犑狌犱犵犲１（犡）；

１０．　ＩＦ犃＝１

１１．　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

／／当批量审计失败后，分裂犡，执行ＢＦＳ的递归调用

１２．　ＥＬＳＥ转入步骤１５；

１３．　ＥＮＤＩＦ

１４．ＥＮＤＩＦ

１５．分裂列表犡为左右２个子节点，左孩子节点犡犔含有

狀／２ 个文件证据对，右孩子节点犡犚含有狀／２ 个文

件证据对；

／／递归查询左、右子树中的失效文件

１６．ＩＦＢＦＳ（犡犔，Ｔｒｕｅ）

１７．　　调用ＢＦＳ（犡犚，Ｔｒｕｅ）；

１８．ＥＬＳＥ调用ＢＦＳ（犡犚，Ｆａｌｓｅ）；

１９．ＥＮＤＩＦ

例如，文件集合犕＝｛犕１，犕２，…，犕１６｝中含有若

干失效文件｛犕２，犕７，犕１１，犕１３，犕１４｝，在文件证据对集

合犡＝｛犡１，犡２，…，犡１６｝中将对应产生５个失效文件

证据对｛犡２，犡７，犡１１，犡１３，犡１４｝．批量审计失效后，采用

ＢＦＳ方法的查询失效文件的过程如图４所示，需要执

行１２次批量审计，虚线节点通过“值１”判断方法得

到．执行的批量审计依次为｛犡１，犡２，…，犡１６｝、｛犡１，

犡２，…，犡８｝、｛犡１，犡２，犡３，犡４｝、｛犡１，犡２｝、｛犡１｝、｛犡５，

犡６｝、｛犡７｝、｛犡９，犡１０，犡１１，犡１２｝、｛犡９，犡１０｝、｛犡１１｝、

｛犡１３，犡１４｝、｛犡１３｝．

图４　快速二分查找方法ＢＦＳ的查找过程
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与ＳＢＳ方法相比，ＢＦＳ方法通过修改右孩子节点

的计算方式，有效减少了整个识别过程的批量审计次

数．ＢＦＳ算法的不足在于失效文件识别过程长度严重

依赖于审计文件总数．即使只有一个失效文件，最少

也需要执行ｌｏｇ２犖 次代价高昂的批量审计．

可以看出，ＢＦＳ算法是一种直接但比较“笨拙”的

算法，它通用性强，但不太适合“失效文件少但审计文

件数量多”的情景．因此，本文提出了另外一种基于幂

指测试的失效文件快速查询方法．

３．２．２　基于幂指测试的二分快速查找方法（ＥＴＢＦＳ）

幂指测试［１６］通过计算的方式能够从批量审计

文件中快速识别出单个失效文件．基于幂指测试的

二分快速查找方法缩短了识别过程的长度，尽快完

成了失效文件的查询，减少了批量审计次数．

定义５．　幂指验证值犃′犽是验证值犃犽的犽 次

方，幂指验证值的计算函数为犈犅犞（·）．

文件证据对犡犽的幂指指验证值犃′犽＝犈犅犞（犡犽）

计算过程如式（１２）所示：

犃′犽＝犇犘
犽

犽
·犲（－犜犘犽，犵

狉）犽·犲（犎犮犺犪犾，犽，狆犽狋，犽）
犽

＝犇犘
犽

犽
·犲（－犽·犜犘犽，犵

狉）·犲（犽·犎犮犺犪犾，犽，狆犽狋，犽）（１２）

文件证据对集合犡的幂指验证值犃′＝犈犅犞（犡）

计算过程如式（１３）所示：

　 犃′＝∏
犖

犽＝１

犃
犽

犽＝犲 －∏
犖

犽＝１

犽·犜犘犽，犵（ ）狉 ·

∏
犖

犽＝１

（犇犘
犽

犽
·犲（犽·犎犮犺犪犾，犽，狆犽狋，犽）） （１３）

当犡犽有效时，即 犃犽＝１，易得犃′犽＝１；反之，

犃′犽＝犃
犽

犽．

已知文件证据对集合犡＝｛犡犽｝犽∈［１，犖］，设犐为

失效文件集合，幂指测试的过程如下：

（１）首先，根据式（９）计算验证值犃＝∏
犖

犽＝１

犃犽；

由定理１可知，犃＝∏
犻∈犐

犃犽．特别的，当｜犐｜＝１时，

犃＝犃犻．

（２）其次，计算犃′＝犈犅犞（犡），如式（１３）；

由定理１得

犃′＝∏
犖

犽＝１

犃
犽

犽＝∏
犻∈犐

犃
犻
犻 （１４）

特别的，当｜犐｜＝１时，犃′＝犃
犻
犻＝犃

犻．

（３）累乘犃并比较犃′＝
？

∏
犔

犾＝１

犃，当犃′＝∏
犔

犾＝１

犃时，

累乘次数犔为失效文件序号，即犡犔无效；如果犔不

存在，表明犡中至少存在两个失效文件．

节点的幂指验证值按照函数犈犜犑狌犱犵犲１（犡）计

算，过程如下：

（１）假定 犡 是根节点或者左孩子节点，计算

犈犜犑狌犱犵犲１（犡）＝犈犅犞（犡）；

（２）如果犡节点失效，即犑狌犱犵犲１（犡）≠１，计算

犡的左孩子节点，即犈犜犑狌犱犵犲１（犡犔）＝犈犅犞（犡犔）；

反之，ｒｅｔｕｒｎ；

（３）计算右孩子节点的幂指验证值：若犃′［１，犖／２］＝

１，则犈犜犑狌犱犵犲１（犡犚）＝犃′［犖／２＋１，犖］＝犃′［１，犖］≠１；反

之，犈犜犑狌犱犵犲１（犡犚）＝犃′［犖／２＋１，犖］＝犃′［１，犖］／犃′［１，犖／２］．

基于幂指测试的二分查找方法ＥＴＢＦＳ提前完

成了含有单个失效节点的子树查询，降低了二分查

找树的高度，进一步减少了批量审计次数，算法描述

如下．

算法３．　ＥＴＢＦＳ（犡，犞）．

输入：含有犖 个文件证据对的集合犡，标志位犞

输出：失效文件列表

／／当犡中仅含有１个文件时，ＥＴＢＦＳ算法的处理过程

１．ＩＦ犖＝１

２．　计算犃＝犑狌犱犵犲１（犡）；

３．　ＩＦ犃＝１

４．　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

５．　ＥＬＳＥ输出（犕１，犘１），ｒｅｔｕｒｎ；

６．　ＥＮＤＩＦ

７．ＥＮＤＩＦ

／／当犡中含有多个文件时，ＥＴＢＦＳ算法的处理过程

８．ＩＦ犖≠１

９．　计算犃＝犑狌犱犵犲１（犡）；

１０．　ＩＦ犃＝１

１１．　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

１２．　ＥＬＳＥ计算犃′＝犈犜犑狌犱犵犲１（犡）；

１３．　　　　测试犃′＝
？

∏
犔

犾＝１

犃；

１４．　　　　ＩＦ存在犔满足上式

１５．　　　　　输出（犕犔，犘犔），ｒｅｔｕｒｎ；

１６．　　　　ＥＬＳＥＩＦ犖＝２

１７．　　　　　　输出犡；

／／批量审计失败后，分裂犡，执行ＥＴＢＦＳ的递归调用

１８．　　　　　ＥＬＳＥ转入步骤２３；

１９．　　　　　ＥＮＤＩＦ

２０．　　　　ＥＮＤＩＦ

２１．　ＥＮＤＩＦ

２２．ＥＮＤＩＦ

２３．分裂列表犡为左右２个子节点，左孩子节点犡犔含

有狀／２ 个文件证据对，右孩子节点犡犚含有 狀／２

个文件证据对；

／／递归查询左、右子树中的失效文件

２４．ＩＦＥＴＢＦＳ（犡犔，Ｔｒｕｅ）

２５．　调用ＥＴＢＦＳ（犡犚，Ｔｒｕｅ）；

２６．ＥＬＳＥ调用ＥＴＢＦＳ（犡犚，Ｆａｌｓｅ）；

２７．ＥＮＤＩＦ
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例如，文件集合 犕＝｛犕１，犕２，…，犕１６｝中含有

若干失效文件｛犕２，犕７，犕１１，犕１３，犕１４｝，在文件证据

对集合犡＝｛犡１，犡２，…，犡１６｝中将对应产生５个失

效文件证据对｛犡２，犡７，犡１１，犡１３，犡１４｝．批量审计失效

后，采用ＥＴＢＦＳ方法的查询失效文件的过程如图５

所示，需要执行５次批量审计，依次为｛犡１，犡２，…，

犡１６｝、｛犡１，犡２，…，犡８｝、｛犡１，犡２，犡３，犡４｝、｛犡９，犡１０，

犡１１，犡１２｝、｛犡１３，犡１４｝．

图５　ＥＴＢＦＳ的查找过程

３．２．３　混合型二分快速查找方法（ＨＢＦＳ）

ＥＴＢＦＳ方法适用于“失效文件少且分散”的情

景，但在失效文件聚集处ＥＴＢＦＳ方法不如ＢＦＳ方

法有效．为此，本文提出一种混合型失效文件快速查

询方法（ＨＢＦＳ），该方法不仅可以很好利用幂指测

试特性有效抵御“失效文件”攻击，并且可以降低“失

效文件聚集处”的查询开销．

ＨＢＦＳ方法的核心思想：将二分查找树分为高

低两层，以第α层分界．底层部分从第０层到第α

层，采用ＥＴＢＦＳ方法查询失效文件；高层部分从第

α＋１层到第 ｌｏｇ２犖 层，采用ＢＦＳ方法查询失效

文件．

假设第α层中每个节点含有犇 个文件证据对，

ＨＢＦＳ算法描述如下．

算法４．　ＨＢＦＳ（犡，犞）．

输入：含有犖 个文件证据对的集合犡，标志位犞

输出：失效文件列表

／／当犡中仅含有１个文件时，ＨＢＦＳ算法的处理过程

１．ＩＦ犖＝１

２．　计算犃＝犑狌犱犵犲１（犡）；

３．　ＩＦ犃＝１

４．　　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

５．　ＥＬＳＥ输出（犕１，犘１），ｒｅｔｕｒｎ；

６．　ＥＮＤＩＦ

７．ＥＮＤＩＦ

／／当犡中含有多个文件时，ＨＢＦＳ算法的处理过程

８．ＩＦ犖≠１

９．　计算犃＝犑狌犱犵犲１（犡）；

１０．　ＩＦ犃＝１

１１．　　审计通过（Ｔｒｕｅ），ｒｅｔｕｒｎ；

１２．　ＥＬＳＥＩＦ｜犡｜犇

１３．　　　计算犃′＝犈犜犑狌犱犵犲１（犡）；

１４．　　　测试犃′＝
？

∏
犔

犾＝１

犃；

１５．　　　ＩＦ存在犔满足上式

１６．　　　　输出（犕犔，犘犔），ｒｅｔｕｒｎ；

１７．　　　ＥＬＳＥＩＦ犖＝２

１８．　　　　　输出犡；

／／批量审计失败后，分裂犡，执行 ＨＢＦＳ的递归调用

１９．　　　　ＥＬＳＥ转入步骤２５；

２０．　　　　ＥＮＤＩＦ

２１．　　　ＥＮＤＩＦ

２２．　　ＥＮＤＩＦ

２３．　ＥＮＤＩＦ

２４．ＥＮＤＩＦ

２５．分裂列表犡为左右２个子节点，左孩子节点犡犔含

有狀／２ 个文件证据对，右孩子节点犡犚含有 狀／２

个文件证据对；

／／递归查询左、右子树中的失效文件

２６．ＩＦＨＢＦＳ（犡犔，Ｔｒｕｅ）

２７．　调用 ＨＢＦＳ（犡犚，Ｔｒｕｅ）；

２８．ＥＬＳＥ调用 ＨＢＦＳ（犡犚，Ｆａｌｓｅ）；

２９．ＥＮＤＩＦ

例如，文件集合 犕＝｛犕１，犕２，…，犕１６｝中含有

若干失效文件｛犕２，犕７，犕１１，犕１３，犕１４｝，在文件证据

对集合犡＝｛犡１，犡２，…，犡１６｝中将对应产生５个失

效文件证据对｛犡２，犡７，犡１１，犡１３，犡１４｝．批量审计失效

后，采用ＨＢＦＳ方法的查询失效文件的过程如图６

所示，需要执行６次批量审计，依次为｛犡１，犡２，…，

犡１６｝、｛犡１，犡２，…，犡８｝、｛犡１，犡２，犡３，犡４｝、｛犡９，犡１０，

犡１１，犡１２｝、｛犡１３，犡１４｝、｛犡１３｝．

图６　ＨＢＦＳ的查找过程

在本例中，ＨＢＦＳ比ＥＴＢＦＳ多执行了一次批

量审计，但 ＨＢＦＳ和ＥＴＢＦＳ计算开销相当，因为

ＨＢＦＳ的第３层、第４层无需计算节点的幂指验证

值．可以看出，ＨＢＦＳ方法适合抵抗小数量“失效文

件”攻击，并可以减少“失效文件聚集处”的查询开

销．在查询大数量“失效文件”时，ＨＢＦＳ比ＥＴＢＦＳ

节省了很多计算幂指验证值的开销，并发挥了ＢＦＳ

查询大量失效文件的优势．
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４　安全分析

本节首先在挑战信息中添加随机值，保证云存

储服务器不可伪造证据，克服了重放攻击和伪造攻

击的问题；然后利用双线性对的知识，证明了数据完

整性验证的正确性；最后，分析了批量审计的安全

性．根据以上分析，可以看出本文方案是满足安全性

需求的．

４１　抵抗伪造攻击和重放攻击

云存储服务器期望使用已知或者过期的信息伪

造数据持有性证据犘，但是本文方案中挑战信息中

包含伴随随机值｛狏犻，犽，犚｝犻∈犝犮犺犪犾，犽，即使相同文件挑战

相同数据块，随机值也互不相同．由式（３）、（４）计算

过程可知，云存储服务器不能依赖历史信息伪造数

据持有性证据犘，因此抵挡了恶意云存储服务器的

伪造攻击和重放攻击．

４２　数据完整性验证的正确性

如果审计者和云存储服务器能够按照本方案进

行计算，那么云存储服务器生成的证据就能够通过

审计者的数据完整性验证．

证明．

由式（８）得

左边＝犇犘·∏
犽∈犝犮犺犪犾犾

犲（犎犮犺犪犾，犽，狆犽狋，犽）

　＝∏
犽∈犝犮犺犪犾犾

［犲（狌犽，犵
狊犽狋，犽

·狉）
∑
犻∈犙犽

狏犻
·犿犻，犽
·犲（犎犮犺犪犾，犽，犵

狊犽狋，犽）］

＝∏
犽∈犝犮犺犪犾犾

犲∏
犻∈犙犽

狌
狏犻
·犿犻，犽

犽
，犵
狊犽狋，犽

·（ ）狉［ ·

犲∏
犻∈犙犽

犺（狊犽犺，犽，犉犐犇犻）
狏犻，犵

狊犽狋，犽
·（ ）］狉

＝犲 ∏
犽∈犝犮犺犪犾犾

∏
犻∈犙犽

犺（狊犽犺，犽，犉犐犇犻）·狌
犿犻，犽

·狊犽狋，犽
·狏犻

犽 ，犵（ ）狉

＝犲（犜犘，犵
狉）＝右边． 证毕．

４３　批量审计的安全性分析

批量审计过程可能存在多个失效文件证据对而

批量审计通过的现象，但是本文方案每个文件证据

对具有直接相关性，不同文件证据对具有不可合并

性，这就保证了批量审计的安全性．下面以文件证据

对集合犘１２＝｛（犇犘１，犜犘１），（犇犘２，犜犘２）｝证明．

证明．

依据式（８）及３．１节计算过程，对犘１２执行批量

审计可以得到

左边＝犲 ∏
犽∈｛１，２｝
∏
犻∈犙犽

犺（狊犽犺，犽，犉犐犇犻）·狌
犿犻，犽

·狊犽狋，犽
·狏犻

犽
，犵（ ）狉 ，

右边＝犲 ∏
犽∈｛１，２｝
∏
犻∈犙犽

狋
狏犻
犻，犽
，犵（ ）狉 ．

恶意云存储服务器要想失效文件通过批量审

计，应使以上二式相等，即有

∏
犻∈犙犽

狋
狏犻
犻，犽＝∏

犻∈犙犽

犺（狊犽犺，犽，犉犐犇犻）·狌
犿犻，犽

·狊犽狋，犽
·狏犻

犽 ．

因为云存储服务器无法获知私钥，所以可以保

证满足上式等式成立的文件证据信息不可伪造．也

就是说，若要是等式成立，当且仅当文件证据对

（犇犘１，犜犘１），（犇犘２，犜犘２）可以分别通过审计．证毕．

５　性能分析

本文首先通过形式化分析方法，从通信开销和

计算开销来衡量了简单二分查找ＳＢＳ、基于矩阵查

找 ＭＢＳ方法和本文方法的性能差异．然后，实现了

原型系统，并在真实环境中对上述方法进行了对比

分析．

５１　通信开销

为了验证云端数据的完整性，第三方审计者首

先向云存储服务器发送文件集合的挑战信息犆＝

｛（｛犻，狏犻｝犻∈犙犽，犚犽）｝犽∈［１，犖］，犖 为文件总数．然后，云存

储服务器生成并返回数据持有性证据信息 犘＝

｛（犜犘犽，犇犘犽）｝犽∈［１，犖］，犽是被审计文件的序号．通信

开销分别为犖·（｜犙犽｜（｜犻犱｜＋｜狆｜）＋｜狆｜）和２犖·

｜狆｜（单位为比特），其中犖 是审计文件总数，｜狆｜是

群犌１、犌２和 !狆中元素的大小，｜犻犱｜是数据块标识的

大小．

表１给出了本文方案和简单二分查找ＳＢＳ、基

于矩阵查找 ＭＢＳ方法的通信开销对比情况．批量

审计失败后，本文方案的通信开销与ＳＢＳ方法相

同，略高于 ＭＢＳ方法的最优情景（仅有一个失效文

件损坏时），在绝大多数情景下低于 ＭＢＳ方法．

表１　通信开销比较

方案名称 通信大小／比特

ＳＢＳ 犖·（｜犙犽｜（｜犻犱｜＋｜狆｜）＋３｜狆｜）

ＭＢＳ
ＢｅｓｔＣａｓｅ：犖·（｜犙犽｜（｜犻犱｜＋｜狆｜）＋｜狆｜）＋４槡犖｜狆｜

ＷｏｒｓｔＣａｓｅ：犖·（｜犙犽｜（｜犻犱｜＋｜狆｜）＋３｜狆｜）＋４槡犖｜狆｜
本文方案 犖·（｜犙犽｜（｜犻犱｜＋｜狆｜）＋３｜狆｜）

５２　计算开销

识别失效文件的计算开销不仅依赖于查询算

法，并且受审计负载（审计文件总数、失效文件个数

和分布）的影响．

审计者执行一次批量审计（文件总数为犖）的

计算开销为

犆狅狊狋犖 ＝ ３（犖－１）＋∑
犖

犽＝１

（２｜犙犽｜－１［ ］）·犕狌犾犌
１
＋
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１＋∑
犖

犽＝１

｜犙犽（ ）｜·犈狓狆犌
１
＋

∑
犖

犽＝１

｜犙犽（ ）｜·犆狅狊狋Ｈａｓｈ＋（犖＋１）犘犪犻狉，

其中，犕狌犾犌
１
和犈狓狆犌

１
分别表示在群犌１上计算一个

乘法运算和指数运算的时间，犆狅狊狋Ｈａｓｈ是哈希函数的

计算时间，犘犪犻狉表示计算一个双线性对的时间．双

线性对犘犪犻狉的计算开销远远大于其他运算，为便于

讨论，犆狅狊狋犖简化为

犆狅狊狋犖（犖＋１）·犘犪犻狉 （１５）

假设文件总数为犖，失效文件数为狑．在最差

情况下，不同查询算法的计算开销（以双线性对计算

时间犘犪犻狉为单位）如表２所示．可以看出，ＭＢＳ方

法计算开销最大，因为 ＭＢＳ方法启动开销大（需要

对矩阵全行全列执行批量审计），并且在矩阵查询失

败后，ＭＢＳ需要按照“ＯｎｅｂｙＯｎｅ”方式执行二次查

询．ＢＦＳ方法采用“值１判断”方式节省了一半的批

量审计．虽然ＥＴＢＦＳ方法执行每次批量审计的代

价是其他方法的２倍，但它有效缩短了识别长度，适

用于文件数量多且仅有少量文件损坏的情景．ＨＢＦＳ

方法计算开销略高于ＢＦＳ方法，多出部分为计算底

层节点的幂指验证值的开销．ＨＢＦＳ方法增强了系

统抵抗“失效节点”攻击的能力并且额外的计算开销

较少，是ＢＦＳ方法和ＥＴＢＦＳ方法之间的一种折衷

方案．

表２　计算开销比较

方法名称 计算开销（犘犪犻狉）

ＳＢＳ ２（２ｌｏｇ２狑 －１＋狑（ｌｏｇ２犖 －ｌｏｇ２狑 ））（犖＋１）

ＭＢＳ （２槡犖＋犖）（犖＋１）

ＢＦＳ （２ｌｏｇ２狑 －１＋狑（ｌｏｇ２犖 －ｌｏｇ２狑 ））（犖＋１）

ＥＴＢＦＳ （２ｌｏｇ２狑 －１＋狑（ｌｏｇ２犖 －ｌｏｇ２（狑／２）））（犖＋１）

ＨＢＦＳ （２ｌｏｇ２狑 －１＋狑（ｌｏｇ２犖 －ｌｏｇ２狑 ）＋２α）（犖＋１）

５３　实验结果分析

为了评估方案的性能，本文利用ＰＢＣ库（ｐｂｃ

０．５．１４）实现了支持失效文件查询的批量审计原型

系统ＦＳＢＡ，并且运行不同失效文件查询方法（ＳＢＳ、

ＭＢＳ、ＢＦＳ、ＥＴＢＦＳ，ＨＢＦＳ）进行对比实验．原型

系统采用Ｃ语言开发，系统参数为Ｕｂｕｎｔｕ１２．０４．３

ＬＴＳ，Ｌｉｎｕｘ３．８．０２９（ｘ８６＿６４），４ｘＩｎｔｅｌ（Ｒ）Ｘｅｏｎ

（Ｒ）ＣＰＵＥ５５０２＠１．８７ＧＨｚ，内存１６ＧＢ，硬盘ＡＴＡ

ＨｉｔａｃｈｉＨＴＳ５４５０１，１５０ＧＢ．

设置犌１、犌２、!狆的元素大小为１６０ｂ，即｜狆｜＝

１６０，数据块标识大小｜犻犱｜＝５０ｂ，测试文件大小

１ＧＢ，数据块大小４ＫＢ．假设文件最大损坏率１％，

抽取４６０个数据块进行审计．为了在审计效率和审

计成本之间达到平衡，一般情况下选取２５６个文件

执行批量审计（即 犖＝２５６），这样每次就可以验证

大小２ＴＢ＋的文件集合；失效文件个数狑＝１～１８．

为了防止０～８个失效文件攻击，在 ＨＢＦＳ方法中

选取α＝３．测试不同查询算法的通信开销和计算开

销，每种情景均测试１００次以上．

表３给出了本文方案和ＳＢＳ、ＭＢＳ方法的通信

开销对比．本文方法与ＳＢＳ方法的通信开销相同，

介于 ＭＢＳ方法的最优情况和最差情况之间，但相

差不大．相较于文件大小１ＧＢ，本文的通信开销是

可以接受的．通信开销随文件总数呈线性增长，因此

应当选取适中数量的文件进行审计，防止少量文件

的损坏带来过大通信开销．

表３　通信开销实验结果比较

通信开销／ＫＢ
文件总数／个

１６ ６４ ２５６ １０２４ ４０４８

ＳＢＳ １９０ ７５８ ３０３４ １２１３５ ４８５４０

ＭＢＳ（Ｂｅｓｔ） １８９ ７５７ ３０２５ １２０９８ ４８３８５

ＭＢＳ（Ｗｏｒｓｔ） １９０ ７５９ ３０３５ １２１３８ ４８５４５

本文方案 １９０ ７５８ ３０３４ １２１３５ ４８５４０

差值 １ １ ９ ３７ １５５

图７显示了在最差情况下，不同查询算法的批量

审计次数随失效文件数量的变化（文件总数２５６）．基

于矩阵的查询算法 ＭＢＳ起步代价大并且要求对失

效交叉部分执行二次查询，故 ＭＢＳ识别次数最多．

相较于简单二分查找算法ＳＢＳ，本文算法ＢＦＳ、ＥＴ

ＢＦＳ和ＨＢＦＳ的批量审计次数减少了近一半，这是

由于本文方法利用中间结果计算右孩子节点的验证

值，省去了对右孩子节点执行批量审计．ＥＴＢＦＳ的

批量审计次数略高于ＢＦＳ，这是因为在最差情景下

失效文件成对出现，无法发挥ＥＴＢＦＳ快速识别单

个失效文件的优势．ＥＴＢＦＳ多出的审计次数较少，

在可接受范围之内．ＨＢＦＳ缓解了ＥＴＢＦＳ方法问

题，在只有少量失效文件出现时，效果最优．

图７　不同失效文件下批量审计次数比较（最差情况）

７４３２１０期 王惠峰等：云存储中支持失效文件快速查询的批量审计方法

《
 计

 算
 机

 学
 报

 》



图８显示了失效文件呈随机分布时，批量审计

次数随失效文件数量的变化（审计文件总数２５６）．

可以看出，本文提出的快速查询算法ＢＦＳ、ＥＴＢＦＳ、

ＨＢＦＳ仍然优于对比算法．在少量文件失效情景，

相较于简单二分查找方法，本文方法耗费的批量审

计次数减少了３０％．ＥＴＢＦＳ算法能够及早结束子

树查询过程，有效减少了批量审计次数．ＨＢＦＳ批

量审计次数处于ＢＦＳ和ＥＴＢＦＳ之间，以适中的代

价完成审计．结合图７、图８可知，ＨＢＦＳ方法是对

ＥＴＢＦＳ的补充，防止ＥＴＢＦＳ方法的最差情况出现．

图８　不同失效文件下批量审计次数比较（随机情况）

图９　不同失效文件下查询时间比较（随机情况）

设定审计文件数量２５６，失效文件数量１～１７，

失效文件位置呈随机分布，测试不同查询算法定位

所有失效文件的执行时间（ｍｓ），如图９所示．基于

矩阵的查询算法 ＭＢＳ查询时间大于不同类型的

ＢＦＳ算法，这是因为 ＭＢＳ启动代价太大，需要对所

有“行”“列”进行批量审计后再定位．在少量文件损

坏时，基于幂指测试方法ＥＴＢＦＳ和ＨＢＦＳ查询较

快．特别地，仅有一个文件损坏时，ＥＴＢＦＳ查询时

间约为 ＭＢＳ和ＳＢＳ算法一半．这是因为，ＥＴＢＦＳ

和ＨＢＦＳ在每次查询过程中使用了幂指测试，使

得仅含有１个失效文件的查询子路径通过一次计算

即可找到该失效文件，而查询时间和批量审计次数

联系紧密，在“少量文件”失效时，ＥＴＢＦＳ批量审计

少，查询速度快．并且，随着失效文件增多，ＢＦＳ算

法执行时间较小，并且增长平缓，优于ＳＢＳ和 ＭＢＳ

方法．可见，在失效文件较少的情景，本文方案具有

优良的查询性能．因此，利用ＥＴＢＦＳ算法此种特

性，能够有效地抵抗“失效文件攻击”．

为了测试失效文件聚集情景下的查询性能，设

置在不同数量的审计文件下５个失效文件连续出

现，审计文件总数２５６，统计不同查询算法的批量审

计次数，测试结果如图１０．ＥＴＢＦＳ批量审计次数接

近于ＳＢＳ方法，而 ＨＢＦＳ的批量审计次数少于

ＥＴＢＦＳ方法，降低了“失效文件聚集处”的查询开

销．ＢＦＳ算法在失效文件聚集处，查询效果最优．这

是因为，基于幂指测试的查询算法ＥＴＢＦＳ适合于

仅含有单失效文件查询路径，对于失效文件聚集处

的查询开销较大，不能发挥其优势．混合型查询方法

ＨＢＦＳ初始阶段使用ＥＴＢＦＳ算法排查失效文件，

当发现或者推断存在“失效文件”聚集现象时及时中

止ＥＴＢＦＳ方法，而采用通用性更强的查询方法

ＢＦＳ，达到了降低查询开销的目的．在失效文件聚集

处，ＢＦＳ算法每次查询过程都是有效查询，因此查

询效果最好．

图１０　失效文件聚集处批量审计次数比较

为了验证不同方法抵抗“失效文件”攻击的能

力，测试了不同数量失效文件下（失效文件数分别为

１，３，５，７），批量审计次数随审计文件总数的变化，设

置失效文件的位置为随机分布，测试结果如图１１所

示．在少量文件损坏时，本文方法审计次数明显低于

ＳＢＳ和 ＭＢＳ方法．相较于 ＢＦＳ方法，ＥＴＢＦＳ和

ＨＢＦＳ方法进一步减少了识别过程的批量审计次

数．特别地，当仅有 １ 个失效文件，ＥＴＢＦＳ 和

ＨＢＦＳ仅需一次查询即可完成失效文件定位，这种

情景中本文方案的查询效率最高．随着失效文件数

量增多，批量审计次数随着增多，但是ＥＴＢＦＳ算法
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增长的最少．这是因为，失效文件数量小且以随机分

布的方式散落于各条查询路径，ＥＴＢＦＳ更容易在

较低层次上提前完成失效文件定位，而ＳＢＳ、ＢＦＳ查

询方法需要查找到二分查找树的叶子节点才能完成

失效文件定位，因此增加了批量审计次数．在失效

文件增多后，混合查询方法 ＨＢＦＳ查询代价高于

ＥＴＢＦＳ．这是因为，在低层次无法定位到失效文件

时，ＨＢＦＳ转变为采用ＢＦＳ算法，因此也会查询到

二分查找树的叶子节点，导致查询代价增大．通过以

上分析可以看出，本文方案适用于少量失效文件情

景下，而“失效文件”攻击正是使用少量失效文件破

坏多文件的批量审计．因此，采用本文方法能够执行

少量审计即可有效抵御“失效文件”攻击，从而保证

了批量审计的可用性和性能．

图１１　不同数量文件下批量审计次数比较（随机情况）

６　结束语

本文设计并实现了一种支持失效文件快速查询

的批量审计方案ＦＳＢＡ．该方案不仅支持多用户多

文件的批量审计，并且能够在批量审计失败后快

速查询失效文件，增强了审计系统的可用性和高效

性．特别地，查询方法 ＢＦＳ适用于批量审计一般

情况，ＥＴＢＦＳ和 ＨＢＦＳ适用于少量文件失效情

景，ＨＢＦＳ降低了失效文件聚集处的查询开销．

ＥＴＢＦＳ和 ＨＢＦＳ增强了系统抵抗“失效文件”攻

击的能力．安全分析和实验结果表明本文方案是安

全高效的．后续工作将研究差异性文件的批量审计

问题并且进一步提高算法的执行效率．
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ｏｎＣｒｙｐｔｏｇｒａｐｈｙａｎｄＣｏｄｉｎｇ．Ｃｉｒｅｎｃｅｓｔｅｒ，ＵＫ，２００７：３４５３

［１８］ ＭａｔｔＢＪ．Ｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆｍｕｌｔｉｐｌｅｉｎｖａｌｉｄｓｉｇｎａｔｕｒｅｓｉｎ
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Ｗｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｃｌｏｕｄ

ｓｔｏｒａｇｅｓｅｒｖｉｃｅ（ＣＳＳ）ｈａｓｂｅｃｏｍｅａｎｉｍｐｏｒｔａｎｔｎｅｗｔｙｐｅｄａｔａ
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