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收稿日期：２０１９０２２１；在线发布日期：２０１９０９２３．本课题得到国家自然科学基金（６１６７２４２７，６１９７２３１４）、陕西省国际合作计划（２０１７ＫＷ
００８）、陕西省国际合作计划（２０１９ＫＷ００９）、陕西省重点研发计划（２０１７ＧＹ１９１）、陕西省创新团队（２０１８ＳＤ００１１）资助．汤战勇，博士，教
授，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件安全与保护、无线传感网安全．Ｅｍａｉｌ：ｚｙｔａｎｇ＠ｎｗｕ．ｅｄｕ．ｃｎ．田超雄，硕士研究生，
中国计算机学会（ＣＣＦ）会员，主要研究方向为信息安全．叶贵鑫，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件自动检测与
漏洞挖掘、身份认证．李　婧，硕士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件安全．王　薇（通信作者），博士，副教授，中国计
算机学会（ＣＣＦ）会员，主要研究方向为移动计算、网络与信息安全．Ｅｍａｉｌ：ｗｗａｎｇ＠ｎｗｕ．ｅｄｕ．ｃｎ．龚晓庆，博士，副教授，中国计算机学会
（ＣＣＦ）会员，主要研究方向为软件安全、工作流．陈晓江，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为无线传感网络、软件安全
与保护．房鼎益，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为网络与信息安全、软件安全与保护、无线传感器网络关键技术．

一种基于条件生成式对抗网络的文本类验证码
识别方法
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１）（西北大学信息科学与技术学院　西安　７１０１２７）
２）（陕西省无源物联网国际联合研究中心　西安　７１０１２７）

３）（陕西理工大学数学与计算机科学学院　陕西汉中　７２３００１）

摘　要　验证码被广泛应用于网站登录、注册等环节，用来增强身份验证和防止来自计算机程序的自动攻击．其中
文本类验证码由于密码空间大、交互方式简单等特点被大多数主流网站使用．目前，为了增加计算机程序对文本类
验证码自动识别的难度，设计时普遍将复杂干扰信息、字符扭曲、旋转和粘连、不同类型字体等安全性特征随机组
合使用．由于组合了多种安全特征，传统的验证码识别方法对该种验证码的识别率非常低甚至失效．针对此类文本
类验证码，本文提出了一种基于条件生成式对抗网络（ＣＧＡＮ）的通用识别方法．该方法利用ＣＧＡＮ去除验证码中
的背景干扰信息并拉伸验证码中的字符间距，以生成无干扰且无字符粘连的验证码．然后使用本文优化组合的分
割算法对验证码进行有效分割，再通过ＧｏｏｇｌｅＮｅｔ对分割后的单个字符进行识别．并且在难以以低成本大量获取
真实验证码的情况下，本文设计了程序模拟验证码对网络进行训练，训练成本远低于现有其他方法且训练效果良
好．最终的实验结果表明，本文提出的方法能够成功的识别Ｍｉｃｒｏｓｏｆｔ、Ｗｉｋｉｐｅｄｉａ、百度、支付宝、新浪等国际主流网
站的验证码，识别率相较于传统方法最大提升度可达到７０．２％．

关键词　文本类验证码；验证码识别；条件生成式对抗网络；字符分割；去干扰算法
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ｃａｐｔｃｈａｓ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｏｕｒｇｅｎｅｒｉｃａｔｔａｃｋｎｅｅｄｓｌｅｓｓｎｕｍｂｅｒｏｆｒｅａｌ
ｔｅｘｔｂａｓｅｄｃａｐｔｃｈａｓｉｎｓｔｅａｄｏｆｍｉｌｌｉｏｎｓｔｏｌｅａｒｎａｔｅｘｔｂａｓｅｄｃａｐｔｃｈａｓｏｌｖｅｒ，ｂｕｔｔｈｅｌｅａｒｎｅｄｃａｐｔｃｈａ
ｓｏｌｖｅｒｃａｎｇｒｅａｔｌｙｏｕｔｐｅｒｆｏｒｍｐｒｉｏｒｓｔａｒｔｏｆｔｈｅａｒｔｓ．Ｅｘｔｅｎｓｉｖｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓａｌｓｏｓｈｏｗ
ｔｈａｔｔｈｅｍｅｔｈｏｄｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｃａｎｓｕｃｃｅｓｓｆｕｌｌｙｉｄｅｎｔｉｆｙｔｈｅＣａｐｔｃｈａｓｃａｔｃｈｆｒｏｍｓｏｍｅ
ｆａｍｏｕｓｗｅｂｓｉｔｅｓ，ｓｕｃｈａｓＭｉｃｒｏｓｏｆｔ，Ｗｉｋｉｐｅｄｉａ，Ｂａｉｄｕ，Ａｌｉｐａｙ，Ｓｉｎａ，ａｎｄｓｏｏｎ．Ｆｕｒｔｈｅｒｍｏｒｅ，
ｔｈｅｈｉｇｈｅｓｔｓｕｃｃｅｓｓｒａｔｅｏｆｏｕｒａｐｐｒｏａｃｈｉｓ７０．２％ｈｉｇｈｅｒｔｈａｎｔｈｅｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｓ．

犓犲狔狑狅狉犱狊　ｔｅｘｔｂａｓｅｄＣＡＰＴＣＨＡｓ；ＣＡＰＴＣＨＡｓｉｄｅｎｔｉｆｉｃａｔｉｏｎ；ｃｏｎｄｉｔｉｏｎａｌｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌ
ｎｅｔｗｏｒｋｓ；ｃｈａｒａｃｔｅｒｓｅｇｍｅｎｔａｔｉｏｎ；ｎｏｎｉｎｔｅｒｆｅｒｅｎｃｅａｌｇｏｒｉｔｈｍ

１　引　言
验证码的全称为全自动区分计算机和人类的图

灵测试（ＣｏｍｐｌｅｔｅｌｙＡｕｔｏｍａｔｅｄＰｕｂｌｉｃＴｕｒｉｎｇｔｅｓｔｔｏ
ｔｅｌｌＣｏｍｐｕｔｅｒｓａｎｄＨｕｍａｎｓＡｐａｒｔ，ＣＡＰＴＣＨＡ），由
卡内基梅隆大学研究人员于２０００年提出［１］．在日益
增多的互联网活动中验证码起着重要作用，诸如在

网站注册、登录和密码找回等环节中能有效地抵御
自动化攻击［２］．按照信息类型的不同，现有的验证码
可分为两类：一类是基于视觉的验证码，包括文本类
验证码和图像类验证码；另一类是基于听觉的语音
类验证码［３］．图像类验证码通过识别验证码中特定
对象所属的类别［４］实现验证，语音类验证码则采用
匹配语音中包含的验证信息实现验证［５６］．虽然这两
种新兴的验证码丰富了验证方式，但是在对交互时
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间和安全性要求较高的场景中，这两种验证码都呈
现出适应性受限、交互友好性不足和安全性不佳等
问题［７］．相反，由于文本类验证码具有交互方式简
单、密码空间大且场景适应性强等特点［８］，在实际应
用中被广泛接受．调查发现，在Ａｌｅｘａ发布的全球综
合排名前５０的网站中，８０％的网站在登陆、注册、多
次输错密码或者密码找回环节中使用验证码来抵御
自动化攻击，其中包含微软、百度、ｅｂａｙ等在内的
６０％的网站均在使用文本类验证码［９］．因此，深入研
究文本类验证码的安全性对于改进传统验证码生成
方法具有重要意义．本文研究对象及下文所提到的
验证码皆为文本类验证码．

按照识别过程中是否需要对字符进行分割，文
本类验证码识别方法可分为分割识别和整体识别两
种［１０］．分割识别是目前比较普遍的验证码破解方
法，Ｃｈｅｌｌａｐｉｌｌａ等人的研究［１１］表明，对验证码中字
符的有效分割可大大提高识别准确率．早期验证码
识别技术以分割识别为主，这一时期的验证码以
Ｃａｐｔｃｈａｓｅｒｖｉｃｅ．ｏｒｇ［１２］网站上的验证码为代表．其特
点为背景干扰信息较少或者几乎没有，字符也缺少扭
曲、旋转及粘连等复杂的变换，防御效果有限．Ｙａｎ等
人［１２］使用像素统计的方法对这类验证码实现了破
解．此后验证码设计者改进了生成算法，加入背景干
扰信息，其以微软［１３］早期的验证码为典型代表．而
Ｙａｎ等人［１３］在２００８年使用投影算法对其进行了准
确率高达９０％的有效分割，破解成功率达６０％．在
连续两轮攻击与防御的对抗后，为了更好的抵御分
割算法，设计者对验证码进行了进一步的改进，增加
了字符扭曲、旋转和粘连等多种复杂变换，同时对背
景干扰信息也进行更为复杂的变换［１４１５］．针对此类
验证码，Ｌｉ等人［１６］通过改进的滴水算法［１７］对轻微
粘连的验证码进行破解，其分割准确率达到７８％．
同时，Ｇａｏ等人［８］也通过Ｇａｂｏｒ滤波提取字符笔画，
利用图搜索查找最优字符笔画组合的方式进行字符
分割，对ｒｅＣＡＰＴＣＨＡ的破解准确率达到７７％．对
于字符无法从背景干扰信息中剥离并逐一分割的验
证码，有研究者采取整体识别的方案［１８１９］，Ｗａｎｇ［２０］
采用基于形状上下文整体识别的算法来破解早期天
涯论坛验证码，其准确率为２７．７％．Ｙｉ等人［１０］使用
一种对特征点进行匹配分析的方法对２０１４年美团
网验证码整体识别，准确率达到８８％．

目前，文本验证码的安全性主要靠背景干扰信
息和字符粘连两个因素来进行保证［１５］，这两个安全
特征都在不同程度上增加了识别难度和分割难

度［２１］．背景干扰信息让字符特征更为模糊，在增加机
器分析难度的同时也让分割更加困难；字符粘连在增
加字符分割难度的同时也扰乱了字符的特征信息．

但是，仅仅依靠这两个方面的强化是否能够完
全保证文本验证码的安全性呢？本文对这一问题进
行了探讨．具体而言：本文利用ＣＧＡＮ在计算机视
觉领域图片生成和图片风格转换方面的优势［２２２３］，
在预处理阶段两次使用ＣＧＡＮ来生成新的验证码．
第一次是根据真实验证码生成无干扰信息的验证
码，第二次是对无干扰验证码中字符间距进行拉伸，
从而为分割阶段提供“背景更干净、字符间距更大”
的验证码．通过优化组合的分割算法对预处理后的
验证码进行分割，再把分割之后的单个字符通过
ＧｏｏｇＬｅＮｅｔ进行识别．

实验结果表明，本文方法对于含有背景干扰信
息且字符扭曲、旋转和粘连的验证码有很好的识别
效果，对某电商平台目前正在使用的验证码识别准
确率达到８６％．本文分割算法与传统分割算法相
比，其有效性不会受到验证码字符大小、样式、扭曲
程度、旋转角度、空心字体等因素影响，具有很好的
普适性．实验还发现本文方法对于空心字符填充效
果优于传统的空心字符填充算法．

２　理论基础
本文系统在预处理阶段和字符识别阶段分别使

用了ＣＧＡＮ和ＧｏｏｇＬｅＮｅｔ，本节将对其理论基础进
行简要介绍．
２１　卷积神经网络（犆犖犖）与犌狅狅犵犔犲犖犲狋

ＧｏｏｇＬｅＮｅｔ是当前最经典的ＣＮＮ之一，ＣＮＮ
通过共享权值、局部连接和下采样过程不仅有效地
解决了全连接网络所面临的参数过多、无空间结构
和无法深入的问题，还提高了网络训练速度、模型准
确率及鲁棒性［２４］．ＧｏｏｇＬｅＮｅｔ则是ＣＮＮ朝着更深
和更宽方向探索的代表，其中卷积层运算的过程如
式（１）［２５］所示：

狓犾犼＝犳∑犻∈犕犼狓
犾－１
犼犽犾犻犼＋犫犾（ ）犼 （１）

在式（１）中，狓犾犼表示求得的第犾层的第犼个特征
图，犳（·）表示本层所使用的激活函数，犽表示卷积
核，犕犼表示输入的特征图，“”是矩阵运算中的卷积
乘法，犫犼表示添加的偏置值．ＧｏｏｇＬｅＮｅｔ中激活函数
使用的是ＲｅＬＵ，其数学描述如式（２）所示：

犳（狓）＝ｍａｘ（０，狓） （２）
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ＲｅＬＵ相比于其他的激活函数有着很大的计算
优势，可以让网络的设计更加深入．池化层的主要任
务是用来进行降采样，降采样是指提出特征图中关
键的信息来减少参数数量．常用的降采样方法有最
大值采样法和平均采样法，其过程可描述为式（３）
所示：

狓犾犼＝犳（β犻犼犱狅狑狀（狓犾－１犼）＋犫犾犼） （３）
上文式（３）中狓犾犼为求得的犾层的第犼个特征图，

其中犱狅狑狀（·）指选取的降采样函数，β是加权系数，
犫犼为偏置值．

卷积神经网络的训练比全连接神经网络复杂，
但基本原理是相似的．过程为：通过链式求导得出损
失函数对于每个权重的偏置值，再根据梯度下降公
式和学习率来逐步更新权重．
２２　生成式对抗网络（犌犃犖）与条件生成式对抗网

络（犆犌犃犖）
本文系统两次使用ＣＧＡＮ来生成新的验证码，

ＣＧＡＮ在继承ＧＡＮ基本框架和优化方式的基础上
对于图片生成方式做出了改进，本节将探究两种网
络的基本框架和优化方式．
２．２．１　生成式对抗网络（ＧＡＮ）

ＧＡＮ的诞生是受到博弈论的启发，其中博弈双
方分别是生成式模型和判别式模型［２２］．其网络训练
流程结构如图１（ａ）中所示．图中可微分函数犌和犇
分别表示生成式模型和判别式模型，狕和狓分别表
示随机变量和真实数据．犌（狕）是指生成式模型生成
的数据，通过判别式模型之后输出概率为犇（犌（狕））．
真实数据狓通过判别式模型后输出概率为犇（狓）．

图１　ＧＡＮ与ＣＧＡＮ训练流程图
用于图片生成任务的ＧＡＮ，其生成式模型和判

别式模型多选用定制的ＣＮＮ实现．ＧＡＮ网络的训
练机制复杂于传统的神经网络，在优化判别式模型
时先假设生成式模型为固定的可微分函数，其训练
过程类似于最小化交差熵的过程，目标函数可描述

为式（４）：
犗犫犼犇（θ犇，θ犌）＝－１２!狓～狆ｄａｔａ（狓）［ｌｏｇ犇（狓）］－

１
２!狕～狆狕（狕）［ｌｏｇ（１－犇（犌（狕）））］（４）

式（４）中狕和狓分别表示采样于特定分布狆狕（狕）
的随机变量和采样于真实分布的真实样本，!（·）表
示计算期望值．判别式模型优化过程需要考虑犌（狕）
和狓两种输入影响，当判别式模型的输入为犌（狕）
时，判别式模型需要使得输出概率犇（犌（狕））趋近于
０，而生成式模型则需要使得输出概率犇（犌（狕））趋
近于１．当输入为真实数据狓时，判别式模型只需要
使得犇（狓）趋近于１即可．

在固定判别式模型时，生成式模型的目标函数
可描述为：犗犫犼犌（θ犌）＝－犗犫犼犇（θ犇，θ犌），因此ＧＡＮ
的优化问题可视为一个极小极大值问题．ＧＡＮ整体
的目标函数可描述为
　　!ＧＡＮ（犌，犇）＝!狓～狆ｄａｔａ（狓）［ｌｏｇ犇（狓）］＋

!狕～狆狕（狕）［ｌｏｇ（１－犇（犌（狕）））］（５）
ＧＡＮ的训练过程可总结为：先通过固定生成式

模型来提高判别式模型对于犇（狓）和犇（犌（狕））的灵
敏度，再固定判别式模型来提高生成式模型生成数
据犌（狕）的有效性．当且仅当训练好的判别式模型无
法区分生成数据时训练终止．
２．２．２　条件生成式对抗网络（ＣＧＡＮ）

传统的ＧＡＮ根据随机噪声狕来生成图片的方
式太过自由，缺乏用户控制能力．Ｍｉｒｚａ等人通过在
生成式模型和判别式模型中加入约束条件来解决该
问题，并提出了新的网络ＣＧＡＮ．其训练流程结构
如图１（ｂ）中所示，相比于传统ＧＡＮ，ＣＧＡＮ在犌和
犇中分别加入约束条件狔．图１（ｂ）中犌（狕｜狔）是指生
成式模型在约束条件的约束下生成的数据，和约束
条件同时输入判别式模型之后输出条件概率为
犇（犌（狕｜狔））．真实数据狓和约束条件同时输入判别
式模型后输出条件概率为犇（狓｜狔）．

ＣＧＡＮ的训练过程和ＧＡＮ的训练过程相同，
依次固定生成式模型来优化判别式模型，固定判别
式模型来优化生成式模型．其优化问题可视为一个
带条件概率的最小最大值问题，其整体目标函数可
描述为

!ｃＧＡＮ（犌，犇）＝!狓～狆ｄａｔａ（狓）［ｌｏｇ犇（狓｜狔）］＋
!狕～狆狕（狕）［ｌｏｇ（１－犇（犌（狕｜狔）））］（６）

优化过程中当判别式模型的输入为真实数据
狓和约束条件狔时，判别式模型需使得条件概率
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犇（狓｜狔）趋近于１．当判别式模型的输入为生成数据
犌（狕｜狔）和约束条件狔时，判别式模型需使得条件概
率犇（犌（狕｜狔））趋近于０，此时生成式模型则需要使
得条件概率犇（犌（狕｜狔））趋近于１，来提高生成效果．

３　系统设计与实现
上节中对系统需要的理论基础进行了分析，本

节则详细介绍如何将这些理论基础用于解决验证码
识别问题．
３１　系统框架

如图２系统框架图所示，本文识别系统将验证
码处理过程分为预处理、字符分割、字符识别三个阶
段共六个步骤．点划线下部分为百度验证码每个环
节处理之后的效果图．

图２中系统输入为真实的百度验证码，在保证
原图长宽比的同时将其扩大到统一尺寸并转换为灰
度图像，灰度化处理可减少颜色对于网络的影响．对
于含有背景干扰信息的验证码，本文提出了一种高
效且普遍适用的去干扰网络（ＲｅｍｏｖｅＢａｃｋｇｒｏｕｎｄ
ＩｎｔｅｒｆｅｒｅｎｃｅＮｅｔｗｏｒｋ，ＲＢＮｅｔ）．训练好的去干扰网络
（ＲＢＮｅｔ）能够在含干扰信息验证码的约束下生成无
干扰信息的验证码．去除干扰信息之后则通过字符间
距拉伸网络（ＣｈａｒａｃｔｅｒＳｐａｃｉｎｇＳｔｒｅｔｃｈＮｅｔｗｏｒｋ，
ＣＳＮｅｔ）对验证码中的字符间距进行拉伸，以此来优

化分割过程．字符分割阶段将ＣＦＳ（ＣｏｌｏｒＦｉｌｌｉｎｇ
Ｓｅｇｍｅｎｔａｔｉｏｎ）算法［１３］、投影算法［１３］和滴水算法［１７］

优化组合起来对预处理后的验证码进行分割．系统
首先利用ＣＦＳ算法对经过字符间距拉伸的验证码
进行分割，对于ＣＦＳ算法无法分割的部分（即通过
ＣＳＮｅｔ拉伸后依然存在轻微粘连的部分），通过投影
算法预估字符粘连位置（如图２分割阶段所示），再
以此位置为起始点采用滴水算法进行分割．在得到
高效分割的单个字符之后，最后利用识别网络
（ＧｏｏｇＬｅＮｅｔ）对字符进行识别，根据验证码字符个
数组合识别结果，最后输出验证码文本内容．

本文系统中ＲＢＮｅｔ和ＣＳＮｅｔ的实现皆基于
ＣＧＡＮ，两者都使用程序模拟的验证码作为样本进
行训练．训练ＲＢＮｅｔ时，其约束条件为含有干扰信
息的验证码，监督标签为无干扰信息的验证码，生成
式模型在约束条件的约束下生成无干扰信息的验证
码．ＣＳＮｅｔ则是以字符粘连的验证码作为约束条件，
以不含粘连字符的验证码作为监督标签，通过生成
式模型来生成字符间距较大的验证码．由于ＣＳＮｅｔ
对字符间距的有效拉伸，基本已经消除了字符粘连，
遂使用对无字符粘连更有效的ＣＦＳ算法先进行分
割，粘连部分则使用对字符轻微粘连更有效的滴水
算法进行分割．相对于传统ＣＮＮ，ＧｏｏｇＬｅＮｅｔ有着
更高的识别效率和更短的训练时间，最后环节选用
ＧｏｏＬｅＮｅｔ对分割的单个字符进行有效识别．

图２　系统框架图

３２　预处理阶段
在上述系统的具体实现过程中，我们发现存在

真实样本难以获取的问题．因此，本文设计了程序模
拟验证码的生成过程．在获得大量训练样本之后，即
可完成预处理阶段两种网络的训练．完成训练后，预
处理阶段便可以通过前期预处理、去除干扰信息和
拉伸字符间距三项操作为字符分割阶段提供“背景

更干净、字符间距更大”的验证码．
３．２．１　模拟验证码生成

对于神经网络而言，训练样本数量和网络性能
呈现较强的相关性．为了增强网络的有效性，在网络
训练时需要大量的验证码作为训练样本．由于：

（１）现在大多数网站都做了防爬虫处理，难以
通过自动化程序获取大量真实的验证码．
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（２）即使通过自动化程序获取到了部分验证
码，也由于没有对应的标签，而需要大量人工标注
工作．

（３）ＲＢＮｅｔ与ＣＳＮｅｔ都需要进行监督训练，
ＲＢＮｅｔ需要以不含干扰信息的验证码作为监督标
签，ＣＳＮｅｔ需要以无字符粘连的验证码作为监督标
签，自动化程序只能获得真实验证码．

结合以上因素，本文通过让程序模拟真实验证
码的分布特征，来生成模拟验证码作为训练样本．

通过对真实验证码进行分析，本文归纳总结出了
１１个特征，使得任何验证码均可通过图３中的１１种
特征进行描述．其中与干扰信息相关的特征有两种，
与字符相关的特征有九种，图３中括号中的值表示
从该区间随机取值．

图３　真实验证码特征分析图

表１呈现了真实验证码和三种由程序模拟生成
供训练使用的验证码，其中包括：完整模拟出真实验
证码的所有特征，未做任何变换的完整模拟验证码；
无干扰信息验证码是在完整模拟验证码的基础上去
除了干扰信息；无字符粘连验证码是在完整模拟验
证码的基础上去除了干扰信息并增加了字符间距，
保证无字符粘连．

表１　程序模拟验证码效果展示表

完整模拟验证码和无干扰信息验证码除是否含
有干扰信息外，其他特征均相同．无干扰信息验证码
和无字符粘连验证码除字符间距外，其他特征均相
同．在ＲＢＮｅｔ的训练过程中，将完整模拟验证码作
为训练样本（即ＣＧＡＮ中的约束条件），将无干扰信
息验证码作为监督标签．在ＣＳＮｅｔ的训练过程中，
将无干扰信息验证码作为训练样本，将无字符粘连

验证码作为监督标签．
３．２．２　前期预处理

前期预处理包含两项操作：统一尺寸和灰度化
处理．统一验证码尺寸是因为ＲＢＮｅｔ和ＣＳＮｅｔ需
要验证码长宽作为超参数进行训练．为了不让验证
码发生形变，通过等比例扩大或缩小至长边达到预
设值后，对短边两侧同时使用白色填充的方法进行
扩大或缩小（效果如图４所示）．灰度化处理可减少
颜色对于网络的影响，提高网络的鲁棒性．

图４　前期预处理示意图

３．２．３　去除干扰信息（ＲＢＮｅｔ）
由于复杂的背景干扰信息不仅可以模糊和扰乱

特征信息，还会影响分割准确率，所以有效去除干扰
信息是保证识别准确率的前提条件．传统去干扰法
通常是根据不同干扰信息的特点，设计针对性的去
除算法［２６２８］．当验证码设计者将多种类别的干扰信
息随机组合使用时，传统的去除算法便难以奏效．

本文去干扰法的设计抛弃了传统的设计思想，
通过神经网络ＲＢＮｅｔ来生成新的去除干扰信息的
验证码，从而避免了为每种干扰信息设计新的去噪
算法．

ＲＢＮｅｔ中生成式模型使用的是ＵＮｅｔ网络［２９］，
判别式模型使用的是ＰａｔｃｈＧＡＮ［３０］分类器．ＵＮｅｔ
是一种用于图片生成的全卷积结构神经网络，其结构
如图５中生成式模型所示．与普通编码器（Ｅｎｃｏｄｅｒ
Ｄｅｃｏｄｅｒ）网络的不同点在于ＵＮｅｔ为解码前后对应
的特征图建立了连接．普通编码器是通过将采样降到
更低的维度，然后再将采样升到原始的尺寸，而Ｕ
Ｎｅｔ将编码阶段和解码阶段对应特征图通过通道进
行了拼接，这样保存了不同分辨率下像素级别的细
节内容，使生成式模型生成的验证码和监督标签（表
１中无干扰信息验证码）在细节上更加相似．传统
ＧＡＮ中判别式模型是将需要判别的图片映射到一
个矢量，以此判定生成式模型的生成效果．Ｐａｔｃｈ
ＧＡＮ用于ＣＧＡＮ时，将需要判别的图片（生成器生
成的验证码）和监督标签（表１中无干扰信息验证
码）对应分为多个大小为犖×犖的块．不同的块之
间相互独立，每次只需要输入一个对应块，通过卷积
操作得到该块的生成效果．将所有块的输出结果合
并到一个特征图，最后将该特征图取平均值作为最
终判别式模型的输出．这样可让输入图片的维度降
低，计算需要的时间和参数量减少，并且可以计算任
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图５　ＲＢＮｅｔ网络结构图

意大小的图片．
传统用于生成图片的ＧＡＮ中生成式模型犌

学习一个从随机噪声狕到真实数据狓的映射，可表
达为犌：狕→狓．ＲＢＮｅｔ在用于验证码生成时，生成式
模型犌学习一个从含干扰信息的验证码狔和随机
噪声狕到无干扰信息验证码狓的映射，可表达为
犌：｛狕，狔｝→狓，网络的目标函数如上文式（６）所示．

生成式模型犌通过不断学习来最小化目标函
数，而相反的判别式模型犇则通过不断学习来最大
化目标函数，优化函数如下：

犌＝ａｒｇｍｉｎ犌
ｍａｘ
犇

!ｃＧＡＮ（犌，犇） （７）
研究［３１３２］表明，若在ＣＧＡＮ的优化过程中令其

原始目标函数加入传统的损失函数，生成式模型会
有更好的效果．加入传统损失函数之后，判别式模型
的功能不变，生成式模型不仅要生成去除干扰的验
证码，还要求生成的验证码无限的逼近于监督标签
（表１中无干扰信息验证码）．常用Ｌ１ｄｉｓｔａｎｃｅ犔１：
犱犻犻′（１）＝｜狓犻１－狓犻′１｜＋｜狓犻２－狓犻′２｜和Ｌ２ｄｉｓｔａｎｃｅ
犔２：犱犻犻′（２）＝（（｜狓犻１－狓犻′１｜２＋｜狓犻２－狓犻′２｜２）１／２）来表
示两者无限逼近时的距离．相比于Ｌ１ｄｉｓｔａｎｃｅ，Ｌ２
ｄｉｓｔａｎｃｅ的模糊度更大．本文此处使用Ｌ１ｄｉｓｔａｎｃｅ，
目标函数可表示为
　!Ｌ１（犌）＝!狓，狔～狆ｄａｔａ（狓，狔），狕～狆狕（狕）［狔－犌（狕｜狔）１］（８）

图６是ＲＢＮｅｔ的优化过程，其中约束条件狔是
指含有干扰信息的验证码（表１中完整模拟验证码），
目标狓是指监督训练的监督标签（表１中无干扰信
息验证码）．图６中（ａ）是判别式模型的预训练过程．
图６中（ｂ）是生成式模型的训练过程，随机噪声狕在
约束条件狔的约束下生成无干扰信息的生成验证
码．图６中（ｂ）和（ｃ）共同构成了对抗训练过程，固定
判别式模型，将生成验证码和约束条件狔同时送入

判别式模型中，根据判别结果来指导生成式模型进
行优化．固定生成式模型，将生成验证码和约束条件
狔同时送入判别式模型中，让判别式模型更敏锐地
区分生成验证码和监督标签的不同．如此反复，直到
训练好的判别式模型无法区分生成验证码的真假时
训练完成．

图６　ＲＢＮｅｔ训练流程图

图７　ＲＢＮｅｔ中使用Ｌ１和Ｌ２去干扰效果对比图

在ＲＢＮｅｔ的构建中，对于加入的传统损失函数，
本文分别尝试Ｌ１ｄｉｓｔａｎｃｅ和Ｌ２ｄｉｓｔａｎｃｅ，其结果对
比图如图７所示．实验表明，两者均可以满足去除干扰
信息的需要，Ｌ１ｄｉｓｔａｎｃｅ可以保存更多的特征信息，
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效果更好．在使用Ｌ１ｄｉｓｔａｎｃｅ时优化公式如式（９）
所示．

犌＝ａｒｇｍｉｎ犌
ｍａｘ
犇

!ｃＧＡＮ（犌，犇）＋λ!Ｌ１（犌）（９）
３．２．４　拉伸字符间距（ＣＳＮｅｔ）

有研究表明［１１，１４］，字符粘连是保障验证码安全
最有效的方式．粘连字符难以分割的关键就在于其
空间分布和粘连方式，本文先通过ＲＢＮｅｔ去除干扰
信息再通过ＣＳＮｅｔ拉伸字符间距，当字符间距变大
之后使用组合优化的分割算法进行分割．这样可显
著提高分割准确率．
ＣＳＮｅｔ的实现也是基于ＣＧＡＮ，其网络结构与

ＲＢＮｅｔ基本相似，如图５所示．ＲＢＮｅｔ的应用场景
相当于验证码风格的转换，而在ＣＳＮｅｔ中则涉及字
符轮廓轻微变化．鉴于ＵＮｅｔ网络编码和解码时在
同级特征图之间建立连接的特殊网络结构，使其对
于生成轮廓轻微变化的图片依然有效．本文通过大
量实验也说明了，ＣＳＮｅｔ能够根据字符粘连的验证
码生成无字符粘连的验证码有很好的效果．Ｐａｔｃｈ
ＧＡＮ优化的计算方式，在提高了准确率的同时大量
减少了训练过程．本文ＣＳＮｅｔ的实现过程中生成式
模型和判别式模型依然选用的是ＵＮｅｔ和Ｐａｔｃｈ
ＧＡＮ．

在验证码间距拉伸任务中，生成式模型犌学习
一个从字符粘连验证码狔和随机噪声狕到无字符粘
连的验证码狓的映射，可表达为犌：｛狕，狔｝→狓，网络
的目标函数与上文式（６）相同．生成式模型优化时在
其原始目标函数中依然加入传统的损失函数，和
ＲＢＮｅｔ不同之处在于ＣＳＮｅｔ使用Ｌ２ｄｉｓｔａｎｃｅ来表
示两者无限逼近时的距离．由于Ｌ２ｄｉｓｔａｎｃｅ拥有模
糊度更大的特征，对于字符轮廓上有轻微变化的验
证码有更好的生成效果，本文实验部分也说明了这
一点（新浪微博验证码的拉伸效果如图８所示）．网
络的目标函数如式（１０）所示：
!Ｌ２（犌）＝!狓，狔～狆ｄａｔａ（狓，狔），狕～狆狕（狕）［狔－犌（狓，狕）２］（１０）

图８　ＣＳＮｅｔ中使用Ｌ１和Ｌ２拉伸效果对比图

在网络的训练时采用交替优化，其优化函数如
式（１１）所示：

犌＝ａｒｇｍｉｎ犌
ｍａｘ
犇

!ｃＧＡＮ（犌，犇）＋λ!Ｌ２（犌）（１１）
ＣＳＮｅｔ的训练过程与图６ＲＢＮｅｔ的训练流程

图基本相同，约束条件狔是指字符粘连且无干扰信
息的验证码（表１中无干扰信息验证码），目标狓是
指监督训练的监督标签（表１中无字符粘连验证
码）．通过不断的对抗训练，直到训练好的判别式模
型无法区分生成验证码的真假则认为训练完成．

在ＣＳＮｅｔ训练时，监督标签（表１中无字符粘
连验证码）相对于约束条件狔（表１中无干扰信息验
证码）字符间距统一增加了α．图９中展示了新浪微
博验证码不同α值的监督标签所生成的不同效果的
验证码．由此也说明不同的α值直接影响着ＣＳＮｅｔ
的生成效果．本文选择α值所使用的策略是：先充分
模拟真实验证码的各种特征（字符旋转角度、扭曲程
度、间距等）的随机分布，同步生成约束条件狔和监
督标签．在生成监督标签时，字符间距较约束条件狔
统一增加α，保证当所有验证码中不存在字符粘连
时取最小的α值．

图９　新浪微博验证码不同α生成效果对比图

３３　字符分割阶段
由于本文预处理阶段ＣＳＮｅｔ对验证码字符的

间距进行了拉伸，有效消除字符粘连．因此，分割阶
段将适用于无字符粘连的ＣＦＳ算法作为主要分割
算法，将适用于字符轻微粘连的滴水算法作为辅助
分割算法．分割过程使用的分割算法如算法１所示，
处理流程如图１０所示，对预处理之后的验证码先采
用ＣＦＳ算法进行分割．统计单个字符的最大长度和
最小长度，对分割结果进行分析，筛选出粘连部分．
根据统计值确定粘连字符个数，并用滴水算法进行
分割．滴水算法在分割前先对粘连部分进行垂直投
影，按粘连的字符个数进行等分．在每个等分点左右
三分之一领域内找像素直方图的极小值点作为滴水
算法的起始位置，以此点进行滴水分割．
算法１．ＣｈａｒａｃｔｅｒＳｅｇｍｅｎｔａｔｉｏｎ（犘狉狅犮犲狊狊犲犱犐犿犪犵犲）．
输入：犘狉狅犮犲狊狊犲犱犐犿犪犵犲预处理之后的图片
输出：犕分割结果的集合
１．犕←用来存放分割结果的集合
２．犖←犆犉犛（犘狉狅犮犲狊狊犲犱犐犿犪犵犲）
３．ＦＯＲ犲犪犮犺ＩＮ犖：
４．　犮犺犪狉犪犮狋犲狉犖狌犿犫犲狉←分析分割结果中字符个数

（犲犪犮犺，犕犃犡犆犺犪狉犔犲狀，犕犐犖犆犺犪狉犔犲狀）
５．　ＩＦ犮犺犪狉犪犮狋犲狉犖狌犿犫犲狉＝＝１：
６．　　犕．犪犱犱（犲犪犮犺）
７．　ＥＬＳＥ：
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８．　　狊狋犪狉狋犘狅犻狀狋←垂直投影（犲犪犮犺）
９．　　犛←滴水分割（犲犪犮犺，狊狋犪狉狋犘狅犻狀狋）
１０．犕．犪犱犱（犛）

图１０　本文分割算法处理流程图

３４　字符识别阶段
通过前两个阶段的工作，在此已经得到了有效

的分割的单个字符，本阶段需要通过神经网络对单
个字符进行识别．对于图片识别任务，多使用ＣＮＮ
来完成．三种经典ＣＮＮ网络分别是：ＬｅＮｅｔ５［２４］，
ＡｌｅｘＮｅｔ［３３］和ＧｏｏｇＬｅＮｅｔ［３４３５］，本节将通过多个不
同角度对识别网络效果进行探究．

本文在此处使用百度、京东和支付宝三个网站
真实验证码分割之后的单个字符作为测试样本，使
用ＣＳＮｅｔ的监督标签（表１中无粘连字符验证码）分
割之后的单个字符作为训练样本，分别对ＬｅＮｅｔ５、
ＡｌｅｘＮｅｔ和ＧｏｏｇＬｅＮｅｔ识别效果进行评估．鉴于
ＬｅＮｅｔ５结构过于简单，本文对其进行了优化，主要
包括将其网络层数由七层深化为十层，将输入图片
的尺寸由３２改为１２８，并借鉴了ＡｌｅｘＮｅｔ中的非线
性激活函数和防过拟合方法．ＡｌｅｘＮｅｔ和ＧｏｏｇＬｅＮｅｔ
使用经典网络结构．表２呈现的是三种网络字符识
别准确率对比表，实验结果表明：使用ＧｏｏｇＬｅＮｅｔ
的准确率优于ＡｌｅｘＮｅｔ和优化过的ＬｅＮｅｔ５．使用
同样的数据集大小并迭代训练同样的次数，优化过
的ＬｅＮｅｔ５需要的时间最短，其次是ＧｏｏｇＬｅＮｅｔ，而
ＡｌｅｘＮｅｔ则需要的时间最长，鉴于准确率和训练效率
两个因素，本文在之后的实验中都使用ＧｏｏｇＬｅＮｅｔ

表２　三种网络字符识别准确率对比表
验证码ＬｅＮｅｔ５（优化后）／％ＡｌｅｘＮｅｔ／％ ＧｏｏｇＬｅＮｅｔ／％
百度 ５７．１１ ５９．１５ ５９．５０
京东 ９５．３５ ９６．９８ ９７．１１
支付宝 ７７．３４ ７８．６５ ７８．８８

作为识别网络．
识别网络在训练过程中，训练数据集的大小和

迭代次数都会对测试集准确率有所影响．本文使用
ＧｏｏｇＬｅＮｅｔ对训练集大小和迭代训练次数对测试
集准确率的影响做了评估，表３是五种不同大小训
练集对应的测试集准确率．可以看出训练集数量从
５０００到２５０００测试集的准确率都有较大的提升，而
从２５０００到３５０００提升的速度变缓，百度在３００００
时还出现了更高的准确率．鉴于准确率和训练效率的
影响，本文在识别阶段选用的训练集大小为３００００．
从图１１中可以看出京东验证码训练集准确率和
Ｌｏｓｓ值很快就达到了最优值，而测试集的准确率和
Ｌｏｓｓ值则是在１００次迭代时达到最优值．为保证实
验的准确性，本文之后的实验中识别网络训练迭代
次数都设为２００．

表３　五种不同大小训练集字符识别准确率对比表
验证码 百度％ ３６０／％
５０００ ５２．６４ ７４．３２
１５０００ ５８．５４ ８３．４３
２５０００ ５９．３２ ８９．１７
３００００ ５９．５０ ８９．２０
３５０００ ５９．３４ ８９．２０

图１１　京东验证码训练效果图

４　实验结果与分析
本节将对本文预处理效果和验证码识别效果分

别进行实验评估，并对实验结果进行详细的分析．
４１　预处理效果评估

本节介绍了本文实验中所用到的两个数据集，通
过效果图对比的方式展示ＲＢＮｅｔ的去干扰效果，通
过分割准确率对比的方式展示ＣＳＮｅｔ的拉伸效果．
４．１．１　实验数据集

本文实验数据均来自Ａｌｅｘａ全球综合排名前五
十的网站中三十个使用文本类验证码的网站，数据
集采集于２０１７年１２月．实验分为两个数据集，每种
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验证码包含２００张．数据集１如图１２所示，是从以
上三十个网站中筛选出的三种不同粘连程度的验证
码．该数据集主要用于展示ＣＳＮｅｔ对于不同粘连程
度的验证码的拉伸效果．数据集２如图１３所示，把
以上三十个网站分为电商类、社交类、搜索类、知识
类四类，剔除相似类型验证码之后，从每个类别中取
出典型的几种．个别网站验证码若含有多种风格则
用其中的一种进行分析，个别验证码中若含有多种
字符个数则选取比例最高的字符个数进行实验．

图１２　数据集１三种不同粘连程度的验证码

图１３　数据集２验证码及分类

４．１．２　ＲＢＮｅｔ去干扰效果评估

图１４　去除干扰线效果对比图

在数据集２中百度和搜狐验证码为含有干扰线
的验证码，图１４中（ａ）展示的是通过形态学方法去
除干扰信息的效果图．由于这两种验证码在设计时
将干扰线粗细程度设计的与字符笔画粗细程度相
同，导致使用形态学去除法时更换多种不同的核都
无法去除干扰信息．除此之外，这两种验证码中还添
加有其他类别干扰信息，所以单纯的使用形态学的
方法根本无法将干扰信息有效去除．图１４中（ｂ）展

示了ＲＢＮｅｔ的去干扰效果，可以看到这两种验证码
中的干扰信息都被完整的去除，因此可以说明ＲＢＮｅｔ
的效果优于传统的去干扰法．

ＲＢＮｅｔ不仅可以高效地去除干扰信息，对空心
字符在去除干扰信息的同时还能进行高效的填充．
图１５中（ａ）展示了传统字符填充算法的效果图，该
算法的实现参考了文献［１５］．其实现主要是利用了
图像学知识，填充效果会受到验证码中干扰线的影
响，对部分字符无法实现有效填充．图１５中（ｂ）展示
了ＲＢＮｅｔ对空心字符的填充效果，可以看出其不仅
可以有效的去除干扰信息还能高效的对空心字符进
行填充．

图１５　空心字符填充效果对比图
为了验证本文去干扰方法的普适性，图１６展示

了数据集２中所有含有干扰信息验证码的去干扰效
果．可以看出现存验证码中干扰信息多为不同类别
干扰信息的组合，而传统的去干扰法难以对此类组
合干扰信息有效去除．在使用本文提出的ＲＢＮｅｔ去
干扰过程中，则不用考虑干扰信息的分类和组合，因
此具有很好的有效性和普适性．

图１６　数据集２中验证码去干扰效果展示图

４．１．３　ＣＳＮｅｔ字符拉伸效果评估
通过ＣＳＮｅｔ对字符间距的有效拉伸，为分割阶

段提供了极大的优势．本节将通过对比拉伸前后分
割准确率的变化来评估ＣＳＮｅｔ的有效性．

（１）分割准确率评估标准
分割准确率的评估标准是观察分割之后字符的

完整性．若字符轮廓完整，没有出现缺失也没有增加
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多余部分，则认为是正确分割的字符．图１７中第二
个验证码由于字符Ｓ有多余部分，则认为字符分割
出错．分割实验分别统计字符分割准确率（式（１２））
和验证码分割准确率（式（１３）），一个验证码中的字
符全部分割正确，则认为这个验证码分割正确．
字符分割准确率＝正确分割字符个数字符总数 ×１００％（１２）

验证码分割准确率＝正确分割验证码个数验证码总数 ×１００％
（１３）

图１７　验证码分割效果展示图
（２）分割效果分析
本实验中将对五种分割过程进行效果评估，分

别是投影算法、ＣＦＳ算法、滴水算法、本文分割算法
和ＣＳＮｅｔ拉伸后的本文分割算法．前四个分割过程
在分割之前皆采用ＲＢＮｅｔ去除干扰信息，最后一种
分割过程在采用ＲＢＮｅｔ去除干扰信息之后通过
ＣＳＮｅｔ拉伸字符间距再进行分割．

从图１８和图１９三种不同粘连程度的验证码分
割情况中可以看出，本文优化组合的分割算法在字
符分割准确率和验证码分割准确率上均优于或等于
其他三种分割算法．而通过ＣＳＮｅｔ拉伸之后，字符
分割准确率和验证码分割准确率皆有明显的提升，
且均高于其他算法的分割效果．通过其他三种分割
算法和本文分割算法效果对比，说明了本文分割算
法的高效性．通过是否采用ＣＳＮｅｔ对字符间距进行
拉伸效果对比，说明了ＣＳＮｅｔ的高效性．

图１８　字符分割准确率对比图

图１９　验证码分割准确率对比图

　　对于个别字符粘连的维基百科验证码，几种算法
效果差距较小．对于微博验证码，其他三种算法字符
分割准确率和验证码分割准确率最高分别是３８．４％
和１１．５％，采用本文分割算法在未通过ＣＳＮｅｔ拉伸
之前准确率即可提升至４６．４％和１５％，通过ＣＳＮｅｔ
拉伸之后准确率则提升至７２．４％和４３．５％．对于新
浪验证码，ＣＳＮｅｔ拉伸之前本文分割算法和滴水算
法差距较小，通过ＣＳＮｅｔ拉伸之后则有着明显的提
升，图２０为本文系统处理新浪验证码时各个阶段的
效果图．

图２０　新浪验证码处理效果图

表４呈现了数据集２中所有网站验证码字符分
割准确率和验证码分割准确率的对比表．其中字符
完全粘连的京东验证码分割准确率最高，由于该验
证码中字符未进行扭曲旋转变换并采用了单一的背
景作为干扰信息．该背景干扰可通过ＲＢＮｅｔ清晰去
除，未扭曲旋转的字符，通过ＣＳＮｅｔ可高效的拉伸
字符间距．实验表明本文方法对于空心字符验证码
表４　数据集２字符分割准确率验证码分割准确率展示表
分类 网站名称字符分割准确率／％验证码分割准确率／％

电商类
京东 ９７．２０ ９０．５
支付宝 ７８．８８ ５２．０
易贝 ６６．５０ ３０．５

社交类 微软 ７０．７０ ３６．０
微博 ７２．４０ ４３．５

搜索类 百度 ６１．００ ２３．５
３６０ ８９．２０ ５９．５

知识类
维基百科 ９７．５０ ８７．５
搜狐 ９５．１３ ８３．０
新浪 ９３．１０ ７５．０

２８５１ 计　　算　　机　　学　　报 ２０２０年

《
 计

 算
 机

 学
 报

 》



有更好的效果，这十种验证码中京东、新浪和３６０
三个网站的验证码中都使用了空心字符，其验证码
分割准确率分别为９０．５％、７５％和５９．５％．
４２　识别效果评估

（１）实验评估标准
本节实验将对本文系统识别准确率进行评估．实

验数据集选用上文中两个数据集，统计结果时一个字
符识别出错则认为此验证码识别错误，结果忽略字符
大小写的区别，识别准确率计算公式如式（１４）所示：
验证码识别准确率＝正确识别验证码个数验证码总数 ×１００％

（１４）
在充分的对比优化后的ＬｅＮｅｔ５、ＡｌｅｘＮｅｔ和

ＧｏｏｇＬｅＮｅｔ的识别效果后，字符识别阶段选择
ＧｏｏｇＬｅＮｅｔ来对分割之后的单个字符进行识别．训
练时每次采用６４张图片同时进行参数更新和反向
传导，将整个训练数据集迭代训练２００次，每训练完
一次对数据集进行洗牌操作．

（２）识别结果与分析
从图２１分割准确率和识别准确率对比图可以

看出识别准确率会受到分割准确率的影响，而识别
准确率通常都会低于分割准确率．这部分准确率损
失分别来自于：①程序模拟验证码和真实验证码字

图２１　字符分割准确率、验证码分割准确率和
验证码识别准确率对比图

体差异；②识别网络固有的设计缺陷．其中维基百
科在训练时没有找到和真实验证码相同的字体，使
用一种相似的字体进行训练，验证码分割准确率和
识别准确率相差９％．微博和新浪验证码在训练时
使用相同字体，其验证码分割准确率和识别准确率
差值为３．５％和４．５％．

表５为本文识别系统对于上文数据集２中所有
验证码的识别准确率统计表．从表中可以看出京东
验证码的识别率最高，而百度验证码的识别率最低．
京东验证码较高的识别率是因为验证码中字符未出
现扭曲和旋转变换，背景较为简单，可极大的发挥出
ＲＢＮｅｔ和ＣＳＮｅｔ的效果．对于百度验证码识别率较
低的原因是该验证码在设计时不仅对字符进行了扭
曲，而且对字符进行了较大程度的粘连．较大程度的
粘连限制了ＣＳＮｅｔ的拉伸效果，使得最终识别准确
率为２５％．

表５　数据集２验证码识别准确率展示表
验证码 本文识别准确率／％
京东 ８６．０
支付宝 ３６．５
易贝 ２９．０
微软 ３１．０
微博 ４０．０
百度 ２５．０
３６０ ６４．５

维基百科 ７８．５
搜狐 ７０．５
新浪 ７０．５

表６呈现的是本文系统识别准确率和研究［８，１４，３６３７］

识别准确率对比表．其中文献［３７］为整体识别方案，
本文分割识别方案对于除Ｙａｈｏｏ（２０１６）之外的验证
码都有更好的识别准确率．文献［１４］中的验证码多
为含有复杂背景干扰但未对字符进行粘连和扭曲变
换，本文预处阶段ＲＢＮｅｔ可以有效的清除背景干扰
信息，平均破解率达８６．０５％．本文方法对文献［８］
中的ＱＱ和维基百科的破解率都有明显的提升．其

表６　验证码识别准确率对比表

验证码
准确率／％
ＣＣＳ

（２０１１）［１４］本文
证码

准确率／％
ＮＤＳＳ
（２０１６）［８］本文

证码
准确率／％

ＵＳＥＮＩＸ
Ｓｅｃｕｒｉｔｙ（２０１４）［３６］

本文 验证码
准确率／％
Ｓｃｉｅｎｃｅ
（２０１７）［３７］本文

Ｍｅｇａｕｐｌｏａｄ ９３ ９７．５Ｂａｉｄｕ（２０１６） ４６．６９６．５ｒｅＣａｐｔｃｈａ（２０１３） ２２．３ ４５．０ＰａｙＰａｌ ５７．１７２．５
Ｂｌｉｚｚａｒｄ ７０ ８３．５ＱＱ ５６．０９９．０Ｂａｉｄｕ（２０１３） ５５．２ ９９．０ｒｅＣａｐｔｃｈａ（２０１１）６６．６７７．５
Ａｕｔｈｏｒｉｚｅ ６６ ８８．０Ｔａｏｂａｏ ２３．４５２．０ｒｅＣａｐｔｃｈａ（２０１１） ２２．７ ７７．５Ｙａｈｏｏ（２０１６） ５７．４４５．０
Ｃａｐｔｃｈａ．ｎｅｔ ７３ ９５．５Ｓｉｎａ ９．４７５．０Ｂａｉｄｕ（２０１１） ３８．７ ８８．０
ＮＩＨ ７２ ９６．０ｒｅＣａｐｔｃｈａ（２０１１）７７．２７７．５Ｗｉｋｉｐｅｄｉａ ２８．３ ８７．５
Ｒｅｄｄｉｔ ４２ ９０．０Ａｍａｚｏｎ ２５．８９６．０ＣＮＮ ５１．１ ９５．５
Ｄｉｇｇ ２０ ８４．５Ｗｉｋｉｐｅｄｉａ ２３．８８７．５
Ｗｉｋｉｐｅｄｉａ ２５ ８７．５Ｍｉｃｒｏｓｏｆｔ １６．２３６．０
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中ＱＱ验证码准确率提升至９９％，主要是因为文中
ＱＱ验证码为空心字体，ＲＢＮｅｔ可以高效的对字符
进行填充，再通过ＣＳＮｅｔ对字符间距进行拉伸，从
而很大程度上优化了分割过程．维基百科验证码识
别准确率有较大的提升，说明ＣＳＮｅｔ对于字符间距
的有效拉伸对识别准确率有显著的提高．文献［３６］中
百度（２０１３）识别率较高的原因也是因为ＲＢＮｅｔ对
于空心字符有效填充．相比于文献［３７］中Ｙａｈｏｏ
（２０１６）验证码有所减低，其原因是Ｙａｈｏｏ（２０１６）验证
码中字符较多且粘连程度较大，影响了ＣＳＮｅｔ的拉
伸效果．因部分网站验证码系统进行了升级，对于真
实验证码无法获取的网站，本文采用程序模拟验证
码进行测试．

对于含有背景干扰信息且字符粘连的验证码诸
如新浪和３６０的验证码，本文预处理阶段分别使用
了ＲＢＮｅｔ和ＣＳＮｅｔ两个网络依次进行去干扰和字
符拉伸操作．表７呈现了若将两个网络合并和分开
处理准确率的变化．实验表明对于含有背景干扰且
字符粘连的验证码使用两个网络分别进行操作的效
果要优于使用同一个网络的效果．

表７　网络使用探究验证码识别准确率对比表
验证码 合并网络／％ ＲＢＮｅｔ＋ＣＳＮｅｔ／％
新浪 ６５．０ ７０．５
３６０ ６３．５ ６４．５

５　验证码保护策略
在上文识别实验中详细分析了多种验证码特

点，并对其安全性进行了评估．本节通过详细梳理上
文的实验过程及实验结果，提出五点有效的验证码
保护策略．
５１　验证码安全特征分析

本文将验证码设计时所采用的安全特征分为有
效的安全特征和无效的安全特征．

在设计验证码时有效的安全特征如下所述：
（１）字符之间相互粘连
字符之间相互粘连是设计时使用最多的安全特

征，Ａｌｅｘａ发布的ＴＯＰ５０的网站使用了字符粘连
策略的验证码占文本验证码的９０％以上．文献［２１］
中也提到字符粘连是防止字符分割最有效的方式，
字符之间粘连程度和粘连字符的个数都对验证码的
安全性有着较大的影响．

（２）较多的字符数量
Ｙａｎ等人的研究［１３］首次提出验证码中字符数

量对验证码的安全性较大的影响，Ｂｕｒｓｚｔｅｉｎ等人［１４］

随后的研究中也说明了这一点．对于本文中的预处
理阶段，较多的字符会影响ＣＳＮｅｔ的拉伸效果．较
多的字符也可以增加字符分割难度，影响分割的准
确率．在识别阶段，整体识别准确率由单个字符的识
别结果组合而成，随着字符个数的增加，整体识别准
确率也会受到影响．

（３）采用特殊的字体
使用机器学习的方法对验证码进行识别，需

要大量的验证码和对应的验证码内容进行监督训
练．现在多数网站都无法直接获得大量真实的验
证码，即便是获得了大量真实的验证码也没有对
应的训练标签．若采用模拟验证码进行训练，则前
提是可以获得和真实验证码相似的字体，若没有
相似的字体，即便生成的验证码中字符的大小，分
布都与真实验证码非常相似，识别准确率也会很
难保证．

在设计验证码时无效的安全特征如下所述：
（１）相似的背景图案
在本文的预处理阶段，当使用的背景为一种或

者几种相似的图案时，使用ＲＢＮｅｔ便可以干净的去
除（图２２为京东和３６０验证码预处理效果图）．因
此，验证码使用一种或几种相似的背景图案作为干
扰信息不会提高验证码的安全性．

图２２　验证码预处理效果图
（２）空心字符
由于空心字符轮廓线较细的特点，部分验证码

在设计时使用空心字符来代替实心字符．当空心字
符验证码含有干扰线时，较细的字符轮廓线会导致
形态学腐蚀等方法无法使用，所以空心字符中的干
扰信息更难去除．在分割阶段，对空心字符进行垂直
投影，很难通过像素直方图来找到字符连接点，增加
字符分割的难度．即使有效分割之后，空心字符的特
征点较少，识别的准确率也低于实心字符．为降低空
心字符的干扰，研究者使用图像学的方法把空心字
符填充成实心字符进行处理．然而对于含有干扰线
的空心字符验证码，现存的填充算法有效性仍有待
提高．本文采用条件生成式对抗网络的思路在去除
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干扰信息的同时对字符进行填充，实现效果如图２２
中３６０验证码所示．通过本文方法可清晰的将空心
字符验证码转换成实心字符验证码，使用空心字符
的优势消失．因此，使用空心字符不会提高验证码的
安全性．
５２　验证码保护策略

在对识别算法进行大量的研究之后，为进一步
提高验证码的安全性，除了使用上文中提到有效的
安全策略之外，本文还给出了如下几点设计建议．

（１）混合使用多种特殊字体．
使用多种字体是用来增加识别难度，使用特殊

的字体则是防止攻击者生成与真实验证码相似的程
序模拟验证码．攻击者无法生成相似的样本进行训
练，识别准确率就会大大降低．

（２）重叠字符笔画
重叠字符笔画是对字符粘连的一种优化，若字

符笔画重合则无法进行分割，即使分割了有一部分
也会是残缺字符，识别准确率必然降低．

（３）字符中添加断裂线
在验证码中添加断裂线（如图２３所示），是用来

防止基于投影算法的分割算法．经过这样处理之后，
像素直方图上会出现很多值为零的点，这样就可以
混淆分割点的选择，从而提高分割难度．

图２３　添加断裂线效果图

（４）混合使用多种不同风格的验证码
采用机器学习的方法识别验证码，对于不同风

格的验证码需要进行多次训练．若验证码系统中含
有多种不同风格的验证码，在破解时则需要进行多
次训练．这样不仅提高了系统的复杂性，还增加了破
解需要的时间．

（５）对抗样本验证码生成策略

图２４　Ａｍａｚｏｎ对抗样本效果图

对抗样本是一个通过对图片中像素进行细微调
整，使得人眼难以察觉其变化且神经网络识别出错的
输入样本．图２４则是通过ＦＧＳＭ［３８］算法在Ａｍａｚｏｎ
的验证码中添加了干扰信息，从而使得之前训练好

的模型识别出错．通过不定期向验证码生成系统中
添加对抗样本可大大降低验证码的破解率．

６　结论与展望
本文提出了一种基于条件生成式对抗网络的文

本类验证码识别方法，该方法在预处理阶段两次运
用条件生成式对抗网络，将含有干扰信息且字符扭
曲、旋转和粘连的验证码转换为“背景更干净，字符
间距更大”的验证码，为字符分割提供了有利的条
件．对于分割识别方案，通过本文预处理方法，可以
很大程度上提高字符分割的准确率，从而提高验证
码识别准确率．本文大量实验表明：本文方法对于含
有干扰信息且字符复杂变换的验证码有较高的识别
准确率和较短的识别时间．

未来的工作有：提高ＣＳＮｅｔ对于字符重叠较多
验证码的拉伸效果，减少验证码分割准确率和验证
码识别准确率之间的损失．通过以上两点研究，将会
整体提高本文方法的识别效率并扩大其适用范围．
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ａｌｅｘａ．ｃｏｍａｓｏｆＭａｒｃｈ，２０１８．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ
ｄｅｍｏｎｓｔｒａｔｅｔｈａｔｏｕｒａｔｔａｃｋｉｎｇｍｅｔｈｏｄｃａｎｓｉｇｎｉｆｉｃａｎｔｌｙｏｕｔ
ｐｅｒｆｏｒｍａｌｌｐｒｅｖｉｏｕｓｓｔａｔｅｏｆｔｈｅａｒｔｓ．

Ｗｅｈｏｐｅｔｈａｔｔｈｅｒｅｓｕｌｔｓｏｆｏｕｒｗｏｒｋｃａｎｅｎｃｏｕｒａｇｅｔｈｅ
ｓｅｃｕｒｉｔｙｃｏｍｍｕｎｉｔｙｔｏｒｅｖｉｓｉｔｔｈｅｄｅｓｉｇｎａｎｄｐｒａｃｔｉｃａｌｕｓａｇｅ
ｏｆｔｅｘｔｂａｓｅｄｃａｐｔｃｈａｓ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（６１６７２４２７，６１９７２３１４），ｔｈｅＳｈａａｎｘｉ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｏｐｅｒａｔｉｏｎＰｒｏｇｒａｍ（２０１７ＫＷ００８），ｔｈｅＳｈａａｎｘｉ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｏｐｅｒａｔｉｏｎＰｒｏｇｒａｍ（２０１９ＫＷ００９），ｔｈｅＳｈａａｎｘｉ
ＰｒｏｖｉｎｃｉａｌＫｅｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（２０１７
ＧＹ１９１），ａｎｄｔｈｅＳｈａａｎｘｉＰｒｏｖｉｎｃｅＩｎｎｏｖａｔｉｏｎＦｕｎｄｅｄｂｙ
ｔｈｅＴｅａｍ（２０１８ＳＤ００１１）．
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