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面向时空开销均衡的轻量级联邦遗忘学习框架
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摘 要 联邦遗忘学习已成为实现用户“被遗忘权”的一种有效范式，能够从全局模型中消除特定用户的数据贡献，
以满足数据隐私保护法规的要求。然而，现有的联邦遗忘学习方法通常以牺牲存储空间换取遗忘速度，或以增加遗

忘时间降低存储需求，难以平衡时间开销与存储开销。此外，这些方法大多仅支持特定粒度的遗忘，如客户端级遗

忘或类别级遗忘，这限制了它们在现实应用场景中的实用性。本文提出了一种轻量级的联邦遗忘学习框架

FedUR，能够同时支持客户端级、样本级和类别级三种不同粒度的遗忘需求。FedUR在平衡时间开销与存储开销

的前提下，保持全局模型性能的同时实现了有效的遗忘效果。具体地，为实现对三种遗忘粒度的支持并平衡性能与

资源消耗，FedUR将联邦遗忘学习过程解耦为自适应遗忘和优化恢复两个阶段。在自适应遗忘阶段，目标客户端

采用随机梯度上升策略实现对目标数据的遗忘，同时最小化存储开销；若遗忘后的模型性能未满足约束条件，则使

用投影梯度下降防止模型退化为随机状态。在优化恢复阶段，服务器基于外包的标记数据集，利用知识蒸馏方法恢

复全局模型的性能，相较于传统的后训练或者将遗忘过程集成到联邦学习的方法恢复更快。本文在真实数据集上

开展了广泛的实验，针对三种遗忘粒度将FedUR与五种现有先进的遗忘方法进行了比较。实验结果表明，FedUR
在时间和空间开销方面表现优越的同时，FedUR模型恢复准确率比其他方法高出 1%至10%。
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Abstract In the era of booming data-driven artificial intelligence technologies, societal concerns 
about data privacy protection are escalating.  Federated Learning (FL) has emerged as a promising 
distributed machine learning paradigm, with its core objective centered on addressing data privacy 
challenges through decentralized collaborative training mechanisms.  While FL effectively 
mitigates data leakage risks and complies with regulations like the General Data Protection 
Regulation (GDPR) and California Consumer Privacy Act (CCPA) that mandate local data 
storage, it fails to satisfy the “right to be forgotten” granted to users under these regulations.  To 
achieve compliance with the “right to be forgotten”, Federated Unlearning (FU) has been 
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proposed.  Currently, federated unlearning has become a promising paradigm to fulfill users’ 
“right to be forgotten”, enabling the elimination of users’ data contributions from global models 

while meeting data privacy protection requirements.  However, existing federated unlearning 
methods typically either sacrifice storage space to reduce unlearning time or sacrifice unlearning 
time to reduce storage space, failing to balance time overhead and storage overhead.  Beyond 
introducing significant time overheador storage overhead, current FU methods generally support 
only specific unlearning levels—such as client-level or class-level unlearning—limiting their 
practicality in real-world scenarios.  For instance, in a smart healthcare setting, multiple hospitals 
may collaboratively train disease diagnosis models via federated learning while preserving data 
privacy.  However, if a hospital needs to withdraw from the collaboration due to policy changes, 
identifies mislabeled data, or encounters sensitive disease categories in the model, it would 
require client-level, sample-level, and class-level unlearning, respectively.  Therefore, in this 
paper, we propose FedUR, a lightweight federated unlearning framework that supports three 
unlearning levels: client-level, sample-level, and class-level.  FedUR achieves clean unlearning 
effect while preserving global model performance and effectively balancing time overhead and 
storage overhead.  To accommodate the three unlearning levels and optimize resource trade-offs, 
FedUR decouples the federated unlearning process into two stages: adaptive unlearning and optimized 
recovery.  In the stage of adaptive unlearning, the target client employs stochastic gradient ascent 
(SGA) on target data to achieve unlearning while minimizing storage overhead.  If the unlearning 
model violates constraints, projected gradient descent (PGD) is applied to prevent degradation into a 
random model.  In the stage of optimized recovery, the server leverages knowledge distillation with an 
outsourced labeled dataset to restore the performance of the global model, achieving faster recovery 
compared to traditional post-training or methods that integrate the unlearning process into federated 
learning.  Extensive experiments on real-world datasets compare FedUR against five state-of-the-art 
FU methods across three unlearning levels using four metrics: accuracy (reflecting the post-unlearning 
model performance), backdoor attack success rate (reflecting the unlearning effect), time overhead, 
and storage overhead (reflecting the efficiency).  Results demonstrate that FedUR achieves the highest 
accuracy (reflecting the superior model performance), lowest backdoor attack success rate (reflecting 
the cleanest unlearning effect), minimal storage overhead, and second-lowest time overhead 
(reflecting the high efficiency).  While the FUG method is the fastest, it shows a 1%-10% accuracy 
gap compared to FedUR, and its unlearning effect is incomplete.  Overall, FedUR optimizes model 
performance, unlearning effect, and efficiency.  These findings validate FedUR's effectiveness and 
efficiency, enabling robust unlearning, preserving model performance, and balancing time overhead 
and storage overhead.  It addresses the typical performance degradation and spatiotemporal trade-off 
challenges associated with federated unlearning.

Keywords federated learning; federated unlearning; privacy protection; adaptive unlearning; 
optimized Recovery

1 引 言

联邦学习（Federated Learning，FL）［1］是一种有

前途的分布式机器学习范式，其核心目标是通过去

中心化的协作训练机制解决数据隐私保护问题［2-4］。

联邦学习中各客户端基于本地数据训练本地模型，
仅将更新后的本地模型参数上传至中央服务器；中
央服务器通过聚合算法聚合各客户端上传的本地模

型参数，更新全局模型并下发给各客户端继续迭

代。因此，联邦学习有效避免了数据泄露风险，被广

泛应用于数据隐私要求高或者存在数据孤岛问题的
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医疗、金融等领域［5-6］。然而，随着“被遗忘权”日益

成为数据隐私保护的核心诉求，现有的联邦学习框

架因缺乏高效的数据遗忘机制，难以满足《中华人民

共和国数据安全法》、《中华人民共和国个人信息保

护法》、欧盟《通用数据保护条例》（GDPR）［7］以及美

国《加州消费者隐私法》（CCPA）［8］等法规对用户

“被遗忘权”的合规性要求。
因此，联邦遗忘学习（Federated Unlearning，

FU）被提出，其核心机制是消除目标数据在全局模

型中的历史贡献，以实现用户“被遗忘权”的合规要

求［9］。根据遗忘粒度，联邦遗忘学习主要包括三种

级别［10-11］：客户端级遗忘，即删除某一客户端的全部

数据贡献，适用于用户主动退出系统或检测到恶意

客户端的场景；样本级遗忘，即删除客户端本地数据

中的特定样本，适用于数据标注错误修正或用户请

求删除部分敏感数据的场景；类别级遗忘，即删除与

特定类别相关的所有数据影响，常见于模型合规性

调整，例如自动驾驶模型需移除涉及隐私的街景特

征［12］、内容推荐系统需过滤违规类别的训练痕迹等

等。联邦遗忘学习的应用价值不仅体现在满足隐私

合规需求，还在提升联邦学习系统安全性方面发挥

关键作用。当检测到全局模型因恶意客户端发起后

门攻击（如注入特定触发模式）而遭受污染时，联邦

遗忘学习可快速消除污染数据的潜在影响［13-17］，从

而增强模型的鲁棒性和防御能力。
然而，现有的联邦遗忘学习方法无法平衡时间

开销和空间开销，主要分为牺牲存储空间换取遗忘

时间和牺牲遗忘时间换取存储空间两类。第一类联

邦遗忘学习方法通过校准客户端的历史参数信息来

重建全局模型以实现遗忘，用存储空间换取遗忘时

间［18-21］。虽然这类方法减少了时间开销，但它们通

常需要存储客户端的历史参数信息，增加了存储开

销和隐私泄露的风险。第二类联邦遗忘学习方法，
如从头开始重新训练和通道修剪结合微调［22］等，不

需要存储客户端的历史参数信息，但是时间开销增

加。除了上述两个类别以外，只有少数联邦遗忘学

习方法同时考虑了时间开销和存储开销。FUG［23］

虽然考虑了同时优化时间开销和存储开销，但它并

不能保证全局模型的遗忘效果和遗忘后的模型性

能，导致遗忘后的全局模型不可用，违背了联邦遗忘

学习算法的核心目标。
因此，亟需设计一种轻量级的联邦遗忘学习框

架，该框架能够在时间开销和存储开销之间取得平

衡，适用于三种遗忘级别，并且在实现有效遗忘的同

时维持全局模型在剩余数据上的性能。然而，设计

一个能够平衡时间开销和存储开销、维持全局模型

性能以及实现有效遗忘的轻量级联邦遗忘学习框架

存在很大挑战。首先，从全局模型中消除遗忘数据

的贡献通常需要利用客户端的历史参数信息或使用

剩余数据从头开始重新训练，这两种方法分别增加

了存储开销和时间开销。其次，遗忘操作可能会降

低全局模型的性能，从而需要后训练过程来恢复全

局模型性能，这会进一步增加时间开销。最后，即使

提出了轻量级的联邦遗忘学习方法，但该方法仍需

克服同时适用于客户端级、样本级和类别级三种遗

忘级别的技术挑战。这是因为优化时间开销或存储

开销的技术通常是针对特定级别的遗忘定制的，而

不是三种遗忘级别［18，22，24］。
在本文中，我们提出了一种新颖的适用于三种

遗忘级别的轻量级联邦遗忘学习框架，名为

FedUR。该框架平衡时间开销和存储开销的同时，
保证了全局模型性能合理恢复，并实现了有效的遗

忘。现有的联邦遗忘学习方法通常在联邦遗忘学习

过程中引入大量的空间开销或者时间开销。为了使

本文框架适用于三种遗忘级别并实现轻量级特性，
我们在 FedUR 中将联邦遗忘学习过程解耦成自适

应遗忘和优化恢复两个阶段。自适应遗忘阶段采用

无历史信息依赖的随机梯度上升与投影梯度下降，
避免存储多轮参数，最小化遗忘过程中的存储开

销。优化恢复阶段通过知识蒸馏恢复模型性能，相

较于基于后训练或者将遗忘过程集成到联邦学习的

方法恢复性能速度更快，减少时间开销。
具体地，为了最小化存储开销，在自适应遗忘阶

段，目标客户端在遗忘数据上执行随机梯度上升，并

采用投影梯度下降满足约束防止执行随机梯度上升

的模型退化为随机模型，从而实现遗忘而无需存储

客户端的历史参数信息。这避免了通常与消除遗忘

数据贡献相关联的额外存储开销。而且目标客户端

在自适应遗忘阶段只需执行很少轮次的迭代即可实

现遗忘目标数据，且投影梯度下降操作只在遗忘模

型不满足约束时执行，因此FedUR的时间开销主要

取决于优化恢复阶段。为了减少全局模型性能恢复

的时间，在优化恢复阶段，服务器使用外包标记的蒸

馏数据集进行知识蒸馏。相较于后训练或者将遗忘

过程集成到联邦学习的方法，知识蒸馏恢复性能速

度更快，减少恢复模型性能通常所需的时间开销。
因为后训练过程需要剩余客户端的参与，本质是剩

余客户端的联邦学习过程，需要本地训练、上传、服

2932



12期 唐湘云等：面向时空开销均衡的轻量级联邦遗忘学习框架

务器聚合和下发，而知识蒸馏只需服务器的参与，在

服务器端训练遗忘模型，计算开销更小，时间开销更

少，恢复性能速度更快。
FedUR通过自适应遗忘和优化恢复两阶段的协

同设计，实现了时间开销与存储开销的协同优化，在

时间开销和存储开销之间实现了有效平衡。在自适

应遗忘阶段，目标客户端通过随机梯度上升更新本地

模型参数实现遗忘；在优化恢复阶段，服务器通过知

识蒸馏调整全局模型实现性能恢复。FedUR在自适

应遗忘和优化恢复阶段中使用的策略独立于模型结

构和遗忘级别，确保FedUR适用于三种遗忘级别，解

决同时适用于客户端级遗忘、样本级遗忘和类别级遗

忘的核心挑战，能够有效响应客户端的遗忘请求。
本文的主要贡献总结如下：

（1）本文提出了一种轻量级的适用于三种遗忘

级别的联邦遗忘学习框架FedUR，该框架平衡了时

间开销和存储开销，同时保证了有效的遗忘和遗忘

后的全局模型性能合理恢复。
（2）本文在FedUR方法中将联邦遗忘学习过程

解耦成自适应遗忘和优化恢复两个阶段，在自适应

遗忘阶段通过随机梯度上升结合投影梯度下降将存

储开销最小化，在优化恢复阶段通过知识蒸馏减少

性能恢复期间的时间开销，实现了存储开销和时间

开销的均衡。
（3）本文在 MNIST 和 CIFAR-10 两个数据集

上，通过系统性实验评估了FedUR和五种前沿的联

邦遗忘学习方法在客户端级、样本级和类别级三个

遗忘级别下的性能表现，结果表明FedUR实现了时

间开销和空间开销的均衡。在时间开销和空间开销

方面表现优异的同时，FedUR的全局模型恢复准确

率比其他方法高出 1%至10%。
本文第 2 节介绍遗忘学习的相关工作；第 3 节

介绍联邦遗忘学习问题的形式化定义以及目标；
第 4节详细介绍本文提出的轻量级联邦遗忘学习框

架FedUR；第 5节对FedUR和比较的联邦遗忘学习

方法进行时间复杂度和空间复杂度分析；第6节进行

实验设计并验证FedUR的有效性和高效性；第 7节

总结本文的工作并进行展望。

2 相关工作

本文的目标是设计一个适用于三种遗忘级别的

轻量级联邦遗忘学习框架，因此在本节中系统地回

顾机器遗忘学习和联邦遗忘学习的研究进展。

2. 1　机器遗忘学习

机器遗忘学习（Machine Unlearning，MU）的概

念首先由 Cao 和 Yang［25］提出，他们从隐私、安全和

可用性的角度分析了遗忘的必要性，并且通过将学

习算法转换为求和形式来实现遗忘。之后，一些针

对特定机器学习模型的机器遗忘学习方法被提出，
例如 k-means 聚类［26］、随机森林［27］以及变分贝叶

斯［28］。后来，一种通用的机器遗忘学习方法SISA［29］

被提出，其核心思想是将训练数据划分为多个不重

叠的分片，并为每个分片训练一个子模型。当某个

数据点需要被遗忘时，只需要删除该数据所在的分

片，然后在受影响的部分重新训练，而不需要对整个

数据集进行重新训练。ARCANE［30］架构通过选择

代表性数据去除冗余，并分割数据训练多个子模

型。在遗忘学习阶段，它将朴素重训练转化为多个

单分类任务，从而在维持模型性能的同时降低了重

新训练成本。性能不变模型增强（PUMA）［31］设计

目标是保障遗忘后模型的性能，其通过在训练期间

记录模型更新信息来提高遗忘效率。
尽管这些机器遗忘学习方法可以应用于各种机

器学习模型，但是它们不适用于联邦学习场景，因为

机器遗忘学习假设的是传统的集中式设置，训练数

据是普遍可访问的。而联邦学习假设的是分布式环

境设置，在分布式环境中没有任何一个客户端或服

务器可以访问整个数据集。
2. 2　联邦遗忘学习

近些年来已经有许多研究专注于在联邦学习场

景中实现对特定数据的遗忘。现有的联邦遗忘学习

方法主要分为牺牲存储空间换取遗忘时间和牺牲遗

忘时间换取存储空间两类。牺牲存储空间换取遗

忘时间的方法主要包括 FedEraser［18］、FUKD［19］、
FedRecovery［20］和 FedAU［21］等，这类方法通过存储

客户端历史参数信息来减少遗忘目标数据所需的时

间。FedEraser［18］是第一个提出的联邦遗忘学习方

法，通过服务器以规则的轮次间隔保留客户端的模

型参数信息和相应轮次的索引，以便校准保留的更

新来重建全局模型，而不是从头开始重新训练。
FUKD［19］通过采用懒惰学习策略，从全局模型中减

去发出遗忘请求的目标客户端的历史参数更新来消

除其贡献，并使用知识蒸馏来恢复模型性能 。
FedRecovery［20］引入梯度残差的概念来量化增量效

应，通过从全局模型中删除梯度残差的加权和来消

除某个客户端的影响，并利用高斯噪声使得遗忘后

的模型和重新训练的模型在统计上不可区分。
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FedAU［21］通过将一个轻量级的辅助遗忘模块集成

到联邦学习训练过程，并采用线性操作结合辅助遗

忘模块和学习模块来实现遗忘。
牺牲遗忘时间换取存储空间的方法主要包括重

新训练、Class-disc［22］、FedU［32］和FedOSD［33］等，这类

方法通过避免存储客户端历史参数信息的方式实现

遗忘，以此减少遗忘所需的存储空间开销，但会增加

遗忘所需的时间。其中重新训练是联邦遗忘学习问

题的基准方法，即删除遗忘数据从头开始重新训

练。Class-disc［22］通过引入词频-逆文档频率的概念

来评估卷积神经网络的通道和类别之间的相关值，
将相关值作为修剪的依据以消除遗忘类别数据的贡

献，最后通过微调恢复模型性能。FedU［32］通过量化

客户端对全局模型的动态影响，设计近似算法估算

目标客户端的历史影响，从而反向调整模型参数以

消除其数据痕迹。FedOSD［33］引入遗忘交叉熵损失

克服梯度上升的收敛问题，通过正交最速下降法和

动态梯度投影策略分别解决遗忘阶段的更新冲突可

用性下降问题和后训练恢复阶段的模型后退问题。
除了上述两个类别以外，只有少数联邦遗忘学习方

法同时考虑了优化时间开销和存储开销，例如

FUG［23］通过将遗忘过程表述为约束问题，并通过随

机梯度上升和弹性权重巩固在实现遗忘的同时保持

模型在剩余数据上的性能。
尽管这些联邦遗忘学习方法能够响应遗忘请

求，但是除了 FedAU［21］和 FUG［23］以外，其他方法只

能实现客户端级遗忘或者类别级遗忘。而且现有的

大多数联邦遗忘学习方法在实现遗忘和恢复模型性

能过程中引入了大量的时间开销或存储开销。虽然

FUG 实现了三种级别的遗忘并且平衡了时间开销

和空间开销，但是不能保证遗忘效果和遗忘后的全

局模型性能。因此，本文提出了一种轻量级联邦遗

忘学习框架 FedUR，该框架适用于三种遗忘级别，
而且实现了时间开销和存储开销的均衡，在保证全

局模型性能的同时实现了有效的遗忘。

3 问题定义

本节从形式化定义与目标两个角度系统阐述联

邦遗忘学习的核心问题，详细介绍联邦遗忘学习问

题的定义、分类以及目标。
3. 1　联邦遗忘学习问题的形式化定义

联邦遗忘学习关注的重点是从全局模型中消除

遗忘数据的贡献，同时维持全局模型在剩余数据上

的性能。具体地，在正式定义联邦遗忘学习问题之

前，我们引入一些必要的符号。我们考虑一个拥有

K个客户端的联邦学习设置，每一个客户端拥有数

据集Dk ={( xj，yj ) }nk
j = 1，其中 k是客户端的序号，nk是

客户端 k的样本数量。对于模型参数ω和本地数据

集Dk，Fk ( ω )代表客户端 k的损失函数，f ( ω )代表服

务器端的损失函数。
当目标客户端 i 发出遗忘请求时，我们将其请

求遗忘的数据定义为Du，剩余不需要遗忘的数据定

义为 Dr = D - Du，遗忘数据和剩余数据的样本数

量分别是 nu和 nr。联邦遗忘学习的任务是学习一个

新的模型参数 ω̂，具体通过优化下面两个目标函数

实现。
为了保证联邦遗忘学习方法能够实现有效的遗

忘，遗忘之后的本地模型对于遗忘数据的预测输出

应该是错误的，如公式（1）所示：

maxFi ( ω )= 1
nu

∑
j ∈ Du

ℓ j ( ω ) （1） 

其中，ℓ是损失，例如交叉熵损失。
为了维持全局模型在剩余数据上的性能，遗忘

之后的全局模型在剩余数据上的预测结果应该是正

确的，如公式（2）所示：

min f ( ω )= 1
nr

∑
j ∈ Dr

l j ( ω ) （2） 

根据遗忘请求遗忘的数据的不同，联邦遗忘学

习主要包括客户端级遗忘、样本级遗忘和类别级遗

忘。我们详细介绍联邦遗忘学习的遗忘级别如下：
（1）客户端级联邦遗忘学习：遗忘数据 Du 是某

个客户端的所有本地数据，该客户端的所有数据的

贡献应该从全局模型中移除。
（2）样本级联邦遗忘学习：遗忘数据 Du 是某个

客户端本地数据中的部分样本，这些样本的贡献应

当从全局模型中移除。
（3）类别级联邦遗忘学习：遗忘数据 Du 是某个

类的相关数据，即需要从全局模型中移除该类别相

关的所有数据的影响。
3. 2　联邦遗忘学习的目标

本文的目标是设计一种轻量级的联邦遗忘学习

框架，该框架能够适用于三种遗忘级别，平衡时间开

销和存储开销，保证遗忘后的全局模型性能并实现

有效的遗忘。本文提出的联邦遗忘学习方法要实现

的目标介绍如下：
（1）目标数据有效遗忘。当某些数据需要被移
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除时，系统需要确保被遗忘数据的影响从全局模型

中消除，好像遗忘数据从未参与过训练过程那样，即

尽可能接近从头开始重新训练的方法。
（2）全局模型性能合理恢复。联邦遗忘学习方

法应确保在执行遗忘操作后，全局模型的性能尽可

能接近或达到从头开始重新训练方法的水平，确保

模型实用性不受显著影响［21］。
（3）轻量级的遗忘框架。本文的目标是提出一个

轻量级的联邦遗忘学习框架，该框架可以平衡时间

开销和存储开销，同时确保实现有效遗忘并维持全

局模型性能，避免因遗忘操作引入过高的系统开销。

4 轻量级联邦遗忘学习框架FedURFedUR

现有的联邦遗忘学习方法主要包括牺牲遗忘时

间换取存储空间和牺牲存储空间换取遗忘时间两

类，不能平衡时间开销和存储开销。因此，本文提出

了一个轻量级的联邦遗忘学习框架FedUR，该框架

适用于三种遗忘级别，包括客户端级遗忘、样本级遗

忘和类别级遗忘。而且 FedUR 能够平衡时间开销

和存储开销，维持全局模型性能的同时实现有效遗

忘。本文在 FedUR 方法中将联邦遗忘学习过程解

耦成自适应遗忘和优化恢复两个阶段。

（1）自适应遗忘阶段。在自适应遗忘阶段，当目

标客户端发出遗忘请求时，目标客户端首先在本地

遗忘数据上执行随机梯度上升，执行后模型如果不

满足约束条件则采用投影梯度下降来满足约束条件

防止遗忘模型退化成随机模型，以此消除遗忘数据

的影响，然后目标客户端将遗忘模型上传到服务

器。因此自适应遗忘阶段无需存储历史参数信息，
仅需较少轮次且计算开销较小的随机梯度上升和投

影梯度下降操作，避免了通常与遗忘相关的较大的

存储开销。
（2）优化恢复阶段。在优化恢复阶段，服务器

获取目标客户端上传的遗忘模型后，利用外包标记

的蒸馏数据集和知识蒸馏技术来恢复遗忘模型的性

能。传统的后训练方法需要其他客户端参与本地训

练、上传更新并经过多轮服务器聚合迭代，时间开销

较大。而知识蒸馏只需要在服务器端训练遗忘模

型，时间开销较小。
对于三种级别的遗忘，它们都需要首先在目标

客户端上执行自适应遗忘阶段，然后在服务器上执

行优化恢复阶段。我们将 FedUR 的整体流程展示

在图 1中。FedUR的计算流程如协议 1所示。接下

来我们将详细介绍FedUR的两个阶段，并详细阐述

如何基于这两个阶段实现三种级别的遗忘。

4. 1　自适应遗忘

在自适应遗忘阶段，我们的目标是从全局模型

中消除遗忘数据的影响。为了避免因存储模型参

数信息而带来的存储开销，本文提出使用随机梯度

上升来实现遗忘。目前深度学习中的大多数模型

依赖梯度下降进行训练和优化，梯度下降可以理解

为模型从训练数据中逐渐学习到类内数据的共性

和类间数据的特征，从而扩展泛化边界以包含更多

数据的过程。梯度下降可以理解为一个学习过程，
那么梯度上升可以理解为一个遗忘过程，通过缩小

泛化边界来消除模型对特定数据的分类能力。因

此在遗忘阶段，我们的目标不是学习经验损失最小

阶段一: 自适应遗忘  阶段二: 优化恢复  

随机梯度上升

遗忘模型剩余模型

投影梯度下降

L2距离 

如果L2距离>r   

全局模型

遗忘模型

 蒸馏数据集

预测和计算损失  

软预测

软标签遗忘请求

反向传播

最终的遗忘模型

遗忘数据

目标客户端 服务器

总损失

真实
标签

硬损失

软损失

遗忘模型

服务器目标
客户端

ω←ω+η∇F(ω)

ω←P(ω)

Loss=(1-α)losssofe+αlosshard

图1　轻量级的联邦遗忘学习框架FedUR
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化的模型参数，而是学习经验损失最大化的模型

参数。
协议1. 轻量级联邦遗忘学习框架FedUR
输入：全局联邦学习模型 ωT，客户端级别的遗忘数据

Di，样本级别的遗忘数据 Du
i，类别级别的遗忘数

据Dc
i，遗忘轮次Tu，学习率 η，半径 r，蒸馏数据集

Dd，蒸馏轮次Td，蒸馏温度Tt

输出：最终遗忘模型M
1.     IF 客户端级遗忘

2. 计算剩余模型ωremain = 1
K - 1 ( KωT - ωT

i )

3. ωu
i = Unlearning ( ωremain，Di，Tu，η，r )

4. M = Recovery ( ωT，ωu
i，Dd，Td，Tt )

5.     ELSE IF 样本级遗忘

6. 计算剩余模型ωremain = 1
K - 1 ( KωT - ωT

i )

7. ωu
i = Unlearning ( ωremain，Du

i，Tu，η，r )
8. M =Recovery ( ωT，ωu

i，Dd，Td，Tt )
9.     ELSE 类别级遗忘

10. 计算剩余模型ωremain = ωT

11. ωu
i = Unlearning ( ωremain，Dc

i，Tu，η，r )
12. M = Recovery ( ωT，ωu

i，Dd，Td，Tt )
13.  RETURN 最终遗忘模型M

Unlearning( ωremain，Du，Tu，η，r )
15. 初始化投影算子P：∥ ω - ωremain ∥ 2 ≤ r，ω ← ωremain

16. FOR t = 1，2，…，Tu

17. ω ← ω + η∇F ( ω )
18.      IF L2距离 ( ω，ωremain )> r
19. ω ← P ( ω )
20. ωu

i ← ω
21.  RETURN ωu

i

Recovery( ωT，ωu
i，Dd，Td，Tt )

23.  初始化全局联邦学习模型Mglobal，遗忘模型M
24. FOR t = 1，2，…，Td

25. yteacher ← Mglobal ( Dd )，Tt

26. ystudent ← M ( Dd )，Tt

27. 通过 yteacher和 ystudent计算 losssoft

28. 通过 yDd
和 ystudent计算 losshard

29. Loss =(1 - α ) losssoft + αlosshard

30. 根据Loss反向传播

31. RETURN 最终遗忘模型M

然而，仅仅在遗忘数据上执行梯度上升是存在

局限的，因为本文的目标是遗忘整个客户端或者部

分样本或者某个类别的数据，而不是遗忘个别样

本。常用的损失函数如交叉熵损失是无界的，对于

无界损失函数，每一次随机梯度上升都推动模型参

数向损失更大的方向变化，并且在几轮之后模型可

能会退化为随机初始化的模型［34］。为了维持模型

在剩余数据上的性能，防止退化为随机模型，我们

希望在自适应遗忘阶段中获得的遗忘模型足够接

近于已经学习了剩余数据分布的剩余模型，即

ωremain。我们将自适应遗忘阶段总结如下：当客户端

i提出遗忘请求时，客户端 i首先使用剩余模型作为

初始模型，然后客户端 i在遗忘数据 Du 上执行随机

梯度上升。为了防止遗忘模型退化为随机模型，我

们将遗忘模型约束在 ωremain 周围半径为 r 的 l2 范数

球内。因此，遗忘过程可以表述为如下约束优化

问题：

maxFi ( ω )= 1
nu

∑
j ∈Du

l j ( ω )

s. t.  ∥ ω - ωremain ∥ 2 ≤ r （3）
其中，Du代表客户端 i的遗忘数据，nu代表遗忘数据的

样本数量。这一约束不仅防止模型退化为随机模型，
还通过限制参数变化的幅度平衡了不同样本或类别

的梯度更新强度。若某样本的梯度更新方向导致参

数偏离剩余模型过远，投影梯度下降会将其投影回约

束范围内，避免局部过大的遗忘强度。所有遗忘数据

的梯度更新被约束至同一参数空间范围，从而缓解了

遗忘强度的差异性。
我们采用投影梯度下降来解决上述约束优

化问题。具体来说，我们使用投影算子 P：∥ ω -
ωremain ∥ 2 ≤ r 来代表剩余模型周围半径为 r 的 l2 范

数球。如果执行完随机梯度上升的遗忘模型与剩余

模型之间的距离大于半径 r，则需要通过投影算子

将结果投影回约束集。客户端 i在随机梯度上升的

基础上采用投影梯度下降来更新模型，防止模型退

化为随机初始化的模型，如公式（4）所示：
ω ← P ( ω + η∇F ( ω ) ) （4） 

其中，η是学习率，∇F ( ω )是损失函数F相对于模型

ω 的梯度。在解决完上述优化约束问题后，目标客

户端 i将得到的遗忘模型上传到服务器。
4. 2　优化恢复

在优化恢复阶段，由于在自适应遗忘阶段获得

的遗忘模型在剩余数据上的性能显著降低，因此我们

需要采取一些策略来恢复其性能。然而，我们不能

利用常规的恢复模型性能的后训练方法。一方面，
联邦学习不保证客户端始终保留本地数据用于处理

遗忘请求，这意味着我们不能依赖于使用这些数据

进行重新训练来恢复遗忘模型的性能。另一方面，
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对于类别级联邦遗忘学习，要求其他客户端只在排

除目标类别的剩余类别数据上训练是不可行的，这

表明后训练方法不适用于类别级遗忘，不是适用于

三种遗忘级别的性能恢复方法。
为了增加可移植性，本文提出使用知识蒸馏方

法来恢复遗忘模型的性能。知识蒸馏的核心思想是

从一个复杂的参数量较大的模型（通常称为教师模

型）中提取知识，并把知识转移给一个更紧凑、更精

简的模型（通常称为学生模型）［35］。该过程有效降低

了模型复杂度和计算开销。因此，与后训练相比，知

识蒸馏可以更快地恢复遗忘模型的性能。
为了将知识蒸馏应用于联邦遗忘学习任务，服

务器将全局联邦学习模型 Mglobal 视为教师模型，并

且将在自适应遗忘阶段获得的遗忘模型 M 视为学

生模型。服务器使用外包标记的蒸馏数据集来训练

遗忘模型并恢复其性能。知识蒸馏的细节如下：教
师模型和学生模型分别对蒸馏数据集进行预测，预

测输出除以温度参数 Tt，然后进行 Softmax 计算以

获得软标签和软预测。区别于 FUKD［19］仅依赖教

师软标签的蒸馏损失设计，本文基于外包标记数据

集的双重监督特性，利用融合蒸馏损失（软目标）与

学生损失（硬目标）的联合优化框架。具体而言，蒸

馏损失通过KL散度最小化教师与学生的软化输出

分布，传递教师模型隐含的类别相关性知识；学生损

失通过交叉熵直接对齐学生预测与真实标签，强化

任务特异性判别特征。总损失设计为软目标和硬目

标的加权平均［36］，硬目标通过真实标签提供高置信

度监督信号，与软目标的类间关系知识形成互补，缓

解教师模型错误传播风险，如公式（5）所示。
Loss =(1 - α ) losssoft + αlosshard （5） 

其中，α为软硬目标的权重系数，losssoft 为蒸馏损失，
losshard 为学生损失。训练初期阶段知识迁移更加依

赖教师网络的贡献，因此软目标的加权系数要较大，
因为这样可以帮助学生网络识别相对简单的样本，
但在训练后期需要适当减小软目标的比重，这样真

实标签可以帮助学生网络识别相对困难的样本。
另外，教师网络的精度通常高于学生网络，而且教师

网络精度越高，越有利于学生网络的学习，蒸馏效果

越好。通过优化恢复阶段，服务器获得性能合理恢

复的最终遗忘模型，系统以此继续运行。
4. 3　FedUR实例化应用

在本节中，我们将详细介绍如何利用自适应遗

忘和优化恢复两个阶段来实现三个级别的遗忘，包

括客户端级遗忘、样本级遗忘和类别级遗忘。

4. 3. 1　客户端级遗忘

客户端级遗忘即消除某个客户端的所有数据贡

献，利用FedUR实现的过程总结如下：当客户端 i发
出客户端级遗忘请求时，客户端 i 首先计算剩余模

型并将其作为初始模型。对于客户端级遗忘，目标

客户端通过从第T轮聚合之后的全局联邦学习模型

中减去第 T轮的目标客户端 i的本地模型来计算剩

余模型，即 ωremain = 1
K - 1 ( KωT - ωT

i )。其中 ωT 是

T轮之后的全局联邦学习模型，ωT
i 是第 T轮的目标

客户端 i的本地模型。然后，客户端 i执行自适应遗

忘阶段，包括对整个本地数据的随机梯度上升和不

满足约束条件而执行的投影梯度下降，避免退化为

随机模型。执行完自适应遗忘阶段后，客户端 i 将
遗忘模型上传到服务器。最后，在服务器端进行优

化恢复阶段。服务器中的蒸馏数据集与客户端本地

数据集保持相同的类别均衡结构，即每个数据类别

在蒸馏数据集中和客户端本地数据集中的样本数量

完全相同。在优化恢复阶段通过知识蒸馏成功恢复

遗忘模型性能后，客户端获得服务器下发的最终遗

忘模型，以此继续运行。
4. 3. 2　样本级遗忘

当遗忘部分敏感或者标注错误的样本时即样本

级遗忘场景，FedUR 实现样本级遗忘的过程如下：
当客户端 i发出样本级遗忘请求时，客户端 i首先计

算剩余模型并将其作为初始模型。对于样本级遗

忘，剩余模型和蒸馏数据集是和客户端级遗忘一致

的，因为样本级遗忘和客户端级遗忘的剩余数据分

布是一致的。所以样本级遗忘的剩余模型同样为

ωremain = 1
K - 1 ( KωT - ωT

i )，蒸馏数据集与客户端

本地数据集也拥有相同的数据分布，即蒸馏数据集

包括全部类别数据且每个类别数据的样本数量相

等。目标客户端 i在目标样本上执行自适应遗忘阶

段，并把获得的遗忘模型上传到服务器。在优化恢

复阶段，服务器借助蒸馏数据集利用知识蒸馏方法

恢复遗忘模型的性能。最后可以通过优化恢复阶段

得到最终的遗忘模型。
4. 3. 3　类别级遗忘

本文提出的 FedUR 可以解决遗忘某个类别数

据贡献的任务，过程总结如下：当客户端 i发出类别

级的遗忘请求时，客户端 i 使用全局联邦学习模型

作为初始模型和剩余模型，即 ωremain = ωT，因为第 T
轮聚合之后的全局联邦学习模型学习了剩余类的数
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据分布。客户端 i对目标类数据执行自适应遗忘阶

段以获得遗忘模型，即对目标类别数据先执行随机

梯度上升，如果不满足约束条件执行投影梯度下降

将结果投影回约束集，避免遗忘模型退化为随机模

型。执行完自适应遗忘阶段，目标客户端将遗忘模

型上传到服务器。在优化恢复阶段中，为恢复模型

在剩余类别数据上的性能，蒸馏数据集只包括剩余

类的数据，而不包括目标遗忘类别的数据。服务器

使用剩余类的数据来恢复性能。执行完优化恢复阶

段后，服务器和客户端获得最终的遗忘模型。

5 理论分析

本文提出了轻量级联邦遗忘学习框架FedUR，
该框架旨在均衡时间开销和空间开销，提升数据遗

忘效率。因此本节我们对FedUR以及比较的联邦遗

忘学习方法的时间复杂度和空间复杂度进行分析。
5. 1　时间复杂度分析

FedUR包括自适应遗忘阶段和优化恢复阶段。
在自适应遗忘阶段，客户端执行随机梯度上升与投

影梯度下降，时间复杂度主要取决于梯度计算和投

影操作。对于梯度计算，每个遗忘轮次需要对遗忘

数据计算一次梯度，复杂度为 O (Tu ⋅ nu ⋅ d )，其中 Tu

是遗忘轮次，nu 为遗忘数据量，d为模型参数量。对

于投影操作，每次随机梯度上升后如果模型参数不

满足约束条件则需要执行一次投影梯度下降，复杂

度为 O ( d )，代表向量范数计算。这里我们考虑最

坏的情况，即每次随机梯度上升后都需要进行投影

梯度下降。因此自适应遗忘阶段的总时间复杂度为

O (Tu ⋅( nu ⋅ d + d ) )= O (Tu ⋅ nu ⋅ d )。在优化恢复阶

段，服务器使用知识蒸馏恢复模型性能，时间复杂度

主要取决于教师模型推理和学生模型训练。对于教

师模型推理，每个轮次对蒸馏数据集推理，复杂度为

O (Td ⋅ |Dd| ⋅ d )，其中Td为蒸馏轮次，|Dd|为蒸馏数据

集数据量。对于学生模型训练，每个轮次计算软目

标和硬目标损失，复杂度为 O (Td ⋅ |Dd| ⋅ d )。因此，
优化恢复阶段总的时间复杂度为 O (Td ⋅ |Dd| ⋅ d )。
因此 FedUR 的总时间复杂度为 O (Tu ⋅ nu ⋅ d + Td ⋅
|Dd| ⋅ d )，如表1所示。

FedUR 通过优化恢复阶段的设计降低时间开

销。相较于依赖后训练微调或联邦学习过程进行性

能恢复的 FedEraser［18］、Class-disc［22］和 FedAU［21］等

方法，FedUR 展现出更快的恢复速度 。 同时，

FedUR利用带标记的蒸馏数据集进行知识蒸馏，相

比 FUKD［19］基于无标记数据集的方法，所需训练轮

次更少，进一步缩短了时间开销。上述的遗忘方法

的总时间复杂度总结如表 1所示。具体分析如下：
FedEraser［18］的时间复杂度取决于模型重建和

微调过程。模型重建通过校准历史更新来重建全局

模型以移除特定客户端的影响，复杂度主要来自参

数更新校准为 O (T ⋅ K ⋅ d )，其中 T 是联邦学习轮

次。微调过程即在剩余数据上执行多轮联邦学习以

恢复性能，复杂度为 O (Tr ⋅ |Dr| ⋅ d )，其中 Tr 是微调

轮次，|Dr|为剩余数据的数据量。因此，FedEraser的
总时间复杂度为O (T ⋅ K ⋅ d + Tr ⋅ |Dr| ⋅ d )。

FUKD［19］通过线性操作从全局模型中减去目标

客户端的历史参数更新实现遗忘，并采用知识蒸馏恢

复性能，因此时间复杂度主要取决于知识蒸馏过程。
FUKD的知识蒸馏过程分析同FedUR，教师模型推

理和学生模型训练的复杂度均为O (Td ⋅ |Dd| ⋅ d )，因

此FUKD的总时间复杂度为O (Td ⋅ |Dd| ⋅ d )。
Class-disc［22］主要包括通道剪枝和微调过程。

通道剪枝过程中模型通过选择性移除通道来实现遗

忘目标类，剪枝的时间开销依赖于模型结构，复杂度

为O (Tp )。微调过程中剪枝后的模型通过后训练恢

复性能，复杂度为 O (Tr ⋅ |Dr| ⋅ d )。因此，Class-disc
的总时间复杂度为O (Tp + Tr ⋅ |Dr| ⋅ d )。

FUG［23］的时间复杂度主要取决于在遗忘数据上

执行梯度上升和弹性权重巩固操作。在遗忘数据上

执行梯度上升的复杂度为O (Tu ⋅ nu ⋅ d )；弹性权重巩

固操作用于防止灾难性遗忘，在此方法中与梯度上

升结合，复杂度仍由梯度上升主导为 O (Tu ⋅ nu ⋅ d )。
因此，FUG的总时间复杂度为O (Tu ⋅ nu ⋅ d )。

FedAU［21］需要训练辅助遗忘模块，并将遗忘过

程集成到联邦学习过程中。辅助遗忘模块的训练通

过在修改的本地数据上局部训练实现，复杂度为

O (Tu ⋅ |Di| ⋅ d )，其中 |Di| 是目标客户端的数据量。
联邦学习过程的复杂度为O (Tu ⋅ |D| ⋅ d )，其中 |D|是

表1　时间复杂度和空间复杂度分析

算法名称

FedEraser[18]

FUKD[19]

Class-disc[22]

FUG[23]

FedAU[21]

FedUR

时间复杂度

O (T ⋅ K ⋅ d + Tr ⋅ | Dr |⋅ d )
O (Td ⋅ | Dd |⋅ d )

O (Tp + Tr ⋅ | Dr |⋅ d )
O (Tu ⋅ nu ⋅ d )

O (Tu ⋅ | Di |⋅ d + Tu ⋅ |D |⋅ d )
O (Tu ⋅ nu ⋅ d + Td ⋅ | Dd |⋅ d )

空间复杂度

O (T ⋅ K ⋅ d )
O (T ⋅ d )

O ( d )
O ( d )

O ( d + m )
O ( d )
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所有客户端的数据量。因此，FedAU的总时间复杂

度为O (Tu ⋅ |Di| ⋅ d + Tu ⋅ |D| ⋅ d )。
5. 2　空间复杂度分析

对于空间复杂度分析，本文同样分别分析

FedUR 算法的自适应遗忘和优化恢复阶段。在自

适应遗忘阶段，仅需要存储当前模型参数和剩余模

型参数，无需保留历史更新，复杂度为 O ( d )。在优

化恢复阶段，需要存储教师模型参数 O ( d )、学生模

型参数O ( d )以及蒸馏数据集O ( |Dd| )。考虑到蒸馏

数据集所需要的存储空间大小相较于模型参数可以

忽略不计，因此优化恢复阶段的空间复杂度为

O ( d )。由上述分析可知，FedUR 的空间复杂度为

O ( d )，如表 1所示。FedUR、Class-disc［22］和FUG［23］

相较于 FedEraser［18］、FUKD［19］和 FedAU［21］无需存

储历史参数更新信息或者辅助模块，仅需存储当前

模型参数。上述方法的空间复杂度分析如下，总结

如表 1 所示。FedEraser［18］需存储所有客户端在历

史轮次中的模型参数，空间复杂度为O (T ⋅ K ⋅ d )，T
是联邦学习轮次。FUKD［19］需存储目标客户端在历

史轮次中的模型参数，空间复杂度为 O (T ⋅ d )。
Class-disc［22］和 FUG［23］仅需存储当前模型参数，空

间复杂度为O ( d )。FedAU［21］需存储主模型和辅助

模块参数，空间复杂度为 O ( d + m )，m 为辅助模块

参数量。

6 实 验

本节先介绍实验环境设置，包括实验数据集、对
比方法、超参数设置以及评价指标。然后从遗忘效

果、模型性能、可扩展性、遗忘强度以及时间开销和

空间开销六个角度评估本文提出的轻量级联邦遗忘

学习框架 FedUR。最后通过消融实验探究重要因

素对FedUR遗忘效果、性能和效率的影响。
6. 1　实验设置

本文实验代码的实验环境基于 Python 3. 8、
PyTorch 1. 10. 0和CUDA 11. 3构建，运行环境配置

为 Intel Xeon Platinum 8352V 处理器（2. 10 GHz，
12个 vCPU）、NVIDIA RTX 4090 GPU和 60 GB内

存，操作系统为Ubuntu 20. 04。
6. 1. 1　数据集

本文在联邦遗忘学习常用的两个数据集

MNIST［37］和 CIFAR-10［38］上进行实验，以验证本文

提出的FedUR算法的有效性和高效性。

（1）MNIST：手写数字识别数据集，所有图像都

是 28×28 的灰度图像，每张图像包含一个手写数

字。MNIST 数据集分为训练集和测试集，训练集

60，000张图片，测试集10 000张图片。
（2）CIFAR-10：深度学习图像分类常用数据

集，包含飞机、汽车、鸟等 10 个类别物体的 32×32
大 小 的 彩 色 图 片，每 个 类 别 有 6000 张 图 片 。
CIFAR-10 数据集的训练集包含 50 000 张图片，测

试集包含10 000张图片。
本文设置联邦学习客户端数目为 10，每个客户

端均分全部训练数据，服务器拥有全部测试数据用

以验证模型。以 MNIST 数据集为例，每个客户端

拥有 6000张训练图像，服务器拥有 10 000张测试图

像，我们假设客户端的数据是独立同分布的。
MNIST 数据集的实验中使用了联邦遗忘学习

任务中常用的卷积神经网络，具体来说该网络包括

两个卷积层、两个最大池化层以及两个全连接层。
在 CIFAR-10 数据集的实验中，考虑到 CIFAR-10
数据集相较于 MNIST 更复杂，本文使用同样在联

邦遗忘学习中常用的 VGG11卷积神经网络［39］。因

此，不同遗忘方法在相同数据集上的神经网络相同，
模型规模相同，以便于比较不同遗忘方法的有效性。
6. 1. 2　对比方法

为了评估FedUR方法的有效性和高效性，本文

将 FedUR 与五个前沿的联邦遗忘学习方法进行了

比较，这些方法包括牺牲存储空间换取遗忘时间的

FedEraser、FUKD 和 FedAU，牺牲遗忘时间换取存

储空间的 Class-disc以及同时考虑了时间开销和空

间开销的FUG方法。
（1）FedEraser［18］

这是第一个提出的联邦遗忘学习方法，用于实

现客户端级别的遗忘。FedEraser 主要思想是服务

器以规则的轮次间隔保留客户端的模型参数更新和

相应轮次的索引，以重建全局模型，而不需要从头开

始重新训练。
（2）FUKD［19］

这是一种基于懒惰学习策略的联邦遗忘学习方

法，通过从全局模型中减去目标客户端的平均历史

模型参数更新来实现客户端级别的遗忘，并使用知

识蒸馏来恢复模型性能。
（3）FedAU［21］

这是一种实现三种遗忘级别的联邦遗忘学习方

法，通过将一个轻量级的辅助遗忘模块集成到联邦

学习过程中，并采用简单的线性操作结合辅助遗忘
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模块和学习模块来促进遗忘。
（4）Class-disc［22］

这是一种基于模型剪枝的类别级联邦遗忘学习

方法，通过引入词频-逆文档频率的概念来评估卷积

神经网络的通道和类别之间的相关值，然后将相关

值作为通道修剪的依据来消除需要遗忘的类别的数

据贡献，最后通过微调恢复因通道修剪而受损的模

型性能。
（5）FUG［23］

这是一种时间开销和存储开销都较小的联邦遗

忘学习方法，通过结合随机梯度上升和弹性权重巩

固实现客户端级联邦遗忘学习、样本级联邦遗忘学

习和类别级联邦遗忘学习。
6. 1. 3　超参数设置

在本文的实验中，我们考虑一个有 10个客户端

的联邦学习场景，每个客户端本地的数据是独立同

分布的。在训练过程中，所有客户端都参与每个联

邦学习轮次，并且服务器采用 FedAvg 作为聚合算

法。对于样本级遗忘，我们将遗忘样本的比例设置

为目标客户端的 20%。对于类别级的遗忘，我们将

MNIST 中的遗忘类设置为数字“1”，将 CIFAR-10
中的遗忘类别设置为“汽车”。对于 MNIST，我们

将剩余模型和遗忘模型的距离阈值半径设置为

150，知识蒸馏温度为 7，权重参数为 0. 5。对于

CIFAR-10，我们设置剩余模型和遗忘模型的距离

阈值半径为 600，温度为 5，权重系数为 0. 5。在本地

训练中，学习率为0. 01，批次大小是128。
6. 1. 4　评价指标

本文使用准确率、后门攻击成功率、时间开销和

空间开销四个指标来评估 FedUR 的有效性和高效

性。为了评估遗忘效果，我们在客户端的更新过程

中引入了后门攻击［40］。一个成功的遗忘模型应该在

正常测试集上表现良好，但在由后门输入触发时降

低后门攻击成功率。因此，我们使用模型在正常测

试集上的准确率来衡量模型性能，使用模型在带有

后门的测试集上的后门攻击成功率来衡量遗忘效

果［41-43］。另外，为了验证我们提出的联邦遗忘学习

方法FedUR的轻量级，我们使用时间开销和存储开

销指标来验证FedUR的效率。
6. 2　总体评估

本文分别在 MNIST 和 CIFAR-10 数据集上对

FedUR和五种前沿的联邦遗忘学习方法进行比较，
评价指标为准确率、后门攻击成功率、时间开销和空

间开销，实验结果如表2所示。

6. 2. 1　遗忘效果评估

为了评估联邦遗忘学习方法的遗忘效果，我们

测量了在 MNIST 和 CIFAR-10 数据集上的后门攻

击成功率。根据表 2 的结果，我们可以观察到

FedUR 在两个数据集上的后门攻击成功率均低于

比较的方法，说明 FedUR 有最有效的遗忘效果。
FedUR 的遗忘效果最接近于重新训练，这表明

FedUR能够有效地遗忘数据。FedEraser和FUG没

有实现有效的遗忘效果，因为它们的后门攻击成功

率和重新训练方法之间存在差距，在MNIST数据集

上客户端级遗忘的后门攻击成功率分别有 5% 和

2%的差异。Class-disc在CIFAR-10数据集上有较

好的遗忘效果，但在 MNIST 数据集上遗忘效果欠

佳，与重新训练相比后门攻击成功率有 5%的差异。
FUKD和表 4自适应遗忘阶段后不同类别的后门攻

击成功率FedAU的遗忘效果接近重新训练，后门攻

击成功率相比重新训练方法的差距均不到1%。
6. 2. 2　模型性能评估

我们通过测量最终的遗忘模型在正常测试集上

的准确率来评估模型性能恢复。如表 2 所示，我们

可以观察到 FedUR 在准确率方面优于这些前沿的

方法。FedUR表现出最接近重新训练的准确率，在

MNIST 数据集上相较于重新训练下降幅度小于

0. 3%，在CIFAR-10数据集上下降幅度小于2%，说

明 FedUR 的最终遗忘模型有很好的实用性。与重

新训练相比，FUG的准确率下降很多，在MNIST数

据集上下降幅度超过 10%。类似地，FedEraser 和
FedAU 的准确率也有一定程度下降，在 MNIST 数

据集上下降幅度在 1% 以上，在 CIFAR-10 数据集

上下降幅度在 2% 以上。FUKD 和 Class-disc 的准

确率虽然下降较少，但在 MNIST 数据集上的下降

幅度大于0. 4%，下降幅度高于FedUR。
6. 2. 3　可扩展性评估

为了验证FedUR的可扩展性，本文在复杂度相

对较高的 GTSRB 数据集上将 FedUR 与联邦遗忘

学习中的基准方法重新训练进行对比，其中

GTSRB 数据集的构建基于德国交通标志识别

基准，包含 43 类交通标志。如表 3 所示，FedUR 在

三个遗忘级别上的准确率与后门攻击成功率均接近

于重新训练方法，准确率与后门攻击成功率的差异

分别在 1%和 0. 3%以内。而且FedUR时间开销远

小于重新训练方法，空间开销则和重新训练同样不

需要存储额外的历史参数。结果表明，FedUR 在

GTSRB数据集上保持轻量级的同时能够有效地遗
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忘目标数据且在剩余数据上保持了较高的准确率，
验证了本文所提出的FedUR方法的可扩展性。
6. 2. 4　遗忘强度评估

为了验证 FedUR 中的投影梯度下降过程能够

保证随机遗忘过程中不同样本或不同类别的遗忘程

度一致，我们在 MNIST 数据集的客户端级遗忘实

验中补充了自适应遗忘阶段后不同类别的后门攻击

成功率。我们设计的后门攻击策略为：向标签非 9
的样本注入后门特征，并将其标签篡改为 9。为验

证自适应遗忘阶段的遗忘强度一致性，我们建了仅

包含单类别样本的后门测试集，通过测试遗忘阶段

完成后的模型在各测试集上的后门攻击成功率展开

分析。实验结果如表 4 所示，模型在所有类别后门

测试集上的攻击成功率均为 0，这一结果充分表明

表3　FedUR在GTSRB数据集上与重新训练方法的对比

方法

Retraining

FedUR

遗忘级别

客户端级联邦遗忘学习

样本级联邦遗忘学习

类别级联邦遗忘学习

客户端级联邦遗忘学习

样本级联邦遗忘学习

类别级联邦遗忘学习

准确率/%
94. 90
95. 00
95. 14
94. 32
94. 30
94. 39

后门攻击成功率/%
0. 37
0. 30
0. 00
0. 53
0. 44
0. 21

时间开销/s
142. 2
154. 7
143. 0
20. 4
19. 8
18. 7

存储开销/MB
∼ 102

∼ 102

∼ 102

∼ 102

∼ 102

∼ 102

表2　三种遗忘级别下的联邦遗忘学习方法比较

方法

客户端级联邦遗忘学习

FedAvg
Retraining

FedEraser[18]

FUKD[19]

Class-disc[22]

FUG[23]

FedAU[21]

FedUR
样本级联邦遗忘学习

FedAvg
Retraining

FedEraser[18]

FUKD[19]

Class-disc[22]

FUG[23]

FedAU[21]

FedUR
类别级联邦遗忘学习

FedAvg
Retraining

FedEraser[18]

FUKD[19]

Class-disc[22]

FUG[23]

FedAU[21]

FedUR

MNIST
准确率/%

98. 54
98. 69
97. 41
98. 28
--

88. 37
97. 21
98. 62

98. 53
98. 62
--
--
--

85. 90
97. 03
98. 47

98. 31
98. 43
--

--

98. 02
83. 54
97. 11
98. 18

后门攻击成功率/%

94. 58
0. 29
5. 80
0. 65

--
2. 29
0. 52
0. 30

92. 33
0. 22

--
--
--
2. 15
0. 59
0. 50

99. 74
0. 26
--

--

7. 29
7. 40
0. 54
0. 44

时间开销/s

--
41. 8
16. 1

8. 3
--

0. 7
7. 0
5. 6

--
42. 6
--
--
--

0. 7
7. 0
5. 4

--

39. 3
--

--

14. 9
0. 4
7. 0
4. 9

空间开销/MB

--
∼ 100

∼ 103

∼ 102

--
∼ 100

∼ 101

∼ 100

--
∼ 100

--
--
--
∼ 100

∼ 101

∼ 100

--

∼ 100

--

--

∼ 100

∼ 100

∼ 101

∼ 100

CIFAR-10
准确率/%

79. 53
80. 43
76. 18
78. 60
--

75. 26
78. 32
79. 35

79. 41
80. 19
--
--
--

77. 05
78. 48
78. 98

79. 36
80. 42
--

--

78. 38
61. 21
78. 29
78. 48

后门攻击成功率/%

94. 26
0. 83
9. 46
1. 42

--
88. 54

1. 60
1. 11

93. 18
0. 61

--
--
--

88. 06
1. 02
0. 90

97. 90
0. 60
--

--

1. 50
85. 38

1. 32
1. 00

时间开销/s

--
101. 6

42. 6
17. 0

--
2. 0

16. 9
15. 2

--
112. 0
--
--
--

1. 0
16. 9
14. 6

--

94. 7
--

--

33. 3
0. 9

16. 9
13. 1

空间开销/MB

--
∼ 101

∼ 103

∼ 103

--
∼ 101

∼ 102

∼ 101

--
∼ 101

--
--
--
∼ 101

∼ 102

∼ 101

--

∼ 101

--

--

∼ 101

∼ 101

∼ 102

∼ 101

注  “--”表示对应的方法在论文中没有实现相应的遗忘级别。FedAvg和 Retraining 是两个基准方法。FedAvg是遗忘前的联邦学习状态，
FedAvg与联邦遗忘学习方法在后门攻击成功率上的差异反映了联邦遗忘学习方法的遗忘效果。Retraining即从头开始重新训练，是联邦遗

忘学习问题的基准方法，其他联邦遗忘学习方法的准确率和后门攻击成功率应尽可能接近Retraining。
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自适应遗忘阶段的随机遗忘过程具备均匀一致的遗

忘强度，不存在遗忘强度不均的问题。

6. 2. 5　时间开销和空间开销评估

为了验证FedUR是轻量级的，我们测量了联邦

遗忘学习方法的时间开销和存储开销。根据表 2中

的结果，我们将不同方法在不同遗忘级别下的时间

开销和存储开销可视化成柱状图。如图 3 所示，本

文方案FedUR具有最小的空间开销，而时间开销仅

次于 FUG。FedEraser，FUKD 和 FedAU 由于需要

存储额外的模型参数更新，与其他联邦遗忘学习方

法相比产生更高的存储开销，而且时间开销也高于

本文方案 FedUR。 Retraining，FedEraser 和 Class-
disc相比其他联邦遗忘学习方法因为后训练或者微

调过程具有更大的时间开销。
为了进一步比较本文方案 FedUR 与 FUG，我

们将两个方法在两个数据集三个遗忘级别上的实验

结果展示如表 5所示。实验结果表明，在MNIST数

据集上 FUG 的准确率较 FedUR 低约 10%，后门攻

击成功率高约 2%；而在CIFAR-10数据集上，FUG
在类别级遗忘上的准确率较 FedUR 低约 17%，在

三个遗忘级别上的后门攻击成功率均高达 85% 以

上，远高于 FedUR 的 1% 左右。另外，我们评估了

FedUR和FUG在联邦学习客户端数量变化情况下

的准确率和后门攻击成功率，实验结果如图 2所示。
FUG 在联邦学习客户端数量变化的情况下准确率

相较于 FedUR 始终低 10% 左右，而后门攻击成功

率始终在 80% 以上，FedUR却只有不到 1%。说明

FUG 通过修改损失函数并只训练两个轮次不能实

现有效遗忘，且不能维持全局模型在剩余数据上的

准确率，模型实用性大大降低。因此综合准确率、后
门攻击成功率、时间开销和空间开销，只有 FedUR
实现了有效遗忘、模型性能保持和轻量级。

6. 3　消融实验

本节介绍对以下三个重要因素的消融研究：阈
值半径 r、软硬损失权重系数 α以及自适应遗忘阶段

和优化恢复阶段的影响。
6. 3. 1　阈值半径 r的影响

为了评估自适应遗忘阶段中约束条件中的范数

球半径 r 对 FedUR 性能的影响，我们在 MNIST 和

CIFAR-10数据集上进行实验，对于MNIST数据集

r从 100变化到 300，对于 CIFAR-10数据集 r从 200
变化到 1 000。我们在四个维度上说明了半径 r 对
FedUR的影响：准确率、后门攻击成功率、时间开销

和 存 储 开 销 。 图 4 展 示 了 半 径 r 对 FedUR 在

MNIST 和 CIFAR-10 数据集上的准确率和时间开

销的影响。总体来说，随着 r的增加，剩余数据上的

准确率会降低，但是时间开销增加。具体地，对于

MNIST数据集，当 r从 100变化到 300时，精度降低

0. 5%，并且时间开销增加 1. 0 s。对于 CIFAR-10
数据集，当 r 从 200 变化到 1 000 时，精度降低

0. 4%，并且时间开销增加了 0. 7s。这个实验结果

是合理的，半径 r 的设定本质上反映了遗忘过程对

模型知识结构的保护强度，r 决定了遗忘模型与剩

余模型之间的允许偏差范围，当 r增大时，遗忘模型

表4　自适应遗忘阶段后不同类别的后门攻击成功率

类别

0
1
2
3
4
5
6
7
8

后门攻击成功率/%
0. 00
0. 00
0. 00
0. 00
0. 00
0. 00
0. 00
0. 00
0. 00

FUG FUGFedUR FedUR
100

80

60

40

20

0

100

80

60

40

20

0

准
确
率

/%

后
门
攻
击
成
功
率

/%

客户端数量
5 10 15 20 25

客户端数量
5 10 15 20 25

（a）客户端数量对准确率的影响 （b）客户端数量对后门攻击成功率的影响

图2　MNIST数据集上客户端数量对FedUR和FUG的影响
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在执行随机梯度上升以遗忘目标数据时，被允许偏

离剩余模型更远，更新幅度更大，优化恢复阶段需补

偿更大的参数偏离，时间开销增加。同时 r 的增大

使得模型在遗忘过程中能更自由地调整参数，但破

坏了模型对剩余数据的学习稳定性，对剩余数据的

拟合能力下降，导致准确率下降。图 4 还展示了半

径 r 对 FedUR 的后门攻击成功率和存储开销的影

响。根据结果，我们观察到半径 r 对后门攻击成功

率和存储开销没有明显影响。
6. 3. 2　软硬损失权重系数α的影响

为了评估软硬损失的权重系数 α 对 FedUR 性

能的影响，我们在MNIST和CIFAR-10数据集上进

行实验，观察 α从 0. 1变化到 0. 9对模型准确率和后

门攻击成功率的影响。图 5 的结果说明：随着 α 的

增大，模型的准确率也呈上升趋势，而 α过大或者过

小都会导致后门攻击成功率变大。这是因为 α本质

涉及模型对不同信息源的依赖程度和学习策略的

平衡。当 α增大时，模型更依赖真实标签，这有助于

模型更快地拟合剩余数据的分布，从而提高准确

率。但当 α过大时，后门攻击成功率上升，这是因为

过度依赖真实标签使得模型对目标数据的遗忘效果

被削弱。模型在学习剩余数据时，可能会重新学习

表5　FedUR与FUG的实验结果对比

数据集

MNIST

CIFAR-10

方法

FUG[23]

FedUR

FUG[23]

FedUR

遗忘级别

客户端级

样本级

类别级

客户端级

样本级

类别级

客户端级

样本级

类别级

客户端级

样本级

类别级

准确率/%
88. 37
85. 90
83. 54
98. 62
98. 47
98. 18
75. 26
77. 05
61. 21
79. 35
78. 98
78. 48

后门攻击成功率/%
2. 29
2. 15
7. 40
0. 30
0. 50
0. 44

88. 54
88. 06
85. 38
1. 11
0. 90
1. 00

时间开销/s
0. 7
0. 7
0. 4
5. 6
5. 4
4. 9
2. 0
1. 0
0. 9

15. 2
14. 6
13. 1

存储开销/MB
∼ 100

∼ 100

∼ 100

∼ 100

∼ 100

∼ 100

∼ 101

∼ 101

∼ 101

∼ 101

∼ 101

∼ 101

FedURFedAUFUGFUKDFedEraser Class-disc
0

5

10

15

20
时

间
开

销
/s

存
储

开
销

/M
B

存
储

开
销

/M
B

时
间

开
销

/s

方法

（a）MNIST上不同方法不同遗忘级别的时间开销

FedURFedAUFUGFUKDFedEraser Class-disc
方法

（c）MNIST上不同方法不同遗忘级别的存储开销

FedURFedAUFUGFUKDFedEraser Class-disc
方法

（d）CIFAR-10上不同方法不同遗忘级别的存储开销

FedURFedAUFUGFUKDFedEraser Class-disc
方法

（b）CIFAR-10上不同方法不同遗忘级别的时间开销

客户端级
样本级
类别级

客户端级
样本级
类别级

客户端级
样本级
类别级

客户端级
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类别级
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图3　不同联邦遗忘学习方法在不同遗忘级别的时间开销和存储开销
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到部分被遗忘目标数据的特征，导致后门残留。反

之，当 α较小时，模型更依赖教师模型的软标签。软

标签包含了教师模型的泛化知识，但教师模型可能

引入噪声。如果教师模型在某些样本上的判断不准

确，软标签携带的噪声会传递给学生模型，降低模型

准确率。同时，较小的 α 可能导致目标数据的影响

未彻底消除，后门攻击成功率反弹。因此，选择合适

的 α 值（如 0. 5），能够平衡真实标签和软标签的优

势，使模型在泛化与拟合之间达到最佳状态，既保证

对剩余数据的准确分类，又能有效遗忘目标数据，降

低后门攻击成功率。
6. 3. 3　自适应遗忘阶段和恢复阶段的影响

为了评估 FedUR 中每个阶段的有效性，我们

进行了一项消融研究。在表 6 中，对于每个数据

集，前两行分别展示了移除优化恢复阶段和自适应

遗忘阶段的结果。最后一行展示了完整 FedUR 过

程，作为我们消融研究的基线［44］。根据结果，我们

得出以下两个结论：缺乏自适应遗忘阶段阻止了遗

忘模型有效地消除遗忘数据的影响，这一结论在

MNIST 和 CIFAR-10 数据集的后门攻击实验中得

到了验证，其后门攻击成功率分别达到 9. 41% 和

6. 20%，明显高于基线。这强调了遗忘阶段在实现

有效遗忘中的关键作用。优化恢复阶段的缺乏导

致遗忘模型在剩余数据上的准确率显著下降，
在 MNIST 和 CIFAR-10 数 据 集 上 分 别 下 降 到

20. 03% 和 10. 01%。虽然后门攻击成功率接近于

零，表明有效的遗忘效果，但在剩余数据上的准确

率很低，模型变得无用。总体而言，FedUR 通过自

适应遗忘阶段和优化恢复阶段的合作和互补实现

遗忘。

MNIST
CIFAR-10

MNIST
CIFAR-10

准
确
率

/%

后
门
攻
击
成
功
率

/%
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软硬损失权重系数α
（a）软硬损失权重系数对准确率的影响

0.1 0.3 0.5 0.7 0.9
软硬损失权重系数α

（b）软硬损失权重系数对后门攻击成功率的影响
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7 结 论

在本文中，我们提出了一个轻量级的联邦遗忘

学习框架 FedUR，该框架适用于客户端级、样本级

和类别级三种遗忘级别。FedUR 实现时间开销和

存储开销均衡的同时，确保全局模型性能合理恢复

并实现有效的遗忘效果。FedUR 的自适应遗忘阶

段和优化恢复阶段分别通过随机梯度上升结合投影

梯度下降最小化存储开销和知识蒸馏减少恢复时

间。通过在两个真实数据集上进行广泛实验，我们

将 FedUR 与五种前沿的联邦遗忘学习方法在三种

遗忘级别下进行了系统的对比。实验结果表明，
FedUR在保持模型准确率、实现有效遗忘效果的同

时显著提升了遗忘效率。
由于优化恢复阶段需要使用到外包标记的数据

集，本文提出的轻量级联邦遗忘学习框架FedUR还

有不足之处。所以在未来的工作中，考虑引入无数

据蒸馏的思想，在不需要外包数据集的情况下实现

更加有效和高效的联邦遗忘学习。

致 谢 感谢《计算机学报》编辑和审稿专家，他们

付出了辛勤工作。
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Background
This paper focuses on addressing efficiency challenges in 

federated unlearning methods.  Federated unlearning has been 
proposed to fulfill users’“right to be forgotten”, enabling the 
removal of users’ data contributions from trained global models 
to comply with data privacy regulations such as the General Data 
Protection Regulation （GDPR） and the California Consumer 
Privacy Act （CCPA）.  Existing federated unlearning methods are 
primarily categorized into three types： fine-tuning models using 
historical parameter updates or remaining data, performing 
gradient ascent on unlearning data, and applying model pruning 
techniques to remove channels strongly correlated with unlearning 
data from the model structure.  However, current FU methods 
often fail to balance time overhead and storage overhead, either 
sacrificing storage space to reduce unlearning time or sacrificing 
unlearning time to reduce storage space, resulting in significant 
time overhead or storage overhead.  Additionally， existing FU 
methods typically support only specific unlearning levels（e. g. , 
client-level unlearning or class-level unlearning）, limiting their 
practicality in real-world scenarios.

To overcome these limitations, this work proposesFedUR， 
a lightweight federated unlearning framework supporting 
three levels of unlearning：client-level, sample-level, andclass-
levelunlearning.  FedUR effectively balances time overhead and 
storage overhead while preserving global model performance and 
achieving clean unlearning effect.  To enable three levels of 
unlearning and optimize time-space trade-offs， FedUR decouples 
the federated unlearning process into two stages：adaptive 
unlearningandoptimized recovery.  In the stage of adaptive 

unlearning, FedUR efficiently eliminates the influence of 
unlearning data without incurring significant storage overhead, 
addressing the challenge of minimizing storage overhead.  In the 
stage of optimized recovery， FedUR rapidly recovers model 
performance through knowledge distillation using an outsourced 
labeled dataset, drastically reducingtime overhead.  FedUR 
resolves typical performance degradation and time-space overhead 
trade-offs in federated unlearning systems, achieving both 
effective and efficient unlearning.

The paper systematically critiques the inefficiencies and 
limited capabilities of existing FU methods, classifies FU 
methods based on unlearning data criteria, and analyzes objectives 
and challenges for designing lightweight FU methods.  It 
elaborates on FedUR’s design principles for implementing three 
levels of unlearning while balancing time overhead and 
storageoverhead, and validates the framework’s effectiveness and 
efficiency through comprehensive experiments.  The significance 
of this work lies in proposing a lightweight federated unlearning 
framework adaptable to three unlearning levels, advancing the 
practical deployment of federated unlearning methods in real-
world applications.
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