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收稿日期：２０１９０８０９；在线发布日期：２０２００２１５．本课题得到国家自然科学基金（面上项目；重点项目）（６１７７２３２７，６１５３２０２１）、国网甘肃
省电力公司电力科学研究院横向项目（Ｈ２０１９２７５）资助．田秀霞，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为数字图像篡
改检测、数据库安全、隐私保护（大数据和云计算）、安全机器学习、面向电力用户的安全计算．Ｅｍａｉｌ：ｘｘｔｉａｎ＠ｓｈｉｅｐ．ｅｄｕ．ｃｎ．李华强，硕
士研究生，主要研究方向为数字图像篡改检测、深度学习、目标检测．张　琴，硕士，工程师，主要研究方向为信息安全、信息网络、通信技
术．周傲英，博士，教授，博士生导师，长江学者特聘教授，国家杰出青年科学基金入选者，中国计算机学会（ＣＣＦ）会员，主要研究领域为数
据库、数据管理、数字化转型、教育科技（ＥｄｕＴｅｃｈ）和物流科技（ＬｏｇＴｅｃｈ）等数据驱动的应用等．

基于双通道犚犉犆犖的图像篡改检测模型
田秀霞１）　李华强１） 张　琴２） 周傲英３），４）

１）（上海电力大学计算机科学与技术学院　上海　２０００９０）
２）（国网兰州供电公司互联网部信息通信安全实验室　兰州　７３００５０）

３）（华东师范大学数据科学与工程研究院　上海　２０００６２）
４）（华东师范大学软件学院上海市高可信计算重点实验室　上海　２０００６２）

摘　要　随着大数据时代的到来和图像编辑软件的发展，恶意篡改图片的数量出现井喷式增长，为了确保图像的
真实性，众多学者基于深度学习和图像处理技术提出了多种图像篡改检测算法．然而，当前提出的绝大多数方法在
面对大量图片的情况下，篡改检测速率较低且小面积篡改区域检测效果较差．为了有效解决这些问题，本文首次将
基于区域的全卷积网络（ＲｅｇｉｏｎｂａｓｅｄＦｕｌｌｙＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｔｗｏｒｋｓ，ＲＦＣＮ）引入双通道篡改检测网络，通过彩色
图像通道提取图像的表层特征，使用隐写分析通道挖掘图像内部的统计特征，并利用双线性池化层将两个通道的
信息融合，构建了一种面向实际应用场景的图像篡改检测模型．其中，利用ＲＦＣＮ中位置敏感得分图提高图像篡
改检测效率，使用双线性插值算法提高小面积篡改区域的检测率．通过在国际主流的标准图像篡改数据集上进行
实验，有效地验证了该模型的图像篡改检测速率相比当前最新模型提高２．２５倍，检测精度提升１．１３％到３．２１％，
本文提出的模型是一种更加高效而精准的图像篡改检测模型．

关键词　图像篡改检测；深度学习；双通道网络；基于区域的全卷积网络；双线性插值
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ｍｏｄｅｌｗｉｔｈｔｈｒｅｅｅｖａｌｕａｔｉｏｎｉｎｄｅｘｅｓ：Ａｖｅｒａｇｅｐｒｅｃｉｓｉｏｎ（犃犘），犉１ｓｃｏｒｅａｎｄＦｒａｍｅｓＰｅｒＳｅｃｏｎｄ
（犉狆狊）．Ｔｈｅｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｉｍａｇｅｔａｍｐｅｒｄｅｔｅｃｔｉｏｎｒａｔｅｏｆｔｈｉｓｍｏｄｅｌｉｓ２．２５
ｔｉｍｅｓｈｉｇｈｅｒｔｈａｎｔｈｅｃｕｒｒｅｎｔｌａｔｅｓｔｍｏｄｅｌ，ａｎｄｔｈｅｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙｉｓｉｎｃｒｅａｓｅｄｂｙ１．１３％ｔｏ
３．２１％，ｖｅｒｉｆｙｉｎｇｏｕｒｐｒｏｐｏｓｅｄｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｍｏｄｅｌｉｓｍｏｒｅｅｆｆｉｃｉｅｎｔａｎｄａｃｃｕｒａｔｅ．

犓犲狔狑狅狉犱狊　ｉｍａｇｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ；ｄｅｅｐｌｅａｒｎｉｎｇ；ｄｕａｌｃｈａｎｎｅｌｎｅｔｗｏｒｋ；ｒｅｇｉｏｎｂａｓｅｄｆｕｌｌ
ｃｏｎｖｏｌｕｔｉｏｎｎｅｔｗｏｒｋ；ｂｉｌｉｎｅａｒｉｎｔｅｒｐｏｌａｔｉｏｎ

１　引　言
随着多媒体、互联网和存储技术的快速发展，数

字图像的传播与存储成本变得越来越低，它已经深
入应用到人类的生活、工作等各个方面．然而，一系
列图像处理和编辑软件的出现，让图像篡改的门
槛大大降低，无需专业图像处理知识也能对图像进
行编辑处理，这对图像的真实性、完整性构成了极大
的威胁．２００７年１０月１２日，陕西省林业厅公布了
一系列“野生华南虎”照片，但专家与网友对照片的
真实性和完整性提出了质疑．经调查发现，证实照片
上的华南虎出自一张年画．这仅是众多图像伪造问
题中的一个例子，如果图片伪造被大面积地滥用，将
会给国内甚至全世界舆论的导向造成极大的负面
影响［１］．

图像篡改手段分为三种：复制移动、拼接和移
除［２］．复制移动是指在图像中复制部分区域，然后将
该区域粘贴到图像中与复制区域无重叠的部分，实
现图像的篡改；拼接是从一幅图像中复制部分区域，
然后将该区域粘贴到另一幅图像中；移除是对图像
中的像素进行修改，实现目标区域的消除．图像篡改
检测技术可分为主动篡改检测技术和被动篡改检测
技术（盲检测）两大类．主动篡改检测技术主要以数
字签名技术和数字水印技术为代表，需要在图像建
立时主动对图像进行预处理，如对图像的哈希
（Ｈａｓｈ）串进行计算或在图像中嵌入特征信息，这些
特征信息是具有特定意义的水印或图像等，检验时
会对嵌入信息的完整性进行验证，从而判断图像是
否发生过篡改；被动篡改检测技术则不需要事先为
图像添加任何特征信息，仅凭借图像本身的统计信
息或物理特性便可达到篡改检测目的［３］．由于主动
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篡改检测技术的使用具有很强的局限性，数字水印
的抗攻击性也有待加强，所以被动篡改检测技术逐
渐成为研究的热点．

目前，研究人员就被动篡改检测技术提出了多
种算法，其代表性工作主要有文献［４５］．Ｂｉａｎｃｈｉ等
人［４］提出了一种概率模型，来估计ＪＰＥＧ图像中不
同区域的离散余弦变换（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ，
ＤＣＴ）系数和量化因子，进而判断出每个ＤＣＴ块被
篡改的概率．当面对不同类型的篡改方式时，该模型
的表现有好有坏，鲁棒性比较差．Ｒａｏ等人［５］率先将
深度学习技术用于篡改检测中，模型使用空间富模
型（ＳｐａｔｉａｌＲｉｃｈＭｏｄｅｌｓ，ＳＲＭ）作为预处理层，输出
采用支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）进
行二分类．但该模型只能判断图像是否发生过篡改，
无法做到对篡改区域的定位，在应用中存在很大的
局限性．

本文利用双通道网络提取丰富的图像特征，并引
入ＲＦＣＮ［６］提高模型的效率，针对现有图像篡改检
测速率低和小面积篡改区域检测精度的不足的问题，
提出了一种基于双通道ＲＦＣＮ的图像篡改检测模型．

本文的创新点包括：
（１）使用ＲＦＣＮ［６］对模型进行构建与优化．

ＲＦＣＮ中移除了全连接层，只保留可学习的卷积
层，这样可以进行端到端的训练，而且全卷积网络
的设计提高了共享计算的网络层数，相比Ｆａｓｔｅｒ
ＲＣＮＮ［７］，模型的效率得到大幅的提升；

（２）提出一种基于图像分辨率调整的小面积篡
改区域检测技术．为了提高图像篡改检测中小面积
篡改区域的检测精度，本文采用双线性插值法，对特
征提取网络中每一个堆叠卷积层输出的特征图尺寸
进行调整，缓解在特征提取过程中造成的目标缺失
问题；

（３）相较于现有的图像篡改检测方法，本文方
法在篡改图像中包含细微篡改痕迹时，可以更好地
对篡改区域进行定位，检测效率的提升也使模型具
有实用价值．

本文第２节对国内外在图像被动篡改领域的相
关工作进行总结；第３节对本文用到的预备知识进
行介绍；第４节给出本文模型结构，并对其进行详细
地描述；第５节为实验的结果与对比分析；第６节总
结全文并对未来的研究工作进行展望．

２　相关工作
图像被动篡改检测方法分为两类：基于图像统

计信息的传统篡改检测算法和基于神经网络的深度
学习篡改检测算法．传统图像篡改检测算法是根据图
像的特性设计人工特征，通过计算图像残差、邻域像
素的相关系数、方差、直方图等特征，检测数字图像
是否以某种方式发生了篡改；深度学习篡改检测算
法首先对网络的输入数据进行相关的预处理，随后
使用卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
ＣＮＮ）［８］对图像特征进行提取，最后进行篡改区域
的定位与分类，实现端到端（ｅｎｄｔｏｅｎｄ）的网络框架
结构并以反向传播（ｂａｃｋｐｒｏｐａｇａｔｉｏｎ）的方式对网
络参数进行更迭．传统篡改检测算法与深度学习篡
改检测算法的框架对比如图１所示．

图１　传统篡改检测算法框架（上）与
深度学习篡改检测算法框架（下）

２１　传统篡改检测算法
为了在图像中检测篡改区域，研究者们使用多

种方法进行尝试，目前比较热门的传统图像篡改检
测方法可以分为：基于像素的图像篡改检测方法、基
于成像设备的图像篡改检测方法和基于组合器的图
像篡改检测方法．

基于像素的特性，２００８年Ｍａｈｄｉａｎ等人［９］基于
内插信号及其导数包含特定可检测周期的特性，提出
了一种能够找到重采样和插值痕迹的图像被动篡改
检测方法，同时该方法在图像安全性和身份验证等
领域都有着很强的应用价值．２０１０年Ｓｔａｍｍ等人［１０］

基于内在指纹的检测方法，通过全局图像和局部图
像的对比度增强实现对图像的篡改检测，该方法可
以很好地检测出经过对比度增强操作的篡改图像．
２０１４年Ｈａｓｈｍｉ等人［１１］将加速鲁棒特征（Ｓｐｅｅｄｅｄ
ＵｐＲｏｂｕｓｔＦｅａｔｕｒｅｓ，ＳＵＲＦ）变换和多种小波变换
相结合来检测篡改图像，与一些算法不同，该算法是
在整张图像上提取特征，而不是将图像划分为块区
域提取特征．

基于成像设备的特性，２０１０年Ｈｓｕ等人［１２］使
用相机响应函数（ＣａｍｅｒａＲｅｓｐｏｎｓｅＦｕｎｃｔｉｏｎ，ＣＲＦ）
实现图像篡改检测，使用局部平面辐照度点（Ｌｏｃａｌｌｙ
ＰｌａｎａｒＩｒｒａｄｉａｎｃｅＰｏｉｎｔｓ，ＬＰＩＰｓ）的几何不变量对每
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个自动分割区域进行ＣＲＦ估计，计算基于ＣＲＦ的
交叉拟合和局部图像特征并将其馈送到统计分类
器，最后推断图像的真实性．由于单传感器数码相机
是通过内部的色彩滤镜矩阵（ＣｏｌｏｒＦｉｌｔｅｒＡｒｒａｙ，
ＣＦＡ）插值得到彩色图像，而每个相机的ＣＦＡ结构与
算法不相同，其输出图像相邻像素间的线性关系
也不相同．２０１２年Ｆｅｒｒａｒａ等人［１３］利用色彩滤镜矩
阵模式对检测图像进行采样后的重新插值，并将重
新插值的图像与原图像进行比较，获得估计误差，最
后根据两类像素不同的估计误差对图像进行篡改
检测．

大多数传统方法仅针对某种特定篡改方式的图
像进行检测，而图像篡改的方式是多种多样的，于是
有研究者提出基于组合器的图像篡改检测方法．
２０１４年Ｇａｂｏｒｉｎｉ等人［１４］提出了一种融合三个独立
检测器的图像篡改检测方法，三个检测器分别为：基
于光响应不均匀性（ＰｈｏｔｏＲｅｓｐｏｎｓｅＮｏｎＵｎｉｆｏｒｍｉｔｙ，
ＰＲＮＵ）的检测器、基于块匹配的检测器和图像来源
检测器，这种组合在一定程度上提高了篡改检测的
精度．２０１７年Ｌｉ等人［１５］提出了一种集合框架，该框
架包含一个基于统计特征的检测器和一个复制移动
方式的篡改检测器，最终通过阈值处理的方式检测
图像的篡改区域．基于组合器的图像篡改检测方法
虽然提高了检测的精度，但由于该方法集成了多种
检测器，所以提升了模型的复杂度．
２２　深度学习篡改检测算法

基于数据驱动方式的深度学习方法在众多计算
机视觉与图像处理任务上表现出优异的性能，因此
很多研究者也将深度学习应用到图像篡改检测中，
比较热门的几个方向有：通过改进网络结构提高检
测精度、基于成像设备的相关性设计网络模型和利
用隐写分析的特性获得更好的检测效果．

通过优化网络结构可以获得更好的检测性能，
２０１６年Ｂａｙａｒ等人［１６］提出了一种新的卷积层结构，
来捕获图像篡改时图像中相邻像素关联性的变化，
同时自适应地学习篡改特征，并最大程度地压缩图
像内容对篡改检测的影响．２０１７年Ｂａｐｐｙ等人［１７］

提出了一种高置信度的网络模型，该模型将卷积
神经网络和长短期记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍ
Ｍｅｍｏｒｙ，ＬＳＴＭ）融合，通过捕捉篡改区域与非篡改
区域的边界差异，实现图像篡改检测．

同时，深度学习方法也应用在基于成像设备的
相关性上．２０１６年Ｂａｒｏｆｆｉｏ等人［１８］首次提出利用卷
积神经网络实现基于相机源的图像篡改检测，该模

型可以直接从获取的图片中学习表征每个相机的特
征，进一步判断图像是否发生过篡改．２０１７年Ｂｏｎｄｉ
等人［１９］利用卷积神经网络，对不同型号相机所拍摄
图片上遗留的特征痕迹进行检测，根据不同相机遗
留噪声的不一致性，实现篡改区域的定位．

近年来，研究者们使用隐写分析方法对检测框
架进行完善，通过分析图像相邻像素的局部噪声特
征，可以更好地比对篡改区域与非篡改区域的不一
致性．２０１７年Ｃｏｚｚｏｌｉｎｏ等人［２０］将卷积神经网络与
ＳＲＭ特征结合，实现图像篡改区域的定位；２０１８年
Ｚｈｏｕ等人［２１］提出一种基于ＦａｓｔｅｒＲＣＮＮ架构的
双流网络，该网络融合了ＲＧＢ流与噪声流的特征，
进一步提升了图像篡改的检测精度．

综上，现有的图像篡改检测方法仍存在以下问
题：（１）大多数传统方法由于特征设计的专一性，在
图像的篡改方式未知时，算法的鲁棒性比较差；
（２）传统的基于组合器的图像篡改检测方法虽然提
高了模型的鲁棒性，但整体框架过于繁琐，不够精
简；（３）基于深度学习的篡改检测方法虽然在模型
的鲁棒性和结构上都有了一定程度的优化，但与传
统方法相比，检测的精度还需继续提升，尤其是面对
小面积篡改区域的检测时；（４）深度学习方法在检
测速度上有一定的优化空间．针对以上问题，本文从
实际应用的角度出发，研究了高效率的图像篡改检
测模型，并提高了小面积篡改区域的检测率．

３　预备知识
３１　深度学习目标检测模型

目标检测可以通过对图像或视频的识别，将要
检测的目标进行分类与定位，在视频监控、自动驾
驶、人脸识别等多个领域都有应用．近几年，因为计
算机运算能力的指数级增长，机器学习、深度学习等
人工智能技术迎来了新的春天，研究者们纷纷将其
应用至目标检测领域［２２］．

基于深度学习的目标检测网络架构包含两个部
分，第一部分是由卷积神经网络组成的特征提取部
分，可以从输入图像中提取不同类型、不同层次的特
征，并输出特征图；第二部分是目标检测模型的主体
部分，它会利用第一部分输出的特征图，进行相关操
作后实现目标的分类与定位．

根据模型候选框生成方法的不同，可将目标检
测模型分为两类：第一类模型将问题分为两个阶段，
首先生成区域建议（ＲｅｇｉｏｎａｌＰｒｏｐｏｓａｌ）候选框，然
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后根据提取的图像特征对候选区域进行分类与位置
回归，其代表为ＦａｓｔＲＣＮＮ［２３］、ＦａｓｔｅｒＲＣＮＮ［７］、
ＲＦＣＮ［６］、ＭａｓｋＲＣＮＮ［２４］等；第二类模型则省去
了区域建议的步骤，直接生成物体的类别概率和位
置坐标值，通过单次检测便可得到检测结果，典型模

型有ＹＯＬＯ［２５］、ＳＳＤ［２６］等．两种模型的性能优缺点
对比如表１所示．考虑到ＲＦＣＮ对小目标的检测效
果要优于第二类模型，而且它在第一类模型中有速
度上的优势，本文便将ＲＦＣＮ用于图像篡改检测
网络中．

表１　模型优缺点对比
年份 模型 实时性 优点 缺点
２０１５ ＦａｓｔＲＣＮＮ［２３］ 否 可以同时完成分类与定位，节省存储空间 候选框生成方法占用大部分时间
２０１５ ＦａｓｔｅｒＲＣＮＮ［７］ 是 提出ＲＰＮ层生成候选框，实现端到端训练测试，

提升了速度 模型较为复杂
２０１５ ＹＯＬＯ［２５］ 是 网络简单，速度较快 准确度低，小目标与多目标检测结果不好
２０１５ ＳＳＤ［２６］ 是 网络简单，准确率高 对小目标检测结果不好
２０１６ ＲＦＣＮ［６］ 是 较ＦａｓｔｅｒＲＣＮＮ大幅提升速度，精度也略微提升 模型较为复杂
２０１７ ＭａｓｋＲＣＮＮ［２４］ 是 实例分割效果好，检测精度更高 模型复杂

３２　犚犉犆犖目标检测模型
ＲｅｓＮｅｔ［２７］为ＲＦＣＮ的主干网络，它的基本组

成单位是残差学习模块，其结构如图２所示．残差学
习模块不仅可以通过卷积层与非线性函数将原始输
入映射到下一层，还允许原始的输入信息直接映射
到后面的层，通过这种连接方式实现残差网络结构
输入与输出的加叠，在减少计算量的同时，缓解了网
络层数的增加造成的梯度消失现象．

图２　残差模块结构图

ＲＦＣＮ［６］的网络结构，如图３所示．首先，使用
ＲｅｓＮｅｔ网络对图像进行特征提取，并生成特征图．
之后使用区域建议网络（ＲｅｇｉｏｎＰｒｏｐｏｓａｌＮｅｔｗｏｒｋ，
ＲＰＮ）生成区域候选框，并对每个候选框进行背景

的筛选与微调．进行分类操作时，会在区域建议网络
的基础上，通过卷积在整幅图像上为每类物体生成
犽×犽（图３结构中犽＝３）个位置敏感得分图，每个位
置敏感得分图的通道数为犆（代表犆－１类的物体加
１个背景）．对于一个大小为狑×犺的区域候选框，会
将其划分为犽×犽个块，则每个块的大小为
狑×犺／犽２，并对任意一个块犫犻狀（犻，犼）执行位置敏感池
化操作，其中０犻，犼犽－１，池化公式如下所示：

狉犆（犻，犼｜Θ）＝∑（狓，狔）∈犫犻狀（犻，犼）

狕犻，犼，犮（狓＋狓０，狔＋狔０｜Θ）
狀 （１）

其中，狉犮（犻，犼｜Θ）表示对应第犆个类别块犫犻狀（犻，犼）的
池化响应，狕犻，犼，犮表示块犫犻狀（犻，犼）所对应的位置敏感
得分图，（狓０，狔０）表示每个区域候选框左上角的坐标
值，Θ表示网络中所有可学习的参数．随后，对犽×犽
个块的池化响应狉犮（犻，犼｜Θ）进行均值池化，最后使用
Ｓｏｆｔｍａｘ函数获得每个类别的概率．位置回归的流程
与分类相同，但每个位置敏感得分图的通道数由犆个
变为４个，分别表示区域候选框的４个位置参数．

图３　ＲＦＣＮ网络结构
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３３　空间富模型（犛犚犕）
隐写术是一种防止别人发现秘密信息的技术，

目前主要应用于对通信内容的保密．它将特殊信息
隐藏在文本、图像、视频等正常载体中，实现秘密信
息的隐秘传播．为了防止隐写术被不法分子利用，给
社会带来巨大损失，研究者们在隐写分析领域上
投入大量研究，对载体中是否含有秘密信息进行
判断．

图５　双通道图像篡改检测模型

随着隐写术的不断发展，秘密信息的隐藏能力
也在不断提高．为了应对更高级的自适应隐写术，研
究者们开始考虑更加复杂化、高维化的特征，其代表
特征为基于对图像邻域复杂相关性进行建模的高阶
统计量特征［２８］．由于该类特征中包含丰富的统计特
性，因此该特征也被称为“富模型”特征．代表模型
ＳＲＭ［２９］的框架，如图４所示．

图４　空间富模型框架

首先，使用犓个高通滤波器对输入图像计算残
差值．因为与整幅图像相比，图像中秘密信息的嵌入
所引起的扰动是很小的，而扰动相对于残差值却很
强，所以需要使用高通滤波器对图像进行卷积获得
残差值．残差值计算的公式如下所示：

犚犻，犼＝φ犻，犼（α犻，犼）－犮犡犻，犼 （２）
其中，犚犻，犼表示图像（犻，犼）位置的残差值，犡犻，犼表示图
像（犻，犼）位置的像素值，α犻，犼表示图像（犻，犼）位置邻域
像素的集合，φ犻，犼表示对图像（犻，犼）位置邻域像素进
行卷积操作．随后，对残差进行截断、量化和取整．通
过截断，可以降低特征维度，从而避免高残差值区域
的冗余特征对模型性能造成过多的影响．量化主要
是针对截断操作造成的高残差值区域隐藏信息的缺
失进行弥补，关于量化系数选择的公式如下所示：

狇∈｛犮，１．５犮，２犮｝ｆｏｒ犮＞１
｛１，２｝ ｆｏｒ犮｛ ＝１ （３）

其中，犮由滤波器的类型决定．截断、量化和取整操
作的公式如下：

犚犻，犼←狋狉狌狀犮犜狉狅狌狀犱犚犻，犼（）（ ）狇 （４）
其中，狇表示对残差值进行量化的步长，狉狅狌狀犱（·）表
示对残差值进行取整，狋狉狌狀犮犜（·）表示对残差进行截
断．最后，将截断量化后的残差值进行数值统计形成
共生矩阵，对称合并后获得特征向量［２９］．

４　本文模型结构
为了同时应对篡改区域的分类与定位两个任

务，本文采用了多任务处理的网络结构实现篡改的
分类与边界框的回归，如图５所示．其中，将ＲＧＢ图
像作为彩色图像通道（如图５上部分通道所示）的输
入，并将经过ＳＲＭ滤波器层处理的图像作为隐写
分析通道（如图５下部分通道所示）的输入．两种通
道对图像进行处理后会分别获得不同的特征信息，
之后通过双线性池化层（ｂｉｌｉｎｅａｒｐｏｏｌｉｎｇｌａｙｅｒ）［３１］
融合两个通道的空间特征信息．最后，根据得分判断
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区域是否发生过篡改，并对篡改区域进行标注．在该
模型中，区域建议网络层仅采用彩色图像特征作为
输入，但位置敏感得分图采用彩色图像与隐写分析
两种特征作为输入．
４１　彩色图像通道

图６　篡改图像在视觉上的表现

大多数篡改图像与真实图像相比，在视觉上有
很大差异，其表现如图６所示．在图６（ａ）中，第１行
第１幅图像中的篡改区域包含篡改区域与非篡改区
域的相交边界，非篡改区域包含非篡改区域间的相
交边界，第１行第２幅图像为篡改图像所对应的真
值掩膜图像，第２行第１幅图像与第２幅图像分别
为篡改区域与非篡改区域放大后的图像展示．显然，
包含篡改区域的边界在视觉上很不自然，边界较为
平滑，而不包含篡改区域的边界在视觉上呈现锯齿
状，边界较为尖锐，颗粒感明显．在图６（ｂ）中，第１
行第１幅图像中的篡改区域包含了篡改区域与非篡
改区域的相交边界，第１行第２幅图像为篡改图像
所对应的真值掩膜图像，第２行图像为篡改区域放

大后的图像展示．从图中可以看出，在由篡改区域向
非篡改区域过渡时，色彩变化明显，边界两边区域的
颜色对比较为强烈．通过彩色图像通道，可以提取图
像的表层特征，并辅助模型做出精准的判断．

在使用ＲｅｓＮｅｔ［２７］对图像特征进行提取时，随
着网络逐渐加深，来自不同层次特征的空间表现会
逐渐加强，但同时特征图的空间分辨率也在逐渐降
低．例如，ＲｅｓＮｅｔ１０１中Ｃｏｎｖ１卷积层输出的卷积
特征图的图像尺寸为１１２×１１２，而Ｃｏｎｖ３＿ｘ卷积层
输出的卷积特征图尺寸为２８×２８，是Ｃｏｎｖ１输出尺
寸的１／４．分辨率降低使图像变得模糊，减少了图像
携带的信息，导致模型的特征表达能力变弱，使模型
提取到的特征数量减少，这对图像小区域篡改检测
非常不利．针对上述问题，本模型采用双线性插值方
法，将特征提取网络中每一个堆叠卷积层输出的特
征图调整为更大尺寸，来缓解检测中小目标信息缺
失的问题．在插值过程中，第犻个位置的特征向量如
下表示：

狓犻＝∑犽α犻犽狅犽 （５）
其中，狅犽表示原始特征图，狓犻表示上采样后的特征图，
插值权重α犻犽取决于犻和犽两个相邻特征向量的位置．
此插值发生在空间域中，图７为插值过程示意图．

图７　针对特征提取网络的双线性插值
在目标检测模型中，ＲＰＮ网络的作用是用来找

出可能包含检测物体的区域，而本文的ＲＰＮ网络
是用来找出可能篡改区域．ＲＰＮ网络将特征提取网
络输出的特征图作为输入，使用锚（ａｎｃｈｏｒｓ）机制生
成区域候选框，对不包含物体的区域候选框进行去
除，并对候选框的边界进行预调整，从而减少后续训
练的时间．ＲＰＮ网络的损失函数公式如下：

犔犚（犵犻，狋犻）＝１犖ｃｌｓ∑犻犔ｃｌｓ（犵犻，犵犻）＋
λ１
犖ｒｅｇ∑犻犵犻犔ｒｅｇ（狋犻，狋犻） （６）

其中，犻表示每个锚点，犵犻表示每个锚中包含篡改区域
的概率预测，犵犻表示每个锚的真值标签，狋犻与狋犻分别
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表示每个锚边界框的四个描述值及其真值，用来表示
锚的偏移量．犔ｃｌｓ（·）表示两个目标（前景与背景）的交
叉熵损失，犖ｃｌｓ表示小批量的大小．犔ｒｅｇ（·）表示用于
边界框回归的ｓｍｏｏｔｈ犔１损失函数，犖ｒｅｇ表示锚点位置
的总数量，λ表示平衡参数，用来平衡两种损失函数，
本文将它设置为１０．ｓｍｏｏｔｈ犔１损失函数公式如下：

ｓｍｏｏｔｈ犔１（狓）＝
０．５狓２， 狓＜１
狓－０．５，｛ 其他 （７）

模型除了在ＲＰＮ网络中对候选框进行筛选，
还使用非极大值抑制（ＮｏｎＭａｘｉｍｕｍＳｕｐｐｒｅｓｓｉｏｎ，
ＮＭＳ）算法对同一目标重复覆盖的候选框进行消除，
该算法即搜索局部最大值，抑制非极大值元素，保留
最优候选框．基于ＲＰＮ网络，模型进行位置敏感区域
池化操作，并通过彩色图像通道实现候选区域定位．
４２　隐写分析通道

图像篡改的手段多种多样，同时篡改者也会对
图像篡改痕迹进行掩饰，所以仅采用彩色图像通道
的检测效果较差．在关注图像表面痕迹的同时，更应
该注意到图像内部的统计信息．隐写分析通道可以
很好地利用图像内部的噪声分布，将注意力放在篡
改后被破坏的统计信息上，帮助模型提高检测精度．

与彩色图像通道不同，原始图像首先要经过
ＳＲＭ滤波器层进行预处理．根据Ｚｈｏｕ等人［２１］的结
论，使用３０个滤波器在性能上并不会带来显著的提
升，反而会大幅增加检测时间，为了保证模型的效
率，本文同样保留三个滤波器，其权重如下所示：

１
４

０００００
０－１２－１０
０２－４２０
０－１２－１０

熿

燀

燄

燅０００００

１
１２

－１２－２２－１
２－６ ８－６２
－２８－１２８－２
２－６ ８－６２

熿

燀

燄

燅－１２－２２－１

１
２

０００００
０００００
０１－２１０
０００００

熿

燀

燄

燅０００００

（８）

这三个滤波器是ＳＲＭ滤波器层的构成，它的
输出通道大小为３．

经过ＳＲＭ滤波器层预处理，得到的图像作为

后面特征提取网络的输入，特征提取网络在结构上
与彩色图像通道中的特征网络是相同的．但是，隐写
分析通道不包含区域建议网络结构，它使用彩色图
像通道中生成的候选区域进行后续操作．
４３　双线性池化层

双线性池化［３１］最早被应用在细粒度图像分类
上，它可以融合双通道的卷积神经网络，同时保留双
通道的空间信息以提高检测精度．本文使用压缩双
线性池化层［３２］将彩色图像通道与隐写分析通道的
信息进行融合．压缩双线性池化层的输出如下所示：

狓＝犳Ｔ犮犳狊 （９）
其中，犳犮表示彩色图像通道的位置敏感图特征，犳狊表
示隐写分析通道的位置敏感图特征．重组后的双线
性特征向量会作为后续得分的依据，判断区域是否
发生篡改．

使用交叉熵损失来评估篡改区域的分类，使用
ｓｍｏｏｔｈ犔１损失函数来评估边界框的回归．最后，模型
总的损失函数如下所示：

犔狋＝犔犚＋犔犆（犳犮，犳狊）＋犔犅（犳犮） （１０）
其中，犔狋表示模型总的损失，犔犚表示ＲＰＮ网络损失
函数，犔犆表示最后的交叉熵分类损失，它是由经过
双线性池化层的双通道特征犳犮与犳狊共同决定的，犔犅
表示最后的边界框回归损失，它仅由来自彩色图像
通道的特征犳犮决定．

５　实验结果及分析
５１　参数设置及实验环境

为了保证输入图像经过ＳＲＭ滤波器时获得更
好的处理效果，本文将输入图像的短边调整为６００
像素．在ＲＰＮ网络层，将４个锚的尺寸分别设置为
８２，１６２，３２２，６４２，并将长宽比分别设置为１∶２，１∶１
以及２∶１．将ＲＰＮ中用于判断正样本（可能为篡改
区域）的ＩＯＵ阈值设置为０．７，负样本设置为０．３．
非极大值抑制算法的阈值设置为０．３．实验运行环
境如表２所示．

表２　实验运行环境
类别 配置

电脑类型 台式电脑
显卡 ＮｖｉｄｉａＧｅＦｏｒｃｅＲＴＸ２０８０ＴＩ
ＣＰＵ ＩｎｔｅｌＣｏｒｅｉ９９９００Ｋ
内存大小 ３２ＧＢ
操作系统 Ｕｂｕｎｔｕ１６．０４．６ＬＴＳ
深度学习框架 Ｔｅｎｓｏｒｆｌｏｗ
ＣＵＤＡ版本 ＣＵＤＡ１０．１
ｃｕＤＮＮ版本 ｃｕＤＮＮｖ７．５．０
编程语言 Ｐｙｔｈｏｎ３．５．６
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５２　评估指标及数据集
５．２．１　评估指标

为了更好地对模型进行评估，本文采用平均精
度犃犘（Ａｖｅｒａｇｅｐｒｅｃｉｓｉｏｎ）、犉１分数（犉１ｓｃｏｒｅ）和
检测速率犉狆狊（Ｆｒａｍｅｓｐｅｒｓｅｃｏｎｄ）作为模型的评估
指标．其中，犉狆狊可以通过每秒钟检测器处理图片的
张数评估模型在速度上的提升．
５．２．２　数据集

鉴于专业图像篡改数据集的规模较小，不能很
好地满足深度神经网络的训练要求．本模型使用专
业的目标检测数据集，利用数据集中不同物体的标
注信息，随机地将物体区域复制粘贴到其它图片中．
使用合成的数据集对模型进行预训练，并通过专业
的图像篡改数据集对模型进行微调．下面对本文用
到的数据集进行介绍．

（１）预训练数据集
ＰＡＳＣＡＬＶＯＣ［３３］．为图像识别与分类提供的一

套标准数据集，共包含人、动物（如猫、狗等）、交通工
具（如船、飞机等）、家具（如椅子、桌子、沙发等）在内
的２０个类别的物体．本文利用ＰＡＳＣＡＬＶＯＣ２０１２
数据集中提供的标注信息，实现篡改数据集的创建，
并成功生成１１７２５张图片用于模型的训练与测试．

（２）微调数据集
（ａ）ＮＩＳＴ①．该数据集中提供复制移动，拼接，

移除三种篡改手段的图像，并提供真值掩膜图像用
于模型的评估．

（ｂ）ＣＡＳＩＡ２．０［３４］．该数据集中包含复制移动，
拼接，移除三种篡改手段的图像，除了对篡改区域进
行过精心选择外，还通过预处理对篡改痕迹进行掩
盖，并提供真值掩膜图像用于模型的评估．

（ｃ）Ｃｏｌｕｍｂｉａ②．该数据集侧重于提供未压缩图
像的拼接篡改图像，并提供真值掩膜图像用于模型
的评估．

对ＰＡＳＣＡＬＶＯＣ［３３］、ＮＩＳＴ、ＣＡＳＩＡ２．０［３４］和
Ｃｏｌｕｍｂｉａ这４个数据集分别进行训练集与测试集
的设计．其中，将前三个数据集中９０％的图片用
作训练集，剩余的１０％的图像用作测试集．由于
Ｃｏｌｕｍｂｉａ数据集中的图像数量较少，故将其全部设
置为测试集．每个数据集关于训练集与测试集的划
分，如表３所示．

表３　训练集与测试集的划分
数据集合成ＰＡＳＣＡＬＶＯＣＮＩＳＴＣＡＳＩＡ２．０Ｃｏｌｕｍｂｉａ
训练集 １０５６７ ４０４ ４６１１ －
测试集 １１８５ １６０ ５１２ １８０

５３　模型预训练
模型中用于ＲＦＣＮ架构的ＲｅｓＮｅｔ１０１是在

ＩｍａｇｅＮｅｔ［３５］上进行预训练的，并在ＰＡＳＣＡＬＶＯＣ［３３］
合成数据集上对双通道模型进行预训练．为了增强
模型的泛化能力，在训练过程中，对ＰＡＳＣＡＬＶＯＣ
合成数据集中的图片进行了平移、旋转和缩放三
种方式的数据增强．训练中采用随机梯度下降法
（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）对网络参数进
行更新，选取Ｂａｔｃｈｓｉｚｅ为６４，初始学习率设为０．００１
迭代４０ｋ次，然后学习率改为０．０００１迭代７０ｋ次．
如图８所示，对预训练过程中总损失函数的变化进
行绘制，该图的横轴为模型的迭代次数，纵轴为损失
函数的值，由于数据随机波动比较大，对数据进行拟
合处理，可以清楚地观察到损失函数的变化情况．

图８　总损失函数的变化

为了分析不同通道与双线性池化层对模型精度
与效率的影响，本文在相同的实验环境中，使用平均
精度犃犘与速率对不同结构的模型进行评估．同
时，为了保持对比实验的公平性，对比模型在数据
集、参数设置与训练过程上，与本文模型保持一致，
各模型的差异主要体现在模型中不同类型特征的输
入和模型结构上，评估结果如表４所示．其中，单彩
色图像通道模型是仅使用ＲＧＢ图像作为输入图像
的单通道模型，为单个的ＲＦＣＮ［６］结构；单隐写分
析通道模型是仅使用经过ＳＲＭ滤波器层处理的图
片作为输入图像的单通道模型；组合模型由单彩色
图像通道模型和单隐写分析通道模型构成，但并没
有融合两个通道的特征，而是通过判别器对两个通
道模型的输出结果进行筛选，选取最优检测区域；隐
写分析ＲＰＮ模型是在采用双通道模型的基础上，
将隐写分析通道中特征提取网络输出的特征作为
ＲＰＮ网络的输入；双通道ＲＰＮ模型是在采用双通
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道模型的基础上，将彩色图像通道与隐写分析通道
中特征提取网络输出的特征共同作为ＲＰＮ网络的
输入；本文模型是在采用双通道模型的基础上，将彩
色图像通道输出的特征作为ＲＰＮ网络的输入．

表４　不同结构模型对比
模型 ＡＰ／％ 狉犪狋犲／ｆｐｓ

单彩色图像通道 ６３．５９ １２
单隐写分析通道 ６５．７４ １１
组合模型 ７２．３５ ６
隐写分析ＲＰＮ ６６．５２ ９
双通道ＲＰＮ ８２．１３ ７
本文模型（彩色图像ＲＰＮ） ８２９６ ９

由表４可知，双通道网络在性能上要优于每个
单通道网络，原因如下：（１）在篡改过程中，图片上
的篡改痕迹可能会遭到篡改者的处理，仅使用彩色
图像通道捕获到的特征信息会大大减少，这给后续
的分类与定位带来很大的难度；（２）图像篡改时，内
部统计信息变化的区域不能完美地反映篡改区域，
因为篡改者对篡改痕迹进行掩饰时，图像中的非篡
改区域也会受到影响，这时单使用隐写分析通道是
不够的，同时也需要图像外部的残留痕迹辅助模型
做出更加精准的判断．通过检测速率的对比可以看
出双通道网络与单通道网络相比，双通道网络的检
测速度要慢于单通道网络，这是因为双通道网络增
加了复杂度．通过组合模型与本文模型的对比，可以
看出双线性池化层的特征融合明显提高了模型的精
度，这是因为它可以同时兼顾到两个通道的特征信
息，增强了模型的一体性，而不是组合模型那样从两
个通道中筛选出最优检测区域．在检测速度上，组合
模型比本文模型慢，主要原因是组合模型包含两个
完整的通道结构，模型整体过于复杂，而本文模型的
双线性池化层在一定程度上减轻了模型末端的复杂
度，提升了模型的检测速度．此外，后三行数据表明，
单独使用彩色图像通道特征生成候选区域的模型会
更有优势，它的效果甚至要好于使用双通道特征生
成候选区域的模型．
５４　实验结果分析

在ＮＩＳＴ、ＣＡＳＩＡ２．０［３４］和Ｃｏｌｕｍｂｉａ这３个标
准数据集上进行微调训练后，进行了多角度的对比
实验，实验中选取的对比模型有传统方法和深度学
习方法．其中，传统方法为Ｆｅｒｒａｒａ等人［１３］基于色彩
滤镜矩阵图像篡改检测方法；深度学习方法包括
Ｂｏｎｄｉ等人［１９］基于成像设备相关性的方法、Ｂａｐｐｙ
等人［１７］基于改进网络结构的方法和Ｚｈｏｕ等人［２１］

基于双流网络的方法．

不同模型间平均精度与速率对比，如表５所示．
其中２，３，４列分别为模型在３个标准数据集上的精
度得分，第５列表示模型的速率．

表５　不同模型间平均精度与速率对比
模型 ＮＩＳＴ／％ＣＡＳＩＡ２．０［３４］／％Ｃｏｌｕｍｂｉａ／％狉犪狋犲／ｆｐｓ

ＣＦＡ１［１３］ ２０．３７ ５１．２９ ２７．９５ ０．２
ＴａｍＤ［１９］ － ７２．３０ ７９．１２ １．７
ＪＣｏｎｖＬＳＴＭ［１７］８１．９３ ７８．４２ ７８．６１ ２．０
ＲＧＢＮ［２１］ ９４．１６ ８７．２７ ８０．５３ ４．０
本文模型 ９５２９ ８９６３ ８３７４ ９．０

不同模型间犉１分数的柱状对比图，如图９所
示．其中横坐标代表不同的模型，纵坐标代表犉１分
数，三种颜色分别代表在三种不同的数据集上进行
实验．结合表５可以清楚地看出，基于深度学习的篡
改检测方法要明显优于传统的篡改检测方法，如
ＣＦＡ１［１３］．这是因为传统方法采用人工设计的特征，
它更加专注于特定的篡改手段，面对多样的篡改图
像，反而会限制它的性能．本文的模型在三个数据集
上都要优于ＴａｍＤ［１９］模型．ＪＣｏｎｖＬＳＴＭ［１７］模型
更多关注篡改区域的边缘信息，而本文模型考虑的
篡改信息更加丰富，这使本文模型的性能要优于Ｊ
ＣｏｎｖＬＳＴＭ［１７］．本文模型与ＲＧＢＮ［２１］模型在结构
上相似，但存在两点明显差异：（１）ＲＧＢＮ［２１］模型
使用ＦａｓｔｅｒＲＣＮＮ［７］作为主干网络，而本文模型使
用ＲＦＣＮ［６］．ＲＦＣＮ利用位置敏感区域池化的思
想，增加了共享参数的网络层数，降低了模型第二阶
段的耗时，并去掉网络中的全连接层，使用全局平均
池化的策略，进一步减少了模型第二阶段的耗时，提
高了模型的检测速度；（２）本文模型在特征提取部
分，利用双线性插值法调整了特征图的分辨率，减少
了生成特征图时缺失的信息，提高了小面积篡改区
域的检测精度．以上两点差异使本文模型在三个数
据集上的表现更加出色．

图９　各类模型的犉１分数

９７３２期 田秀霞等：基于双通道ＲＦＣＮ的图像篡改检测模型
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在ＮＩＳＴ数据集中包含复制移动、拼接和移除
三种篡改手段的图像．为了探究模型在不同篡改方
式上的表现，在ＮＩＳＴ数据集上对每种篡改手段的
检测结果进行了统计计算，结果如图１０所示．

图１０　不同篡改方式下的平均精度对比

图１１　ＲＧＢＮ［２１］与本文模型的检测效果比较

从图１０可以看出，拼接的检测效果最好，因为
在拼接过程产生的篡改区域往往与原图差别较大，
边界和色彩差异比较强烈，方便网络的识别；移除过
程中对背景区域的修复会对图像内部的统计特征造
成一定影响，这会干扰它的检测性能；复制移动的检
测效果不是很理想，因为复制的区域来自原图中，其

对比度不会相差太大，而且复制区域与原图中相似
的统计信息也会对隐写分析通道造成干扰．今后，会
使用相似性判别的方法，对复制移动的区域进行相
似性校对，提升复制移动方式检测的准确率．

本文模型与当前先进模型ＲＧＢＮ［２１］的检测效
果对比，如图１１所示．其中，第１行是对复制移动方
式篡改图像的检测，图片取自ＣＡＳＩＡ２．０数据集；
第２行是对拼接方式篡改图像的检测，图片取自
Ｃｏｌｕｍｂｉａ数据集；第３行是对移除方式篡改图像的
检测，图片取自ＣＡＳＩＡ２．０数据集；第４行是针对小
区域篡改图像的检测，图片取自ＣＯＣＯ数据集的合
成图像，ＣＯＣＯ数据集是是由微软公司创建的，用于
物体检测与分割的大型数据集；第１列到第５列分
别为真实图像、篡改图像、真值掩膜图像、ＲＧＢＮ模
型检测效果图和本文模型检测效果图．

由图１１可以看出，由于复制移动方式下的篡改
区域与原图区域相似度极高，导致ＲＧＢＮ模型出
现了混淆识别，而本文模型避免了这种情况的发生；
在对拼接与移除方式的篡改图片进行检测时，本文
模型能够对篡改区域进行较为精准的定位，而不会
出现识别错误和不准确的情况；由于本文针对小区
域检测进行了优化，所以能够很好地对图片中小面
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积篡改区域进行检测，而ＲＧＢＮ模型却不能对其
进行识别．

６　总结与展望
图像篡改检测是检测图像真实完整的重要方

法，实现该技术在具体场景下的应用显得尤为重要．
如今，图片的数量呈指数级增长，如何实现篡改图像
的快速检测成为当下的关键问题．本文通过对现有图
像篡改检测模型的分析，同时结合篡改检测对小面积
篡改区域检测精度不高的问题．首次提出了一种基于
双通道ＲＦＣＮ的图像篡改检测模型，并结合双线性
插值法，在提升模型检测速度的前提下，提高了检测
精度．但是，复制移动方式下的篡改区域与原图有着
相似颜色、纹理特征和统计特性，给篡改检测带来了
许多困难．针对上述问题，下一步计划是设计一种轻
量级的图像篡改检测网络模型，并引入严格的相似
性判别方案，实现模型检测精度的进一步提升．
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