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云存储中的数据完整性证明研究及进展
谭霜　贾焰　韩伟红
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摘　要　随着云存储模式的出现，越来越多的用户选择将应用和数据移植到云中，但他们在本地可能并没有保存
任何数据副本，无法确保存储在云中的数据是完整的．如何确保云存储环境下用户数据的完整性，成为近来学术界
研究的一个热点．数据完整性证明（ＰｒｏｖａｂｌｅＤａｔａＩｎｔｅｇｒｉｔｙ，ＰＤＩ）被认为是解决这一问题的重要手段，该文对此进
行了综述．首先，给出了数据完整性证明机制的协议框架，分析了云存储环境下数据完整性证明所具备的特征；其
次，对各种数据完整性证明机制加以分类，在此分类基础上，介绍了各种典型的数据完整性验证机制并进行了对
比；最后，指出了云存储中数据完整性验证面临的挑战及发展趋势．
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１　引　言
云计算是继对等计算、网格计算、效用计算、分

布式计算后又一新型的计算模式，其一出现便成为

了学术界、工业界关注的焦点［１］．云计算的核心理念
是资源租用、应用托管和服务外包，其通过虚拟化技
术将分布的计算节点组成一个共享的虚拟化池，为
用户提供服务［２］．通过云计算技术，用户和企业并不
需要花费过高的代价用于前期硬件的购置和维护



上．另外，强大的计算和存储能力也使得用户更愿意
依托云来处理各种复杂的任务．当用户选择将大量
应用和数据部署到云计算平台中时，云计算系统也
相应地变为云存储系统．云存储系统可以使用户
以较低廉的价格获得海量的存储能力，但高度集中
的计算资源使云存储面临着严竣的安全挑战．据
Ｇａｒｔｎｅｒ２００９年的调查结果显示，因担心云数据隐
私被侵犯，７０％受访企业的ＣＥＯ拒绝大规模的采用
云计算的计算模式①．而在最近几年里，各大云运营
商各自暴漏的安全存储问题，引起了人们的广大关
注与担忧．如２０１１年３月，谷歌Ｇｍａｉｌ邮箱出现故
障，而这一故障造成大约１５万用户的数据丢失②．
２０１２年８月，国内云提供商盛大云因机房一台物理
服务器磁盘发生故障，导致客户的部分数据丢失③．
由此可见，云中的数据安全存储已经阻碍了云计算
在ＩＴ领域得到大规模的使用［３４］．

当用户采用云存储模式后，其存储在云中的数
据可能遭到其他用户或云计算提供商的窥视、修改
或损坏．通常，数据的机密性可通过数据加密、匿名
机制等机制来确保［５７］．但当采用云存储后，用户可
能并没有在本地保存任何数据副本，从而无法保证
云中的数据是完整的．用户将数据存储到云中时，可
能面临以下三种损坏数据的行为：（１）软件失效或
硬件损坏导致数据丢失，这种失效属于概率性事件；
（２）存储在云中的数据可能遭到其他用户的恶意损
坏，文献［８］以ＡｍａｚｏｎＥＣ２存储服务为例，指出恶
意的用户可以对云中同一宿主机上的其他虚拟机发
起攻击，损坏其他用户的数据；（３）云服务提供商可
能并没有遵守服务等级协议（ＳＬＡｓ），其为了经济利
益，擅自删除一些用户不常访问的数据，或采取离线
存储方式．总而言之，在现有的云体系框架下，云中
数据的完整性无法得到有效的确保［９］．

数据完整性证明机制能及时地识别云中损坏数
据的行为［１０］．本文通过对现有的多种数据完整性检
测机制进行归类分析，探讨了适合云存储的完整性
验证机制，并对云存储领域的数据完整性验证机制
的发展趋势进行了展望．

２　云存储环境下数据完整性证明
本节将对云存储环境下的数据模型和数据完整

性验证机制的基本框架进行简单介绍．
２１　数据存储模型

云存储环境下数据完整性证明所采用数据存储

模型如图１所示，由用户（Ｃｕｓｔｏｍｅｒ）、云服务提供
商（ＣｌｏｕｄＳｅｒｖｅｒＰｒｏｖｉｄｅｒ，ＣＳＰ）及可信第三方审计
（ＴｒｕｓｔｅｄＰａｒｔｙＡｕｄｉｔｏｒ，ＴＰＡ）组成［９］．其中，用户
（Ｃｕｓｔｏｍｅｒ）可以自定义地定制云存储服务；云服务
提供商（ＣｌｏｕｄＳｅｒｖｅｒＰｒｏｖｉｄｅｒ，ＣＳＰ）为用户提供存
储或计算服务，具有强的计算能力和存储能力；第三
方审计（ＴｈｉｒｄＰａｒｔｙＡｕｄｉｔｏｒ，ＴＰＡ），具有用户所没
有的审计经验和能力，可以替代用户对云中存储的
数据执行审计任务，减轻用户在验证阶段的计算
负担．

图１　云环境下存储模型

由于接入云的设备受计算资源的限制，用户不
可能将大量的时间和精力花费在对远程节点的数据
完整性检测上．通常，云用户将完整性验证任务移交
给经验丰富的第三方来完成．采用第三方验证时，验
证方只需要掌握少量的公开信息即可完成完整性验
证任务．
２２　构建框架

定义１．　数据完整性证明机制由犛犲狋狌狆和
犆犺犪犾犾犲狀犵犲两个阶段组成，通过采用抽样的策略对
存储在云中的数据文件发起完整性验证．具体实现
由６个多项式时间内算法组成，如下所示．

（１）密钥生成算法：犓犲狔犌犲狀（１犽）→（狆犽，狊犽）．由
用户在本地执行．犽为安全参数，返回一个匹配的公
钥、私钥对（狆犽，狊犽）．

（２）数据块标签生成算法：犜犪犵犅犾狅犮犽（狊犽，犉）→
Φ．犜犪犵犅犾狅犮犽（·）算法由用户执行，为每个文件生成
同态签名标签集合Φ，作为认证的元数据．该算法输
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入参数包括私钥狊犽和数据文件犉，返回认证的元数
据Φ．

（３）证据生成算法：犌犲狀犘狉狅狅犳（狆犽，犉，Φ，犮犺犪犾）→
犘．该算法由服务器运行，生成完整性证据犘．输入
参数包括公钥狆犽、文件犉、挑战请求犮犺犪犾和认证元
数据集合Φ．返回该次请求的完整性证据犘．

（４）证据检测算法：犆犺犲犮犽犘狉狅狅犳（狆犽，犮犺犪犾，犘）→
（“ｔｒｕｅ”，“ｆａｌｓｅ”）．由用户或可信第三方ＴＰＡ运行，
对服务器返回的证据犘进行判断．输入参数为公钥
狆犽，挑战请求犮犺犪犾及犘返回验证成功或失败．

当存储在云中文件需要支持动态操作时，还需
要以下两个算法支持：

（５）更新执行算法：犈狓犲犮犝狆犱犪狋犲（犉，Φ，犝狆犱犪狋犲）→
（犉′，Φ′，犞狌狆犱犪狋犲）．算法由服务器运行，将文件犉作为
输入，相应标签Φ及数据请求操作犝狆犱犪狋犲，输出一
个更新文件犉′和更新标签集合Φ′，及相对应地更新
证据犞狌狆犱犪狋犲．

（６）更新验证算法：犞犲狉犻犳狔犝狆犱犪狋犲（狆犽，犝狆犱犪狋犲，
犘狌狆犱犪狋犲）→（“ｔｒｕｅ”，“ｆａｌｓｅ”）．该算法由用户执行，返
回更新操作成功或失败．

数据完整性验证机制在具体实施过程中可以分
为两个阶段组成：犛犲狋狌狆阶段和犆犺犪犾犾犲狀犵犲阶段：
犛犲狋狌狆阶段：初始化阶段．首先，用户运行犓犲狔

犌犲狀（·）生成密钥对（狆犽，狊犽）；然后，对存储的文件进行
分块犉＝（犿１，犿２，…，犿狀）；之后，运行犜犪犵犅犾狅犮犽（·）
为文件中每一个数据块生成同态标签集合Φ＝
｛σ犻｝１犻狀；最后，将数据文件犉和签名集合Φ同时
存入云中，删除的本地｛犉，Φ｝．
犆犺犪犾犾犲狀犵犲阶段：验证请求阶段．用户或ＴＰＡ作

为验证者，周期性的发起完整性验证．从文件犉分块
索引集合［１，狀］中随机挑取犮个块索引｛狊１，狊２，…，
狊犮｝，并且为每一个索引狊犻选取一个随机数狏犻，将两
者组合一起生成挑战请求犮犺犪犾＝｛犻，狏犻｝狊１犻狊犮发送
给服务器．

服务器作为证明者，根据存储在其服务器上的
数据文件｛犉，Φ｝，调用犌犲狀犘狉狅狅犳（·）生成完整性
证据犘，返回给验证者．验证者接受证据后，执行
犆犺犲犮犽犘狉狅狅犳（·）验证证据是否正确．
２３　云存储环境下数据完整性证明所具有的特性

与Ｐ２Ｐ网络、网格计算等分布式网络相比，云
存储环境下数据完整性验证机制具有以下几个显著
特点：（１）支持动态操作．为了满足云中的应用，需
要完整性验证机制支持动态操作，而传统的数据完
整性证明机制已预先为每一个数据文件生成不可伪
造的数据签名标签集合，当数据进行更新时需要重
新生成大部分签名标签，使得计算代价和通信开销
较大；（２）公开认证，为了缓解用户在存储和计算上
的压力，云环境下的数据完整性验证机制最好能支
持公开认证，允许任意的第三方来替代用户来完成
数据完整性验证；（３）本地无备份认证，用户在本地
并不需要存储数据副本；（４）无状态认证，验证过程
无需保存任何验证状态；（５）确保用户隐私，用户采
用公开验证应能确保用户的数据隐私．

３　数据完整性证明验证机制框架分类
数据完整性验证机制根据是否对数据文件采用

了容错预处理分为数据持有性证明ＰＤＰ机制
（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）和数据可恢复证
明ＰＯＲ机制（ＰｒｏｏｆｓｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，ＰＯＲ）．如
图２所示，本文按不同的关注点进行了分类，ＰＤＰ
机制能快速判断远程节点上数据是否损坏，更多的
注重效率．ＰＯＲ机制不仅能识别数据是否已损坏，
且能恢复已损坏的数据．两种机制有着不同的应用
需求，ＰＤＰ机制主要用于检测大数据文件的完整
性，而ＰＯＲ机制则用于重要数据的完整性确保，如
压缩文件的压缩表等．对于这类应用，尽管只损坏很
小一部分数据，但却造成了整个数据文件失效．

图２　数据完整性证明机制框架分类

　　数据持有性证明ＰＤＰ机制最先运用于网格计
算和Ｐ２Ｐ网络中．用户为了获取更强存储能力，选
择将数据备份到远程节点上．Ｄｅｓｗａｒｔｅ等人［１１］最先

考虑利用ＨＭＡＣ哈希函数来实现远程数据的完整
性验证，数据存储到远程节点之前，预先计算数据的
ＭＡＣ值，并将其保存在本地．验证时，用户从远程
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节点上取回数据，并计算此时的ＭＡＣ值，比对验证
者手中的ＭＡＣ值来判断远程节点上的数据是否是
完整性的．由于需要取回整个数据文件，该机制需要
较大计算代价和通信开销，无法满足大规模的应用．
为了支持任意次的完整性检测，Ｄｅｓｗａｒｔｅ等人后来
考虑利用ＲＳＡ签名的同态特性来构造ＰＤＰ机制，
但该机制需要将整个文件用一个大数表示，导致高
昂的计算代价．之后，Ｓｅｂé等人［１２］对该算法进行了
改进，提出了利用分块的方法来减轻计算代价，但采
用确定性的验证策略，同样无法验证大的数据文件．
随后，Ａｔｅｎｉｅｓｅ等人［１０］提出了采用概率性的策略来
完成完整性验证，且利用ＲＳＡ签名机制的同态特
性，将证据聚集成一个小的值，大大降低了协议的通
信开销．随后，Ｃｕｒｔｍｏｌａ等人［１３］考虑了多副本情况
下数据完整性的验证，实现了一种满足分布式存储
环境的ＭＲＰＤＰ机制，但不能支持动态的数据操
作．随着云存储模式的出现，Ｅｒｗａｙ等人［１４］发现，用
户可能需要对存储在远程节点上的数据文件进行动
态操作，如插入，修改，删除等，而传统的ＰＤＰ机制
已不能满足这一要求，他们考虑引入动态数据结构
来组织数据块集合，实现了支持块级全动态操作．之
后，Ｗａｎｇ等人［９］实现了另外一种支持全动态操作
的ＰＤＰ机制，该机制考虑采用Ｍｅｒｋｌｅ哈希树来确
保数据块在位置上的正确性，而数据块值则通过
ＢＬＳ签名机制来确保．为了减轻用户的负担，该机
制还考虑引入独立的第三方ＴＰＡ来代替用户验证
云中数据的完整性．但采用这种方式存在泄漏隐私
的风险．针对这一缺陷，Ｗａｎｇ等人［１５］提出了另一种
保护隐私的数据完整性验证机制，该机制通过随机
掩码技术，有效地隐藏了云服务器返回证据中的数
据信息，使得ＴＰＡ无法探知数据内容．

尽管ＰＤＰ机制能识别远程节点上的数据是否
已损坏，但却无法保证数据是否是可用的．Ｊｕｅｌｓ等
人［１６］最先考虑如何恢复已损坏的数据，提出了一种
基于哨兵（ｓｅｎｔｉｎｅｌ）的ＰＯＲ机制，该机制不仅能判
断远程节点上的数据是否已损坏，并且可以恢复一
定程度的数据失效．但该机制不支持公开验证，且只
能进行有限次验证．之后，Ｓｈａｃｈａｍ等人［１７］吸收
Ａｔｅｎｉｅｓｅ等人关于同态验证标签（Ｈｏｍｏｍｏｒｐｈｉｃ
ＶｅｒｉｆｉａｂｌｅＴａｇｓ，ＨＶＴｓ）的思想，考虑运用ＢＬＳ短
消息签名机制来构造同态验证标签，减少了验证阶
段的通信开销．该方法被证明在任何强威胁模型中
是安全的．由于在初始化阶段引入数据容错预处理，
使得动态块级操作在ＰＯＲ机制中变得难以实现．

Ｗａｎｇ等人［１８］提出利用纠错码的线性特征来支持部
分动态操作，但无法支持插入操作．Ｃｈｅｎ等人［１９］对
Ｗａｎｇ的机制进行优化，考虑采用ＣａｕｃｈｙＲｅｅｄ
Ｓｏｌｏｍｏｎ线性编码来进行数据预处理，该方法有效
地提高了恢复错误的效率，但更新操作需要云服务
器重新生成所有的辅助容错信息，导致计算代价较
高．综上所述，设计支持全动态操作的ＰＯＲ机制仍
是一个开放性的问题．

４　数据完整性证明验证机制
根据是否对原数据采用容错预处理技术，数据

完整性证明机制可以分为数据持有性证明ＰＤＰ机
制和数据可恢复证明ＰＯＲ机制，下面将对这两类验
证机制进行分析对比．
４１　数据持有性证明犘犇犘机制

现有的ＰＤＰ机制包括：基于ＭＡＣ认证码的
ＰＤＰ机制、基于ＲＳＡ签名的ＰＤＰ机制、基于ＢＬＳ
签名的ＰＤＰ机制、支持动态操作的ＰＤＰ机制、支持
多副本的ＰＤＰ机制及保护隐私的ＰＤＰ机制等．
４．１．１　基于ＭＡＣ认证码的ＰＤＰ机制

基于ＭＡＣ（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ，
ＭＡＣ）认证码的ＰＤＰ机制（ＭＡＣＰＤＰＩ），利用消息
认证码ＭＡＣ值作为验证元数据，对远程服务器上
存储的数据进行完整性验证［１１］．最为简单的一种方
式是，用户首先利用调用函数犕犃犆狊犽（·）为数据文
件犉生成验证元数据集合犕犃犆＝｛犿犪犮犻｝１犻狀，然
后将其和文件一起存储到远程节点上，最后将密钥
信息狊犽和文件信息（包括文件名字等）发送给验证
者（ＴＰＡ）；验证时，ＴＰＡ将需要验证的数据块的块
索引发送给远程服务器，远程服务器返回指定的数
据块和与其相对应的ＭＡＣ值作为响应．ＴＰＡ利用
私钥计算数据块的ＭＡＣ值，通过比对返回证据中
的ＭＡＣ值判断文件犉是否完整．每次验证请求时，
该方法需要远程服务器返回犉中的部分数据内容，
不但造成了数据文件的隐私泄露，而且需要大的通
信开销和计算代价．

针对这一问题，Ｓｈａｈ等人［２０］提出了另一种基
于ＭＡＣ值的完整性检测机制（ＭＡＣＰＤＰＩＩ）．在用
户外包数据之前，用户选取狊个随机消息认证码
密钥｛狊犽犻｝１犻狊，然后用户对整个文件调用函数
犕犃犆狊犽犻（犉）求出狊个ＭＡＣ值，并将验证元数据｛狊犽犻，
犕犃犆犻｝１犻狊发送给ＴＰＡ；验证时，ＴＰＡ向服务器发
出一个挑战请求｛狊犽犻｝犻←犚［１，狊］，远程服务器计算文件的
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ＭＡＣ值，并将其返回给ＴＰＡ．ＴＰＡ比对存储在本
地的ＭＡＣ值后，判断数据文件是否是完整的．

基于ＭＡＣ认证码可行的ＰＤＰ机制存在以下
固有缺陷：（１）只能进行有限次验证；（２）验证者必
须保存大量辅助验证信息，如密钥信息、验证元数据
等；（３）无法支持动态更新操作，只能用于静态的数
据完整性验证．
４．１．２　基于ＲＳＡ签名的ＰＤＰ机制

针对基于ＭＡＣ认证码的ＰＤＰ机制存在的缺
陷，Ｄｅｓｗａｒｔｅ等人［１１］考虑利用ＲＳＡ签名机制的同
态特性（犪犿）狉＝犪狉犿＝（犪狉）犿（ｍｏｄ犖）来构造完整性
检测机制，这里犿为待验证的数据文件，犪为用户选
择的随机数，狉为每次请求生成的随机数（ＲＳＡＰＤＰ
Ｉ）．很明显，该机制能进行无限多次完整性验证，同
时有效地确保了数据的内容不被验证者察知，但协
议需要将整个数据文件犉用一个整数犱来表示，用
于之后的运算．因此，对较大的数据文件来说，计算
代价过高．该算法的具体实现如图３所示．
犛犲狋狌狆阶段：
（１）选择两个长度为１０２４位的素数狆和狇，计算ＲＳＡ模数犖＝
狆·狇

（２）将文件犉用整数犱表示，计算验证元数据：犕＝犪犱ｍｏｄ犖，
犪←犚犣犖

（３）将犉存储到远程服务器上
犆犺犪犾犾犲狀犵犲阶段：
（１）验证者随机选择狉←犚犣犖，生成验证请求犃＝犪狉ｍｏｄ犖，并发
送犃给远程服务器．

（２）证明者计算证据犅＝犃犱ｍｏｄ犖，发送响应集合犅给证明者．
（３）证明者计算犆＝犕狉ｍｏｄ犖，并判断犆＝？犅．
图３　Ｄｅｓｗａｒｔｅ等人的基于ＲＳＡ签名ＰＤＰ机制

Ｆｉｌｈｏ等人［２１］对Ｄｅｓｗａｒｔｅ等人提出的协议进
行了修改，利用欧拉函数（犖）的性质来优化验证元
数据的生成过程（ＲＳＡＰＤＰＩＩ）．定义一个哈希函数
犺（犱）＝犱ｍｏｄ（犖），利用该哈希函数将大的数据文
件压缩成小的哈希值后，再用于运算，减轻了计算代
价．为了辅助完成完整性验证，还需定义另一个函数
犎：犎（犱）＝狉犱ｍｏｄ犖，该函数具有同态特性，即
犎（犱＋犱′）＝犎（犱）犎（犱′）．由于（犖）是群（犣／狀犣）
的阶，据此可以构建函数犺与函数犎的对应关系，
即犎：犎（犱）＝狉犱ｍｏｄ犖＝狉犱ｍｏｄ（犖）＝狉犺（犱）ｍｏｄ犖．
利用这一性质可以设计基于ＲＳＡ签名的ＰＤＰ机
制，具体实现如图４所示．相比前一机制而言，该
ＰＤＰ机制的有效地减少了验证元数据的存储代价
和通信开销．但该机制同样不适合大规模的数据存
储．为了减少认证元数据的大小，Ｓｅｂé等人［１２］用分
块的思想改进Ｆｉｌｈｏ的工作，从一定程度上减轻了

元数据集的大小．
犛犲狋狌狆阶段：
（１）选择两个长度为１０２４位的素数狆和狇，计算ＲＳＡ模数犖＝
狆·狇

（２）计算欧拉函数（犖）＝（狆－１）（狇－１）
（３）将文件犉用整数犱表示，计算验证元数据犺（犱）＝犱ｍｏｄ（犖）
（４）将犉存储到远程服务器上
犆犺犪犾犾犲狀犵犲阶段：
（１）验证者选择狉←犚犣犖，并发送狉给证明者
（２）证明者计算证据犚＝狉犱ｍｏｄ犖，并将其返回给验证者
（３）证明者计算犚′＝狉犺（犱）ｍｏｄ犖，并判断犚′＝？犚

图４　Ｆｉｌｈｏ等人的基于ＲＳＡ签名ＰＤＰ机制

Ａｔｅｎｉｅｓｅ等人［１０，２２］最先对数据持有性证明
ＰＤＰ机制进行了形式化建模，并考虑采用抽样的策
略完成完整性验证，有效地减少了计算代价和通信
开销（ＳＰＤＰＩＩＩ，ＥＰＤＰＩＩＩ）．该机制的创新性主要
在于以下３点：（１）考虑先对文件犉进行分块，然后
对每个数据块分别计算元认证数据，降低了生成验
证元数据的计算代价；（２）提出了同态认证标签的
概念，降低了通信开销．同态认证标签（Ｈｏｍｏｍｏｒ
ｐｈｉｃＶｅｒｉｆｉａｂｌｅＴａｇｓ，ＨＶＴｓ）是一种无法伪造的认
证元数据，并且可以将多个数据块的元数据聚集成
一个值，解决了基于ＲＳＡ签名ＰＤＰ机制中的证据
大小与数据块的数目呈线性增长的问题；（３）提出
了采用抽样的策略对远程节点进行完整性检测．对
于存储在远程节点上的数据，若想得到９５％以上的
损坏识别率，验证者只需从数据分块集合中随机抽
取３００个以上的数据块用于验证［２３］．如图５所示，
Ａｔｅｎｉｅｓｅ实例化了两种基于ＲＳＡ签名的ＰＤＰ机
制，ＳＰＤＰ机制和ＥＰＤＰ机制．ＳＰＤＰ机制在指数
知识假定（ＫＥＡ狉）下是安全的．ＥＰＤＰ机制是一种
弱化的数据持有性证明机制．但随后的研究表明，
ＥＰＤＰ机制并不是安全的［１７］．从上可知，Ａｔｅｎｉｅｓｅ
等人的研究有效地减轻了用户和服务器端的计算代
价，其提出的ＰＤＰ形式化框架能运用于云存储环境
下的数据完整性检测．但是，为了支持外包数据的完
整性检测，基于ＲＳＡ的ＰＤＰ机制需要为文件的每
个分块都生成一个认证元数据（其大小为１２８Ｂ），计
算代价和通信开销仍然较大．另外，该机制专门针对
静态数据存储，并不支持动态数据块更新，无法满足
动态的环境．
４．１．３　基于ＢＬＳ签名的ＰＤＰ机制

ＢＬＳ签名机制是由Ｂｏｎｅｈ等人［２４］提出的一种
短消息签名机制，相比目前最常用的两种签名机制
ＲＳＡ和ＤＳＡ而言，在同等安全条件下（模数的位数
为１０２４ｂｉｔｓ），ＢＬＳ签名机制具有更短的签名位数，
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ＳＰＤＰ验证机制
选取公共参数：犳是伪随机函数，π是伪随机置换函数，犎为密
码学哈希函数
犛犲狋狌狆阶段：
（１）选择两个长度为１０２４位的素数狆和狇，计算ＲＳＡ模数犖＝
狆·狇

（２）选取犵作为犙犚犖生成元，犙犚犖是模犖的二次剩余集
（３）生成公私密钥对狆犽＝（犖，犵，犲），狊犽＝（犱，狏），满足以下关系：
犲·犱≡１ｍｏｄ（狆－１）（狇－１）

（４）选取唯一的文件标识狏←犚｛０，１｝κ，对文件犉进行分块：犉＝
｛犫１，…，犫狀｝，生成认证元数据集合：Φ＝｛σ犻｝１犻狀，这里σ犻＝
（犺（狏‖犻）·犵犿犻）犱

（５）将犉和认证元数据Φ存入远程服务器
犆犺犪犾犾犲狀犵犲阶段：
（１）验证者对犮个数据块发出挑战请求犮犺犪犾：随机选择２个密钥
犽１←犚｛０，１｝κ，犽２←犚｛０，１｝κ，选取随机数狊←犚（犣／犖犣），计算
犵狊＝犵狊ｍｏｄ犖．令犮犺犪犾＝（犮，犽１，犽２，犵狊），并将其发送给证明者．

（２）证明者接收到请求犮犺犪犾后，首先计算犻犼＝π犽１（犼），犪犼＝犳犽２
（犼，１犼犮）；之后，计算证据犜＝∏

犻犮

犼＝犻１
σ犪犼犼＝∏

犻犮

犼＝犻１
犎（狏‖犼）犪犼

犵犪犼犿犼；最后，计算证据ρ＝犎（犵犪１犿犻１＋
…＋犪狊犿犻犮狊 ），将｛犜，ρ｝发

送给证明者．
（３）验证者接收到证据｛犜，ρ｝后，首先计算τ＝犜犲；然后，对于１
犼犮，计算犻犼＝π犽１（犼），犪犼＝犳犽２（犼），τ＝ τ

犺（狏‖犻犼）犪犼；最后，计
算ρ′＝犎（τ狊）ｍｏｄ犖，判断ρ＝ρ′

ＥＰＤＰ机制：
在犆犺犪犾犾犲狀犵犲阶段做以下替换：

第２步证据生成部分替换为犜＝∏
犻犮

犼＝犻１
σ犼＝∏

犻犮

犻１
犎（狏‖犼）犵犿犼和ρ＝

犎（犵犿犻１＋…＋犿犻犮狊 ）
第３步τ＝ τ

犺（狏‖犻犼）犪犼
替换为τ＝ τ

犺（狏‖犻犼）

图５　Ａｔｅｎｉｅｓｅ等人的基于ＲＳＡ签名ＰＤＰ机制
大约为１６０ｂｉｔｓ（ＲＳＡ签名为１０２４ｂｉｔｓ，ＤＳＡ签名为
３２０ｂｉｔｓ）．另外，ＢＬＳ签名机制具有同态特性，可以
将多个签名聚集成一个签名．这两点好的特性使得
基于ＢＬＳ签名的ＰＤＰ机制可以获得更少的存储代
价和更低通信开销来实现．基于ＢＬＳ签名的ＰＤＰ
机制是一种公开验证机制，用户可以将繁琐的数据
审计任务交由第三方ＴＰＡ来完成，满足了云存储
的轻量级设计要求，具体实现如图６所示．另外，相
比其他机制而言，该机制具有更小的存储开销和通
信开销．
４．１．４　支持动态操作的ＰＤＰ机制

对于存储在云中的数据，用户可能随时需要更
新，而之前提到的ＰＤＰ机制已无法满足这种需求．
因为在计算数据块的验证元数据时，数据块的索引
作为一部分信息加入了计算，如σ犻＝（犎（狏｜犻）狌犿犻）狊犽，
倘若插入一个新的数据块，将导致该数据块后的其
他数据块的验证元数据都需重新生成，导致计算代
价过高而无法实现．为了解决这一问题，Ｗａｎｇ等
人［１０］、Ｅｒｗａｙ等人［１４］考虑采用动态数据结构确保

选取公共参数：犲：犌×犌→犌犜为双线性映射，犵为犌的生成元，
犎：｛０，１｝→犌为ＢＬＳ哈希函数
犛犲狋狌狆阶段：
（１）随机选取私钥α←犣狆，计算相对应地公私狏＝犵α．私密为狊犽＝
（α）公钥为狆犽＝（狏）

（２）选取唯一的文件标识狏←犚｛０，１｝κ，随机选取辅助变量狌←犚
犌，对文件犉进行分块：犉＝｛犫１，…，犫狀｝，生成认证元数据集
合Φ＝｛σ犻｝１犻狀，这里σ犻＝（犺（狏‖犻）·狌犿犻）α

（３）将犉和认证元数据Φ存入远程服务器
犆犺犪犾犾犲狀犵犲阶段：
（１）验证者从块索引［１，狀］中随机选取犮个块索引，并对每个块索
引犻选取一个相应地随机数狏犻←犚犣狆／２组成挑战请求犮犺犪犾＝
｛犻，狏犻｝狊１犻狊犮，并将其发送给证明者．

（２）证明者接收到请求犮犺犪犾后，首先计算σ＝∏
狊犮

犻＝狊１
σ狏犻犼＝∏

狊犮

犻＝狊１
犎（狏‖

犻）狏犻狌狏犻犿犻；之后，计算μ＝∑
狊犮

犻＝狊１
狏犻犿犻＝狏１犿狊１＋…＋狏狊犿狊犮，将

｛σ，μ｝作为证据返还给证明者．（３）验证者接收到证据｛σ，μ｝后，根据以下等式判断外包数据是否完整：

　　　　　　犲（σ，犵）＝？ （犲∏狊犮犻＝狊１犎（狏‖犻）狏犻·狌μ，）狏
图６　基于ＢＬＳ签名的ＰＤＰ机制

数据块在位置上的正确性，而数据块标签确保数据
块在数值上是正确的．前３节已对如何确保数据块
值的完整性进行了描述，因此在本小节中，将更多的
关注如何支持动态操作．
４．１．４．１　支持部分动态的ＰＤＰ机制

Ａｔｅｎｉｅｓｅ等人［２５］最先考虑如何支持动态操作，
通过对文献［１０］提出的ＰＤＰ机制做简单的修改，使
其支持了部分动态数据操作（ＤＰＤＰ）．但该机制仅
能支持数据更新、数据删除和数据追加等操作，而无
法支持数据插入．另外，执行删除操作时采用标记
犇犫犾狅犮犽来替代之前的数据块位置，造成了一定程度
的存储空间浪费．
４．１．４．２　基于跳表的ＰＤＰ机制

为了解决不能支持插入操作这一问题，Ｅｒｗａｙ
等人［１４］考虑引入动态数据结构来支持全动态操作
（ＳＤＰＤＰ）．在初始化阶段，该机制首先对数据文件
犉分块，犉＝｛犿１，…，犿狀｝；然后为每个数据块犿犻生
成数据块标签，τ犻＝犵犿犻ｍｏｄ犖；之后，利用数据块标
签生成根节点的哈希值犕犮，并将其保存在验证者手
中．在挑战请求阶段，验证者随机生成挑战请求
犮犺犪犾＝｛犻，狏犻｝狊１犻狊犮，并将其发送给服务器．服务器接

收到挑战请求后，首先计算犕＝∑
狊犮

犻＝狊１
狏犻犿犻；之后，返回

指定数据块的认证路径｛Π（犻）｝狊１犻狊犮；最后，将｛犕，
｛Π犻，τ犻｝狊１犻狊犮｝作为证据返回给验证者．验证者先利
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用公式计算犜＝∏
狊犮

犻＝狊１
τ狏犻犻；之后，判断犜＝

？犵犕ｍｏｄ犖
是否相等，若相等，表示数据内容是否是完整的，否
则，认为数据文件已被修改；之后，验证者根据返回
认证路径｛Π（犻）｝狊１犻狊犮、标签信息｛τ犻｝狊１犻狊犮及存储
在本地认证元数据犕犮判断数据块在位置上是正确
的．这种机制是唯一一种不需要生成私钥的ＰＤＰ机
制，且数据块标签可以在挑战阶段由服务器临时生成．

举例说明：假定认证跳表数据结构如图７所示，
节点中的数值为节点的狉犪狀犽值，左上角的节点为跳
表的起始节点狑７，当前节点用狏表示，目标节点为
狏３，狑表示当前节点的右边节点，狕表示当前节点的

下方节点．根据节点上的狉犪狀犽值，可以为每个节点界
定一个经过该节点可访问底层节点的范围［犾狅狑（狏），
犺犻犵犺（狏）］．例如根节点狑７的犾狅狑（狑７）和犺犻犵犺（狑７）
的值分别为１，１２．根据当前节点的访问范围，可以
计算两个后继节点狑，狕的访问范围，即［犾狅狑（狑），
犺犻犵犺（狑）］，［犾狅狑（狕），犺犻犵犺（狕）］，计算方法如图８所
示．如果指定节点的块索引犻∈［犾狅狑（狑），犺犻犵犺（狑）］，
跟随狉犵狋（狑），并设狏＝狑，否则跟随犱狑狀（狑），即狏＝
狕，直到找到目标节点犻．将寻找节点的路径称为访
问路径，而与其相反的路径称之为认证路径．在图７
中，目标节点的查找路径是（狑７，狑６，狑５，狑３，狏５，狏４，
狏３），认证路径为（狏３，狏４，狏５，狑３，狑４，狑５，狑６，狑７）．

图７　基于跳表的认证数据结构

犺犻犵犺（狑）＝犺犻犵犺（狏），
犾狅狑（狑）＝犺犻犵犺（狏）－狉（狑）＋１，
犺犻犵犺（狕）＝犺犻犵犺（狏）＋狉（狕）－１，
犾狅狑（狕）＝犾狅狑（狏）．

图８　计算经过当前节点狏可访问底层节点的范围（其中，狑
表示当前节点狏右边的节点，狕代表当前节点狏之下
的节点）

　　动态更新操作时，用户首先发出更新请求犮犺犪犾＝
｛狌狆犱犪狋犲，犿犻′，τ犻′｝，服务器更新过程分两个阶段进
行：第１阶段，解析请求中的更新操作狌狆犱犪狋犲倘若
是删除操作（犇），则直接删除所在的数据块，倘若是
修改操作（犕），则更新指定的数据块内容和块签名
标签，倘若是插入操作（犐），则在指定的位置插入数
据块和块标签；第２阶段是，辅助用户更新跳表的根
哈希值，服务器返回每个指定节点的认证路径，用户
利用认证路径更新根节点的哈希值．

基于跳表的全动态ＰＤＰ机制，是第１种完全支
持动态操作的ＰＤＰ机制，但其存在认证路径过长，
每次认证过程中需要大量的辅助信息支持，计算代
价和通信开销较大等问题．
４．１．４．３　基于ＭｅｒｋｌｅＴｒｅｅ的ＰＤＰ机制

Ｗａｎｇ等人［１０］提出了另一种支持动态操作的

ＰＤＰ机制，即基于ＭｅｒｋｌｅＴｒｅｅ的ＰＤＰ机制，该机
制通过Ｍｅｒｋｌｅｔｒｅｅ结构来确保数据块在位置上的
正确性，利用基于ＢＬＳ签名的ＰＤＰ机制来确保数
据块内容上的完整性（ＭＤＰＤＰ）．

与Ｅｅｗａｙ等人提出的基于跳表的ＰＤＰ机制不
同的是，数据块标签并没有参与动态结构中根节点
哈希值的计算．初始化阶段分为两步进行：第１步与
图６中的初始化步骤大致相同，除了块标签计算，为
了支持动态操作，需要用σ犻＝（犎（犿犻）狌犿犻）α替换σ犻＝
（犎（狀犪犿犲‖犻）狌犿犻）α；第２步，构造Ｍｅｒｋｌｅ认证哈希
树，并计算根哈希值，并将其存储到ＴＰＡ中作为验
证元数据．验证过程与图６的验证过程相比，需要做
以下修改：（１）在返回证据｛μ，σ｝的同时，需要返回挑
战请求中块索引所对应的辅助认证路径信息
｛犎（犿犻），Ω犻｝狊１犻狊犮；（２）验证证据时，利用辅助认证
路径信息计算根节点的哈希值．只有根节点相同时才
进行后续步骤；（３）验证公式需要更改为犲（σ，犵）＝？

（犲∏
狊犮

犻＝狊１
犎（犿犻）狏犻·狌μ，）狏．
Ｍｅｒｋｌｅ认证哈希树的数据结构如图９所示，
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Ｍｅ叶节点值为数据块的哈希值，对叶节点的访问
采用深度优先的方式进行，如图中黑虚线所示．云服
务器为了证明用户的数据是完整的，首先需要构造
一条认证路径（如图中虚线所示），及其辅助认证信
息（ＡｕｘｉｌｉａｒｙＡｕｔｈｅｎｔｉｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ，ＡＡＩ）组
成证据，返回给ＴＰＡ．ＴＰＡ根据认证路径和辅助认
证信息重新计算根节点的哈希值，比对本地存储的
根节点哈希值来判断数据在位置上是否是完整的．
例如，倘若ＴＰＡ发出的挑战请求中选取块索引为

｛２，７｝，云服务器需在返回证据｛μ，σ｝的同时，返回
狓２认证路径｛犺（狓２），犺犮，犺犪｝、辅助认证路径Ω＝
｛犺（狓１），犺犱｝和狓７的认证路径｛狓７，犺犳，犺犫｝、辅助认证
路径Ω＝｛犺（狓８），犺犲｝给ＴＰＡ，ＴＰＡ重新计算Ｍｅｒｋｌｅ
哈希树的根节点哈希值，即根据犺犮＝犺（犺（狓１）‖犺（狓２）），
犺犪＝犺（犺犮‖犺犱），犺犳＝犺（犺（狓７）‖犺（狓８）），犺犫＝犺（犺犲‖
犺犳），最后计算出根节点哈希值犺犚＝犺（犺犪‖犺犫），对比
存储在本地的根哈希值来判断数据文件是否是完
整的．

图９　Ｍｅｒｋｌｅ哈希树结构

　　很明显，采用Ｍｅｒｋｌｅ认证哈希树可以确保数据
节点在位置上的完整性．动态更新操作时，在更新节
点的同时，需返回辅助认证信息给用户，用户重新生
成根节点的哈希值．之后，更新存储在ＴＰＡ中的根
哈希值．相比跳表数据结构，Ｍｅｒｋｌｅ认证哈希树具
有更简单的数据结构．
４．１．５　保护数据隐私的ＰＤＰ机制

采用第三方对存储在云中的数据进行完整性验
证时，有可能泄露用户的数据隐私信息．通过狀次挑
战请求后，不怀好意的第三方有可能获取用户存储
在云中的文件内容和元验证数据信息．例如，假定用
户委托第三方对其存储在云中的文件犉进行完整
性检测，第三方重复地对｛犻犻，…，犻犮｝位置上的数据
进行完整性检测，每次挑战请求为发送犮犺犪犾犼＝
｛犻，狏犼犻｝，狊１犻狊犮，１犼犮给云服务器，经过犮次挑
战请求后，可以得到以下方程组：

μ（１）＝犿犻１狏（１）１＋…＋犿犻犮狏（１）犮，


μ（犮）＝犿犻１狏（犮）１＋…＋犿犻犮狏（犮）犮
烅
烄

烆 ．
只要上述方程组中的系数行列式不为０，则可通过
高斯消去法计算求得（犿犻１，…，犿犻犮）的值．同理，第三
方也可以获得块索引相对应的签名标签（σ犻１，…，
σ犻犮）．目前大部分基于ＢＬＳ签名的ＰＤＰ机制采用公
开验证时，将有泄露用户数据隐私的风险．Ｗａｎｇ等
人［１５，２６］建议用随机掩码技术来解决这一问题（ＰＰ

ＰＤＰ）．该方法的核心思想是，基于ＢＬＳ签名的ＰＤＰ

证据生成过程中，使用到了线性组合μ＝∑
狊犮

犻＝狊１
狏犻犿犻来

计算证据参数μ，从而导致了数据隐私的泄露．因此，
通过引入两个参数狉，γ来隐藏μ值，其中狉←

犚犣狆，γ＝
犺（犚）γ，犚＝犲（狌，狏）狉为该次审计特征．计算μ的公式

变为μ′＝γ∑
狊犮

犻＝狊１
狏犻犿犻＋狉．具体实现如图１０所示．

ＳＰＤＰ验证机制
选取公共参数：犲：犌×犌→犌犜为双线性映射，犵为犌的生成元，
犎：｛０，１｝→犌为ＢＬＳ哈希函数，犺：犌犜→犣狆将犌犜中的元素均
匀的映射到犣狆．
犛犲狋狌狆阶段：
与图６中犛犲狋狌狆阶段一致
犆犺犪犾犾犲狀犵犲阶段：
做以下替换：
第２步证据参数的计算替换为

μ＝狉＋γ∑
狊犮

犻＝狊１
狏犻犿犻ｍｏｄ狆，其中狉←犚犣狆，犚＝犲（狌，狏）狉，γ＝犺（犚）

第３步证据检测替换为
验证者计算犚＝犺（犚），判断下式是否成立

犚·犲（σγ，犵）＝？ （犲∏狊犮犻＝狊１（犎（狏‖犻）狏犻）γ·狌μ，）狏
图１０　保护隐私的ＰＤＰ机制

　　Ｗａｎｇ等人的保护隐私的ＰＤＰ机制能防止云
存储中采用第三方在审计时泄露隐私的风险，减轻
了用户的审计负担．
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４．１．６　支持多副本的ＰＤＰ机制
采用冗余备份的方式来存储重要的大文件数

据，可以提高数据文件的可靠性（ＭＲＰＤＰ）［１３，２７］．采
用冗余备份的方式存储数据文件时，远程服务器可
能并没有按照用户要求的备份数来存储数据．由于
存储在远程服务器中数据副本完全一致，存储服务
提供商可能只存储一份或几份数据原文件，而对外
宣称按用户要求存储了多份文件．因此，如何确保云
中多个数据副本的完整性成为了另一研究方向．

图１１　多副本数据持有性验证机制（犛犻为远程服务器）

　　最简单的方式是，在数据存储到云中之前，采用
多个密钥分别对每一副本进行加密，然后存储到云
服务器上．进行数据完整性验证时，每一个副本文件
都作为独立的数据文件进行数据完整性验证．该方
法可以确保存放在远程云服务器上的数据是完整
的，但也增加了大量的重复计算和通信开销，多个内
容完全一致的数据文件需要多次验证才能确保其完
整性．为了解决这一问题，Ｃｕｒｔｍｏｌａ等人［２３］设计实
现了针对多副本的ＭＲＰＤＰ机制，该机制能对所
有副本数据的副本进行完整性认证，而每次验证所
带来的开销与对单个文件的进行数据完整性验证所
带来的开销大致相同．ＭＲＰＤＰ机制是在Ａｔｅｎｉｅｓｅ
等人设计的基于ＲＳＡ签名的ＰＤＰ机制上修改而来
的，该机制的具体组成如图１１所示．ＭＲＰＤＰ机
制包含有５个算法：犓犲狔犌犲狀（·）、犚犲狆犾犻犮犪犌犲狀（·）、
犜犪犵犅犾狅犮犽（·）、犌犲狀犘狉狅狅犳（·）、犆犺犲犮犽犘狉狅狅犳（·）．其
中，犓犲狔犌犲狀（·）和犚犲狆犾犻犮犪犌犲狀（·）由用户执行，分别
生成需要的密钥对和狋个数据副本；犜犪犵犅犾狅犮犽（·）算法
为每个数据副本生成元认证数据集合；犌犲狀犘狉狅狅犳（·）

由服务器执行，生成完整性证据；犆犺犲犮犽犘狉狅狅犳（·）由
用户或者ＴＰＡ执行，通过服务器返回的证据，验证
数据副本的完整性．

ＭＲＰＤＰ机制同样由两个阶段组成：初始化阶
段和挑战阶段．初始化阶段，用户调用犓犲狔犌犲狀（·）
生成密钥，利用私钥为数据文件犉生成块签名集合
Φ＝｛σ犻｝１犻狀．之后，调用犚犲狆犾犻犮犪犌犲狀（·）算法生成
犿个数据副本，每个数据副本利用随机掩码技术加
以区分．最后将狋个数据副本和块签名集合Φ存储
到远程服务器中．

在挑战请求阶段，验证者随机的从犿个副本中
抽取一个数据副本犉狌，决定对其发起完整性验证．
用户生成挑战请求的过程和Ａｔｅｎｅｉｓｅ等人［９］设计
的ＥＰＤＰ一致，但服务器生成证据参数ρ的过程存
在一些差异．当服务器接到验证请求后，服务器从数
据副本犉狌中抽取指定数据块｛犫犻＋狉狌，犻｝狊１犻狊狀，然后
做计算ρ＝犵

∑狊１犻狊犮
（犫犻＋狉狌，犻）

狊 ．另一个证据参数犜与之前
一致．在检验证据的过程中，由于每个副本引入了随
机数，因此需修改图５中挑战阶段的第３步，
烄

烆

用
犜犲

∏
狊犮

犻＝狊１
犎（狏‖犻

烌

烎）

狊

＝？ρ替换．

ＭＲＰＤＰ机制能有效地验证多个副本文件在
远程服务器上的完整性，该机制并不是针对云存储
的多副本备份．
４．１．７　其他的ＰＤＰ机制

Ｗａｎｇ等人［２８２９］利用双线性函数的性质，设计
实现了支持批处理的ＰＤＰ机制，该机制能让ＴＰＡ
同时处理多个审计任务，优化了审计性能．Ｗａｎｇ等
人［３０］针对云存储中的共享数据，利用群签名机制实
现了用于验证多用户共享数据的ＰＤＰ验证机制，该
机制能保护用户数据和身份的双重隐私．
４．１．８　ＰＤＰ机制小结

本结对上述的多种ＰＤＰ机制进行简单对比，主
要从以下两方面考虑：

（１）计算复杂度：包括在用户预处理文件的计
算代价、在服务器生成证据的计算代价及第三方验
证证据的计算代价；

（２）通信复杂度：进行完整性时的通信开销．
另外，还考虑了ＰＤＰ机制的其他一些属性包括：

是否支持动态操作、安全模型及文件损坏识别率等．
４２　数据可恢复证明犘犗犚机制

相比ＰＤＰ机制而言，数据可恢复证明ＰＯＲ机
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制在有效识别文件是否损坏的同时，能通过容错技
术恢复外包数据文件中已出现的错误，确保文件是
可用的．以下将介绍几种经典的ＰＯＲ验证机制．
４．２．１　基于岗哨的ＰＯＲ机制

Ｊｕｅｌｓ等人［１６］最先对数据可恢复证明问题进行
建模，提出了基于岗哨（ｓｅｎｔｉｎｅｌ）的ＰＯＲ验证机制
（ＳＰＯＲ），该机制主要解决以下两个问题：（１）更有
效地识别外包文件中出现的损坏；（２）能恢复已损
坏的数据文件．针对第一个问题，Ｊｕｅｌｓ等人通过在
外包的文件中预先植入一些称之为“岗哨位”的检验
数据块，并在本地存储好这些检验数据块．对于远程
服务器而言，这些岗哨数据块与数据块是无法区分
的．倘若服务器损坏了数据文件中部分内容，会相应
地损坏到岗哨文件块．对比存储在本地的检验数据，

能判断远程节点上的数据是否是完整的．另外，通过
岗哨块损坏的数目可以评估文件中出错的部分在整
个文件中所占的概率．针对第二个问题，Ｊｕｅｌｓ等人
利用ＲｅｅｄＳｏｌｏｍｏｎ纠错码对文件进行容错预处
理，使得验证机制可以恢复一部分损坏的数据．

文献［１６］表明，若采用（２２３，３２）ＲｅｅｄＳｏｌｏｍｏｎ
纠错码对文件进行分组编码，文件的大小将增加
１４％．若文件损坏识别率高于９５％，文件添加岗哨
块后，大小将增加１５．

基于岗哨的ＰＯＲ验证机制存在以下缺点：
（１）验证次数是有限的，取决于岗哨块的数目及每
次认证所消耗的数目；（２）验证机制须在本地存储
一定数目的岗哨块数据，并不是一种轻量级的验证
机制．

表１　多种犘犇犘机制对比
Ｓｃｈｅｍｅ ＳｅｒｖｅｒＣｏｍｐ． ＣｌｉｅｎｔＣｏｍｐ． ＴＰＡＣｏｍｐ．Ｃｏｍｍ． Ｄｙｎ． Ｍｏｄｅｌ Ｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｔｅｃｔｉｏｎ

ＭＡＣＰＤＰＩ［１１］ 犗（１） 犗（１） 犗（１） 犗（１） Ｎ — １
ＭＡＣＰＤＰＩＩ［２０］ 犗（１） 犗（１） 犗（１） 犗（１） Ｎ — １
ＲＳＡＰＤＰＩ［１１］ 犗（１） 犗（１） 犗（１） 犗（１） Ｎ 狊狋犪狀犱犪狉犱 １
ＲＳＡＰＤＰＩＩ［２１］ 犗（１） 犗（１） 犗（１） 犗（１） Ｎ 狊狋犪狀犱犪狉犱 １
ＳＰＤＰ［１０］ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｎ 犚犗 １－（１－犳）犮
ＥＰＤＰ［１０］ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｎ 犚犗 １－（１－犳）犮
ＢＬＳＰＤＰ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｎ 犚犗 １－（１－犳）犮
ＤＰＤＰ［２５］ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｙ 犚犗 １－（１－犳）犮
ＭＲＰＤＰ［１３］ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｎ 犚犗 １－（１－犳）犮
ＭＤＰＤＰ［９］ 犗（犮）＋犗（ｌｏｇ狀） 犗（狀）＋犗（ｌｏｇ狀） 犗（犮） 犗（ｌｏｇ狀） Ｙ 犚犗 １－（１－犳）犮
ＰＰＰＤＰ［１５，２６］ 犗（犮） 犗（狀） 犗（犮） 犗（１） Ｙ 犚犗 １－（１－犳）犮
ＳＤＰＤＰ［１４］ 犗（犮）＋犗（ｌｏｇ狀） 犗（狀）＋犗（ｌｏｇ狀） 犗（犮） 犗（ｌｏｇ狀） Ｙ 狊狋犪狀犱犪狉犱 １－（１－犳）犮
注：犮：随机抽取的数据块数目；狀：文件分块数；ＳｅｒｖｅｒＣｏｍｐ．：服务器计算复杂度；ＣｌｉｅｎｔＣｏｍｐ．：用户计算复杂度；Ｃｏｍｍ．：通信复杂度；Ｄｙｎ：
是否支持动态操作；“”表示部分支持；Ｍｏｄｅｌ：证明安全模型；Ｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｔｅｃｔｉｏｎ：识别概率；犳：数据块损坏的比例．

４．２．２　紧缩的ＰＯＲ机制
为了解决Ｊｕｅｌｓ等人的不足，Ｓｈａｃｈａｍ等人［１７，３１］

分别提出了针对私有验证（ＰｒｉｖａｔｅＶｅｒｉｆｉａｂｉｌｉｔｙ）和
公开验证（ＰｕｂｌｉｃＶｅｒｉｆｉａｂｉｌｉｔｙ）的数据可恢复ＰＯＲ
机制（ＣＰＯＲ）．这两种ＰＯＲ机制都具有以下优点：
（１）无状态的验证，验证者不需要保存验证过程中
的验证状态；（２）任意次验证，验证者可以对存储在
远程节点上的数据发起任意次验证；（３）通信开销
小，通过借鉴Ａｔｅｎｉｅｓｅ等人同态验证标签的思想，
有效地将证据缩减为一个较小的值．无状态和任意
次验证需要ＰＯＲ机制支持公开验证，通过公开验
证，用户可以将数据审计任务交由第三方来进行，减
轻了用户的验证负担．

支持私有验证的ＰＯＲ机制主要用于企业内部
数据完整性验证，如私有云数据审计．过程如下：初
始化阶段，用户先用ＲｅｅｄＳｏｌｏｍｏｎ纠错码对整个数
据文件进行编码；之后，用户选择一个随机数α←犚犣狆

作为用户的私钥；然后，采用公式σ犻＝犳犽（犻）＋α犿犻∈
犣狆为每个数据块的生成认证元数据集合｛σ犻｝１犻狀；
最后将数据文件犉和元数据存入远程服务器上．挑
战阶段与图６中的挑战阶段大致相同，需要修改第

３步，用σ＝？αμ＋∑
狊犮

犻＝狊１
狏犻犳犽（犻）替换．

公开验证的ＰＯＲ机制可以让任意的第三方替
代用户来发起对远程节点上数据的完整性检测，当
发现数据的损坏程度小于某一阈值ε时，通过容错
机制恢复错误，大于ε则返回给用户数据失效的结
论．相比图６中的基于ＢＬＳ签名的ＰＤＰ机制而言，
在进行初始化阶段之前，需要增加冗余编码数据预
处理过程，使数据文件具有容错能力，即将犉分成狀
个块，然后对狀个块进行分组，每个组为犽个块；之
后，对每组数据块利用ＲｅｅｄＳｏｌｏｍｏｎ纠错码进行
容错编码，形成新的数据文件珟犉．而挑战阶段与图６
中给出的协议完全一致．
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文献［１７］得出以下结论：对ＰＯＲ机制而言，假
定ε是在允许的错误范围内（比如说，１００００００中出
现１次错误，但通过了ＰＯＲ验证），定义ω＝１／＃犅＋
（ρ狀）犮／（狀－犮＋１）犮，只要ε－ω是正的可忽略的值，在
犗（狀２狊＋（１＋ε狀２）（狀）／（ε－狑））时间范围内，通过
犗（狀／（ε－狑））次交互，ＰＯＲ机制的抽取操作能恢复
损坏率为ρ的数据文件，这里犅为挑战请求时随机
数狏犻选取空间，ρ为编码率，犮为随机抽取的数据块
数目．举例：假定ＰＯＲ机制参数选定如下，ρ＝１／２，
ε＝１／１００００００，犅＝｛０，１｝２２，犮＝２２，则ＰＯＲ机制能
恢复损坏率不超过１／２的数据文件．由此可见，相比
ＰＤＰ机制而言，ＰＯＲ机制增加了初始化时间，但也
降低了验证代价和通信开销．另外，执行抽取恢复操
作的人必须是可信的，因为通过一定次数的验证请
求后其将获取部分文件知识．
４．２．３　支持动态操作的ＰＯＲ机制

由于ＰＯＲ机制在初始化过程中，由于数据块参
与了容错编码，更新数据块的同时必须更新相应地
冗余信息，导致计算代价较高．Ｗａｎｇ等人［１８］设计实
现了第１种面向云存储的，支持部分动态操作的
ＰＯＲ机制，该机制可以检测出云存储中已出现的错
误，并获取在云服务器上发生错误的位置（ＤＰＯＲＩ）．
支持的动态操作包括：修改、删除和追加等３种操
作．具体实现如图１２所示，该机制预先利用Ｒｅｅｄ
Ｓｏｌｏｍｏｎ纠错码的生成验证元数据，并将其存储在
本地．验证请求时，服务器利用纠错码的线性特性将
多个响应聚集成较小的集合．验证者通过返回的证
据重新生成验证元数据，比对本地存储的验证元数
据，判断文件是否正确，不正确时将获得数据出错的
服务器．很明显，该机制是一种私有验证的ＰＯＲ机
制，且只能进行有限次的数据完整性检测．Ｃｈｅｎ等
人［１９］考虑采用ＣａｕｃｈｙＲｅｅｄＳｏｌｏｍｏｎ纠错码来替

换ＤＰＯＲＩ中的ＲｅｅｄＳｏｌｏｍｏｎ纠错码，提高抽取阶
段的执行效率．
犳为随机函数，为随机置换函数
犛犲狋狌狆阶段：
（１）随机选取一个范德蒙矩阵犃作为散布矩阵，经过一些列初
等变化后，犃＝［犐｜犘］．生成挑战密钥犽犮犺犪犾和置换密钥犓犘犚犘

（２）生成编码文件：犌＝犉·犃＝｛犌１，…，犌犿，犌犿＋１，…，犌狀｝，其
中犌犼＝（犵犼１，犵犼２，…，犵犼犾）Ｔ，｛犌１，…，犌犿｝为文件犉，｛犌犿＋１，…，
犌狀｝为冗余信息

（３）生成验证元数据：为每个服务器犼∈［１，…，狀］，预先生成狋
个验证元数据，每个标签犻由下式计算得来：

狏犼犻＝∑
狉

狇＝１
α狇犻×犌（犼）［犽犻狆狉狆（狇）］，１犻狋

　其中，α犻＝犳犽犮犺犪犾（犻），犽犻狆狉狆←犓犘犚犘
（４）屏蔽冗余信息｛犌犿＋１，…，犌狀｝：犵犼犻←犵犼犻＋犳犽犼（狊犻犼），１犻犾
（５）将犌存入云中服务器，本地保存和认证元数据｛狏犼犻｝１犼
狀，１犻狋和犘

犆犺犪犾犾犲狀犵犲阶段：
（１）验证者重新生成α犻＝犳犽犮犺犪犾（犻），犽犻狆狉狆←犓犘犚犘，并将其发送给
云服务器

（２）服务器计算响应集合：｛犚犼犻＝∑
狉

狇＝１
α狇犻×犌犼［犽犻狆狉狆（狇）］，１犼

狀｝，并将其返回给验证者
（３）接收到响应集合后，去除冗余信息的屏蔽值犚犼←犚犼－

∑
狉

狇＝１
犳犽犼（狊犐狇，犼）·α

狇
犻，犐狇＝犽犻狆狉狆（狇），根据本地存储的和犘，判断

下式是否成立：
（犚１犻，…，犚犿犻）·犘＝

？（犚犿＋１犻 ，…，犚狀犻）
（４）不成立，继续比较：犚犼犻＝

？狏犼犻，不相等表明服务器犼上的文件
已损坏

动态更新操作：
犉′＝（Δ犉１，Δ犉２，…，Δ犉犿），用Δ犉犻表示数据内容发生变化的块，
当数据没有改变时，Δ犉犻＝０．根据初始化阶段的第２～４步，重
新生成已发生变化验证元数据Δ狏犼犻．之后更新云中的数据文件．
对于删除操作，令Δ犉犻＝－犉犻．该机制不能支持插入操作．

图１２　支持动态操作的ＰＯＲ机制

４．２．４　ＰＯＲ机制小结
表２对４．２节中的４种ＰＯＲ机制进行了对比，

从表中可看出，支持全动态操作仍是ＰＯＲ机制所面
临的最大挑战．

表２　多种犘犗犚机制对比
Ｓｃｈｅｍｅ ＳｅｒｖｅｒＣｏｍｐ． ＣｌｉｅｎｔＣｏｍｐ． ＴＰＡＣｏｍｐ． Ｃｏｍｍ． Ｄｙｎ． Ｍｏｄｅｌ Ｐｒｏｂａｂｉｌｉｔｙｏｆｄｅｔｅｃｔｉｏｎ
ＳＰＯＲ［１６］ 犗（１） 犗（狀２） 犗（１） 犗（１） Ｎ 犚犗 犘犮犿·（１－犘犮犳）
ＣＰＯＲ［１７，３０］ 犗（１） 犗（狀２） 犗（犮） 犗（１） Ｎ 犚犗 犘犮犿·（１－犘犮犳）
ＤＰＯＲＩ［１８］ 犗（１） 犗（狀２） — 犗（１） Ｙ 狊狋犪狀犱犪狉犱 犘犮犿·（１－犘犮犳）
ＤＰＯＲＩＩ［１９］ 犗（１） 犗（狀２） — 犗（１） Ｙ 狊狋犪狀犱犪狉犱 犘犮犿·（１－犘犮犳）

注：犘犮犿：选定的行命中损坏数据概率；犘犮犳：服务器损坏了数据，但通过验证的概率．

５　未来的研究趋势
结合实际应用需求和数据完整性证明机制的研

究现状，我们认为未来云存储环境下数据完整性证
明机制的研究趋势主要集中以下几点：

（１）采用多分支路径的方法确保数据完整性
云存储环境下具体应用不再只局限于数据存储

和数据备份，更多的是面向动态的服务部署，如何有
效地确保动态环境下数据完整性，将直接影响用户
对云存储的体验和云服务提供商的信用．文献［２４］
考虑直接在文献［９］提出的静态数据完整性证明机
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制上做一定程度的修改，使其支持动态数据的完整
性证明，但不能支持全部的动态操作，如数据插入
等．之后，文献［１０，１４］采用树形的数据结构来重新
组织数据，通过增加访存复杂度来获取全动态的支
持，但存在认证路径过程和认证路径所需的辅助信
息过多等缺陷．如图１３所示，可以采用多分支路径
代替二叉树，减少节点的认证路径；同时，采用认证路
径所特有的信息作为认证路径，减少认证路径的辅助
信息，提高了认证效率并减少了通信开销［３２］．

（２）保护用户数据隐私的数据完整性验证机制
云存储环境下的数据完整性验证更多的是采用

轻量级的数据完整性验证机制，用来支持泛在接入
和移动计算．轻量级的数据完整性验证机制更多的
是采用公开的数据完整性证明，用户将数据完整性
的验证任务移交给第三方审计方来完成，从而大大
的减轻了用户在存储和计算上所需要的开销．采用
文献［１５］的方法虽可以确保数据的隐私，但对于
ＰＯＲ机制而言，采用这种方法将使得验证者无法再
通过抽取器去恢复损坏的原文件．如何设计一种既
能保护用户数据隐私又能支持抽取器工作的数据完
整性证明机制将成为一个有意义的研究方向．

图１３　多分支认证路径

（３）适合云存储更高效的数据可恢复证明机制
云平台存储的数据通常是大规模数据，为其设

计的数据完整性验证机制都是基于抽样的策略，当
数据发生位偏转时，用户或可信第三方可能无法及
时的发现该小概率事件，如何有效地确保云环境下
数据的可恢复性将需要我们需要深入的研究．文献
［１６１７］提到的采用经典（狀，犽，犱）ＲｅｅｄＳｏｌｏｍｏｎ纠

错码技术［３３］在大规模的数据集下并不可行，需要设
计更加高效、合理的适合云存储的数据完整性证明
机制，而目前在这方面的研究还相对较少．

（４）多副本动态数据完整性验证机制
由于云存储可以为用户提供廉价的存储空间，

更多的用户喜欢采用多副本方式存储数据．如何确
保云服务提供商确实按用户所要求的副本数目对原
数据进行备份，将是未来需要考虑的一个问题，存储
在云中的多个数据副本信息完全一样，采用原有的
数据完整性验证机制将无法区分各个副本，目前最
为常用的方法，是采用文献［１３］所提到的方法，用户
在外包数据之前，预先生成所需要的数据副本，然后
为每个数据副本引入随机数加以区分存入云中，但
该方法只能确认云服务提供商自身所提供的存储服
务确实符合ＳＬＡｓ协议．另外，在确保数据完整性的
情况下，如何同时对多个数据副本进行动态操作也
将是值得研究的问题．

（５）跨云动态数据完整性证明机制
用户可能为了提高数据的可用性和可靠性，从

而选择多个云服务提供商来存储数据或部署应用，
如何确保多个云服务提供商所存储的数据是完整
的，也将是值得深入研究的问题．文献［３４３６］对跨
云数据完整性证明机制进行建模，但并没有详细的
实现步骤，仅仅只是定义了模型，需要设计一种可部
署到具体实际应用中的跨云数据完整性证明机制，
该机制可以很好地支持数据动态操作，以满足更多
的应用．

６　结束语
云存储环境下数据完整性验证问题的研究是一

个非常活跃的方向．从整体上讲，目前云存储数据完
整性验证方面的研究还不成熟，尚未建立起一套完
整的理论体系，而且从技术理论的完善到算法的具
体应用还有很大的差距．

本文首先回顾了近年来学术界在数据完整性证
明研究领域的主要成果，对其进行详细的分类归纳，
之后，详细介绍了各种面向不同应用的验证机制的
实现原理并加以对比，最后通过分析现有研究指明
了未来研究的趋势．

致　谢　在此，我们向对本文的工作给予支持和建
议的同行，尤其是国防科技大学计算机学院软件所
６８１教研室的老师和同学表示感谢！
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