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云环境下数据库机密性保护技术研究综述

田洪亮　张 勇　李 超　邢春晓
（清华大学计算机科学与技术系　北京　１０００８４）
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摘　要　随着云计算的迅猛发展，越来越多的企业和个人把数据外包到位于公有云的数据库系统上管理．然而，数

据安全和隐私保护方面的顾虑已经成为阻碍用户更广泛采用云计算和云数据库的一大因素．在云数据外包业务和

云数据安全需求的强力驱动下，云环境下数据库的机密性保护成为了重要的研究课题．该综述首先提出了云数据

库机密性保护的五级安全模型，使得该文中涉及的众多跨领域、跨问题的安全技术得以在统一的框架中讨论；然

后，针对该安全模型中的３级至５级的机密性威胁（云环境下的新型威胁），系统性地总结和分析了对其相应的三

项机密性保护的关键技术———密文查询（３级），可信硬件（４级）和访问模式保护（５级）；进而在此基础上，介绍和比

较了目前最先进的安全云数据库系统；最后，展望了云数据库机密性保护技术的研究趋势，指出了若干研究方向．
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犓犲狔狑狅狉犱狊　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｃｌｏｕｄｄａｔａｂａｓｅｓ；ｄａｔａｓｅｃｕｒｉｔｙ；ｑｕｅｒｙｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａ；ｔｒｕｓｔｅｄ

ｈａｒｄｗａｒｅ；ａｃｃｅｓｓｐａｔｔｅｒｎｐｒｏｔｅｃｔｉｏｎ

１　引　言

随着云计算的迅猛发展，越来越多的企业和个

人把数据外包到公有云上管理．用户可以租用基础设

施即服务（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ）提供的虚拟

机，并在其上搭建自己的数据库系统．用户甚至可以

免去动手安装配置的繁琐，直接采用云服务提供商

的数据库即服务（ＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ），如谷歌的

ＣｌｏｕｄＳＱＬ①、微软的ＳＱＬＡｚｕｒｅ② 和亚马逊的关系

型数据库服务（ＲｅｌａｔｉｏｎａｌＤａｔａｂａｓｅＳｅｒｖｉｃｅ）③等．无

论是上述哪种方式，都将数据迁移到了云端（即云数

据外包），并利用了云环境下数据库系统做数据管理

（即云数据库系统），最终令用户可以享受到云计算

的廉价、便捷、弹性、可靠等优点．

云数据库，作为云计算的一种应用，具备云计算

的诸多优点，同时也凸显了云计算在数据安全保障

方面的不足；毫不夸张地说，数据安全和隐私保护方

面的顾虑已经成为阻碍用户更广泛采用云计算和云

数据库的一大因素．ＩＤＣ调研④显示安全性是企业

考虑是否采用云计算时的最大疑虑．这种担忧很大

程度上来自对云服务提供商的不信任．首先，一旦数

据外包到云端，用户实际上是放弃部分对数据的控

制权，不得不转而依赖并信任云服务提供商，而这对

掌握高价值、高敏感数据的客户（如金融、医疗和政

府等）来说是难以接受的．其次，目前云服务提供商

要求客户签订的服务协议，比如亚马逊⑤，只提到可

以采用“适当措施”以确保数据安全和隐私保护，对

因超出“合理范围”因素而导致的损失概不负责；这
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种“尽力而为”程度的保证难以令客户放心．最后，谷

歌员工窥探未成年人的Ｇｍａｉｌ通信记录①和瑞士银

行泄露客户资料②等来自内部的数据泄露事件令客

户不得不对云服务商内部人员的专业操守抱以谨慎

怀疑的态度．综上可见，目前的公有云平台尤其是其

中负责数据集中存储和管理的云数据库管理系统，

对数据安全性的各项保障措施，并未赢得用户的足

够信任，这制约着云计算以及云数据库系统未来被

更广泛的采用．

在上述云数据外包业务和云数据安全需求的强

力驱动下，学术界和企业界都开始研发云环境下数据

库系统的数据安全保护技术．数据库系统的数据安全

性至少包括三个方面［１］：机密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）、完

整性（Ｉｎｔｅｇｒｉｔｙ）和可用性（Ａｖａｉｌａｂｉｌｉｔｙ）．对云环境

下数据库系统在这三个维度中的任意一个的安全保

护都已经有了大量的研究工作．限于篇幅，本综述聚

焦于三者之首的机密性，即云环境下数据库系统的

机密性保护．本文中的“安全云数据库系统”均指云

环境下保障机密性的数据库系统．

１１　云数据库的机密性保护

云数据库的机密性保护与传统数据库有很大不

同．数据库管理系统是运行在数据库服务器上的．根

据对数据库服务器的信任程度，一般可以将数据库

服务器分为完全信任、部分信任或完全不信任［１］．传

统的环境下（如企业自有机房），我们往往假定服务

器是可以完全信任或至少部分信任的，安全威胁主

要来自服务器外部，安全措施主要是防止服务器被

入侵．但在云环境下（尤其是公有云），服务器物理上

位于云服务商的机房，逻辑上受云服务商的管理，云

服务商拥有对云服务器的最终控制权．因此，对于涉

及到敏感数据的用户来讲，最稳妥的做法应该是假

定云服务器完全不可信．所谓“完全不可信”，即服务

器上的系统软件（如操作系统和数据库管理系统等）

可能被攻击者控制；各层面的访问控制机制可能被

绕过；外存、内存和网络的数据都有可能被窃取．云

数据库的机密性保护的主要目标是防范上述来自内

部的安全威胁．

为保障云数据库中数据的机密性，一种直接的

做法是数据加密，但加密后的数据如何安全并高效

地做处理？目前主流商用数据库管理系统对数据加

密的方案是，数据在外存中存储时加密、在内存中处

理时解密；也就是说，外存中是密文，内存中是明文．

在这个安全方案中，内存中的明文数据和明文密钥

都存在被窃取的风险，因此安全性不理想．另一种保

守但安全的做法是，云端对数据只加密存储而不处

理，用户每次查询、检索、计算或分析都必须把相应

的数据传回客户端，然后解密之后处理．这种做法放

弃了对云计算资源的有效利用，不可避免地需要向

客户端传回大量数据，因而，从性能上看这种方案是

无法接受的．以上两种朴素的安全方法都没有做到

在安全、功能和性能三者之间的兼顾与平衡（后文中

会看到，安全、功能和性能的平衡是安全云数据库系

统研究中反复出现的一个主题）．

对云环境下数据库系统的安全保护，尤其是机

密性保护，在过去十多年的时间里，获得了学术界和

企业界的共同关注和广泛研究，取得了显著的研究

进展，产生了大量的研究成果．现在，云数据库机密

性保护已经发展成为一个涉及多个领域（如密码学、

数据管理、体系结构等）、包含多个子方向（如密文查

询、可信硬件和访问模式保护等）的庞大研究主题．

由于兼具广度和深度，这一研究主题对新进入的学

术研究者以及有兴趣的企业开发人员都是不小的挑

战．一篇关于云数据库机密性保护的综述无疑可以

提供有价值的参考，帮助读者更快地探索、理解和掌

握有关技术．

本综述首先提出了云数据库机密性保护的五级

安全模型（见第２节），并将它作为介绍后续所有相

关工作的统一框架．然后，针对安全模型中的３级至

５级的机密性威胁（云环境下的新挑战），本文对其

相应的三项机密性保护的关键技术做了全面的总结

和分析，包括密文查询（３级，见第３节），可信硬件

（４级，见第４节）和访问模式保护（５级，见第５节）．

进而在此基础上，本文详细地比较了目前最先进的

安全云数据库系统（见第６节）．最后，本文展望了云

数据库机密性保护技术的发展趋势，指出了若干研

究方向（见第７节）．

１２　相关综述

（１）云计算安全．云计算安全是所有与云计算

有关的安全威胁和解决方案的总称．云计算安全所

考虑的安全威胁包括云计算的所有层面：物理层（比

如，雷电、火灾等），存储层（比如，数据加密、灾难备

份等），网络层（比如，拒绝服务攻击、ＤＮＳ攻击等），

系统层（比如，虚拟机漏洞、操作系统漏洞等），平台

层（比如，程序语言实现的漏洞），数据库层（比如，

７４２２１０期 田洪亮等：云环境下数据库机密性保护技术研究综述

①

②
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ＳＱＬ注入攻击），应用层（比如，身份认证和权限管

理）．显然，云数据库安全是云安全的一个方面．更多

关于云安全综述可见文献［２５］．

（２）云存储安全．云存储是通过云计算提供的

数据存储服务．安全云存储的安全目标包括机密性、

完整性和可用性等方面，其研究内容包括密文检索、

密钥分发、密文除重（Ｄｅｄｕｐｌｉｃａｔｉｏｎ）、完整性审计、

密文访问控制等技术．本综述的目标———安全云数

据库，在安全目标和安全技术方面与安全云存储有

一定的重合与相通之处．不同之处在于，安全云数据

库需要在保证相似的安全性的前提下支持更多也更

复杂的功能需求，即数据库查询．在这种意义上，我

们可以说云数据库安全比云存储安全更难．更多关

于云存储安全综述可见文献［６８］．

（３）云数据库安全．就作者所知，目前尚无从系

统整体的角度对安全云数据库做全面阐述的综述文

章．与本文最相近的是文献［９］，该文介绍了云计算

中的数据安全与隐私保护．该文涉及了数据安全的

机密性、完整性和可用性三个维度，而本文只专注于

机密性保护，在机密性保护方面的讨论更加完整和

深入．另外一个重要不同是，该文并不具体到某一种

云服务，而本文专门针对云数据库．因而本文中的讨

论不止于各种安全技术本身，更注重安全技术与数

据库技术的结合．

２　五级安全模型

任何有关安全性的严肃讨论都离不开对“安全”

的定义，本文也不能例外．虽然几乎每篇云数据库安

全方面的相关论文都有定义“安全”，甚至可以达到

数学意义上的精确，但这些安全定义只适用于本文

讨论的具体问题，该具体问题只是整个系统的局部，

或者说是云数据库机密性保护的子问题之一．凭这

些孤立的、局部的安全定义，用户仍然难以评估系统

整体的安全性．

为了给出评估云数据库系统整体安全性的标

准，也为了把跨领域、跨问题的不同安全技术放在统

一框架下讨论，本节提出了适用于云环境的数据库

机密性保护的五级安全模型（如图１）．下面具体描

述这个安全模型的四个方面：参与者、系统、（五级）

机密性风险和（五级）机密性保护．

图１　云环境下数据库系统的五级机密性风险（风险级别越高，对攻击者能力的要求越高；相应地，防范该风险的难度也越高）

２１　参与者

在本安全模型中的参与者有三种角色：用户、管

理员和攻击者．云数据库的用户也即数据拥有者，他

们把数据外包到云端，希望获得高效、廉价和安全的

数据管理服务，这里说的安全主要是指机密性．管理

员，代表云服务提供商，负责安装、配置、管理和监控

云数据库系统，其重要职责之一是保障系统的安全

性，采取各种防范措施应对可能的攻击．攻击者，可

能来自外部，也可能是内部的其他用户，甚至是管理

员，因此攻击者可能具有特权．如前所述，本文主要

关注的安全性是机密性，因此本文的安全模型假设

攻击者是消极的（Ｐａｓｓｉｖｅ），或者说是诚实但好奇的

（ＨｏｎｅｓｔｂｕｔＣｕｒｉｏｕｓ），其主要兴趣在于窥探和窃取

用户数据；至于主动类型的恶意行为，如篡改破坏数
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据、重放攻击和拒绝服务攻击等，超出了本文的讨论

范畴．另外，旁路攻击（ＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋｓ）和物

理攻击（ＰｈｙｓｉｃａｌＡｔｔａｃｋｓ）也不在本文的讨论范围．

２２　系　统

整个系统是客户端服务器架构的，用户通过数

据库客户端发送查询和指令给位于云端数据库服务

器上的数据库系统．后者在本模型中被描述为一个

抽象的关系型数据库管理系统（ＲｅｌａｔｉｏｎａｌＤａｔａｂａｓｅ

ＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍｓ），包括查询引擎和存储引擎，

分别负责管理内存中和外存中的数据．注意，在这个

系统中，位于云端的数据库服务器是不可信的，其上

的硬件（除了可信硬件，见２．４小节）与软件（除了可

信硬件中运行的软件）都是不可信的；而客户端是完

全由用户控制的，因而是可信的．

２３　机密性风险

本安全模型试图对云数据库机密性的所有潜在

风险做系统性地识别、归类和分级．这里将机密性风

险分成从１级到５级（见图１）．前两级风险也适用

于传统应用场景，而后三级风险是云环境下的新挑

战．风险级别越高，对攻击者能力的要求越高；相应

地，防范该风险的难度也越高．这五级机密性风险分

别是：

１级，访问接口风险．是指攻击者透过系统的访

问接口（网络接口、编程接口、查询语言等）而泄露信

息的风险，这包括因密码破解、软件漏洞或配置不当

等原因导致攻击者得以通过系统接口来非法访问数

据库，还包括正常用户远程访问系统的网络连接遭

受攻击而泄露信息（比如中间人攻击），也包括合法

用户滥用权限、不恰当地查询数据．针对这些风险，

一般采用网络加密、访问控制、程序补丁、以及监控

审计等安全措施来防范．

２级，外存数据风险．是指攻击者绕过系统接口

而直接访问外存（如硬盘）中的敏感数据，比如，存储

着数据库中数据的硬盘遗失或被盗，或者特权攻击

者绕过数据库的访问控制直接从文件系统中或存储

系统中读取数据．针对这类风险，主流的措施是对外

存数据加密，这种加密可以是在应用层面、数据库层

面（如微软ＳＱＬＳｅｒｖｅｒ的透明硬盘加密①）、文件系

统层或者硬件层面．

以上两种风险都属于传统数据库安全技术应对

范畴，下面介绍在云环境下凸显出的新挑战．

３级，内存数据风险．是指攻击者绕过访问限制

（如数据库的访问控制，操作系统的进程间隔离等）

直接读取数据库在内存中的敏感数据，比如在数据

库缓冲区中的记录和索引．对内存数据加密固然能

够保护机密性，但给数据处理带来了很大的困难；而

一旦某些数据处理的操作得以实施又往往会造成一

定程度的泄露信息．可见，完全防止内存数据的信息

泄露是很困难的．内存数据风险是云数据库机密性

保护的首要挑战．

４级，程序状态风险．是指攻击者通过跟踪代码

执行或记录程序状态来获得敏感信息．在数据库管

理系统中，比较重要的程序状态包括，查询请求、中

间结果以及查询计划等，这些都可能然泄露敏感信

息．比如，数据库表中一个经过适当加密的列，静态

来看该列的密文记录是不会泄露任何信息的；然而，

一旦在这个列上的两个记录做比较操作，这个程序

执行的中间结果就泄露了密文之间的大小关系．

这里需要强调的是，虽然“内存数据”和“程序状

态”都主要存在于内存中，但它们有不同的侧重．“内

存数据”主要指数据库中内容（如记录和索引）在内

存中的表示，大部分存在于数据库缓冲区，占用内存

较多；对于一个只查询而无更新的数据库来说，“内

存数据”基本不变．而“程序状态”虽然也在内存中

（还有寄存器中），但它表示的是数据库运行时状态，

主要存在于程序的堆和栈中，占用较小的内存；即使

对于一个只读的数据库，只要它在处理查询过程中，

程序状态就会不停地随着查询的执行而变化．由此

可见，对于攻击者而言，程序状态短暂易逝、瞬息万

变，因此这种信息泄露更难获取和利用．

５级，访问模式风险．是指攻击者通过监控和分

析数据库对内存和外存的访问模式（ＡｃｃｅｓｓＰａｔｔｅｒｎｓ）

从而推断出敏感信息．在这里，我们可以简单地认为

内存和外存的访问接口要求包含三种信息：命令（比

如读或写），地址和数据．一系列的存储器访问所对

应的数据（可能是加密的）、命令和地址等信息就构

成了访问模式．访问模式的信息泄露看似无害，但一

系列工作已经证明访问模式可以令攻击者推测出敏

感信息．文献［１０］展示了数据库的内存访问模式如

何泄露正在执行ＳＱＬ查询；文献［１１］介绍了一种针

对加密文档数据库的攻击，证明了仅凭借少量的先

验知识和访问模式就可以高准确性地推测出敏感信

息（比如加密文档中包含的关键词）．相对于外内存

数据和程序状态，访问模式的信息泄露的利用难度

更大，因此该风险在本模型中的级别也最高．
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需要希望提醒读者的是，本模型的威胁分级

是框架性的；实际上，每一级的安全风险（及其对应

的保护技术，见下一小节）都可以再细分．比如，第３

级的内存数据威胁可再分为：３．０级唯密文攻击

（ＣｉｐｈｅｒｔｅｘｔＯｎｌｙＡｔｔａｃｋｓ），３．１级已知明文攻击

（ＫｎｏｗｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ），３．２级选择明文攻击

（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ），３．３级选择密文攻击

（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ）；亦或者分为：３ａ级

快照攻击（ＳｎａｐｓｈｏｔＡｔｔａｃｋｓ）和３ｂ级持久攻击

（ＰｅｒｓｉｓｔｅｎｔＡｔｔａｃｋｓ）．如何细分取决于具体问题的

应用场景和安全需求．本节提出的五级模型的意义

在于为理解和讨论云环境下数据库的机密性保护提

供一个整体的、宏观的视角．

２４　机密性保护

与风险相对应，云数据库的机密性保护技术也

可以分为五级．我们说某项机密性保护技术是犻级

的，如果它可以应对的最高级别的机密性风险是犻

级的（其中１犻５）．总的来讲，机密性保护技术的

级别越高，其技术上的实现难度也越大；而从安全性

上讲，不同级别的机密性保护技术之间的关系是互

补的、而非蕴含的．根据这个定义，１级机密性保护

技术（如访问控制）和２级机密性保护技术（如硬盘

加密）属于传统数据库安全范畴，这里不多赘述．本

文关注的３级到５级的机密性保护技术，这是云数

据库安全研究的重点．具体来讲，本文将对三项云数

据库机密性保护的关键技术做系统地总结和分析：

（１）密文查询技术（３级）．该技术使得数据库可

以直接在加密数据上做查询处理．由于数据始终保

持加密，因此密文查询技术有助于云数据库防范

１至３级机密性风险．详见第３节．

（２）可信硬件技术（４级）．该技术是利用一种安

全增强的硬件，其上的计算资源和存储资源受硬件

保护，能保证计算和数据的机密性和完整性（虽然本

文关注的是机密性，但可信硬件对完整性的保护也

是一个重要优点），因而是可信的．可信硬件技术能

够有效保护程序状态以及内存数据，因此可以防范

３级和４级机密性风险．详见第４节．

（３）访问模式保护（５级）．该技术使得程序在

“不暴露意图”的前提下读写存储中的数据．“不暴露

意图”令攻击者难以从访问模式推测出敏感信息，因

此可以防范５级机密性风险．详见第５节．

虽然密文查询、可信硬件和访问模式保护等并

不能覆盖所有目前已知或未来可能的高级机密性保

护技术（大于等于３级的），但这三种技术是目前主

流的技术路线，它们（１）具有代表性，其解决问题的

思路和技巧是典型的和可借鉴的；（２）具有多样性，

有很多细分和变种，可根据具体需求来选择；（３）具

有实用性，其性能达到或接近实际部署的程度，可作

为基本构件来搭建安全云数据库系统．因此，本文称

这三种技术为云数据库机密性保护的关键技术，并

给予系统性的总结和分析．

类似地，云数据库系统可根据机密性保护的程

度分为五级．我们说某个云数据库系统达到犻级机

密性，如果该数据库系统可以应对１级到犻级的机

密性风险（其中１犻５）．根据该定义，所有商用数

据库产品，由于具备访问控制和网络加密等安全措

施，都达到１级机密性；部分具备硬盘加密功能的商

用数据库产品，达到２级机密性．以上１级、２级机

密性的数据库系统属于传统范畴，３级及以上才能

被认为是安全云数据库系统．安全云数据库系统的

实例及其系统架构和设计原则将在第６节介绍．

３　密文查询（３级）

密文查询（ＱｕｅｒｙｉｎｇｏｖｅｒＥｎｃｒｙｐｔｅｄＤａｔａ）是一

种基于密码学方法的数据库查询技术，它利用特殊

设计的数据加密方法或密码学协议，使得不经解密

即对密文做某些处理成为可能．由于数据在外存和

内存上始终保持加密，因而有效地减少２级和３级

机密性风险．

数据库查询，特别是关系型数据库查询，是由

一套有限种类且定义良好的操作子（Ｏｐｅｒａｔｏｒ）组

成，比如选择（Ｓｅｌｅｃｔｉｏｎ）、投影（Ｐｒｏｊｅｃｔｉｏｎ）、连接

（Ｊｏｉｎ）、并集 （Ｕｎｉｏｎ）、交集 （Ｉｎｔｅｒｓｅｃｔｉｏｎ）、聚集

（Ａｇｇｒｅｇａｔｉｏｎ）等等．有些数据库操作，比如投影，只

在乎记录有哪些字段，跟字段的具体值无关，因而投

影操作可以直接在密文上执行（如果加密的颗粒度

是字段，而不是记录）．但更普遍的情况是，操作必须

“理解”字段内容：选择操作需要确定某条记录是否

符合查询条件，连接操作需要判断两条记录是否匹

配，聚集操作可能需要做求和运算．

加密固然可以增强数据机密性，但也给数据库

操作的执行带来困难．以概率性加密（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

Ｅｎｃｒｙｐｔｉｏｎ）为例，它是泄露信息最少的一类加密方

法，即使加密相同的明文每次也会得出不同的密文．一

般来说，概率性加密后的数据是无法直接处理的．而

与概率性加密相对的是，确定性加密（Ｄｅｔｅｒｍｉｎｉｓｔｉｃ

Ｅｎｃｒｙｐｔｉｏｎ），对给定的相同明文和密钥产生相同的
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密文，这使得判等操作可以直接在密文上进行，但这

也泄露了明文的概率分布信息．从上面两个例子中

可以看出，功能和安全是密文查询技术要解决的主

要矛盾（当然，在性能上也必须是可接受的）．

本节将介绍各种密文查询技术，这些技术在功

能安全和性能方面都有不同的权衡取舍．首先讨论

的是将密文查询归结为全同态加密的可行性；接下

来的两小节分别介绍范围密文查询和关键词密文查

询；最后，讨论复合密文查询技术．

３１　密文查询：作为密文计算的一种特例

密文查询可以认为是密文计算在加密数据上做

计算的一个特例．而密文计算的问题可以由全同态

加密解决．本小节介绍全同态加密的进展，并讨论它

在安全云数据库上的应用前景．

直接在加密数据上做计算的问题，实际上远在云

计算的应用场景出现之前就被提出来了．１９７８年，

就在ＲＳＡ密码系统诞生后不久，Ｒｉｖｅｓｔ等人就提

出了全同态加密（ＦｕｌｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）

的概念，试图解决在加密数据上做计算的问题［１２］．

定义全同态加密之前，必须先定义同态加密：令犘

和犆 分别表示明文和密文的集合，犓 表示密钥集

合，我们说一个加密方法犈：犘×犓→犆是同态的，如

果对任何密钥犽∈犓 和任意狆１，狆２∈犘，加密方案犈

满足：

犈犽（狆１⊙犘狆２）＝犈犽（狆１）⊙犆犈犽（狆２），

其中⊙犘和⊙犆分别是定义在犘 和犆 上的两个操作．

由于（犘，⊙犘）和（犆，⊙犆）通常会构成一个群，而满足

上式的两个群又被成为同态群，因此满足上面性质

的加密方法被成为同态加密．从上式可以看出，同态

加密将明文上的运算转换成相应密文上的运算．

一个同态加密的用处取决于它能支持的操作

符．如果操作符是加法，加密方案Ｅ就叫加法同态

加密（比如Ｐａｉｌｌｉｅｒ密码系统
［１３］）；如果操作符是乘

法，加密方案犈 就叫乘法同态加密（比如ＥｌＧａｍａｌ

密码系统［１４］）．特别地，如果一个加密方案犈同时支

持加法和乘法，则Ｅ被成为全同态加密．由于加法

和乘法可以表达与、或和非这个三个逻辑运算，而后

者又可以组成任意电路（即程序），因此全同态加密

在理论上支持在加密数据上做任意复杂的运算．这

样，密文查询问题也就可以由全同态加密解决．

虽然全同态加密的概念于１９７８年就提出了，但

直到２００９年才由 Ｇｅｎｔｒｙ
［１５］基于理想格（ＩｄｅａｌＬａｔ

ｔｉｃｅｓ）理论设计出第一个构造．然而，目前全同态加

密实现的性能离实用还有很大的距离．Ｇｅｎｔｒｙ在后

续工作［１６］中优化并实现了他提出的基于理想格的全

同态加密，但实验结果表明其公钥大小高达２．３ＧＢ，

公钥生成时间长达２小时．其他研究者试图改进基

于晶格的全同态加密［１７］，或提出其他类型的构造，

如基于整数的［１８］和基于带误差学习（ＬｅａｒｎｉｎｇＷｉｔｈ

Ｅｒｒｏｒｓ）
［１９］．但目前的全同态加密实现①仍需要３个

小时以完成一次同态的ＡＥＳ加密②．除了性能问题

以外，如何在全同态加密的基础上支持全部的数据

库操作仍需进一步研究．文献［２０］肯定了全同态加

密可以支持复杂的选择、范围、连接和聚集操作，但

也指出对于结果集大小不确定的查询，不能保证所

有符合的记录都被返回．

全同态加密只泄露运算类型和结果集大小的信

息，不会泄露任何关于数据本身的信息，因此可以达

到理想的数据机密性．但在全同态加密的性能达到

实用程度之前，我们不得不尝试开销更低的其他性

能的方法．而性能的提高是以功能为代价的，因此接

下来介绍的各种密文查询技术都只能支持特定种类

的数据库查询．

３２　范围密文查询

范围查询是一种最基础的、最常见的数据库

查询．比如，用 ＳＱＬ 语言表示的一个范围查询

ＳＥＬＥＣＴＦＲＯＭｅｍｐｌｏｙｅｅｓＷＨＥＲＥ２０＜＝ａｇｅ

ａｎｄａｇｅ＜＝３０，它查找所有年龄在２０到３０岁之间

的员工的记录．

本小节将介绍范围密文查询的两类解决方法：

基于保序加密和基于加密索引．保序加密方法保证

密文之间的数值大小关系与明文一致，因此数据库

系统的很多原有的查询算法、索引结构等无需任何

修改即可适用于密文，这是保序加密很有吸引力的

一个优点．而加密索引则把密文的顺序关系以密码

学的方法转换到数据结构之中，使得符合查询范围

条件的记录可以通过索引快读地定位和读取．由于

顺序信息并不直接可见，加密索引相比保序加密而

言泄露的信息更少．

３．２．１　基于保序加密的范围密文查询

保序加密（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎ）是一

种保持数值大小关系的加密方法．加密方法犈是保

序的，如果对任何密钥犽，以及明文狓和狔满足狓＜

狔，则犈犽（狓）＜犈犽（狔）．因为密文保持明文的大小关

系，因此可以直接在密文上做比较操作，常见的
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ＳＱＬ查询，如范围、ＭＡＸ和 ＭＩＮ等，也就可以方便

的实现；数据库索引也完全无需改变，即可用于保序

加密的密文．

保序加密方案的研究工作可以根据其达到的安

全性分为４个阶段：（１）无严格安全性；（２）有严格

安全性；（３）理想安全性；（４）超越理想安全性．对每

一个阶段，本小节都将介绍最具代表性的工作．

（１）无严格安全性．Ａｇｒａｗａｌ等人
［２１］首次提出

了保序加密的概念，并给出了一种不泄露明文概率

分布的保序加密方案．该方案以明文已知的明文概

率分布和目标的密文概率分布作为输入，保证密文

①大小顺序与明文一致，②遵循目标概率分布．这

个加密方案分为三个阶段：在建模阶段，利用分段线

性样条曲线为明文和密文的概率分布建模；在匀化

阶段，把明文集合的数值均匀分布；在转化阶段，根

据目标概率分布，把匀化分布后的明文转化为密文．

该文通过实验验证了该方案加密后的数据概率分布

具有统计意义上的不可区分性．但该工作
［２１］以及其

他不少后续工作［２２２４］缺乏严格安全分析，因此这些

方案有较大的安全隐患．

（２）严格安全性．Ｂｏｌｄｙｒｅｖａ等人
［２５］首次对保序

加密做严格的安全定义和分析．对保序加密而言，

最理想的安全性莫过于除了顺序以外不泄露的任

何其他信息．该文把这种理想安全性形式化为选择

明文攻击下不可区分性（ＩＮＤｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒ

ＯｒｄｅｒｅｄＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，简称ＩＮＤＯＣＰＡ），

但随后证明了这种安全性下密文长度必随明文长

度而指数增长，因此理想安全性是不实际的．退而

求其次，类比伪随机函数，该文给出了一个弱化的

安全定义，即选择密文攻击下伪随机保序函数

（Ｐｓｅｕｄｏｒａｎｄｏｍ ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＦｕｎｃｔｉｏｎｕｎｄｅｒ

ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，简称ＰＯＰＦＣＣＡ），并给

出了满足这个定义的保序加密方案．对于这种基

于伪随机保序函数的保序加密方案，Ｂｏｌｄｙｒｅｖａ等

人在后续工作［２６］中更深入地分析了其安全性，发现

每条密文至少会泄露明文的一半比特．文献［２７］定

义了比ＰＯＰＦＣＣＡ更安全的安全性———窗口单向

性（ＷｉｎｄｏｗＯｎｅＷａｙｎｅｓｓ），并构造了满足该安全定

义的保序加密方案，保证在明文均匀分布的情况下，

不泄露明文的低位比特．以上工作
［２５２７］的保序加密

方案都未达到理想安全性．

（３）理想安全性．Ｐｏｐａ等人
［２８］首次构造出了达

到理想安全性ＩＮＤＯＣＰＡ的保序加密方案．该工

作之所以能达到理性安全性是因为它与传统的加密

方案不同：①交互式，该方案每次加密需要客户端

和服务器之间多次通信；②可变的（Ｍｕｔａｂｌｅ），该方

案已经产生的密文可在后续的新数据加密时做修

改．该方案达到理想安全性的思路很朴素：如果一个

明文加密后的值就是这个明文在所有已加密明文中

的序号，那么该密文就只泄露顺序信息．为此，该方

法的密文编码方式是以平衡二叉树的方式组织，每

个节点都代表一个密文（及其对应的明文），左子树

的密文对应的明文值总是小于右子树的（从而保持

顺序），密文的二进制编码由根节点到它所在节点的

路径决定（使得密文就是序号）．当加密新明文时，服

务器需要与客户端多次通信以确定新节点的插入位

置；如果插入新节点后的树需要再平衡，那么部分子

树就需要移动，这些子树中的节点对应的密文编码

则需要改动．文中用理论和实验证明了密文重新加

密的开销为犗（ｌｏｇ（狀））次通信，其中狀是唯一明文

的数量．后续工作
［２９］构造出了另一种理想安全的构

造，通信开销降低到了犗（１），并大大降低了密文需

要重新加密的概率，但客户端需要维护犗（狀）大小的

状态．

理想安全性，即仅泄露顺序信息，到底有多（不）

安全？考虑一个极端情况，如果明文值域的所有明

文都被（确定性地）保序加密，则明文和密文可直接

一一对应，加密变得毫无意义．在实际数据集上的实

证性安全研究［３０，３１］表明，攻击者可以通过离线的频

率分析、关联分析等手段，部分揭露甚至完全解密

（理想安全）保序加密的信息．由此可见，保序加密的

理想安全性也并不理想．

（４）超越理想安全性．为了超越保序加密安全性

的理论上限（即ＩＮＤＯＣＰＡ），目前有两种推广保序

加密的方法．一种是隐藏频率保序加密（Ｆｒｅｑｕｅｎｃｙ

ＨｉｄｉｎｇＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎ）
［３２］，其基本思

想是把重复明文所对应的密文的顺序随机化，比如

明文序列犡＝｛１，２，２，３｝经过隐藏频率保序加密

之后的密文序列可能是犢１＝｛１，２，３，４｝，也可能是

犢１＝｛１，３，２，４｝．这保证了频率信息的机密性，同时

仍可支持大部分查询．另一种推广是显序加密

（ＯｒｄｅｒＲｅｖｅａｌｉｎｇＥｎｃｒｙｐｔｉｏｎ）
［３３３５］，它可视为是多

输入功能加密（ＭｕｌｔｉＩｎｐｕｔＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ）

的一种特例，这里的功能是一个可以比较两个密文

所对应明文之间大小关系的函数．由于是通过一个

函数、而非直接在密文上比较大小，显序加密放松了

对密文结构的限制，因而可以保证密文更高的安全

性．以上两种保序加密推广的安全性都优于传统保
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序加密的理想安全性，可以有效防范基于频率的离

线攻击［３０］．

３．２．２　基于加密索引的密文范围查询

加密索引把密文的顺序关系以密码学的方法转

换到数据结构之中，使得符合查询过滤条件的记录

可以通过索引快速地定位和读取．

文献［３６，３７］提出了桶划分（Ｂｕｃｋｅｔｉｚａｔｉｏｎ）方

法，可以认为是一种粗粒度的索引，它把数据库表的

敏感字段的值域划分成若干个相同大小的区域，称

为“桶”，并为每个桶分配一个随机的、独特的ＩＤ．数

据库表的每条记录都加密，并为每个加密记录附加

其各个敏感字段所在桶的ＩＤ．用户查询的时候数据

库可以根据桶ＩＤ来筛选记录，这种筛选产生的中间

结果难免包含假阳的记录，还需要传输到客户端解

密处理得出最终结果．桶划分方法在服务器端无需

解密数据，但字段所属的区间ＩＤ有可能泄露明文的

范围．而且桶划分的划分粒度难以把握，区间过大，

假阳结果多，影响性能；区间过小，区间ＩＤ泄露的范

围信息过于精确，影响安全性．

针对文献［３６，３７］桶划分方案的安全较性低且

通信开销较大的问题，文献［３８］和文献［３９］提出了

树状结构的加密索引，并给出了严格的安全分析．这

两个工作都可以认为是层次式的桶划分方案．

具体来说，文献［３８］中的索引结构是一颗平衡

的二叉搜索树（树中的每个节点都相当于一个

“桶”），其叶子节点表示一条记录，非叶子节点包含

其左子树和右子树记录的并集．树中每个节点都附

带一个布隆过滤器（ＢｌｏｏｍＦｉｌｔｅｒ）
［４０］，它是一种空

间紧凑的概率性数据结构，允许以犗（１）时间判断一

个元素是否属于一个集合（但可能是假阳）．在布隆

过滤器的帮助下，该索引可以快速判断某个子树下

是否存在至少一条记录属于查询给定的区间．该索

引的安全性在于满足索引不可区分性（ＩｎｄｅｘＩｎｄｉｓ

ｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）：（１）其结构是不可区分的，即满足

对任意两个数据集的索引，只要数据集的基数

（Ｃａｒｄｉｎａｌｉｔｙ）一样，索引的结构就是一样的；（２）其

节点是不可区分的，树中任意两个节点所附带的（经

过特殊设计的）布隆过滤器在概率分布上是没有差

别的．该索引的缺点是假阳，这是由布隆过滤器的本

质属性决定的；作为一种弥补措施，假阳的概率可以

通过调整布隆过滤器的参数来控制．

与文献［３８］的思路完全不同，文献［３９］把范围

密文查询转换成了多关键词密文查询（见３．３小节

“关键词密文查询”）：先利用区间覆盖技术（Ｒａｎｇｅ

Ｃｏｖｅｒｉｎｇ）把值域在多个层次上划分为多个区间（有

重叠），并为每个区间分配唯一的关键词；然后把记

录看作文档，记录所属的多个区间就相当于文档包

含的多个关键词，这样对记录的范围查询可以等价

转换为对文档的多个关键词查询．关键词密文查询

的实现通常都依赖于某种索引结构；这里可以简单

地认为，这种索引的键是关键词，其值是包含关键词

的文档集合（这里的“桶”）．该文给出了基于不同区

间覆盖技术的多个构造，并分析和比较了其在安全

和性能上的优劣．该文所提出的方案的一个重要优

点是关键词密文查询方法可以当做黑箱来使用，因

此任何关键词密文查询的进展都可以自动改进该

方案．

前述工作［３６３９］的一个隐含假设是，用户范围查

询之前加密字段都已经预先建立好了密文索引．但

在实际应用场景中，用户不得不考虑数据库索引所

带来的存储和维护开销，预先为所有加密字段建立

密文索引在实际应用中是很不方便的．为了解决这

个问题，文献［４１］将数据库领域的自适应理念引入

到了密文索引的研究上，提出了适用于列数据库

的［４２］、支持范围查询的自适应密文索引（Ａｄａｐｔｉｖｅ

Ｉｎｄｅｘｉｎｇ）．该文提出的密文索引在自适应方面是沿

用了名为数据库分裂（ＤａｔａｂａｓｅＣｒａｃｋｉｎｇ）
［４３］的自

适应索引技术：数据库存储的物理组织方式是按列

的，且在最初存储时是无序的；之后在处理用户查询

时，根据范围查询的区间端点逐渐分裂成片段，片段

间有序，片段内无序；各个片段的端点及其对应记录

的定位由一个自平衡二叉树（ＡＶＬＴｒｅｅ）维护，用于

缩小区间查询的查找范围．为了在密文上实现数据

库分裂，该文提出了一种基于线性代数操作的可索

引加密（ＩｎｄｅｘａｂｌｅＥｎｃｒｙｐｔｉｏｎ）方法，它由两种互补

的加密模式 Ａ和Ｂ组成，允许模式Ａ和模式Ｂ的

密文互相比较大小，但两个模式Ａ的密文之间无法

比较大小，同理模式Ｂ也不允许．这种加密方法的

特殊性质使得数据库中的记录（使用模式 Ａ加密）

之间无法比较大小，但允许用户查询的区间端点（使

用模式Ｂ加密）和数据库记录比较大小．该工作的

主要不足是基于可索引加密的自平衡二叉树在结构

上会泄露信息，对此作者没有给予严格的分析和

论证．

以上密文索引都是针对一维范围查询的，直接

应用在多维范围查询上有性能和安全的局限．针对

这一问题，文献［４４］提出了一种层次式密文索引，该

索引在结构上与Ｒ树
［４５］相同．在这个加密Ｒ树的
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每个节点，密文查询算法需要判断该节点的最小边界

框（加密的）是否与查询区域的超矩形（也是加密的）

有交集．为了解决这个问题，作者利用了非对称点积

保持加密（ＡｓｙｍｍｅｔｒｉｃＳｃａｌａｒＰｒｏｄｕｃｔＰｒｅｓｅｒｖｉｎｇ

Ｅｎｃｒｙｐｔｉｏｎ），这种加密方法首先提出并应用于加密

的犓近邻查询
［４６］．这种加密方法的主要性质是，给

定加密后的数据点犘１、犘２和加密后的查询点犙，可

判断犘１和犘２哪个离犙更近．正是基于这个性质，

该文密文索引中的最小边界框是否与查询区域相交

的问题可以得到解决．在查询时，查询算法从Ｒ树

的根节开始，用查询区域的超矩形与节点的最小边

界框取交集；如果有交集，则查询递归执行，否则返

回；最终返回所有存在交集的叶子节点的数据库记

录．该方法在机密性上优于保序加密，但其索引结构

在一定程度上会泄露顺序信息．对此问题，该文作者

提出了用调整参数的方法来在安全性与效率之间保

持平衡．

３３　关键词密文查询

数值类型的密文数据需要支持范围查询，文本

类型的密文数据则需要支持文本匹配查询，其中最

基本的一种是查找包含某一个关键词的所有密文记

录，也即关键词密文查询．在本小节中用“文档”指代

记录，以强调记录的类型是文本；相应地，用“文档

集”指代数据表．

本小节介绍四种具有代表性的对称可搜索加密

（ＳｙｍｍｅｔｒｉｃＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎ），可支持关键词

密文查询（关于非对称可搜索加密的讨论可见综

述［４７］）从索引角度看，这四个工作的区别是：第一个

工作［４８］不要求建立任何索引，查询处理需要扫描文

档集中的每个文档；第二［４９］和第三个工作［５０］为每篇

文档单独建立索引，因而查询的工作量与文档集的

大小成正比，但不需要扫描每篇文档；第四个工

作［５１］为整个文档集建立索引，查询处理的工作量只

与结果集的大小有关，与文档集的大小无关．

Ｓｏｎｇ等人在文献［４８］中首次提出了关键词密

文查询问题，并构造了一种简单实用的可搜索加密

方案．该文中的方案将一篇明文文档中的每个词都

分别转换成一个对应的双层加密结构：当用户查询

的时候，会把检索词的陷门（Ｔｒａｐｄｏｏｒ）发给服务器，

服务器可以尝试用这个陷门解开一篇密文中每个词

的双层加密结构的外层加密，然后检查内层形式是

否正确．如果形式正确，说明这个双层加密结构对应

的词就（非常可能）是检索词；否则，说明对应的词不

是．最后，服务器把所有包含检索词的文档返回给用

户．这个方法实现简单，几乎无额外存储开销，但查

询时必须遍历文档中的每一个词，且会泄露与检索

词匹配的数量和位置．

为每篇文档建立索引可以快速判断文档是否匹

配，且不泄露不必要的匹配信息；基于这个观察，文

献［４９，５０］两个工作都基于索引实现可搜索加密．

文献［４９］首先提出了安全索引，并为安全索引定

义了适应性选择关键词攻击下不可区分性（ＩＮＤｉｓ

ｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔＡｄａｐｔｉｖｅＣｈｏｓｅｎＫｅｙｗｏｒｄ

Ａｔｔａｃｋ，后简称ＩＮＤ１ＣＫＡ）的安全模型，然后构造

出一个基于伪随机函数和布隆过滤器的、满足

ＩＮＤ１ＣＫＡ的高效安全索引．该索引，简单地说，就

是把一个文档中词是否出现的信息存储在一个特殊

的布隆过滤器中；判断检索词是否在一个文档中出

现也就是判断检索词的陷门是否满足文档对应的布

隆过滤器．这里的布隆过滤器
［４０］的特殊之处在于，

（１）必须用词的陷门来操作，陷门是以词和密钥为

输入的伪随机函数产生，而只有用户拥有合法的密

钥，能生成合法的陷门；（２）经过盲化（Ｂｌｉｎｄｉｎｇ）处

理，即向布隆过滤器插入一定数量的随机１，使得任

意两个长度相同的的文档，即使关键词数量不同，它

们对应的布隆过滤器也不可区分．文献［５０］提出了

一种基于字典的安全索引，由伪随机比特序列作掩

码，只有在用户查询的时候可以有选择性地恢复索

引的一部分，剩下的部分仍然保持伪随机性．与文献

［４９］相同的是，这一安全索引也只需要Ｏ（１）时间就

可以判断一篇文档是否包含某一个检索词；不同的

是，这个方法返回的结果集，不仅召回率是１００％，

正确率也是１００％．

文献［５１］为非适应性和适应性的攻击者分别构

造了可搜索加密方案，并证明了它们的安全性．篇幅

所限，这里只简要介绍他们提出的非适应安全可

搜索加密方案．与文献［４９，５０］不同，这个工作建立

的索引是针对整个文档集，而不是单个文档．因此，

该方案为单位结果文档付出的服务器计算开销是

犗（１），优于前述的可搜索加密方法．文档集 犇＝

｛犇犻｝的可搜索加密索引由数组犃和查询犜 组成．设

犠＝｛狑犻｝是犇 中出现的所有关键词的集合；犔＝

｛犔犻｝是关键词结果集的集合，其中犔犻是由包含关键

词狑犻的文档ＩＤ组成的链表，也即对任意链表犔犻中

的任意节点犔犻［犼］都有狑犻∈犇犔犻［犼］．我们把犔中的所

有链表犔犻打散，每个节点犔犻［犼］用随机产生的密钥

加密，然后随机写进数组犃中．在节点犔犻［犼］被加密

前，扩充这个节点的信息，把犔犻［犼＋１］在犃 中的位
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置和密钥也保存下来．这样，只要知道犔犻在犃 中的

第一个节点的位置和密钥，就能解密整个犔犻．而这

个关键词狑犻所对应的结果集链表犔犻在犃 中的位置

和密钥可以通过查询表犜 得到，这里犃的数据结构

是ＦＫＳ字典
［５２］，后者保证查看任何关键词的最坏

时间复杂度是犗（１），存储复杂度是犗（狀），其中狀是

关键词的数量．

３４　复合密文查询

目前没有任何一种加密方法能在性能开销可接

受的条件下支持所有种类的数据库操作．本节前面

介绍了多种加密方法或协议，它们在功能、安全和性

能方面上做出了不同的取舍权衡：概率性加密，泄露

信息最少，但不允许任何操作；确定性加密，支持判

等操作，但泄露了概率分布的信息；全同态加密，支

持任何计算，但性能开销极大；半同态加密，支持加

法（或乘法），但不支持其他操作；保序加密，支持比

较操作，但泄露顺序信息；加密索引，支持范围或关

键词查询，不同的构造各有千秋，不支持算术运算；

其他精巧的密码学构造，如可索引加密、非对称点积

保持加密等等，也仅适用于特定的查询需求．

复合数据库查询，涉及多种数据库操作，这对

本节前面介绍的各种密文查询方法带来了新挑战．

比如，ＳＱＬ查询ＳＥＬＥＣＴＳＵＭ（ｑｕａｎｔｉｔｙ）ＦＲＯＭ

ｏｒｄｅｒｓＷＨＥＲＥｑｕａｎｔｉｔｙ＞１００，在ｑｕａｎｔｉｔｙ列上不

只需要范围查询，同时还要计算求和，这要求要么一

种加密方法能同时允许比较和求和，要么需要某种

方式“组合”使用两种加密方法．再如，ＳＱＬ查询

ＳＥＬＥＣＴｐ．ｎａｍｅ，ｏ．ｑｕａｎｔｉｔｙＦＲＯＭｐｒｏｄｕｃｔｓａｓｐ

ａｎｄｏｒｄｅｒｓａｓｏＷＨＥＲＥｐ．ｉｄ＝ｏ．ｉｄ，涉及的连接操

作要求在两个不同表的列之间做判等，这两个列的

加密方法可能不同（出于功能考虑），亦或者加密方

法相同但密钥不同（出于安全性考虑），这就要求不

同的密文列之间能“兼容”，即允许密文操作的多个

输入数据属于不止一种加密方法．因此，为了克服单

一加密方法在处理复合查询上的局限，不同加密方

法必须能在一个数据库系统中有效地“组合”起来，

甚至达到“兼容”的程度．

对于“组合”问题，文献［５３］采用了洋葱加密

（ＯｎｉｏｎＥｎｃｒｙｐｔｉｏｎ）来组合不同功能的加密方法：

对于一个数据字段，用多种加密方法以嵌套的方式

逐层加密，越外层的加密方法的安全性越强，而功能

越弱．比如，ＲＮＤ（ＤＥＴ（ＪＯＩＮ（ｐｌａｉｎｔｅｘｔ）））就是一

种可能的洋葱加密，其中 ＲＮＤ表示概率性加密，

ＤＥＴ表示确定性加密，ＪＯＩＮ表示支持连接操作的

加密；最外层的ＲＮＤ加密的安全性最强，而最内层

的ＪＯＩＮ加密的功能更强．数据最初加密时可用洋

葱加密层次中尽可能外层的加密方法加密，以最大

化安全性，之后查询处理中按需“剥开”外层加密，

“露出”更强功能的内层．为了满足多种功能，某一个

列可能需要维护不止一套洋葱加密．比如，对于上段

中提到的第一个ＳＱＬ查询例子，可以维护两套洋葱

加密，最内层分别是保序加密和加法同态加密．

对于“兼容”问题，文献［５３］提出了可调整连接

（ＡｄｊｕｓｔａｂｌｅＪｏｉｎ），文献［５４］提出了数据可互操作

性（ＤａｔａＩｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ）；虽然两者的具体问题与

方法都不尽相同，但本质上都采用了同样的技

巧———构造加密方法使得服务器端不需要明文即可

用新密钥对数据重新加密．在文献［５３］的可调整连

接的方法，对于两个需要用相等关系连接的列，由于

需要支持判断等，两个列都采用同一种确定性加密

方法，但使用不同的密钥，以隐藏两个列的关联；当

在这两个列上做连接操作时，对其中一个列使用另

个列的密钥重新加密，这样重加密之后由于密钥相

同，确定性加密保证两个列明文之间相等关系在密

文上保持，因而可以直接在密文上进行连接操作．在

文献［５４］中提出的数据可互操作性是指，一个操作

的输出可以被另一个操作直接用作输入，即使这两

个操作使用的加密方法不同．该文给出了一种受安

全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）
［５５］启

发的、具备数据可互操作性的密码学协议．该方法中

利用了一种基于ＲＳＡ的加密方法，虽然其本身只是

乘法同态加密的，但通过在必要时换密钥重新加密，

可以在效果上支持加法、比较和连接等．以上两种方

法都使得一个操作可以接受不同方式加密的数据作

为输入．

４　可信硬件（４级）

可信硬件是一种安全增强的的硬件，能隔离其

内部的计算和存储资源，使得攻击者无法从外部窥

探和篡改可信硬件内部的状态，包括代码和数据．因

而，密文载入到可信硬件后中可解密处理，无需担心

其机密性受到影响．由于可信硬件中的内存数据和

程序状态受到保护，因此可信硬件可有效地降低３

级和４级机密性风险．

可信硬件在云环境下的优势来自其二重性．从

逻辑上讲，可信硬件服务于用户．作为用户的延伸，

它可以安全地存储用户的敏感数据，安全地运行用
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户的应用程序．从物理上看，可信硬件处于不可信的

服务器上．作为服务器的组件，它与服务器直接相

连，通信延迟低、带宽高，而且可以被多个租户共享

使用，摊销成本．这两方面的特点使得可信硬件成为

解决云安全问题的一个有吸引力的选项．

虽然可信硬件有其优点，但并不能取代密文查

询技术；两者的关系不是互斥，而是互补．从安全角

度看，可信硬件的安全保护比密文查询更全面：不只

可以保护数据库中的数据，数据库执行状态的机密

性和完整性也可以得到保障．但问题是可信硬件中

的存储资源和计算能力都相对有限，如果将所有查

询处理都放在可信硬件中，而不充分利用不可信硬

件，那么系统整体性能表现难以达到最优．出于可信

硬件与不可信硬件之间负载平衡的考虑，基于可信

硬件的安全云数据库系统上也需要利用密文查询技

术把部分工作负载放在不可信硬件上完成．

基于可信硬件的安全云数据库系统有多种可能

的架构（见图２）；根据架构的不同，可信硬件扮演的

角色也有差异：

架构ａ
［５３，５６］由可信的查询代理和不可信的查询

引擎组成．可信的查询代理，位于可信硬件上，负责

执行敏感操作，如接收和改写用户请求，管理用户密

钥，对密文中间结果解密并处理，执行密码学协议

等．而查询引擎是不可信的，运行在不可信数据库服

务器上，它处理的所有敏感数据都必须是加密的以

确保安全．这种架构的主要优点是，可信代理可以同

时适配数据库客户端以及数据库管理系统，使得对

客户端和数据库系统的修改最小化，有助于实际采

用和部署．

架构ｂ
［５７］由可信的主查询引擎和不可信的副查

询引擎组成．可信的主查询引擎，处于可信硬件中，

负责接收接收用户查询、查询优化、查询调度和密钥

管理等，其中的数据可以是明文形式处理．而不可信

的副查询引擎，运行在不可信服务器上，其主要工作

是分担主查询引擎的工作负载，完成主查询引擎分

配的对密文的子查询或子任务．相比架构ａ，架构ｂ

的主要优点是主查询引擎受到保护，其执行状态和

控制逻辑不会被窥探和篡改．

架构ｃ
［５８］由不可信的主查询引擎和可信的副查

询引擎组成．不可信的主查询引擎负责密文查询的

主要处理流程，在必要时把密文子查询或子任务交

给可信的副查询引擎处理，综合其结果并返回给用

户．与架构ｂ比较，架构ｃ的优点是位于可信硬件

中的功能相对简单的副查询引擎，有助于降低对

可信硬件中的资源要求，简化可信硬件相关的

开发．

图２　基于可信硬件的云数据库系统的三种架构（其中灰色方框的组件处于可信硬件中）

目前，适用于大规模数据处理的可信硬件技术

主要有三种：安全协处理器、现场可编程阵列和软件

保护扩展．本小节下面将介绍这三种可信硬件技术

的特点和安全性，并讨论它们在云环境下尤其是在

安全云数据库系统中的应用前景．

４１　安全协处理器

安全协处理器（ＳｅｃｕｒｅＣｏｐｒｏｃｅｓｓｏｒｓ）是一个能

抵御物理和逻辑攻击的通用计算环境，可以安全地

加载和运行用户程序，安全地存储用户数据．它们通

常以扩展卡的形式直接插在计算机主板的扩展槽

上，作为（不可信）主机上 ＣＰＵ 的协处理器，提供安

全的计算环境，加速在主机上高耗时的密码学操作．

大部分关于安全协处理器的应用性研究都是基于

ＩＢＭ的安全协处理器，比如ＩＢＭ４７６５
［５９］．ＩＢＭ的安

全协处理器得到美国政府的认证，满足联邦信息处

理标准（ＦｅｄｅｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｔａｎｄａｒｄ）

的最高安全级别的要求．除了安全机制，ＩＢＭ４７６５

的硬件逻辑专门实现了各种密码学操作，如加密解

密、哈希函数、数字签名、随机数生成等．

安全协处理器的应用领域广泛，这里只介绍在

数据库安全方面的相关研究．文献［６０］从安全理论

的角度对安全数据库的需求做了详细的分析，认为

程序混淆（ＰｒｏｇｒａｍＯｂｆｕｓｃａｔｉｏｎ）对安全数据库是

必要的，而鉴于完全基于密码学的程序模糊被认为

是很困难的，安全协处理器可以起到程序模糊的作

用．文献［６１］从数据库即服务的角度也认可引入安

全协处理器的必要性．该文认为桶划分方法（见

３．２．２小节）有局限性，因此提出有必要在云数据库

中整合安全协处理器的建议，克服桶划分方法的不

足．文献［６２］提出用安全协处理器实现主权连接

（ＳｏｖｅｒｅｉｇｎＪｏｉｎ），即在多个主权数据库（指管理权

相互独立的）之间进行数据库的连接操作，既达到信
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息整合的目的同时又保证不泄露每个主权数据库

（除了结果集以外）的数据．

那么安全协处理器到底是否适合用于保护云数

据库系统呢？文献［５７］试图回答这一问题．传统观

点认为安全协处理器只适合自动取款机等少数应用

场景，这是因为安全协处理器（１）计算和存储资源

十分有限，这主要受限于其防篡改包装的散热能力；

（２）购置成本高昂，以ＩＢＭ４７６４为例，其零售价格

高达８０００美元（２０１１年）．但经过综合的成本分析

之后，该文得出结论，在安全协处理器中单位数据库

事务的成本比单纯在ＣＰＵ中计算（在不可信服务

器或者可信客户端）低一个数量级．这一方面是由于

云数据中心的规模效应降低了安全协处理的摊销成

本，另一方面要“归功”于直接在加密数据上做计算

的极高计算开销，即使是非常简单的加法运算也至

少相当于做大数模乘（ＭｏｄｕｌａｒＭｕｌｔｉｐｌｉｃａｔｉｏｎ）
［１３］．

总的来说，我们认为安全协处理器是可信硬件

用于云数据库系统的一种早期尝试．这方面的研究

工作验证了可信硬件的技术路线是有潜力的，但我

们认为安全协处理器在性能上有较大的瓶颈，除非

物理攻击是主要安全顾虑之一，否则接下来将介绍

的现场可编程阵列和软件保护扩展更有优势．

４２　现场可编程阵列

现场可编程阵列 （ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅ

Ａｒｒａｙｓ，后简称ＦＰＧＡ）是一种在制造后可被客户配

置的集成电路，其内部主要组件包括可编程的逻辑

块，可配置的内部连线，以及可匹配外部电器要求的

Ｉ／Ｏ块．因其灵活性和可定制性，ＦＰＧＡ非常适合硬

件的原型设计．并且，随着ＦＰＧＡ的性能、功耗和成

本等方面的优化，ＦＰＧＡ的应用范围还在不断扩展．

其他关于ＦＰＧＡ发展历史、技术原理和未来趋势的

分析见文献［６３］．

数据库界对ＦＰＧＡ的早期兴趣是把ＦＰＧＡ当

作数据处理的加速器．文献［６４］是这方面探索的最

早工作之一，文章重点讨论了在ＦＰＧＡ上编程的难

点和挑战．文献［６５］利用ＦＰＧＡ的高并行性做数据

集的频繁项集计算，取得了比ＣＰＵ高数倍的吞吐

量，并讨论了三种不同实现方案的利弊．文献［６６］介

绍了一个流查询到ＦＰＧＡ的编译器，给定一个流数

据查询计划，编译器可以自动把它翻译成ＦＰＧＡ电

路．文献［６７］利用ＦＰＧＡ的高并行性做ＸＭＬ过滤，

达到的吞吐量最多可以比软件实现高三个数量级．

文献［６８］介绍了如何在ＦＰＧＡ上实现高效的排序

网络，并以此为例给出了在ＦＰＧＡ上做数据处理的

指导方针．文献［６９］设计了一个基于ＦＰＧＡ 的数据

库分析型操作的加速引擎，取得了６倍的性能提升．

不仅可作为加速器，更重要的是，ＦＰＧＡ还可视

为一种可信硬件．作为一个为特别目的定制的电路，

ＦＰＧＡ只提供有限的、定义良好的攻击面，比软件系

统更难被攻破．与通用处理器不同的是，ＦＰＧＡ中的

内存空间是高度隔离的，“程序”空间通常通过配置

逻辑单元和连接网络来定义，而“数据”空间则是由

块内存的内容和触发器的状态来表示；这样就不会

像软件系统因为缓冲区溢出的漏洞而被攻击者修改

程序．而且，ＦＰＧＡ厂商的产品（比如Ｘｉｌｉｎｘ７系列）

通常都提供ＦＰＧＡ比特流加密的功能，用户可以把

ＦＰＧＡ比特流用ＡＥＳ加密，ＦＰＧＡ在配置的时候用

内部存储的密钥在线解密ＦＰＧＡ比特流．这个密钥

是存储在板上的非易失性内存中，可以通过外部接

又复写，但不能读取．解密、验证、装载ＦＰＧＡ比特

流都是由ＦＰＧＡ上专门预设的启动逻辑完成的；与

ＦＰＧＡ中的其他逻辑不同，这部分是无法更改的．

ＦＰＧＡ比特流加密的初衷是防止用户的知识产权被

窃取，而在云环境下可以确保ＦＰＧＡ 比特流的完整

性．以ＦＰＧＡ作为可信硬件，文献［７０］勾勒了基于

ＦＰＧＡ的可信云计算，并以一个医疗应用具体说明了

这种技术路线的可行性．文献［５８］描述了Ｃｉｐｈｅｒｂａｓｅ，

第一个基于ＦＰＧＡ的安全云数据库系统，该系统如

何有效结合软件与硬件来实现数据库的机密性保护

会在６．２小节详细描述．

近几年，在云数据中心部署ＦＰＧＡ已经成为一

种趋势，而这种趋势的最主要推动力并不是性能或

安全，而是能耗．受限于能耗密度，扩展ＣＰＵ 核数

来提高性能将难以为继，因此越来越多芯片上的计

算单元将成为所谓的“暗硅”［７１］．鉴于这种趋势展

望，利用率低但性能功耗比高的专用计算单元（如

ＦＰＧＡ）变得更有吸引力．可重构计算
［７２］或富加速器

架构（ＡｃｃｅｌｅｒａｔｏｒＲｉｃｈＡｒｃｈｉｔｅｃｔｕｒｅ）
［７３，７４］的研究都

看好ＦＰＧＡ未来被云数据中心大规模采用，虽然也

指出仍有许多技术挑战需要面对和许多顾虑需要解

决（比如低利用率、窄工作负载覆盖面，高设计费用

和不友好的编程接又）．学术界看好，工业界则已经

开始行动．微软为１６００多台Ｂｉｎｇ搜索服务器配备

了ＦＰＧＡ，大幅提高了性能功耗比
［７５］．百度也已经

在处理深度学习任务的生产系统采用ＦＰＧＡ而不

采用ＧＰＵ，其主要原因就是ＦＰＧＡ的能耗更低
［７６］．

综上所述，我们认为ＦＰＧＡ，因其在性能、安全

和能耗等方面的优势，未来在云计算以及云数据库

７５２２１０期 田洪亮等：云环境下数据库机密性保护技术研究综述
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系统等方面有良好的应用前景．

４３　软件保护扩展

软件保护扩展（ＳｏｆｔｗａｒｅＧｕａｒｄＥｘｔｅｎｓｉｏｎｓ，后

简称ＳＧＸ）是英特尔ｘ８６指令集架构的一个扩展，

该扩展使得应用程序可以创建受保护的运行时容

器，称作“围圈（Ｅｎｃｌａｖｅ）”．围圈是一个进程的地址

空间中的一个块受保护的内存区域，该区域与外界

隔离，即使是特权程序（如操作系统和虚拟机管理

器）也无法窥探和篡改该区域内的代码和数据；也就

是说，围圈的机密性和完整性是得到ＣＰＵ保证的．

关于ＳＧＸ的全面介绍详见文献［７７］．

作为一种可信硬件技术，ＳＧＸ有诸多优点．首

先，ＳＧＸ有比较好的兼容性：对于应用程序开发者

来说，围圈对受保护的应用程序的ＣＰＵ指令只有

少数（虽然很重要的）的限制；在系统软件和编程框

架的帮助下，这些限制对开发者会变得透明，因此易

于开发ＳＧＸ保护的应用（如数据库系统）．其次，

ＳＧＸ的一个设计目标就是虚拟化，即允许多个围圈

同时运行，共用处理器上的资源．这为开发在云环境

下基于ＳＧＸ的多租户安全应用程序提供了便利．在

这方面形成鲜明对比的是安全协处理器和 ＦＰＧＡ，

这两种硬件难以虚拟化，不便于多个租户共享．再

次，ＳＧＸ的性能开销较小：虽然ＳＧＸ需要对内存加

密解密，但依赖于ＣＰＵ中为ＳＧＸ专门设计的内存

加密引擎，ＳＧＸ在ＣＰＵ密集型基准测试上只平均

产生５％的额外性能开销
［７８］．最后，考虑到英特尔在

ＣＰＵ的数据中心细分市场的领导地位，ＳＧＸ有望

在数据中心的服务器上普及．因此，ＳＧＸ 这种可信

硬件技术无需云服务提供商付出额外的硬件购置成

本，这点相比安全协处理器和ＦＰＧＡ是非常有吸引

力的．

虽然ＳＧＸ于２０１６年年初才正式推出，但学术

界和工业界已经在诸多应用场景下尝试基于ＳＧＸ

的安全解决方案；这里着重介绍ＳＧＸ在保护云环境

下数据库系统或大数据系统的相关工作．文献［７９］

介绍了 ＶＣ３，该系统利用 ＳＧＸ 保护用户提交的

Ｈａｄｏｏｐ分析任务的代码和数据的安全性．ＶＣ３解

决的一个主要挑战是，将 Ｈａｄｏｏｐ系统划分为可

信与不可信的两部分，使得（１）只有用户代码加

上少量公共辅助代码作为可信计算基（Ｔｒｕｓｔｅｄ

ＣｏｍｐｕｔｉｎｇＢａｓｅ）位于围圈中，（２）Ｈａｄｏｏｐ系统本

身无需修改．同样是针对 Ｈａｄｏｏｐ生态系统，文献

［８０］介绍了ＳｅｃｕｒｅＫｅｅｐｅｒ，一个基于ＳＧＸ的安全增

强版的ＺｏｏＫｅｅｐｅｒ１４，后者负责Ｈａｄｏｏｐ中各个服

务之间的协调和同步．ＳｅｃｕｒｅＫｅｅｐｅｒ采用了一种新

颖的多围圈架构，使得在ＳＧＸ中可信计算基只有约

３０００行代码，而对ＺｏｏＫｅｅｐｅｒ本身的代码几乎没有

改动．除了 Ｈａｄｏｏｐ的组件以外，关系型数据库系统

ＳＱＬＳｅｒｖｅｒ，以及键值型数据库 Ｍｅｍｃａｃｈｅｄ 和

Ｒｅｄｉｓ，也分别在文献［８１］和文献［８２］作为目标应用

之一被移植到ＳＧＸ环境下．这两篇文献都介绍了如

何基于库操作系统（ＬｉｂｒａｒｙＯＳ）把任意应用程序移

植进ＳＧＸ围圈中．以上四个工作代表了利用ＳＧＸ

保护应用程序的两种基本思路：（１）面向特定应用，

如文献［７９８０］，（２）面向任意应用，如文献［８１８２］．前

者的主要优点是，由于考虑到了应用的特殊性，性能

和安全性更好；而后者的强项在于开发成本低，把对

应用程序的代码修改降到最低．以上工作说明利用

ＳＧＸ保护云数据库系统是可行的．当然，ＳＧＸ可以

作为实现安全云数据库的基础，但有些其他类型的

攻击是ＳＧＸ本身不能解决的，比如Ｉａｇｏ攻击
［８３］和

回滚攻击等［８４］．

综上，我们认为ＳＧＸ是一项有前景的可信硬件

技术，但ＳＧＸ出现时间尚短，现有的ＳＧＸ保护的数

据库系统并不成熟，在性能和安全方面仍有局限．

ＳＧＸ与数据库管理系统如何有效结合仍然是一个

值得研究的问题．

５　访问模式保护（５级）

访问模式保护技术使得程序可以在“不暴露意

图”的前提下读写存储中的数据．“不暴露意图”令攻

击者难以从访问模式（ＡｃｃｅｓｓＰａｔｔｅｒｎｓ）推测出敏感

信息．这里说的访问模式，是指程序对存储器的一系

列访问所泄露的信息，包括命令（读或写）、地址和数

据（既可能是密文也可能是明文）．即使利用密文查

询或可信硬件对数据做加密，命令和地址仍然是公

开的．数据库访问模式的信息泄露看似无害，但如

２．４小节所说，现有工作已经证明攻击者可以从数

据库的访问模式推测出敏感信息［１０，１１］．

虽然存在针对特定数据结构或算法的访问模式

保护技术的问题，但受限于篇幅，本节只介绍两种通

用的访问模式保护技术：私密信息检索和输入无关

内存．这两种密码学方法均能保证攻击者不能从程

序的访问模式中获得任何有效信息，区别是前者的

数据是不要求加密，而后者的数据必须是加密的．

５１　私密信息检索

私密信息检索（ＰｒｉｖａｔｅＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ，

８５２２ 计　　算　　机　　学　　报 ２０１７年
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后简称ＰＩＲ）是在不暴露查询本身的情况下在远程

数据库上检索并取回数据．在ＰＩＲ的场景中，数据

库是公开的，数据不需要加密；要保护的并不是数据

的机密性，而是用户查询（也就是访问模式）的隐私

性．适用于ＰＩＲ的应用场景是很多的，比如Ｘ．５０９

证书服务器上的证书是公开信息，但用户对证书的

请求可能泄露它正访问网站的信息［８５］，再如基于地

理位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ）的兴趣点

（ＰｏｉｎｔｏｆＩｎｔｅｒｅｓｔ）信息是公开的，但用户位置的信

息却涉及隐私［８６］．ＰＩＲ也可以运用在云数据库系统

的场景下，如果云数据库里包含一些公开数据，但用

户希望保护其对公开数据查询的隐私性．

ＰＩＲ是Ｃｈｏｒ和Ｇｏｌｄｒｅｉｃｈ等人于１９９５年首次

提出的［８７］．问题的一个常见提法是，给定一个数据库

狓，它由一个长度为狀的二进制串狓１狓２…狓狀组成，并

在犽台不互相通信的服务器上都存有副本；用户有

一个索引犻，他希望得到数据库中狓犻的值．为此，用

户给所有犽个服务器都发送查询并收到其响应，其

中第犼个服务器收到的查询是狇犼，其返回的响应是

犃狀狊犼（狇犼）．最后，用户根据犃狀狊１（狇１）到犃狀狊犽（狇犽）求出

狓．以上过程的通信复杂性是∑
犽

犼＝１

｜狇犼｜＋｜犃狀狊犼（狇犼）｜．

设计ＰＩＲ方案就是构造狇犼和犃狀狊犼（狇犼），使（１）用户

能最终获得狓犻，（２）数据库不能据此推测出关于犻的

信息，（３）通信开销尽可能小．一个平凡的ＰＩＲ方案

是，令数据库把所有数据都发给用户，这显然是正确

的．但这样个平凡ＰＩＲ的通信开销犗（狀）．那是否存

在开销更小的方案呢？

（１）信息论意义安全ＰＩＲ．Ｃｈｏｒ等人在文献［８７］

中证明任何从信息论意义上（假定攻击者具有无限

量的计算资源）安全的单服务器ＰＩＲ方案（犽＝１）都

有Ω（狀）通信复杂度；也就是说，前面提到的平凡

ＰＩＲ已达到最优的通信复杂性．更进一步，多服务器

ＰＩＲ方案（犽＞１）是可以做到优于线性的通信复杂度

的，Ｃｈｏｒ等人提出了犗（狀１
／犽）通信复杂度的方案．后

续研究对多服务器ＰＩＲ的改进，见综述
［８８］．

（２）计算意义安全ＰＩＲ．Ｃｈｏｒ和Ｇｉｌｂｏａ在文献

［８９］中提出把对ＰＩＲ的安全性由信息论安全降低

到计算安全，即对攻击者计算能力的假定从“无限

量”降低到“多项式”，以期实现通信复杂度更优的

ＰＩＲ；这种计算安全意义下的ＰＩＲ称为计算性私密

信息检索（ＣｏｍｐｕｔａｔｉｏｎａｌＰＩＲ，后简称ｃＰＩＲ）．他们

基于伪随机数生成和单向函数存在的假设下构造出

通信复杂度犗（狀ε）的双服务器ｃＰＩＲ方案，其中ε可

以任意小．令人意外的是，安全性从信息论意义放松

到计算意义还使得单数据库的ＰＩＲ成为可能．之

后，Ｋｕｓｈｉｌｅｖｉｔｚ等人在文献［９０］中基于二次剩余

（ＱｕａｄｒａｔｉｃＲｅｓｉｄｕｏｓｉｔ）假设提出了第一个单服务器

的ｃＰＩＲ方案，通信复杂度也是犗（狀ε），其中ε可以

任意小．这之后，又陆续有其他工作提出单服务器

ｃＰＩＲ方案，进一步优化通信复杂度．关于单服务器

ｃＰＩＲ的其他分析见文献［９１］．

虽然ＰＩＲ问题已经取得了很大进展，但我们不

得不承认ＰＩＲ离大范围实用还有很大距离．早期

ＰＩＲ工作的优化目标都是通信复杂性，对服务器端

的计算复杂性只要求是多项式的即可．２００７年，文

献［９２］对单服务器ｃＰＩＲ实用性的研究表明，ｃＰＩＲ

仍然比传输整个数据库到客户端慢几个数量级，并

指出主要性能瓶颈在服务器的计算开销，呼吁后续

工作把重点放在优化服务器端的计算复杂性．２０１２

年，文献［９３］中回顾了ｃＰＩＲ实用性问题，他们分析

了文献［９４］（２００８年）中提出的单服务器ｃＰＩＲ的性

能，得出了与之前相反的结论：ｃＰＩＲ比传输整个数

据库快１～３个数量级．但文献 ［９５］指出，根据文

献［９３］的结果，对一个２８ＧＢ大小的数据库，以家用

带宽访问一个数据块也要耗时２５分钟．这说明，对

大型数据库，ＰＩＲ还远未达到实用程度．

５２　输入无关内存

输入无关内存（ＯｂｌｉｖｉｏｕｓＲＡＭ，后简称ＯＲＡＭ）
［９６］

是由Ｇｏｌｄｒｅｉｃｈ于１９８７年提出的概念，其最初的目

标是隐藏程序对内存访问的真实意图以使得程序更

难以被逆向工程．由于各种存储器的访问接又的相

似性，ＯＲＡＭ也同样适用于外存和文件系统等．显

然，ＯＲＡＭ 在安全云数据库系统中是有用武之地

的，因为后者依赖于内存、外存、文件系统等来存取

数据．

ＯＲＡＭ的安全性，简而言之，就是保证对存储

的访问模式与程序的输入无关，这样存储的访问模

式就不会泄露程序输入的信息（比如用户的查询和

数据）．下面我们以保护对外存的访问模式为目标，

给出ＯＲＡＭ的安全性定义．假设在一台不可信服

务器上，有一个用户程序运行在可信硬件中，该用户

程序需要访问不可信硬件上的硬盘，后者接受以块

为单位的读写命令狉犲犪犱（犫犻犱，犱犪狋犪）和狑狉犻狋犲（犫犻犱，

犱犪狋犪），分别表示读和写一个数据块，其中犫犻犱表示

块序号．令

狔
→
＝（（狉狑１，犫犻犱１，犱犪狋犪１），…，（狉狑犿，犫犻犱犿，犱犪狋犪犿））

表示一个长为犿的操作序列，其中狉狑犻表示操作是
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读或写，犫犻犱犻表示块序号，犱犪狋犪犻表示读出或写入的数

据．这里的操作序列狔
→ 就是可信用户程序对不可信

存储的访问模式，攻击者可以监视到．为了隐藏操作

序列狔
→的真实意图，一个 ＯＲＡＭ 构造犃 通过把用

户的原始操作序列狔
→ 转换成一个新的操作序列

犃（狔
→）．我们说一个 ＯＲＡＭ 构造犃 是安全的，如果

对于任意两个同样长度的操作序列狔
→ 和狕

→，它们被

犃转换后的操作序列犃（狔
→）和犃（狕→）是计算不可区

分的（ＣｏｍｐｕｔａｔｉｏｎａｌｌｙＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ）．

直觉上看，ＯＲＡＭ 的“任何长度相同的操作序

列不可区分”的安全定义要求不可信服务器：（１）不

能区分操作是读还是写，因此读操作也必须附加写

操作，写操作也必须有读操作；（２）不能理解数据块

的内容，因此数据块都需要加密；（３）不能发现同样

的块被再次访问，因此数据块被访问一次之后必须

被重新加密（每次加密后的密文不同）；（４）不能区

分数据块之间“冷热”，因此所有数据块必须“看起

来”被均匀地访问；（５）不能推测出访问顺序（如顺

序或随机），因此逻辑上连续的块必须在物理上打乱

位置存储．

许多研究工作致力于设计高效的 ＯＲＡＭ 构

造，它们几乎都把数据分层次组织，并可以分为两大

类：哈希层次法和树状层次法．

（１）哈希层次法．Ｇｏｌｄｒｅｉｃｈ和 Ｏｓｔｒｏｖｓｋｙ在

１９９６年发表了一篇ＯＲＡＭ 奠基性论文
［９７］，对后续

研究影响深远．文中，他们提出了一种经典的哈希层

次法的ＯＲＡＭ构造，有ｌｏｇ（狀）层，每层都是一个哈

希表，第一层的大小是犗（１），下面每一层的大小都

是上一层的２倍．数据块从第一层开始插入，一旦一

层满了，就整层打乱重排之后归并到下一层．为了隐

藏真实的访问意图，要访问 ＯＲＡＭ 中的一个数据

块，必须每个层都访问一个数据块，且数据块一旦被

访问就要被重新安置．块重新安置的一个简单办法

是把这条块从原位置移除，重新加密后插入到第一

层．这个 ＯＲＡＭ 构造的平均操作时间开销是

犗（ｌｏｇ
３狀），存储要求是犗（狀ｌｏｇ狀）．后续有许多工

作［９８１０１］都沿着上述基于哈希的层次式ＯＲＡＭ的框

架进行改进，其中开销最低的是 Ｋｕｓｈｉｌｅｖｉｔｚ等

人［１０１］提出的 ＯＲＡＭ 构造，它的时间摊销开销是

犗（ｌｏｇ
２（狀）／ｌｏｇｌｏｇ狀）．哈希层次法的一大弊端是需

要周期性的整层打乱重排，这导致虽然访问每条记

录的摊销开销是低于线性的，但最坏开销仍然是

Θ（狀）的；对实际应用来讲，这意味着系统会周期性

地出现高延迟，这是令用户难以接受的．虽然后续有

工作［１０２１０４］改进了哈希层次法的最坏开销，但要么

增加其他开销，要么技巧较为复杂．

（２）树状层次法．Ｓｈｉ等人在文献［１０５］提出了

树状结构的 ＯＲＡＭ，不仅免去了周期性整层打乱重

排的需要，而且概念上更简明．在这里，ＯＲＡＭ 不再

是多层的哈希表，而是一颗二叉树，每个节点都是一

个最多可以包含ｌｏｇ狀个数据块的桶，一共有ｌｏｇ狀

层；桶的具体实现是可选的，比如一个简单的数组，

或是一个简单的ＯＲＡＭ（如文献［９７］中的“平方根”

ＯＲＡＭ构造）．要读写一个数据块，首先通过查找位

置表（ＰｏｓｉｔｉｏｎＭａｐ）找到它所在的路径（从根节点

到叶子节点），然后遍历路径上的所有节点桶找到

数据块，最后把块重新加密后移到根节点桶，并随

机赋给它一个新的路径．为了保证各节点的桶（有

很大概率）不溢出，每一轮操作，都从每层随机选择

两个节点的桶，并各弹出其中的一个数据块，然后将

移除的数据块移到它的路径中的下一层节点中．这

个树状层次 ＯＲＡＭ 的最坏开销是犗（ｌｏｇ
３（狀）），需

要犗（狀ｌｏｇ狀）的存储开销．受这个工作的启发，后续

又有诸多树状的ＯＲＡＭ被提出
［１０６１１０］，其中特别值

得一提的是ＰａｔｈＯＲＡＭ
［１０９］，其实现非常简单，开

销仅为犗（ｌｏｇ狀）．

ＯＲＡＭ正在走向实用．文献［１１１］以优化实际

性能为目标（而非渐进复杂度），大幅降低了 ＯＲＡＭ

的实际开销，实验结果表明他们改进的 ＯＲＡＭ 在

１ＴＢ数据集上的平摊开销是２０倍 ～３５倍（相对于

一次普通方式的访问）．文献［１１２］解决传统ＯＲＡＭ

不能支持并发操作的问题，他们改进后的 ＯＲＡＭ

可以在１ＴＢ数据集上每秒处理数个请求．文献［９５］

搭建 基 于 ＯＲＡＭ 的 大 规 模 分 布 式 存 储 系 统

Ｓｈｒｏｕｄ，首次在数据中心级规模评估了 ＯＲＡＭ 的

实用性．文献［１１３］设计和搭建了名为 ＯｂｌｉｖｉＳｔｏｒｅ

的高性能、分布式 ＯＲＡＭ 存储系统，并在１１台机

器上达到了３１．５ＭＢ／ｓ的吞吐量．ＯｂｌｉｖｉＳｔｏｒｅ的后

续工作［１１４］又针对高峰负载优化了响应时间．由此

可见，随着ＯＲＡＭ的性能提升，未来拥有大规模数

据的实际系统，包括云数据库系统，都有可能采用

ＯＲＡＭ以保护访问模式．

６　安全云数据库系统

虽然前面介绍的密文查询、可信硬件和访问模

式保护等三种技术是云数据库机密性保护的关键，

但仅凭这些技术无法构成完整的云数据库系统．本
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节以四个最先进的安全云数据库系统为例，介绍安

全云数据库系统的系统架构和设计原则．需要指出

的是，这些安全云数据库系统的机密性保护均３级

或４级，目前尚未见到达到５级机密性的、接近实用

的安全云数据库系统的报道．

６１　基于密文查询的安全云数据库系统

本小节介绍并比较基于密文查询的安全云数据

库系统（如图３）：面向事务型应用的ＣｒｙｐｔＤＢ
［５３］，

以及面向分析型应用的 Ｍｏｎｏｍｉ
［５６］．ＣｒｙｐｔＤＢ与

Ｍｏｎｏｍｉ中的敏感数据在硬盘和内存中始终保持加

密，因此这两款数据库达到３级机密性保障．这两个

安全云数据库系统均由麻省理工学院人工智能实验

室研发，秉承一致的设计思路，具体体现在下面３个

方面：

图３　基于密文查询的安全云数据库系统（ＣｒｙｐｔＤＢ针对事务型负载，典型场景是以数据库为后台的网站应用，

而 Ｍｏｎｏｍｉ则针对分析型负载．图中方框表示组件，圆角方框表示重要数据结构，灰色表示是可信的）

　　（１）利用ＳＱＬ操作符种类有限的便利．大部分

的ＳＱＬ查询只涉及到少数种类的ＳＱＬ操作符组

成，如判等、比较、匹配、聚集（如求和）和连接等．这

些常见的ＳＱＬ操作都有特定的加密方法支持（见第

３节）．各种密码学操作（如密文比较、密文关键词匹

配和密文加法等）都被实现为数据库的用户定义函

数（ＵｓｅｒＤｅｆｉｎｅｄＦｕｎｃｔｉｏｎｓ），而数据库接收到的

ＳＱＬ查询也用密文和用户定义函数恰当地改写，这

样数据库系统无需做任何代码修改即可以安全地处

理加密数据和加密查询．

（２）引入安全云数据库适配器．不仅数据库系统

无需修改，应用程序也（几乎）不用做任何改动，这要

归功于所谓的“安全云数据库适配器”———ＣｒｙｐｔＤＢ

中的数据库代理和 Ｍｏｎｏｍｉ中的函数库．安全云数

据库适配器负责改写用户ＳＱＬ查询，转发查询给数

据库，解密处理中间结果（一些密文上的操作无法在

云数据库上完成），和返回最终结果给用户．以上保

证数据安全的额外措施因适配器的引入而对用户透

明．安全数据库适配器会接触到各种密钥，因此必须

运行在可信服务器或可信硬件上．

（３）根据负载特点优化加密方案．ＣｒｙｐｔＤＢ引

入了洋葱加密（见３．４小节）使得数据库可以根据查

询负载调整加密方法，以达到安全和功能的权衡．

Ｍｏｎｏｍｉ提出了多种优化技术，比如行预计算、空间

高效加密、组同态加密等等．但这些技术并不通用，

其优化效果取决于负载．因此，Ｍｏｎｏｍｉ引入根据负

载优化数据库物理布局的设计器以及在运行时选择

高效查询计划的计划器．

６２　基于可信硬件的安全云数据库系统

本小节介绍并比较基于可信硬件的最先进安

全云数据库系统（如图４）：基于安全协处理器的

ＴｒｕｓｔｅｄＤＢ
［６２］，以及基于ＦＰＧＡ 的Ｃｉｐｈｅｒｂａｓｅ

［５８］．

ＴｒｕｓｔｅｄＤＢ和Ｃｉｐｈｅｒｂａｓｅ不仅保证敏感数据在外

存中加密和（不可信）内存中加密，而且在可信硬件
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中的程序状态也不会泄露（Ｃｉｐｈｅｒｂａｓｅ在不可信硬

件中的程序状态也在算法层面有一定的保护措施，

详见原文［５８］），因此ＴｒｕｓｔｅｄＤＢ和Ｃｉｐｈｅｒｂａｓｅ达到

４级机密性保障．作为基于可信硬件的安全云数据

库系统，ＴｒｕｓｔｅｄＤＢ和Ｃｉｐｈｅｒｂａｓｅ都遵循下面３个

相同的设计原则，只是实现方式有区别：

图４　基于可信硬件的安全云数据库系统（ＴｒｕｓｔｅｄＤＢ是基于安全协处理器的松耦合架构，安全协处理器和主机各运行

一个独立完整的数据库管理系统．Ｃｉｐｈｅｒｂａｓｅ是基于ＦＰＧＡ的紧耦合架构，主机上运行数据库管理系统，ＦＰＧＡ 则

是它的基于栈机（ＳｔａｃｋＭａｃｈｉｎｅ）的表达式求值引擎．图中灰色部分表示可信的组件）

（１）确保可信硬件上代码的正当性，并实现对外

的可验证性．ＩＢＭ 的安全协处理器将程序分为４个

级别（段０～３），分别运行 Ｍｉｎｉｂｏｏｔ０、Ｍｉｎｉｂｏｏｔ１、

操作系统和应用程序（在ＴｒｕｓｔｅｄＤＢ中主要是嵌入

式数据库）；每一层程序的载入和验证由更低一层

负载完成，后者保存有相应的公钥，可以验证程序

附带的数字证书；最底层的 Ｍｉｎｉｂｏｏｔ０是硬件出厂

时永久写入，不可修改，它的公钥私钥对是由ＩＢＭ

工厂提供．Ｍｉｎｉｂｏｏｔ还提供外向验证（Ｏｕｔｂｏｕｎｄ

Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）的功能，可以向外界证明设备的软

硬件均未被篡改．ＦＰＧＡ有专门的、不可修改的启

动逻辑，在启动时从与ＦＰＧＡ连接的非易失性内存

中读取加密的ＦＰＧＡ比特流，用于配置ＦＰＧＡ可编

程部分的逻辑；加密ＦＰＧＡ比特流的密钥预先存储

在ＦＰＧＡ内部的非易失性内存中，这个密钥可以验

证ＦＰＧＡ比特流的合法性．而ＦＰＧＡ比特流中存有

Ｃｉｐｈｅｒｂａｓｅ的私钥，Ｃｉｐｈｅｒｂａｓｅ以此验证ＦＰＧＡ配

置的正当性．

（２）只在可信硬件内处理明文数据．可信硬件可

以安全地处理明文数据，因为它的软硬件保证其中

的数据不会被外界窥探．虽然两个工作都利用可信

硬件的这个特点，但方式是不一样的：在ＴｒｕｓｔｅｄＤＢ

中可信硬件是主导地位，而Ｃｉｐｈｅｒｂａｓｅ中可信硬件

是从属地位．ＴｒｕｓｔｅｄＤＢ采用的是一种双数据库管

理系统的松耦合架构，安全协处理器中的嵌入式数

据库负责解析用户请求，产生查询计划，划分公开和

私有子查询，向主机上的数据库管理系统发送子查

询，最后合并结果；在这个架构中，可信硬件中的嵌

入式数据库“指挥”主机上的数据库．与之相反的是，

Ｃｉｐｈｅｒｂａｓｅ只有一个主机上的数据库管理系统，

ＦＰＧＡ是作为这个数据库的表达式求值引擎．比如

当数据库需要评估表达式犈（狓）＜犈（狔）是否成立

时，会把它发送给ＦＰＧＡ，后者在其内部首先解密

犈（狓）和犈（狔），然后计算出狓＜狔的值，最后把结果

发回给主机上的数据库；可以说，Ｃｉｐｈｅｒｂａｓｅ利用

ＦＰＧＡ模拟了全同态加密．

（３）充分利用主机的计算和存储资源．为提高主机

的利用率、避免可信硬件成为性能瓶颈，ＴｒｕｓｔｅｄＤＢ

和Ｃｉｐｈｅｒｂａｓｅ都采取了多种措施．ＴｒｕｓｔｅｄＤＢ在生

成执行计划时，尽量把大部分工作都交给主机，少部

分工作留给安全协处理器．安全协处理器中的存储有

限，不可能容纳整个数据库．因此，ＴｒｕｓｔｅｄＤＢ扩展了

嵌入式数据库（采用ＳＱＬｉｔｅ）的缓冲区池，使得它可

以按需读取／写回和解密／加密主机上的数据页．由

于架构不同，Ｃｉｐｈｅｒｂａｓｅ并不能采用 ＴｒｕｒｓｔｅｄＤＢ
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的优化方法，而是采用密文查询技术，比如在达到

安全要求的前提下，对主键采用确定性加密，方便键

值查询；再如，对一些字段采用保序加密，方便区间

查询．

７　未来研究趋势

最近几年，随着针对云数据库系统的安全技术

尤其是机密性保护技术取得显著进展，工业界已经

开始沿着学术界探索出的技术路线和系统架构对安

全云数据库系统进行产品化和商业化的尝试，如微

软公司的始终加密（ＡｌｗａｙｓＥｎｃｒｙｐｔｅｄ）技术（适用

于在ＳＱＬＳｅｒｖｅｒ２０１６以及 ＡｚｕｒｅＳＱＬ数据库服

务）和谷歌公司的加密大查询（ＥｎｃｒｙｐｔｅｄＢｉｇＱｕｅｒｙ）

客户端（仍处于实验阶段）．从目前的发展趋势看，我

们预测，未来五年内将会出现获得市场广泛认可、并

取得商业成功的安全云数据库产品．

虽然前景光明，但仍有许多技术问题有待解决．

（１）通用型强大密码学工具的特殊化．目前的

各种密文查询方案，为了性能上达到实用的程度，

往往依赖于相对简单的密码学原语，比如单向哈

希函数、对称加密函数以及非对称加密函数等，而

非更强大的密码学工具，比如全同态加密（见３．１

小节）、程序混淆（ＰｒｏｇｒａｍＯｂｆｕｓｃａｔｉｏｎ）
［１１５］、功能

加密（ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ）
［１１６］和多方安全计算

（ＭｕｌｔｉＰａｒｔｙＳｅｃｕｒｅＣｏｍｐｕｔａｔｉｏｎ）
［５５］等．这限制了

密文查询方案在功能上或安全上所能达到的上限．

而通用型的强大密码学工具之所以在密文查询方案

中很少被采用，要么是因为已经被证明通用型的构

造是根本不可能［１１５，１１７］，要么是因为最先进的实现

仍然离实用还有很大的距离［１１８，１１９］．鉴于以上情况，

我们认为未来针对安全云数据库的应用型密码学研

究的一个有益的研究思路是，根据安全云数据库应

用场景的特点对这些功能强大的通用型密码学工具

做一些功能上的牺牲或安全上的放松，即特殊化，以

期达到实用的程度．在这个方向上，已经有一些研究

工作取得了不错的结果：比如，文献［５４］设计了一种

只支持算术运算的多方安全计算协议，实现了在密

文上支持 ＴＰＣＨ 数据库基准测试的所有查询；再

如，文献［３３］给出了一种秘钥多输入功能加密方案，

可以计算任何多项式规模的分支程序（Ｂｒａｎｃｈｉｎｇ

Ｐｒｏｇｒａｍｓ），其中一个重要特例就是密文比较，可以

达到比任何保序加密更好的安全性．

（２）数据中心可信硬件的普及化．２０１５年７月，

英特尔宣布以１７６亿美元的价格收购全球最大的

ＦＰＧＡ（见４．２小节）生产商Ａｌｔｒａ，并预测到２０２０年

将有三分之一的云数据中心部署ＦＰＧＡ．２０１５年

８月，英特尔发布了代号为Ｓｋｙｌａｋｅ的新一代微体

系架构的处理器，并从这一代处理器开始支持ＳＧＸ

（见４．３小节）．考虑到英特尔在ＣＰＵ数据中心细分

市场的绝对统治地位，不难想见ＦＰＧＡ和ＳＧＸ等

可信硬件技术将在数据中心快速普及．因此，我们认

为此前在学术界并不被十分关注的可信硬件技术将

成为研究热点．这方面的研究问题包括但不限于：创

造新的编程工具和框架，降低ＦＰＧＡ开发的难度和

工作量［１２０１２１］；研究ＦＰＧＡ在云环境下的虚拟化、调

度以及部署技术，提高ＦＰＧＡ的设备利用率
［１２２１２４］；

开发密码学和数据库操作在 ＦＰＧＡ 中的高效实

现［１２５１２６］；研究ＳＧＸ环境下的形式化验证（Ｆｏｒｍａｌ

Ｖｅｒｉｆｉｃａｔｉｏｎ）方法
［１２７］；开发经过形式化验证的数

据库系统，以确保ＳＧＸ中的安全关键代码的正确

性［１２８］．

（３）云数据库安全技术的实证化．过去十余年

围绕云数据库机密性的保护已经积累了大量研究工

作，其中一些甚至已经被工业界采纳和部署．这些实

用的安全技术或系统在设计时往往出于性能或功能

方面的考虑牺牲了一定的安全性，但妥协后的安全

性究竟会泄露了多少信息？有何种可能的攻击方

法？实际部署时有哪些注意事项？为了回答这些问

题，我们认为未来需要更多研究从攻击者的角度评

估相关安全技术在实际数据集上和实际应用系统上

的安全表现．这个研究趋势从最近一两年发表的实

证性研究便可见一斑：文献［３０］在实际医疗数据集

上恢复了保序加密的明文；文献［１２９］展示了范围查

询的访问模式和通信大小如何泄露明文信息；文献

［１３０，１３１］描述了针对支持密文关键词查询的实用

系统的攻击，成功恢复了大量密文关键词．

（４）安全技术与数据库技术的融合化．经典的

安全云数据库系统ＣｒｙｐｔＤＢ是基于一种可信代理

的系统架构（见６．１小节），该架构也得到了后续许

多安全系统［５４，１３２］的采用，其主要原因是这种分离式

的架构使得现有数据库系统无须任何修改，因而兼

容性好、易于部署．然而，由于安全机制对数据库系

统完全透明，这种架构实际上未能充分利用在数据

库层面改善性能和安全的机会．因此，我们认为，安

全技术与数据库系统的深度整合，即融合化，是未来

３６２２１０期 田洪亮等：云环境下数据库机密性保护技术研究综述
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的发展方向．在这个方向上，有许多问题有待深入研

究．比如，如何重构数据库系统的架构以有效整合可

信硬件？Ｃｉｐｈｅｒｂａｓｅ的架构融合了ＦＰＧＡ（见６．２

小节），但目前仍然不清楚数据库架构如何适应

ＳＧＸ的“两世界”编程模型
［７７］，以及数据库架构如何

同时有效整合ＦＰＧＡ和ＳＧＸ以利用二者各自的优

势．再比如，如何以更模块化的方式为数据库系统增

加密文查询功能？目前最用户友好的、扩展数据库

系统的方式是用户自定义函数，然而用户自定义函

数不支持与第三方通信，这导致基于交互式密码学

协议的密文查询方案（比如文献［２８］）不能以用户自

定义函数的方式实现，必须要依赖于某种数据库之

外的中间层，这增加了数据传输的开销，同时也造成

了各个研究“重新造轮子”的浪费．除了以上架构层

面的问题，查询执行算法、代价计算模型、物理存储

优化和数据插入更新等方面也都存在与安全方案更

好整合的空间，比如文献［４１］创新性地通过数据库

自适应索引实现范围密文查询（详见３．３小节）．

８　结束语

在云数据外包业务和云数据安全需求的强力驱

动下，云环境下数据库的机密性保护成为了重要的

研究课题．本综述首先提出了云数据库机密性保护

的五级安全模型，使得本文中涉及的众多跨领域、跨

问题的安全技术得以在统一的框架中讨论；然后，针

对该安全模型中的３级至５级的机密性威胁（云环

境下的新型威胁），系统性地总结、分析了与其相应

的三项关键安全技术———密文查询（３级）、可信硬

件（４级）和访问模式保护（５级）；进而在这三项关键

安全技术的基础上，介绍、比较了目前最先进的安

全云数据库系统；最后，展望了云数据库机密性保

护技术的研究趋势，指出了若干研究方向．作者希

望本综述能为今后的研究者和开发者提供有价值的
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ＲＡＭ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，Ｒｅｐｏｒｔ：２０１４／４１８，２０１４

［１１１］ ＳｔｅｆａｎｏｖＥ，ＳｈｉＥ，ＳｏｎｇＤ．Ｔｏｗａｒｄｓｐｒａｃｔｉｃａｌｏｂｌｉｖｉｏｕｓ
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Ｓ＆Ｐ）．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１３：４７８４９２

［１１９］ ＬｅｐｏｉｎｔＴ，ＮａｅｈｒｉｇＭ．Ａｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｈｏｍｏｍｏｒｐｈｉｃ
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７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎ
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ｔｈｅ２０１６２６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ

ＬｏｇｉｃａｎｄＡｐｐｌｉｃａｔｉｏｎｓ（ＦＰＬ’１６）．Ｌａｕｓａｎｎｅ，Ｓｗｉｔｚｅｒｌａｎｄ，

２０１６：１２

［１２４］ ＩｏｒｄａｃｈｅＡ，ＰｉｅｒｒｅＧ，ＳａｎｄｅｒｓＰ，ｅｔａｌ．Ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅ

ｉｎｔｈｅｃｌｏｕｄｗｉｔｈＦＰＧＡｇｒｏｕｐｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ

ＩＥＥＥ／ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＵｔｉｌｉｔｙａｎｄＣｌｏｕｄ

Ｃｏｍｐｕｔｉｎｇ（ＵＣＣ’１６）．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２０１６：１１０

［１２５］ ＣａｓｐｅｒＪ，ＯｌｕｋｏｔｕｎＫ．Ｈａｒｄｗａｒｅａｃｃｅｌｅｒａｔｉｏｎｏｆｄａｔａｂａｓｅ

ｏｐｅｒａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１４ＡＣＭ／ＳＩＧＤＡＩｎｔｅｒｎａ

ｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ ｏｎ ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ Ｇａｔｅ Ａｒｒａｙｓ

（ＦＰＧＡ’１４）．Ｍｏｎｔｅｒｅｙ，ＵＳＡ，２０１６：１５１１６０

［１２６］ ＨａｌｓｔｅａｄＲＪ，ＡｂｓａｌｙａｍｏｖＩ，ＮａｊｊａｒＷ Ａ，ＴｓｏｔｒａｓＶＪ．

ＦＰＧＡｂａｓｅｄ ｍｕｌｔｉｔｈｒｅａｄｉｎｇｆｏｒｉｎｍｅｍｏｒｙ ｈａｓｈｊｏｉｎｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＢｉｅｎｎｉａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｎｏｖａｔｉｖｅ

ＤａｔａＳｙｓｔｅｍｓＲｅｓｅａｒｃｈ（ＣＩＤＲ’１５）．Ａｓｉｌｏｍａｒ，Ｃａｌｉｆｏｒｎｉａ，

ＵＳＡ，２０１５

［１２７］ ＳｉｎｈａＲ，ＲａｊａｍａｎｉＳ，ＳｅｓｈｉａＳ，ｅｔａｌ．Ｍｏａｔ：Ｖｅｒｉｆｙｉｎｇ

ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｏｆｅｎｃｌａｖｅ ｐｒｏｇｒａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ

ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｓｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：１１６９１１８４

［１２８］ ＭａｌｅｃｈａＧ，ＭｏｒｒｉｓｅｔｔＧ，ＳｈｉｎｎａｒＡ，ｅｔａｌ．Ｔｏｗａｒｄａｖｅｒｉｆｉｅｄ

ｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ．ＡＳＣＭＳＩＧＰＬＡＮ

Ｎｏｔｉｃｅｓ，２０１０，４５（１）：２３７２４８

［１２９］ ＫｅｌｌａｒｉｓＧ，ＫｏｌｌｉｏｓＧ，Ｎｉｓｓｉｍ Ｋ，Ｏ’ＮｅｉｌｌＡ．Ｇｅｎｅｒｉｃ

ａｔｔａｃｋｓｏｎｓｅｃｕｒｅｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１６ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉ

ｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ，２０１６：１３２９１３４０

［１３０］ ＰｏｕｌｉｏｔＤ，ＷｒｉｇｈｔＣ Ｖ．Ｔｈｅｓｈａｄｏｗｎｅｍｅｓｉｓ：Ｉｎｆｅｒｅｎｃｅ

ａｔｔａｃｋｓ ｏｎ ｅｆｆｉｃｉｅｎｔｌｙ ｄｅｐｌｏｙａｂｌｅ，ｅｆｆｉｃｉｅｎｔｌｙ ｓｅａｒｃｈａｂｌｅ

ｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１６ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒ

ｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｖｉｅｎｎａ，

Ａｕｓｔｒｉａ，２０１６：１３４１１３５２

［１３１］ ＧｒｕｂｂｓＰ，ＭｃＰｈｅｒｓｏｎＲ，ＮａｖｅｅｄＭ，ｅｔａｌ．Ｂｒｅａｋｉｎｇｗｅｂ

ａｐｐｌｉｃａｔｉｏｎｓｂｕｉｌｔｏｎｔｏｐｏｆｅｎｃｒｙｐｔｅｄｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２０１６ ＡＣＭ ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ，２０１６：１３５３１３６４

［１３２］ ＰｏｐａＲＡ，ＳｔａｒｋＥ，ＶａｌｄｅｚＳ，ｅｔａｌ．Ｂｕｉｌｄｉｎｇｗｅｂａｐｐｌｉｃａ

ｔｉｏｎｓｏｎｔｏｐｏｆｅｎｃｒｙｐｔｅｄｄａｔａｕｓｉｎｇＭｙｌａｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ１１ｔｈＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍｏｎＮｅｔｗｏｒｋｅｄＳｙｓｔｅｍｓＤｅｓｉｇｎ

ａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ（ＮＳＤＩ１４）．Ｓｅａｔｌｅ，ＵＳＡ，２０１４：１５７

１７２

犜犐犃犖 犎狅狀犵犔犻犪狀犵，ｂｏｒｎｉｎ１９８７，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ． Ｈｉｓ ｍａｉｎ ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｒｕｓｔｅｄｈａｒｄｗａｒｅ，ａｎｄ

ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犣犎犃犖犌犢狅狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｄａｔａｍａｎａｇｅｍｅｎｔ．

犔犐犆犺犪狅，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｔｏｒａｇｅｓｙｓｔｅｍａｎｄｄａｔａ

ｍａｎａｇｅｍｅｎｔ．

犡犐犖犌犆犺狌狀犡犻犪狅，ｂｏｒｎｉｎ１９６７．Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｇｉｔａｌｌｉｂｒａｒｙａｎｄｄａｔａｂａｓｅ

ｔｅｃｈｎｏｌｏｇｙ．

犅犪犮犽犵狉狅狌狀犱

Ａｓｃｌｏｕｄｃｏｍｐｕｔｉｎｇｉｓｇｅｔｔｉｎｇｐｏｐｕｌａｒ，ｍｏｒｅａｎｄｍｏｒｅ

ｉｎｄｉｖｉｄｕａｌｓａｎｄｏｒｇａｎｉｚａｔｉｏｎｓａｒｅｃｏｎｓｉｄｅｒｉｎｇｏｕｔｓｏｕｒｃｉｎｇｄａｔａ

ｔｏｄａｔａｂａｓｅｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓｏｎｐｕｂｌｉｃｃｌｏｕｄｓ．Ｈｏｗｅｖｅｒ，

ｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｃｏｎｃｅｒｎｓｈｉｎｄｅｒｔｈｅｆｕｒｔｈｅｒａｄｏｐｔｉｏｎ

ｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄｃｌｏｕｄｄａｔａｂａｓｅｓ．Ｄｒｉｖｅｎｂｙｔｈｅｎｅｅｄｓ

ｏｆｄａｔａｏｕｔｓｏｕｒｃｉｎｇａｎｄｄａｔａｓｅｃｕｒｉｔｙｏｎｃｌｏｕｄ，ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ

ｐｒｏｔｅｃｔｉｏｎｆｏｒｃｌｏｕｄｄａｔａｂａｓｅｓｈａｓｂｅｃｏｍｅａｎｉｍｐｏｒｔａｎｔ

ｒｅｓｅａｒｃｈｔｏｐｉｃ．Ｉｎｔｈｉｓｓｕｒｖｅｙ，ｗｅｓｔａｒｔｂｙｉｎｔｒｏｄｕｃｉｎｇａ

ｆｉｖｅｌｅｖｅｌｓｅｃｕｒｉｔｙｍｏｄｅｌｆｏｒｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｐｒｏｔｅｃｔｅｄｃｌｏｕｄ

ｄａｔａｂａｓｅｓ，ｗｈｉｃｈｐｒｏｖｉｄｅｓａｕｎｉｆｉｅｄｆｒａｍｅｗｏｒｋｆｏｒｄｉｓｃｕｓｓｉｎｇ

ｖａｒｉｏｕｓｒｅｌｅｖａｎｔｔｅｃｈｎｉｑｕｅｓ．Ｔｈｉｓｆｉｖｅｌｅｖｅｌｓｅｃｕｒｉｔｙｍｏｄｅｌ

ｉｄｅｎｔｉｆｉｅｓｆｉｖｅｔｙｐｅｓｏｆｓｅｃｕｒｉｔｙｒｉｓｋｓ：ｉｎｔｅｒｆａｃｅｒｉｓｋ（ｌｅｖｅｌ１），

ｓｔｏｒａｇｅｒｉｓｋ（ｌｅｖｅｌ２），ｍｅｍｏｒｙｄａｔａｒｉｓｋ（ｌｅｖｅｌ３），ｐｒｏｇｒａｍ

ｓｔａｔｅｒｉｓｋ （ｌｅｖｅｌ４），ａｎｄａｃｃｅｓｓｐａｔｔｅｒｎｒｉｓｋ （ｌｅｖｅｌ５）．

Ａｍｏｎｇｔｈｅｍ，ｔｈｅｒｉｓｋｓｆｒｏｍｌｅｖｅｌ３ｔｏｌｅｖｅｌ５ａｒｅｃｏｎｓｉｄｅｒｅｄ

ａｓｎｅｗｃｈａｌｌｅｎｇｅｓｉｎａｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔ．Ｔｈｅｎ，ｔｏａｄｄｒｅｓｓ
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ｔｈｅｓｅｓｅｃｕｒｉｔｙｒｉｓｋｓｔｈａｔａｒｅｎｅｗｉｎｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔｓ，ｗｅ

ｓｙｓｔｅｍａｔｉｃａｌｌｙｒｅｖｉｅｗａｎｄａｎａｌｙｚｅｔｈｒｅｅｋｅｙｄａｔａｓｅｃｕｒｉｔｙ

ａｐｐｒｏａｃｈｅｓ：ｑｕｅｒｙｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａ（ｌｅｖｅｌ３），ｔｒｕｓｔｅｄ

ｈａｒｄｗａｒｅ（ｌｅｖｅｌ４）ａｎｄａｃｃｅｓｓｐａｔｔｅｒｎｐｒｏｔｅｃｔｉｏｎ（ｌｅｖｅｌ５）．

Ｑｕｅｒｙｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａｃａｎｂｅｓｅｅｎａｓａｓｐｅｃｉａｌｉｚｅｄ

ｆｏｒｍｏｆｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａ，ｗｈｉｃｈｈａｓｂｅｅｎ

ｔｈｅｏｒｅｔｉｃａｌｌｙ ｓｏｌｖｅｄ ｂｙ ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ

（ＦＨＥ）．Ｕｎｆｏｒｔｕｎａｔｅｌｙ，ａｌｌｃｕｒｒｅｎｔｃｏｎｓｔｒｕｃｔｉｏｎｓｏｆＦＨＥａｒｅ

ｔｏｏｉｎｅｆｆｉｃｉｅｎｔｔｏｂｅｕｓｅｄｉｎｐｒａｃｔｉｃｅ．Ｈｏｗｅｖｅｒ，ｃｏｍｍｏｎ

ｔｙｐｅｓｏｆｄａｔａｂａｓｅｑｕｅｒｉｅｓ，ｌｉｋｅｒａｎｇｅｑｕｅｒｉｅｓａｎｄｋｅｙｗｏｒｄ

ｑｕｅｒｉｅｓ，ｃａｎｂｅｅｆｆｉｃｉｅｎｔｌｙｐｒｏｃｅｓｓｅｄｏｎｅｎｃｒｙｐｔｅｄｄａｔａ．

Ｒａｎｇｅｑｕｅｒｙｉｎｇｃａｎｂｅｐｒｏｃｅｓｓｅｄｂｙｅｉｔｈｅｒｌｅｖｅｒａｇｉｎｇｏｒｄｅｒ

ｐｒｅｓｅｒｖｉｎｇｅｎｃｒｙｐｔｉｏｎｏｒｅｎｃｒｙｐｔｅｄｉｎｄｅｘｅｓ．Ａｎｄｋｅｙｗｏｒｄ

ｑｕｅｒｙｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａｃａｎｂｅｓｕｐｐｏｒｔｅｄｂｙｓｅａｒｃｈａｂｌｅ

ｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ．Ｆｏｒｔｈｅｔｗｏｔｙｐｅｓｏｆｑｕｅｒｉｅｓ，ａｎｕｍｂｅｒ

ｏｆｓｔａｔｅｏｆｔｈｅａｒｔｔｅｃｈｎｉｑｕｅｓａｒｅｄｅｓｃｒｉｂｅｄｉｎｔｈｉｓｐａｐｅｒ．

Ｔｈｅｍａｉｎｄｉｆｆｉｃｕｌｔｉｅｓｏｆｑｕｅｒｙｉｎｇｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａａｒｅ

（１）ｈａｎｄｌｉｎｇａｒｂｉｔｒａｒｙｔｙｐｅｓｏｆｑｕｅｒｉｅｓｏｖｅｒｅｎｃｒｙｐｔｅｄｄａｔａ

ａｎｄ（２）ｒｅｄｕｃｉｎｇｔｈｅｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅ．Ｔｏｏｖｅｒｃｏｍｅｔｈｅｓｅ

ｄｒａｗｂａｃｋｓ，ｉｔｉｓｐｒｏｂａｂｌｙｎｅｃｅｓｓａｒｙｔｏｉｎｔｒｏｄｕｃｅｉｎｔｏｃｌｏｕｄ

ｅｎｖｉｒｏｎｍｅｎｔａｓｐｅｃｉａｌｋｉｎｄｏｆｈａｒｄｗａｒｅｃａｌｌｅｄｔｒｕｓｔｅｄｈａｒｄ

ｗａｒｅ，ｗｈｅｒｅｕｓｅｒｄａｔａａｎｄｃｏｍｐｕｔａｔｉｏｎｗｉｔｈｉｎａｒｅｉｓｏｌａｔｅｄ

ｆｒｏｍｔｈｅｏｕｔｓｉｄｅ．Ｔｈｒｅｅｔｒｕｓｔｅｄｈａｒｄｗａｒｅｔｅｃｈｎｏｌｏｇｉｅｓａｒｅ

ｄｅｓｃｒｉｂｅｄ，ｉｎｃｌｕｄｉｎｇｓｅｃｕｒｅｃｏｐｒｏｃｅｅｓｏｒｓ，ＦＰＧＡｓａｎｄＩｎｔｅｌ

ＳＧＸ．ＦＰＧＡｓａｎｄＩｎｔｅｌＳＧＸａｒｅｓｕｐｅｒｉｏｒｔｈａｎｓｅｃｕｒｅｃｏｐｒｏ

ｃｅｓｓｏｒｓｉｎｔｅｒｍｓｏｆｐｅｒｆｏｒｍａｎｃｅａｎｄｃｏｓｔ，ｔｈｕｓｍｏｒｅｌｉｋｅｌｙｔｏ

ｇｅｔｗｉｄｅｌｙａｄｏｐｔｅｄｂｙｃｌｏｕｄｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒｓ．Ｗｈｉｌｅｔｒｕｓｔｅｄ

ｈａｒｄｗａｒｅｐｒｏｔｅｃｔｓｔｈｅｄａｔａａｎｄｃｏｍｐｕｔａｔｉｏｎｉｎｓｉｄｅ，ｉｔｒｅｖｅａｌｓ

ｉｔｓａｃｃｅｓｓｔｏｔｈｅｓｔｏｒａｇｅｏｕｔｓｉｄｅ．Ｉｔｈａｓｂｅｅｎｓｈｏｗｎｂｙｓｅｖｅｒａｌ

ｓｔｕｄｉｅｓｔｈａｔａｃｃｅｓｓｐａｔｔｅｒｎｃａｎｌｅａｋｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎ．Ｔｏ

ｒｅｄｕｃｅｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅｆｒｏｍａｃｃｅｓｓｐａｔｔｅｒｎ，ｔｈｅｒｅａｒｅｔｗｏ

ｇｅｎｅｒａｌｔｅｃｈｎｉｑｕｅｓ：ｐｒｉｖａｔｅｉｎｆｏｒｍａｔｉｏｎｒｅｔｒｉｅｖａｌａｎｄｏｂｌｉｖｉｏｕｓ

ＲＡＭ．Ｔｈｅｔａｒｇｅｔａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｏｆｔｈｅｓｅｔｗｏｔｅｃｈｎｉｑｕｅｓ

ａｒｅｄｉｆｆｅｒｅｎｔ：ｔｈｅｆｏｒｍｅｒａｓｓｕｍｅｓｎｏｅｎｃｒｙｐｔｉｏｎｏｆｄａｔａ，

ｗｈｉｌｅｔｈｅｌａｔｔｅｒｒｅｑｕｉｒｅｓｅｎｃｒｙｐｔｉｏｎ．Ａｓｙｓｔｅｍａｔｉｃｒｅｖｉｅｗｏｎ

ｔｈｅｔｗｏｔｅｃｈｎｉｑｕｅｓｉｓｐｒｅｓｅｎｔｅｄｉｎｔｈｉｓｐａｐｅｒ．Ａｆｔｅｒｒｅｖｉｅｗｉｎｇ

ｔｈｅｋｅｙｔｅｃｈｎｉｑｕｅｓｏｆｐｒｏｔｅｃｔｉｎｇｄａｔａｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｉｎｃｌｏｕｄ，

ｗｅｄｅｓｃｒｉｂｅａｎｄｃｏｍｐａｒｅｔｈｅｓｔａｔｅｏｆｔｈｅａｒｔｓｅｃｕｒｅｃｌｏｕｄ

ｄａｔａｂａｓｅｓｙｓｔｅｍｓ，ｉｎｃｌｕｄｉｎｇｔｈｏｓｅｂａｓｅｄｏｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄ

ｔｈｏｓｅｂａｓｅｄｏｎｔｒｕｓｔｅｄｈａｒｄｗａｒｅ．Ｆｉｎａｌｌｙ，ｗｅｃｏｎｃｌｕｄｅｗｉｔｈ

ｐｅｒｓｐｅｃｔｉｖｅｓａｎｄｄｉｒｅｃｔｉｏｎｓｆｏｒｆｕｔｕｒｅｒｅｓｅａｒｃｈ．Ｔｈｉｓｗｏｒｋ

ｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ

Ｃｈｉｎａ（９１６４６２０２），ｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈ

ａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ （８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｇｒａｎｔ

Ｎｏ．ＳＳ２０１５ＡＡ０２０１０２），ｔｈｅ１０００ＴａｌｅｎｔＰｒｏｇｒａｍ，Ｔｓｉｎｇｈｕａ

ＵｎｉｖｅｒｓｉｔｙＩｎｉｔｉａｔｉｖｅＳｃｉｅｎｔｉｆｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ．
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