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摘　要　大数据平台，因其数据多、价值高和存储集中的特点，已经成为对攻击者非常有吸引力的目标．因此，大数

据安全是一个非常重要的研究课题．然而，当前保障大数据平台（如 Ｈａｄｏｏｐ）数据安全的两种常见方法各有不足：

（１）访问控制．存在被外部黑客攻破或内部管理员绕过的风险；（２）数据加密．虽然安全性较高，但加密解密海量

数据会增加显著开销．为了同时满足大数据应用对数据存储的高安全和高性能要求，文中提出可信固态硬盘

（ＴｒｕｓｔｅｄＳＳＤ），它提供安全增强的存储设备接口和协议，使得用户可以对存储中的数据施以细粒度的访问控制，从

而保障存储中数据的安全．文中深入分析了可信固态硬盘的安全性，并详细介绍了系统设计与实现中的挑战和应

对．实验结果表明，无论是在合成的还是真实的工作负载上，可信固态硬盘的运行开销不到３％．因此，可信固态硬

盘有望成为大数据安全的新基础．
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１　引　言

大数据时代已经来临．为了将快速增长的信息

转换为价值，企业和组织往往将各种类型的数据，包

括个人、财务、医疗等敏感信息，整合到统一的大数

据系统．这种集中存储的大量敏感信息，无疑将成为

攻击者的理想目标．因此，保护大数据的安全性，尤

其是数据机密性，是一个重要的研究课题．

在典型的大数据平台（比如 ＡｐａｃｈｅＨａｄｏｏｐ）

中，海量数据是存储在廉价服务器集群中各个节点

的本地硬盘中的．为了保护存储介质中的数据，防止

敏感数据泄露，目前主要使用两种手段：访问控制和

数据加密．但这两种方法都各有不足．访问控制，通

常由系统软件实施，其安全性依赖于代码的安全性

和健壮性．随着系统越来越庞大复杂，很难保证不存

在软件错误或安全缺陷，即使像Ｇｏｏｇｌｅ这样技术先

进的公司也不能幸免①．除了软件可能存在问题外，

企业内部的管理员也可能利用特权绕开访问控制，

窃取隐私数据，这从瑞士银行员工泄露用户资料事

件可见一斑②．为了弥补系统软件访问控制的不足，

一个常见做法是数据加密．基于密码学的方法虽然

具有更高的安全性，但对海量数据加密解密不可避

免地带来了显著的额外开销．以 Ｈａｄｏｏｐ为例，其在

设计安全机制时的一大考虑因素是对性能的影

响（不超过７％）
［１］．到目前为止最新的２．４版本，

Ｈａｄｏｏｐ仍然没有提供默认的加密解密框架，部分

原因是顾忌加密解密的开销．综上所述，现有方法难

以在保护海量数据时既提供较高的机密性保证，又

只产生可忽略不计的额外开销．

通常来讲，服务器的本地存储介质（通常是硬

盘）可以被主机任意读写，因此是不可信的，需要系

统软件的访问控制或数据加密对其保护；但理想的

情况是，硬盘是应该且可以增加安全机制的．近些

年，固态硬盘，因其延迟低、吞吐量大、能耗低、噪音

小，在各种应用场景正逐渐取代传统的机械硬盘，包

括企业级服务器市场③．而且，最近的一些针对固态

硬盘的存储内计算（ＩｎＳｔｏｒａｇｅＰｒｏｃｅｓｓｉｎｇ）的一系

列研究［２５］表明，固态硬盘内有充足的资源（如ＣＰＵ

和内存等）支持额外的功能．

基于以上观察，本文提出一种解决大数据平台

数据存储安全的新思路———存储内安全（ＩｎＳｔｏｒａｇｅ

Ｓｅｃｕｒｉｔｙ）把对数据的访问控制从主机上的系统软件

下放到底层存储内部．更具体地说，我们设计并实现

了可信固态硬盘（ＴｒｕｓｔｅｄＳＳＤ），它提供安全增强的

存储设备接口和协议，使得用户可以对存储中的数

据施以细粒度的访问控制，保护存储中数据的安全

性．访问控制层（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬａｙｅｒ，ＡＣＬ）是可

信固态硬盘的安全引擎，与普通固态硬盘具有存

储引擎，即闪存转换层（ＦｌａｓｈＴｒａｎｓｌａｔｉｏｎＬａｙｅｒ，

ＦＴＬ），紧密结合在一起，实现高效的用户认证和操

作授权．结合用户库函数和操作系统支持，可信固态

硬盘可以为数据密集型应用（比如ＡｐａｃｈｅＨａｄｏｏｐ）

提供安全的数据存储服务．

本研究的主要贡献有：

（１）我们为可信固态硬盘设计了安全增强的存

储设备接口和协议，详细分析和论证了其安全性，展

望了其在大数据平台中的应用前景（见第３节“存储

内安全”）．

（２）我们在可信固态硬盘的设计与实现过程中

解决了数项技术难点，包括提高硬件平台的基准性

能，设计高效的访问控制机制，修改复杂的操作系统

Ｉ／Ｏ栈以及扩展硬盘接口（见第４节“设计与实现”）．

（３）我们在商用成功的固态硬盘控制器上实现

了可信固态硬盘的原型系统．在合成的和实际的工

作负载以及 ＨＤＦＳ上测试了可信固态硬盘的性能，

实验结果表明可信固态硬盘的安全机制带来的运行

开销小于３％（见第５节“实验结果”）．

传统的观点认为，存储是不可信的，大数据的安

全保障应该由系统软件负责．但我们在可信固态硬

盘上的工作表明，存储不仅可以信任，而且可以有效

地保障数据安全，成为大数据安全的新基础．

２　相关工作

大数据系统的研究主要有３个方向：存储、管理

和分析［６］．因而，其安全和隐私保护也可以从这３个

方面着手．数据分析层面的隐私保护技术，如匿名

化［７］和差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ）
［８］等，以及数

据管理层面的安全保护技术，如加密数据查询［９］和
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可信硬件［１０］等，可以加强大数据系统的安全性和隐

私性，但无法完全替代在存储层面的安全措施的作

用．业界对系统安全的共识是，没有一种安全措施能

够防范所有安全威胁，多层次的安全机制才能最大

限度地保证系统安全．可信固态硬盘位于大数据系

统最底层，即存储层．本节将简述存储层面的各种安

全技术，并与可信固态硬盘做比较．

目前，业界针对硬盘本身的安全性增强技术主

要有两种：全盘加密（ＦｕｌｌＤｉｓｋＥｎｃｒｙｐｔｉｏｎ）①和作

为硬盘接口标准ＡＴＡ一部分的安全特性集
［１１］．全

盘加密是一种对硬盘上所有数据的、对用户透明的

加密技术．全盘加密的硬盘在启动时会要求用户输

入密码，密码匹配后，后续的读／写操作都以用户密

码对应的密钥解密／加密硬盘中的数据．这样，若硬

盘本身不慎丢失或被恶意窃取，硬盘中的数据由于

已加密就不会泄露．除了在存储中做数据加密，存储

接口标准也可以增强安全性．广泛使用的存储接口

标准ＡＴＡ有可选的安全特性集，能够锁住存储设

备（拒绝任何读写请求），直到用户用密码解除锁定．

前述的全盘加密或ＡＴＡ安全特性集都有助于提升

硬盘的安全性，它仍然有明显不足．这是因为，这两

种硬盘保护方法在用户输入完密码之后就在安全性

方面与普通硬盘无异了，入侵者或恶意程序可以在

用户输入密码之后（通常就是开机之后），窃取、篡改

或删除硬盘中数据．

此前，有许多针对传统硬盘的增强安全性的研

究工作，但它们在目的、方法和适用范围上都与本研

究不同．自安全存储（ＳｅｌｆＳｅｃｕｒｉｎｇＳｔｏｒａｇｅ）
［１２］在

一段时间内保留数据的历史版本，以应对入侵者在

未发觉的情况下篡改或删除数据．网络安全硬盘

（ＮｅｔｗｏｒｋＡｔｔａｃｈｅｄＳｅｃｕｒｅＤｉｓｋｓ）
［１３］通过把访问控

制下放到各个硬盘，从而消除了在传统网络文件系

统中访问控制完全集中在文件服务器这一系统瓶颈．

可存活存储系统（ＳｕｒｖｉｖａｂｌｅＳｔｏｒａｇｅＳｙｓｔｅｍ）
［１４］把

一个文件的每个片段打散分布到多个存储节点，这

样即使单个存储节点被入侵，也可以保证数据的隐

私性、可靠性和可用性．

前面提到的硬盘方面的研究都假设存储设备的

接口是基于块的，基于块的接口最早可以追溯到

２０世纪５０年代，而２０００年左右基于对象的存储设

备接口开始得到产业界和学术界的兴趣，继而产生了

一种新的存储类型，即对象存储（ＯｂｊｅｃｔＳｔｏｒａｇｅ）
［１５］．

就本文所关注的安全方面而言，对象存储的最大

优点是以对象为单元的访问控制．虽然对象存储的

思想被广泛接受，比如 ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ中文件

元数据和文件数据块的分开存储的架构［１６］，再如

ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅＳ３② 的基于对象的存储接口，

但在硬盘层面基于对象的接口仅停留在标准化阶

段［１７］，没有大规模产品化，而基于块的接口仍然是

硬盘设备的绝对主流．可信固态硬盘在保持块接口

的前提下实现了数据的细粒度访问控制．无论是分

布式文件系统ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ，还是云存储系统

ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅＳ３，这些借鉴了对象存储思想

的大数据系统均可以通过采用更安全的底层存储设

备，如可信固态硬盘，来提高系统整体的安全性．

最近几年，有不少研究工作探索如何为固态硬

盘增加额外的功能．文献［２］在固态硬盘内增加硬件

逻辑以更高效地处理数据扫描操作．文献［３］研究把

关系型数据库的部分运算下推到固态硬盘内部完

成．文献［４］扩展了 Ｈａｄｏｏｐ，使得部分 Ｍａｐ任务可

以在固态硬盘内部完成．文献［５］提出了事务型闪存

转换层（ＴｒａｎｓａｃｔｉｏｎＦＴＬ），把ＳＱＬｉｔｅ保证事务原

子性（ＴｒａｎｓａｃｔｉｏｎＡｔｏｍｉｃｉｔｙ）的功能放到了固态硬

盘中．与上述针对固态盘的存储内处理（ＩｎＳｔｏｒａｇｅ

Ｐｒｏｃｅｓｓｉｎｇ）的研究工作不同的是，可信固态盘是一

种存储内安全（ＩｎＳｔｏｒａｇｅＳｅｃｕｒｉｔｙ）的尝试．

伴随着闪存技术的不断成熟，固态硬盘得到了

市场越来越广泛的接受，与其有关的安全方面的问

题也引起了学术界的兴趣．文献［１８］研究了固态硬

盘特有的闪存转换层（ＦｌａｓｈＴｒａｎｓｌａｔｉｏｎＬａｙｅｒ）对

实现可靠擦除（ＲｅｌｉａｂｌｅＥｒａｓｉｎｇ）的挑战．文献［１９］探

讨了闪存单元的允许操作次数有限而带来的安

全风险（如拒绝服务攻击）．与上述研究不同的是，本

研究的焦点是固态硬盘层面的访问控制．从思路上

看，与本研究最接近的是Ｂｕｔｌｅｒ等人
［２０２１］的工作，

其中也涉及了基于闪存的硬盘访问控制机制，但

Ｂｕｌｔｅｒ等人的工作仅停留在框架性描述的层面，缺

乏接口协议的完整分析、系统实现的详细讨论，和实

验数据的有效支撑．而这些正是本研究工作的主要

贡献．

３　存储内安全

存储内安全（ＩｎｓｔｏｒａｇｅＳｅｃｕｒｉｔｙ）是指一种在
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存储设备内部实现安全机制的做法．安全界的一项

共识是，没有一种安全措施能够防范所有安全威胁，

多层次的安全机制才能最大限度地保证系统安全．

传统上，普通存储介质（如硬盘）被认为是不可信任

的；而本文认为，存储介质的不可信正是大数据安全

的缺失环节．存储内安全可以有效地增强存储中数

据的安全性．

本文主要关注于利用可信固态硬盘保护存储中

数据的机密性．本节首先介绍可信固态硬盘应对的

安全威胁，然后讨论如何设计可信固态硬盘的接口

和协议以有效地保证数据机密性，最后以 Ｈａｄｏｏｐ

为例说明可信固态硬盘在大数据平台中的应用．

３１　安全威胁

假设攻击者：

（１）可以获得主机的特权．他们既可能是恶意

的外部入侵者，也可能是好奇的内部管理员．他们可

能在服务器上运行恶意程序直接读取数据文件，也

可能修改操作系统或数据库管理系统的权限．无论

手段如何，结果都是他们可以成功地绕开所有系统

软件对存储中数据的访问控制．

（２）企图获取存储中的敏感数据，但对篡改或

销毁数据并不感兴趣．作者认为这个假设是比较符

合实际的，因为读取数据很难被检测到，而篡改或删

除数据相对容易被发现，作案风险大、利益小．

（３）只能通过定义良好接口访问存储中的数据，

即假设攻击者不能物理攻击（比如盗窃或拆解）．可信

固态硬盘主要是用作集群中数据节点上的直连存储

设备，通过常见的存储接口（ＳＣＳＩ、ＳＡＴＡ 和ＳＡＳ

等）与主机连接．这个定义良好的存储接口是存储与

主机交互的唯一途径，也是对存储设备的唯一攻击

面（ＡｔｔａｃｋＳｕｒｆａｃｅ）．

（４）攻击者无法篡改可信固态硬盘的固件程序

（Ｆｉｒｍｗａｒｅ），因为固件程序是受到保护的．一个比

较理想的保护方式是，可信固态硬盘的新固件必须

在能被验证是合法的（比如有生产厂家数字签名）之

后才能替换原来的固件．另一个可能的方式是，由可

信固态硬盘上的一个物理开关决定固件是否处于可

更新的状态．可信固态硬盘的原型系统采用了第２

种方式．由于攻击者不能物理接触可信固态硬盘，也

就无法篡改固件．

３２　安全协议

本小节讨论如何设计一个安全增强的存储接

口和协议，使得在不可信的主机上对存储安全地

访问成为可能．可信固态硬盘的接口是主机与它

交互的唯一途径；主机必须按照这个接口的协议、

通过发送合法命令，才能读取或改变存储内部的

状态．我们希望扩展普通的存储接口，使其具备用

户验证、操作授权等功能，成为一个安全增强的存

储接口．

然而，设计安全增强的存储接口和协议是有

多重挑战的．首先，攻击者可以监听主机和存储之间

的所有交互；重放攻击（Ｒｅｐｌａｙａｔｔａｃｋ）、伪装攻击

（Ｉｍｐｅｒｓｏｎａｔｉｏｎａｔｔａｃｋ）和中间人攻击（Ｍａｎｉｎｔｈｅ

ｍｉｄｄｌｅａｔｔａｃｋ）等各种攻击都是可能的．其次，存储

器每秒钟处理的Ｉ／Ｏ操作数可以高达１００００，而其

内部的计算资源有限，因此协议对每个Ｉ／Ｏ操作的

验证授权开销必须很小．最后，安全增强的存储协

议必须与原有的软硬件接口尽量兼容，使得驱动

程序的改动尽可能的小，并且不需要任何硬件上的

改动．

最终设计出来的可信固态硬盘的安全增强的接

口和协议的概况如图１所示．用户对存储的访问分

两个阶段：

第１阶段，身份验证．这个阶段的目的是认证

用户身份，并建立会话．每个用户都有一个ＩＤ（ｕｉｄ）

和密钥（ｐｋｅｙ），在用户向可信固态硬盘注册账号的

时候完成分配；用户ＩＤ是公开的，但用户密钥只由

用户和可信固态硬盘（图１（ａ）中的用户表）掌握．用

户的身份验证采用密码学的经典方法———挑战应

答协议（如图１（ｂ））．挑战应答协议，简单地说，就

是通过让用户使用他的密钥加密一个随机数来证

明它拥有这个密钥的事实，从而让服务方可以认

证用户的身份．完成上述身份验证之后，用户和可

信固态硬盘之间建立起了一个会话，用户和可信

固态硬盘（图１（ａ）中的会话表）都拥有这个会话的

密钥．

第２阶段，授权读写．用户凭借会话密钥进行读

写操作，可信固态硬盘只授权合法的读写操作．普通

的块设备的读写操作，逻辑上可以简化地看成调用

ｒｅａｄ（ｌｐｎ，ｎｕｍ＿ｓｅｃｔｏｒｓ）和ｗｒｉｔｅ（ｌｐｎ，ｎｕｍ＿ｓｅｃｔｏｒｓ，

ｄａｔａ）两个函数，其中ｌｐｎ是逻辑页地址（Ｌｏｇｉｃａｌ

ＰａｇｅＮｕｍｂｅｒ），ｎｕｍ＿ｓｅｃｔｏｒｓ是读写的扇区数目，一

个逻辑页包含数个扇区（比如８个），一个扇区的大

小是５１２字节．为了验证读写操作的合法性，可信固

态硬盘为ｒｅａｄ和 ｗｒｉｔｅ扩充了两个可选参数（如

图１（ｂ）），会话ＩＤ（ｓｉｄ）和操作令牌（ｔｏｋｅｎ），前者是
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图１　可信固态硬盘的安全机制（图１（ａ）中方角和圆角方框分别表示模块和元数据；灰色的方框表示与安全相关；圆角方框

中的数值表示图１（ｂ）所示的交互完成时的状态．图１（ａ）中的ｌｐｎ、ｐｐｎ、ｕｉｄ、ｐｋｅｙ、ｒｗ、ｓｉｄ和ｓｋｅｙ分别表示逻辑页地址、

物理页地址、用户ＩＤ、用户密钥、读写权限、会话ＩＤ和会话密钥．图１（ｂ）中（不在图１（ａ）中）的ｌｐｎ、ｐｋｅｙｓ、ｎｕｍ＿ｓｅｃｔｏｒｓ、

ｒｎｄ、Ｅｐｋｅｙ和ｔｏｋｅｎ分别表示起始逻辑页地址、用户表、读／写扇区数、随机数、对称加密算法和操作令牌）

公开的，后者是根据会话密钥生成（生成规则见下一

小节“安全分析”）．可信固态硬盘在接收到读写命令

后，根据会话ＩＤ和操作令牌检查操作是否属于一个

合法的会话，如果不合法，则拒绝执行；如果合法，则

用会话表（见图１（ａ））查出发出这个操作的用户ＩＤ．

对于合法的写操作，页权限表中把涉及到的页标记

成属于这个用户；对于合法的读操作，则检查涉及到

的页是否全都属于这个用户，如果是，则继续执行这

个读操作；否则，拒绝执行．

如上所述的根据操作用户是否为扇区拥有者来

决定扇区是否可以访问是最基本的访问控制策略．

为了允许数据更大程度的共享，还有多种方法可以

扩展上述访问控制策略．比如，维护扇区的读写权限

（图１（ａ）中权限表的ｒｗ字段，长度是２个ｂｉｔ）：当

ｒｗ＝００时，表示只有扇区拥有者可以读写；当ｒｗ＝

１０时，表示其他用户也可读，但不可写；当ｒｗ＝０１

时，表示其他用户可以写，但不可读；而当ｒｗ＝１１

时，表示所有用户都可以读写，相当于没有任何访问

控制．除了读写权限外，增加用户组的概念也是一种

可能性，类似于 ＵＮＩＸ文件系统的访问控制策略，

这里不再赘述．

可信固态硬盘的访问控制完全与普通硬盘的使

用模式兼容．当接收到普通读写命令，其会话ＩＤ和

操作令牌等参数都是空，可信固态硬盘会认为这种

读写命令来自公共用户（ｕｉｄ＝０）．权限表的用户ＩＤ

字段ｕｉｄ的初始值都是０，读写权限字段ｒｗ为１１，

也就是说所有扇区默认属于公共用户，且可以被任

意读写．私有用户（ｕｉｄ≠０）可以任意读写公共用户

的扇区，而私有用户的扇区受到访问控制机制的

保护．

３３　安全分析

采用基于会话的安全机制是出于两方面的考

虑．一方面，大数据应用的数据处理模式往往是把

计算任务发送到数据源（在 ＡｐａｃｈｅＨａｄｏｏｐ中是

Ｍａｐ／Ｒｅｄｕｃｅ任务发到数据节点）．计算任务为了合

法地读取可信固态硬盘中的数据必然需要某种凭证

（在不可信主机上），如果凭证是用户密钥，则一旦丢

失，危害很大；如果凭证是会话密钥，即使被窃取，攻

击者也仅能在相对短暂的会话期间内冒充合法用

户．另一方面，密钥越长安全性越好，但各种密码学

操作的开销越大．把验证身份的密钥（用户密钥，使

用频率低）和授权读写操作的密钥（会话密钥，使用

频率高）区分开，前者使用长位数（比如１２８个比

特），后者使用短位数（比如３２个比特），可以在保证
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安全性的前提下，把开销降到最低．为了防止短位数

的会话密钥被暴力破解，可信固态硬盘一旦发现读

写操作的会话密钥不合法，则终止会话．

会话建立是在身份验证阶段．这里采用了挑战

应答协议，一种经典的密码学身份验证方法，其安全

性得到了广泛的研究．挑战应答协议保证了身份验

证的安全性，因为：（１）用户密钥没有被明文传输，

不会被泄露；（２）每次用户认证的应答由随机数决

定，不受重放攻击影响；（３）会话密钥是加密的，并

只有用户可以解密．这样，身份验证阶段结束时，只

有用户和可信固态硬盘了解会话密钥，保证了读写

操作可以在会话中安全地进行．

图２　基于可信固态硬盘的安全增强型 ＨＤＦＳ

会话建立之后就进入授权读写阶段．读写操作

的验证，是以其附带的操作令牌（ｔｏｋｅｎ）为依据的．

一个最直接的设计是把会话密钥作为令牌，只要查

找会话表（图１（ａ））就可以验证操作附带的会话密

钥是否正确，从而完成操作的验证．但这样并不安

全，因为任何可以监听用户进程与可信固态硬盘交

互的进程都可以窃取会话密钥，从而利用会话密钥

冒充合法用户．最终的设计是令操作令牌

ｔｏｋｅｎ＝ＭＡＣｓｋｅｙ（ｌｐｎ，ｎｕｍ＿ｓｅｃｔｏｒｓ，ｓｉｄ）

即操作令牌是用户操作命令的消息认证码（Ｍｅｓｓａｇｅ

ＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ，ＭＡＣ）．这样有３个好处：（１）由

于操作令牌的计算需要会话密钥（ｓｋｅｙ），因此只有

合法用户的操作才有合法的令牌；（２）根据消息认

证码的性质，攻击者是无法通过令牌的值推测出会

话密钥的值的；（３）攻击者无法篡改用户发出的合

法命令．

从上面的分析可以看出，可信固态硬盘的安全

协议保证只有合法用户才能被授权执行的合法操

作，并且在这个过程中不泄露任何用户密钥的信息，

即使攻击者（如拥有特权的外部黑客者或内部管理

员）可以监听所有操作．

即使设计再周全，如果实现有漏洞，那么最终系

统也是不安全的．虽然可信固态硬盘中的固件程序

也具有相当的复杂性（约１万行Ｃ代码），但相比操

作系统（Ｌｉｎｕｘ的源代码有约１５００万行）和关系型数

据管理系统库（ＭｙＳＱＬ的源代码有约１５０万行），

可信固态硬盘中的固件程序出现软件错误或安全漏

洞的可能性大大低于这些大型系统软件．较小的代

码量使得深入的代码检查，或形式验证（Ｆｏｒｍａｌ

Ｖｅｒｉｆｉｃａｔｉｏｎ）更可行
［２２］．除了担忧固件程序的正确

性外，用户可能还对信任可信固态硬盘的厂商有疑

虑．这方面可以效法密码协处理器的做法，由可信权

威的第三方机构评估产品的安全性，并对合格的产

品授予证书［２３］，打消或缓解用户的疑虑．

综上所述，可信固态硬盘为数据提供安全、有

效和可靠的隐私性保护，有望成为大数据安全的新

基础．

３４　应用举例

本小节以ＨＤＦＳ（ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅｄＦｉｌｅＳｙｓｔｅｍ）

为例子简要介绍可信固态硬盘如何提高大数据系统

的数据安全性．

ＨＤＦＳ的现有安全机制需要名字节点和数据

节点协作保证（如图２左边）．名字节点首先验证

ＨＤＦＳ客户端发来的文件操作（比如读操作）是否来

自一个权限足够的用户．核实用户身份的凭证是其

提供的代理令牌（Ｄｅｌｅｇａｔｉｏｎｔｏｋｅｎ）．如果用户合

法、权限足够，则把操作所要块的块令牌（Ｂｌｏｃｋ

ｔｏｋｅｎ）返回给客户端，这个块令牌是加密过的，无法
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伪造，且过期即失效．随后客户端向数据节点调用块

操作时，会把块令牌也发送给数据节点，后者检查块

令牌的合法性．如果合法，才授权客户端的块操作．

以上就是 ＨＤＦＳ访问控制的基本原理．

但上面的访问控制是有不足的．ＨＤＦＳ块是在

数据节点上以文件的方式存放的．这意味数据节点

的内部管理员或获得特权的外部攻击者，可以绕开

上述的ＨＤＦＳ访问控制机制，直接读取块所在的文

件．可信固态硬盘可以防止这种情况发生．用户的可

信固态硬盘秘钥可以存储在名字节点（认为是可信

的），当他需要读取受可信固态硬盘保护的 ＨＤＦＳ

块时，按照３．２和３．３小节所描述的协议完成身份

验证和操作授权即可（如图２右边）；即使是拥有特

权的攻击者，没有用户的可信固态硬盘秘钥，也无法

从可信固态硬盘中非法读取数据．

４　设计与实现

可信固态硬盘的原型系统主要包括固态硬盘的

固件程序、操作系统的修改和用户库函数３个部分．

在设计和实现原型系统的过程中，本工作主要解决

了４个挑战：

（１）提高固态硬盘的基准性能．可信固态硬盘

是基于 ＯｐｅｎＳＳＤＪａｓｍｉｎｅ平台①开发，而后者已有

的开源固件实现的是普通的页映射闪存转换层，存

在写放大（Ｗｒｉｔｅａｍｐｌｉｆｉｃａｔｉｏｎ）、并行不充分等问

题，因而性能不佳．

（２）设计高效的访问控制机制．块设备最小的

读写单元是扇区（５１２个字节），因此访问控制应精

确到扇区，即为每个扇区都记录权限信息．然而，

ＯｐｅｎＳＳＤ硬件支持的带外区域（ＯｕｔｏｆＢａｎｄＡｒｅａ）

除了纠错码（ＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎＣｏｄｅ）外，无可用于记

录权限信息的空闲空间．最直接的解决方法是用一

个权限表，但表的大小很大，会导致很多缓存缺失，

严重影响性能．

（３）修改复杂的操作系统Ｉ／Ｏ栈．Ｌｉｎｕｘ操作系

统的Ｉ／Ｏ软件栈，包括系统调用、虚拟文件系统、缓

冲区、通用块设备层和ＳＣＳＩ驱动程序层（其中又包

括高层、中层和底层驱动）等等，是一个包含诸多组

件的多层架构．这种结构虽然具有模块化、松耦合和

灵活性等优点，但用户传递参数（如会话ＩＤ和操作

令牌）到固态硬盘需要经过所有这些层次．尽量少改

动就要达到目的，是很有挑战性的．

（４）扩展现有的硬盘命令集．软件的数据结构

容易扩展，硬件的物理接口却难以改动了．硬盘的物

理接口、协议和命令集等已经形成了若干既定的行

业标准．在与现有硬盘接口标准兼容的情况下，支持

可信固态硬盘的接口协议所需的新命令（如挑战和

应答）也是一个挑战．

这４项挑战的解决方法接下来将分别在“闪存

转换层”、“访问控制层”、“操作系统Ｉ／Ｏ栈”和“硬

盘接口”等４个小节中阐述．

在详细介绍可信固态硬盘的设计与实现之前，

有必要对ＯｐｅｎＳＳＤ固态硬盘开发平台做一个简略

的介绍．ＯｐｅｎＳＳＤＪａｓｍｉｎｅ开发平台是一个开放的

固态硬盘参考实现，基于Ｉｎｄｉｌｉｎｘ公司的ＢａｒｅｆｏｏｔＴＭ

控制器，后者已经成功应用于众多厂商的固态硬盘

产品．ＯｐｅｎＳＳＤＪａｓｍｉｎｅ开发板，包括基于 ＡＲＭ７

处理器的闪存控制器；９６ＫＢ的ＳＲＡＭ，作为程序的

内存空间，存放程序和数据；６４ＭＢ的ＤＲＡＭ，主要

作为Ｉ／Ｏ缓冲区；８个 ＭＬＣＮＡＮＤ闪存模块插口，

至多达到２５６ＧＢ闪存容量．

４１　闪存转换层（犉犜犔）

闪存转换层（ＦｌａｓｈＴｒａｎｓｌａｔｉｏｎＬａｙｅｒ，ＦＴＬ）是

基于ＮＡＮＤ闪存的固态硬盘的核心控制逻辑．ＦＴＬ

将来自上层的块设备命令（读、写操作）转换为对下

层的ＮＡＮＤ闪存单元的命令（读、写和擦除操作）．

这种转换的必要性是源自因ＮＡＮＤ闪存的物理特

性而导致的读写不对称：闪存的读写操作均以页为

单位（ＯｐｅｎＳＳＤ的页大小是３２ＫｉＢ），但写操作只能

对空白页，非空白页必须擦除后才能写，而擦除比读

写操作的时间长得多，且是以块为单位的（ＯｐｅｎＳＳＤ

的块大小是４ＭｉＢ，一个块包含１２８个页）．因此，固

态硬盘放弃了传统硬盘的原地更新方式，而是采用

异地更新（ＯｕｔｏｆＰｌａｃｅＵｐｄａｔｅ）的策略，即要对一

个逻辑页（或者逻辑块）更新，首先在一个空白页

（块）写新数据，然后把旧数据所在的页标记为无效，

最后更新映射表以反映逻辑页（块）与物理页（块）之

间对应关系的变化，至此完成更新操作．

ＦＴＬ的实现，根据映射表的颗粒度，可以分为

页级ＦＴＬ
［２４２５］、块级ＦＴＬ

［２６］和混合型ＦＴＬ
［２７２８］．目

前学术界普遍看法是这３种类型的ＦＴＬ中页级映

射是性能最好的．顾名思义，页级ＦＴＬ允许逻辑页
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地址（ＬｏｇｉｃａｌＰａｇｅＮｕｍｂｅｒ，ＬＰＮ）可以直接转换成

物理页地址（ＰｈｙｓｉｃａｌＰａｇｅＮｕｍｂｅｒ，ＰＰＮ）．为此，

页级ＦＴＬ需要维护一张页级映射表，为每个逻辑页

都需要保存一条记录；整张表都要持久地保存在闪

存中，正在使用的部分载入到ＤＲＡＭ 中缓存起来，

以加速读取．这张表的大小往往超出固态硬盘上的

ＤＲＡＭ容量，但由于实际负载一般都具有较好的局

部性，缓存的命中率一般都很高．

ＯｐｅｎＳＳＤ开源固件程序实现了页级ＦＴＬ，但性

能不佳．ＯｐｅｎＳＳＤ开发板装有１２８ＧＢ闪存，写操作最

高能达到１８０ＭＢ／ｓ的吞吐量，读能达到２００ＭＢ／ｓ．

然而，对常见的４ＫｉＢ① 随机读写负载，性能则只有

１０ＭＢ／ｓ左右．最终发现性能不佳的根源是写扩大

（ＷｒｉｔｅＡｍｐｌｉｆｉｃａｔｉｏｎ）和并行不充分．

（１）写扩大

考虑更新一个扇区（５１２Ｂ）的操作，根据异地更

新的原理，ＦＴＬ必须首先把这个扇区原来所在的物

理页读出到内存中的一个页缓冲区，然后更新这个

缓冲区相应扇区，最后把这个页缓冲区写回到闪存，

并更新映射表．这样，更新一个扇区的开销等于一次

页读加一次页写，即为了更新５１２Ｂ的数据不得不

先闪存读３２ＫｉＢ再和写３２ＫｉＢ（ＯｐｅｎＳＳＤ的一个物

理页是３２ＫｉＢ），这就是“写扩大”．

为了解决写扩大的问题，可信固态硬盘改进的

ＦＴＬ引入了子页级映射和归并缓冲区两个技术．子

页级映射，把一个３２ＫｉＢ的页划分为８个４ＫｉＢ的

区域，后者被称为子页（Ｓｕｂｐａｇｅ）．映射表负责把逻

辑子页（ＬｏｇｉｃａｌＳｕｂｐａｇｅ）对应到物理页．引入子页

之后，更新数据的最小单位变为了子页，但毕竟最终

写入闪存时还必须以页为单位，因此又引入了归并

缓冲区，可以把多个独立的逻辑子页更新操作合并

为一次物理页写入操作．同时，多个归并缓冲区一起

也可以起到缓存的作用，减少不必要的闪存操作．如

图３所示，引入子页级映射和归并缓冲区之后，更新

一个扇区并不需要立刻按页写回，而是首先写入归

并缓冲区，这样一次物理页写回至少有８次子页更

新分摊，因而更新一个扇区相当于只需要写１／８个

物理页；也就是说，优化后的效果是更新５１２Ｂ数据

的开销是闪存读②４ＫｉＢ加闪存写４ＫｉＢ数据，只有

原开销（３２ＫｉＢ先读再写）的１／８．

图３　子页级映射和归并缓冲区（图３展示了在使用子页级映射和加入归并缓冲区之后闪存转换层更新一个扇区的流程．
图中虚线表示逻辑子页到物理页的映射关系，实线表示流程中的每个步骤，小虚线格子表示扇区，实粗线格子表示要更新

的扇区．ｌｓｐｎ表示逻辑子页序号，ｐｐｎ表示物理页序号．浅灰色格子表示未更新的数据，深灰色格子表示更新的数据．更新

前，逻辑子页１存储于物理页１；更新后，于物理页２．由图可见，更新一个扇区相当于需要先读再写４ＫｉＢ数据）

（２）并行不充分

固态硬盘的一大优点是其吞吐量可以随闪存模

块数量的扩充而线性增加．这要得益于其内部丰富

的硬件并行性．以 ＯｐｅｎＳＳＤＪａｓｍｉｎｅ开发板为例，

它拥有４个完全独立的通道（Ｃｈａｎｎｅｌ），每个通道有

最多８个独立的库（Ｂａｎｋ）；同一通道的各个库，在

任意时刻只能有一个接收闪存指令，但可以各自独

立地执行其已经接收到的闪存命令（读、写和擦出）．

因此，固件程序应该尽量做好调度工作，充分发挥这

３２个库的并行性．
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注意１ＫｉＢ＝１０２４Ｂｉｔ，１Ｋ＝１０００Ｂｉｔ．在ＦＴＬ中的页和块等
的大小都是扇区的整数倍，为了强调这点时会用 ＫｉＢ作为
单位．
闪存读的单位都是扇区，而不是物理页，因此可以读部分物
理页．



　　然而，ＦＴＬ实现中不可避免地要遇到等待Ｉ／Ｏ

完成的情况．比如，物理页写回之前，必须等待物理

页的未更改部分从闪存中读出．再如，当映射表中某

个记录缓存缺失时，必须先等需要的条目从闪存载

入到内存．在ＯｐｅｎＳＳＤ原ＦＴＬ实现中，ＣＰＵ需要

忙等在这些阻塞的闪存Ｉ／Ｏ完成；在完成前，无法

接收新的块设备命令或向闲置的库发送新的闪存命

令，因而硬件的并行性也没有得到充分利用．

提高固件程序并行性的根本解决办法是多线

程编程．然而，开发固件是在嵌入式编程环境，直接

面向底层硬件，没有操作系统，当然也没有线程这种

操作系统提供的功能．一个最直接的想法是引入为

嵌入式系统而设计的实时操作系统（ＲｅａｌＴｉｍｅ

ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＲＴＯＳ），后者可以提供轻量级的

进程，以及高效的进程调度．但ＯｐｅｎＳＳＤ的ＳＲＡＭ

只有９６ＫＢ，容纳现有的固件程序已然稍显不足，很

难再支撑一个操作系统．引入现成的多线程支持不

行，只好自己动手，自主实现了进程的上下文切换、

进程调度和进程间通讯等一系列与多线程编程有

关的、原本由操作系统提供的编程原语．引入多线

程后的一大挑战是保证乱序执行的用户请求的最

终结果保持语义的正确性．为此，又引入了锁机

制，并在并发编程时小心谨慎地使用互斥和共享

锁，在语义正确的前提下最大化各种硬件资源的使

用率．

４２　访问控制层（犃犆犔）

访问控制层（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬａｙｅｒ，后简称

ＡＣＬ）是可信固态硬盘的安全引擎，与ＦＴＬ紧密结

合，确保用户请求被安全地接收和执行．ＡＣＬ主要

功能有两个：一是用户验证，主要涉及到的数据结构

是用户表；二是操作授权，主要用到的数据结构是会

话表和权限表（见图１（ａ））．用户验证的原理已经在

３．２节中介绍，具体实现中涉及到加密和安全伪随机

数生成等常见密码学操作都采用了广泛验证的做法，

在此不赘述．固态硬盘的每秒输入输出数（ＩＯＰＳ）可

能达到１００００以上，操作授权伴随每一个用户读写

请求．因此，高效的操作授权对达到可信固态硬盘的

“高安全保证、低运行开销”的目标至关重要．本小节

下面介绍如何设计和实现高效的操作授权．

操作授权首先要高效地验证操作密令．３．３小

节给出了一个安全的操作令牌设计，即使用操作的

消息认证码（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ，ＭＡＣ）．

常见的 ＭＡＣ实现依赖于块加密算法或安全哈希函

数，计算开销较高．为了在保证安全性的前提下尽量

降低开销，采用了 ＵＭＡＣ
［２９］，它被认为是最快的

ＭＡＣ算法，软件实现的峰值速度可以到约１时钟

周期／字节．

操作授权还要高效地查看或修改操作所涉及页

面的权限（这里权限主要指数据的拥有者）．由于块

设备的最小访问单位是扇区，原则上可信固态硬盘

应该为每个扇区维护权限信息．闪存上的每个扇区

通常会留一些额外的空间存储系统信息，这个额外

空间被称为带外区域．受ＯｐｅｎＳＳＤ的硬件限制，带

外区域仅能用于存放纠错码，没有额外的空间可供

存放权限信息．所以，只能在闪存上专门分配一些空

间以保存权限信息，即权限表．对于１２８ＧＢ的固

态硬盘，扇区数高达２５６Ｍ，假设每个扇区的权限信

息是２个字节，那么权限表的大小达到５１２ＭＢ；相

比之下，对于同等大小的固态硬盘，页映射表也才

１２８ＭＢ．ＯｐｅｎＳＳＤ拥有６４ＭＢ的ＤＲＡＭ，其中只有

不到２０ＭＢ可以作为页映射表和权限表的缓存．如

果采用５１２ＭＢ权限表的设计，无疑会导致页映射

表和权限表的缓存命中率大幅降低，增加很多额外

的闪存读写，显著影响性能．

因此，压缩权限表的大小是很有必要的．我们使

用了下面两项技术：４ＫｉＢ对齐的文件系统，和用户

觉察的归并缓冲区．

如果所有磁盘请求都是４ＫｉＢ对齐的（起始地

址和请求大小都是４ＫｉＢ的整数倍），那么就不用以

扇区为单元记录权限信息，而是以４ＫｉＢ的子页为

单位，这样权限表的大小就降到原来的１／８．而幸运

的是，让（几乎）所有磁盘请求都为４ＫｉＢ对齐是容

易办到的，只要（１）在为可信固态硬盘分区的时候

指定分区都以４ＫｉＢ对齐，比如常见的分区工具

ｆｄｉｓｋ就支持这个功能；（２）在为可信固态硬盘上的

分区创建文件系统的时候指定文件系统的块大小是

４ＫｉＢ（或４ＫｉＢ的倍数），比如Ｌｉｎｕｘ的主流文件系

统Ｅｘｔ４就可以设置块大小．这样，用户的应用程序

经由文件系统向可信固态硬盘发出的磁盘请求就是

以４ＫｉＢ对齐的了．注意，ＡＣＬ利用４ＫｉＢ对齐文件

系统的特点减少权限表的大小，但 ＡＣＬ的安全性

不依赖这点，即非４ＫｉＢ对齐的磁盘请求也可以安

全地处理．

为了进一步压缩权限表的大小，ＡＣＬ引入用户

察觉的归并缓冲区．４．１小节介绍了归并缓冲区如

何解决写放大的问题，以及多个归并缓冲区组成读
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写缓存的好处．与之前的缓冲区不同的是，一个用户

察觉的归并缓冲区只能归并属于同一个用户的子

页．这个性质可以保证由用户察觉的归并缓冲区写

回到的物理页中都是同一个用户的数据．既然如此，

ＡＣＬ只需以物理页为单位记录权限信息．这样，最

终得到的权限表是以物理页为单位的，其大小是

８ＭＢ，只有最初估计的１／６４，完全可以全部缓存在

ＤＲＡＭ中．

综上所述，可信固态硬盘的访问控制机制经过

精心设计后是可以高效实现的．

４３　操作系统犐／犗栈

可信固态硬盘完全与普通硬盘兼容；这意味着

用户程序、操作系统和驱动程序等无需任何改动，就

把可信固态硬盘作为普通硬盘正常使用．但如果用

户希望读取可信固态硬盘中受保护的数据，或向可

信固态硬盘写入受保护的数据，则需要有操作系统

的支持．需要指出的是，虽然可信固态硬盘的功能完

整性依赖于操作系统，但其安全性是独立于主机软

硬件的．

为了读取文件中受可信固态硬盘保护的数据，

或向文件中写入受保护的数据，除了操作系统的支

持外，用户程序还要使用可信固态硬盘提供的ＡＰＩ，

其中最重要的两个函数（Ｃ语言）是：

ｉｎｔｔｓｓｄ＿ｏｐｅｎ（ｃｏｎｓｔｃｈａｒｐａｔｈ，ｉｎｔｆｌａｇｓ）；

ｉｎｔｔｓｓｄ＿ｕｓｅ＿ｔｏｋｅｎ（ｉｎｔｆｄ，ｔｓｓｄ＿ｔｏｋｅｎ＿ｔｔｏｋｅｎ）；

ｔｓｓｄ＿ｏｐｅｎ是可信固态硬盘提供的文件打开函

数，其特别之处在于它强制以直接Ｉ／Ｏ（ＤｉｒｅｃｔＩ／Ｏ）

模式打开文件．直接Ｉ／Ｏ模式常用于自主管理磁盘

缓存、无需操作系统缓存的数据密集型应用程序，如

数据库系统．操作系统高速磁盘缓存使得其中缓存

的页可以被多个不同的进程共享复用，省去很多磁

盘Ｉ／Ｏ．但这个高速磁盘缓存的优点对于访问控制

却是安全隐患，因为非可信固态硬盘授权的用户有

可能从操作系统的磁盘缓存读取到属于其他用户的

数据．以直接Ｉ／Ｏ模式，跳过操作系统磁盘缓存，可

以避免上述问题．值得指出的是，对数据库系统和

Ｈａｄｏｏｐ这样的应用，直接Ｉ／Ｏ模式并不会因绕过

操作系统缓存而降低性能，因为数据库系统本身维

护了独立于操作系统的缓存，而 Ｈａｄｏｏｐ的主要读

写模式是顺序的，缓存作用非常有限．

ｔｓｓｄ＿ｕｓｅ＿ｔｏｋｅｎ是用于向可信固态硬盘传递本

次读写请求的操作令牌的函数．操作令牌是可信固

态硬盘授权每个读写请求的凭据．Ｌｉｎｕｘ操作系统

的Ｉ／Ｏ软件栈，包括虚拟文件系统、磁盘缓冲、通用

块设备层、ＳＣＳＩ驱动程序（其中又包括高层、中层和

底层驱动）等等，是一个包含诸多组件的多层架构．

为了把操作令牌传递到最底层的可信固态硬盘，我

们修改了Ｌｉｎｕｘ操作系统Ｉ／Ｏ子系统和ＳＣＳＩ子系

统中各个有关组件，并扩充了它们之间通信的数据

结构（如图４）．

图４　修改的操作系统Ｉ／Ｏ栈（图中展示了为向可信固态

硬盘传递额外参数（如会话ＩＤ和操作令牌）而需要修改到

操作系统Ｉ／Ｏ组件．图中灰色方框是修改的组））

４４　硬件接口扩展

软件的数据结构容易扩展，硬件的物理接口却

难以改动了．硬盘的物理接口、协议和命令集等已经

形成了若干既定的行业标准，如果可信固态硬盘的

接口无法与现有标准兼容，那么必然会提高生产商

的成本，增加客户采纳的难度，最终难以推广．幸运

的是，当今使用最广泛的硬盘接口标准，如ＳＡＴＡ

（ＯｐｅｎＳＳＤ的接口）和ＳＡＳ等，都是基于ＳＣＳＩ命令

集，而ＳＣＳＩ标准具有一定的扩展空间．可信固态硬

盘对硬盘接口命令的扩充包括两种形式：

（１）定义新的命令．为完成基于挑战应答的用

户身份验证，可信固态硬盘的接口需要支持两个额

外的命令．第１个是挑战命令，定义为ｓｉｄ，ｒｎｄ←

Ｃｈａｌｌｅｎｇｅ（ｕｉｄ），其中参数ｕｉｄ是请求建立会话的用
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户ＩＤ，返回值ｓｉｄ是即将建立的会话的ＩＤ，ｒｎｄ是一

个随机数，即所谓的“挑战”．第２个是应答命令，定

义为Ｒｅｓｐｏｎｓｅ（ｓｉｄ，ｒｅｓｐ），其中参数ｓｉｄ是即将建立

的会话ＩＤ，ｒｅｓｐ是对随机数ｒｎｄ的应答（详见３．２小

节）．ＳＣＳＩ支持最多２５５种固定长度命令以及最多

２５５种变长命令，而标准已定义的命令不超过１００

种，因此Ｃｈａｌｌｅｎｇｅ和Ｒｅｓｐｏｎｓｅ可以作为厂商特定

功能（Ｖｅｎｄｏｒｓｐｅｃｉｆｉｃｆｅａｔｕｒｅ）的新命令而加入．

（２）扩展现有命令．可信固态硬盘的授权读写要

求传入会话ＩＤ和会话秘钥等两个额外的参数，即ｓｉｄ

和ｔｏｋｅｎ（详见３．２小节）．也就是说，可信固态硬盘

的读命令为ｄａｔａ←Ｒｅａｄ（ｌｐｎ，ｎｕｍ＿ｓｅｃｔｏｒ［，ｓｉｄ＝０，

ｔｏｋｅｎ＝０］），写命令扩展为 Ｗｒｉｔｅ（ｌｐｎ，ｎｕｍ＿ｓｅｃｔｏｒ，

ｄａｔａ［，ｓｉｄ＝０，ｔｏｋｅｎ＝０］），其中的ｓｉｄ和ｔｏｋｅｎ都

是可选参数，缺省值是０．原则上来说，可信固态硬

盘具有访问控制机制的读／写命令也是可以作为新

命令加入的；但实现上是不允许这样做的，因为

ＯｐｅｎＳＳＤ的ＳＡＴＡ控制器对ＳＡＴＡ的读写命令有

特殊的处理（比如有硬件实现的请求队列，还有数据

缓冲区的支持），而这些硬件控制逻辑无法通过固件

程序的更改．因此，只能扩展普通的读写命令，并把

ｓｉｄ和ｔｏｋｅｎ作为可选参数．ＡＨＣＩ层向ＳＡＴＡ接口

的固态硬盘发送各种ＳＡＴＡ命令的数据格式是依据

一种叫帧信息结构（ＦｒａｍｅＩｎｆｏｒｍａｔｉｏｎＳｔｒｕｃｔｕｒｅ）

的ＡＴＡ标准
［３０］．在仔细研究ＡＴＡ标准之后，发现

帧信息结构有４０个未用或保留的比特可以使用．通

过复用帧信息结构已有字段的闲置空间，得以把ｓｉｄ

和ｔｏｋｅｎ等信息随读写命令的其他字段一起发送给

可信固态硬盘．

由上可见，可信固态硬盘需要支持的新命令可

以通过在现有硬盘接口标准之上扩展而实现，并保

持与现有标准兼容．

５　实验结果

本节给出对可信固态盘的初步实验结果．实验

环境是一台Ｉｎｔｅｌ２．４ＧＨｚ四核处理器、８ＧＢ内存的

服务器，运行６４位 Ｕｂｕｎｔｕ１２．０４的Ｌｉｎｕｘ操作系

统．可信固态硬盘（ＯｐｅｎＳＳＤ开发板）与主机通过

ＳＡＴＡ２．０接口连接．实验的主要目的是评估在固

态硬盘中加入额外的安全机制对整体性能的影响．

为此，分别在合成负载、真实负载和 ＨＤＦＳ上做了

测试．

５１　合成负载的实验结果

合成的负载，按操作类型分为读请求和写请求；

按请求块大小可分为２ＫＢ、４ＫＢ、８ＫＢ、１６ＫＢ、３２ＫＢ

和６４ＫＢ；按访问模式可分为：顺序和随机．为了完

全控制负载的模式，编写了专用的测试工具用于生

成合成负载．以４ＫＢ随机读写负载为例，测试工具

发送给固态硬盘的Ｉ／Ｏ请求都是读请求，且每个读

请求是４ＫＢ大小，起始地址是随机的．

图５中展示了在合成负载上的结果，可以看出：

（１）可信固态硬盘大幅提高了原 ＯｐｅｎＳＳＤ固件的

性能，尤其是随机读写的情况，最高达到了近１０倍

的性能提升（对３２ＫＢ随机写的情况）；（２）可信固

态硬盘的访问控制只增加了很小的开销．这说明在

第４节“设计与实现”中介绍对ＦＴＬ和ＡＣＬ的优化

是有效的．

５２　真实负载的实验结果

为了进一步验证对 ＡＣＬ优化的效果，又在真

实负载上做了实验．真实负载是靠重现收集自实际

生产环境的存储访问日志来产生的．从ＳＮＩＡ① 和

ＵＭＡＳＳ② 等两个公开的真实存储访问记录库中选

择了 Ｅｘｃｈａｎｇｅ、ＢｕｉｌｄＳｅｒｖｅｒ、Ｆｉｎａｎｃｉａｌ、ＴＰＣＣ 和

ＷｅｂＳｅａｒｃｈ等５个特点不同、有代表性的存储访问

日志（负载特点见表１）．我们编写了专门的测试工

具用于解析和重现这些负载记录．为了更加贴近真

实的使用情景，在真实负载的实验中，模拟多个不同

用户（８个用户）同时登陆可信固态硬盘的情况．

表１中比较了平凡ＡＣＬ和优化ＡＣＬ相对于禁

用ＡＣＬ的可信固态硬盘的性能．可以看到，平凡

ＡＣＬ会带来显著的开销，而优化后的ＡＣＬ（见４．２节

“访问控制层”）的开销只有不到３％．由此可见，我

们对ＡＣＬ的优化是非常有效的．

５３　犎犇犉犛的实验结果

在不牺牲性能的条件下，为大数据系统中的

海量数据提供更加安全的存储服务，是本课题的

目标．３．４节介绍了一种基于可信固态硬盘的安全

增强型 ＨＤＦＳ．根据这一架构设计，我们扩展了

ＨＤＦＳ的功能，在名字节点实现了集群环境下可信

固态硬盘所需的用户密钥管理和分发功能，在数据

节点上实现了基于可信固态硬盘的用户验证和操作

授权．

ＨＤＦＳ的实验集群包括一台名字节点和一台数

据节点，数据节点的服务器直连一块可信固态硬盘，
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①

②

ＳＮＩＡ．ＩＯＴＴＡＲｅｐｏｓｉｔｏｒｙＨｏｍｅ．ｈｔｔｐ：／／ｉｏｔｔａ．ｓｎｉａ．ｏｒｇ／

ＵＭａｓｓＴｒａｃｅＲｅｐｏｓｉｔｏｒｙ．ｈｔｔｐ：／／ｔｒａｃｅｓ．ｃｓ．ｕｍａｓｓ．ｅｄｕ／

ｉｎｄｅｘ．ｐｈｐ／Ｓｔｏｒａｇｅ／Ｓｔｏｒａｇｅ



图５　合成负载的测试结果（图５比较了３个固件实现：ＯｐｅｎＳＳＤ表示自带的开源固件，ＴＳＳＤＡＣＬ表示可信

固态硬盘的固件但禁用访问控制层（ＡＣＬ），ＴＳＳＤ＋ＡＣＬ表示可信固态硬盘的固件（带访问控制））

表１　真实负载的测试结果（表中展示了在多种不同特点的真实负载下，可信固态硬盘的访问控制层对性能的影响．具体来说，它比

较了无访问控制层（犜犛犛犇－犃犆犔）、平凡的访问控制实现（犜犛犛犇＋平凡的犃犆犔）和优化的访问控制层制（犜犛犛犇＋优化的犃犆犔）．

响应时间是操作系统向可信固态硬盘发送犐／犗请求的平均响应时间，额外开销是以无访问控制的可信固态硬盘为基准）

负载名称
负载特征

读比例／％ 平均块大小／ＫＢ

ＴＳＳＤ－ＡＣＬ（性能基准）

响应时间／μｓ 额外开销

ＴＳＳＤ＋平凡的ＡＣＬ

响应时间／μｓ 额外开销／％

ＴＳＳＤ＋优化的ＡＣＬ

响应时间／μｓ 额外开销／％

Ｅｘｃｈａｎｇｅ ６．８０ ２４ ３６５ Ｎ／Ａ ４０９ １２ ３７５ ２７

ＢｕｉｌｄＳｅｒｖｅｒ ８．３６ ３７ ４５１ Ｎ／Ａ ６４０ ４２ ４６１ ２２

Ｆｉｎａｎｃｉａｌ １５．４０ ３ １７９ Ｎ／Ａ ３２６ ８２ １８４ ２８

ＴＰＣＣ ５８．４４ ９ ２４３ Ｎ／Ａ ４１１ ６９ ２４６ １２

ＷｅｂＳｅａｒｃｈ ９９．９９ １５ ３３２ Ｎ／Ａ ４８５ ４６ ３３５ ０９

作为其上ＨＤＦＳ数据的存储设备．实验目标是测试

基于可信固态硬盘的安全增强型 ＨＤＦＳ的性能，测

试工具是 ＤＦＳＩＯ 基准测试
［３１］，它专门用于测量

ＨＤＦＳ集群的平均读写带宽．实验中，读或写的单个

文件大小设为４ＧＢ，文件数量是８个，且对于可信

固态硬盘来说这些文件都属于同一个用户拥有．

ＨＤＦＳ集群的副本因子（ＲｅｐｌｉｃａｔｉｏｎＦａｃｔｏｒ）设为１．

表２中可以看出基于可信固态硬盘的额外安全

机制对 ＨＤＦＳ的性能影响很小．由于只拥有一块

ＯｐｅｎＳＳＤ开发板，我们不具备在更多的数据节点上

进行实验的条件．但这并不影响实验数据的代表性

和有效性，因为以可扩展性强著称的 ＨＤＦＳ在单个

节点上的吞吐量并不受到集群节点数量的显著

影响［３１］．

表２　犎犇犉犛的实验结果

原 ＨＤＦＳ

吞吐量／（ＭＢ／ｓ）

基于可信固态硬盘的安全加强型ＨＤＦＳ

吞吐量／（ＭＢ／ｓ） 额外开销／％

顺序写 １３７ １３３．０ ３

顺序读 １５８ １５５．０ ２

随机读 ９３ ９１．４ ２

５６１１期 田洪亮等：可信固态硬盘：大数据安全的新基础



　　综合合成负载、真实负载和 ＨＤＦＳ等的实验结

果可见，可信固态硬盘的安全机制仅产生了很小的

运行开销．

６　结　论

本文提出一种解决大数据平台数据存储安全的

新思路，存储内安全（ＩｎＳｔｏｒａｇｅＳｅｃｕｒｉｔｙ）把对数据

的访问控制从主机上的系统软件下放到底层存储

内部．更具体地说，我们设计并开发可信固态硬盘

（ＴｒｕｓｔｅｄＳＳＤ），它提供安全增强的存储设备接口和

协议，使得用户可以对存储中的数据施以细粒度的

访问控制，从而保障存储中数据的安全．文中深入分

析了可信固态硬盘的安全性，并详细介绍了系统设

计与实现中的挑战和应对．实验结果表明，无论是在

合成的、还是真实的工作负载上，可信固态硬盘的运

行开销不到３％．因此，我们认为可信固态硬盘有望

成为大数据安全的新基础．
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ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＳｏｆｔｗａｒｅＳｕｐｐｏｒｔｆｏｒＰｏｒｔａｂｌｅ

Ｓｔｏｒａｇｅ（ＩＷＳＳＰＳ）．Ｇｒｅｎｏｂｌｅ，Ｆｒａｎｃｅ，２００９

６６１ 计　　算　　机　　学　　报 ２０１６年



［２２］ ＫｌｅｉｎＧ，ＥｌｐｈｉｎｓｔｏｎｅＫ，ＨｅｉｓｅｒＧ，ｅｔａｌ．ｓｅＬ４：Ｆｏｒｍａｌ

ｖｅｒｉｆｉｃａｔｉｏｎｏｆａｎＯＳｋｅｒｎｅｌ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ２２ｎｄ

ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ（ＳＯＳＰ’０９）．Ｂｉｇ

Ｓｋｙ，ＵＳＡ，２００９：２０７２２０

［２３］ Ｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｕｌｅｓ．Ｎａｔｉｏｎａｌ

ＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮＩＳＴ），Ｇａｉｔｈｅｒｓｂｕｒｇ，

ＭＤ，ＵＳＡ：ＦＩＰＳＰＵＢ，ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ１４０２，２００１

［２４］ ＧｕｐｔａＡ，ＫｉｍＹ，ＵｒｇａｏｎｋａｒＢ．ＤＦＴＬ：Ａｆｌａｓｈｔｒａｎｓｌａｔｉｏｎ

ｌａｙｅｒｅｍｐｌｏｙｉｎｇｄｅｍａｎｄｂａｓｅｄｓｅｌｅｃｔｉｖｅｃａｃｈｉｎｇｏｆｐａｇｅｌｅｖｅｌ

ａｄｄｒｅｓｓ ｍａｐｐｉｎｇｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｒｃｈｉｔｅｃｔｕｒａｌ Ｓｕｐｐｏｒｔ ｆｏｒ Ｐｒｏｇｒａｍｍｉｎｇ

ＬａｎｇｕａｇｅｓａｎｄＯｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ（ＡＳＰＬＯＳ）．Ｗａｓｈｉｎｇｔｏｎ，

ＵＳＡ，２００９：２２９２４０

［２５］ ＭａＤ，ＦｅｎｇＪ，ＬｉＧ．ＬａｚｙＦＴＬ：Ａｐａｇｅｌｅｖｅｌｆｌａｓｈｔｒａｎｓｌａｔｉｏｎ

ｌａｙｅｒｏｐｔｉｍｉｚｅｄｆｏｒＮＡＮＤｆｌａｓｈｍｅｍｏｒｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１１ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ

（ＳＩＧＭＯＤ’１１）．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ，２０１１：１１２

［２６］ ＱｉｎＺ，ＷａｎｇＹ，ＬｉｕＤ，ｅｔａｌ．Ｄｅｍａｎｄｂａｓｅｄｂｌｏｃｋｌｅｖｅｌ

ａｄｄｒｅｓｓｍａｐｐｉｎｇｉｎｌａｒｇｅｓｃａｌｅＮＡＮＤｆｌａｓｈｓｔｏｒａｇｅｓｙｓｔｅｍｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ８ｔｈ ＩＥＥＥ／ＡＣＭ／ＩＦＩＰ Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｈａｒｄｗａｒｅ／Ｓｏｆｔｗａｒｅ ＣｏｄｅｓｉｇｎａｎｄＳｙｓｔｅｍ

Ｓｙｎｔｈｅｓｉｓ（ＣＯＤＥＳ＋ＩＳＳＳ２０１０）．Ｓｃｏｔｔｓｄａｌｅ，ＵＳＡ，２０１０：

１７３１８２

［２７］ ＬｅｅＳＷ，ＰａｒｋＤＪ，ＣｈｕｎｇＴＳ，ｅｔａｌ．Ａｌｏｇｂｕｆｆｅｒｂａｓｅｄ

ｆｌａｓｈｔｒａｎｓｌａｔｉｏｎｌａｙｅｒｕｓｉｎｇｆｕｌｌｙａｓｓｏｃｉａｔｉｖｅｓｅｃｔｏｒｔｒａｎｓｌａｔｉｏｎ．

ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＥｍｂｅｄｄｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ，２００７，

６（３）：１８

［２８］ ＬｅｅＳ，ＳｈｉｎＤ，ＫｉｍＹＪ，ｅｔａｌ．ＬＡＳＴ：Ｌｏｃａｌｉｔｙａｗａｒｅｓｅｃｔｏｒ

ｔｒａｎｓｌａｔｉｏｎｆｏｒＮＡＮＤｆｌａｓｈｍｅｍｏｒｙｂａｓｅｄｓｔｏｒａｇｅｓｙｓｔｅｍｓ．

ＡＣＭＳＩＧＯＰＳＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００８，４２（６）：

３６４２

［２９］ ＢｌａｃｋＪ，ＨａｌｅｖｉＳ，ＫｒａｗｃｚｙｋＨ，ｅｔａｌ．ＵＭＡＣ：Ｆａｓｔａｎｄ

ｓｅｃｕｒｅ ｍｅｓｓａｇｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ １９ｔｈ

ＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ（ＣＲＹＰＴＯ’９９）．

ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，１９９９：２１６２３３

［３０］ Ａｎｄｅｒｓｏｎ Ｄ．ＳＡＴＡ Ｓｔｏｒａｇｅ Ｔｅｃｈｎｏｌｏｇｙ：Ｓｅｒｉａｌ ＡＴＡ．

Ｍｏｎｕｍｅｎｔ，ＣＯ，ＵＳＡ：ＭｉｎｄＳｈａｒｅＰｒｅｓｓ，２００７

［３１］ ＳｈｖａｃｈｋｏＫ，ＫｕａｎｇＨ，ＲａｄｉａＳ，ｅｔａｌ．ＴｈｅＨａｄｏｏｐｄｉｓｔｒｉｂｕｔｅｄ

ｆｉｌｅｓｙｓｔｅｍ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１０ＩＥＥＥ２６ｔｈＳｙｍｐｏｓｉｕｍ

ｏｎＭａｓｓＳｔｏｒａｇｅＳｙｓｔｅｍｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ（ＭＳＳＴ’１０）．

ＬａｋｅＴａｈｏｅ，ＵＳＡ，２０１０：１１０

犜犐犃犖 犎狅狀犵犔犻犪狀犵，ｂｏｒｎｉｎ１９８７，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ． Ｈｉｓ ｍａｉｎ ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｌｏｕｄ ｄａｔａｓｅｃｕｒｉｔｙ，

ｄａｔａｍａｎａｇｅｍｅｎｔｗｉｔｈｎｅｗｈａｒｄｗａｒｅ．

犣犎犃犖犌犢狅狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｍａｎａｇｅｍｅｎｔａｎｄ

ｄａｔａａｎａｌｙｓｉｓ．

犡犝犡犻狀犎狌犻，ｂｏｒｎｉｎ１９９０，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｄａｔａｍａｎａｇｅｍｅｎｔ．

犔犐犆犺犪狅，ｂｏｒｎｉｎ１９７８．Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｔｏｒａｇｅｓｙｓｔｅｍａｎｄｄａｔａ

ｍａｎａｇｅｍｅｎｔ．

犡犐犖犌犆犺狌狀犡犻犪狅，ｂｏｒｎｉｎ１９６７，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｇｉｔａｌｌｉｂｒａｒｙａｎｄｄａｔａｂａｓｅ

ｔｅｃｈｎｏｌｏｇｙ．

犅犪犮犽犵狉狅狌狀犱

Ｂｉｇｄａｔａ，ｋｎｏｗｎｆｏｒｉｔｓｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｈｉｇｈｖｏｌｕｍｅ，

ｈｉｇｈｖａｌｕｅａｎｄｃｅｎｔｒａｌｉｚｅｄｓｔｏｒａｇｅ，ｉｓａｎａｔｔｒａｃｔｉｖｅｔａｒｇｅｔｆｏｒ

ａｔｔａｃｋｅｒｓ．Ｔｈｕｓ，ｂｉｇｄａｔａｓｅｃｕｒｉｔｙｉｓａｎｉｍｐｏｒｔａｎｔｉｓｓｕｅ．

Ｈｏｗｅｖｅｒ，ｔｈｅｔｗｏｍｏｓｔｃｏｍｍｏｎｄａｔａｓｅｃｕｒｉｔｙａｐｐｒｏａｃｈｅｓ

ｕｓｅｄｉｎｂｉｇｄａｔａｐｌａｔｆｏｒｍｓ（ｅ．ｇ．Ｈａｄｏｏｐ）ａｒｅｎｏｔｓａｔｉｓｆａｃｔｏｒｙ：

（１）Ａｃｃｅｓｓｃｏｎｔｒｏｌｍｅｃｈａｎｉｓｍｓａｒｅｐｒｏｎｅｔｏｂｕｇｓａｎｄｖｕｌｎｅｒ

ａｂｉｌｉｔｉｅｓ；（２）Ｄａｔａｅｎｃｒｙｐｔｉｏｎｉｓｐｒｏｖａｂｌｙｓｅｃｕｒｅｂｕｔｉｎｃｕｒｓ

ｃｏｎｓｉｄｅｒａｂｌｅｏｖｅｒｈｅａｄｓｄｕｒｉｎｇｄａｔａｐｒｏｃｅｓｓｉｎｇ．Ｔｈｅｒｅｆｏｒｅ，ｗｅ

ｂｅｌｉｅｖｅｔｈａｔａｆｕｎｄａｍｅｎｔａｌｌｙｄｉｆｆｅｒｅｎｔａｐｐｒｏａｃｈｉｓｒｅｑｕｉｒｅｄｔｏ

ｐｒｏｖｉｄｅａｈｉｇｈｓｅｃｕｒｉｔｙｇｕａｒａｎｔｅｅｆｏｒｄａｔａｉｎｓｔｏｒａｇｅｗｉｔｈｌｉｔｔｌｅ

ｏｖｅｒｈｅａｄ．

Ｔｒａｄｉｔｉｏｎａｌｌｙ，ｃｏｍｍｏｄｉｔｙｓｔｏｒａｇｅｄｅｖｉｃｅｓａｒｅｃｏｎｓｉｄｅｒｅｄ

ｕｎｔｒｕｓｔｅｄ．Ｔｈｕｓ，ａｄｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙｍｅｃｈａｎｉｓｍｓ，ｅ．ｇ．ａｃｃｅｓｓ

ｃｏｎｔｒｏｌａｎｄｄａｔａｅｎｃｒｙｐｔｉｏｎ，ｈａｖｅｔｏｂｅｅｎｆｏｒｃｅｄｂｙｓｙｓｔｅｍ

ｓｏｆｔｗａｒｅｏｎｔｈｅｈｏｓｔ．Ｗｉｔｈｔｈｅａｄｖａｎｃｅｏｆｓｔｏｒａｇｅｔｅｃｈｎｏｌｏｇｙ

ｌｉｋｅＳｏｌｉｄＳｔａｔｅＤｒｉｖｅ （ＳＳＤ），ｉｔｉｓｔｉｍｅｔｏｒｅｃｏｎｓｉｄｅｒｔｈｅ

ａｓｓｕｍｐｔｉｏｎｆｏｒｔｗｏｒｅａｓｏｎｓ．Ｆｉｒｓｔ，ａＳＳＤｈａｓｅｎｏｕｇｈｓｐａｒｅ

ｒｅｓｏｕｒｃｅｓｆｏｒａｄｄｉｔｉｏｎａｌｆｕｎｃｔｉｏｎａｌｉｔｙ ａｓ ｄｅｍｏｎｓｔｒａｔｅｄ ｂｙ

ｅｘｉｓｔｉｎｇｉｎｓｔｏｒａｇｅｐｒｏｃｅｓｓｉｎｇ ｗｏｒｋｓ，ｉｎ ｗｈｉｃｈｓｏｍｅｄａｔａ

ｐｒｏｃｅｓｓｉｎｇｔａｓｋｓａｒｅｏｆｆｌｏａｄｅｄｔｏｔｈｅＳＳＤ．Ｓｅｃｏｎｄ，ｔｈｅｉｎｔｒｉｎｓｉｃ

ｃｏｍｐｏｎｅｎｔｏｆａ ＳＳＤ ｆｉｒｍｗａｒｅ，ｆｌａｓｈ ｔｒａｎｓｌａｔｉｏｎ ｌａｙｅｒ

（ＦＴＬ），ｍａｉｎｔａｉｎｓａｍａｐｐｉｎｇｔａｂｌｅｏｆｖｉｒｔｕａｌａｄｄｒｅｓｓｅｓｆｒｏｍ

ｔｈｅｈｏｓｔｔｏｐｈｙｓｉｃａｌａｄｄｒｅｓｓｅｓｏｎｔｈｅｆｌａｓｈ．Ｔｈｉｓｉｎｄｉｒｅｃｔｉｏｎ

ｏｆｆｌａｓｈｄｅｖｉｃｅｓｃａｎｂｅｒｅａｄｉｌｙｍｏｄｉｆｉｅｄｔｏｈｉｄｅｔｈｅｉｎｆｏｒｍａｔｉｏｎ

ｏｎａｎｙｐａｒｔｏｆｔｈｅｆｌａｓｈ，ｉｎｃｌｕｄｉｎｇｓｅｎｓｉｔｉｖｅｕｓｅｒｄａｔａａｎｄ

ｃｒｉｔｉｃａｌｄｅｖｉｃｅｄａｔａ．Ａｓａｒｅｓｕｌｔ，ｉｔｉｓｐｏｓｓｉｂｌｅｔｏｉｎｔｒｏｄｕｃｅ

ｓｅｃｕｒｉｔｙ ｍｅｃｈａｎｉｓｍ ｉｎｔｏａＳＳＤ，ｍａｋｉｎｇｔｈｅｃｏｍｍｏｄｉｔｙ

ｓｔｏｒａｇｅｄｅｖｉｃｅｔｒｕｓｔｗｏｒｔｈｙ．

７６１１期 田洪亮等：可信固态硬盘：大数据安全的新基础



Ａｌａｒｇｅｖｏｌｕｍｅｏｆｗｏｒｋｈａｓｂｅｅｎｄｏｎｅｒｅｇａｒｄｉｎｇｔｏ

ｓｔｏｒａｇｅｓｅｃｕｒｉｔｙ，ｅ．ｇ．ＳｅｌｆＳｅｃｕｒｉｎｇ Ｓｔｏｒａｇｅ，Ｎｅｔｗｏｒｋ

ＡｔｔａｃｈｅｄＳｅｃｕｒｅＤｉｓｋｓ，ＳｕｒｖｉｖａｂｌｅＳｔｏｒａｇｅＳｙｓｔｅｍ，ｅｔｃ．

Ｈｏｗｅｖｅｒ，ｔｈｅｓｅ ｗｏｒｋｓ，ｗｈｉｃｈｆｏｃｕｓｏｎｈａｒｄｄｉｓｋｄｒｉｖｅｓ
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ｃｉａｌｌｙｓｕｃｃｅｓｓｆｕｌＳＳＤｃｏｎｔｒｏｌｌｅｒ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｎｂｏｔｈ
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Ｎｏ．２０１１ＣＢ３０２３０２，ｔｈｅＳｕｐｐｏｒｔＰｒｏｇｒａｍｏｆｔｈｅＮａｔｉｏｎａｌ‘１２ｔｈ
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