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摘　要　网络语音流隐写分析是信息隐藏检测领域中的一个研究热点．针对自适应多速率语音流隐写检测问题，
本文提出了一种基于小数基音延迟相关性的隐写分析方案．首先通过理论分析和实验对比验证了小数基音延迟相
关性作为隐写特征的有效性；其次，摒弃了“手工”寻找特征的传统方式，通过采用深度神经网络获取编码参数的相
关性，分别设计了基于局部相关性的检测模型、基于全局相关性的检测模型以及基于特征融合的检测模型；最后，
以上述３种模型为基础，结合基于线性回归的多模型融合思想，给出了７种检测模式，即３种单一模型检测模式和
４种多模型融合检测模式．通过大量的语音样本，对方案进行了性能评估，并与相关工作进行了实验对比分析．实验
结果表明，方案中提出的各种检测模式均是可行和有效的，其中三模型融合检测模式整体性能最优．此外，本文工
作填补了基于小数基音延迟隐写检测的空白，且较之已有方案对于各类基音延迟隐写方法在任意的嵌入率和样本
长度下均具有更好的检测性能和更低的时间开销，从而实现了更为实时高效的检测．

关键词　隐写分析；深度学习；多元线性回归；网络语音流；自适应多速率语音编码；小数基音延迟
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１　引　言
随着互联网的日益普及以及信息化程度的日趋

提高，人们的信息安全意识也在不断提升．数字隐写
（Ｓｔｅｇａｎｏｇｒａｐｈｙ）技术是保护秘密信息的重要方法
之一，它能够在不影响载体质量的情况下将秘密信
息隐藏在常见媒体（如图像［１２］、音频［３］、视频［４］以及
网络协议［５６］等）中并通过公共信道进行安全传播．
尽管数字隐写技术能够作为保护信息安全的有效
手段，但如果被恶意份子非法使用，会对网络空间
安全造成严重威胁．为了应对这一挑战，以检测公
开信道中可能潜藏的隐蔽信息为目标的隐写分析
（Ｓｔｅｇａｎａｌｙｓｉｓ）技术应运而生．

在移动即时通信高度发达的今天，ＩＰ语音（Ｖｏｉｃｅ
ｏｖｅｒＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ，ＶｏＩＰ）作为一种网络语音通
信服务，在生产和生活的许多方面得到了广泛的应
用．不仅如此，由于其具有实时性、动态性、灵活性和
容量大等优点，ＶｏＩＰ亦被视作信息隐藏的理想载
体，受到了研究人员们的广泛关注．概括而言，基于
ＶｏＩＰ的隐写技术大致可以分为两类，即基于协议的
隐写［７１３］和基于语音载荷的隐写［１４１５］．前者通过修
改协议头部字段或调制数据报时序来加载信息，
而后者则通过修改语音编码中的部分参数来隐藏信
息．相较之下，后者因实时性高，隐蔽性强且嵌入容
量大而备受关注．迄今为止，可用于ＶｏＩＰ的语音编
码有ＩＴＵＧ．７１１［１６］、Ｇ．７２９［１７］、Ｇ．７２３．１［１８］、ｉＬＢＣ［１９］
和ＳＩＬＫ［２０］、Ｓｐｅｅｘ［２１］和ＡＭＲ（ＡｄａｐｔｉｖｅＭｕｌｔｉ
Ｒａｔｅ）［２２］等．其中，ＡＭＲ编码是移动语音环境下使用
范围最广的语音编码技术，不管是在Ａｎｄｒｏｉｄ和ｉＯＳ
移动操作系统还是在各种即时通信ＡＰＰ（如微信和

ｉＭｅｓｓａｇｅ等）都有着广泛的应用．基于ＡＭＲ语音的
隐写及其分析很自然地成为ＶｏＩＰ信息隐藏的研究
热点．与所有其他的基于代数码激励线性预测（Ａｌ
ｇｅｂｒａｉｃＣｏｄｅＥｘｃｉｔｅｄＬｉｎｅａｒＰｒｅｄｉｃｔｉｏｎ，ＡＣＥＬＰ）
语音编码类似，ＡＭＲ中有三类参数可用于隐藏信
息，即线性预测参数（ＬｉｎｅｒＰｒｅｄｉｃｔｉｏｎＣｏｅｆｆｉｃｉｅｎｔ，
ＬＰＣ）［２３］、自适应码本参数（ＡｄａｐｔｉｖｅＣｏｄｅＢｏｏｋ，
ＡＣＢ）［２４２５］和固定码本参数（ＦｉｘｅｄＣｏｄｅＢｏｏｋ，
ＦＣＢ）［２６２７］．其中，ＡＣＢ中的基音延迟参数由于难以
准确预测，因而可通过调制基音延迟参数实现具有
高不可感知性的信息嵌入．例如，文献［２４］提出了一
种修改闭环自适应码本的搜索规则来实现信息隐藏
的方法；文献［２５］提出了一种双层隐写方法，可通过
修改偶数子帧的整数基音延迟搜索规则来嵌入秘密
数据；文献［２８］提出了一种基于自适应部分匹配的
隐写方法，在保持整数参数不变的情况下，根据秘密
信息和小数基音延迟的相似度自适应修改小数参数
来实现隐写．

在ＡＣＢ域隐写分析方面，研究者们主要采用了
“特征提取＋机器学习（支持向量机）”的检测模式，
其重点是挖掘出恰当的特征向量以准确区分隐写
前后自适应码本参数．代表性的工作如文献［２９］采
用校准的方式构建了整数基音延迟的二阶差分的马
尔可夫转移概率矩阵（ＣａｌｉｂｒａｔｉｏｎｏｆｔｈｅＭａｒｋｏｖ
ｔｒａｎｓｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘｏｆｔｈｅＳｅｃｏｎｄｏｒｄｅｒ
ＤｉｆｆｅｒｅｎｃｅｏｆＰｉｔｃｈＤｅｌａｙ，ＣＭＳＤＰＤ）作为检测特
征；文献［３０］设计了整数基音延迟的奇偶贝叶斯概
率特征（ＰａｒｉｔｙＢａｙｅｓｉａｎＰｒｏｂａｂｉｌｉｔｙ，ＰＢＰ）作为检测
特征；文献［３１］提出了基于整数基音延迟的奇偶分
布特征（ＰｒｏｂａｂｉｌｉｔｙＤｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅＯｄｅｖｉｔｙｆｏｒ
ＰｉｔｃｈＤｅｌａｙ，ＰＤＯＰＤ），并融合降维后的ＣＭＳＤＰＤ
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特征一并作为检测特征以提升检测性能等．尽管上
述隐写分析方案取得了一定的检测效果，但是在实
际的应用场景仍然面临着如下挑战．其一，随着隐写
技术的深入发展，隐写者往往选择以低嵌入率的方
式进行隐写以提升隐蔽性，因而隐写分析方案对于
低嵌入率下的隐写依然需要较好的适应性；其二，
ＶｏＩＰ是一种实时语音通信技术，要做到有效检测其
中可能存在隐蔽通信，必须能够针对短时样本快速
准确地给出检测结果．目前，现有方案对于１０ｓ及更
大长度的高嵌入率隐写样本检测精度已相当高，但
是对于短时低嵌入率的样本的检测性能还不尽如人
意．其中一个可能的原因是，上述方案均采用传统
“手工”寻找特征的方式，而手工特征属于低层特征，
对于目标的表征能力不足，从而最终导致了检测性
能方面的缺陷．此外，现有方案在提取特征时均聚焦
在整数基音延迟的相关性特性上，而这类特征并不
完备，特别是对于某些基于小数基音延迟的隐写（如
文献［２８］），由于隐写后的整数基音延迟并无改变，
从而难以有效检测．

有鉴于此，本文提出了基于小数基音延迟相关
性的隐写分析方案．我们首先通过理论分析和实验
对比验证了小数基音延迟的相关性及其相对于整数
基音延迟具有更大的隐写敏感性，即较之整数基音
延迟，小数基音延迟隐写后的变化更大；其次，我们
摒弃了“手工”寻找特征的传统方式，而采用深度神
经网络获取编码参数的相关性，并分别设计了基于
局部相关性的检测模型、基于全局相关性的检测模
型，以及综合利用上述两类相关性特征的融合检测
模型；最后，以上述三种模型为基础，结合基于线性
回归的多模型融合思想，共给出了７种可选的检测
模式，即３种基于单一模型的检测模式和４种多模
型融合检测模式．通过大量的语音样本，对本文方案
进行了性能评估，并与相关工作进行了实验对比分
析．实验结果表明，本文方案中各种检测模式均是可
行和有效的，其中基于３类模型融合的检测模式整
体性能最优．此外，本文工作首次成功实现了对小数
基音延迟隐写的检测，且对于各类基音延迟隐写方
法在任意的嵌入率和样本长度下较之已有方案均具
有更好的检测性能和更低的时间开销，因而可以实
现更为实时、高效的隐写检测．

本文第２节介绍网络语音流隐写分析的背景及
相关工作；第３节介绍本文提出的隐写分析方案；第
４节对提出的方案进行实验和性能评估；第５节进

行工作总结．

２　背景及相关工作
２１　犃犕犚编解码器

自适应多速率语音编码器ＡＭＲ（ＡｄａｐｔｉｖｅＭｕｌｔｉ
Ｒａｔｅ）有着优异的压缩率，使其能够保持高通信效率和
低频带资源占用，在移动设备端语音通话中有着广泛
的应用．ＡＭＲ最常用的编码模式有ＡＭＲＮＢ（ＡＭＲ
ＮａｒｒｏｗＢａｎｄ）和ＡＭＲＷＢ（ＡＭＲＷｉｄｅＢａｎｄ）两类．
如图１所示，ＡＭＲ编码流程为［３２］：首先通过高通滤
波对输入的语音信号进行预处理，并对每帧进行一
次线性预测分析得到线性预测滤波器系数；接着，将
上述系数转为线谱对，再通过预测式两级矢量量化
器进行量化，即通过自适应码本搜索和代数码本搜
索选择合适的码本来重构激励信号；随后，将激励信
号作为线性预测合成滤波器的输入来合成语音．上
述码本搜索的原理就是使得合成语音信号和原始语
音信号之间感知加权误差最小．

图１　ＡＣＥＬＰ编码框架［３２］

自适应码本参数是编码后的主要参数之一，包
括基音延迟和增益．其中，基音延迟有着整数和小数
部分．编码过程通过自适应码本搜索算法来得到最
佳的自适应码本索引．自适应码本搜索是在每个子
帧上进行的，它包括闭环基音搜索和自适应码本矢
量计算．后者通过在小数基音延迟内插过去的激励
来得到．此外，闭环基音搜索通过最小化加权均方误
差来决定每一子帧的最佳基音延迟，即使得犚（犽）最
大，其计算公式为

０１３１ 计　　算　　机　　学　　报 ２０２２年

《
 计

 算
 机

 学
 报

 》



犚（犽）＝
∑
３９

狀＝０
狓（狀）狔犽（狀）

∑
３９

狀＝０
狔犽（狀）狔犽（狀槡 ）

（１）

其中，狓是目标函数，狔犽（狀）是滤波器在基音延迟为犽
时的输入．一旦确定了最佳整数基音延迟，就需要测
试并确定最佳整数基音延迟周围的小数基音延迟，
即选择最大化内插归一化相关的小数基音延迟．以
ＡＭＲＮＢ为例，基音延迟间的关系如式（２）所示：

犜１，犜３∈
［１８，２４］， 犜ＯＰ２１
［犜ＯＰ－３，犜ＯＰ＋３］，２１犜ＯＰ１４０
［１３７，１４３］， 犜ＯＰ＞
烅
烄

烆 １４０
，

犜２，犜４∈
［１８，２７］， 犜ＯＰ２３
［犜ＯＰ－５，犜ＯＰ＋４］，２１犜ＯＰ１４０
［１３４，１４３］， 犜ＯＰ＞
烅
烄

烆 １４０
，

犜犉∈０
， 犜１，犜３＞９４
［－３／６，－２／６，…，３／６］，烅烄烆 其他 （２）

其中，犜ＯＰ为开环基音延迟，犜犻为第犻子帧的闭环整
数基音延迟，犜犉为小数基音延迟．
２２　相关工作

基音周期具有很强的不稳定性，在不同个体谈
话之间有着较大的差异，因而，在自适应码本搜索时
很难做到准确预测．正是基于这一特性，修改基音延
迟参数对合成语音的质量影响较小，因而基音延迟
可作为理想的信息隐藏载体．迄今为止，已有很多学
者对基音延迟隐写进行了深入的研究．例如，Ｈｕａｎｇ
等人［２４］提出了一种基于Ｇ．７２３．１编码器下修改基
音延迟的隐写方法，该隐写方法根据嵌入秘密信息
的奇偶性，在闭环基音分析时修改基音延迟的搜索
范围来嵌入秘密信息．据实验统计，该隐写方法每帧
可嵌入４ｂｉｔｓ的秘密信息．严书凡等人［２５］认为在基
于基音延迟的隐写过程中如果只修改第二四子帧会
减少语音失真，因而提出了一种基于二层嵌入的隐
写方法，其原理是：在第一层嵌入时，根据秘密信息
的奇偶性，在第一三子帧的闭环搜索范围内选择第
二四子帧的基音延迟犜２和犜４，因此在第一层每帧
可以嵌入２ｂｉｔｓ的秘密信息；为了提升嵌入容量，在
第二层嵌入中，通过调整第一层犜２和犜４的取值直
至它们的异或值等于待嵌入的第３ｂｉｔ的秘密信息．
该隐写方法每帧可以嵌入３ｂｉｔｓ的秘密信息，较之
文献［２４］的方法具有更好的感知透明性．此外，Ｌｉｕ
等人［２８］提出了一种基于小数基音延迟的自适应匹
配的隐写方法，该方法通过犿序列加密秘密信息，

每子帧计算一次加密后的秘密信息和小数基音延迟
的相似度，选择合适的阈值自适应调整小数基音延
迟参数，最后使用缓存覆盖策略，在保持整数参数不
变的情况下提升抗检测能力．该隐写方法可达到每
帧最多８ｂｉｔｓ的嵌入容量，并具有较高的隐写透明
性和抗检测能力．

为检测基于基音延迟的隐写，研究者们提出了
一些基于机器学习的隐写分析方案，其基本思路是
通过手工提取整数基音延迟相关性特征对机器学习
分类器（ＳＶＭ）进行训练，因而其核心是如何获得准
确的检测特征．比如，Ｒｅｎ等人［２９］研究发现隐写操
作会破坏整数基音延迟二阶差分的相关性，于是构
建了基于相邻帧二阶差分值的马尔科夫转移矩阵
（ｔｈｅＭａｒｋｏｖｔｒａｎｓｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘｏｆｔｈｅ
ＳｅｃｏｎｄｏｒｄｅｒＤｉｆｆｅｒｅｎｃｅｏｆＰｉｔｃｈＤｅｌａｙ，ＭＳＤＰＤ）作
为检测特征，并引入校准方法得到了性能更好的
ＣＭＳＤＰＤ特征．Ｌｉｕ等人［３０］考虑到隐写操作会破
坏闭环基音延迟的奇偶关联性，利用当前子帧整数
基音延迟的奇偶性和下一子帧的奇偶性的条件概率
来描述相关性变化，并提出了基音延迟奇偶性贝叶
斯概率ＰＢＰ作为检测特征．文献［３１］研究发现由于
秘密信息的随机分布特性隐写后的基音延迟奇偶
性会趋于一致，当嵌入率越高奇偶分布的一致性越
高，因而提出一种基音延迟奇偶分布特征ＰＤＯＰＤ，
同时还发现ＣＭＳＤＰＤ特征将阈值设定在（－１，１）
时候的检测性能最好，于是构建了ＰＤＯＰＤ和降维
ＣＭＳＤＰＤ的混合特征用于检测，取得了较好的检
测效果．

尽管上述“手工特征＋机器学习”的隐写分析方
案取得了一定的检测效果，但研究表明它们仍然存
在着一些不足，特别是手工特征属于低层特征，对于
目标的表征能力不足，从而最终导致了检测性能方
面的缺陷，比如对于短时低嵌入率样本的检测性能
相对较低；另外，由于现有方案均采用整数基音延迟
相关性特征，因而对于仅改变小数基音延迟的隐写
方法显得无能为力．鉴于此，本文对基音延迟特性进
行了更深入的研究，发现不仅是整数基音延迟，事实
上小数基音延迟在隐写后也发生了不同程度的改
变，且变化较之前者更为敏感；另外，对于语音帧而
言，编码参数的局部相关性和全局相关性也是实现
高效隐写分析的重要突破口．基于这些考虑，本文提
出了一种新的基音延迟隐写分析方案，该方案聚焦
小数基音延迟相关性，引入深度学习网络用于自动
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学习和抽取以获得高表征性的检测特征，并结合特
征融合和基于线性回归的多模型融合策略，给出了
多种可行的深度神经网络检测模式．

３　本文方案
３１　小数基音延迟参数相关性分析

目前基于基音延迟的隐写方法大致可分为两
类：其一是通过修改闭环基音延迟参数的搜索范围
来实现隐写，例如Ｈｕａｎｇ等人的隐写方法［２４］和严
书凡等人的双层隐写方法［２５］，这类方法的隐写操作
不仅直接改变了整数基音延迟参数值，而且之后搜
索最佳小数部分时也间接性改变了小数基音延迟
值；其二是通过改变对语音质量影响较小的小数基
音延迟实现隐写嵌入，例如Ｌｉｕ等人提出的自适应
隐写方法［２８］，这类方法改变了小数基音延迟参数
值，却不会改变整数基音延迟．因而，现有的基于整
数基音延迟统计特性的隐写分析方案［２９３１］无法有效
检测上述第二类隐写方法．

以ＡＭＲＮＢ编码为例，对于长度为狋ｍｓ的语
音样本，总帧数为犜＝狋／２０，其中每帧２０ｍｓ，包含
４个子帧，即相应包含４个基音延迟参数．小数基音
延迟的提取过程如算法１所示，对每一帧计算其小
数基音延迟参数向量犉犻＝［犳犻，１，犳犻，２，犳犻，３，犳犻，４］（犻＝
１，２，…，犜），其中，犳犻，犼代表第犻帧中的第犼个子帧的
小数基音延迟值．进而，对于整个语音样本，可得到
其数基音延迟参数矩阵!如式（３）所示：

!＝

犉１
犉２

犉

熿

燀

燄

燅犜

＝
犳１，１犳１，２ …犳１，４
犳２，１  犳２，４
 
犳犜，１犳犜，２ …犳犜，

熿

燀

燄

燅４

（３）

算法１．　小数基音延迟提取算法．
输入：第犻帧自适应码本索引值向量犐犻＝［犐犻，１，犐犻，２，

犐犻，３，犐犻，４］
输出：第犻帧小数基音延迟参数向量犉犻＝［犳犻，１，犳犻，２，

犳犻，３，犳犻，４］
１．Ｆｏｒ犼＝１ｔｏ４ｄｏ
２．　Ｉｆ犼％２＝＝０Ｔｈｅｎ
３．　　Ｉｆ犐犼＜４６３Ｔｈｅｎ
４．　　　犾犻，犼＝（犐犼＋５）／６＋１７．
５．　　　犳犻，犼＝犐犼－犾犻，犼６＋１０５．
６．　　Ｅｌｓｅ
７．　　　犳犻，犼＝０．
８．　　ＥｎｄＩｆ

９．　Ｅｌｓｅ
１０．　　狋犲犿狆＝（犐犼＋５）／６－１．
１１．　　犳犻，犼＝犐犼－３－６狋犲犿狆．
１２．　ＥｎｄＩｆ
１３．ＥｎｄＦｏｒ
１４．Ｒｅｔｕｒｎ犉犻＝［犳犻，１，犳犻，２，犳犻，３，犳犻，４］．
为了分析整数和小数基音延迟隐写前后的变化

情况，以１ｓ长度的中英文ＡＭＲＮＢ编码语音样本
各１００个和使用Ｈｕａｎｇ等人的隐写方法［２４］在１００％
嵌入率下对应得到隐写样本为实验对象，绘制了基
音延迟参数变化热图，如图２所示．

图２　隐写前后基音延迟参数的变化热图（其中，隐写前
后基音延迟的变化通过归一化后的差值来衡量，每
个色块代表一个差值，其颜色越深，表示变化越大）

从中不难看出，整数和小数基音延迟参数在隐
写后均发生不同程度的改变，而小数基音延迟参数
的变化更加明显，其原因是在编码过程中小数基音
延迟参数会随着整数基音延迟参数的变化而变化，
且相较于后者，前者取值范围更小，从而对于隐写操
作带来的变化也更为敏感．有鉴于此，与现有工作普
遍采用基于整数基音延迟的检测特征不同，本文选取
隐写后变化更大的小数基音延迟参数作为挖掘对象．

为了进一步验证小数基音延迟参数作为分析对
象的有效性，同时考虑到语音信号具有短时不变性
和长时相关性，我们对语音编码参数的局部相关性
和全局相关性进行了更深入的分析和研究．其中，局
部相关性包含帧内相关性和连续帧相关性，全局相关
性包含交叉帧相关性和交叉词相关性．以ＡＭＲＮＢ
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编码语音为例，小数基音延迟的上述相关性具体表
现如下：

（１）连续帧中小数基音延迟参数间相关性．编
码中，相邻帧只间隔２０ｍｓ，相当于一个单词中的一
个音素的长度．考虑到一个单词有多个音素，而相邻
音素是相关的．因此，相邻单词之间具有音素相关
性，引申为编码流中连续帧的参数之间具有相关性．
我们将连续帧参数之间的相关性称为连续帧相
关性．

（２）相同帧内小数基音延迟参数间相关性．ＡＭＲ
语音每帧有四个子帧，每子帧搜索一次基音延迟参
数，即每帧有四个参数．基音延迟的二四子帧是在一
三子帧的搜索范围内找到的，因此相同帧内的参数
之间具有相关性．我们将每帧中四个参数之间的相
关性称为帧内相关性．

（３）交叉帧内小数基音延迟参数间相关性．由
于一个单词有多个音素，当前音素不仅由前一个音
素决定，还受到之前出现过的音素的影响，因此一个
单词之间不相邻音素之间也具有相关性，引申为编
码流中的交叉帧具有相关性，我们称之为交叉帧相
关性．

（４）交叉词间小数基音延迟参数间相关性．语
音编码流本质上是由句子生成的，考虑到上下文相
关性，因此在语音编码流中，一个词的基音延迟参数

不仅由同一词的其他参数决定，也受整个语境中其
他词的参数所决定．我们将一个句子中不相邻词之
间的相关性称为交叉词相关性．

为了评估隐写前后上述相关性变化的程度，我
们引入马尔可夫转移矩阵（如式（４）所示）对小数基
音延迟参数进行相关性分析．
犘（犳犻，犽＝α，犳犼，犾＝β）＝犘

（犳犻，犽＝α）·犘（犳犼，犾＝β）
犘（犳犼，犾＝β）

（４）
其中，犳犻，犽（犳犼，犾）代表第犻（犼）帧中的第犽（犾）子帧的小
数基音延迟参数值；α，β∈｛－２，－１，０，１，２，３｝为小
数基音延迟参数的取值范围．我们采用共计２０００ｓ
长度的中英文ＡＭＲＮＢ１２．２ｋｂ／ｓ模式编码语音样
本（中英文各１０００ｓ，共计４０００００个子帧）和使用
Ｈｕａｎｇ等人的隐写方法［２４］在１００％嵌入率下对应
得到隐写样本为实验对象，对小数基音延迟隐写前
后的相关性差异进行分析．对于连续帧相关性，设置
犼－犻＝１，犽＝犾＝１；对于帧内相关性，设置犻＝犼，犽＝
１，犾＝２；对于交叉帧相关性，设置犼－犻＝２，犽＝犾＝１；
对于交叉词相关性，设置犼－犻＝５０，犽＝犾＝１．我们使
用了相关性热图来对统计结果进行可视化展示，如
图３所示．从中可以看出，参数之间的相关性在秘密
信息嵌入前后发生了明显的变化，其中，帧内相关性
的变化最为明显．由此我们得到启发，通过对小数基
音延迟相关性的挖掘可为隐写分析提供有力依据．

图３　隐写前后样本转移概率差值矩阵的相关性热图（即隐写样本和对应正常样本的转移概率矩阵之差）

３２　基于深度神经网络的隐写分析模型
为了有效捕获语音流中编码参数的相关性特

征以进行准确的隐写分析，本文首先设计了三种基
于深度神经网络的隐写分析模型，即局部相关性检
测模型（ＬｏｃａｌＣｏｒｒｅｌａｔｉｏｎｂａｓｅｄＤｅｔｅｃｔｉｏｎＭｏｄｅｌ，
ＬＣＤＭ）、全局相关性检测模型（ＧｌｏｂａｌＣｏｒｒｅｌａｔｉｏｎ

ｂａｓｅｄＤｅｔｅｃｔｉｏｎＭｏｄｅｌ，ＧＣＤＭ）和特征融合检测模
型（ＦｅａｔｕｒｅＦｕｓｉｏｎｂａｓｅｄＤｅｔｅｃｔｉｏｎＭｏｄｅｌ，ＦＦＤＭ）．
３．２．１　局部相关性检测模型

ＡＭＲ编码器在进行基音延迟参数搜索时，每
个语音帧的第二四子帧的基音延迟参数搜索范围由
第一三子帧的基音延迟参数决定，这表明基音延迟
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有着很强的局部相关性．鉴于卷积神经网络的卷积
层具有很强的局部感知性，我们首先设计了一个基
于卷积神经网络的局部相关性检测模型（ＬＣＤＭ），
其网络结构如图４所示，包括一维卷积层、批标准化
层（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）、全局平均池化（Ｇｌｏｂａｌ
ＡｖｅｒａｇｅＰｏｏｌｉｎｇ，ＧＡＰ）以及两个用于分类的全连
接层．

图４　基于局部相关性的检测模型
假设卷积层的输入为犡，输出为犢，一维卷积过

程可形式化描述为
犢＝" 犠犡＋（ ）犫 （５）

其中，"是非线性双曲正切函数，是对应向量元素
相乘运算，犠是滤波器，犫是偏置．我们以小数基音
延迟参数矩阵!作为模型的输入，经过一维卷积后
提取得到参数的局部特征#犆，即：

#犆＝犳Ｃｏｎｖ（!，犛犆） （６）
其中，犳Ｃｏｎｖ（·）表示一维卷积层所使用的函数，犛犆是
该层的网络参数集合．为了调整数据分布，提升模型
收敛速度，我们对卷积后的输出进行批标准化操作，
得到标准化特征#ＢＮ，即：

#ＢＮ＝犳ＢＮ#犆，犛（ ）ＢＮ （７）
其中，犳ＢＮ（·）表示批标准化层所使用的函数，犛ＢＮ是
该层的网络参数集合．为了减少后续网络层次所需
的参数量，我们使用全局平均池化层进行特征降维，
通过计算每个特征空间的平均值作为输出．假设有
犖ＦＳ个大小为狀×犿的特征空间，其中第犻个（犻＝１，
２，…，犖ＦＳ）特征空间犞犻表示为

犞犻＝
λ１，１λ１，２ …λ１，犿
λ２，１  λ２，犿
 
λ狀，１λ狀，２ …λ狀，

熿

燀

燄

燅犿

（８）

其全局平均特征犌犻可表述为
犌犻＝１

狀·犿∑
狀

犻＝１∑
犿

犼＝１
λ犻，犼 （９）

进一步将归一化后的特征#ＢＮ送入全局平均池化层
可得到输出#Ｐｏｏｌ为

#Ｐｏｏｌ＝犳Ｐｏｏｌ#ＢＮ，犛（ ）Ｐｏｏｌ （１０）
其中，犳Ｐｏｏｌ（·）表示全局平均池化层所使用的函数，
犛Ｐｏｏｌ表示该层的网络参数集合．模型的分类部分由

全连接层和Ｓｏｆｔｍａｘ组成．其中，全连接层的作用为
将上述步骤得到的“分布式特征表示”映射到样本标
记空间，即：

$ＦＣ＝犳ＦＣ#Ｐｏｏｌ，犛（ ）ＦＣ （１１）
其中，$ＦＣ＝［$１，$２］是全连接层的输出．犳ＦＣ（·）表
示全连接层所使用的函数，犛ＦＣ代表该层的网络参数
集合．最后，我们使用Ｓｏｆｔｍａｘ函数给出隐写分析的
预测结果%

，即：
%＝犳犛（$ＦＣ，犛Ｏｕｔ） （１２）

其中，犳犛（·）表示Ｓｏｆｔｍａｘ函数，犛Ｏｕｔ代表该层的网
络参数集合．通过上式可得到输出值%＝［狉０，狉１］，
其中狉０为正常样本的概率值，狉１为隐写样本的概率
值，且狉０＋狉１＝１．进一步，可求得给定样本狊的预测
标签犆狊如下：

犆狊＝１
，狉１狉０
０，｛ 其他 （１３）

其中，犆狊＝０时为正常样本，犆狊＝１时为隐写样本．此
外，我们使用交叉熵损失函数（ＣｒｏｓｓＥｎｔｒｏｐｙＬｏｓｓ）
用作判断实际标签与模型输出的接近程度，模型通
过最小化预测值和真实标签值间的损失值来反向调
整各层网络参数以进行训练．其中，交叉熵损失函数
定义为

犾狅狊狊＝∑
狀

犻＝１
－（狔犻ｌｏｇ（狉犻，１）＋（１－狔犻）ｌｏｇ（狉犻，０））

狀 （１４）
其中，狀为样本总数，狉犻，１是第犻个样本被预测为隐写
（正类）样本的概率，狉犻，０则是该样本被预测为正常
（负类）样本的概率，狔犻∈｛０，１｝为第犻个样本的真实
标签值，即狔犻＝１（０）为正（负）类样本．
３．２．２　全局相关性检测模型

图５　基于全局相关性的检测模型

语音信号不仅具有短时不变性还具有长时相关
性，因此本文还引入了基于循环神经网络的全局相
关性检测模型（ＧＣＤＭ）．同时，为了避免传统循环
神经网络中可能会出现的梯度消失问题，我们在该
模型中引入长短期记忆（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，
ＬＳＴＭ）单元层来处理时间序列．ＧＣＤＭ的网络结
构，如图５所示，包含了两个ＬＳＴＭ层，一个Ｆｌａｔｔｅｎ
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层以及两个用于分类的全连接层．ＬＳＴＭ单元的结
构包括输入门、输出门、遗忘门和记忆单元．记忆单
元常用于保存和控制长期信息，输入门将输入信息
选择性记录到记忆单元中，遗忘门将记忆单元中的
信息选择性的遗忘，输出门决定了记忆单元的输出
部分．上述过程可形式化描述为
犐狋＝σ（狑犻·［犎狋－１，犡狋］＋犫犻），　　　　　　　
犉狋＝σ（狑犳·［犎狋－１，犡狋］＋犫犳），
犗狋＝σ（狑狅·［犎狋－１，犡狋］＋犫狅），
犕狋＝犉狋·犕狋－１＋犐狋·ｔａｎｈ（狑犮·［犎狋－１，犡狋］＋犫犮）（１５）
其中，σ是ｓｉｇｍｏｉｄ函数，犡狋为当前第狋时刻的输入，
犡狋经过输入门（遗忘门，输出门）得到的输出犐狋（犉狋，
犗狋），犎狋－１为第狋－１时刻的隐藏状态向量序列，
狑犻（狑犳，狑狅）分别为输入门（遗忘门，输出门）的权重，
犫犻（犫犳，犫狅）分别为输出门（遗忘门，输出门）的偏置．
犕狋为当前时刻的记忆单元状态，犕狋－１代表第狋－１
时刻的记忆单元状态，ｔａｎｈ为激活函数．

我们使用小数基音延迟参数矩阵!作为模型的
输入，为了提升特征表征参数相关性的能力，我们利
用两个ＬＳＴＭ层来提取参数间的全局特征，首先经
过第一层后得到输出#ＲＮＮ１：

#ＲＮＮ１＝犳ＬＳＴＭ!

，犛ＲＮＮ（ ）１ （１６）
其中，犳ＬＳＴＭ（·）表示ＬＳＴＭ层使用的函数，犛ＲＮＮ１表
示第一层的网络参数集合，经过第二个ＬＳＴＭ层提
取特征的过程可描述为

#ＲＮＮ２＝犳ＬＳＴＭ!

，犛ＲＮＮ（ ）２ （１７）
其中，#ＲＮＮ２为经过第二层ＬＳＴＭ的输出，犛ＲＮＮ２表
示第二层的网络参数集合．接着，经过Ｆｌａｔｔｅｎ层将
输出特征展平成一维空间，其过程可形式化描述为

#Ｆｌａ＝犳Ｆｌａ#ＲＮＮ（ ）２ （１８）
其中，犳Ｆｌａ（·）表示特征展平操作．经过展平处理后
的特征#Ｆｌａ将送入全连接层和Ｓｏｆｔｍａｘ函数进行分
类，其过程与ＬＣＤＭ模型类似，在此不再赘述．
３．２．３　特征融合检测模型

考虑到上述两个检测模型各有侧重，为取长补
短，实现优势互补，我们设计了第三个检测模型，即
特征融合检测模型（ＦＦＤＭ），其网络结构如图６所
示．在该模型中，我们将小数基音延迟参数经过
ＬＣＤＭ和ＧＣＤＭ提取的特征在中间层进行特征融
合．为了保持特征的完整性，我们选择了特征拼接的
方式进行特征融合，其过程可表述如下：

#犕＝犳ｃｏｎｃａｔ（#Ｐｏｏｌ，#Ｆｌａ） （１９）
其中，犳ｃｏｎｃａｔ（·）表示特征拼接的融合操作，#Ｐｏｏｌ和

#Ｆｌａ分别为ＬＣＤＭ和ＧＣＤＭ提取的特征，#犕为融
合后的特征．最后，融合特征#犕经过全连接层和
Ｓｏｆｔｍａｘ函数处理后输出预测结果．

图６　基于特征融合的检测模型

３３　基于线性回归的多模型融合
根据机器学习的常规经验，通过融合多个不同

的模型或可进一步提高分类性能．鉴于此，以上述３
种基本模型为基础，根据选取参与融合模型的不同，
共有７种可选的检测模式，如表１所示，即３种基于
单一模型的检测模式和４种多模型融合检测模式．

表１　可选的检测模式
方案 模型选择

ＬＣＤＭ ＧＣＤＭ ＦＦＤＭ
１   
２   
３   
４   
５   
６   
７   

对于模型融合而言，有许多可选的方式，如加权
投票法和加权平均法等．它们通过给各分类器赋予
不同的权重，并将加权结果作为预测结果，以提高分
类性能．然而，在本文工作中，不同的检测条件（如嵌
入率、样本长度、隐写方法和样本语种）下，各模型的
最优权重组合也各不相同．如采用传统的人工调参
方式不仅过程繁琐，且难以找到不同条件下的最佳
模型权重组合．鉴于此，本文采用在数据分析领域得
到广泛应用的多元线性回归方式进行模型融合．多
元线性回归模型是一种形式简单，易于建模，且可解
释性很强的数理统计模型，它通过多个自变量的最
优线性组合来进行预测．假设对犽个模型进行融合，
对于任意的第犻个语音样本，基于多元线性回归的
预测概率值为

犳（狓犻）＝狓犻狑＋犫 （２０）
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其中，狓犻＝［狓犻，１，狓犻，２，…，狓犻，犽］为不同模型判断第犻个
样本为正类的概率值向量，狓犻，犼为第犼个模型判断该样
本为正类的概率值，犼＝１，２，…，犽；狑Ｔ＝［狑１，狑２，…，
狑犽］为待求的各模型权重向量，犫为随机误差项．多
元线性回归常采用均方误差作为损失函数，即：

犲＝∑
狀

犻＝１
（狔犻－犳（狓犻））２＝∑

狀

犻＝１
（狔犻－狓犻狑－犫）２（２１）

其中，狀为样本数量，狔犻∈｛０，１｝为第犻个样本的真实
标签．将向量狑Ｔ和犫合并记为新的权重向量犠Ｔ＝
［狑１，狑２，…，狑犽，犫］，相应地概率值向量将增加一维
常量，即犡犻＝［狓犻，１，狓犻，２，…，狓犻，犽，１］，则损失函数可
写为

犲＝（犢－犡犠）Ｔ（犢－犡犠） （２２）
其中犢Ｔ＝［狔１，狔２，…，狔狀］是样本集的标签向量，犡
为多模型输出的概率值矩阵，即：

犡＝
犡１
犡２

犡

熿

燀

燄

燅狀
＝
狓１，１，狓１，１，…狓１，犽，１
狓２，１，狓２，２，…狓２，犽，１
   
狓狀，１，狓狀，２，…狓狀，犽，

熿

燀

燄

燅１

（２３）

进一步，可通过最小二乘法可求得权重向量的最优
解犠为

犠＝（犡Ｔ犡）－１犡Ｔ犢 （２４）
最终在检测阶段，对于某个待测的语音样本狊，

其概率值向量犡狊＝［狓狊，１，狓狊，２，…，狓狊，犽，１］，则基于多
元线性回归的预测概率值为

犳（犡狊）＝犡狊犠 （２５）
从而，多个神经网络融合后给出的分类结果犆狊为

犆狊＝１
，犳（犡狊）０．５，
０，｛ 其他 （２６）

其中，当犆狊＝１时判断为隐写样本，当犆狊＝０时判断
为正常样本．

４　实验分析与性能评估
４１　实验设置和性能衡量指标

实验采用清华大学研究团队提供的公开语音数
据集［３３３４］．该数据集中的语音样本均来自互联网，共
包含４１ｈ的中文语音和７２ｈ的英文语音．为便于进
行实验验证，我们对数据集进行了如下预处理：

（１）构建载体样本库（ＣｏｖｅｒＳａｍｐｌｅＳｅｔ）．对公
开数据集中的原始音频进行ＰＣＭ单声道编码，采
样频率为８０００Ｈｚ，量化位数为１６ｂｉｔ．我们将编码后
的语音以０．１ｓ为步长，将原始语音分割成０．１ｓ，０．２ｓ
到１ｓ不等的长度，每种时长的语音样本集均包含１２
５００个中文语音样本和１２５００个英文语音样本；对各
语音样本进一步采用ＡＭＲＮＢ１２．２ｋｂｐｓ速率模式
进行编码，得到载体语音样本．

（２）构建载密样本库（ＳｔｅｇｏＳａｍｐｌｅＳｅｔ）．对于
每个ＡＭＲ语音样本，分别采用Ｈｕａｎｇ等人［２４］提出
的隐写方法（记为犛１）、严书凡等人［２５］提出的隐写方
法（记为犛２）和Ｌｉｕ等人［２８］提出的隐写方法（记为
犛３）生成对应的载密样本．其中，对于１ｓ时长的语音
样本，以１０％为步长，生成从１０％到１００％共十种
不同的嵌入率下精确控制嵌入秘密信息的载密样
本；对于０．１ｓ，０．２ｓ到０．９ｓ时长的语音样本，生成
１００％嵌入率的载密样本．表２和表３分别给出了１ｓ
时长不同嵌入率条件下及０．１ｓ，０．２ｓ到１ｓ不同时长

表２　１狊不同嵌入率下各隐写方法的隐写容量及带宽
隐写方法 性能指标 嵌入率／％

１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００
犛１ 隐写容量／ｂｉｔｓ ２０ ４０ ６０ ８０ １００ １２０ １４０ １６０ １８０ ２００

隐写带宽／（ｂｉｔｓ／帧） ０．４ ０．８ １．２ １．６ ２．０ ２．４ ２．８ ３．２ ３．６ ４．０
犛２ 隐写容量／ｂｉｔｓ １５ ３０ ４５ ６０ ７５ ９０ １０５ １２０ １３５ １５０

隐写带宽／（ｂｉｔｓ／帧） ０．３ ０．６ ０．９ １．２ １．５ １．８ ２．１ ２．４ ２．７ ３．０
犛３ 隐写容量／ｂｉｔｓ ４０ ８０ １２０ １６０ ２００ ２４０ ２８０ ３２０ ３６０ ４００

隐写带宽／（ｂｉｔｓ／帧） ０．８ １．６ ２．４ ３．２ ４．０ ４．８ ５．６ ６．４ ７．２ ８．０

表３　不同样本长度下１００％嵌入率时各隐写方法的隐写容量及带宽
隐写方法 性能指标 样本长度／ｓ

０．１ ０．２ ０．３ ０．４ ０．５ ０．６ ０．７ ０．８ ０．９ １．０
犛１ 隐写容量／ｂｉｔｓ ２０ ４０ ６０ ８０ １０ １２０ １４０ １６０ １８０ ２００

隐写带宽／（ｂｉｔｓ／帧） ４．０ ４．０ ４．０ ４．０ ４．０ ４．０ ４．０ ４．０ ４．０ ４．０
犛２ 隐写容量／ｂｉｔｓ １５ ３０ ４５ ６０ ７５ ９０ １０５ １２０ １３５ １５０

隐写带宽／（ｂｉｔｓ／帧） ３．０ ３．０ ３．０ ３．０ ３．０ ３．０ ３．０ ３．０ ３．０ ３．０
犛３ 隐写容量／ｂｉｔｓ ４０ ８０ １２０ １６０ ２００ ２４０ ２８０ ３２０ ３６０ ４００

隐写带宽／（ｂｉｔｓ／帧） ８．０ ８．０ ８．０ ８．０ ８．０ ８．０ ８．０ ８．０ ８．０ ８．０
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且１００％嵌入率条件下，各方法的隐写容量及带宽．
此外，考虑到实际应用中隐写方法普遍采用先加密
再隐藏的操作过程，上述秘密信息均通过均匀分布
随机生成以确保与密文形式同分布．

（３）构建实验样本集（ＥｘｐｅｒｉｍｅｎｔａｌＳａｍｐｌｅＳｅｔ）．
在以下所有隐写分析实验中，对于既定条件（即给定
的语种、样本时长、隐写方法和嵌入率），组合１２５００个
正常载体样本和对应的隐写样本构成实验样本集，
并按４∶１的比率将样本集分割成训练集和测试集．

本节将进行的实验包括两个部分，即本文提
出方案的性能分析实验以及与以下现有研究工作
的性能对比实验①，包括Ｒｅｎ等人［２９］的方案（记为
ＣＭＳＤＰＤ）、Ｌｉｕ等人［３０］的方案（记为ＰＢＰ）和Ｔｉａｎ等
人［３１］的方案（记为ＨＹＢＩＲＤ）等．其中，ＣＭＳＤＰＤ、
ＰＢＰ和ＨＹＢＩＲＤ三种对比隐写分析方案中使用
的ＳＶＭ均基于ｐｙｔｈｏｎ语言的机器学习工具包
Ｓｃｉｋｉｔｌｅａｒｎ（ｓｋｌｅａｒｎ）②实现，它包含了数据预处理、
训练模型、评价指标计算等各模块，本次使用的版
本号０．２４．２．在ＳＶＭ的超参数设置中，我们将
“ｋｅｒｎｅｌ”设置为“ｒｂｆ”，并将“ｇａｍｍａ”设置为“ｓｃａｌｅ”，
其余参数均使用默认设置．本文方案均基于ｐｙｔｈｏｎ
语言的神经网络框架Ｋｅｒａｓ③实现，它是一个模型
级的程序库，为开发深度学习模型提供了高层次的
构建模块，本次使用的版本号为２．６．０．经过调参
后，我们使用的训练批尺寸设置为２５６，训练回合为
２０，采用交叉熵为损失函数，各模型的超参数初始
化如下：ＬＣＤＭ中，设置卷积核数量为６４，大小为
３，步长为１，填充大小为“ｓａｍｅ”；在ＧＣＤＭ中，使用
双层ＬＳＴＭ结构，维度分别为６４和３２，返回隐藏
状态；在ＦＦＤＭ中，使用ｃｏｎｃａｔ特征拼接方式，分类
前的全连接层输出维度为３２．模型的分类部分均选
用带有Ｓｏｆｔｍａｘ的全连接分类层，输出的特征维度
为２．此外，多模型融合检测模式中的多元线性回归
算法均选用ｓｋｌｅａｒｎ工具包中的ＬｉｎｅａｒＲｅｇｒｅｓｓｉｏｎ
算法库进行实现．

为了衡量隐写分析方案的检测性能，我们使用
检测准确率（Ａｃｃｕｒａｃｙ，ＡＣＣ）和单个语音样本平均
检测时间（犜ＡＶＧ）作为衡量指标．犃犆犆指的是正确分
类的样本占所有样本的比率，若犃犆犆越高，检测性
能就越好，其定义如下：

犃犆犆＝ 犖犜犘＋犖犜犖
犖犜犘＋犖犜犖＋犖犉犘＋犖犉犖 （２７）

其中，犖犜犘为正确分类为正类（隐写）样本的数量，
犖犜犖为正确分类为负类（未隐写）样本的数量，犖犉犘
为将负类样本错误分类为正类样本的数量，犖犉犖为

将正类样本错误分类为负类样本的数量．
犜ＡＶＧ为单个语音样本平均检测时间，反映了隐

写分析算法的检测效率，其计算公式如下：

犜ＡＶＧ＝
∑
犓

犻＝１∑
犖

犼＝１∑
犛

犾＝１
狋犾，（ ）犼

犓·犖 （２８）
其中，狋犻，犼为第犼个样本在犾个隐写方法下的检测时
间，犛为检测方法数目，犖为测试样本总数目，犓
为测试总次数．为减少测试误差，本文采用２０次
测试取平均值的方法给出结果，即犓＝２０．本文隐
写检测实验在一台Ｄｅｌｌ工作站上进行，其主要配置
参数如下：ＩｎｔｅｌＸｅｏｎＥ３１２２５ｖ５ＣＰＵ３．３０ＧＨｚ，
２×８ＧＢＤＤＲ４２１３３ＭＨｚ内存，５００ＧＢ７２００ＲＰＭ
ＳＡＴＡ硬盘，以及Ｌｉｎｕｘ系统（Ｕｂｕｎｔｕ２０．０４．３ＬＴＳ
６４位，ｋｅｒｎｅｌｖｅｒｓｉｏｎ５．１１．０２７ｇｅｎｅｒｉｃ）．
４２　多种检测模式的性能对比和分析

如前所述，根据选取参与融合模型的不同，共有
７种可选的检测模式，如表１所示，前３种为基于单
一模型的检测模式，第４到６种为双模型融合检测
模式，第７种为三模型融合检测模式．我们在１ｓ长
度的中英文样本集下分别测试了各模式对于犛１，犛２
和犛３三种方法的检测准确率，其实验结果如表４和
表５所示．从中可以看出：

（１）从单模型模式的检测结果来看，各模型在单
独检测时亦能取得较好的检测性能；模式１（ＬＣＤＭ）
的检测性能整体上优于模式２（ＧＣＤＭ），如在中文样
本集下检测１０％至６０％嵌入率的犛１方法时，前者的
检测准确率比后者高０．１８％至４．３６％，说明隐写操
作对于参数的局部相关性的影响大于全局相关性；模
式３（ＦＦＤＭ）的检测性能整体上优于ＬＣＤＭ，如在中
文样本集下检测１０％至１００％嵌入率的犛３方法时，前
者的检测准确率比后者高０．４０％至３．０６％，说明特
征融合方法对两类特征“取长补短”后有了更好的检
测效果．

（２）双模型融合模式（模式４至模式６）的检测
性能整体上优于基于单模型的检测模式．例如在中
文样本集下检测嵌入率为１０％至６０％的犛１方法
（嵌入率为１０％至９０％的犛３方法）时，双模型融合
模式的最佳检测准确率相比ＦＦＤＭ提升了０．０２％
至１．８８％（０．１０％至１．１２％）．这说明模型融合在一
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①

②

③

相关源码和模型参见ＧｉｔＨｕｂ地址：ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／
ｊｕｎｏｎｏ９７／ＳＭＭＤＮＮＦ
Ｓｃｉｋｉｔｌｅａｒｎ：ｔｈｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇｉｎＰｙｔｈｏｎ，ａｖａｉｌａｂｌｅａｔ：
ｈｔｔｐｓ：／／ｓｃｉｋｉｔｌｅａｒｎ．ｏｒｇ／ｓｔａｂｌｅ
Ｋｅｒａｓ：ｔｈｅＰｙｔｈｏｎｄｅｅｐｉｎｇｌｅａｒｎｉｎｇＡＰＩ，ａｖａｉｌａｂｌｅａｔ：ｈｔｔｐｓ：／／
ｋｅｒａｓ．ｉｏ／

《
 计

 算
 机

 学
 报

 》



表４　１狊中文样本集下各检测方案对三种隐写方法的准确率对比 （单位：％）
隐写
方法

检测
方案

嵌入率／％
１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００

犛１

１ ７０．８８ ８８．８６ ９５．７４ ９９．０４ ９９．１０ ９９．８４ ９９．９８ １００００ １００００ １００００
２ ６９．５０ ８４．５０ ９４．６２ ９８．２４ ９８．８８ ９９．６６ ９９．９６ １００００ １００００ １００００
３ ７３．１２ ８９．１４ ９６．５２ ９９．０８ ９９．５４ ９９．８８ １００００ １００００ １００００ １００００
４ ７１．１４ ８８．９８ ９５．８２ ９９．１４ ９９．０８ ９９．８４ １００００ １００００ １００００ １００００
５ ７５００ ９０．６８ ９６．８４ ９９．１６ ９９．５４ ９９．８８ ９９．９８ １００００ １００００ １００００
６ ７３．５４ ８９．６８ ９６．５０ ９９．１０ ９９．５６ ９９９２ １００００ １００００ １００００ １００００
７ ７４．９２ ９０９０ ９７２６ ９９２６ ９９５８ ９９．８８ １００００ １００００ １００００ １００００

犛２

１ ８３．２８ ９５．４６ ９９．１４ ９９．６８ ９９．９２ ９９９６ ９９９８ １００００ １００００ １００００
２ ８２．３２ ９４．５０ ９７．６０ ９９．５６ ９９．８８ ９９．９０ ９９９８ ９９．９８ １００００ １００００
３ ８３．７０ ９５．９２ ９９．１６ ９９．７２ ９９．９２ ９９９６ ９９９８ １００００ １００００ １００００
４ ８５．３６ ９５．４６ ９９．１４ ９９．７２ ９９９６ ９９．９２ ９９９８ １００００ １００００ １００００
５ ８３．６２ ９６．６４ ９９４２ ９９．７０ ９９．９２ ９９９６ ９９．９６ １００００ １００００ １００００
６ ８５．３４ ９６．２２ ９９．２２ ９９．７２ ９９．９０ ９９９６ ９９．９６ １００００ １００００ １００００
７ ８５３８ ９６７０ ９９４２ ９９７６ ９９．９４ ９９９６ ９９．９６ １００００ １００００ １００００

犛３

１ ５９．２８ ６８．３０ ７４．０４ ８１．６６ ８７．２４ ９０．８２ ９２．７０ ９６．０２ ９７．７０ ９８．３４
２ ５８．７８ ６８．０２ ７７．０６ ８３．６４ ８９．７６ ９３．２０ ９４．５６ ９５．１０ ９８．６２ ９８．２６
３ ６０．００ ６８．７０ ７７．１０ ８３．３８ ８９．６０ ９３．２４ ９４．４６ ９６．８２ ９８．６４ ９９２８
４ ５９．７４ ６９．８２ ７７．７６ ８３．８２ ８９．８８ ９３．４２ ９４．５４ ９６．４０ ９８．６０ ９８．５６
５ ６０８６ ６９．７２ ７８．２０ ８４．１２ ８９．９６ ９３．５６ ９５．５２ ９７．００ ９８．７２ ９９２８
６ ５９．５６ ６９．２０ ７８．１２ ８４．２６ ９０．０４ ９３．７８ ９５．２６ ９６．８４ ９８．７４ ９９２８
７ ６０．５８ ７００８ ７８５２ ８４３４ ９００８ ９３８４ ９５５４ ９７０４ ９８７６ ９９２８

表５　１狊英文样本集下各检测方案对三种隐写方法的准确率对比 （单位：％）
隐写
方法

检测
方案

嵌入率／％
１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００

犛１

１ ７５．６６ ８９．５６ ９６．３０ ９９．４２ ９９．４４ ９９．８２ ９９．９２ １００００ １００００ １００００
２ ７０．８２ ８７．７４ ９５．０６ ９８．５６ ９９．２０ ９９．８０ ９９．８６ １００００ １００００ １００００
３ ７５．７２ ９０．３４ ９６．８４ ９９．５８ ９９．７６ ９９．８６ ９９９８ １００００ １００００ １００００
４ ７６．０６ ８９．８２ ９６．２６ ９９．４６ ９９．４６ ９９．８０ ９９．９２ １００００ １００００ １００００
５ ７７．１４ ９１９０ ９７．８８ ９９６２ ９９．７６ ９９８８ ９９９８ １００００ １００００ １００００
６ ７６．１８ ９０．６８ ９７．２４ ９９．５８ ９９８０ ９９８８ ９９９８ １００００ １００００ １００００
７ ７７３４ ９１．８２ ９７９６ ９９６２ ９９８０ ９９８８ ９９９８ １００００ １００００ １００００

犛２

１ ８５．２２ ９５．９０ ９９．０２ ９９．８２ ９９９２ ９９．９４ １００００ １００００ １００００ １００００
２ ８３．５６ ９４．５０ ９８．２８ ９９．３８ ９９．８４ ９９．８６ ９９．９４ ９９．９８ １００００ １００００
３ ８５．３２ ９６．０８ ９９．００ ９９．８２ ９９．９０ ９９．９４ １００００ ９９．９８ １００００ １００００
４ ８５．４０ ９５．７４ ９９．０２ ９９８６ ９９９２ ９９．９２ １００００ １００００ １００００ １００００
５ ８６．５６ ９６７２ ９９１２ ９９８６ ９９．９０ ９９９６ １００００ １００００ １００００ １００００
６ ８５．７６ ９６．３０ ９９．０８ ９９．８２ ９９．９０ ９９９６ １００００ １００００ １００００ １００００
７ ８６５８ ９６７２ ９９．１０ ９９８６ ９９．９０ ９９９６ １００００ １００００ １００００ １００００

犛３

１ ５９．９０ ６９．０２ ７３．９２ ８１．３０ ８６．４４ ８９．８２ ９３．８４ ９６．１２ ９８．００ ９８．２６
２ ５９．７８ ６８．４４ ７８．８８ ８４．４０ ８９．９０ ９３．４６ ９３．８４ ９５．８８ ９７．５６ ９８．１８
３ ６０．６４ ７０．３０ ７８．８６ ８４．９６ ９０．２２ ９３．５６ ９５２８ ９７７４ ９９２２ ９９０２
４ ６０．０４ ７０．３０ ７８．９４ ８４．７６ ８９．８４ ９３．５６ ９３．９４ ９６．１６ ９８．０６ ９８．４８
５ ６０．５８ ７０８２ ７９．３２ ８５．１６ ９０．４６ ９３．７８ ９５．２６ ９７．７４ ９９．２０ ９９０２
６ ６０７８ ７０．４２ ７９．３８ ８５．４０ ９０．４０ ９３．９０ ９５２８ ９７７４ ９９２２ ９９．００
７ ６０．７４ ７０．７６ ７９４４ ８５４２ ９０５４ ９４１０ ９５．２６ ９７．７０ ９９．２０ ９９０２

定程度上能够综合各单模型之所长，特别是在低嵌
入率下（６０％及以下）能够达到了比单一模型更好的
检测效果．

（３）三模型融合模式（模式７）的检测性能整体
上略优于双模型融合模式．不过，同时也可以看到，
随着嵌入率的增加，单一模型的检测准确率也会
随之提高；对于嵌入率不小于５０％的犛１和嵌入率不
小于４０％的犛２方法，ＦＦＤＭ的检测准确率已达到
９９．８％以上，此时多元回归融合模型检测性能提升
空间已经非常小．因而，对于高嵌入率的犛１和犛２方

法的检测，可直接选取ＦＦＤＭ作为检测模型．然而，
在检测犛３方法时候，三模型融合模式在各种嵌入率
下整体上都略优于其他两类检测模式．

（４）我们以１００％嵌入率的中英文样本集为实
验对象，进一步测试了不同检测模式下的单个样本
平均检测时间，其统计结果如表６所示．整体而言，
随着采用模型数量的增多，其对应模式的单个样本
平均检测时间会随之增加．然而，即使是用时最多的
三模型融合模式，其单个样本平均检测时间也不超
过０．７５ｍｓ，能够有效实现实时检测．
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表６　不同检测模式的单个样本平均检测时间 （单位：ｍｓ）
检测模式 ０．１ｓ ０．２ｓ ０．３ｓ ０．４ｓ ０．５ｓ ０．６ｓ ０．７ｓ ０．８ｓ ０．９ｓ １．０ｓ
１ ０．０２３ ０．０２４ ０．０２５ ０．０２６ ０．０２７ ０．０２８ ０．０２９ ０．０３０ ０．０３１ ０．０３１
２ ０．１９９ ０．２１６ ０．２２３ ０．２４１ ０．２７１ ０．２８９ ０．３０９ ０．３２０ ０．３３０ ０．３５１
３ ０．１９９ ０．２２３ ０．２４２ ０．２６１ ０．２６７ ０．２８６ ０．３１９ ０．３３６ ０．３５１ ０．３６１
４ ０．２２２ ０．２４０ ０．２４８ ０．２７３ ０．２９８ ０．３１７ ０．３３７ ０．３４４ ０．３６１ ０．３８８
５ ０．２２８ ０．２５２ ０．２６７ ０．２８０ ０．２９３ ０．３１２ ０．３４８ ０．３６５ ０．３８２ ０．３８５
６ ０．４０４ ０．４３４ ０．４６５ ０．５０１ ０．５３７ ０．５８０ ０．６２８ ０．６５０ ０．６８１ ０．７１２
７ ０．４２７ ０．４５７ ０．４８９ ０．５２７ ０．５６４ ０．６０８ ０．６５７ ０．６８０ ０．７１２ ０．７４４

综上所述，本文提出的７种模式不管从检测准
确率还是检测效率方面均能达到较好的检测性能，
但综合考虑对于犛３方法及低嵌入率下的犛１和犛２方
法的检测性能，建议选取三模型融合模式作为最佳
检测方案．
４３　与相关工作的性能对比和分析

为全面分析和评估不同隐写分析方案的检测性
能，我们分别使用１ｓ长度下１０％至１００％不同嵌入
率的实验样本集和１００％嵌入率下０．１ｓ至１ｓ不同长
度的实验样本集进行了对比实验．本节参与对比实
验的隐写分析方案包括：（１）本文中提出的三模型
融合检测模式（即模式７），也称为以小数基音延迟
参数（ＦｒａｃｔｉｏｎａｌＰｉｔｃｈＤｅｌａｙＰａｒａｍｅｔｅｒｓ）作为输入
的多深度神经网络融合隐写分析模型（Ｓｔｅｇａｎａｌｙｓｉｓ
ＭｏｄｅｌｂａｓｅｄｏｎＭｕｌｔｉＤｅｐｔｈＮｅｕｒａｌＮｅｔｗｏｒｋ
Ｆｕｓｉｏｎ，ＳＭＭＤＮＮＦ），记为ＳＭＭＤＮＮＦ＋ＦＰＤＰ；
（２）ＣＭＳＤＰＤ［２９］；（３）ＰＢＰ［３０］；（４）ＨＹＢＩＲＤ［３１］；（５）以
整数基音延迟参数（ＩｎｔｅｇｅｒＰｉｔｃｈＤｅｌａｙＰａｒａｍｅｔｅｒｓ）作
为输入的ＳＭＭＤＮＮＦ，记为ＳＭＭＤＮＮＦ＋ＩＰＤＰ．
图７和图８给出了各种隐写分析方案对于不同嵌入
率下的１ｓ长度语音样本集的实验结果；图９和图１０
给出了各种隐写分析方案对于１００％嵌入率下不同长
度语音样本集的实验结果．从中可以得出以下结论：

（１）在样本长度相同的情况下，各类隐写分析
方案的检测准确率均随着嵌入率的增加而提高，其
原因是随着秘密信息的嵌入量越大，隐写前后的相
关性特征差异越大，从而使得不管是ＳＶＭ还是神
经网络都能更好地分辨它们的不同．并且，较之传统
方案，本文提出的隐写分析方案在检测已有隐写方
法时的检测性能均显著提升．以中文样本集上的实
验结果（如表７所示）为例，在检测隐写方法犛１时，
ＳＭＭＤＮＮＦ＋ＦＰＤＰ在１０％嵌入率（隐写带宽为
０．４ｂｉｔｓ／帧）时的检测准确率可达７４．９２％，当嵌入
率超过２０％（隐写带宽为０．８ｂｉｔｓ／帧）时，其检测
准确率达到９０．９０％以上，当嵌入率超过７０％（隐写
带宽超过２．８ｂｉｔｓ／帧）时，其检测准确率达到１００％，
然而传统隐写分析方案在１０％嵌入率下的最佳

检测准确率不足５６％，在１００％嵌入率（隐写带宽
为４．０ｂｉｔｓ／ｓ帧）下也仅能达到７７．４８％，性能明
显低于ＳＭＭＤＮＮＦ＋ＦＰＤＰ；对于隐写方法犛２，
ＳＭＭＤＮＮＦ＋ＦＰＤＰ在１０％嵌入率（隐写带宽为
０．３ｂｉｔｓ／帧时）下能够达到８５．３８％的检测准确率，
当嵌入率超过２０％（隐写带宽超过０．６ｂｉｔｓ／帧）时，
其检测准确率可达到了９６．７０％以上，当嵌入率超
过８０％（隐写带宽超过２．４ｂｉｔｓ／帧）时，其检测准确
率达到１００％，然而传统隐写分析方案在１０％嵌入
率下的最佳检测准确率不足５４％，在１００％嵌入率
（隐写带宽为３．０ｂｉｔｓ／帧）时的检测准确率也只能达
到７６．７４％，性能亦明显低于ＳＭＭＤＮＮＦ＋ＦＰＤＰ；
对于隐写方法犛３而言，由于该方法只改变了小数基
音延迟而保持整数参数不变以提升抗检测性能，
因而仅使用整数基音延迟参数特征的三种传统隐写
分析方案的检测准确率在５５％±（５％）的区间内浮
动，即无法有效检测，然而ＳＭＭＤＮＮＦ＋ＦＰＤＰ在
２０％嵌入率（隐写带宽为１．６ｂｉｔｓ／帧）时的检测准确
率即可达到７０．０８％，当嵌入率为５０％（隐写带宽为
４．０ｂｉｔｓ／帧）时达９０．０８％，在１００％嵌入率（隐写带
宽为８．０ｂｉｔｓ／帧）时可达９９．２８％，能够很好地检测
该类隐写方法．

（２）对于给定的隐写方法，各类隐写分析方案
的检测性能随着样本长度的增加而提高，其原因
是样本越长，用于隐写分析的数据就越多，从而使
得各类隐写分析方案的检测准确率都会随之增
高；然而，较之传统方案，本文提出的隐写方案在短
样本长度下较之已有方案的检测性能均显著提升．
以英文样本集上的实验结果（如表８所示）为例，当
检测隐写方法犛１时，ＳＭＭＤＮＮＦ＋ＦＰＤＰ在０．１ｓ
语音样本长度下的检测准确率可达９８．８０％，当语
音样本长度超过０．６ｓ时，ＳＭＭＤＮＮＦ＋ＦＰＤＰ的
检测准确率就可达到１００％，然而传统隐写分析方
案在０．１ｓ语音样本长度下的最佳检测准确率为
６５．１２％，在１ｓ语音样本长度下也仅达到７９．９６％，
性能明显低于ＳＭＭＤＮＮＦ＋ＦＰＤＰ；对于隐写方法
犛２，ＳＭＭＤＮＮＦ＋ＦＰＤＰ在０．１ｓ样本长度下能够

９１３１６期 田　晖等：基于小数基音延迟相关性的自适应多速率语音流隐写分析

《
 计

 算
 机

 学
 报

 》



达到９８．１６％的检测准确率，当语音样本长度超过
０．５ｓ时，ＳＭＭＤＮＮＦ＋ＦＰＤＰ的检测准确率就可
达到１００％，然而传统隐写分析方案在０．１ｓ语音样
本长度下的最佳检测准确率仅为６３．３８％，在１００％
嵌入率下的检测准确率也只能达到７６．６４％，性能
亦明显低于ＳＭＭＤＮＮＦ＋ＦＰＤＰ；对于隐写方法

犛３而言，如前所述，使用整数基音延迟参数特征的三
种传统隐写分析方案无法有效检测该类隐写方法，
然而ＳＭＭＤＮＮＦ＋ＦＰＤＰ在０．１ｓ语音样本长度下
的检测准确率可达９０．９４％，当语音样本长度达到
０．３ｓ及以上时，检测准确率可达到９５．５６％以上，能
够有效检测该类隐写方法．

图７　中文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率

图８　英文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率

图９　中文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率

图１０　英文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率
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表７　中文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率对比 （单位：％）
隐写
方法

隐写分析
方案

嵌入率／％
１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００

犛１

（ａ）ＣＭＳＤＰＤ ５５．０２ ５８．８２ ６１．８６ ６４．０８ ６６．６８ ６８．５０ ７１．４６ ７２．０４ ７３．６６ ７４．２８
（ｂ）ＰＢＰ ５４．３８ ５８．３６ ６２．２２ ６５．８４ ６９．５２ ７２．１２ ７２．４４ ７４．１６ ７３．５０ ７７．２２
（ｃ）ＨＹＢＩＲＤ ５５．６８ ６０．９２ ６５．３４ ６７．６６ ６９．８０ ７３．０２ ７２．７６ ７３．８４ ７５．４４ ７７．４８
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ５０．３６ ５６．３２ ６１．５８ ６８．１２ ７１．１８ ７５．７８ ８１．３６ ８３．３８ ８４．４４ ８８．５２
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ７４．９２ ９０．９０ ９７．２６ ９９．２６ ９９．５８ ９９．８８１００．００１００．００１００．００１００．００
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） １９．２４ ２９．９８ ３１．９２ ３１．６０ ２９．７８ ２６．８６ ２７．２４ ２５．８４ ２４．５６ ２２．５２
（ｅ）（ｄ） ２４．５６ ３４．５８ ３５．６８ ３１．１４ ２８．４０ ２４．１０ １８．６４ １６．６２ １５．５６ １１．４８

犛２

（ａ）ＣＭＳＤＰＤ ５３．４２ ５６．４８ ６０．５２ ６３．２２ ６６．０２ ６６．８２ ６９．９８ ７２．６４ ７４．３６ ７６．７４
（ｂ）ＰＢＰ ５１．９２ ５３．３６ ５６．１４ ５７．１８ ６０．１８ ６２．５４ ６４．００ ６６．７８ ６８．５８ ６９．８０
（ｃ）ＨＹＢＩＲＤ ５２．６２ ５５．９８ ５８．３４ ６１．００ ６３．５０ ６５．５８ ６７．６０ ６９．１０ ７１．６２ ７２．８６
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ５２．９２ ６０．６８ ６９．６６ ７６．５２ ８１．８０ ８６．０２ ８９．１６ ９１．７０ ９２．４０ ９５．０６
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ８５．３８ ９６．７０ ９９．４２ ９９．７６ ９９．９４ ９９．９６ ９９．９６１００．００１００．００１００．００
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） ３１．９６ ４０．２２ ３８．９０ ３６．５４ ３３．９２ ３３．１４ ２９．９８ ２７．３６ ２５．６４ ２３．２６
（ｅ）（ｄ） ３２．４６ ３６．０２ ２９．７６ ２３．２４ １８．１４ １３．９４ １０．８０ ８．３０ ７．６０ ４．９４

犛３

（ａ）ＣＭＳＤＰＤ ５０．７２ ５０．９８ ５１．３４ ５１．４４ ５２．１８ ５１．９０ ５２．１４ ５２．５２ ５２．０２ ５２．６４
（ｂ）ＰＢＰ ５０．７４ ５１．１０ ５２．２０ ５３．１４ ５２．８２ ５３．４０ ５４．６０ ５５．０４ ５５．９６ ５５．９２
（ｃ）ＨＹＢＩＲＤ ５１．０４ ５２．３０ ５２．８６ ５３．３２ ５３．４２ ５４．０２ ５５．１８ ５５．４６ ５６．９２ ５８．１８
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ５２．７８ ５３．０４ ５２．４８ ５２．０６ ５０．９４ ５１．７４ ５１．２０ ５１．４６ ５０．７８ ５１．３８
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ６０．５８ ７０．０８ ７８．５２ ８４．３４ ９０．０８ ９３．８４ ９５．５４ ９７．０４ ９８．７６ ９９．２８
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） ９．５４ １７．７８ ２５．６６ ３１．０２ ３６．６６ ３９．８２ ４０．３６ ４１．５８４１．８４ ４１．１０
（ｅ）（ｄ） ７．８０ １７．０４ ２６．０４ ３２．２８ ３９．１４ ４２．１０ ４４．３４ ４５．５８ ４７．９８ ４７．９０

表８　英文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率对比 （单位：％）
隐写
方法

隐写分析
方案

样本长度／ｓ
０．１ ０．２ ０．３ ０．４ ０．５ ０．６ ０．７ ０．８ ０．９ １．０

犛１

（ａ）ＣＭＳＤＰＤ ６１．５０ ６４．５４ ６６．７０ ６７．３２ ６８．６２ ６８．６６ ６９．１８ ７０．２０ ７１．３６ ７２．４８
（ｂ）ＰＢＰ ６１．３６ ６５．７４ ６９．３４ ７１．９０ ７２．０８ ７３．５４ ７５．２２ ７６．６８ ７８．５６ ７９．９６
（ｃ）ＨＹＢＩＲＤ ６５．１２ ６７．７４ ６９．６８ ７１．６６ ７２．７８ ７３．３４ ７５．１６ ７５．８０ ７７．５８ ７９．３６
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ６２．２２ ７６．０４ ７４．５２ ７７．８４ ８１．１６ ８３．２４ ８５．０４ ８６．２４ ８６．９０ ８７．４０
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ９８．８０ ９９．７４ ９９．９０ ９９．９４ ９９．９８１００．００１００．００１００．００１００．００１００．００
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） ３３．６８ ３２．００ ３０．２２ ２８．０４ ２７．２０ ２６．４６ ２４．７８ ２３．３２ ２１．４４ ２０．０４
（ｅ）（ｄ） ３６．５８ ２３．７０ ２５．３８ ２２．１０ １８．８２ １６．７６ １４．９６ １３．７６ １３．１０ １２．６０

犛２

（ａ）ＣＭＳＤＰＤ ６３．３８ ６５．６４ ６８．８８ ６９．９６ ７１．７２ ７２．７２ ７３．７０ ７５．６４ ７６．３４ ７６．６４
（ｂ）ＰＢＰ ６１．００ ６１．５４ ６４．２４ ６４．９４ ６７．０８ ６８．５０ ６９．５４ ７０．２８ ７２．６８ ７２．７２
（ｃ）ＨＹＢＩＲＤ ５９．２４ ６３．４８ ６４．２４ ６４．９０ ６６．８４ ６８．００ ７０．６２ ７２．０２ ７３．３８ ７３．４２
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ７３．２４ ８１．１４ ８５．０６ ８７．０４ ９０．５８ ９２．２２ ９３．００ ９４．５４ ９５．０６ ９５．１８
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ９８．１６ ９９．５２ ９９．９６ ９９．９６１００．００１００．００１００．００１００．００１００．００１００．００
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） ３４．７８ ３３．８８ ３１．０８ ３０．００ ２８．２８ ２７．２８ ２６．３０ ２４．３６ ２３．６６ ２３．３６
（ｅ）（ｄ） ２４．９２ １８．３８ １４．９０ １２．９２ ９．４２ ７．７８ ７．００ ５．４６ ４．９４ ４．８２

犛３

（ａ）ＣＭＳＤＰＤ ５２．４６ ５３．４８ ５３．０２ ５３．３８ ５３．４０ ５２．５２ ５３．０６ ５３．５２ ５３．５８ ５３．５２
（ｂ）ＰＢＰ ５２．４０ ５３．４０ ５３．６０ ５４．００ ５４．７０ ５５．１４ ５５．７４ ５５．３８ ５５．７４ ５６．５８
（ｃ）ＨＹＢＩＲＤ ５２．３４ ５３．４６ ５５．１２ ５５．２８ ５６．３８ ５６．７６ ５６．６６ ５７．０８ ５８．００ ５７．９８
（ｄ）ＳＭＭＤＮＮＦ＋ＩＰＤＰ ５０．４８ ５０．５８ ５０．９４ ５１．０６ ５１．１０ ５０．６８ ５１．１０ ５１．２０ ５１．４８ ５１．７６
（ｅ）ＳＭＭＤＮＮＦ＋ＦＰＤＰ ９０．９４ ９３．８４ ９５．５６ ９５．６２ ９７．１２ ９７．８４ ９７．７６ ９８．７６ ９８．８４ ９９．０２
（ｅ）ＭＡＸ（ａ，ｂ，ｃ） ３８．４８ ４０．３６ ４０．４４ ４０．３４ ４０．７４ ４１．０８ ４１．１０ ４１．６８ ４０．８４ ４１．０４
（ｅ）（ｄ） ４０．４６ ４３．２６ ４４．６２ ４４．５６ ４６．０２ ４７．１６ ４６．６６ ４７．５６ ４７．３６ ４７．２６

（３）即使同样使用整数基音延迟参数相关性特
征，在绝大部分情况下（当１ｓ语音长度且嵌入率不
低于５０％，或长度为０．２到１ｓ且嵌入率为１００％
时），本文提出的基于多深度神经网络融合方案能取
得较之传统手工提取特征的隐写分析方案对于基于
整数基音延迟的隐写方法（犛１和犛２）更好的检测性
能．例如，在１ｓ中文语音样本长度和１００％嵌入率的

条件下，对于隐写方法犛１，ＳＭＭＤＮＮＦ＋ＩＰＤＰ的
检测准确率为８８．５２％，而传统隐写分析方案的最
佳检测准确率为７７．４８％，相较之下前者高出１１．０４
个百分点；对于隐写方法犛２，ＳＭＭＤＮＮＦ＋ＩＰＤＰ
的检测准确率为９５．０６％，而传统隐写分析方案的最
佳检测准确率为７６．７４％，相比之下高出了１８．３２个
百分点．这再次表明了利用深度学习模型所捕获参

１２３１６期 田　晖等：基于小数基音延迟相关性的自适应多速率语音流隐写分析
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数间的相关性能够更为全面地描述语音隐写特性．
（４）ＳＭＭＤＮＮＦ＋ＦＰＤＰ的检测性能明显优于

ＳＭＭＤＮＮＦ＋ＩＰＤＰ，不仅表现在ＳＭＭＤＮＮＦ＋
ＦＰＤＰ可有效检测ＳＭＭＤＮＮＦ＋ＩＰＤＰ无能为力
的犛３方法，而且在检测犛１和犛２方法时其检测性能
也显著优于ＳＭＭＤＮＮＦ＋ＩＰＤＰ．具体来说，以中
文样本集上的实验结果（如表７所示）为例，检测
犛１（犛２）方法时，在１ｓ语音样本长度下，根据嵌入率
的不同（１０％到１００％）检测准确率提升１１．４８％到
３５．６８％（４．９４％到３６．０２％）；以英文样本集上的实
验结果（如表８所示）为例，检测犛１（犛２）方法时，在
１００％嵌入率下，根据语音样本长度的不同（０．１ｓ到
１ｓ）检测准确率提升１２．６０％到３６．５８％（４．８２％到
２４．９２％）．上述实验结果再次表明，小数基音延迟参
数能够更好地表征隐写前后自适应码本域相关性的
变化．

（５）在低嵌入率下，ＳＭＭＤＮＮＦ＋ＦＰＤＰ在英
文样本集上的检测准确率往往会高于在中文样本
集上的检测准确率．如表９所示，对于１ｓ语音长度
和１０％嵌入率条件下，对中文样本集下犛１（犛２）方法
的检测准确率为７４．９２％（８５．３８％），而在英文样
本集下的检测准确率为７７．３４％（８６．５８％），高出了
２．４２（１．２）个百分比．之所以出现这种现象，可能与

两种语言的字母、语法和音系等不同有关［３３３４］．特
别是音系可能影响最大，因为汉语有４１２个音节，
而英语则由２０个元音和２８个辅音组成．换言之，较
之英语，汉语音系更为复杂［３３３４］．然而，随着嵌入率
的增加，隐写前后的检测特征差异愈来愈大，而语
种的影响也将随之降低．因此，在较高嵌入率下，
ＳＭＭＤＮＮＦ＋ＦＰＤＰ在中、英文样本集上的检测准
确率基本持平，并且受初始参数的随机性引起误差
的影响，还可能偶尔出现在英文样本集上的准确率
略低于中文样本集上准确率的情况，但其差异一般
较小（不超过０．３２％）．

（６）我们以１００％嵌入率的中英文样本集为
实验对象，进一步测试了不同检测方案的单个样
本平均检测时间，其统计结果如表１０所示．整体
而言，随着样本长度的增加，不同检测方案检测单
个样本的时间开销都会随之增加．此外，不难看出，
ＳＭＭＤＮＮＦ＋ＦＰＤＰ的检测时间开销（０．４２７ｍｓ至
０．７４４ｍｓ）要远小于现有的三种方案，分别仅占
ＣＭＳＤＰＤ对应样本长度下检测时间开销的２．６０％
至６．９１％，ＰＢＰ时间开销的１４．０３％至３５．８３％，
Ｈｙｂｒｉｄ时间开销的１５．０８％至３３．８５％．这充分说
明本文方案较之传统隐写方案在检测实时性方面具
有明显的优势．

表９　１狊不同语种样本下犛犕犕犇犖犖犉＋犉犘犇犘对于三种隐写方法的检测准确率对比 （单位：％）
隐写
方法 语种 嵌入率／％

１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００
犛１ 中文 ７４．９２ ９０．９０ ９７．２６ ９９．２６ ９９．５８ ９９．８８ １００．００ １００．００ １００．００ １００．００

英文 ７７．３４ ９１．８２ ９７．９６ ９９．６２ ９９．８０ ９９．８８ ９９．９８ １００．００ １００．００ １００．００
犛２ 中文 ８５．３８ ９６．７０ ９９．４２ ９９．７６ ９９．９４ ９９．９６ ９９．９６ １００．００ １００．００ １００．００

英文 ８６．５８ ９６．７２ ９９．１０ ９９．８６ ９９．９０ ９９．９６ １００．００ １００．００ １００．００ １００．００
犛３ 中文 ６０．５８ ７０．０８ ７８．５２ ８４．３４ ９０．０８ ９３．８４ ９５．５４ ９７．０４ ９８．７６ ９９．２８

英文 ６０．７４ ７０．７６ ７９．４４ ８５．４２ ９０．５４ ９４．１０ ９５．２６ ９７．７０ ９９．２０ ９９．０２

表１０　不同隐写检测方案的单个样本平均检测时间 （单位：ｍｓ）
检测方案 ０．１ｓ ０．２ｓ ０．３ｓ ０．４ｓ ０．５ｓ ０．６ｓ ０．７ｓ ０．８ｓ ０．９ｓ １．０ｓ
ＣＭＳＤＰＤ ６．１８５ ８．５４５ １０．９３３ １３．４６８ １５．９３８ １８．４１８ ２０．９８４ ２３．３８８ ２５．９３１ ２８．５９６
ＰＢＰ １．１９２ １．６３７ ２．０９６ ２．５５１ ３．００２ ３．４７８ ３．９２４ ４．３９７ ４．８５２ ５．３００

ＨＹＢＩＲＤ １．２６２ １．６５７ ２．０７２ ２．４５９ ２．８５９ ３．２７２ ３．６５３ ４．０６２ ４．４８１ ４．９３１
ＳＭＭＤＮＮＦ＋ＦＰＤＰ ０．４２７ ０．４５７ ０．４８９ ０．５２７ ０．５６４ ０．６０８ ０．６５７ ０．６８０ ０．７１２ ０．７４４

综上所述，本文提出的各种检测模式均是可
行和有效的，其中基于三类模型融合的检测模式
整体性能最优．特别是本文研究工作首次实现了
对小数基音延迟隐写方法的成功检测，且对于各
类基音延迟隐写方法在任意的嵌入率和样本长度下
较之已有方案均具有更好的检测性能和更少的时间
开销．

５　结　论
基于ＡＭＲ的语音服务不管是在Ａｎｄｒｏｉｄ和ｉＯＳ

移动操作系统还是在各种即时通信ＡＰＰ（如微信和
ｉＭｅｓｓａｇｅ等）中都有着广泛的应用．基于ＡＭＲ的隐
写及其检测是当前信息隐藏检测领域中的一个研究
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热点．针对基于基音延迟隐写的高效检测问题，提出
了一种新的基音延迟隐写分析方案．该方案聚焦小
数基音延迟相关性，并引入深度学习网络对特征进
行自动学习和抽取以获得高表征性的检测特征及模
型，并结合特征融合和基于线性回归的多模型融合
策略，给出了多种可行的深度神经网络检测模式．通
过大量的语音样本，对提出的方案进行了性能评估，
并与相关工作进行了比较分析．实验结果表明本文
提出隐写方案是可行和有效的，本文提出的各种检
测模式均是可行和有效的，其中基于三类模型融合
的检测模式整体性能最优．特别是本文研究工作首
次实现了对小数基音延迟隐写方法的成功检测，且
对于各类基音延迟隐写方法在任意的嵌入率和样本
长度下较之已有方案均具有更好的检测性能和更少
的时间开销．

值得指出的是，尽管提出的方案以ＡＭＲ语音
流作为应用背景进行描述，由于基于ＡＣＥＬＰ的语
音编码过程基本类似，本方案还可扩展应用于其他
各类ＡＣＥＬＰ编码（如Ｇ．７２９、Ｇ．７２３．１和ｉＬＢＣ等）
语音流．
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３５（９）：６４７３

［１８］ＸｕＴＴ，ＹａｎｇＺ．Ｓｉｍｐｌｅａｎｄｅｆｆｅｃｔｉｖｅｓｐｅｅｃｈｓｔｅｇａｎｏｇｒａｐｈｙ
ｉｎＧ．７２３．１ｌｏｗｒａｔｅｃｏｄｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００９Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．
Ｎａｎｊｉｎｇ，Ｃｈｉｎａ，２００９：１４

［１９］ＡｎｄｅｒｓｅｎＳＶ，ＫｌｅｉｊｎＷＢ，ＨａｇｅｎＲ．ｉＬＢＣ—Ａｌｉｎｅａｒ
ｐｒｅｄｉｃｔｉｖｅｃｏｄｅｒｗｉｔｈｒｏｂｕｓｔｎｅｓｓｔｏｐａｃｋｅｔｌｏｓｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＳｐｅｅｃｈＣｏｄｉｎｇ，２００２，ＩＥＥＥＷｏｒｋｓｈｏｐＰｒｏｃｅｅｄｉｎｇｓ．
Ｉｂａｒａｋｉ，Ｊａｐａｎ，２００２：２３２５

［２０］ＧｏｕｄａｒｚｉＭ，ＳｕｎＬＦ，ＩｆｅａｃｈｏｒＥ．Ｍｏｄｅｌｌｉｎｇｓｐｅｅｃｈｑｕａｌｉｔｙ
ｆｏｒＮＢａｎｄＷＢＳＩＬＫｃｏｄｅｃｆｏｒＶｏＩＰａｐｐｌｉｃａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｘｔＧｅｎｅｒａｔｉｏｎ
ＭｏｂｉｌｅＡｐｐｌｉｃａｔｉｏｎｓ，ＳｅｒｖｉｃｅｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ．Ｃａｒｄｉｆｆ，
ＵＫ，２０１１：４２４７

３２３１６期 田　晖等：基于小数基音延迟相关性的自适应多速率语音流隐写分析
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［２１］ＸｉｅＸｉａｏＧａｎｇ，ＣａｉＪｕｎ，ＣｈｅｎＱｉＣｈｕａｎ，ＯｕＪｉａｎＬｉｎ．Ｄｅｓｉｇｎ
ａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＶｏＩＰｓｙｓｔｅｍｂａｓｅｄｏｎＳｐｅｅｘｃｏｄｅｃ．
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ，２００７，２４（１２）：３２０３２３
（ｉｎＣｈｉｎｅｓｅ）
（谢晓钢，蔡骏，陈奇川，欧建林．基于Ｓｐｅｅｘ语音引擎的
ＶｏＩＰ系统设计与实现．计算机应用研究，２００７，２４（１２）：
３２０３２３）

［２２］ＢａｒａｎｙＰ，ＢｈａｒａｔｉａＪ，ＢｏｎｔｕＣ．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓｕｓｉｎｇ
ａｄａｐｔｉｖｅｍｕｌｔｉｒａｔｅｃｏｄｅｃｓ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ：ＵＳ７０７２３３６Ｂ２，
２００６０７０４

［２３］ＸｉａｏＢ，ＨｕａｎｇＹＦ，ＴａｎｇＳＹ．Ａｎａｐｐｒｏａｃｈｔｏｉｎｆｏｒｍａｔｉｏｎ
ｈｉｄｉｎｇｉｎｌｏｗｂｉｔｒａｔｅｓｐｅｅｃｈｓｔｒｅａｍ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＧＬＯＢＥＣＯＭ２００８２００８ＩＥＥＥＧｌｏｂａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｃｏｎｆｅｒｅｎｃｅ．ＮｅｗＯｒｌｅａｎｓ，ＵＳＡ，２００８：１５

［２４］ＨｕａｎｇＹＦ，ＬｉｕＣ，ＴａｎｇＳＹ，ＢａｉＳ．Ｓｔｅｇａｎｏｇｒａｐｈｙｉｎｔｅｇｒａｔｉｏｎ
ｉｎｔｏａｌｏｗｂｉｔｒａｔｅｓｐｅｅｃｈｃｏｄｅｃ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１２，７（６）：１８６５１８７５

［２５］ＹａｎＳｈｕＦａｎ，ＴａｎｇＧｕａｎｇＭｉｎｇ，ＳｕｎＹｉＦｅｎｇ．Ｓｔｅｇａｎｏｇｒａｐｈｙ
ｆｏｒｌｏｗｂｉｔｒａｔｅｓｐｅｅｃｈｂａｓｅｄｏｎｐｉｔｃｈｐｅｒｉｏｄｐｒｅｄｉｃｔｉｏｎ．
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ，２０１５，３２（６）：１７７４
１７７７（ｉｎＣｈｉｎｅｓｅ）
（严书凡，汤光明，孙怡峰．基于基音周期预测的低速率语音
隐写．计算机应用研究，２０１５，３２（６）：１７７４１７７７）

［２６］ＭｉａｏＨＢ，ＨｕａｎｇＬＳ，ＣｈｅｎＺＬ，ＹａｎｇＷ．Ａｎｅｗｓｃｈｅｍｅ
ｆｏｒｃｏｖｅｒｔｃｏｍｍｕｎｉｃａｔｉｏｎｖｉａ３Ｇｅｎｃｏｄｅｄｓｐｅｅｃｈ．Ｃｏｍｐｕｔｅｒｓ
＆ＥｌｅｃｔｒｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ，２０１２，３８（６）：１４９０１５０１

［２７］ＧｅｉｓｅｒＢ，ＶａｒｙＰ．ＨｉｇｈｒａｔｅｄａｔａｈｉｄｉｎｇｉｎＡＣＥＬＰｓｐｅｅｃｈ
ｃｏｄｅｃｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００８ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．ＬａｓＶｅｇａｓ，ＵＳＡ，
２００８：４００５４００８

［２８］ＬｉｕＸＫ，ＴｉａｎＨ，ＨｕａｎｇＹＦ，ＬｕＪ．Ａｎｏｖｅｌｓｔｅｇａｎｏｇｒａｐｈｉｃ
ｍｅｔｈｏｄｆｏｒａｌｇｅｂｒａｉｃｃｏｄｅｅｘｃｉｔｅｄｌｉｎｅａｒｐｒｅｄｉｃｔｉｏｎｓｐｅｅｃｈ
ｓｔｒｅａｍｓｂａｓｅｄｏｎｆｒａｃｔｉｏｎａｌｐｉｔｃｈｄｅｌａｙｓｅａｒｃｈ．Ｍｕｌｔｉｍｅｄｉａ
ＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１９，７８（７）：８４４７８４６１

［２９］ＲｅｎＹＺ，ＹａｎｇＪ，ＷａｎｇＪ，ＷａｎｇＬ．ＡＭＲｓｔｅｇａｎａｌｙｓｉｓ
ｂａｓｅｄｏｎｓｅｃｏｎｄｏｒｄｅｒｄｉｆｆｅｒｅｎｃｅｏｆｐｉｔｃｈｄｅｌａｙ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１７，
１２（６）：１３４５１３５７

［３０］ＬｉｕＸＫ，ＴｉａｎＨ，ＬｉｕＪ，ｅｔａｌ．Ｓｔｅｇａｎａｌｙｓｉｓｏｆａｄａｐｔｉｖｅｍｕｌｔｉｐｌｅ
ｒａｔｅｓｐｅｅｃｈｕｓｉｎｇｐａｒｉｔｙｏｆｐｉｔｃｈｄｅｌａｙｖａｌｕｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙｉｎＮｅｗＣｏｍｐｕｔｉｎｇＥｎｖｉｒｏｎｍｅｎｔｓ．
Ｔｉａｎｊｉｎ，Ｃｈｉｎａ，２０１９：２８２２９７

［３１］ＴｉａｎＨ，ＨｕａｎｇＭ，ＣｈａｎｇＣＣ，ｅｔａｌ．Ｓｔｅｇａｎａｌｙｓｉｓｏｆ
ａｄａｐｔｉｖｅｍｕｌｔｉｒａｔｅｓｐｅｅｃｈｕｓｉｎｇｓｔａｔｉｓｔｉｃａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆ
ｐｉｔｃｈｄｅｌａｙ．ＪｏｕｒｎａｌｏｆＵｎｉｖｅｒｓａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１９，
２５（９）：１１３１１１５０

［３２］ＳａｌａｍｉＲ，ＬａｆｌａｍｍｅＣ，ＡｄｏｕｌＪＰ．８ｋｂｉｔ／ｓＡＣＥＬＰｃｏｄｉｎｇ
ｏｆｓｐｅｅｃｈｗｉｔｈ１０ｍｓｓｐｅｅｃｈｆｒａｍｅ：ＡｃａｎｄｉｄａｔｅｆｏｒＣＣＩＴＴ
ｓｔａｎｄａｒｄｉｚａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＣＡＳＳＰ’９４ＩＥＥＥＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．
Ａｄｅｌａｉｄｅ，Ａｕｓｔｒａｌｉａ，１９９４：ＩＩ／９７ＩＩ１００

［３３］ＬｉｎＺＮ，ＨｕａｎｇＹＦ，ＷａｎｇＪＬ．ＲＮＮＳＭ：Ｆａｓｔｓｔｅｇａｎａｌｙｓｉｓ
ｏｆＶｏＩＰｓｔｒｅａｍｓｕｓｉｎｇｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１８，
１３（７）：１８５４１８６８

［３４］ＹａｎｇＨ，ＹａｎｇＺ，ＨｕａｎｇＹ．ＳｔｅｇａｎａｌｙｓｉｓｏｆＶｏＩＰｓｔｒｅａｍｓ
ｗｉｔｈＣＮＮＬＳＴＭｎｅｔｗｏｒｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＷｏｒｋｓｈｏｐ
ｏｎＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，
ＵＳＡ，２０１９：２０４２０９

犜犐犃犖犎狌犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｄａｔａ
ｓｅｃｕｒｉｔｙ，ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｓｅｃｕｒｉｔｙ，
ｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｉｔｓｄｅｔｅｃｔｉｏｎ，
ｄｉｇｉｔａｌｆｏｒｅｎｓｉｃｓ，ｅｔｃ．

犠犝犑狌狀犢犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｅｔｅｃｔｉｏｎａｎｄｄｅｅｐｌｅａｒｎｉｎｇ．

犢犃犖犢犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｅｔｅｃｔｉｏｎａｎｄｄｅｅｐｌｅａｒｎｉｎｇ．

犠犃犖犌犎狌犻犇狅狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｅｔｅｃｔｉｏｎａｎｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．

犙犝犃犖犎犪狀犢狌，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅａｐｐｌｉｅｄｃｒｙｐｔｏｇｒａｐｈｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ．

犅犪犮犽犵狉狅狌狀犱
Ｓｔｅｇａｎｏｇｒａｐｈｙａｎｄｓｔｅｇａｎａｌｙｓｉｓｏｆｎｅｔｗｏｒｋｓｐｅｅｃｈ

ｓｔｒｅａｍｓａｒｅｒｅｓｅａｒｃｈｈｏｔｓｐｏｔｓｉｎｔｈｅｆｉｅｌｄｏｆｉｎｆｏｒｍａｔｉｏｎ
ｈｉｄｉｎｇ．ＡｄａｐｔｉｖｅＭｕｌｔｉＲａｔｅ（ＡＭＲ）ｃｏｄｉｎｇｉｓｔｈｅｍｏｓｔ
ｗｉｄｅｌｙｕｓｅｄｓｐｅｅｃｈｃｏｄｉｎｇｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｍｏｂｉｌｅｓｐｅｅｃｈ
ｓｃｅｎａｒｉｏｓ．Ｍｏｒｅｏｖｅｒ，ｉｔｈａｓａｗｉｄｅｒａｎｇｅｏｆａｐｐｌｉｃａｔｉｏｎｓｉｎ
ｎｏｔｏｎｌｙｍｏｂｉｌｅｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓｌｉｋｅＡｎｄｒｏｉｄａｎｄｉＯＳｂｕｔ
ａｌｓｏｖａｒｉｏｕｓｉｎｓｔａｎｔｍｅｓｓａｇｉｎｇａｐｐｓ（ｓｕｃｈａｓＷｅＣｈａｔａｎｄ
ｉＭｅｓｓａｇｅ）．Ｔｈｉｓｐａｐｅｒｍａｉｎｌｙｆｏｃｕｓｅｓｏｎｔｈｅｄｅｔｅｃｔｉｏｎｏｆ
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