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收稿日期：２０１７１０１８；在线出版日期：２０１８０５２７．本课题得到国家重点研发计划（２０１８ＹＦＣ０１１４７０９）、山东省泰山产业领军人才工程专
项经费（ＴＳＣＹ２０１５０３０５）、山东省重点研发计划（２０１６ＧＧＸ１０１００８，２０１６ＺＤＪＳ０１Ａ０９）、山东省自然科学基金重大基础研究项目
（ＺＲ２０１７ＺＢ０４１９）资助．史玉良，男，１９７８年生，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为云计算、数据库、隐私保护．Ｅ
ｍａｉｌ：ｓｈｉｙｕｌｉａｎｇ＠ｓｄｕ．ｅｄｕ．ｃｎ．周　卫，女，１９７８年生，硕士，副研究馆员，主要研究领域为数据库、隐私保护．臧淑娟，女，１９９２年生，硕士
研究生，主要研究领域为云计算、隐私保护．陈　玉，男，１９９０年生，硕士研究生，主要研究领域为云计算、隐私保护．

基于概率统计与德尔熵值法的隐私保护综合评价模型
史玉良１），２）　周　卫３）　臧淑娟１）　陈　玉１）

１）（山东大学软件学院　济南　２５０１０１）
２）（山大地纬软件股份有限公司　济南　２５０１０１）
３）（中共山东省委党校图书馆　济南　２５０１０３）

摘　要　云计算环境中，租户将数据存储于ＳａａＳ（ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ）应用平台中，利用分块混淆的隐私保护技
术将数据切分为多个数据块并存储到不同的存储模式中，实现明文状态下租户数据的分离与保护．但是这种隐私
保护技术的隐私保护程度如何，用户是无法明确感知的，为此，针对分块混淆的隐私保护技术，该文提出一种基于
概率统计与德尔熵值法的隐私保护综合评价模型．首先分析了基于分块混淆的隐私保护技术的当前状况，在此基
础上定义了隐私保护评价指标，利用概率统计的知识，定义评价指标的计算规则，构建隐私保护层次分析模型，通
过由数据块层到数据存储模式层（ＤａｔａＳｔｏｒａｇｅＭｏｄｅ，ＤＳＭ）层再到顶层回逆的方式，得到隐私保护后数据分布的
评价指标值；然后分析了德尔菲法和熵值法在权重确定方面的优势，将德尔菲法的主观判别与熵值法的客观判断
相结合，改进两种方法的计算过程，提出基于德尔熵值法的指标权重确定模型，得到隐私保护效果评价指标的权
重；最后定义评价等级，建立基于概率统计和德尔熵值法的隐私保护综合评价模型，实现基于分块混淆的隐私保护
技术的综合评价．实验结果证明本文提出的综合评价模型不仅可以客观地评价基于分块混淆的隐私保护技术的隐
私保护效果，也证明了分块混淆隐私保护技术的有效性，为ＳａａＳ应用平台中的数据隐私保护提供了强有力的理论
支撑．

关键词　隐私保护；概率统计；德尔熵值法；层次分析；模糊综合评价
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ｏｕｔｔｈｅｄｉｒｅｃｔｉｏｎｏｆｉｍｐｒｏｖｅｍｅｎｔ．Ｔｈｅｍｏｓｔｉｍｐｏｒｔａｎｔｉｓｔｈａｔｉｔｐｒｏｖｉｄｅｓａｇｏｏｄｔｈｅｏｒｙｆｏｒｄａｔａ
ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｉｎＳａａＳａｐｐｌｉｃａｔｉｏｎｐｌａｔｆｏｒｍ．

犓犲狔狑狅狉犱狊　ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ；ｐｒｏｂａｂｉｌｉｔｙｓｔａｔｉｓｔｉｃｓ；Ｄｅｌｅｎｔｒｏｐｙｍｅｔｈｏｄ；ａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙ；
ｆｕｚｚｙｃｏｍｐｒｅｈｅｎｓｉｖｅｅｖａｌｕａｔｉｏｎ

１　引　言
随着信息技术和社会的发展，以及移动互联网、

物联网、云计算应用的进一步丰富，数据已呈指数级
增长，大数据时代悄然到来．近几年，数据存储技术
越来越成熟，应用也越来越多，人们在关注数据的存
储、处理和融合的同时，也逐渐开始重视数据的隐私
保护问题．

数据隐私保护一直深受各界学者的追捧，许多
成熟的隐私保护方法已经被提出．针对ＳａａＳ（Ｓｏｆｔ
ｗａｒｅａｓａＳｅｒｖｉｃｅ）应用面临的租户隐私泄露的风
险，我们在文献［１３］中分别提出了一种面向ＳａａＳ

的隐私保护机制．文献［１］利用租户自定义的隐私约
束，将租户的隐私属性划分到不同的数据块中，并利
用第三方实现数据切片之间的关联关系的混淆和重
构，保证数据的统一；文献［２］利用键能算法实现属
性的聚类，将关联关系密切的属性尽可能分到同一
分块中，减少了数据分块之间的连接次数从而提高
了应用性能；文献［３］针对租户的个性化隐私保护需
求和事务处理响应要求，提出了一种基于策略的个
性化隐私保护机制．上述文献均基于非加密技术，在
利用加密技术进行隐私保护方面，学者们也提出了
很多方法．文献［４］提出了一种面向矩阵乘法的数据
混淆方法，通过随机添加噪声和重新洗牌的方法，实
现矩阵的行列分裂，从而保护数据的隐私性．文献
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［５］在数据发布过程中利用犽匿名的技术，实现数
据隐私保护．文献［６］针对大数据的隐私保护，基于
ＭａｐＲｅｄｕｃｅ框架提出一种可扩展的两阶段自上而下
的专业化匿名数据方法，该方法给借助ＭａｐＲｅｄｕｃｅ
框架的多维度匿名化，极大地提高了数据的处理效
率．ＭａｐＲｅｄｕｃｅ的开源性可能造成恶意代码的嵌入，
从而在计算过程中泄露用户的敏感信息，文献［７］通
过限制用户访问系统资源的权限和向Ｒｅｄｕｃｅ输出
结果添加噪声的方式，实现敏感数据的隐私保护．

文献［１７］从明文、加密以及加入噪声等方面均
提出了适合不同领域的隐私保护方法，但这些隐私
保护方法的效果如何评价目前业界并没有统一的标
准．不过，不同领域的学者在各自领域也已提出一些
卓有成效的评价方法：文献［８］提出了一种对图像和
视频隐私保护方法的客观评价框架，通过聚合和融
合帧的两种新方法来评价现有的隐私保护方法及其
实用性．在分块混淆的隐私保护技术中由于数据分
布不均衡，在数据应用过程中可能导致隐私泄露，针
对这一问题，文献［９］提出了一种隐私保护效果评价
机制及隐私泄露检测技术，并提出了处理隐私泄露
的方法，但是该方法没有给出明确的隐私保护效果
等级．文献［１０］通过一种无解释的评估方法，从隐私
保护效果和性能两个方面进行评价，该方法既不依
赖于主观判断，又不假定图像数据的数据类型，在图
像隐私保护方面较具通用性．在软件评估方面，通常
的方法是通过范围缩减、多项式评估和重建三步进
行评估，并在过程中尽量减少数据源误差对结果的
影响，文献［１１］针对这一问题，通过消除正弦和余弦
评估的第二范围缩减中使用的列表值的舍入误差来
消除三角函数评估过程中的误差来源，提高隐私评
价准确性．

文献［８１１］针对各个领域的隐私保护技术进行
评价，但是经过分析可知，这些评价方法与基于分块
混淆的隐私保护技术不是非常匹配，而目前关于分
块混淆的隐私保护技术评价的研究少之又少，因此
本文基于分块混淆的隐私保护技术，提出一种针对
该隐私保护技术的评价模型．首先通过分析隐私保
护效果的影响因素，确定评价指标；然后根据概率统
计的知识提出一种基于评价指标的隐私保护层次分
析模型，通过底层回逆的方式，得到租户数据在实施
隐私保护策略之后的评价指标值；最后综合德尔菲
法和熵值法的优势，提出一种基于德尔熵值法计算
隐私保护评价指标权重的方法，得到评价指标的权
重，提高评价指标权重的准确性，建立隐私保护综合

评价模型，得到隐私保护技术的保护效果评价分数，
从而实现对分块混淆的隐私保护技术的可视化评价．

本文第２节展示相关工作；第３节描述隐私评
价指标的定义和基于分块混淆的隐私保护技术；第
４节介绍基于概率统计的隐私保护层次分析模型；
第５节介绍基于德尔熵值法的评价指标权重分配方
法以及隐私保护综合模型；第６节是相关实验和分
析；最后对本文进行简要的总结．

２　相关工作
在ＳａａＳ应用中，文献［１３］基于分块混淆的隐

私保护技术将原始数据进行分割并混淆数据之间的
关联关系，引入可信任第三方，实现了明文状态下的
数据隐私保护，但是目前缺少对这种隐私保护技术
的效果评价，用户无法直观地感受到该技术的隐私
保护程度．

目前，隐私保护效果评价倍受人们关注，且很多
研究成果已应用于实践中．文献［１２］提出了一种基
于可信性和隐私感知的云服务评价模型，该模型引
用了时间衰减因子来解决信任动态随时间变化的问
题，并且根据不同的交易金额给予不同的权重，该评
价模型能够保证实际服务质量，对恶意实体的欺诈
和恶意评估具有一定的检测和抵御能力，但并不能
评估数据的隐私性．文献［１３］分析了防火墙、入侵检
测和入侵容忍之间的关系，利用博弈论，均衡三者之
间的关系，得到影响信息安全技术正负值的关键因
素，提出针对于信息安全技术的综合评价模型，有效
保护了用户隐私．在虚拟培训过程中，现有方法在解
决动态评估问题上稍有逊色，为此，文献［１４］将时序
因子引入，来构建动态评估模型，该模型采用时间步
长和事件步长法组合的方法建立评价对象、评价时
间和评价指标之间的三维评价矩阵，并使用加权平
均函数来解决动态评估问题，实现动态评估过程的
可视化．但文献［１３１４］都是针对特定问题的评价，
在ＳａａＳ应用平台中，这些评价方法不能适应分块混
淆方法的隐私评价．文献［１５］采用信息论来求解多
目标评价问题，与本文的研究有一定的关联性，为本
文使用的概率统计、信息熵等提供理论支持．利用网
络追踪技术可以取得客户的浏览记录和个人信息，
如果这些信息被不法分子恶意截取，可能泄露用户
的隐私，对此文献［１６］提出一种动态的隐私评分模
型，该模型通过追踪组件的隐私泄露程度和相关性
评估与用户隐私相关的隐私泄露风险，从而保护用
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户上网过程中的隐私安全．对于车载物联网中的位
置信息隐私保护问题，目前的文献都集中在预防方
法，以实现位置信息的隐私保护，文献［１７］引入了一
种新的风险评测方法评测车载网络中基于攻击树的
隐私泄露情况．该方法提供了一个通用的分析框架
评估特定的威胁源可能带来的隐私泄露程度，同时
还构建了攻击树用以识别攻击者可能攻击隐私系统
的情况．文献［１６１７］通过隐私泄露风险的评估，有
效地提高了数据的安全性，同时评估的方法对于本
文的研究有一定的参考价值．对于变电站设计方案
的评估，现有的方法没有考虑到故障次数、运行成本
等因素的随机性，同时也缺乏对安全性和有效性评
估，因此文献［１８］综合考虑上述不确定变量、安全性
和效率，提出一种不确定性的评估模型．在模型中，
利用模糊层次分析法确定各指标的权重，然后采用
蒙特卡洛模拟方法对模型进行求解．文献［１９］基于
感官数据和模糊集理论提出一种模糊层次分析综合
评价模型，通过该模型可以对感知数据之间的关系
进行评价，从而更好地分析感官数据，获取更有价值
的信息．文献［１８１９］均为将层次分析运用在模糊评
价方面的研究，模糊评价是在多影响因素的状况下
综合所有因素给出一种全面评价的决策方法，而层
次分析法又是评价问题的常用方法，与本文要评价
的基于分块混淆方法的隐私保护技术目标契合，因
此本文基于此方法从评价指标筛选和权重确定两个
方面进行深入研究．

在指标筛选和权重确定方面，德尔菲法和熵值
法一直倍受关注，文献［２０］综合分析了德尔菲法的
优势和局限性，针对该方法时间周期长、易受专家主
观影响等问题对德尔菲法的实现形式做出改良，重
新定义了德尔菲法的研究步骤，对本文评价指标的
选定具有指引作用；熵值法的基本思想是系统中的
信息量越大，可变性就越小，熵也就越小，权重越大，
反之信息量越小，可变性越大，熵值越大而权重越
小，文献［２１］介绍了熵值法的基本原理和求解过程，
并将层次分析法引入到评价模型中，构建主观评价
体系，但是熵值法完全以客观数据为依据，只能从客
观上确定各评价指标的权重系数．

综上可知，文献［１２１９］从不同领域选取不同评
价指标采用不同的方法对隐私保护技术进行评价，
为本文解决评价问题提供了方法参考，文献［２０２１］
针对指标筛选和权重确定问题改进了德尔菲法和熵
值法，为解决基于分块混淆的隐私保护评价提供了
有效的借鉴．本文基于上述研究成果，提出了一种基

于概率统计与德尔熵值法的隐私保护综合评价模
型，实现了分块混淆下的数据隐私保护的等级评价，
同时也很好地证明了分块混淆方法对数据的隐私保
护效果，为隐私保护的深入研究提供了理论支撑．

３　基础知识
大数据时代，由于企业的管理制度和权限分配

不完善，经常会发生云计算服务商或数据库管理员
通过各种技术手段获取用户数据及其变更记录恶意
泄露用户隐私的情况，虽然文献［１］中提出的面向分
块混淆的隐私保护机制能够隐藏用户关键属性的关
联关系，将数据分片存储，实现数据隐藏，但是，用户
在应用数据的过程中，数据库管理员等无背景知识
的攻击者仍可以查看到云端数据的物理存储操作日
志、数据变更记录关联关系存在数据分片分布不均
衡等问题，有一定概率会造成隐私泄露，现有隐私保
护技术在上述三个方面的表现决定了其隐私保护效
果．基于此结论，本章首先分析基于分块的隐私保护
技术的基本情况，然后从上述三个方面分析并定义
影响基于分块混淆的隐私保护技术效果的因素，并
将影响因素作为隐私保护效果的评价指标．
３１　基于分块混淆的隐私保护技术

在前期工作文献［１３］中，我们提出了一种基于
分块混淆的隐私保护技术，该技术通过增加可信第
三方构造安全交互模型，实现明文状态下的隐私保
护，模型架构图如图１所示．

图１　基于分块混淆的隐私保护架构图
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首先，基于租户的敏感信息制定隐私约束，根据
制定的隐私约束分割租户的数据，将每个隐私约束
的隐私属性分配到不同的数据分块中，从而实现隐
私属性之间的关联关系隐藏，同时对单隐私属性进
行转换和拆分，使租户的每条数据切分到不同的数
据分块中，并对数据切片进行标识，在明文状态下实
现租户数据的隐私保护；然后通过建立可信第三方，
将同一条租户数据的数据切片标识的关系存储到第
三方，同时采用同态加密的方式实现分块数据的重
构；最后，由于数据分块不均匀，可能会导致隐私泄
露，提出了α、β和γ这３种均衡化机制［１］，通过在数
据分块中添加噪音数据，使每个数据分块满足均衡
化要求，即保证数据隐私泄露的概率低于ｍａｘ（１／狀，
β犽，γ犽），平衡各个数据节点的存储能力、计算能力以
及负载能力，将分块数据存储到各存储节点．
３２　相关定义

由３．１节可以看出，影响隐私保护效果的因素
主要存在于数据属性的泄露、数据切片分布不均、数
据分块之间的关联关系泄露等方面，本节主要从这
三个方面分析并定义相关影响因素．

定义１．　隐私相容元组（ＦｕｓｉｏｎＴｕｐｌｅ，犉犜），
一条数据记录犇犚＝｛犇犃１，犇犃２，…，犇犃狀｝，犇犃表
示租户隐私属性，根据不相容隐私约束，犇犚被分为
了多个切片，即犇犚＝｛（犇犃１，犇犃３，犇犃６），（犇犃５，
犇犃８，犇犃狀），…，（犇犃４，犇犃９，犇犃１１）｝，每个片段中的
隐私属性组合都不会造成隐私泄露，即为一个隐私
相容元组犉犜，对于任意的子元组犉犜犻和犉犜犼，有
犉犜犻∩犉犜犼＝．

在数据属性泄露方面，属性泄露的概率和比率
是衡量隐私保护效果的重要参数，因此本文选用隐
私属性泄露概率和隐私属性泄露比率两个评价指标
来衡量隐私保护技术在防止数据属性泄露方面的效
果，定义如下．

定义２．隐私属性泄露概率（ＰｒｉｖａｃｙＡｔｔｒｉｂｕｔｅ
ＬｅａｋａｇｅＰｒｏｂａｂｉｌｉｔｙ，犘犃犔犘），从经过隐私保护后的
数据块集合中获得一条能唯一确定用户信息的元组标
识或隐私属性的概率，定义为隐私属性泄露概率．例
如，获得包含隐私属性“姓名”的隐私相容元组的概率．

假设某租户犜１经过隐私保护策略后，数据被分
到犽个不同的数据块中，每个数据块中的数据记录
有犖犚犻（０＜犻犽）条．租户犜１的数据中，包含隐私属
性犖犘个，已被分布在不同的数据块上．在犖犘个隐
私属性中，“姓名”属性只被分在一个数据块上，在这
个数据块上，可能存在属性值相同的情况，即同名数

据，假设有犖犖条，则获取到正确姓名对应信息的概
率为犘（犖犖）＝１／犖犖．假设隐私属性犘犃犻在数据分
块犻中有犖犞种属性取值，数据分块犻中的总数据条
数为犚犻，则每种取值的概率犘（犖犞犼）＝犚犖犞犼／犚犻（０＜
犼犖犞），由全概率①定义可知隐私属性犘犃犻的取值
有犖犞种，分别为犈犞１，犈犞２，…，犈犞犖犞，为一个完备
事件组，每个事件都是独立且互不相容的，每个属性
取值的概率为犘犖犞犼，假设事件犅犻＝｛犘犃犻的泄露｝，
那么事件犅犻发生的概率为：

犘（犅犻）＝∑
犖犞

犼＝１
犘（犈犞犼）犘（犅犻狘犈犞犼） （１）

　　由式（１）可知，在数据分块犻中，隐私属性犘犃犻的
块泄露概率为犘（犅犻），所以犘犃犻的犘犃犔犘＝犘（犅犻）×
犘（犖犖），即：

犘犃犔犘犃犻＝１
犖犖
×∑

犖犞

犼＝１

犚犖犞犼
犚（ ）
犻

２
（２）

　　假定犘犃犔犘的标准值为λ，且每个隐私属性的
犘犃犔犘值都不大于λ，则可根据式（２）计算出租户犜１
的所有隐私属性的泄露概率，并记为隐私属性泄露概
率向量犘１＝［犘犃犔犘犘犃１，犘犃犔犘犘犃２，…，犘犃犔犘犘犃犖狆］，
如果犘犃犔犘犃犻＞λ，表示隐私属性犘犃犻发生了隐私泄露．

定义３．隐私属性泄露比率（ＰｒｉｖａｃｙＡｔｔｒｉｂｕｔｅ
ＬｅａｋａｇｅＲａｔｉｏ，犘犃犔犚），假设数据存储模式（Ｄａｔａ
ＳｔｏｒａｇｅＭｏｄｅ）犇犛犕１中有犘１个隐私属性，其中泄露
隐私的属性有犘２个，则犘犃犔犚＝犘２／犘１．

在数据分布不均方面，本文采用隐私属性信息
熵来衡量隐私数据的分布情况，信息熵用来衡量事
物的稳定程度，而隐私属性信息熵能够衡量每个属
性中数据取值是否均衡，从而衡量数据分布是否均
衡，如定义４所示．

定义４．　隐私属性信息熵（ＰｒｉｖａｃｙＡｔｔｒｉｂｕｔｅ
ＶａｌｕｅＥｎｔｒｏｐｙ，犘犃犞犈），假设数据分块犻中的隐私
属性犘犃犻（１犻狀）的取值有犖犘犃犻个，分别为｛犞１，
犞２，…，犞犖犘犃犻｝，每种属性取值的概率为犞犚犼（１犼
犖犘犃犻），根据信息熵的计算公式，犘犃犻的隐私属性信
息熵犘犃犞犈犻为：

犘犃犞犈犻＝－∑
犖犘犃犻

犼＝１
犞犚犼×ｌｏｇ２（犞犚犼） （３）

　　隐私属性信息熵用来衡量隐私属性取值是否均
衡，其计算值越大，则证明隐私属性取值越分散，越
不易被攻击者获取；反之，则证明隐私属性取值越集
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中，越容易被攻击者获取到．
数据块之间的关联关系采用块关联度来衡量．

块关联度能够表示出数据分块在进行增删改操作之
后数据块之间的关联程度，如定义５所示．

定义５．　块关联度（ＡｓｓｏｃｉａｔｅＲｕｌｅＡｔｔｒｉｂｕｔｅｓ
Ｄｅｇｒｅｅ，犃犚犃犇），在一个ＤＳＭ中，对样本进行多次
增加、删除、修改操作后，记录每次操作后每个数据
分块中的元组变更次数．假设操作元组数据总数为
犇ａｌｌ，数据块犃中元组的变化数目为犇犃，数据块犅
中元组的变化数目为犇犅，数据分块犃、犅同时变化
的元组数目为犇犃＆犅，则块犃和块犅的块关联度为：

犃犚犃犇＝犘（犃∩犅）犘（犃）／１
犘（犅）

＝
犇犃＆犅
犇ａｌｌ
犇犃
犇ａｌｌ

／１犇犅
犇ａｌｌ

＝犇犃牔犅×犇ａｌｌ犇犃×犇犅 （４）

　　由式（４）可以看出，当犃犚犃犇的值越接近于０
时，数据块犃、犅的关联性越大，数据分块内的隐私
属性泄露的可能性就越大；犃犚犃犇越接近于１，数据
块犃、犅的关联性越小，数据分块内的隐私属性泄露

的可能性越小，隐私保护效果越好．

４　基于概率统计的层次分析模型
３．２节定义了一些对于分块混淆技术的隐私保

护评价指标，本节将综合运用概率统计的知识，针对
分块混淆隐私保护策略的数据存储特点，融合层次
分析的思想，构建隐私保护层次分析模型，如图２所
示．模型的终极目标是评价隐私保护后的数据的隐
私保护程度如何，因此模型的顶层为隐私保护后的
数据．经过隐私保护后的数据被分到不同的存储模
式ＤＳＭ中，见图２中第二层．在每个存储模式中，
根据不同的隐私保护策略，存储不同的数据分块，见
图２中第三层．第四层为隐私保护评价指标．第五层
则是底层回逆过程，根据第四层的隐私保护评价指
标计算出每个租户的每个数据块的对应评价指标
值；然后根据每个数据块的评价指标值计算每个
ＤＳＭ的评价指标值；最后，根据每个ＤＳＭ的评价
指标值计算出每个租户的隐私保护总评价值，详细
介绍见４．１节和４．２节．

图２　基于概率统计的层次分析模型

４１　数据块层向犇犛犕层回逆
假设犇犛犕１中有犖１个数据块，为了计算该数据

存储模式下隐私保护评价指标，将数据块进行分组，
每个分组被看成一个独立的样本，即将犖１个数据块
分成犡１个组，每个组中数据块的数量为犖２（犖２
犖１），则犇犛犕１可以看成由无数个分组样本犡组成
的总体犢，因此可以通过研究单个样本的隐私保护
评价指标值估算出样本总体的隐私保护评价指标
值，计算过程如下所示．

（１）隐私属性泄露概率
通过分析和研究样本犡的犘犃犔犘，评估犇犛犕１

的犘犃犔犘，步骤如下：
①计算出所有犡的隐私属性泄露概率向量，即

犡犘犘狋＝［犘犃犔犘犘犃１，犘犃犔犘犘犃２，…，犘犃犔犘犘犃犖狆］，０＜
狋犡１．

计算犡犘犘的均值

犡犘犘＝１犡１∑
犡１

狋＝１
犡犘犘狋 （５）

１９７４期 史玉良等：基于概率统计与德尔熵值法的隐私保护综合评价模型
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犡犘犘狋＝１
犖犖
×∑

犖犞犻

犼＝１

犚犖犞犼
犚

烄
烆

烌
烎犻

２
，…，１犖犖

×∑
犖犞犖狆

犼＝１

犚犖犞犼
犚犖

烄
烆

烌
烎狆［ ］２
（６）

　　②计算犡犘犘的方差

（犡犘犘）２＝１
犡１－１∑

犡１

狋＝１
（犡犘犘狋－犡犘犘）２ （７）

　　（２）隐私属性泄露比率
隐私属性泄露比率犘犃犔犚可通过犡犘狋（０＜狋

犡１）计算得出，详细过程如下：
①Ｆｏｒｅａｃｈ犡犘狋∈犡犘犘
　　Ｉｆ犡犘狋＞λ
　　　犘犃犔犚狋＋＋／／隐私属性泄露比率
②计算犘犃犔犚的均值

犘犃犔犚＝１犡１∑
犡１

狋＝１
犘犃犔犚狋 （８）

　　③计算犘犃犔犚的方差

犘犃犔犚２＝１
犡１－１∑

犡１

狋＝１
（犘犃犔犚狋－犘犃犔犚）２（９）

　　（３）隐私属性值熵
通过样本的犘犃犞犈，评估犇犛犕１的犘犃犞犈，评估

过程如下所示：
①计算出所有犡的隐私属性值熵向量犡犘犈，即

犡犘犈狋＝［犘犃犞犈犘犃１，犘犃犞犈犘犃犻，…，犘犃犞犈犘犃犖狆］，０＜
狋犡１

②计算犡犘犈的均值

犡犘犈＝１犡１∑
犡１

狋＝１
犡犘犈狋 （１０）

犡犘犈狋＝［－∑
犖犘犃犻

犼＝１
犚犼×ｌｏｇ２（犚犼），…，

　　－∑
犖犘犃犖狆

犼＝１
犚犼×ｌｏｇ２（犚犼）］ （１１）

　　③计算犡犘犈的方差

（犡犘犈）２＝１
犡１－１∑

犡１

狋＝１
（犡犘犈狋－犡犘犈）２（１２）

　　（４）块关联度
①对于犡１个分组中的每个数据块，分别进行增

加、删除和修改操作各犖狌次
②计算每个数据块的元组变化数量
③根据式（５）计算该犡１中所有块两两之间的块

关联度犃犚犃犇
④计算犇犛犕１中犃犚犃犇的均值

犃犚犃犇＝１
犖２１∑

犖２１

狋＝１
犃犚犃犇狋 （１３）

　　⑤计算犇犛犕１中犃犚犃犇的方差

犃犚犃犇２＝１
犖２１－１∑

犖２１

狋＝１
（犃犚犃犇狋－犃犚犃犇）２（１４）

４２　犇犛犕层向顶层回逆
在４．１节中，通过样本估算的方式从数据块层

向ＤＳＭ层回逆，得到ＤＳＭ层的评价指标值，本节
将利用ＤＳＭ层的评价指标值得到最终的隐私保护
评价值．

（１）隐私属性泄露概率
①计算每个ＤＳＭ的犘犃犔犘均值
Ｆｏｒ（ｉｎｔ犻＝０；犻＜狀；犻＋＋）

犇犛犕犻＿犘犃犔犘＝１
犖狆犻∑

犖狆犻

犼＝０
犡犘犘［犼］ （１５）

　　②计算犇犛犕＿犘犃犔犘的均值
犇犛犕＿犘犃犔犘＝１狀∑

狀

犻＝０
犇犛犕犻＿犘犃犔犘（１６）

　　③计算犇犛犕＿犘犃犔犘的方差
犇犛犕＿犘犃犔犘２＝１

狀－１∑
狀

犻＝０
（犇犛犕犻＿犘犃犔犘－

　　犇犛犕＿犘犃犔犘）２ （１７）
　　（２）隐私属性泄露比率

①计算犇犛犕＿犘犃犔犚的均值
犇犛犕＿犘犃犔犚＝１狀∑

狀

犻＝０
犇犛犕犻＿犘犃犔犚（１８）

　　②计算犇犛犕＿犘犃犔犚的方差
犇犛犕＿犘犃犔犚２＝１

狀－１∑
狀

犻＝０
（犇犛犕犻＿犘犃犔犚－

　　犇犛犕＿犘犃犔犚）２ （１９）
　　（３）隐私属性值熵

①计算每一个ＤＳＭ的犘犃犞犈均值
Ｆｏｒ（ｉｎｔ犻＝０；犻＜狀；犻＋＋）

犇犛犕犻＿犘犃犞犈＝１
犖狆犻∑

犖狆犻

犼＝０
犡犘犈［犼］ （２０）

　　②计算犇犛犕＿犘犃犞犈的均值
犇犛犕＿犘犃犞犈＝１狀∑

狀

犻＝０
犇犛犕犻＿犘犃犞犈（２１）

　　③计算犇犛犕＿犘犃犞犈的方差
犇犛犕＿犘犃犞犈２＝１

狀－１∑
狀

犻＝０
（犇犛犕犻＿犘犃犞犈－

　　犇犛犕＿犘犃犞犈）２ （２２）
　　（４）块关联度

①计算该用户所有ＤＳＭ中犃犚犃犇的均值

２９７ 计　　算　　机　　学　　报 ２０１９年
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犇犛犕＿犃犚犃犇＝１狀∑
狀

犻＝１
犃犚犃犇犻 （２３）

　　②计算该用户所有ＤＳＭ中犃犚犃犇的方差
犇犛犕＿犃犚犃犇２＝１

狀－１∑
狀

犻＝１
（犃犚犃犇犻－

　　　　犇犛犕＿犃犚犃犇）２ （２４）
　　本节主要讲述了从数据块层向顶层两阶段回逆
的计算过程，通过计算可以得到隐私保护后数据总
体分布的评价指标值，为隐私保护综合评价模型提
供基础．

５　基于德尔熵值法的综合评价模型
第４节中，通过构建层次分析模型，可以得到隐

私保护评价指标的计算方法，本节根据这些评价指
标，将德尔菲法与熵值法相结合，计算得到评价指标
的权重，并建立隐私保护评价模型，详细介绍如下．

①确定评价对象的因素集合
根据第４节介绍可知，评价指标集合为犈犛＝

｛隐私属性泄露概率，隐私属性泄露比率，隐私属性
值熵值，块平均关联度｝，本节将针对分块混淆后的
数据进行评价指标值的计算．

②确定评语集合
本节共给出４个评价评语，表示为犆犛＝｛非常

好，好，一般，差｝，各个评价指标的评价标准如表１
所示，其中λ，λ１，λ２，λ３是云服务商与租户在ＳＬＡ协
议中签订的标准值．

表１　评价标准

指标 等级
非常好 好 一般 差

犘犃犔犘 ＜０．５λ０．５λ～０．７５λ ０．７５λ～λ ＞λ
犘犃犔犚 ＜０．５λ１０．５λ１～０．７５λ１ ０．７５λ１～λ１ ＞λ１
犘犃犞犈 ＝λ２ ０．９５λ２～λ２ ０．９０λ２～０．９５λ２＜０．９λ２
犃犚犃犇 ＜０．５λ３０．５λ３～０．７５λ３ ０．７５λ３～λ３ ＞λ３

③单因素评价
根据第４节的定义，针对每个评价指标计算评价

指标值，从而得到每个租户的评价指标向量，详细计
算过程如算法１所示，算法复杂度为犗（狀）．算法中
对数据进行犡ｃｈｅｃｋ次抽查检测，每次抽检标准一致．

算法１．　单因素评价算法．
输入：抽查的数据，评价因素
输出：单因素评价向量
１．ＦＯＲ（ｉｎｔ犻＝０；犻＜犡ｃｈｅｃｋ；犻＋＋）
２．　ＦＯＲ（ｉｎｔ犼＝０；犼＜４；犼＋＋）

３．　　根据式（１）到式（２５），计算所需的评价指标值
４．　　计算评价指标值的波动范围
５．　对比每个评价指标值隶属于哪个等级
６．将每个评价指标的等级写进评价向量
７．Ｒｅｔｕｒｎ所有评价指标的评价向量
通过算法１可以得到每个评价指标的值，进而

得到评价向量，将所有数据分块的评价向量组合起
来，构成评价矩阵犈犕．

④综合评价
通过步骤③可以得到评价矩阵犈犕，下面将研

究如何计算得到模糊综合评价的另一个重要因素，
评价指标的权重犠．目前针对权重犠的确定方法主
要分为两种，一种是主观法，一种是客观法．主观法
主要以德尔菲法①为代表，该方法虽然在一定程度
上消除了权威人士对其他人的影响，但是专家的意
见可能不切合实际，人为因素太强；客观法中，熵值
法②比较突出，该方法通过样本数据统计分析得到
权值，克服了人为因素的干扰，但是其受样本数据的
影响较大．上述两种方法各有优势，因此本文综合两
种方法的优势，提出基于德尔熵值的权重确定方法．

德尔菲法是通过对一组评审专家进行多次问
询，最终得到一个统一的结果，为了降低主观因素对
评价的影响，我们将问询过程进行改进，从狀个评审
专家中进行犿次独立抽取，抽取出的专家组成犿个
小组，每个小组中人数不同，对评价指标进行打分，
即可得到决策矩阵③，结果如表２所示．

表２　决策矩阵表
分组 指标

犘犃犔犘 犘犃犔犚 犘犃犞犈 犃犚犃犇
分组１ 犡１１ 犡１２ 犡１３ 犡１５
分组２ 犡２１ 犡２２ 犡２３ 犡２５
    

分组犿 犡犿１ 犡犿２ 犡犿３ 犡犿５

针对上述决策矩阵，运用熵值法计算每个评价指
标的权重，过程如算法２所示，算法复杂度为犗（狀）．

算法２．　评价指标权重分配算法．
输入：评价因素，决策矩阵
输出：评价指标权重向量犠
１．ＦＯＲ（ｉｎｔ犼＝０；犼＜４；犼＋＋）
　　／／计算所有分组的指标犼的得分，并求和犛犮狅狉犲
２．ＦＯＲ（ｉｎｔ犻＝０；犻＜犿；犻＋＋）
３．犛犮狅狉犲＝犛犮狅狉犲＋犡犻犼
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　／／犘犻犼为指标犼下第犻组评分的贡献值
４．ＦＯＲ（ｉｎｔ犻＝０；犻＜犿；犻＋＋）

５．　犘犻犼＝犡犻犼犛犮狅狉犲
　／／计算熵值犈犼
６．ＦＯＲ（ｉｎｔ犻＝０；犻＜犿；犻＋＋）
７．犈犼＝犈犼＋犘犻犼ｌｎ（犘犻犼）
８．犈犼＝－犓犈犼
　／／计算第犼个指标的重要程度犇犼
９．犇犼＝１－犈犼
１０．犇＝犇＋犇犼
１１．ＦＯＲ（ｉｎｔ犼＝０；犼＜４；犼＋＋）
　 ／／计算权重犠犼
１２．犠犼＝犇犼犇
１３．犠＝（犠１犠２犠３犠４）
１４．Ｒｅｔｕｒｎ犠
算法第８行，常数犓＝１／ｌｎ（犿），由此可保证０

犈犼１．当某一评价指标的所有分组评分完全相等
时，犈犼＝１，此时，犇犼＝０，则可以忽略掉该属性．第９
行中，犇犼表示指标犼的权重，指标值的差异越大，熵
值犈犼越小，犇犼值越大，则指标犼对评价影响越大．

模糊算子犕（·，）具有较强的综合能力，且
能充分体现权重在评价过程中的作用，因为本文使
用该算子计算最终的隐私保护程度评分．评价矩阵
和评价指标权重由算法２可以求得，根据模糊算子，
评价向量犛的求解公式如式（２５）所示．

犛＝犠·犈犕 （２５）
　　最终，隐私保护模糊综合评价算法如算法３所
示，算法复杂度为犗（１），通过算法３可以得到每个
租户所采用的隐私保护策略的评价分数，分数越高，
隐私保护效果越好．

算法３．　隐私保护模糊综合评价算法．
输入：评价矩阵犈犕，评价指标权重犠
输出：隐私保护程度评分犛
／／根据式（２６）计算评价向量
１．ＦＯＲ（ｉｎｔ犼＝１；犼４；犼＋＋）
２．ＦＯＲ（ｉｎｔ犻＝０；犻４；犻＋＋）
３． 犛犼＝犛犼＋犠犻×犚犻犼
４．犛＝（犛１犛２犛３犛４） ／／归一化处理　　　
５．犛′＝（犛１／（犛１＋犛２＋犛３＋犛４）犛２／（犛１＋犛２＋犛３＋犛４）

犛３／（犛１＋犛２＋犛３＋犛４）犛４／（犛１＋犛２＋犛３＋犛４））
／／加权平均获得最后的评价结果　　　

６．犛＝（１００×犛′１＋７５×犛′２＋５０×犛′３＋２５×犛′４）／（犛′１＋
犛′２＋犛′３＋犛′４）

７．Ｒｅｔｕｒｎ犛

６　实验评估
６１　实验环境

为了验证本文提出的基于概率统计和德尔熵值
法的综合评价机制的评价效果，对原始的分块混淆算
法ＰＰＣＣ［１］、隐私保护调整算法ＳＡＧ［２２］和数据关系
隐藏算法ＨＭＤＲ［２３］进行了测试．３种算法在以实验
室社保项目内部数据为租户的平台上进行评分．

实验环境：５台服务器作为数据节点，系统采用
ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅＬｉｎｕｘ６．２版本；ＡｐａｃｈｅＴｏｍ
ｃａｔ作为应用服务器，配置为４核ＣＰＵＩｎｔｅｒ（Ｒ）
Ｘｅｏｎ（Ｒ）２．４０ＧＨｚ，１０ＧＢ内存，５００ＧＢ硬盘；测试
数据库采用５．５．２５ＭｙＳＱＬＣｏｍｍｕｎｉｔｙＳｅｒｖｅｒ
（ＧＰＬ）；编程环境选用ＥｃｌｉｐｓｅＳＤＫ４．３ｗｉｎ６４，编
程语言为Ｊａｖａ１．７．测试数据集使用的是本实验室
社保项目中的内部测试数据集，３００万条的社会医
疗保险参保人员的基本信息，隐私属性选取了姓名
（已模糊处理）、性别、年龄、单位、家庭住址、参保类
型、信任等级、医疗账户等２０个属性进行测试，其中
不相容隐私约束为姓名、性别、年龄、参保类型、单位
类型．
６２　结果分析
６．２．１　评价指标

实验１，验证本文提出的４种评价指标是否能
够公平合理地对分块混淆的隐私保护技术进行评
价，在３种隐私保护算法下，计算评价指标的值，看
是否有差异．实验中，在进行隐私保护策略之前，平
台中有存储模式１５个，每个存储模式下分配２０万条
左右的数据，每个存储模式中１～２０个数据分块不
等．首先用ＰＰＣＣ算法对所有存储模式中的数据进
行基础处理，然后随机进行增加、删除、修改操作各
５０次，过程中调整隐私保护需求２０次，根据第４节
定义的公式计算评价指标值；然后将数据恢复原样，
使用ＳＡＧ和ＨＭＤＲ算法先后对数据进行隐私保
护处理，随机进行增加、删除、修改操作５０次，计算
评价指标值；最后将数据恢复原貌，先后用ＰＰＣＣ、
ＳＡＧ、ＨＭＤＲ３种算法处理上述数据，进行相同的增
删改操作后，计算评价指标值，实验结果如图３到
图６所示．

图３展示了１５种数据存储模式下经过３种算
法隐私保护处理后，计算得到隐私属性泄露概率的
分布情况，其中犘犃犔犘的安全范围为０～０．２．

从图３可知，３种算法下，犘犃犔犘的值各不相
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同，在ＰＰＣＣ算法下，犘犃犔犘分布在０．０５～０．３之
间，其中有６６．７％的概率分布在０．０５～０．２之间，
另外３３．３％存在隐私泄露风险，这是因为增删改操
作的过程中，数据关联关系可能导致隐私泄露．在
ＨＭＤＲ算法下，犘犃犔犘主要分布在０．００～０．２５之
间，０．０５～０．２０之间的概率有８０％，其隐私保护程
度要比ＰＰＣＣ算法略有提高，但是隐私属性泄露的
概率仍然有２０％．在ＳＡＧ算法下，犘犃犔犘主要在
０．００～０．２０之间，隐私保护程度已经在标准范围
内，但隐私属性泄露的概率也有６．７％．因此从
犘犃犔犘层面，隐私保护效果还有提升的空间．

图３　隐私属性泄露概率在３种算法下的分布情况（犘犃犔犘）
图４展示了１５种数据存储模式下经过３种算

法隐私保护处理后，计算得到隐私属性泄露比率的分
布情况，我们规定犘犃犔犚不超过０．３为安全范围．

图４　隐私属性泄露比率在３种算法下的分布情况（犘犃犔犚）
从图４中可看出ＰＰＣＣ算法发生隐私泄露的概

率为２６．６％，但是隐私保护效果在标准范围内的概
率有６６．６％；ＨＭＤＲ只有６．７％的概率发生隐私泄
露，比ＰＰＣＣ算法有了明显提高，而且隐私保护效果在
标准范围内的概率有７３．３％，显著提升了保护效果；

与前两个算法相比，ＳＡＧ发生犘犃犔犚的概率有
１３．３％，但有８０％的概率具有非常好的隐私保护效果．

图５中展现了隐私属性值熵犘犃犞犈在３种算
法下的变化情况．

图５　３种算法下隐私属性值熵的变化情况

由图５可看出，隐私属性取值数量关系到熵值
的大小，数量越多，熵值就越多，相对稳定，隐私保护
效果就越好．例如，当取值数量为３２时，隐私属性熵
值接近于理想状态下的熵值５；而当属性个数取值
为４时，３种算法的熵值都不到２，这是因为隐私属
性取值个数越多，犘犃犞犈值就越大，隐私保护属性
取值就越分散，隐私保护程度就越高．由上图可以看
出，３种算法的熵值降序排列为ＳＡＧ、ＨＭＤＲ和
ＰＰＣＣ，与我们的预期结果相符．

图６展示了１５种数据存储模式下经过３种算
法隐私保护处理后，计算得到数据块间的关联度情
况，我们规定，块间关联度大于０．４为安全范围．

图６　块关联度在３种算法下的分布情况

如图６所示，在ＰＰＣＣ算法下，有４０％的块间
关联度小于０．４，这说明，在该算法下，数据块之间
的关联性比较大，这是因为在ＰＰＣＣ算法中，没有对
数据块之间的关联性做处理；算法ＳＡＧ和算法
ＨＭＤＲ有５０％以上的比例落在０．４～０．６之间，
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１３％左右的概率落在了０．８～１．０之间，块间关联性
不是很大，隐私保护效果较好，这是因为这两种算法
对数据块之间的关联性都做了隐藏，所以数据块之
间的关联性较小；从实验结果也可看出与ＰＰＣＣ相
比，算法ＳＡＧ和ＨＭＤＲ都增强了隐私保护效果，
与预期结果相符．
６．２．２　综合对比评价

实验１验证了评价指标的正确性，实验２我们将
对３种算法进行总体评价和等级划分，验证本文算法
的有效性．实验２中，在每个数据存储模式下每次抽
取７０％数据块的数据，抽取１００组，每组抽取５０次．
假设λ＝０．２，λ１＝０．３，λ２＝｜ｌｏｇ２（１／犖犘犃犻）｜，λ３＝
０．４，犻＝１，２，…，犖狆．对抽取完的数据依次使用３种
隐私保护算法进行处理，然后进行增加、删除、修改操
作各５０次，更改隐私需求２０次，计算每次操作前后
数据的评价指标值，实验结果如表３所示．

表３　隐私保护等级分配表
指标 等级

算法 非常好 好 一般 差

犘犃犔犘
ＰＰＣＣ
ＨＭＤＲ
ＳＡＧ

８
１５
３６

１２
４０
４２

５５
３７
１８

２５
８
４

犘犃犔犚
ＰＰＣＣ
ＨＭＤＲ
ＳＡＧ

１０
３５
４８

４１
３８
２６

３９
２５
２０

１０
２
６

犘犃犞犈
ＰＰＣＣ
ＨＭＤＲ
ＳＡＧ

６
２１
２３

２７
３８
４１

４６
２９
２７

２１
１２
９

犃犚犃犇
ＰＰＣＣ
ＨＭＤＲ
ＳＡＧ

１５
２７
３０

３７
３９
４０

２１
２５
２６

２７
９
４

由表３计算３种算法的评价矩阵，表示如下：

犈犕犘犘犆犆＝
８／１００１２／１００５５／１００２５／１００
１０／１００４１／１００３９／１００１０／１００
６／１００２７／１００４６／１００２１／１００
１５／１００３７／１００２１／１００２７／

熿

燀

燄

燅１００

＝
０．０８０．１２０．５５０．２５
０．１００．４１０．３９０．１０
０．０６０．２７０．４６０．２１

熿

燀

燄

燅０．１５０．３７０．２１０．２７

犈犕犎犕犇犚＝
１５／１００４０／１００３７／１００８／１００
３５／１００３８／１００２５／１００２／１００
２１／１００３８／１００２９／１００１２／１００
２７／１００３９／１００２５／１００９／

熿

燀

燄

燅１００

＝
０．１５０．４００．３７０．０８
０．３５０．３８０．２５０．０２
０．２１０．３８０．２９０．１２

熿

燀

燄

燅０．２７０．３９０．２５０．０９

犈犕犛犃犌＝
３６／１００４２／１００１８／１００４／１００
４８／１００２６／１００２０／１００６／１００
２３／１００４１／１００２７／１００９／１００
３０／１００４０／１００２４／１００６／

熿

燀

燄

燅１００

＝
０．３６０．４２０．１８０．０４
０．４８０．２６０．２００．０６
０．２３０．４１０．２７０．０９

熿

燀

燄

燅０．３００．４００．２４０．０６
　　在实验２中，我们选择２０名的研究人员，随机
抽取１５名研究人员，抽取８次，得到８个研究小组，
从每个研究小组中依次抽取１０名研究人员，进行多
轮问询，记录每轮每组研究人员的评价指标打分情
况，结果如表４所示．

表４　１０位专家对评价指标打分的决策矩阵表
分组 指标

犘犃犔犘 犘犃犔犚 犘犃犞犈 犆犇犇
分组１ ７ ４ ６ ６
分组２ ８ ５ ７ ６
分组３ ９ ８ ４ ５
分组４ ５ ６ １０ ８
分组５ ９ ８ ５ ４
分组６ ９ ２ ８ ６
分组７ ６ ５ １０ ３
分组８ １０ ５ ４ ９

每个分组的贡献度有决策矩阵和算法２计算得
出，结果如表５所示．

表５　贡献度表
犘犃犔犘 犘犃犔犚 犘犃犞犈 犆犇犇
０．１１１１１１ ０．０９３０２３ ０．１１１１１１ ０．１２７６６０
０．１２６９８４ ０．１１６２７９ ０．１２９６３０ ０．１２７６６０
０．１４２８５７ ０．１８６０４７ ０．０７４０７４ ０．１０６３８３
０．０７９３６５ ０．１３９５３５ ０．１８５１８５ ０．１７０２１３
０．１４２８５７ ０．１８６０４７ ０．０９２５９３ ０．０８５１０６
０．１４２８５７ ０．０４６５１２ ０．１４８１４８ ０．１２７６６０
０．０９５２３８ ０．１１６２７９ ０．１８５１８５ ０．０６３８３０
０．１５８７３０ ０．１１６２７９ ０．０７４０７４ ０．１９１４８９

实验共分８组，因此算法２中的常数取值为犓＝
１／ｌｎ（８）＝０．４８１，由此计算出标价指标的熵值犈＝
（－０．９６３４３，－０．９８４２７，－０．９７４２５，－０．９６９４９），
评价指标的重要程度犇＝（０．０３６５７４，０．０１５７２９，
０．０２５７５３，０．０３０５０５），因此最终求得评价指标的权
重犠＝（０．３４，０．１４，０．２４，０．２８）．根据式（２５），３种
算法归一化之后的评价向量犛ＰＰＣＣ＝犠·犈犕犘犘犆犆＝
（０．０９７６，０．２６６６，０．４１０８，０．２５５０），同理犛ＨＭＤＲ＝
（０．２２６０，０．３８９６，０．３００４，０．０８４），犛ＳＡＧ＝（０．３２８８，
０．３８９６，０．２２１２，０．０６０４）．最后，加权平均后，３种算
法的得分分别为５６．６７、６８．９４和７４．６７，由表１可
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知，３种隐私保护算法的保护程度为好级别，而且保
护效果ＳＡＧ优于ＨＭＤＲ，ＨＭＤＲ算法优于ＰＰＣＣ，
这与实际情况相符．由此可知，从隐私保护等级上
看，３种算法具有较好的隐私保护效果，但是从分数
上看，隐私保护程度还有待进一步的增强和优化．
６．２．３　指标权重分析

为了验证改进后德尔菲法和熵值法的效果，本
文设计了实验３：分别使用德尔熵值法和德尔菲法
计算评价指标权重，然后再根据实际测量值与二者
进行对比，实验条件和环境与实验２相同，结果如图
７所示．

由图７可知，图７（ａ）中的犃犚犃犇的值为２８％，
图７（ｃ）中的值为１２％，而实际的测量值为２３％，与
图７（ａ）更为接近；同理，其他指标在德尔熵值法下
的权重值与德尔菲法下的值相比，与实际测量值的
测距更小，效果更好．德尔菲法主要依赖于人的感官
判断，主观性太强，由图７（ｃ）可知，有些评价指标权
重分配过多，有些权重分配又过少，而德尔熵值法虽
然也部分依赖主观判断，但通过熵值法一定程度上
降低了人为因素的干扰，使得权重的分配更为合理．

图７　权重准确性对比分析
６．２．４　评价效果分析

为了验证评价机制的有效性以及持续性，我们
设计了实验４：在优化后的分块混淆方法保护下，对
数据进行监控和评价，评价指标和权重不变；实验
中，每隔一周对数据进行一次评价，共进行４次评
价，评价过程与６．２．２节类似；在非评价期间，模拟
日常的数据操作和业务对数据进行处理；实验结果
如图８和图９所示．

由图８可知，随着时间的变化，评价的分数总体

有上升的趋势，但波动幅度不太，其中第三周的时
候，还略微下降；从隐私等级上来看，第一周、第二周
和第四周属于非常好的状态，而第三周属于好的状
态．总体而言，评价效果比较稳定．

图８　隐私评价效果与时间的关系

图９　隐私评价效果与属性数量的关系

由图９可知，随着数据属性数量的增加，评价分
数前期比较稳定，波动起伏不大，有时候高一点，有
时候低一点，但当属性数量达到１００个的时候，评价
分数出现比较大的下降，这是因为随着数据属性数
量的增多，数据分块数也越来越多，但数据节点的数
量是有限的，因此存在部分不能放在一起的数据块
放在了同一个节点的现象，从而增加了隐私泄露的
概率，使得评价分数下降．由实验可知，分块混淆隐
私保护技术虽然具有较好的隐私保护效果，但还需
要进一步完善．

７　总　结
在云计算平台中，基于分块混淆的隐私保护技

术虽然能够保护租户的数据隐私性，然而对于租户
而言，无法直观地感受该类隐私保护技术的隐私保
护程度到底如何，基于此问题，本文综合概率统计和
德尔熵值法，提出一种模糊综合评价模型，实现分块
混淆的隐私保护技术的可视化评价．首先，在分析了
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影响隐私保护效果的因素后，定义了评价指标，并提
出了一种基于概率统计的层次分析模型，采用底层
回逆的方式，计算租户在隐私保护策略之后数据分
布的评价指标值；然后综合德尔菲法和熵值法的优
点，提出德尔熵值权重确定方法，建立隐私保护综合
评价模型，该模型通过德尔熵值法计算出每个评价
指标的权重，提高了权重分配的准确性和合理性，同
时减小了人为主观因素的干扰程度，实现了分块混淆
的隐私保护技术的可视化评价，并为隐私策略的调整
提供了理论基础和方向；最后本文通过实验验证了本
文提出的评价指标的合理性和算法的有效性．
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