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犞犃犖犈犜狊中基于时空分析的抗合谋犛狔犫犻犾攻击检测方法
石亚丽　　王良民
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摘　要　在车载自组网中，攻击者通过伪造、偷窃以及与其它合法车辆合谋等方式获得多个网络身份，并利用这些
身份发布虚假交通信息来伪造交通场景，从而造成交通拥堵，甚至引发更严重的交通事故．现有的多数Ｓｙｂｉｌ攻击
检测方案主要用于检测伪造身份或偷窃身份的Ｓｙｂｉｌ攻击，很少有检测方案针对合谋Ｓｙｂｉｌ攻击进行研究．另外，检
测Ｓｙｂｉｌ攻击需要确保车辆实体在网络通信时仅绑定一个网络身份以防止攻击者扮演多个身份来欺骗其他车辆，
这种做法会造成车辆隐私的泄露．为了平衡解决Ｓｙｂｉｌ攻击检测和隐私保护这两个相互矛盾的问题，该文提出了一
种基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测方法ＳＴＡＲＣＳ（ＳｐａｔｉｏＴｅｍｐｏｒａｌＡｎａｌｙｓｉｓｂａｓｅｄＲｅｓｉｓｔＣｏｎｓｐｉｒａｃｙＳｙｂｉｌ
Ａｔｔａｃｋ）．该方法利用匿名ＲＳＵ发布的时间戳标识作为车辆在车载自组网中的身份，通过权威机构ＴＡ（Ｔｒｕｓｔ
Ａｕｔｈｏｒｉｔｙ）设置的请求信息表记录前一次经过的ＲＳＵ和时间戳，从而抵御伪造Ｓｙｂｉｌ身份和合谋Ｓｙｂｉｌ身份的产
生．文中每个警报事件只允许每个车辆发布一次带有时间戳标识的警报消息，根据警报信息中包含的标识是否被
多个车辆同时使用来检测攻击者与合谋车辆同时使用同一身份的合谋Ｓｙｂｉｌ攻击，并依据标识中嵌入的ＲＳＵ位置
关系标签检测攻击者与远距离车辆合谋的Ｓｙｂｉｌ攻击．由于从时间上身份是否被滥用和空间上身份是否出现不合
理位移的情况来检测合谋Ｓｙｂｉｌ攻击，即是从时空关系上抵制和检测合谋Ｓｙｂｉｌ攻击．理论分析和仿真实验表明，该
方法不仅能够抵御或检测多种Ｓｙｂｉｌ攻击，而且具有较少的时间开销和通信开销，并通过动态匿名机制保护车辆的
身份和位置隐私．

关键词　车载自组网；合谋Ｓｙｂｉｌ攻击；隐私保护；时间戳标识；动态匿名机制
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１　引　言
在车载自组网（ＶｅｈｉｃｕｌａｒＡｄｈｏｃＮｅｔｗｏｒｋｓ，

ＶＡＮＥＴｓ）中，车辆主要通过车辆之间（Ｖｅｈｉｃｕｌａｒｔｏ
Ｖｅｈｉｃｕｌａｒ，Ｖ２Ｖ）或车辆与基础设施（Ｖｅｈｉｃｕｌａｒｔｏ
Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ，Ｖ２Ｉ）的通信，将感知的道路信息（如
道路拥堵、碰撞事故等）发送给附近车辆，实现道路
信息的及时共享，从而避免潜在的事故发生，增强交
通道路安全［１］．同时，ＶＡＮＥＴｓ通过车辆之间的交
互通信提供大量应用，如碰撞警报、电子刹车灯、提
供最佳行车路线等，从而促进交通管理，提高人们的
出行质量［２］．然而，由于ＶＡＮＥＴｓ本身具有无线多
跳的通信方式、动态变化的拓扑结构及车辆运行受
道路环境的限制等特点［３］，使得其安全问题日益突
出，成为ＶＡＮＥＴｓ研究的重点之一．

在众多安全问题中，攻击者利用获得的多个身
份向周围车辆发送虚假的交通信息，会影响网络的
正常运行，损害ＶＡＮＥＴｓ应用所带来的效益，甚至
引发更严重的交通事故，这种攻击行为被称为Ｓｙｂｉｌ
攻击．Ｓｙｂｉｌ攻击最初由Ｄｏｕｃｅｕｒ［４］在Ｐ２Ｐ网络中提
出的，是指攻击者非法拥有多个身份，并利用这些身份
来攻击其他实体．研究发现Ｓｙｂｉｌ攻击在ＶＡＮＥＴｓ
中也具有严重的威胁，如攻击者利用多个身份发
送虚假信息，伪造拥堵的交通场景，影响其他车辆的
正常行驶［５６］；由于ＶＡＮＥＴｓ中存在许多机制需要

车辆之间的相互协作，攻击者可以利用多个Ｓｙｂｉｌ
身份破坏网络协议［４］，如路由协议、资源分配机制和
恶意行为检测机制等．另外，攻击者还可以借助
Ｓｙｂｉｌ身份发动其他类型的攻击［３，７］，如ＤＯＳ攻击、
黑洞攻击以及虫洞攻击等．为此，检测Ｓｙｂｉｌ攻击对
ＶＡＮＥＴｓ发展至关重要．

目前在ＶＡＮＥＴｓ中，研究者提出的Ｓｙｂｉｌ攻击
检测方案，主要有基于资源检测［４，８］、基于车辆滥用
假名［９］、基于位置验证［１０１１］、基于身份认证［１２１６］等
方案．基于资源检测的方案［４，８］无法抵抗具有较多
资源的攻击者；基于车辆滥用假名的检测方法［９］主
要依赖于每个车辆具有相同的粗细粒度哈希值，通
过网络中多个假名具有同一细粒度哈希值来检测车
辆滥用假名的行为，但该方法无法检测出偷窃身份
和合谋身份的Ｓｙｂｉｌ攻击；基于位置验证的方
案［１０１１］通过位置验证方法检测车辆是否位于其声称
的位置发现Ｓｙｂｉｌ攻击行为，该方法依赖硬件的支
持；现有的Ｓｙｂｉｌ攻击检测方案大多基于身份认证
的检测［１２１６］．其中方案［１２１３］依据时间戳序列检测
Ｓｙｂｉｌ攻击；方案［１４］通过对比不同车辆轨迹的相似
性检测Ｓｙｂｉｌ攻击；文献［１５１６］中车辆利用ＢＲＳＵ
发布的标记检测Ｓｙｂｉｌ攻击，但该方法ＢＲＳＵ被攻
击将无法为车辆提供标记，其范围内的车辆将无法
发送消息．

以上这些检测方案只考虑攻击者独自发动
Ｓｙｂｉｌ攻击的行为，如攻击者通过伪造或偷窃的方式
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获得多个Ｓｙｂｉｌ身份，没有考虑存在攻击者与其他
车辆合谋的情况（在此只考虑其他车辆将身份提供
给攻击者的行为）．攻击者通过利用合谋车辆的身份
获得多个Ｓｙｂｉｌ身份发动Ｓｙｂｉｌ攻击行为，但由于这
些Ｓｙｂｉｌ身份是合谋车辆的合法身份，使得现有的
检测方案很难检测出合谋Ｓｙｂｉｌ攻击．另外，检测
Ｓｙｂｉｌ攻击需要确保车辆实体在网络通信时仅绑
定一个网络身份以防止攻击者扮演多个身份来欺骗
其它车辆，否则，这种做法会造成车辆隐私的泄露．
ＶＡＮＥＴｓ中的隐私通常包含身份隐私、服务信息隐
私和位置隐私．身份隐私，即车辆及车辆用户的真实
身份信息，如驾驶证号、车主身份证等．位置隐私即
需要保护车辆的地理位置和路径轨迹不泄露．为此，
在检测Ｓｙｂｉｌ攻击时需要满足以下两点：（１）车辆的
匿名性．恶意车辆无法通过车辆的假名信息获取车
辆的真实身份；（２）车辆的位置隐私．车辆的位置信
息往往包含车主的重要隐私，如车辆停留在整容医
院，攻击者通过车辆位置推断车主隐私．为此，本文
提出了一种基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测
方法，该方法利用匿名ＲＳＵ发布的时间戳标记作
为车辆在ＲＳＵ区域内的身份，通过为网络中设置
请求信息表抵御伪造Ｓｙｂｉｌ身份和合谋Ｓｙｂｉｌ身份
的产生，根据警报信息中包含的标识是否被多个车
辆同时使用检测攻击者与合谋车辆同时使用同一身
份的合谋Ｓｙｂｉｌ攻击，并根据标识中嵌入的ＲＳＵ位
置关系标签检测车辆出现不合理位移的合谋Ｓｙｂｉｌ
攻击，由于从时间上身份是否被滥用和空间上身份
是否出现不合理位移的情况来检测合谋Ｓｙｂｉｌ攻
击，即从时空关系上分析是否存在合谋Ｓｙｂｉｌ攻击．
本文的主要贡献在于：

（１）ＴＡ设置请求信息表抵御伪造Ｓｙｂｉｌ身份和
合谋Ｓｙｂｉｌ身份的产生．

（２）车辆利用动态匿名方法向ＲＳＵ请求时间
戳标识保护车辆的身份隐私，ＲＳＵ采用动态匿名机
制防止恶意车辆根据ＲＳＵ的位置追踪车辆的位置
和行驶轨迹．

（３）根据标识中嵌入的ＲＳＵ位置关系标签检
测出现不合理位移的合谋Ｓｙｂｉｌ攻击．

２　相关工作
Ｓｙｂｉｌ攻击最早由Ｄｏｕｃｅｕｒ［４］在Ｐ２Ｐ网络中提

出，并提出了资源测试的检测方法．该方法假设网络
中的所有节点都拥有相同且有限的资源（如计算资

源、存储资源和通信资源等），通过验证网络中的某
个身份对应的实体是否具有独立实体应当具有的能
力来检测出Ｓｙｂｉｌ节点．例如，假设网络中所有节点
的计算能力相同且有限，验证节点向被验证节点发
送计算难题，由于Ｓｙｂｉｌ节点将资源分配给其虚假
身份，则该节点将不能按照规定的时间计算出难题
的正确答案，从而检测出Ｓｙｂｉｌ节点．但这种方法需
要同时验证多个节点，否则攻击者可以分时利用自
己的资源导致检测失效．同时该方法并不适用于
ＶＡＮＥＴｓ，因为计算速度和存储能力不是车联网的
瓶颈问题，而通信测试会造成额外的通信开销；
Ｎｅｗｓｏｍｅ等人［８］提出无线资源测试的方法，假设每
个节点仅有一个无线通信模块，该模块不能在多个信
道上同时收发消息，从而限制节点一次只能以一个
身份发送消息．但这些方法并不适用于ＶＡＮＥＴｓ，
因为车辆能够轻易获得这些资源．
Ｚｈｏｕ等人［９］提出一种假名分配机制Ｐ２ＤＡＰ

来防止恶意车辆滥用假名，该方法中ＤＭＶ给每个
车辆分配一个匿名池，利用粗粒度密钥犓犮和细粒度
密钥犓犳依次对车辆的假名进行计算得到车辆假名的
粗粒度哈希值和细粒度哈希值，由于ＲＳＵ已知粗粒
度密钥犓犮，可以验证接收消息的车辆假名，若ＲＳＵ
检测到多个假名的粗粒度哈希值相同，则将这些假
名发送给ＤＭＶ计算假名的细粒度哈希值，多个节
点的细粒度哈希值相同即被认为存在Ｓｙｂｉｌ攻击．

由于一个实体车辆只具有一个相对精确的位
置，故一个车辆身份对应一个位置，基于这种思想，
Ｙｕ等人［１０］利用预设的无线信号传播模型和收到
的信号强度（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈＩｎｄｉｃａｔｉｏｎ，
ＲＳＳＩ）分布模型计算邻居节点的估计位置，如果估
计位置与其发送的数据包中的位置信息不相符，那
么该节点是Ｓｙｂｉｌ节点．该方法在ＲＳＵ的帮助下选
用反向车辆作为证明车辆，消除了证明车辆中的
Ｓｙｂｉｌ节点．然而，这种方法不能用于单向道路环境
中，且对车辆的密度要求较高，另外预定的信号传播
模型和信号分布模型在某些车载自组网中可能并不
实用．Ｊｉｎ等人［１１］提出基于物理测量的Ｓｙｂｉｌ节点检
测机制，利用传输信息的物理测量值检测Ｓｙｂｉｌ攻
击，利用信息到达时差技术对信息源进行定位，通过
比较信息中包含的位置与所定位的位置是否相同检
测Ｓｙｂｉｌ攻击．

根据车辆的动态移动特性，任何两个车辆在长
时间内总是同时经过相同的ＲＳＵ是小概率事件，
且一辆车也不会同时出现在不同的ＲＳＵ处．基于
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这种思想，Ｐａｒｋ等人［１２１３］提出一种基于时间戳序列
抵御Ｓｙｂｉｌ攻击的方法，利用ＲＳＵ为合法车辆发布
时间戳证书，由于两个车辆不会同时经过多个相同
的ＲＳＵ，若存在两条信息具有相似的时间戳序列则
被认为存在Ｓｙｂｉｌ攻击．但由于方案［１２，１３］中ＲＳＵ发
布的时间戳是广播发送的，恶意车辆可以窃听其它
车辆的时间戳．而Ｆｏｏｔｐｒｉｎｔ［１４］中车辆主动向ＲＳＵ
请求时间戳签名，并利用这些签名形成轨迹，通过比
较所有邻居车辆轨迹相似性检测Ｓｙｂｉｌ节点．为了
保护车辆的位置隐私，ＲＳＵ发送数字签名时采用环
签名机制实现了模糊签名和签名的短链接性，保
护了车辆的位置隐私和路径信息．但该方案允许车
辆经过ＲＳＵ时可以获取多个带有时间戳的数字
签名，所以容易被攻击者利用发动Ｓｙｂｉｌ攻击，该方
法也无法抵御合谋Ｓｙｂｉｌ攻击．本文的方法最接近

方案［１５１６］，Ｈｕｓｓａｉｎ等人［１５１６］利用ＲＳＵ发布的身
份标记来检测Ｓｙｂｉｌ攻击，由于车辆在发送警报事
件时每个身份标记只能用于发送一次警报事件的信
息，ＲＳＵ通过收集警报事件的信息并检测多个事件
信息是否包含同一身份标记检测Ｓｙｂｉｌ攻击．

综上所述，当前各类研究方法均具有各自的特
点，表１对相关工作进行了对比分析．其中，表示
能够实现对应的需求，表示不能完成对应的需求，
△表示没有考虑对应的要求．从表中可以看出，没有
那种检测方法主要针对合谋Ｓｙｂｉｌ攻击进行研究．
为此，本文提出一种基于时空分析的抗合谋Ｓｙｂｉｌ
攻击检测方法，该方法不仅能够抵御或检测合谋
Ｓｙｂｉｌ攻击，也能够抵御潜在Ｓｙｂｉｌ攻击的发生，保
护车辆的身份隐私和行驶轨迹隐私，且具有较少的
时间开销和通信开销．

表１　各方案的性能比较
检测方法 伪造Ｓｙｂｉｌ身份 偷窃Ｓｙｂｉｌ身份 合谋Ｓｙｂｉｌ身份 身份隐私 位置隐私 ＲＳＵ支持 完整性

基于资源检测［４，８］    △ △  △
基于滥用假名［９］       △
基于位置验证［１０，１１］   △ △   △
基于时间戳序列［１２，１３］       
基于行驶轨迹［１４］       
基于标记［１５，１６］       
ＳＴＡＲＣＳ       

３　模型与目标
３１　系统模型与假设

图１　ＶＡＮＥＴｓ的系统模型

本文采用分层的ＶＡＮＥＴｓ系统模型，如图１所
示，主要实体包括可信机构ＴＡ（ＴｒｕｓｔＡｕｔｈｏｒｉｔｙ）、
路边基础设施ＲＳＵ（ＲｏａｄＳｉｄｅＵｎｉｔｓ）、车载单元
ＯＢＵ（ＯｎＢｏａｒｄＵｎｉｔｓ）．模型中各实体的功能如下：

（１）ＴＡ负责为ＶＡＮＥＴｓ中的车辆和ＲＳＵ发
布密钥和系统参数．ＴＡ设置请求信息表来记录车

辆向经过的ＲＳＵ发送身份请求时经过的ＲＳＵ和
请求时间戳，用于验证请求车辆行为的合法性．ＴＡ
根据ＲＳＵ的位置结构，为每个ＲＳＵ设置一个位置
关系标签．在新的ＲＳＵ加入ＶＡＮＥＴｓ或者有ＲＳＵ
因损坏等原因被ＶＡＮＥＴｓ删除时，ＴＡ会更新
ＲＳＵ的位置关系标签．为了防止ＲＳＵ位置的泄露，
每经过一段时间，ＴＡ也会重新更新ＲＳＵ的标签．

（２）ＲＳＵ合理部署于所在城市（如十字路口、停
车场入口等［１４］），可以通过无线的方式与车辆通信，
也可以通过有线方式与其它ＲＳＵ或ＴＡ通信．根据
ＤＳＲＣ标准①②，ＲＳＵ的通信范围要远大于车辆的通
信范围，故ＲＳＵ可以定期向其通信范围内的合法
车辆广播身份信息和位置关系标签，并为路过的合
法车辆提供时间戳标识．

（３）车辆除了配备ＯＢＵ之外，还配备ＧＰＳ接
收设备和短距离通信模块（如ＤＳＲＣ），车辆能够通
过Ｖ２Ｖ和Ｖ２Ｉ与其它车辆或其它ＲＳＵ进行通信．
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本文遵循以下安全假设：
假设１．ＴＡ总是在线，完全可信且不会被攻击

者攻破．
假设２．ＲＳＵ也是可信的，ＲＳＵ之间是时间同

步的．
假设３．ＲＳＵ通过有线与ＴＡ或其它ＲＳＵ通

信，使得ＲＳＵ之间的时间同步很容易实现．
３２　预备知识

椭圆曲线是一个二元方程解的集合．椭圆曲
线密码体制中使用的椭圆曲线在有限域犉狇上，其具
体的表现形式为犈狇（犪，犫）：狔２＝狓３＋犪狓＋犫（ｍｏｄ狇），
其中，犪，犫∈犈狇，狇＞３，且４犪３＋２７犫２≠０（ｍｏｄ狇）．
犈（犉狇）表示椭圆曲线犈狇（犪，犫）上的点和一个无穷远
点犗构成一个加法群．椭圆曲线上存在离散对数
难题（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，
ＥＣＤＬＰ）［１７］．

定义１．　椭圆曲线离散对数难题（ＥｌｌｉｐｔｉｃＣｕｒｖｅ
ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＥＣＤＬＰ）．假设犌是
犈（犉狇）中一个阶为狇的加法子群，犘和犙是椭圆曲
线犈狇（犪，犫）上的两点，寻找一个狓∈犣狇，使得狓·犘＝
犙成立．
３３　攻击模型

Ｓｙｂｉｌ攻击是一种内部攻击，可以主动且理性地
发起攻击［１６］．攻击者在ＶＡＮＥＴｓ中拥有合法的身
份，且只攻击自己感兴趣的车辆或者获取感兴趣的
网络资源．另外，攻击者可以主动窃听无线信道中
传播的信息，通过窃取其它车辆的身份获得Ｓｙｂｉｌ
身份．

图２　合谋Ｓｙｂｉｌ攻击场景

攻击者也可以通过与其它车辆合谋的方式获取
多个合谋Ｓｙｂｉｌ身份（合谋车辆提供给攻击者的合
法的身份），本文主要考虑以下２种情况：（１）合谋
车辆将自己正在使用的身份发送给攻击者使用；
（２）合谋车辆将请求信息发送给攻击者，由攻击者
自己更新得到合谋Ｓｙｂｉｌ身份．

由于这些合谋Ｓｙｂｉｌ身份是由合谋车辆提供的
合法身份，检测方案很难检测出这种攻击行为．如
图２所示，假设攻击者为犞犪，合谋车辆为犞犮，Ｓｙｂｉｌ
节点为犞狊，合法的车辆为犞犻．每种合谋的场景描述
如下：（１）合谋车辆犞犮１和犞犮２主动将自己正在使用
的身份发送给攻击者犞犪，攻击者通过这种方式获取
多个身份发送虚假警报信息（如前方拥堵），后方车
辆（假设为车辆犞１）接收到虚假信息后，会选择其它
道路行驶．由于犞犮１和犞犮２的身份是合法的，车辆犞１
很难检测发送的警报信息是多个不同车辆发送，还
是同一车辆的多个Ｓｙｂｉｌ身份发送；（２）远距离的合
谋车辆犞犮２获取身份后，将请求信息及临时的私钥
发送给攻击者犞犪，由攻击者向犚犛犝１发送请求信息
获取时间戳标识，攻击者通过这种方式获取多个身
份向附近车辆发送虚假交通信息（如前方道路正在
施工，但攻击者发送道路流畅），后方车辆（假设为车
辆犞１）继续行驶，会在施工处形成严重的拥堵．由于
攻击者发送的请求信息中的请求者实际上是合谋车
辆，ＲＳＵ很难验证请求信息是否合法或者重用．
３４　设计目标

针对Ｓｙｂｉｌ攻击给ＶＡＮＥＴｓ带来的危害以及
现有的Ｓｙｂｉｌ攻击检测方案存在的不足，本文提出
了基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测方法．该
方法的设计目标有：

（１）节点独立检测．Ｓｙｂｉｌ攻击是利用多个身份
协作破坏网络的正常运行，为了消除检测方案中存
在潜在Ｓｙｂｉｌ攻击的可能，方案需要独立地实施
检测．

（２）隐私保护．在检测Ｓｙｂｉｌ攻击时，需要保护
车辆的真实身份不被泄露．由于车辆的位置信息是
用户隐私的重要部分，检测方案也需要保护车辆的
位置信息和运行轨迹．

（３）在线检测．当网络中有恶意车辆发动Ｓｙｂｉｌ
攻击时，需要及时地检测出Ｓｙｂｉｌ攻击防止恶意车
辆实现它的意图．

（４）抵御潜在Ｓｙｂｉｌ攻击．攻击者发动Ｓｙｂｉｌ攻
击需要获取多个身份，Ｓｙｂｉｌ身份可以通过伪造、偷
窃以及与其它车辆合谋等方式获取．抵御Ｓｙｂｉｌ节
点的产生，可以抵御潜在的Ｓｙｂｉｌ攻击的发生．

（５）检测合谋Ｓｙｂｉｌ攻击．攻击者通过利用多个
与其合谋的车辆身份发动Ｓｙｂｉｌ攻击，文中只考虑
合谋车辆将合法身份提供给攻击者的情况．方案需
要能够检测同一ＲＳＵ区域内的合谋车辆的身份是
否被攻击者使用，或者远距离车辆是否将合法身份
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提供给攻击者使用．

４　犛犜犃犚犆犛方法
本方法主要包含３个阶段：（１）系统初始化；

（２）区域身份获取；（３）Ｓｙｂｉｌ攻击检测．文中使用的
主要参数如表２所示．

表２　符号注释表
字母 含义
狊犽 ＴＡ的私钥
犘犓 ＴＡ的公钥
狊犽犚犼 ＲＳＵ犼的私钥狊犽犚犼＝（狊犽

１
犚犼
，狊犽２犚犼）犘犓犚犼 ＲＳＵ犼的临时公钥

犚犐犇犚犼 ＲＳＵ犼的真实身份
犘犐犇犚犼 ＲＳＵ犼的假名犘犐犇犚犼＝（犘犐犇１犚犼，犘犐犇

２
犚犼
）

犔犚犼 ＲＳＵ犼的位置关系标签
狊犽犻 车辆犻的私钥狊犽犻＝（狊犽１犻，狊犽２犻）
犘犓犻 车辆犻的公钥
犚犐犇犻 车辆犻的真实身份
犘犐犇犻 车辆犻的假名犘犐犇犻＝（犘犐犇１犻，犘犐犇２犻）
犺（·） 无碰撞单向哈希函数犺：｛０，１｝→犣狇
犎（·） 映射到点的哈希函数犎：｛０，１｝→犌
‖ 消息的连接操作符
 抑或操作符

４１　系统初始化
在初始化过程中，ＴＡ负责为ＶＡＮＥＴｓ中所有

实体初始化．根据ＩＥＥＥ标准，每个车辆和ＲＳＵ装
有防篡改设备，攻击者无法获取设备里存储的信息．

（１）ＴＡ初始化
①根据双线性（犘，狇，!１，!２，犲），ＴＡ选择２个

随机数字狊，狊１∈犣狆，狊为ＴＡ的私钥；
②ＴＡ选择一个随机数集合Γ犼犣狆，其中，

Γ犼＝｛狋犼１，狋犼２，…，狋犼犽，…，狋犼狀｝；
③ＴＡ计算犘犓＝狊·犘，犘犓犚犼＝狋犼犚犐犇犚犼，

犘犓１＝狊１·犘，狊犽１犻＝狊·犎（犚犐犇犻）；
④ＴＡ根据ＲＳＵ的位置结构产生ＲＳＵ标签

犔犚，标签犔犚＝｛犾１，犾２，…，犾狀｝是一维矩阵，其中，当
前ＲＳＵ值为１，邻居ＲＳＵ值为－１，非邻居ＲＳＵ值
为０．

（２）ＲＳＵ初始化
①犚犛犝犼下载临时公钥犘犓犚犼集，狊１和犚犛犝犼的位

置关系标签犔犚犼；
②犚犛犝犼选择随机数狉犼∈犣狆；
③犚犛犝犼计算犘犐犇１

犚犼＝狉犼·犘，犘犐犇２犚犼＝犘犓犚犼
犎（狉犼·犘犓）；

④犚犛犝犼计算狊犽１犚犼＝狊１·犘犐犇１犚犼，狊犽２犚犼＝狊１·
犎（犘犐犇１犚犼‖犘犐犇

２
犚犼）．

（３）ＯＢＵ初始化
①犞犻下载部分私钥狊犽１犻；
②犞犻选择随机数狉犻∈犣狆作为狊犽２犻；
③犞犻计算犘犓犻＝狉犻·犘；
④犞犻计算犘犐犇１犻＝狉犻·犎（犚犐犇犻），犘犐犇２犻＝犚犐犇犻

犎（狉犻·犘犓）．
４２　方案总体介绍

本文主要针对道路上发生警报事件时，车辆向
附近车辆发送警报消息的场景，方案主要检测此场
景中是否存在Ｓｙｂｉｌ攻击．图３为基于时空分析的
抗合谋Ｓｙｂｉｌ攻击检测的流程图．

图３　基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测的流程图

车辆完成初始化后，需要向经过的ＲＳＵ请求
时间戳标识作为车辆在该区域内的唯一通信身份．
当车辆进入ＲＳＵ的通信范围，车辆选择临时公钥
和假名生成请求信息，并主动向ＲＳＵ发送请求信
息．由于ＲＳＵ无法直接验证车辆的合法性，故将请
求信息发送给ＴＡ来验证请求车辆身份的合法性和
行为的合法性．由表３所示，ＴＡ设置请求信息表用
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于记录每个合法车辆前一次经过的ＲＳＵ和时间戳
（请求信息表在每个合法车辆注册后都会在请求信
息表中记录合法车辆的真实身份）．ＴＡ通过计算请
求车辆和ＲＳＵ的真实身份，从而避免外部攻击者
获取ＲＳＵ的时间戳标识或内部攻击者在某个ＲＳＵ
处获取多个时间戳标识．另通过与上一次经过的
ＲＳＵ的比较，防止攻击者利用合谋车辆的请求信息
企图获取时间戳标识．ＴＡ验证请求信息的合法性，
保证请求车辆经过每个ＲＳＵ时有且仅能获取一个
时间戳标识，抵御潜在的Ｓｙｂｉｌ攻击．

表３　请求信息表
车辆（犚犐犇犻） ＲＳＵ（犚犐犇犚犼） 时间戳（犜犻）

当发生警报事件时，车辆发送的警报消息中都
包含时间戳标识，接受车辆通过验证时间戳标识的
合法性检测伪造Ｓｙｂｉｌ攻击，根据同一警报事件的
多个消息中是否具有相同的时间戳标识来检测攻击
者与合谋车辆同时使用同一身份的合谋Ｓｙｂｉｌ攻
击；并根据标识中嵌入的ＲＳＵ位置关系标签和当
前请求的ＲＳＵ位置关系标签检测出现不合理位移
的合谋Ｓｙｂｉｌ攻击．
４３　获取时间戳标识

车辆主要通过两种方式获取时间戳标识［１４］：
（１）ＲＳＵ通过定期广播的方式向经过的车辆发送时
间戳标识；（２）车辆主动向经过的ＲＳＵ发送请求信
息以获取时间戳标识．但由于车载自组网是一种无线
网络，攻击者容易从无线信道中窃听ＲＳＵ发布的时
间戳标识，并且定期广播的方式不具备安全性，故本
文采用车辆主动向ＲＳＵ请求时间戳标识的方式．

本文由ＴＡ设置请求信息表用于验证请求车辆
行为的合法性，保证车辆通信时有且仅有一个区域
身份标识，防止外部攻击者获取时间戳标识或内部
攻击者在ＲＳＵ处获取多个时间戳标记，从而抵御
攻击者产生Ｓｙｂｉｌ身份．车辆和ＲＳＵ都采用动态假
名机制，防止攻击者追踪车辆的真实身份，车辆每进
入新的ＲＳＵ范围都会选择新的临时公钥和假名与
其它实体进行通信．为防止攻击者通过ＲＳＵ的位
置追踪车辆的行驶轨迹，本文将时间分成多个片段，
当前时间表示为狋犽∈［狋犽，狋犽＋１），每个时间片内ＲＳＵ
动态改变自己的公钥和假名，并向其通信范围内的
车辆广播身份信息．

车辆进入ＲＳＵ通信范围会主动请求时间戳
标识，图４为车辆请求时间戳标识的过程，具体过程
如下：

图４　车辆请求时间戳标识的过程

步骤１．犚犛犝犼定期广播包含自身临时公钥和假
名的身份消息Ｂｅａ以供其通信范围内车辆对其验
证，消息内容为

犅犲犪＝（犕犼‖犜犼‖狊犻犵犚犼（犕犼‖犜犼））
犕犼＝犘犐犇犚犼‖犘犓犚犼‖狊犻犵ＴＡ（犘犓犚犼
烅烄烆 ） （１）

其中，犘犓犚犼，犘犐犇犚犼分别是犚犛犝犼的临时公钥和假
名，狊犻犵ＴＡ（犘犓犚犼）为ＴＡ对犚犛犝犼的临时公钥的签
名，犜犼为身份消息Ｂｅａ的时间戳．Ｓｉｇ表示ＥＣＤＳＡ
（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）签名．

步骤２．犚犛犝犼通信范围内的车辆犞犻收到犚犛犝犼
的身份消息Ｂｅａ之后，根据如下步骤对犚犛犝犼的身
份进行验证：

（１）车辆犞犻首先检查犚犛犝犼身份消息Ｂｅａ的新
鲜性以防止重放攻击．车辆检查不等式（２）是否成
立，若不等式成立，车辆犞犻继续验证，否则车辆犞犻丢
弃该身份消息；

Δ犜犜′－犜犼 （２）
其中，Δ犜是系统设置的最大传输时延．犜′为车辆犞犻
收到身份信息Ｂｅａ的时刻．

（２）车辆犞犻利用ＴＡ的公钥验证犚犛犝犼的临时
公钥的合法性，若式（３）成立，则说明犚犛犝犼的公钥
是ＴＡ发布的，否则直接丢弃该身份消息；

犞犲狉犳（狊犻犵ＴＡ（犘犓犚犼），犘犓）＝犘犓犚犼 （３）
（３）车辆犞犻利用犚犛犝犼的临时公钥验证犚犛犝犼签

名，若式（４）成立，则犚犛犝犼的身份消息Ｂｅａ为合法
的身份信息，否则丢弃该身份消息，并等待ＲＳＵ发
送新的身份消息Ｂｅａ；

犞犲狉犳（狊犻犵犚犼（犕犼‖犜犼），犘犓犚犼）＝犕犼‖犜犼 （４）
步骤３．车辆犞犻生成请求信息犕狋犽

犻，并主动向
犚犛犝犼发送请求信息请求时间戳标识，请求信息格
式为
犕狋犽
犻＝犈狀犘犓犚犼（犜犻‖犘犐犇犻‖犈狀犘犓（犘犐犇犚犼‖犘犐犇犻‖犘犓犻））（５）
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其中犜犻为请求信息的时间戳，犘犓犻，犘犐犇犻为请求车
辆犞犻的临时公钥和假名，犘犐犇犚犼为犚犛犝犼的假名，犈狀
代表ＥＣＩＥＳ（ＥｌｌｉｐｔｉｃＣｕｒｖｅＩｎｔｅｇｒａｔｅｄＥｎｃｒｙｐｔｉｏｎ
Ｓｃｈｅｍｅ）加密．

步骤４．犚犛犝犼接收到车辆犞犻的请求信息后，首
先将请求信息解密，再验证其新鲜性，计算不等式（６）
是否成立，若不等式成立，将请求信息发送给ＴＡ验
证，否则犚犛犝犼丢弃该请求消息；

Δ犜犜′－犜犻 （６）
其中，犜′为犚犛犝犼收到请求信息的时刻，Δ犜是系统
设置的最大传输时延．

步骤５．ＴＡ接收到请求信息，首先验证请求车
辆身份的合法性，由式（７）得到车辆犞犻的真实身份，
若请求车辆不在请求信息表中，则该车辆为恶意车
辆；否则验证请求车辆行为的合法性，由式（８）得到
犚犛犝犼的真实身份，若犚犛犝犼和请求信息表中车辆前
一次经过的犚犛犝犽相同，且请求时间间隔在同一时
间片Δ狋内，说明该车辆企图在犚犛犝犼处获得多个时
间戳标识；若犚犛犝犼和请求信息表中车辆前一次经
过的犚犛犝犽不同且不相邻，即该车辆出现不合理位
移，认为该车辆企图利用其它车辆的请求信息获得
多个Ｓｙｂｉｌ身份；否则将犚犛犝犼和请求时间戳犜犻存储
在请求信息表中．
　　犚犐犇犻＝犘犐犇２犻犎１（犘犓犻·狊）

＝犚犐犇犻犎１（狉犻·犘犓）犎１（犘犓犻·狊）
＝犚犐犇犻 （７）

犚犐犇犚犼＝犘犐犇２犚犼狋犼犎（犘犐犇１犚犼·狊）
＝狋犼犚犐犇犚犼犎（狉犼·犘犓）狋犼犎（犘犐犇１犚犼·狊）
＝狋犼犚犐犇犚犼犎（狉犼·狊·犘）狋犼犎（狉犼·犘·狊）
＝犚犐犇犚犼 （８）
步骤６．请求信息通过ＴＡ验证后，向犚犛犝犼发

送确认信息，犚犛犝犼接收到ＴＡ的反馈信息后，根据
式（９）生成时间戳标识σ犚犼，并利用车辆的临时公钥
对其加密后发送给请求车辆．

σ犚犼＝狊犽１犚犼＋犺（犕′）狊犽２犚犼 （９）
其中，犕′包含请求时间戳狋犚犼，当前ＲＳＵ位置关系
标签犔犚犼．
４４　犛狔犫犻犾攻击检测

当发生警报事件时，车辆向附近车辆发送警报
消息，接收车辆需要通过验证事件消息中包含的时
间戳标识检测是否存在Ｓｙｂｉｌ攻击．车辆检测Ｓｙｂｉｌ
攻击的过程如图５所示．具体过程如下：

步骤１．当发生警报事件时，车辆犞犻将警报消

图５　检测Ｓｙｂｉｌ攻击流程图

息犕犻
犽及消息签名一起发送给附近车辆（假设为车

辆犞犼），犕犻犽格式为
犕犻犽＝（犜狊，犘犓犻，犘犐犇犻，犘犐犇犚犼，犈犐犽，σ犚犼）（１０）

其中，犘犓犻，犘犐犇犻表示车辆的临时公钥和假名，犘犐犇犚犼
表示犚犛犝犼的假名，犜狊为消息的时间戳，犈犐犽为警报
事件的内容，σ犚犼为从犚犛犝犼处获得的时间戳标识．

步骤２．车辆犞犼接收到警报消息后，首先判断
消息的新鲜性，再根据式（１１）验证发送车辆的签名．
如果通过验证，则进行Ｓｙｂｉｌ攻击检测，否则丢弃
消息；

犞犲狉（狊犻犵狊犽犻（犕犻犽），犘犓犻）＝犕犻犽 （１１）
步骤３．车辆犞犼首先根据式（１２）验证时间戳标

识的合法性，若验证无法通过，则说明时间戳标识是
恶意伪造的，发送车辆为Ｓｙｂｉｌ节点；否则检测同一
警报事件的多个警报信息中是否存在相同的时间戳
标识，若存在，说明攻击者利用其时间戳标识发送多
个警报事件的信息或者攻击者和合谋车辆同时使用
同一时间戳标识发送警报事件的信息；否则根据时
间戳标识中嵌入的ＲＳＵ位置关系标签犔犚犼检测是
否存在车辆发生不合理位移的合谋Ｓｙｂｉｌ攻击．计
算不等式（１３），若不等式成立，说明车辆出现不合理
位移，则认为存在攻击者与其它车辆发动合谋Ｓｙｂｉｌ
攻击．
犲（σ犚犼，犘）＝犲（犘犐犇１犚犼＋犺（犕′）犎（犘犐犇１犚犼‖犘犐犇２犚犼），犘犓１）（１２）
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犔犚犼≠犔犚犽 （１３）
其中，犔犚犼表示发送车辆所在的ＲＳＵ位置关系标签，
犔犚犽表示接收车辆所在的ＲＳＵ位置关系标签，当等
式（１３）不成立时，说明发送车辆和接收车辆不在同
一个ＲＳＵ范围内．此时，若犔犚犽标签中为１的位置
在犔犚犼标签中为０，表示发送车辆与接收车辆的所在
ＲＳＵ不相邻，发送车辆是远距离的车辆，这说明存在
攻击者利用远距离的车辆的身份发动Ｓｙｂｉｌ攻击．

５　协议安全性分析
本节主要从抗重放攻击、抵御Ｓｙｂｉｌ攻击、检测

Ｓｙｂｉｌ攻击、匿名性和不可追溯性及条件隐私保护这
５个方面来分析ＳＴＡＲＣＳ方法的安全性．

（１）抗重放攻击．为了确保信息的新鲜性，文中
在发送警报信息时会加入时间戳，当车辆接收到警
报信息后，通过验证时间戳来防止攻击者发动重放
攻击．假设犜狊表示消息的时间戳，犜狉表示接收到消
息的时间，Δ犜表示系统设置的最大传输时延．当车
辆接收到消息后，接收车辆首先通过式（１４）检查消
息是否过期．如果消息中的时间戳犜狊过期，则丢弃
这个消息．同样，车辆的请求信息中包含时间戳，从
而防止攻击者利用请求信息多次向ＲＳＵ请求时间
戳标识．

Δ犜犜狉－犜狊 （１４）
（２）抵御Ｓｙｂｉｌ攻击．在ＳＴＡＲＣＳ中，ＲＳＵ在发

布时间戳标识时利用请求车辆的临时公钥对时间戳
标识进行加密．根据ＤＨ计算问题的困难性，攻击者
无法通过临时公钥或假名计算出发送车辆的发送车
辆的私钥，防止攻击者拦截其它车辆的时间戳标识，
从而抵御攻击者偷窃合法车辆的身份．另外，ＴＡ设
置请求信息表存储合法车辆前一次经过的ＲＳＵ和
请求时间戳，由于ＴＡ根据式（７）、（８）能够计算出请
求车辆犞犻的真实身份犚犐犇犻和犚犛犝犼的真实身份
犚犐犇犚犼，根据式（１５）、（１６）判断请求车辆是否在短时
间内向同一ＲＳＵ多次请求时间戳标识，抵御攻击
者获取多个Ｓｙｂｉｌ身份．

犔犚犼＝犔犚犽 （１５）
狋犚犼－狋犚犼－１Δ狋 （１６）

方案考虑到攻击者会与其它车辆合谋的情况，
攻击者利用其它车辆的请求信息向ＲＳＵ请求时间
戳标识．由于方案为每个ＲＳＵ设置位置关系标签
犔犚犼，ＴＡ在验证请求信息时，确定请求车辆两次经
过的ＲＳＵ位置关系，根据请求车辆两次经过的

ＲＳＵ位置的合理性，ＴＡ检测出请求车辆出现不合
理位移，抵制攻击者与远距离的其它车辆合谋获得
Ｓｙｂｉｌ身份的攻击．

（３）检测Ｓｙｂｉｌ攻击．在ＳＴＡＲＣＳ中，车辆根据
警报消息中包含的时间戳标识检测Ｓｙｂｉｌ攻击．车
辆在接收到警报消息后，根据以下公式判断时间戳
标识的合法性，若等式不成立，则说明攻击者伪造
Ｓｙｂｉｌ身份发动Ｓｙｂｉｌ攻击．
犲（σ犚犼，犘）＝犲（狊犽１犚犼＋犺（犕′）狊犽２犚犼，犘）
　＝犲（狊１·犘犐犇１犚犼＋犺（犕′）狊１犎（犘犐犇１犚犼‖犘犐犇２犚犼），犘）
　＝犲（犘犐犇１犚犼＋犺（犕′）犎（犘犐犇１犚犼‖犘犐犇２犚犼），犘犓１）．

方案中时间戳标识是车辆在ＶＡＮＥＴｓ中唯一
性身份，若合谋车辆将其正在使用的身份标识发送
给攻击者使用，车辆通过比较同一警报事件的多个
信息中是否存在相同的时间戳标识来检测出合谋
Ｓｙｂｉｌ攻击．另外，若合谋车辆将自己不使用的身份
发送给攻击者使用，本文根据时间戳标识中嵌入的
ＲＳＵ位置关系标签犔犚犼，检测出发送车辆位置出现
不合理位移的情形，说明攻击者利用远距离的合谋
车辆的身份发送虚假警报信息，检测出攻击者和远
距离合谋车辆发动合谋Ｓｙｂｉｌ攻击．

（４）匿名性和不可追溯性．本方案采用了动态
假名机制，车辆假名的使用以及动态更换保证了车
辆在与ＲＳＵ实现相互认证的过程中的匿名性．车
辆假名在进入不同ＲＳＵ的通信范围内会生成不同
的假名和签名，保证了同一车辆的不同消息之间的
不可链接性，从而实现车辆的不可追溯性．

在无法获知车辆的真实身份时，若仅依靠对假
名信息的收集来推测车辆的真实身份是很困难的．
下面建立一个概率模型来对攻击者能够成功追溯到
某个车辆的真实身份的概率进行分析．这个模型主
要分析某个区域内车辆真实身份被捕获的概率和该
区域范围内车辆数目的关系．如图６（ａ）所示，假设
某区域内车辆数目为狀，在文献［１８］的方案中用的
是静态假名，假名不会变化，攻击者从狀个匿名中成
功区分出一个车辆的概率是犘犃（狀）＝１／狀．在本方案
中，攻击者能够成功追踪到车辆真实身份的概率为
犘犛（狀）＝１／狀犽，其中，犽是车辆在区域内经过的ＲＳＵ
个数．如果一个车辆经过了１０个ＲＳＵ，则犽＝１０．从
图６（ａ）中可以看出本方案中车辆身份被捕获的概
率要远低于方案ＡＢＡＫＡ．

在ＳＴＡＲＣＳ中，ＲＳＵ同样采用了动态假名机
制，ＲＳＵ在每个时间片内动态地改变假名防止攻击
者根据ＲＳＵ的位置推断出车辆的行驶轨迹．如图６
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图６　攻击者追踪到车辆真实信息的概率
（ｂ）所示，假设某区域内ＲＳＵ数目为１０，车辆每
３ｍｉｎ经过一个ＲＳＵ．由于ＤＳＡ［１２］中ＲＳＵ对时间
戳的签名中包含了ＲＳＵ的具体位置，攻击者根据
ＲＳＵ的具体位置直接推断出车辆的行驶轨迹．
Ｆｏｏｔｐｒｉｎｔ［１３］中利用环签名对ＲＳＵ发布的时间戳签
名，则攻击者成功追踪到车辆行驶轨迹的概率为
犘犉（犿）＝１／犿狋／３，其中，狋为车辆行驶时间．本方案中
ＲＳＵ利用了动态假名的方法，则攻击者能够成功追
踪到车辆行驶轨迹的概率为犘犛（狀）＝１／犿狋／Δ狋，Δ狋是
系统分割的时间片长度．从图６（ｂ）中可以看出系统
中时间片长短的变化会影响车辆被成功追溯到的
概率．

（５）条件隐私保护．本方案采用了动态假名机
制，一方面通过假名隐藏车辆的真实身份，另一方面
仅允许可信权威机构ＴＡ根据车辆的假名追踪车辆
的真实身份．例如，车辆犞犻发现车辆犞犼以假名犘犐犇犼
发送虚假的信息，车辆犞犻会把车辆犞犼的假名及签名
消息汇报给可信机构ＴＡ．ＴＡ利用假名信息犘犐犇犼
以及公钥犘犓犼根据式（７）追踪到车辆犞犼的真实身份
犚犐犇犼，在保证车辆的真实身份不被泄露的情况下追
踪恶意车辆，实现条件隐私保护的目的．ＴＡ追踪到
恶意车辆的真实身份之后，会根据撤销机制撤销该

车辆．同样，本方案利用动态假名机制来隐藏ＲＳＵ
的位置信息，车辆无法根据ＲＳＵ的假名获知ＲＳＵ
的具体位置，更不会通过ＲＳＵ的位置来追踪车辆
的位置和行驶轨迹，但允许可信机构ＴＡ在验证车
辆的请求信息时，根据ＲＳＵ的假名获得ＲＳＵ的具
体位置，实现车辆位置信息的条件隐私保护．

６　性能分析与仿真
６１　计算开销

本节主要通过验证时间戳标识的合法性和警
报消息的签名来评价ＳＴＡＲＣＳ的计算开销．假设道
路上存在较多车辆，车辆需要对与其通信的多个车
辆进行Ｓｙｂｉｌ攻击检测．为此，本文采用了批认证方
法［１９］验证时间戳标识，并利用ＥＣＤＳＡ算法对警
报消息进行签名．通过对比方案Ｆｏｏｔｐｒｉｎｔ［１４］和
ＳＰＡＳＤ［１６］分析本方法的计算开销．其中，Ｆｏｏｔｐｒｉｎｔ［１４］
采用环签名方法［２０］发布签名形成身份轨迹，利用
ＥＣＤＳＡ算法对警报消息签名；ＳＰＡＳＤ采用证书认
证方法ＥＣＭＶ［２１］发布标识并对警报消息签名．表４
为各种方案验证开销对比．

表４　验证开销
方案 验证单条消息

验证签名 验证身份
验证狀条消息

验证签名 验证身份
Ｆｏｏｔｐｒｉｎｔ［１４］ ４犜ｍｕｌ ２７犜ｅｘｐ ４狀犜ｍｕｌ ２７狀犜ｅｘｐ
ＳＰＡＳＤ［１６］ ３犜ｐａｒ＋犜ｍｕｌ ３犜ｐａｒ＋犜ｍｕｌ ３狀犜ｐａｒ＋狀犜ｍｕｌ ３狀犜ｐａｒ＋狀犜ｍｕｌ
ＳＴＡＲＣＳ ４犜ｍｕｌ ２犜ｐａｒ＋犜ｍｕｌ＋犜ｍｔｐ ４狀犜ｍｕｌ ２犜ｐａｒ＋狀犜ｍｕｌ＋狀犜ｍｔｐ
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假设犜ｐａｒ表示执行一次双线性配对操作需要的
时间，犜ｍｕｌ表示执行一次乘法操作所需要的时间，
犜ｅｘｐ表示执行一次指数幂运算所需要的时间．根
据文献［２２］可知，犜ｐａｒ＝３．２１ｍｓ，犜ｍｕｌ＝０．３９ｍｓ，
犜ｍｔｐ＝０．０９ｍｓ．通过上述数据可知，执行一次双线
性配对所需的时间和执行一次幂运算所需的时间基
本相同．对于其它一些运算，如单向哈希函数，这些
运算所需要的时间集合可以忽略不计，所以在分
析几种方法的计算性能时只考虑犜ｐａｒ，犜ｍｕｌ，犜ｅｘｐ和
犜ｍｔｐ这４个参数．

由于方案Ｆｏｏｔｐｒｉｎｔ［１４］利用车辆获得的多个
ＲＳＵ标识形成的轨迹作为身份信息，为此，需要对
各个方案验证单条信息和批验证狀条消息的计算开
销进行比较．从图７可以看出，无论是验证单条信息
还是批验证多条信息，本方法所需的计算开销最短．
其中，ＳＰＡＳＤ方案采用的ＥＣＭＶ只能对信息进行
逐条验证，因此验证效率较低．Ｆｏｏｔｐｒｉｎｔ方案采用
的环签名方法相比较普通签名方案的计算复杂度
要高．

图７　不同交通密度下的验证开销

６２　通信开销
本文通信开销主要考虑签名以及信息中携带的

假名以及证书，而车辆传递信息的内容本身并不将
其考虑在内．由于Ｆｏｏｔｐｒｉｎｔ［１４］随着轨迹的增加其
通信开销也会增加，所以排除了方案Ｆｏｏｔｐｒｉｎｔ［１４］．
对于方案［１６］，签名长度是４２字节，ＲＳＵ的标记是
４４字节，另外附带１２１字节的证书．ＳＴＡＲＣＳ的通
信开销包括签名长度为４２字节，车辆临时假名为
４２字节，犚犛犝犼的假名为４４字节，ＲＳＵ发布的时间
戳标识为２１个字节，消息时间戳为４字节．表５为
各种方案通信开销的对比，分别建立在认证单条信

息和认证狀条信息这两种情况下．
表５　通信开销

方案 单条消息 狀条消息
ＳＰＡＳＤ［１６］ ２０７ｂｙｔｅｓ ２０７狀ｂｙｔｅｓ
ＳＴＡＲＣＳ　 １５３ｂｙｔｅｓ １５３狀ｂｙｔｅｓ

６３　仿真实验
为了在较为真实的ＶＡＮＥＴｓ环境中测试

ＳＴＡＲＣＳ方法的性能，本文使用ＶａｎｅｔＭｏｂｉｓｉｍ
模拟车辆的动态轨迹，利用ＮＳ２仿真从平均通
信延迟和丢包率两个方面对ＳＴＡＲＣＳ方法和文
献［１４，１６］进行对比．主要的仿真参数如表６所示．

表６　仿真参数
仿真参数 参数值

仿真时间 １００ｓ
仿真场景范围 ２０００ｍ×２０００ｍ
道路数量 Ｒａｎｄｏｍ
车辆数目 １～１００辆
车辆速度 １０～３０ｍ／ｓ
移动录制时间步长 ０．０５ｓ
ＭＡＣ协议 ８０２．１１ｐ
路由协议 ＡＯＤＶ
发包频率 １次／ｓ

（１）通信延迟
本节主要分析Ｖ２Ｖ之间的平均通信延迟，其结

果与消息签名时间，消息验证时间以及消息包的大
小有关．平均通信延迟可定义为以下公式：

犃犇＝１狀∑
狀

犻＝１
（犜ｓｉｇ（犻）＋犜ｔｒａｎｓ（犻）＋犜ｖｅｒ（犻））（１７）

其中，犃犇表示平均通信延迟，狀表示发送车辆的数
目，犜ｓｉｇ（犻）表示车辆犞犻签署消息的时间，犜ｔｒａｎｓ（犻）表
示车辆犞犻发送消息的传输时间，犜ｖｅｒ（犻）表示接收车
辆验证消息的时间．

一般情况下，随着车辆数目的增加，接收车辆的
通信延迟越大．如图８所示，当车辆密度不断增加
时，本方案的通信延迟变化最小．

（２）丢包率
丢包率是指在传输过程中消息丢包的概率，其

形式化公式可定义为式（１８）．其中，犖狉犘表示车辆
接收到消息的包分组数目，犖狊犘表示车辆发送消息
包的分组数目．

犃犔犚＝犖狉狆犖狊狆 （１８）
图９是ＳＴＡＲＣＳ方法与Ｆｏｏｔｐｒｉｎｔ［１４］和ＳＰＡＳＤ［１６］

的消息丢包率对比图，从图中可以看出，ＳＴＡＲＣＳ比
这两种方法具有较小的丢包率．当车辆密度较小时，
由于车辆之间相距较远，丢包率较高，随着车辆密度

８５１２ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



图８　不同车辆密度下的平均通信延迟

图９　不同车辆密度下的丢包率

的增加丢包率会减小，但当车辆数目超过１００时，丢
包率会逐渐增加，这是因为多个车辆同时发送消息
会产生数据碰撞导致数据包丢失．

（３）漏报率和误报率
为了探究ＳＴＡＲＣＳ方法对攻击者与其它车辆

合谋的检测效果，假设车辆在一分钟内都在同一个
ＲＳＵ的通信范围内，系统中有１０％的合谋车辆．由
于车辆在行驶过程中，随着时间的增加，其获得
ＲＳＵ的时间戳标识逐渐增多，攻击者获得合谋车辆
的时间戳标识的概率将会增加，因此需要对时间戳
标识的有效使用时间进行设定．本文为ＲＳＵ发布
的时间戳标识的有效时间设置了多种情况，图１０为
不同有效时间下检测到合谋Ｓｙｂｉｌ攻击的对比图．

由图１０可知，时间戳标识的有效时间越长，合
谋车辆将会获得越多的身份信息，攻击者获得合谋

图１０　不同有效时间对误报率和漏报率的影响

Ｓｙｂｉｌ身份的概率越高，从而导致漏报率随着有效时

间的增加而增加，但误报率在１ｍｉｎ的时候达到可
接受水平．

另外，ＲＳＵ在整个系统中的部署情况及ＲＳＵ
的覆盖范围也会对合谋Ｓｙｂｉｌ攻击检测具有较大的
影响．本文通过设定不同的ＲＳＵ之间的最小距离，
得到不同的部署方案对漏报率的影响，并设定ＲＳＵ
发布的时间戳标识的有效时间为１ｍｉｎ．图１１为
ＲＳＵ部署间距对误报率和漏报率的影响．

图１１　ＲＳＵ部署间距对误报率和漏报率的影响

由图１１可知，当ＲＳＵ的部署过于分散时，车辆
的行驶轨迹过于模糊，车辆从ＲＳＵ获得的时间戳
标识的有效范围将大幅度提高，则合谋车辆将其身
份提供给攻击者使用被检测出来的概率将会降低，
漏报率会随之提高．从图中可知，当ＲＳＵ之间的间
距达到２５０ｍ时，漏报率趋于稳定，当距离逐渐增加
后，漏报率稍微增加，但误报率明显的提高，说明ＲＳＵ
间距越大，方案检测合谋Ｓｙｂｉｌ攻击的性能越差．

９５１２９期 石亚丽等：ＶＡＮＥＴｓ中基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测方法
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７　总　结
本文对车联网中的Ｓｙｂｉｌ攻击进行研究，主要

为了抵制合谋Ｓｙｂｉｌ攻击，并且平衡地解决Ｓｙｂｉｌ
检测和隐私保护这两个相互矛盾的问题，提出了一
种基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测方法．该
方法利用匿名的ＲＳＵ发布的时间戳标识作为
ＶＡＮＥＴｓ中的车辆身份，车辆每进入新的ＲＳＵ的
通信范围，就会主动向ＲＳＵ发送请求信息获取时
间戳标识．车辆发送警报事件信息时需要消耗ＲＳＵ
发布的时间戳标识，根据每个警报事件使用时间戳
标识只能发送一次警报事件信息，通过检测时间戳
标识是否被同一事件的多个信息使用检测Ｓｙｂｉｌ攻
击．通过ＴＡ设置的请求信息表抵御伪造Ｓｙｂｉｌ身
份和合谋Ｓｙｂｉｌ身份的产生．依据标识中嵌入的基
于ＲＳＵ邻居关系的标签来检测出现不合理位移的
合谋Ｓｙｂｉｌ攻击．为了防止检测Ｓｙｂｉｌ攻击时泄露车
辆的身份和轨迹信息，车辆和ＲＳＵ均采用了动态
匿名机制实现车辆的身份隐私和车辆运行轨迹隐私
保护．
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ｍａｎａｇｅｍｅｎｔｓｃｈｅｍｅｆｏｒｖｅｈｉｃｕｌａｒｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＩＥＥＥＧｌｏｂａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．ＮｅｗＯｒｌｅａｎｓ，
ＵＳＡ，２００８：６３９６４３

［２２］ＨｏｒｎｇＳＪＴ，ＺｅｎｇＳＦ，ＰａｎＹ，ｅｔａｌ．ｂＳＰＥＣＳ＋：Ｂａｔｃｈ
ｖｅｒｉｆｉｃａｔｉｏｎｆｏｒｓｅｃｕｒｅｐｓｅｕｄｏｎｙｍｏｕｓａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎＶＡＮＥＴ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１３，８（１１）：１８６０１８７５

０６１２ 计　　算　　机　　学　　报 ２０１８年
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犛犎犐犢犪犔犻，ｂｏｒｎｉｎ１９９２，Ｍ．Ｓ．
ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｓｅｃｕ
ｒｉｔｙｏｆＶｅｈｉｃｌｅＡｄＨｏｃＮｅｔｗｏｒｋｓ
（ＶＡＮＥＴｓ）．

犠犃犖犌犔犻犪狀犵犕犻狀，ｂｏｒｎｉｎ１９７７，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎ
ｐｒｏｃｅｓｓｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｏｆＩｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ（ＩＯＴ），ｓｅｃｕｒｉｔｙｓｔｒｕｃｔｕｒｅｏｆＶｅｈｉｃｌｅＡｄＨｏｃ
Ｎｅｔｗｏｒｋｓ（ＶＡＮＥＴｓ）．

犅犪犮犽犵狉狅狌狀犱
ＶｅｈｉｃｕｌａｒＡｄＨｏｃＮｅｔｗｏｒｋｓ（ＶＡＮＥＴｓ）ｉｓａｓｐｅｃｉａｌｃａｓｅ

ｏｆＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋ（ＭＡＮＥＴ）ｔｈａｔｈａｓｐｏｔｅｎｔｉａｌｔｏ
ｅｎｈａｎｃｅｔｒａｆｆｉｃｓａｆｅｔｙａｎｄｍｉｎｉｍｉｚｅｃｏｎｇｅｓｔｉｏｎ，ｔｈｅｒｅｂｙ
ｉｎｃｒｅａｓｉｎｇｄｒｉｖｉｎｇｅｆｆｉｃｉｅｎｃｙ，ｅｖｅｎｐｒｏｖｉｄｅｖａｌｕｅａｄｄｅｄ
ｓｅｒｖｉｃｅｓａｐｐｌｉｃａｔｉｏｎ．ＩｎＶＡＮＥＴｓ，ｖｅｈｉｃｌｅｓｃｏｍｍｕｎｉｃａｔｅ
ｗｉｔｈｅａｃｈｏｔｈｅｒ，ａｓｗｅｌｌａｓｗｉｔｈＲＳＵｓ，ｔｈｒｏｕｇｈａｎｏｐｅｎ
ｗｉｒｅｌｅｓｓｃｈａｎｎｅｌ，ｓｏＶＡＮＥＴｓｉｓｖｕｌｎｅｒａｂｌｅｔｏｖａｒｉｏｕｓ
ａｔｔａｃｋｓ．ＳｙｂｉｌａｔｔａｃｋｉｓｐａｒｔｉｃｕｌａｒｌｙｅａｓｙｔｏｌａｕｎｃｈｉｎＶＡＮＥＴｓ
ｄｕｅｔｏｉｔｓｏｐｅｎａｎｄｂｒｏａｄｃａｓｔｎａｔｕｒｅ，ｗｈｉｃｈａｍａｌｉｃｉｏｕｓｎｏｄｅ
ｐｏｓｅｓａｓｍｕｌｔｉｐｌｅｏｔｈｅｒｖｅｈｉｃｌｅｓｉｎｏｒｄｅｒｔｏｇａｉｎｄｉｓｐｒｏｐｏｒｔｉｏｎａｔｅ
ｉｎｆｌｕｅｎｃｅ．

ＩｎＳｙｂｉｌａｔｔａｃｋ，ａｎａｔｔａｃｋｅｒｃａｎｆｏｒｇｅｉｔｓｉｄｅｎｔｉｔｙｔｏ
ｍａｓｑｕｅｒａｄｅａｓｍｕｌｔｉｐｌｅｏｔｈｅｒｎｏｄｅｓ，ａｎｄｏｂｔａｉｎｉｄｅｎｔｉｔｙｂｙ
ｓｔｅａｌｉｎｇｏｒｂｙｃｏｎｓｐｉｒｅｄｗｉｔｈｏｔｈｅｒｖｅｈｉｃｌｅｓ．Ｆｏｒｅｘａｍｐｌｅ，ａ
ｇｒｅｅｄｙｄｒｉｖｅｒｃｒｅａｔｅａｎｉｌｌｕｓｉｏｎｔｒａｆｆｉｃｃｏｎｇｅｓｔｉｏｎｂｙｔｒａｎｓｍｉｔｔｉｎｇ
ｆａｋｅｍｅｓｓａｇｅｓｕｓｉｎｇｔｈｅｓｅｉｄｅｎｔｉｔｉｅｓａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅ
ｒｅａｒｖｅｈｉｃｌｅｒｅｃｅｉｖｉｎｇｉｎｆｏｒｍａｔｉｏｎｗｉｌｌｃｈｏｏｓｅａｎａｌｔｅｒｎａｔｅ
ｒｏｕｔｅｔｏｄｒｉｖｅ．ＳｉｎｃｅＳｙｂｉｌａｔｔａｃｋｅｒｓｃａｎｃｏｎｔｒｏｌｍｕｌｔｉｐｌｅ
ｉｄｅｎｔｉｔｉｅｓ，ｔｈｅａｔｔａｃｋｅｒｍａｙｄｅｓｔｒｏｙｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌｓ，ｓｕｃｈ
ａｓｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｓ，ｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎａｎｄｍａｌｉｃｉｏｕｓ
ｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎｍｅｃｈａｎｉｓｍ，ｅｔｃ．Ｉｎａｄｄｉｔｉｏｎ，Ｓｙｂｉｌａｔｔａｃｋｅｒｓ
ａｌｓｏｗｉｔｈｔｈｅｈｅｌｐｏｆｍｕｌｔｉｐｌｅｉｄｅｎｔｉｔｉｅｓｔｏｌａｕｎｃｈｏｔｈｅｒｔｙｐｅｓ
ｏｆａｔｔａｃｋｓ，ｓｕｃｈａｓＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ（ＤＯＳ）ａｔｔａｃｋｓ，ｂｌａｃｋ
ｈｏｌｅａｔｔａｃｋｓ，ｔｈｅｗｏｒｍｈｏｌｅａｔｔａｃｋｓａｎｄｓｏｏｎ．

Ｈｏｗｅｖｅｒ，ｔｈｅｃｕｒｒｅｎｔｓｃｈｅｍｅｓｍｏｓｔｏｎｌｙｃｏｎｓｉｄｅｒ
ａｔｔａｃｋｅｒｌａｕｎｃｈＳｙｂｉｌａｔｔａｃｋｏｎｉｔｓｏｗｎ，ｓｕｃｈａｓａｔｔａｃｋｅｒ
ｐｒｅｔｅｎｄｔｏｍｕｌｔｉｐｌｅｉｄｅｎｔｉｔｉｅｓｂｙｆｏｒｇｉｎｇｏｒｓｔｅａｌｉｎｇｗａｙ．
Ｔｈｅｒｅａｒｅｒａｒｅｌｙｄｅｔｅｃｔｅｄｐｒｏｇｒａｍｔｏｃｏｎｓｉｄｅｒａｔｔａｃｋｃｏｎｓｐｉｒｅｄ
ｗｉｔｈｏｔｈｅｒｖｅｈｉｃｌｅｓ（ｗｅｏｎｌｙｃｏｎｓｉｄｅｒｃｏｎｓｐｉｒｅｄｖｅｈｉｃｌｅｓ
ｐｒｏｖｉｄｅｔｈｅｉｒｉｄｅｎｔｉｔｉｅｓｔｏａｔｔａｃｋｅｒａｃｔｉｖｅｌｙ）．Ｄｕｅｔｏａｔｔａｃｋｅｒ
ｕｓｅｌｅｇａｌｉｄｅｎｔｉｔｉｅｓｏｆｃｏｎｓｐｉｒｅｄｖｅｈｉｃｌｅｓ，ｔｈｅｅｘｉｓｔｉｎｇｄｅｔｅｃｔｉｏｎ
ｓｃｈｅｍｅｉｓｄｉｆｆｉｃｕｌｔｔｏｄｅｔｅｃｔｃｏｎｓｐｉｒａｃｙＳｙｂｉｌａｔｔａｃｋ．Ｉｎｔｈｉｓ
ｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅｄａｋｉｎｄｒｅｓｉｓｔｃｏｎｓｐｉｒａｃｙＳｙｂｉｌａｔｔａｃｋ
ｂａｓｅｄｏｎｓｐａｔｉｏｔｅｍｐｏｒａｌａｎａｌｙｓｉｓ（ＳＴＡＲＣＳ）．Ｔｈｅｍｅｔｈｏｄ
ｕｓｅｓａｎｏｎｙｍｏｕｓＲＳＵｒｅｌｅａｓｅｄｔｉｍｅｓｔａｍｐｔｏｋｅｎａｓｔｈｅｉｄｅｎｔｉｔｙ
ｉｎＶＡＮＥＴａｎｄｓｅｔｔｈｅｒｅｑｕｅｓｔｉｎｆｏｒｍａｔｉｏｎｔａｂｌｅｂｙＴＡｔｏ
ｒｅｃｏｒｄｅａｃｈｖｅｈｉｃｌｅｌａｓｔｐａｓｓｅｄＲＳＵａｎｄｔｉｍｅｓｔａｍｐｔｏｒｅｓｉｓｔ
ｆｏｒｇｅｓａｎｄｃｏｎｓｐｉｒｅｄＳｙｂｉｌｉｄｅｎｔｉｔｉｅｓｇｅｎｅｒａｔｉｏｎ．Ｗｅｃｈｅｃｋ
ｗｈｅｔｈｅｒｅｘｉｓｔｉｎｇｍｕｌｔｉｐｌｅａｌｅｒｔｍｅｓｓａｇｅｓｏｆｔｈｅｓａｍｅａｌｅｒｔ
ｅｖｅｎｔｈａｖｅｔｈｅｓａｍｅｔｉｍｅｓｔａｍｐｔｏｋｅｎｔｏｄｅｔｅｃｔｔｈｅＳｙｂｉｌ
ａｔｔａｃｋ，ａｎｄｂａｓｅｄｏｎｔｈｅａｄｊａｃｅｎｔｒｅｌａｔｉｏｎｔａｇｏｆＲＳＵｗｈｉｃｈ
ｅｍｂｅｄｄｅｄｉｎｔｈｅｔｉｍｅｓｔａｍｐｔｏｋｅｎｔｏｄｅｔｅｃｔｃｏｎｓｐｉｒａｃｙＳｙｂｉｌ
ａｔｔａｃｋ．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６１４７２００１，ｔｈｅ
ＭａｊｏｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｊｅｃｔｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ
ｕｎｄｅｒＧｒａｎｔＮｏ．ＢＥ２０１５１３６．

１６１２９期 石亚丽等：ＶＡＮＥＴｓ中基于时空分析的抗合谋Ｓｙｂｉｌ攻击检测方法
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