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面向隐私保护的数据块调整机制

史玉良　陈　玉　孙世彬　崔立真
（山东大学计算机科学与技术学院　济南　２５０１０１）

摘　要　在云计算环境下，通过分块混淆的隐私保护机制，将租户的数据分成多个数据块，并且存储到不同的数据

节点上，以此实现数据的隐私保护．虽然该方法可以实现在明文状态下保护租户数据的隐私安全，但在实际环境

中，由于租户的隐私需求、数据需求是可变的，导致云端底层的数据块结构和存储位置发生变化，因此在这种隐私

保护机制下依然存在隐私泄露的风险．所以该文基于分块混淆隐私保护方法，提出一种面向隐私保护的数据块调

整机制．该机制首先根据租户更新后的隐私约束，基于少动性原则，对原始的隐私保护策略中违背隐私约束的数据

块进行分割；然后再结合隐私约束，重组数据块，并生成隐私保护调整策略；由于数据块分割结果的多样性，导致

最终生成的可行隐私保护策略并不唯一，所以该文最后综合隐私需求、性能需求、负载需求和不对等均衡，提出了

一种基于全局最优的隐私保护策略选择算法，实现从多种可行策略中筛选出满足所有要求的最优调整策略．实验

结果表明，该文提出的数据块调整机制，可以找到一种最优的隐私保护调整策略，并且满足系统的性能和负载要

求，增强租户数据的隐私保护效果．
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１　引　言

随着云计算技术的快速发展、云产品的推广和

普及，云计算安全问题逐渐成为人们关注的焦点．云

计算技术给我们的生活、生产带来很多便利，但同样

带来很多问题，如果处理不当，将会造成巨大损失．

近几年，云安全事故频频发生．２０１４年①，１２３０６铁

路客户服务中心网站爆发用户账号串号问题，大量

用户身份证等信息遭泄露；同年，韩国发生史上最大

规模的信用卡个人信息泄露事件，ＫＢ国民卡和ＮＨ

农协卡等公司的一亿多条用户信息被泄露．２０１５年②，

Ａｎｔｈｅｍ数据泄露事件，超过８０００万条病患与员工

记录信息遭到曝光；同年５月，美国人事管理办公室

遭遇数据泄露，超过２１５０名联邦政府雇员的私人信

息包括其社保号码、犯罪及金融记录等内容被泄露．

２０１６年③，土耳其发生５０００万公民信息泄露事件；

同月，美国最大的电信运营商 Ｖｅｒｉｚｏｎ的１５０万客

户记录遭泄露．数据信息的泄露，不仅给当事人和公

司造成了诸多问题和损失，也时刻警惕着人们———

数据安全很重要．

针对云计算中的数据隐私安全问题，研究者们已

经提出了很多解决方案．文献［１］在ＤａａＳ（Ｄａｔａｂａｓｅ

ａｓａＳｅｒｖｉｃｅ）模式下提出一种基于隐私保护的桶划

分算法，该算法将信息泄露的隐私指标体系与查

询效率结合，通过基于遗传算法的桶划分算法对隐

私与效率的模型进行优化，从而降低密文查询中隐

私泄露的概率．然而此方法只是解决了查询过程中

的隐私泄露问题．差分隐私保护技术是数据分布中

常用的隐私保护方法，可以有效地保护非交互式模

式下的数据隐私．但是如果有两个组织同时拥有同

一个人的多个不完全相同属性的信息（例如银行和

保险公司同时拥有客户信息），则一旦两家公司进行

数据整合，一些用不到的信息也会发布出去，客户的

隐私就可能泄露．文献［２３］对差分隐私保护模型进

行了调整，提出了两段垂直划分的隐私保护方法，

该方法将发布的信息分成两块，一块不包含敏感属

性，一块包含敏感属性．在交互机制下，各个组织只

需要提交第一块属性和数据即可，这种方法对于交
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互机制下的隐私保护很有效，但是ＳａａＳ（Ｓｏｆｔｗａｒｅ

ａｓａＳｅｒｖｉｃｅ）下，它并不能完全满足租户的隐私需

求．为了高效地保护云中数据安全，文献［４］提出了

分布式数据分块云存储模型（ＤＤＦＭ）．模型中，层

层的保护策略，不仅可以提高数据安全，也可以提高

数据灵敏性，降低费用，保证数据完整性；基于粒度

计算的数据分块算法，将数据分成块，然后加密处

理，再通过授权，最后存储到云中．ＤＤＦＭ 在对数据

分块时，使用了加密数据技术，这将会影响数据的处

理效率．

上述的分块和调整方法，虽然可以在一定条件

下保护云中数据的安全，但是对于我们研究的ＳａａＳ

环境下的隐私保护，它们并不适合．因此，本文前期

工作［５７］提出了一种基于分块混淆的隐私保护机

制．该机制通过构造三方（可信第三方、云服务提供

商和租户）交互模型，实现在明文状态下保护租户的

数据隐私．首先，根据租户定制的隐私约束，将租户

提交的数据分成多个数据块，使得在同一个隐私约

束中的属性分布到不同的数据块中，即租户身份信

息和敏感信息分割开来．然后隐私保护模块与第三

方协作，通过乘法同态加密为同一条记录的不同数

据块中的数据生成一个数据切片标识，从而混淆数

据块之间的关系，并把这些关系存储到可信第三方，

以便后续的数据重构；数据关系经过混淆后，攻击者

很难发现不同数据块中记录的对应关系，但当数据

块中的数据分布不均匀时，攻击者仍可能以较大的

概率猜中某个个体的隐私信息，因此文献［６］提出了

α、β、γ三种均衡化机制，通过添加伪造数据，保证数

据隐私泄露的概率不会超过ｍａｘ（１／狀，β
犽，γ

犽）（狀为

记录数，犽为块的个数）．最后，再根据各个数据节点

的计算能力、存储能力和负载能力等，将数据块存储

到节点上．为了减少数据连接次数，提高数据的访问

效率，我们在前期工作中提出了数据块生成策略的

优化算法［７］，将关联度高且不会泄露租户隐私的属

性划分到同一个数据分块中．通过我们的分块混淆

机制，可以实现在明文状态下保护租户数据的隐私

安全．

然而，租户的需求是动态变化的，如果租户改变

了隐私需求和数据需求，对应的隐私保护策略就会

发生改变，以至于底层云存储中的数据模式和数据

块的位置也会变化，进而可能破坏原有的数据分布

均衡，破坏数据块间的关联关系，泄露租户的数据隐

私．对此文献［８］构建了一种数据分块调整模型，模

型中节点代表数据块，边代表操作，这样就将调整问

题转化成了求无向图中原点到目的节点的最短路径

问题．然而该模型只考虑了隐私需求的变化对数据

隐私的影响，并没有考虑到负载和性能的需求，而且

模型假设已经知道了调整策略，但是实际调整策略

有很多种，无法直接确定．因此本文针对租户隐私需

求和数据需求的变化，提出一种面向隐私保护的数

据块调整机制．首先根据更新后的隐私约束，对原始

的隐私保护策略中违背隐私约束的数据块进行分

割，拆分过程中，保持数据块中原有结构不变，以减

少数据迁移的开销和隐私保护策略调整的代价；然

后结合隐私约束，将不违背隐私约束的数据块重新

组合成新的数据块，以提升数据的处理效率，并生成

隐私保护调整策略；由于数据块分割结果呈多样性，

导致最终生成的可行隐私保护策略并不唯一，所以

本文最后综合隐私需求、性能需求、负载需求和不对

等均衡，提出一种基于全局最优的隐私保护策略选

择算法，实现在数据块调整的同时不降低系统的性

能和负载能力，增强隐私保护效果．

本文第２节介绍相关研究；第３节描述相关的

定义和调整机制的框架模型；第４节介绍隐私保护

调整机制的具体实现；第５节介绍相关实验和分析；

最后对本文进行简要的总结．

２　相关工作

随着密码学的快速发展，数据加密技术已逐渐

成熟．文献［９］使用阈值加密算法将数据所有者分成

若干用户组，并且给每个用户组一个单独的密钥用

于解密数据，用户组间的成员共享密钥的部分内容．

这种方案不仅加强了数据保密性，而且还降低了密

钥的数量．基于身份定时释放加密算法（ＩＤＴＲＥ）

和分布式哈希表网络（ＤＨＴ），文献［１０］提出了全生

命周期的敏感数据隐私保护方案．该方案首先将敏

感信息加密为密文，并使用抽取算法提取密文和封

装密文；然后使用ＩＤＴＲＥ算法加密密钥，并把密

钥的密文和敏感信息的密文组合起来，生成一个密

文段；最后将密文段分发到ＤＨＴ网络中，将封装好

的密文存储到云服务器上．通过这种对数据和密钥

双层加密的全周期敏感信息保护，可以保证数据在

整个上传、处理和存储过程的隐私安全．文献［１１］利

用“理想格”的数学对象模型构造了隐私同态算法，

使租户可以充分地操作加密状态的数据，然而同态

加密方法对数据处理性能有较大影响．文献［１２］使

用部署在云中的密码协同处理器作为可信处理器，

１２７２１２期 史玉良等：面向隐私保护的数据块调整机制
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在密码协同处理器内部处理租户的敏感数据和受保

护程序，防止隐私泄露，但是这种隐私保护方法增大

了数据处理的开销．文献［１３］针对医疗数据，提出一

种记录共享的云计算隐私保护方案．该方案首先基

于医疗记录的属性分类，垂直分割医疗数据集，将不

同的医疗数据分开，分别考虑隐私保护问题；然后通

过分析，把不需要隐私保护的数据集合并起来；最后

将统计学与密码学结合起来，使用混合搜索技术访

问明文和密文，实现医疗数据应用和隐私保护之间

的多种范式平衡．然而这种隐私保护方法并没有考

虑到需求动态性的问题．文献［１４］融合具有高编码

效率的 Ｈｕｆｆｍａｎ编码和具有数据存储优势的布鲁

姆过滤器，并且结合现存的安全加密方法，实现了

ＤａａＳ模式下基于隐私保护的模糊关键字查询处理．

但是这种隐私保护方法只是对于查询操作的，并不

适合数据存储的隐私保护．文献［１５］介绍了两种面

向发布的数据隐私保护技术，即犽匿名技术和犾多

样性匿名技术，这两种方法通过泛化、抑制等数据处

理，将用户的敏感性隐藏起来，实现用户的隐私保

护．但是它们都是对静态、面向数据发布的隐私保

护，而实际的云计算环境中，我们需要的是面向存储

的隐私保护技术，并且还要适应动态变化．针对事务

数据库隐私保护发布的数据安全性与效用性不足问

题，文献［１６］提出一种有效的满足差分隐私约束的

事物数据发布策略．该策略首先基于项集Ｉ构建了

事务数据库Ｄ的完整树，然后基于压缩感知技术对

完整树添加满足拆分隐私约束的噪音，从而得到含

噪声的树，最后再在这颗树上执行频繁项集挖掘任

务．针对人体传感器网络中的敏感数据，文献［１７］提

出一种差分隐私保护方法．该方法首先构造一个树

型存储结构，以减少数据在传输过程中发生的错误，

并且提供远程查询；然后通过哈尔小波①转换方法，

将直方图转为完全二叉树，进而实现敏感数据的隐

私保护．上诉两种方法都是基于差分隐私保护的，因

此存在着数据失真的问题．文献［１８］分析了现存的

不同分布式存储系统，提出使用数据分块方法提高

系统的安全性，实现最小化的加密，保障数据安全

的同时，提升数据处理效率．加密技术可以高效地保

护数据隐私，但是对于查询来说，代价昂贵．对此，文

献［１９］将加密技术与数据分块技术相结合，提出了

新的解决方案．该方案根据用户的保密需求，将数据

分成了多个数据块，并通过加密机制保护它们的关

联关系；此外使用启发式算法确定数据的分块数．数

据分块技术实现了敏感数据的分离和保护，在隐私

保护中起到了重要作用．

综上可知，文献［９１４］基于数据加密技术，实现

隐私保护，但是加密技术在云计算环境中，效率并不

理想，且资源消耗大；文献［１５］介绍了两种数据发布

中的匿名隐私保护技术，虽然可以保护数据隐私，但

是对于ＳａａＳ中的数据存储隐私保护，并不完全适

用；文献［１６１７］基于差分隐私保护，提出了对应的

隐私保护方法，然而数据失真问题并不能解决；文

献［２４，８，１８１９］根据差分隐私保护和加密机制，提

出了数据分块思想，对原有的隐私保护方法进行了

调整，在保护数据隐私的同时，增强了数据的可用

性．上诉的隐私保护和调整方法，可以在特定的环境

下实现隐私保护，为本文的研究提供了很好的学术

价值．本文在前期的研究基础之上，提出了面向隐私

保护的数据块调整机制，可以根据租户需求的变化，

动态地调整数据块和隐私保护策略，满足租户调整

需求，保护租户隐私．

３　隐私保护调整模型

３１　相关定义

定义１．　隐私约束（ＰｒｉｖａｃｙＣｏｎｓｔｒａｉｎｔｓ，ＰＣ），对

于租户属性集合犃犛＝｛犃１，犃２，…，犃狀｝，若存在犃犛

的非空子集犃犛狆犮＝｛犆１，犆２，…，犆犿｝，其中犃犛狆犮中包

含租户的隐私信息，且犃犛狆犮所有属性的组合为可以

唯一确定一条租户敏感信息的最小集合，或者可以

确定隐私信息的分布规律，则称犃犛狆犮为一条隐私约

束．例如属性集合犃犛狆犮１＝｛姓名，疾病｝，该集合可

以唯一确定哪个病人患了哪种疾病，所以犃犛狆犮１就

是一个隐私约束．

定义２． 隐私保护策略（ＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎ

Ｓｔｒａｔｅｇｙ，ＰＰＳ），根据ＰＣ，将租户的属性集合犃犛分割

成犽个属性集合，即｛犃犛１，犃犛２，…，犃犛犽｝，且犃犛犻∩

犃犛犼＝，狆犮犻，狆犮犼∈犘犆→狆犮犼犃犛犻且狆犮犻犃犛犻

（０＜犻，犼犽，０＜犽狀）．

定义３． 不对等均衡（ＵｎｅｑｕａｌＥｑｕａｌｉｚａｔｉｏｎ，

ＵＥ），在调整过程中，要遵循不对等均衡，即保证敏

感属性所在的数据块与其他数据块之间的数据记录

不存在一对一关系．

在数据调整的过程中可能会出现如表１、表２

所示的情况．如表１所示，根据ＰＰＳ将姓名和疾病
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分别存到两个数据块中，以实现病人信息的隐私保

护．为了便于表示和理解，表中数据块内数据顺序存

储．调整前租户认为姓名、年龄和身高可以放在一

起，不会泄露隐私．通过对数据的分析以及客户的反

映，租户认为，年龄不能和姓名、身高放在一起．根据

租户的要求进行调整，其中一种调整方案如表２所

示．观察表２发现，如果攻击者知道Ｒｏｓｓ的年龄，就

可以唯一确定Ｒｏｓｓ患了感冒，这是租户不希望的结

果．出现隐私泄露的原因是，调整前，年龄和姓名属

于同一个数据块，可以存在一对一的关系，且不会泄

漏隐私，但调整后，这种一对一的关系直接造成了数

据关系的泄露，因此表２方案并不可取．

表１　调整前两个数据块的信息

姓名 身高 年龄

Ｂｅｎ １７３ ２５

Ａｎｇｅｌｉａ １６８ ４０

Ｉｒｉｓ １７０ ４０

Ｒｏｓｓ １７０ ３０

Ｔｏｍ １７４ ２５

　

性别 疾病　

Ｍａｌｅ Ｃｏｌｄ

Ｆｅｍａｌｅ Ｆｅｖｅｒ

Ｆｅｍａｌｅ Ｃａｎｃｅｒ

Ｆｅｍａｌｅ Ｆｅｖｅｒ

Ｍａｌｅ Ｔｏｏｔｈａｃｈｅ

表２　调整后两个数据块的信息

姓名 身高

Ｂｅｎ １７３

Ａｎｇｅｌｉａ １６８

Ｉｒｉｓ １７０

Ｒｏｓｓ １７０

Ｔｏｍ １７４

性别 疾病　 年龄

Ｍａｌｅ Ｃｏｌｄ ２５

Ｆｅｍａｌｅ Ｆｅｖｅｒ ４０

Ｆｅｍａｌｅ Ｃａｎｃｅｒ ４０

Ｆｅｍａｌｅ Ｆｅｖｅｒ ３０

Ｍａｌｅ Ｔｏｏｔｈａｃｈｅ ２５

定义４．　负载能力（ＬｏａｄＣａｐａｃｉｔｙ，犔犆），指单

位时间内节点处理数据的能力．对于每个节点，都会

有一个阈值犜犇犾犮．如果实际测量值超过犜犇犾犮，表示

当前负载超过了节点的负载能力．

节点的负载能力与ＣＰＵ使用率（犆犘犝ｕｓａｇｅ）、内

存占用率（犕犈犕ｕｓａｇｅ）、ＩＯ负载（犐犗ｌｏａｄ）和磁盘存储率

（犇犐犛犓ｓｔｔ）有关，本文给出犔犆的计算公式，如式（１）

所示．

犔犆＝犮×犆犘犝ｕｓａｇｅ＋犿×犕犈犕ｕｓａｇｅ＋

犻狅×犐犗ｌｏａｄ＋犱×犇犐犛犓ｓｔｔ （１）

式中，犮、犿、犻狅和犱 是４个参数的影响因子，它们的

大小与每台节点服务器的配置有关．４个参数的值

可以从节点的历史监控信息中获取．本文根据实际

需求，取当前时间的前３ｍｉｎ数据的平均值作为４个

参数的计算值计算当前节点的犔犆．由于节点的负载

能力是动态变化的，所以需要根据当前的节点负载

记录，预测数据调整之后的节点负载能力是否满足

要求．贝叶斯预测模型①是运用贝叶斯统计进行的

一种预测．贝叶斯统计不同于一般的统计方法，其不

仅利用模型信息和数据信息，而且充分利用先验信

息，因此本文选用贝叶斯模型预测节点的负载能力．

从节点狀狅犱犲的历史负载数据中，抽取犢次不超载的

数据和犖次超载的数据．已知：犘（犢）＝犘狔，犘（犖）＝

犘狀，当前的４个参数值分别为犆犆犘犝
ｕｓａｇｅ
，犆犕犈犕

ｕｓａｇｅ
，犆犐犗

ｌｏａｄ

和犆犇犐犛犓
ｓｔｔ
，调整后的磁盘存储率为犉犇犐犛犓

ｓｓｔ
．

对于无属性增加的情况，本文只考虑使用犉犇犐犛犓
ｓｓｔ

预测节点的负载能力是否满足要求．根据条件概率

公式可知，当磁盘存储率为犉犇犐犛犓
ｓｔｔ
时，节点负载满

足要求的概率犘（犔犆）为

　 犘（犢／犉犇犐犛犓
ｓｔｔ
）＝

　　
犘（犉犇犐犛犓

ｓｔｔ
／犢）犘（犢）

犘（犉犇犐犛犓
ｓｔｔ
／犢）犘（犢）＋犘（犉犇犐犛犓

ｓｔｔ
／犖）犘（犖）

（２）

　　对于有属性增加的情况，假设调整后狀狅犱犲新增

了狑 个属性，它们对ＣＰＵ、内存和ＩＯ的影响集合

为狑狊犲狋＝｛（犮１×犳１，犿１×犳１，犻狅１×犳１），（犮２×犳２，

犿２×犳２，犻狅１×犳２），…，（犮狑 ×犳狑，犿狑 ×犳狑，犻狅狑 ×

犳狑）｝．其中犮犻表示属性狑犻对ＣＰＵ使用率的贡献，犿犻

表示属性狑犻对内存占用率的贡献，犻狅犻表示属性狑犻

对ＩＯ负载的贡献，犳犻表示狑犻所在机器与狀狅犱犲节点

机制的性能综合比，（０＜犻狑）．调整后的ＣＰＵ使

用率（犉犆犘犝
ｕｓａｇｅ
）、内存占用率（犉犕犈犕

ｕｓａｇｅ
）、ＩＯ 负载

（犉犐犗
ｌｏａｄ
）如下所示：

犉犆犘犝
ｕｓａｇｅ
＝∑

狑

犻＝１

犮犻×犳犻＋犆犆犘犝
ｕｓａｇｅ

（３）

犉犕犈犕
ｕｓａｇｅ
＝∑

狑

犻＝１

犿犻×犳犻＋犆犕犈犕
ｕｓａｇｅ

（４）

犉犐犗
ｌｏａｄ
＝∑

狑

犻＝１

犻狅犻×犳犻＋犆犐犗
ｌｏａｄ

（５）

　　根据条件概率公式可以计算出犘（犢／犉犆犘犝
ｕｓａｇｅ
）、

犘（犢／犉犕犈犕
ｕｓａｇｅ
）和犘（犢／犉犐犗

ｌｏａｄ
）的概率．再根据贝叶

斯定理可得如下公式：

犘（犔犆）＝犘
犢

犉犆犘犝
ｕｓａｇ

（ ）
ｅ

×犘
犢

犉犕犈犕
ｕｓａｇ

（ ）
ｅ

×犘
犢
犉犐犗（ ）

ｌｏａｄ

×

　 犘
犢

犉犇犐犛犓
（ ）

ｓｔｔ

犘
犢

犉犆犘犝
ｕｓａｇ

（ ）
ｅ

×犘
犢

犉犕犈犕
ｕｓａｇ

（ ）
ｅ

（ ×

犘
犢
犉犐犗（ ）

ｌｏａｄ

×犘
犢

犉犇犐犛犓
（ ）

ｓｔｔ

＋ １－犘
犢

犉犆犘犝
ｕｓａｇ

（ ）（ ）
ｅ

×

１－犘
犢

犉犕犈犕
ｕｓａｇ

（ ）（ ）
ｅ

× １－犘
犢
犉犐犗（ ）（ ）

ｌｏａｄ

×

１－犘
犢

犉犇犐犛犓
（ ）（ ））

ｓｔｔ

（６）

　　根据上述的式（２）～式（６）可以计算出一次调整
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后节点负载满足要求的概率．根据经验设定概率阈

值为犘犾犮．如果犘（犔犆）大于犘犾犮，表示满足负载要求，

否则超载．

定义５． 性能需求（ＰｅｒｆｏｒｍａｎｃｅＲｅｑｕｉｒｅｍｅｎｔｓ，

ＰＲ），表示租户对应用准确性、响应时间等的最低

要求，为便于描述和计算，本文使用响应时间狋代表

性能需求．假设租户设定的最低要求为狋ｌｏｗ（０＜狋

狋ｌｏｗ）．响应时间主要与数据查询时间、数据传输时

间和数据重构时间有关．数据查询时间在分块机制

下，主要与数据块连接次数有关；数据传输时间主要

与节点间带宽和本地数据量有关；数据重构时间主

要与总的查询记录数和分块数有关．为了便于计算，

本文给出了响应时间的计算公式：

狋＝（犽－１）×犜ａｖｅｒ＋
（犛犻狕犲ｔｏｔａｌ－犛犻狕犲ｌｏｃａｌ）

犅犪狀犱狑犻犱狋犺ａｖｅｒ
＋
犖狌犿ｔｏｔａｌ
犚犜ａｖｅｒ
（７）

式中犽为分块数，犜ａｖｅｒ为平均一次连接时间，犛犻狕犲ｔｏｔａｌ

为要查询的总数据量，犛犻狕犲ｌｏｃａｌ为本地数据量，

犅犪狀犱狑犻犱狋犺ａｖｅｒ为节点的平均带宽，犖狌犿ｔｏｔａｌ为总的记

录数，犚犜ａｖｅｒ为平均重构一条记录所用时间．

定义６． 少动性原则（ＬｅｓｓＤｙｎａｍｉｃＰｒｉｎｃｉｐｌｅ，

ＬＤＰ），在分割数据块保护数据隐私时，尽可能地保

证数据块结构的原有性．例如，原有数据块犮犺狌狀犽１＝

｛犆犃１，犆犃２，犆犃３，犆犃４｝，某个隐私约束犘犆１＝｛犆犃１，

犆犃３｝，由此可知犮犺狌狀犽１违背犘犆１，所以需要分割

犮犺狌狀犽１，分割的结果有很多种，但是根据少动性原则，

最终分割的结果为｛（犆犃１），（犆犃２，犆犃３，犆犃４）｝和

｛（犆犃３），（犆犃１，犆犃２，犆犃４）｝．

３２　整体架构

在ＳａａＳ环境下，租户的数据放在非完全可信的

服务提供商处，这就导致租户的数据安全无法得到

保障．因此我们在前期工作
［５７］中提出了基于分块

混淆的隐私机制，可以实现在明文状态下保护租户

的数据隐私．但是当租户需求变化时，原有的隐私保

护策略，已经不能满足租户的隐私需求了，对此，基

于前期的研究，本文提出了面向隐私保护的数据块

调整模型，模型的整体架构如图１所示．

左侧的最上边是应用层，租户通过它来租赁，管

理和维护应用 Ａｐｐ，同时提交数据和对应的需求．

左侧的中间包括隐私保护的基础模块和可信第三

方．在基础模块中，租户首先要根据基础模块与可信

第三方通信，完成身份认证，并根据租户提交的隐私

需求，定制隐私保护策略ＰＰＳ，根据ＰＰＳ，将租户的

数据分成多个数据块；然后为了隐藏原数据间的关

图１　整体架构

系，基础模块为每条记录都添加了分块编号ｓｉｄ，并

打乱每个数据块内的顺序．在数据块中，敏感属性值

的种类和比例也会影响数据的隐私保护效果，所以

基础模块使用均衡化机制，通过添加伪造数据的方

式确保敏感属性分布均衡；最后将隐私保护策略保

存到可信第三方上（本文假设可信第三方是完全可

信的，攻击者无法从这里获取到隐私保护策略）．左

侧最下面是调整模块，租户向基础模块提交了一些

新的隐私需求，调整模块首先从基础模块获取这些

需求，并从第三方获取ＰＰＳ，并对ＰＰＳ进行调整，将

违背隐私需求的数据块进行拆分；然后在不违背隐

私需求的前提下，再将所有拆分后的数据块进行重

新组合，生产多条可选的隐私保护策略；最后根据性

能需求、隐私需求、负载需求等，从中选择出最优

的一条策略作为新的隐私保护策略，保存到第三方

上．模型中隐私保护处理的过程都是在内存中进行

的，本文假设内存是安全的．对于隐私保护策略，攻

击者无法准确地获取到完整的策略，因此不会影响

调整的过程．

３３　调整模型

前期工作［６］中，采用分块混淆隐私的保护机制，

将租户的敏感数据分割成多个数据块，并把数据块

存储在多个数据节点上．这种方法，在租户需求不变

的时候，可以很好地保护租户的数据隐私．但是现实

中，租户的需求（隐私需求，数据需求、性能需求等）

都是随着应用的持续使用而发生变化．需求的变化

不仅影响云端底层的数据存储结构，还可能导致租

户敏感数据的隐私泄露．例如，原有的某个数据块模

式为｛邮政编码，年龄，病症｝，表示这３个属性放在

一起，不会泄露隐私．但是租户突然在这个数据块模
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式中增加了一个属性：工号．这时，如果攻击者获取

了这个数据块的信息，并且恰巧知道某个人的工号，

则攻击者就知道了这个工号对应病人的患病情况，

这是租户不想看到的结果．因此本文提出了面向隐

私保护的数据块调整机制．该机制可以在满足租户

调整需求的同时，完成底层数据结构和存储位置的

调整，并且保护租户的敏感信息不被泄露．隐私保护

图２　隐私保护模型

调整模型如图２所示．上部表示租户需求的变化，包

括隐私需求和数据需求，隐私需求表示租户希望对

指定的数据属性进行隐私保护，并且要求某些属性

不能放在同一个数据块中，在本文中，直接表现形式

为隐私约束；数据需求在本文中特指租户对数据属

性的操作需求，包括属性的增添和删除，属性名的修

改操作，并不会导致隐私泄露，只需要更改隐私保护

策略中对应的属性名即可，相对比较简单，所以本文

不予考虑．中间部分为隐私保护调整策略的生成过

程．下部为最优隐私保护调整的选择和数据迁移过

程．对于隐私需求变化，首先获取更新后的所有隐私

约束（狀犘犆）；然后根据狀犘犆，对原有隐私保护策略进

行调整，调整过程中，将违背狀犘犆的数据块进行分

割，分割的时候，要遵循少动性原则；最后对于分割

后的数据块，在满足狀犘犆的条件下，重新组合数据

块．对于数据需求变化，如果当前是删除属性操作，

则无须调整隐私保护策略，直接从隐私保护策略和

实际物理存储中删除对应的属性和数据；如果当前

是增加属性操作，检测增加的属性与各数据块中原

有属性的关联关系，然后根据狀犘犆进行数据重组．

由于多个数据块组合的结果并不唯一，所以最终生

成的可行ＰＰＳ呈现多样性．为了从这些可行的ＰＰＳ

中选择出最优的调整策略，本文提出了基于全局最

优的ＰＰＳ选择算法．该算法综合考虑隐私需求、性

能需求、负载需求和不对等均衡，实现最优策略的选

择．最后模型根据选择出的最优隐私保护调整策略，

完成数据的迁移和放置．下节将介绍隐私保护调整

模型的算法实现．

４　隐私保护调整模型的实现

４１　基于分割重组的隐私保护策略生成算法

租户的需求变化会生成多种可行的隐私保护调

整策略，如图３所示．

租户犜１原有的属性集合为｛犃１，犃２，…，犃９｝，定

制的隐私约束｛（犃１，犃４，犃７），（犃３，犃８），（犃５，犃６，

犃９）｝，最终生成的隐私保护策略为｛（犃１，犃２，犃３），

（犃４，犃５，犃６，犃８），（犃７，犃９）｝．根据实际需求，租户

犜１计划了３种需求调整方案：第１种，对原有的隐

私约束进行了更改，要求犃５和犃６不能放在一起．同

时，增加了一个新的隐私约束（犃１，犃２），即要求犃１

和犃２不能放在同一个数据块中，根据新的隐私约

束，对原有的隐私保护策略ＰＰＳ进行了调整，调整

的过程如图３所示，最终生成１６种满足少动性原则

的隐私保护策略；第２种，直接删除了一个隐私约束

（犃３，犃８），因为删除一个隐私约束，不会降低当前系

统的性能、负载等，不会破坏原有的隐私保护策略，

不会泄露隐私，所以无需调整；第３种，只增加了一

个隐私约束（犃５，犃６），根据新增的隐私约束，调整

犘犘犛，最后生成４种满足少动性原则的隐私保护调

整策略．隐私保护调整策略的生成算法如算法１～

算法３所示，根据算法，最终可以生成多种满足隐私

需求和数据需求的隐私保护调整策略．

算法１． 数据块分割（ＤａｔａＣｈｕｎｋＰａｒｔｉｔｉｏｎ，

ＤＣＰ）．

输入：犘犆狀［］；／／更新的隐私约束

犘犘犛ｏｌｄ［］；／／原有隐私保护策略

输出：Ｃｈｕｎｋｓ；／／拆分后的数据块集合

犃犪（Ａｃｔｉｖｅａｔｔｒｉｂｕｔｅ）；／／活跃属性集合

１．犆犺狌狀犽狊＝ｎｕｌｌ，犃犪＝ｎｕｌｌ；

２．ＦＯＲ（ｉｎｔ犻＝０；犻＜犘犆狀．犾犲狀犵狋犺；犻＋＋）

３． ＦＯＲ（ｉｎｔ犼＝０；犼＜犘犘犛ｏｌｄ．犾犲狀犵狋犺；犼＋＋）

４． ＩＦ犘犘犛ｏｌｄ［犼］违背犘犆狀［犻］

５． 根据犘犆狀［犻］和少动性原则计算分割方法种类狑犪狔；
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图３　隐私保护策略生成实例图

６． ＷＨＩＬＥ（狑犪狔）

７． 分割犘犘犛ｏｌｄ［犼］；

８． 犃犪＝犃犪∪活跃属性；

９． 犆犺狌狀犽狊＝犆犺狌狀犽狊∪分割后的数据据块；

１０． 狑犪狔－－；

１１． ＥＮＤＷＨＩＬＥ

１２． ＥＬＳＥ

１３． 犆犺狌狀犽狊＝犆犺狌狀犽狊∪犘犘犛ｏｌｄ［犼］；

１４． ＥＮＤＩＦ

１５．ＥＮＤＦＯＲ

１６．ＥＮＤＦＯＲ

１７．Ｒｅｔｕｒｎ犃犪ａｎｄ犆犺狌狀犽狊；

第１行定义了两个集合用于存储分割后的数据

块和活跃属性（可以迁移的属性）．２行和３行遍历

更新后的隐私约束和原有的隐私保护策略．４行～

１４行开始分割数据块，其中第４行判断当前数据块

是否违背当前隐私约束；第５行，根据隐私约束和少

动性原则计算对当前的数据块有几种分割策略，并

将种类赋值给狑犪狔；６行～１１行，分割数据块，根据

数据块拆分种类，分别将拆分结果中的活跃属性存

入犃犪中，拆分后的数据块存入犆犺狌狀犽狊中；第１３

行，将不违背隐私约束的数据块存入到拆分后的数

据块集合中．第１７行，返回所有数据块的分割结果．

算法中包括两个循环，所以时间复杂度为犗（狀２）．

算法１完成了对违背隐私约束的数据块的分

割，算法２根据算法１的结果，对数据块和属性进行

重新组合，并生成可行的隐私保护调整策略．

算法２． 数据块重组（ＤａｔａＣｈｕｎｋＲｅｏｒｇａｎｉ

ｚａｔｉｏｎ，ＤＣＲ）．

输入：犆犺狌狀犽狊；／／拆分后的数据块集合

犃犪：犃犮狋犻狏犲犪狋狋狉犻犫狌狋犲；／／活跃属性集合

犘犆狀［］；／／更新的隐私约束

输出：犆犺狌狀犽狊ｎｅｗ；／／重新组合后的数据块集合

１．犆犺狌狀犽狊ｎｅｗ＝ｎｕｌｌ；／／存储新生成的数据块

２．犜犿狆ｃｈｕｎｋ＝ｎｕｌｌ；／／存储临时组合数据块

３． ＦＯＲ（ｉｎｔ犻＝０；犻＜犃犪．犾犲狀犵狋犺；犻＋＋）

４． ＦＯＲ（ｉｎｔ犼＝０；犼＜犆犺狌狀犽狊．犾犲狀犵狋犺；犼＋＋）

５． ＩＦ犃犪［犻］犆犺狌狀犽狊［犼］

６． 犜犿狆ｃｈｕｎｋ＝犃犪［犻］∪犆犺狌狀犽狊［犼］；

７． 犜犪犵＝ｆａｌｓｅ；

８． ＦＯＲ（ｉｎｔ狋＝０；狋＜犘犆狀．犾犲狀犵狋犺；狋＋＋）

９． ＩＦ犜犿狆ｃｈｕｎｋ违背犘犆狀［狋］

１０． 犜犪犵＝ｔｒｕｅ；

１１． ｂｒｅａｋ；

１２． ＥＮＤＩＦ

１３． ＥＮＤＦＯＲ

１４． ＩＦ！犜犪犵
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１５． 犆犺狌狀犽ｎｅｗ＝犆犺狌狀犽ｎｅｗ∪犜犿狆ｃｈｕｎｋ；

１６． ＥＮＤＩＦ

１７． ＥＮＤＩＦ

１８． ＥＮＤＦＯＲ

１９．ＥＮＤＦＯＲ

２０．Ｒｅｔｕｒｎ犆犺狌狀犽狊ｎｅｗ；

１行和２行定义了两个变量，用于存储重组后

可行的数据块和临时组合未验证的数据块．３行和

４行遍历活跃属性和拆分后的数据块．５行～１５行

开始重组数据块，第５行判断活跃属性是否包含在

数据块中，如果不包含，第６行将它们合并成一个数

据块，临时存入在变量犜犿狆ｃｈｕｎｋ；７行～１３行判断

犜犿狆ｃｈｕｎｋ是否违背隐私约束犘犆狀，如果违背，将变量

犜犪犵设置为ｔｒｕｅ；第１４行判断当前的组合是否违背

隐私，如果不违背，则将犜犿狆ｃｈｕｎｋ保存到犆犺狌狀犽ｎｅｗ．

２０行返回重新组合后的数据块集合．通过算法２，将

算法１生成的活跃属性和数据块，在不违背隐私约

束的前提下，重新组合．由于算法２需要遍历活跃属

性集合、数据块集合以及隐私约束集合，所以它的效

率并不是很高，时间复杂度为犗（狀３）．但是，隐私保

护调整机制的算法只有在租户更新需求时才调用，

因此，算法２的效率是可以接受的．

算法３．　隐私保护调整策略生成算法（Ｐｒｉｖａｃｙ

ＰｒｏｔｅｃｔｉｏｎＡｄｊｕｓｔｍｅｎｔＳｔｒａｔｅｇｙＧｅｎｅｒａｔｉｏｎＡｌｇｏｒｉｔｈｍ，

ＰＰＡＳＧ）．

输入：犆犺狌狀犽狊；／／拆分后的数据块集合

犆犺狌狀犽狊ｎｅｗ；／／重新组合后的数据块集合

输出：犘犘犛ａｄｊｕｓｔ；／／可行的调整策略

１．犘犘犛ａｄｊｕｓｔ＝ｎｕｌｌ；犜犕犘ｐｐｓ＝ｎｕｌｌ；

２．犆犺狌狀犽ｔｏｔａｌ＝犆犺狌狀犽狊∪犆犺狌狀犽狊ｎｅｗ；

３．ＦＯＲ（ｉｎｔ犻＝０；犻＜犆犺狌狀犽ｔｏｔａｌ．犾犲狀犵狋犺；犻＋＋）

４． 犜犕犘ｐｐｓ＝犆犺狌狀犽ｔｏｔａｌ［犻］；

５． ＦＯＲ（ｉｎｔ犼＝０；犼＜犆犺狌狀犽ｔｏｔａｌ．犾犲狀犵狋犺；犼＋＋）

６． ＩＦ犻≠犼＆＆犆犺狌狀犽ｔｏｔａｌ［犻］∩犆犺狌狀犽ｔｏｔａｌ［犼］＝

７． 犜犕犘ｐｐｓ＝犜犕犘ｐｐｓ∪犆犺狌狀犽ｔｏｔａｌ［犼］；

８． ＥＮＤＩＦ

９． ＥＮＤＦＯＲ

１０．犘犘犛ａｄｊｕｓｔ＝犘犘犛ａｄｊｕｓｔ∪犜犕犘ｐｐｓ；

１１．ＥＮＤＦＯＲ

１２．Ｒｅｔｕｒｎ犘犘犛ａｄｊｕｓｔ；

　　算法１和算法２生成了拆分后的数据块和重新

组合的数据块．算法３根据这些数据块，生成可行的

隐私保护调整策略．１行和２行定义了一些变量．第

３行开始遍历所有的数据块．第４行，把当前遍历的

数据块赋值给临时变量犜犕犘ｐｐｓ，继续遍历除了第４

行选中以外的数据块．５行～７行，如果内外两层循

环遍历的不是同一个数据块，且数据块犆犺狌狀犽ｔｏｔａｌ［犻］

和犆犺狌狀犽ｔｏｔａｌ［犼］没有交集，则它们可同时出现在一

个隐私保护策略中，把犆犺狌狀犽ｔｏｔａｌ［犼］并到犜犕犘狆狆中，

最后可生成一个包含所有属性的不违背隐私约束

的隐私保护调整策略．第１０行，把犜犕犘ｐｐｓ加入到

犘犘犛ａｄｊｕｓｔ中．第１２行返回所有可行的隐私保护调整

策略．算法３通过两层的循环，生成隐私保护调整策

略，所以它的时间复杂度为犗（狀２）．

４２　基于全局最优的隐私保护策略选择算法

通过算法１～算法３，生成了多种不违背隐私约

束的调整策略．但是，对于每个调整策略，它们对系

统的性能影响、负载影响以及迁移代价等都是不同

的，所以本文设计了算法４（最优策略选择），综合考

虑各种因素，从调整策略集合中选择出既满足隐私

约束的，又对系统影响小，迁移代价低，调整速度快

的隐私保护调整策略．

算法４． 最 优 策 略 选 择 （ＯｐｔｉｍａｌＳｔｒａｔｅｇｙ

Ｓｅｌｅｃｔｉｏｎ，ＯＳＳ）．

输入：犘犘犛ａｄｊｕｓｔ；／／隐私保护调整策略集合

犘犘犛ｏｌｄ［］；／／原有隐私保护策略

犔犗犃犇ｈｉｓｔｏｒｙ；／／节点的历史负载信息

犐犖犉犗犚ｍｏｎｉｔｏｒ；／／节点的资源监控信息

犔犗犌Ａｔｔｒ；／／属性操作日志

输出：犘犘犛ｏｐｔｉｍａｌ；／／最优的隐私保护调整策略

１．犘犘犛ｏｐｔｉｍａｌ＝ｎｕｌｌ，犕犃犡＝－１；

２．犜犕犘ｖａｌｕｅ＝０，犕犃犡ｖａｌｕｅ＝－１；

３．ＦＯＲ（ｉｎｔ犻＝０；犻＜犘犘犛ａｄｊｕｓｔ．狊犻狕犲（）；犻＋＋）

４． 根据不对等均衡，检测调整策略对应的物理数据

块存储是否满足要求；

５． ＩＦ满足要求

６． 比较犘犘犛ｏｌｄ和犘犘犛ａｄｊｕｓｔ．犵犲狋（犻），记录下变动的

属性和迁移路线；

７． 犔犗犃犇＝ｆａｌｓｅ；

８． ＷＨＩＬＥ（每条迁移路线）／／计算负载

９． 根据犐犖犉犗犚ｍｏｎｉｔｏｒ和式（１），计算数据迁移前，目

标节点的负载能力犔犆ｃｕｒｒｅｎｔ；

１０． ＩＦ犔犆ｃｕｒｒｅｎｔ＜犜犇犾犮／／负载表示正常

１１． 根据犔犗犃犇ｈｉｓｔｏｒｙ和式（２）～式（６），估算目标节

点迁移数据后的负载情况犘（犔犆）；

１２． ＩＦ犘（犔犆）＜犘犾犮／／预测迁移后的负载

１３． 犔犗犃犇＝ｔｒｕｅ；

１４． ｂｒｅａｋ；

１５． ＥＮＤＩＦ

１６． ＥＬＳＥ／／当前负载不满足要求

１７． 犔犗犃犇＝ｔｒｕｅ；

１８． ｂｒｅａｋ；

７２７２１２期 史玉良等：面向隐私保护的数据块调整机制
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１９． ＥＮＤＩＦ

２０． ＥＮＤＷＨＩＬＥ／／计算负载

２１． ＩＦ！犔犗犃犇／／计算响应时间

２２． 根据式（７）计算当前策略的响应时间狋ｃｕｒｒｅｎｔ；

２３． ＩＦ狋ｃｕｒｒｅｎｔ＜狋ｌｏｗ

２４． 犜犕犘ｖａｌｕｅ＝（狋ｃｕｒｒｅｎｔ狋′）（犘（犔犆）犾犮′）；

２５． ＥＮＤＩＦ

２６． ＩＦ犕犃犡ｖａｌｕｅ＜犜犕犘ｖａｌｕｅ

２７． 犕犃犡＝犻；

２８． 犕犃犡ｖａｌｕｅ＝犜犕犘ｖａｌｕｅ；

２９． ＥＬＳＥＩＦ犕犃犡ｖａｌｕｅ＝＝犜犕犘ｖａｌｕｅ

３０． 根据犔犗犌Ａｔｔｒ，计算犘犘犛ａｄｊｕｓｔ．犵犲狋（犻）和犘犘犛ａｄｊｕｓｔ．

犵犲狋（犕犃犡）各自重新组合数据块中属性关联

度的大小；

３１． ＩＦ犘犘犛ａｄｊｕｓｔ．犵犲狋（犻）的关联度大

３２． 犕犃犡＝犻；

３３． 犕犃犡ｖａｌｕｅ＝犜犕犘ｖａｌｕｅ；

３４． ＥＮＤＩＦ

３５． ＥＮＤＩＦ

３６． ＥＮＤＩＦ

３７．ＥＮＤＩＦ

３８．ＥＮＤＦＯＲ

３９．ＩＦ找不到满足不对等均衡的数据块

４０． 使用文献［６］中的伪造数据方法，实现不对等均

衡，重新执行第３行；

ＥＮＤＩＦ

４１．犘犘犛ｏｐｔｉｍａｌ＝犘犘犛ａｄｊｕｓｔ．犵犲狋（犕犃犡）；

４２．Ｒｅｔｕｒｎ犘犘犛ｏｐｔｉｍａｌ；

算法４中１行和２行，定义变量．３行～３８行选

择最优的隐私保护调整策略，第３行遍历可行的隐

私保护策略集合；４行和５行判断是否满足不对等

均衡，如果不满足，则继续遍历下一个调整策略，否

则继续判断其他条件；第６行，比较当前的调整策略

和原有策略，记录变动的过程；７行～２０行判断当前

调整策略是否满足负载要求；第８行遍历属性迁移

路线．第９行，根据目标节点的资源监控信息和式（１），

计算目标节点当前负载；１６行～１８行，如果负载已

经超过节点的最大负载犜犇犾犮（定义４中设定的值），

则放弃该策略，继续遍历下一个；１０行～１５行，如果

没有超载，则根据节点的历史负载信息和式（２）～

式（６），预测调整后目标节点的负载情况，如果负载

满足要求的概率小于犘犾犮（定义４中设定的值）则放

弃该策略；２１行～３８行，如果当前策略满足负载要

求，则开始计算性能需求；第２２行根据式（７）计算当

前策略的响应时间．第２３行，如果响应时间小于租

户设定的最低要求狋ｌｏｗ（定义５中设定的值），计算负

载和响应时间的混合值犜犕犘ｖａｌｕｅ，这个值越大，表示

当前的调整策略总体效果越好，因为响应时间在可

接受的范围内，有最大值的限制，因此犜犕犘ｖａｌｕｅ越

大，表示负载满足要求的概率越大，调整策略的总体

效果越好，表达式中狋′和犾犮′响应时间和负载的影响

因子，根据租户需求而定；２６行～２９行，如果当前策

略的犜犕犘ｖａｌｕｅ比历史最优策略的 犕犃犡ｖａｌｕｅ大，则更

新犕犃犡ｖａｌｕｅ和犕犃犡（犕犃犡，标记最优策略的序号）；

２９行～３４行，如果当前策略与历史最优策略的混合

值相同，则根据属性的历史操作日志信息，分别计算

两种策略中，迁移属性与目标数据块中属性的关联

程度（本文特指属性的访问率），如果当前策略总的

关联度大于历史最优策略，更新 犕犃犡ｖａｌｕｅ和 犕犃犡．

第４１行，将最优的调整策略赋值给犘犘犛ｏｐｔｉｍａｌ．第４２

行，返回最优策略．算法需要遍历所有可行的调整

策略和每个策略中的迁移路线，所以时间复杂度

为犗（狀２）．

４３　性能分析

（１）数据重构准确性

数据分块时，我们为每一个记录添加了全局唯

一的标识犠ｉｄ，并且根据犠ｉｄ和分块序号犆ｎｕｍ，为记

录的分片添加分片标识狊犻犱，狊犻犱的计算公式如下

所示［６］．

狊犻犱＝犈ｋｅｙ（犠ｉｄ犪
犆
ｎｕｍ） （８）

其中，犈为乘法同态加密函数，ｋｅｙ为函数犈对应的

密钥，犪为隐私策略中指定的某个循环群的生成元．

根据式（８），可以为犠ｉｄ的多个数据分片生成狊犻犱．数

据重构时，首先查询出某个数据块的某个狊犻犱，根据

式（８），对狊犻犱解密可以获得犠ｉｄ，再根据犠ｉｄ获取其

他的狊犻犱，这样便可重构并得到完整的记录信息．对

数据块进行调整时，虽然记录的分片数目，分块序

号和狊犻犱会发生变化，但是这些变化随着数据分块

的调整，被更新到了隐私保护策略中，所以当调整

后再次重构时，由式（８）可知并不会影响重构的准

确性．

（２）隐私保护强度

租户隐私需求的变更，可能会导致隐私的泄露，

例如属性犃 和犅 同在数据块犆犺狌狀犽１中，在原来的

隐私需求中，并没有约束犃、犅 不能属于一个数据

块，但是租户更新后的隐私需求中要求犃、犅不能同

属于一个数据块，如果不更新隐私保护策略，则会泄

露隐私．在更新隐私保护策略中，如果犆犺狌狀犽１和

犆犺狌狀犽２原本不存在对等关系，由于犃、犅存在对等关

系，但同在犆犺狌狀犽１时，不会泄露隐私，现在一个属于
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犆犺狌狀犽１，一个属于犆犺狌狀犽２，这样就泄露了犆犺狌狀犽１和

犆犺狌狀犽２之间的关系．假设调整前有犽个数据块，犿１

对一一对应的属性对，调整后有犽１个数据块，狀１对属

性被分开（狀１犿１）．如果不考虑不对等均衡问题，则

隐私泄露的情况如式（９）所示．犘（犮）为存在隐私泄露

的数据分块占所有数据块的比率．由式（９）可知，在

不考虑不对等均衡的情况下，如果犽１＜狀１，则犘（犮）

的最大值可以达到１００％，如果犽１狀１，犘（犮）的最大

值也达到了２狀１／犽１．由此可见，数据块调整中不对等

均衡的重要性．本文通过添加伪造数据的方式
［６］，保

证调整后数据块间不存在一一对应关系，所以泄露

隐私的数据块数为０，即犘（犮）的值为０，从而增强了

隐私保护强度．

２

犽１
犘（犮）１， 犽１ ＜狀１

２

犽１
犘（犮）

２狀１
犽１
，犽１ 狀１

（９烅

烄

烆

）

５　实验与结果分析

５１　实验环境

为了验证本文提出的面向隐私保护的数据块调

整机制的有效性和性能，我们搭建了５台服务器作

为数据节点，配置为８核ＣＰＵＩｎｔｅｒ（Ｒ）Ｘｅｏｎ（Ｒ）

２．４０ＧＨｚ，１０ＧＢ内存，５００ＧＢ硬盘．系统采用Ｒｅｄ

ＨａｔＥｎｔｅｒｐｒｉｓｅＬｉｎｕｘ６．５版本，ＡｐａｃｈｅＴｏｍｃａｔ作

为应用服务器，测试数据库采用５．５．２５ ＭｙＳＱＬ

ＣｏｍｍｕｎｉｔｙＳｅｒｖｅｒ（ＧＰＬ），编程环境选用Ｅｃｌｉｐｓｅ

ＳＤＫ４．３ｗｉｎ６４，编程语言为Ｊａｖａ１．７．

５２　 结果分析

在本文的实验中，我们设计了五组实验，分别对

本文提出的调整机制（ＰＰＡＭ）、模式调整图算法

（ＳＡＧ）
［８］、优化调整策略（ＯＡＳ）

［２０］、可调整的数据

放置方法（ＡＤＰ）
［２１］和随机调整算法（ＲＡＡ）进了模

拟实验，结果如下所示．

（１）性能测试

为了验证ＰＰＡＭ 的效率以及它对系统性能的

影响，本文设计了两个实验．实验１，将５种算法在同

等条件下进行效率对比，即在同样的环境下，调整时

间的对比．测试数据中，数据属性共８０个，原隐私约

束１０个，数据记录数５０万条．模拟租户设定了５种

需求调整，调整后的隐私约束个数为１０，１３，１８，２２，

２８，调整时间已经过处理，实验结果如图４所示．

图４　算法效率

　　由图４可知，随着隐私约束数量增加，５种算法

的调整时间也在增加．这是因为，隐私约束个数越

多，需要调整的属性和数据块数量越多，最后移动的

数据量也越多，所以总的调整时间有所增加．从图中

可以看出，隐私约束个数为１０时，５种算法耗时彼

此相近，但是随着隐私约束数量的变化，算法间的调

整时间差异明显．ＰＰＡＭ 的耗时明显高于 ＲＡＡ，

ＯＡＳ和 ＡＤＰ，但低于ＳＡＧ．原因如下：在数据块调

整的过程中，ＰＰＡＭ 不仅考虑数据调整后的隐私泄

漏情况，还要保障满足性能需求和负载需求，因此它

的效率比ＲＡＡ略低；而ＳＡＧ 需要人工判断出每一

个隐私约束调整的起始状态和目标状态，而且每次

只能调整一个隐私约束，因此总体耗时比ＰＰＡＭ 要

多；ＯＡＳ主要考虑节点负载均衡，ＡＤＰ则注重数据

访问性能，ＲＡＡ只考虑当前的隐私情况，因此它们

的调整时间都比ＰＰＡＭ少．

实验２，对调整后的系统性能进行测试，实验

中，数据属性数量与实验１相同，隐私约束数量为１８

个，类型固定，数据量从５０万～２５０万单调递增，实

验结果如图５所示，实验中设定租户最低性能要求

是２ｓ．从图中可知，ＲＡＡ下，系统的响应时间总体

比ＰＰＡＭ高且不稳定，存在比租户最低要求时间还

高的响应时间，这是因为ＲＡＡ算法具有随机性，因

此它的响应时间忽快忽慢．ＰＰＡＭ 选择的是最优调

整策略，所以ＰＰＡＭ 的时间略低一些，总体查询时

间都在租户要求的范围内，并随着数据量的增加，稳

定增长．ＳＡＧ的耗时介于二者之间，因为它选择出

的调整策略不是全局最优的，虽然隐私效果达到要

求，但其他需求未必符合，所以效率比ＰＰＡＭ 低，但

又不是完全随机，因此效果好于ＲＡＡ．ＡＤＰ和ＯＡＳ

的查询时间都好于ＰＰＡＭ，这是因为它们在调整时，

不需要考虑隐私保护问题，所以为了提升数据访问效
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率，它们可以将同类型或者同组的数据块最大化地放

在一起，从而提升效率，因此查询时间比ＰＰＡＭ少．

图５　算法对系统性能的影响

（２）负载能力

为了验证ＰＰＡＭ对于系统负载的影响，本文设

计了实验３：隐私约束１８个，类型随机变化，数据５０

万条，进行１００次调整，并记录调整后５种算法下系

统的负载能力情况，结果如图６所示．由图６可知，

ＲＡＡ下，调整后，系统负载正常率在５０％上下波

动．ＰＰＡＭ下，调整后，系统负载正常率在９３％上下

波动．ＳＡＧ下，调整后系统负载正常率在８５％上下

波动．ＯＡＳ调整的目的就是实现节点负载均衡，因

此该算法可以保证负载正常率１００％．ＡＤＰ虽然没

有重点考虑负载，但为了实现优化数据访问性能，数

据块放置也遵循规律，负载正常率在８０％到９０％之

间浮动．由此可见，本文提出的ＰＰＡＭ，负载正常率

高，波动小，对于系统负载影响较小；而 ＳＡＧ 和

ＡＤＰ，虽然系统正常负载率与ＰＰＡＭ 相近，但浮动

较大，对系统性能的影响较大；ＲＡＡ下，系统负载正

常率较低，难以满足系统的性能需求．

图６　３种算法下系统负载正常率

（３）准确性

为了验证最优策略准确性，本文对ＰＰＡＭ 和

ＳＡＧ算法设计了实验４：隐私约束１８个，类型随机

变化，数据５０万条，进行１００次更新调整，记录下每

次调整过程中，使用ＰＰＡＭ生成的多种可行调整方

案和最后选择出的最优调整策略；然后再根据每次

调整生成的多种调整策略，进行实际的调整测试，并

记录下调整后的系统响应时间和负载能力测试结

果；最终，从１次～１００次调整过程中产生的可行调

整策略里选择出最好的调整策略，并与ＰＰＡＭ 和

ＳＡＧ直接选择出最优策略作对比：如果两个策略一

样，则表示匹配成功，否则匹配失败．１００次匹配的

结果如图７所示．

图７　最优调整策略的准确性

从图７可知，实际测试选出的最优调整策略与

ＰＰＡＭ生成的最优调整策略匹配成功率为９１％，与

ＳＡＧ生成的最优调整策略匹配成功率为７１％．由此

可见，ＰＰＡＭ直接生成的最优隐私保护调整策略准

确性比ＳＡＧ更高，效果更好．ＰＰＡＭ 选择的最优策

略有９％的误差，这是因为算法中使用的机器负载

只是一个预测值，与真实值存在一定的差距，因此寻

找的最优策略在一定范围内存在误差．对于ＳＡＧ算

法，最优的策略是用人工分析、选择出来的，所以误

差较大，高达２４％．由此可见，ＰＰＡＭ 与ＳＡＧ相比，

具有更好的效果．

（４）隐私性

本文设计了实验５，对于５种算法调整后的数据

关系泄露情况进行了检测，本文研究的数据隐私泄

露特指定义３提到的对等均衡引起的数据关系泄

露．实验过程如下：实验环境与实验４相同，首先，

对原有隐私约束进行１００次调整；然后分别使用５

种算法对原有隐私策略各进行１００次调整，并检测

调整后存在对等均衡的次数；最后，按照分组统计每

个算法的隐私保护效果（调整总次数中，不存在隐私

泄露次数所占的比率），统计结果如图８所示．

通过图８可知，ＰＰＡＭ下，隐私保护效果１００％，

不存在对等均衡．这是因为本文在调整过程中，着重

考虑了对等均衡问题．ＲＡＡ下，隐私保护效果随着
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图８　３种算法的隐私保护效果

调整次数的增多而变差，衰减程度也逐渐趋于平稳，

而且隐私保护效果维持在９３％以上．这是因为调整

次数越多，数据块彼此间交换属性的可能性就越大，

所以对等均衡出现的概率也就越大；而衰减程度随

着调整次数的增多，新数据块组合出现的概率也就

越小，进而衰减度也就变小．对于原有的数据，本文

采用前期工作［６］中提出的分块混淆隐私保护机制，

所以隐私保护效果较好，即使在数据调整时，使用了

ＲＡＡ算法，隐私泄露的概率也很低．ＳＡＧ的隐私效

果比ＲＡＡ略高，但低于ＰＰＡＭ，这是因为ＳＡＧ在

调整的同时，也考虑数据分布均衡问题，所以它的效

果比ＲＡＡ好．然而，它只考虑了块内的数据分布均

衡，并没考虑到块间的对等均衡，所以隐私保护效果

比ＰＰＡＭ差一些．而ＯＡＳ和ＡＤＰ都没有考虑到隐

私保护的问题，并且为了实现负载均衡和提升数据

访问性能，把一些关系相近的数据重组到一起，增加

了隐私泄露的可能性，所以隐私保护效果比 ＲＡＡ

差．由上可知，ＰＰＡＭ 在满足负载和性能的需求下，

可以更好地保护数据隐私．

（５）选择最优策略的影响因素

为了提高最优策略的准确性，我们研究了属性

数量、隐私约束数量和数据量与最优策略准确性的

关系，并设计了实验６，结果如图９和图１０所示．

图９　隐私约束数量对最优策略选择的影响

图１０　数据量对最优策略选择的影响

从图９可以看出，随着隐私约束数量的增加，匹

配的成功率有所下降，这是因为在其他条件固定下，

隐私约束数量越多，其种类也就越丰富，数据分块和

重组的方案也就越复杂，数据变化的浮动也就比较

大，所有系统负载预测的准确性有所下降，进而影响

了最优策略的选择．

图１０中，可以看出随着数据量的增加，匹配成

功率变化不大，这是因为在隐私约束数量和类型不

变的情况下，数据块分割和重组的方案基本不变，所

以数据变化有规律可言，这有利于对系统负载的预

测，保证了负载预测的平稳性，进而可以维持最优策

略的匹配成功率．

６　总　结

租户需求的变动导致原有的隐私保护策略不再

满足租户的隐私需求，且存在隐私泄露的风险．因此

本文提出一种面向隐私保护的数据块调整机制．该

机制首先根据租户提出的调整需求，对原隐私保护

策略中的数据块进行拆分，将违背新隐私约束的数

据块基于少动性原则，分割成多个子数据块；然后再

根据新隐私约束，重新把不违背隐私约束的数据块

组合起来，再从混合有原有不变的数据块和重新组

合后的数据块集合中，挑选出包含所有数据属性的

数据块的组合，作为隐私保护调整策略；最后通过基

于全局最优的调整策略选择算法，全面考虑调整策

略对系统性能、负载能力和数据隐私等的影响，筛选

出最优的调整策略．本文最后通过实验，从算法效

率、对系统性能和负载的影响、生成调整策略的准确

定和调整后数据的隐私性等方面验证了本文提出的

隐私保护调整机制的有效性和可行性．

下一步，将重点研究数据调整对数据重构的影

响，并根据调整策略，建立最快的数据重构方案．
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