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一种具有访问控制的云平台下外包数据流
动态可验证方法
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摘　要　针对云平台下外包数据流不可信、验证范围不可控等问题，该文提出一种具有访问控制的外包数据流动态
可验证方法．该方法的核心思想是利用任意的Ｈａｓｈ函数、双陷门Ｈａｓｈ函数和ＣＰＡＢＥ（ＣｉｐｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）算法构成一种具有访问控制的动态可认证数据结构（ＡＣＭＴＡＴ）．该可认证结构可以实现对外
包数据流的实时增加、更新和细粒度动态验证．此外，该可认证数据结构不仅能够验证外包数据流的完整性，还能
够验证数据流序列的正确性．由于在传统默克尔Ｈａｓｈ树（ＭＨＴ）中引入双陷门Ｈａｓｈ函数，ＡＣＭＴＡＴ的构建过
程可以分为两个阶段：离线阶段和在线阶段．这样构建ＡＣＭＴＡＴ所需的主要代价可以放在离线阶段完成，大大提
高了ＡＣＭＴＡＴ在线实时构建效率．该文首先给出ＡＣＭＴＡＴ方案的形式化定义和具体构建算法；然后，对ＡＣ
ＭＴＡＴ方案的安全性进行证明，证明其满足正确性、可验证安全性和访问安全性；最后，分析了方案的实现效率，并通
过实现一个ＡＣＭＴＡＴ原型来评估算法的耗费时间，实验结果显示作者的方案对于外包数据流的验证是高效的和
可行的，而且与现有方案相比，该方案在实时增长、高效更新、可控验证以及对数据流的适应性等方面更有优势．

关键词　可认证数据结构；安全外包数据流；访问控制；完整性；密文策略基于属性加密算法；云计算
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１　引　言
随着云计算、大数据、移动网络的快速发展，一

方面，许多应用（如Ｗｅｂ访问分析、环境感知、实时
监控和股票交易等）产生大量的数据流．另一方面，
终端的计算能力和计算资源有限，无法实时处理或
存储这些大规模数据．因此考虑到成本和代价，当大
量的数据流产生时，用户（数据拥有者）通常会将这
些数据流外包给云平台进行管理和维护，以便其他
用户访问和使用．然而云平台的公开性和开放性使
得云平台下的数据变得不可信，云平台很可能会向
数据使用者提供伪造的数据结果．此外，对于外包数
据流来说，随着终端应用数据的不断产生，数据拥有
者不断向云平台上传数据，这样云平台下共享的数
据一直处于持续增长和动态变化中．如何对远程不
可信环境下，连续的、动态变化的外包数据流进行动
态更新，实时验证和受控访问就成为解决云平台下
数据流实时共享与安全交换的关键所在．

外包数据流连续、实时、海量、非本地存储等特
性使得现有验证方案应用在外包数据流时存在以下
挑战：（１）验证者无法将全部数据流缓存后再进行
验证；（２）传统的完整性验证方法无法高效地验证
流序列的正确性；（３）验证者与证明者之间是非交
互的；（４）更新数据时需要用户存储以往变更痕迹，
否则无法验证数据更新版本的正确性；（５）验证范
围不可控，不能实现对验证者身份的细粒度控制，使
得被验证数据存在信息泄露等风险．

基于以上分析，本文在对可认证数据结构研究
的基础上，引入双陷门Ｈａｓｈ函数［１３］和ＣＰＡＢＥ算
法［４］对典型的可认证数据结构———ＭｅｒｋｌｅＨａｓｈ

Ｔｒｅｅ［５６］进行改进，提出一种具有访问控制的可认证
数据结构———ＡＣＭＴＡＴ，并在此基础上实现了一
种新颖的外包数据流动态可验证方法，为解决云平
台下数据流实时共享与安全交换提供技术支撑．

２　相关工作
可认证数据结构本质上是一种新型分布式计算

模型［７］．Ｔａｍａｓｓｉａ［８］第１次正式描述了可认证数据
结构模型，模型中包含１个客体的结构化集合犛和
３个参与者：源、响应者和用户．源持有犛的原始版
本．当在犛上执行更新时，源产生结构化认证信息，
其包含１个具有当前版本犛时间戳的签名．响应者
维持犛的１个副本．响应者与源交互获得犛的更新
及相应的结构化认证信息．响应者也与用户交互回
答用户对犛的查询．此外，响应者返回符合的认证
信息，该信息包含由源发布的最新结构化认证信息
和应答的１个证据．用户在犛上实施查询，但不能直
接与源交互，只能与响应者交互．然而，用户相信源
但不相信响应者，因此用户验证来自响应者与应答
相关的认证信息．被源和响应者用来存储集合犛的
数据结构，以及由不同参与者执行的查询、更新和验
证算法，形成可认证数据结构．

目前实现可认证数据结构的实现方式主要有认
证跳表［９］、索引Ｈａｓｈ链表［１０］、ＭＨＴ（ＭｅｒｋｌｅＨａｓｈ
Ｔｒｅｅ）和ＭＡＣＴｒｅｅ［１１］等．其中ＭＨＴ是最早的可
认证数据结构．ＭＨＴ是一个二进制Ｈａｓｈ树，叶子
结点是各个数据块的Ｈａｓｈ值，中间结点是所有子
结点Ｈａｓｈ值连接后的Ｈａｓｈ值．进行完整性检验时
只需要对叶子到根结点的一条或若干条路径进行处
理，就可以高效地证明一组数据（块）具有完整性，未
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被损坏和篡改．ＭＨＴ可以仅通过一个签名就能对
树中的每个结点值进行认证，又允许中间结点通过
计算Ｈａｓｈ路径的对数来验证树中结点数量，可以
实现对指数数量级数据的验证．这些优势使其成为
一种被广为研究的用于验证远程不可信环境下数据
完整性的技术．因此，本文在ＭＨＴ的基础上，构建
具有访问控制的云平台下外包数据流动态可验证
方案．

目前与本文研究相关的工作主要涉及两个方面：
数据持有性证明（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）
和数据可检索证明（ＰｒｏｏｆｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，ＰＯＲ）．
ＰＤＰ是Ａｔｅｎｉｅｓｅ等人［１２］于２００７年首先提出

的，可以实现对外包数据的高效验证，这是第一个不
分块且支持公开验证的方案．ＰＯＲ是由Ｓｈａｃｈａｍ
等人［１３］在２００８年提出的，是对ＰＤＰ的扩展，不仅
能够验证远程数据是否被篡改，还可以利用纠删码
技术保证数据的可恢复性．这两种验证模式的主要
思想是利用短签名算法（ＢＬＳ）或ＲＳＡ签名算法构
建同态线性验证标签（ｈｏｍｏｍｏｒｐｈｉｃｌｉｎｅａｒａｕｔｈｅｎ
ｔｉｃａｔｏｒ），使得用户在不取回数据的情况下，对远程
服务器（如云）中数据的完整性进行验证，可以分为
确定性验证和概率性验证两类．

为了在有效地验证数据完整性的情况下，同时
能够支持数据的动态操作，在后续的研究方案中引
入了可认证数据结构．Ａｔｅｎｉｅｓｅ等人［１４］提出了一种
支持数据动态存储的ＳＰＤＰ方案．该方案可以支持
数据的更新和删除，但不支持数据的添加．由于该方
案是基于对称密钥的，所以不能支持公开的验证并
且由于每次验证都需要消耗一个密钥，其能够提供
的数据验证的次数有限．２００９年，Ｅｒｗａｙ等人［１５］第
１次提出了一种能够支持全动态操作的可证明的数
据持有方案．该方案为了解决数据块更新后造成的索
引信息的变更问题，在标签计算中删除了Ａｔｅｎｉｅｓｅ
所提出的ＰＤＰ模型中的索引信息，利用基于等级的
认证跳表构建数据块的标签信息．不足之处是执行
效率不高．

为了同时支持公开审计和全动态数据操作，
Ｗａｎｇ等人［１６］引入ＭＨＴ，通过对ＭＨＴ树型结构
的变换，改变现有验证证据的存储模型，来实现全
动态数据操作，并利用ＢＬＳ算法构建数据块的同
态认证标签，实现公开审计．Ｈａｏ等人［１７］和Ｙａｎｇ
等人［１８］也对可公开验证下的、可支持动态数据的完
整性验证方案进行了讨论．为了进一步提高验证时

的查询效率，Ｌｉ等人［１９］将ＭＨＴ概念融合到Ｂ＋树
结构中，提出一种ＭＢＴｒｅｅ树型结构对存储数据
进行组织和管理，并通过树型结构的变化来体现对
数据的动态操作．Ｚｈｕ等人［２０２１］采用索引Ｈａｓｈ链
表来支持动态数据的有效更新，并利用分离结构
（ｆｒａｇｍｅｎｔｓｔｒｕｃｔｕｒｅ）的方法来减小可公开验证方
案中所需的存储验证信息的开销．为了解决多用
户下的云端共享数据问题，Ｔａｔｅ等人［２２］提出一种可
以支持多用户的，支持动态数据更新的数据完整
性验证方案．但该方案需要基于可信硬件（ｔｒｕｓｔｅｄ
ｈａｒｄｗａｒｅ）来实现．为了支持对云平台下大数据的细
粒度更新验证要求，Ｌｉｕ等人［２３］提出一种具有标记
的默克哈希树（ＲＭＨＴ）方案．该方案基于ＢＬＳ算法
为每一个分块数据计算同态线性验证标签．与之前
需要均分数据块大小的方案不同，该方案中数据块
大小可以是任意大小的，在ＭＨＴ叶子结点中除了
保存数据分块信息以外，增加了标记信息，该标记信
息用于记录对每个数据分块再次细分后的数据块个
数信息及位置信息，从而利用该标记实现对每个数
据块中数据的细粒度更新，而无需更新整个数据块
信息．Ｌｉｕ等人［２４］、Ｆｅｎｇ等人［２５］和Ｔａｎ等人［２６］也
对现有的云平台下外包数据完整性验证技术进行了
总结与展望，但均未涉及对外包数据流的完整性验
证问题．

综上所述，以上方案都针对静态文件的动态操
作，不适用于对数据流的动态操作．这些方案的一个
共同点是需要对文件进行分块，然后将这些数据块
作为ＭＨＴ的叶子结点来构建Ｈａｓｈ认证树，不同
方案中根据其所实现的功能不同，叶子结点存储的
附加信息不同．在动态更新过程中，通过变换ＭＨＴ
树型结构（如更新某些结点、合并某些结点、分裂某
些结点）来实现对数据的动态操作．以上构建方法，
需要用户在构建ＭＨＴ时，提前确定所有叶子结点
的信息，才能生成ＭＨＴ．然而，对于数据流来说，不
可能将整个数据流缓存下来，分块后再构建ＭＨＴ．
因此，构建面向数据流的Ｈａｓｈ认证树时，不可能提
前确定所有叶子结点信息．以上方案不适用于对数
据流的动态操作和实时验证．

最近，Ｓｃｈｒｏｅｄｅｒ等人［２７２８］从另一个角度对
ＭＨＴ进行改进，引入变色龙Ｈａｓｈ函数［２９］构造一
个变色龙认证树（ＣＡＴ），来实现对数据流的动态操
作和实时验证，并基于ＣＡＴ构造了一个可验证数
据流方案（ＶＤＳ）．该方案优势是基于ＣＡＴ无需提
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前固定叶子结点，对于掌握陷门信息的用户，无需预
先计算或重新计算其他叶子结点就能对新元素进行
添加和认证，而且在数据流协议的设置阶段中数据
可以是未知的．

本文在ＣＡＴ的基础上进行改进，构建一种具
有访问控制的动态可认证数据结构（ＡＣＭＴＡＴ）．
与ＣＡＴ不同，在ＣＡＴ中为了防止攻击，陷门碰撞
只能使用一次，因此当更新数据时需要重新构建整
棵树和验证公钥；本文采用双陷门Ｈａｓｈ函数，可以
计算多次碰撞，无需更新根结点的值和公钥，提高了
数据的更新效率，而且通过分期偿还机制将认证树
的构建分为离线阶段和在线阶段，大大提高数据增
长时可认证数据结构的构建效率，从而提高对实时
数据的处理效率．此外，本文提出的方案具有基于属
性的细粒度授权验证功能，既不是基于对称密钥的
认证，也不是对所有用户的公开验证，只有满足一定
访问策略的用户才能验证．这样在云平台下面向多
个用户、多个可认证数据结构时，可以实现基于属性
的细粒度授权验证，从而能够较好的控制共享平台
下数据的可验证范围，保护不同数据用户的隐私，同
时在授权用户和验证范围更新时，降低密钥管理的
复杂度．

图１　ＡＣＭＴＡＴ架构

３　具有访问控制的动态可认证数据
结构

　　本节提出一种具有访问控制的动态可认证数据
结构，并给出其总体描述及形式化定义．
３１　总体描述

具有访问控制的动态可认证数据结构本质上是
由任意的Ｈａｓｈ函数、双陷门Ｈａｓｈ函数和ＣＰＡＢＥ
算法所组成的一种具有访问控制的双陷门Ｈａｓｈ
认证树，该认证树可以实现一种新颖的认证技术．
与传统的ＭＨＴ相比，ＡＣＭＴＡＴ在Ｈａｓｈ函数的

基础上，引入了双陷门Ｈａｓｈ函数（利用双陷门
Ｈａｓｈ可以实现无密钥泄露的陷门Ｈａｓｈ函数）和
ＣＰＡＢＥ算法共同构成一棵二进制树．图１展示了
一个ＡＣＭＴＡＴ例子：我们用犇表示树的深度，树
的每一层的高度用犺＝０，…，犇－１来表示，则树中
叶子结点的高度为犺＝０，根结点的高度为犺＝犇－１．
每个非叶子结点最多有两个孩子结点，树的右结点
是通过双陷门Ｈａｓｈ函数计算的值，左结点由Ｈａｓｈ
函数计算的值；中间结点是两个孩子结点Ｈａｓｈ值
连接后的Ｈａｓｈ值，根结点是ＣＰＡＢＥ对根值进行
加密的值，记作γ，只有满足访问策略的用户才能获
取根结点的值．

ＡＣＭＴＡＴ的主要构建思路如下：我们用犎表
示Ｈａｓｈ函数，用ＭＴＨ表示双陷门Ｈａｓｈ函数．首
先随机选择两个叶子结点的值犾０和犾１，来构建初始
化认证树，如图２所示，计算犎（犾０‖犾１）＝犖１，０作为
结点犖１，０的值，随机选择信息犿和碰撞值狉，利用双
陷门Ｈａｓｈ函数计算犕犜犎（犿，狉）＝犖１，１作为结点
犖１，０的兄弟结点即犖１，１的值．接着，计算犎（犖１，０‖
犖１，０）＝犖２，０作为其父结点的值，依次类推计算到犇－１
层．然后，利用双陷门Ｈａｓｈ函数计算犕犜犎（犿，狉ρ）＝
ρ，并利用ＣＰＡＢＥ算法对ρ进行加密得到γ．
　　随着数据的增长，可以实现对初始化认证树结
点的动态增加，增加的结点分为两种情况，如果增加
的是右结点的叶子结点，则只需要更新陷门碰撞值，
如：增加叶子结点犾２和犾３，记犾２‖犾３＝犿′，利用求碰撞
值算法获得狉′，使得犕犜犎（犿，狉）＝犕犜犎（犿′，狉′），
更新犖１，１的存储值为（犿′，狉′）．如果增加的是左节点
的叶子结点，则计算叶子结点的Ｈａｓｈ值，如果兄弟
结点不存在，随机选择信息对（犿犻，狉犻）计算陷门
Ｈａｓｈ值作为其兄弟节点，逐层向上计算，直至父节
点为陷门Ｈａｓｈ值，更新其上存储的碰撞值即可．按
照以上的方法不断增加新的叶子结点，直至建满树
为止．
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图２　初始化认证树

３２　形式化定义
定义１（双陷门Ｈａｓｈ函数族ＭＴＨ）［２３］．　一

个双陷门Ｈａｓｈ函数族由一个三元组（犐，犐′，犎）所
组成：

（１）犐是一种概率多项式时间的密钥生成算法，
输入１犽，输出一对长久Ｈａｓｈ／陷门密钥对（犎犓，犜犓），
使得犎犓，犜犓的长度是犽的多项式有关；

（２）犐′是一种概率多项式时间的密钥生成算法，
输入１犽，输出一对一次性Ｈａｓｈ／陷门密钥对（犎犓′，
犜犓′），使得犎犓′，犜犓′的长度是犽的多项式有关；

（３）犕犜犎是一个随机的Ｈａｓｈ函数族．输入１犽，
一对Ｈａｓｈ／陷门密钥对（犎犓，犜犓），一对（犿，狉）∈
犕×犚和一个消息犿≠犿′，运行求碰撞函数
犕犜犎犆狅犾犎犓（犜犓，犿，狉，犿′）输出一个碰撞参数狉′和
犎犓′，使得犕犜犎犎犓（犿，狉）＝犕犜犎犎犓′（犿′，狉′）．当
犎犓≠犎犓′时，犎犓′与其关联的陷门密钥犜犓′称为
一次性密钥对．

一个双陷门Ｈａｓｈ函数应满足有效计算、陷门
碰撞、抗碰撞、抗密钥泄露和语义安全等性质，详细
证明过程参见文献［２３］．

定义２［４］．一个基于属性加密的方案由以下４个
算法组成：犃犅犈．狊犲狋狌狆，犃犅犈．犽犲狔犵犲狀，犃犅犈．犲狀犮狉狔狆狋
和犃犅犈．犱犲犮狉狔狆狋．
犃犅犈．狊犲狋狌狆（１犽）：输入安全参数１犽，输出一对主

公／私钥对（狆犽，狊犽）．
犃犅犈．犽犲狔犵犲狀（狊犽，犃）：主私钥狊犽和属性犃生成

解密密钥犱犽犃．
犃犅犈．犲狀犮狉狔狆狋（犿，ω，狆犽）：主公钥狆犽，消息犿和

访问控制策略ω，生成密文犮．
犃犅犈．犱犲犮狉狔狆狋（犮，犱犽，ω）：如果Ａ满足密文犮绑

定的策略ω，则输入公钥狆犽，解密密钥犱犽犃和密文
犮，可以解密输出消息犿．

ＣＰＡＢＥ全安全性证明参见文献［４］．
定义３．　一个具有访问控制的动态可认证数据

结构是一种概率多项式时间（ＰＰＴ）算法犃犆犕犜犃犜＝
（犕狋犪狋犌犲狀，犐犽犲狔犌犲狀，犆犲狉狋犐狊狊狌犲，犐狀犻狋犻犚狅狅狋，犃犱犱＿犔犲犪犳，
犝狆犱犪狋犲＿犔犲犪犳，犕狋犪狋犞狉犳狔）：

（犛犓，犞犓）←犕狋犪狋犌犲狀（１犽，犇）：ＡＣＭＴＡＴ密钥
生成算法．算法输入安全参数１犽和一个整数犇，整
数犇表示树的深度．算法返回一个私钥犛犓和验证
密钥犞犓，然后发布犞犓并保密犛犓．

（狊犽犐，狆犽犐）←犐犽犲狔犌犲狀（１犽）：ＩｋｅｙＧｅｎ生成算法．
算法输入安全参数１犽，返回公钥狆犽犐和相应的私钥
狊犽犐，然后发布狆犽犐并保密狊犽．

犮犲狉狋犃←犆犲狉狋犐狊狊狌犲（狊犽犐，狆犽犐，犃）：属性证书生成
算法．算法输入一对密钥（狊犽犐，狆犽犐）和一个属性集合
犃．算法输出访问证书犮犲狉狋犃．

γ←犐狀犻狋犻犚狅狅狋（狆犽犐，狉狅狅狋，ω）：验证树根生成算
法．算法输入公钥狆犽犐，认证树根结点狉狅狅狋和一个访
问控制结构ω．算法输出关于树根狉狅狅狋和ω的公开
验证信息γ．

（犛犓′，犻，犪犘狉狅狅犳）←犃犱犱＿犔犲犪犳（犛犓，犾）：认证证
据生成算法，算法输入私钥犛犓和一个叶子结点犾∈
犔．算法输出私钥犛犓′，叶子结点犾在树中的索引犻，
以及认证证据犪犘狉狅狅犳．

（犛犓′，狀犘犪狋犺′，犪犘犪狋犺′）←犝狆犱犪狋犲＿犔犲犪犳（犛犓，
犞犓，犻，犾′）：叶子结点更新算法．算法输入一对密钥
（犛犓，犞犓），叶子结点犾′∈犔及其索引犻．算法更新位
于犻ｔｈ处的叶子结点为犾′，更新从叶子结点犾′到根路
径狀犘犪狋犺′上的所有结点，并更新叶子结点犾′认证路
径犪犘犪狋犺′上的结点．

｛０，１｝←犕狋犪狋犞狉犳狔（犞犓，犻，犾，犪犘狉狅狅犳，γ）：验证
算法．算法输入公钥犞犓，索引犻，叶子结点犾，认证证
据犪犘狉狅狅犳和验证根γ．如果犾确实是位于树中犻ｔｈ的
叶子结点，算法输出１否则输出０．

４　犃犆犕犜犃犜方案的构建方法

定义４．　设犎是一个抗碰撞Ｈａｓｈ函数，槇犜犎
是单向抗碰撞陷门Ｈａｓｈ函数，ＭＴＨ是一个单向的
无密钥泄露的双陷门Ｈａｓｈ函数，ＣＰＡＢＥ是一个
基于密文策略的属性加密方案．则具有访问控制的动
态可认证数据结构ＡＣＭＴＡＴ由以下６个算法所
组成：犃犆犕犜犃犜＝（犕狋犪狋犌犲狀，犐犽犲狔犌犲狀，犐狀犻狋犻犚狅狅狋，
犃犱犱＿犔犲犪犳，犝狆犱犪狋犪＿犔犲犪犳，犕狋犪狋犞狉犳狔）．下面分别对
这６种算法进行详细描述．
４１　初始化参数

犕狋犪狋犌犲狀：犕狋犪狋犌犲狀算法由以下密钥生成算法
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组成．
犜犺犓犲狔犌犲狀（１犽）：陷门Ｈａｓｈ密钥生成算法．输入

安全参数１犽，返回一对陷门密钥（狋犽，犺犽）←槇犜犎（１犽），
发布Ｈａｓｈ密钥犺犽，保密陷门密钥狋犽．

犕狋犺犓犲狔犌犲狀（１犽，犇）：双陷门Ｈａｓｈ密钥生成算
法，输入安全参数１犽和表示树深度的整数Ｄ．返回长
期陷门／Ｈａｓｈ密钥对（犿狋犽，犿犺犽）←犕犓犲狔犌犲狀（１犽）
和一次性陷门／Ｈａｓｈ密钥对（α，犢）←犕犓犲犌犲狀（１犽）．
为了便于描述，用（α狋，犢狋）表示当前一次性陷门／
Ｈａｓｈ密钥对，则（α狋－１，犢狋－１）表示上一次更新时的
陷门／Ｈａｓｈ密钥对，（α狋＋１，犢狋＋１）表示下一次更新时
的陷门／Ｈａｓｈ密钥对，当狋＝０时表示双陷门Ｈａｓｈ
函数的长久陷门／Ｈａｓｈ密钥对．
犐犽犲狔犌犲狀（１犽）：输入安全参数１犽，犐犽犲狔犌犲狀算法

运行犃犅犈．狊犲狋狌狆算法生成一对密钥（狊犽犐，狆犽犐）←
犃犅犈．狊犲狋狌狆（１犽），发布狆犽犐并保密狊犽犐．

犆犲狉狋犐狊狊狌犲（狊犽犐，狆犽犐，犃）：对于任意一个属性集合
犃，ＣｅｒｔＩｓｓｕｅ算法运行犃犅犈．犽犲狔犵犲狀算法生成解密
密钥．然后设犮犲狉狋犃··＝犱犽犃是一个关于犃的证书．
犐狀犻狋犻犚狅狅狋（狆犽犐，狉狅狅狋，ω）：犐狀犻狋犻犚狅狅狋算法使用

犃犱犱＿犔犲犪犳（犛犓，犾）算法生成树根ρ，然后输入属性
结构ω利用算法犃犅犈．犲狀犮狉狔狆狋（ρ，ω，狆犽犐）生成γ．因
此仅有满足策略ω的用户可以利用属性证书解密
γ，并通过犕狋犪狋犞狉犳狔算法验证叶子结点．
４２　构建认证树

犃犱犱＿犔犲犪犳（犛犓，犾）路径生成算法在添加叶子结
点时分为两个阶段．第１阶段：离线阶段，发生在数
据流到达之前，第２阶段：在线阶段，发生在数据流
到达之后．这里设犮表示计数器，狊狋表示状态表，犺
表示树的高度，并置犮←０，狊狋←（犮，犇，［（狓，狉，犢狋）］）．
然后，选择随机数狉，计算（犾犮，犾犮＋１）←槇犜犺（犾犮，狉）．并设
犛犓＝（狋犽，犿狋犽，狊狋），犞犓＝（犺犽，犿犺犽，γ），发布犞犓，保
密犛犓．

第１阶段：离线阶段
（１）犃犱犱＿犔犲犪犳（狅犳犳犾犻狀犲）算法随机选择叶子结

点犾和数值狉←｛０，１｝犽，计算犾和狉的陷门Ｈａｓｈ函数，
将陷门Ｈａｓｈ值赋予叶子结点犾０和犾１，即（犾０，犾１）←
槇犜犎（犾，狉），并计算叶子结点犾０和犾１的父节点狀１，０的
Ｈａｓｈ值即狀１，０＝犎（犾０‖犾１）．随机选择（狓犺，１，狉犺，１）∈犚

犕×犚（ｆｏｒ犺＝１，…，犇－２），并计算陷门Ｈａｓｈ值
狀犺，１＝犕犜犎犿犺犽（狓犺，１，狉犺，１），（ｆｏｒ犺＝１，…，犇－２），随
机选择狓ρ和狉ρ，计算ρ＝犕犜犎犿犺犽（狓ρ，狉ρ），这里犿犺犽
表示长期Ｈａｓｈ密钥，其相应的长期陷门密钥是犿狊犽．

计算狀犺，０＝犎（狀犺－１，０‖狀犺－１，１）（ｆｏｒ犺＝２，…，犇－２）和
狓′ρ←（狀犇－２，０‖狀犇－２，１）．最后，计算狉′ρ←犕犜犎犆狅犾（α狋ρ，
狓ρ，狉ρ，狓′ρ，α狋＋１ρ）．

（２）运行算法犃犅犈．犲狀犮狉狔狆狋生成验证根γ←
犃犅犈．犲狀犮狉狔狆狋（ρ，狑，狆犽）．

（３）生成算法犕狋犪狋犞狉犳狔中用于验证叶子结点犾
的认证证据，计算叶子结点犾的认证证据为犪犘犪狋犺＝
（（狀１，１，…，狀犇－２，１），犚，犢），并设犚＝（狉ρ，狉）．

（４）设置计数器犮←２和状态表狊狋′←（犮，犇，狓′ρ，
狉′ρ，［狓，狉，犢犻］，犾０，犾１）．算法返回私钥犛犓′＝（狋犽，犿狋犽，
狊狋′），索引序号为０和认证证据犪犘狉狅狅犳．

第２阶段：在线阶段
犃犱犱＿犔犲犪犳（狅狀犾犻狀犲）算法从状态表中恢复计数

器犮的值．如果犮０则运行犃犱犱＿犔犲犪犳（狅狀犾犻狀犲）算
法，添加新的叶子结点及认证证据生成过程如下．

算法１．　犃犱犱＿犔犲犪犳（狅狀犾犻狀犲）．
ｆｏｒ犺＝１ｔｏ犇－２ｄｏ
ｉｆ犮／２犺ｉｓｅｖｅｎｔｈｅｎ
狀犺，犮／２犺＝犎（狀犺－１，犮／２犺－１，狀犺－１，犮／２犺－１＋１）
ｉｆ（狀犺，犮／２犺＋１）狊狋ｔｈｅｎ
狓犺，犮／２犺＋１←｛０，１｝２犾犲狀
狉犺，犮／２犺＋１←｛０，１｝犽
狀犺，犮／２犺＋１＝犕犜犎犿犺犽（狓犺，犮／２犺＋１，狉犺，犮／２犺＋１）
狊狋．犪犱犱（狓犺，犮／２犺＋１，狉犺，犮／２犺＋１，犢狋）
犪犘犪狋犺．犪犱犱（狀犺，犮／２犺＋１）

ｅｌｓｅ
犪犘犪狋犺．犪犱犱（狀犺，犮／２犺＋１）
ｅｎｄｉｆ
ｅｎｄｉｆ
ｉｆ犮／２犺ｉｓｏｄｄｔｈｅｎ
ｉｆ（狀犺，犮／２犺）∈狊狋ｔｈｅｎ
狓′犺，犮／２犺＝（狀犺－１，犮／２犺－１‖狀犺－１，犮／２犺－１＋１）
狉′犺，犮／２犺←犕犜犎犆狅犾（犿狊犽，狓犺，犮／２犺，狉犺，犮／２犺，狓′犺，犮／２犺，

　　　　α犺，犮／２犺狋＋１）
狀犺，犮／２犺－１＝犎（狀犺－１，犮／２犺－１－２‖狀犺－１，犮／２犺－１－１）
犚．犪犱犱（狉′犺，犮／２犺）
犢．犪犱犱（犢犺，犮／２犺狋＋１）
狊狋．犪犱犱（狓′犺，犮／２犺，狉′犺，犮／２犺，犢犺，犮／２犺狋＋１）
犪犘犪狋犺．犪犱犱（狀犺，犮／２犺－１）
狊狋．犱犲犾（狀犺－１，犮／２犺－１－２，狀犺－１，犮／２犺－１－１，狓犺，犮／２犺，
　　狉犺，犮／２犺，犢犺，犮／２犺狋）

ｅｌｓｅ
ｅｎｄｉｆ
犮←犮＋２
ｅｎｄｆｏｒ
犚．犪犱犱（狉）
ｏｕｔｐｕｔ（狊狆′，犮，（犪犘犪狋犺，犚，犢））
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４３　更新认证树
犝狆犱犪狋犲＿犔犲犪犳（犛犓，犞犓，犻，犾′）叶子节点更新算法．
（１）更新叶子结点，令犾←犾′，并计算（犾犻，犾犻＋１）←

槇犜犺（犾′犻，狉犻）．
（２）更新从叶子结点犾′到根路径上的所有结点

的算法如下．
算法２．　更新结点算法．
ｆｏｒ犺＝１ｔｏ犇－２ｄｏ
ｉｆ犻／２ｉｓｅｖｅｎｔｈｅｎ
狀犺，犻／２犺＝犎（狀犺－１，犻／２犺－１‖狀犺－１，犻／２犺－１＋１）
狓″ρ←狀犇－２，０‖狀犇－２，１
狉″ρ←犕犜犎犆狅犾（α狋ρ，狓′ρ，狉′ρ，狓″ρ，α狋＋１ρ）
狊狋．犪犱犱（狓″ρ，狉″ρ，犢狋＋１ρ ）
犚．犪犱犱（狉″ρ）
犢．犪犱犱（犢狋＋１ρ）
狊狋．犱犲犾（狓′ρ，狉′ρ，犢狋ρ）
ｅｎｄｉｆ
ｉｆ犻／２ｉｓｏｄｄｔｈｅｎ
狓′犺，犻／２犺＝（狀犺－１，犻／２犺－１‖狀犺－１，犻／２犺－１＋１）
狉′犺，犻／２犺←犕犜犎犆狅犾（α犺，犻／２犺狋，狓犺，犻／２犺，狉犺，犻／２犺，狓′犺，犻／２犺，

　　　　　　　　　　　α犺，犻／２犺狋＋１）
犚．犪犱犱（狉′犺，犻／２犺）
犢．犪犱犱（犢犺，犻／２犺狋＋１）
狊狋．犪犱犱（狓′犺，犻／２犺，狉′犺，犻／２犺，犢犺，犻／２犺狋＋１）
狊狋．犱犲犾（狀犺－１，犻／２犺－１，狀犺－１，犻／２犺－１＋１，狓犺，犻／２犺，狉犺，犻／２犺，

　　　　　犢犺，犻／２犺狋）
ｅｎｄｉｆ
ｅｎｄｆｏｒ

４４　实时验证
犕狋犪狋犞狉犳狔（犞犓，犻，犾，犪犘狉狅狅犳，γ）验证算法．
（１）验证者计算ρ←犃犅犈．犱犲犮狉狔狆狋（犮犲狉狋犃，狆犽犐，γ）．
（２）验证算法计算（犾犻，犾犻＋１）←槇犜犺（犾犻，狉），并按照

以下算法，从犺＝２，…，犇－２依次计算叶子结点狀犺，犻／２犺．
Ｉｆ犻／２犺≡１ｍｏｄ２
狓←狀犺－１，犻／２犺－１‖狀犺－１，犻／２犺－１＋１
狀犺，犻／２犺←犕犜犎犢（狓；狉犺，犻／２犺），ｗｉｔｈ狉犺，犻／２犺∈犚
Ｉｆ犻／２犺≡０ｍｏｄ２
狓←狀犺－１，犻／２犺－１－２‖狀犺－１，犻／２犺－１－１
狀犺，犻／２犺←犎（狓）
（３）验证者查询索引犻并获得认证证据犪犘狉狅狅犳＝

（犪犘犪狋犺，犚，犢），认证证据获得过程如下．

ｆｏｒ犺＝１ｔｏ犇－２ｄｏ
ｉｆ犻／２ｉｓｅｖｅｎｔｈｅｎ
ｆｏｒ犺＝１ｔｏ犇－２
犪犘犪狋犺＝犪犘犪狋犺．犪犱犱（狀犺，犻／２犺＋１）
犚＝犚．犪犱犱（犚犺，犻／２犺＋１）
犢＝犢．犪犱犱（犚犺，犻／２犺＋１）
ｅｎｄｉｆ

ｉｆ犻／２ｉｓｏｄｄｔｈｅｎ
ｆｏｒ犺＝１ｔｏ犇－２
犪犘犪狋犺＝犪犘犪狋犺．犪犱犱（狀犺，犻／２犺－１）
犚＝犚．犪犱犱（犚犺，犻／２犺－１）
犢＝犢．犪犱犱（犚犺，犻／２犺－１）
ｅｎｄｉｆ

犪犘狉狅狅犳＝（犪犘犪狋犺，犚，犢）
ｅｎｄｆｏｒ
ｏｕｔｐｕｔ（犪犘狉狅狅犳）

（４）验证者通过ρ　←犕犜犎犢（狀犇－２，０‖狀犇－２，１；狉ρ）
（ｗｉｔｈ狉ρ∈犚）计算根结点ρ　．如果ρ　＝ρ则叶子结点
可以被认证，否则被拒绝．

５　犃犆犕犜犃犜方案的安全性和效率分析
５１　安全性证明
５．１．１　正确性分析

定义５．　如果对于任意一个可证安全的双陷
门Ｈａｓｈ函数和访问控制策略ω，ＩｋｅｙＧｅｎ生成算法
生成密钥对（狊犽犐，狏犽犐）←犐犽犲狔犌犲狀（１犽），相对于任意的
属性集合犃，属性证书生成算法生成证书犮犲狉狋犃←
犆犲狉狋犐狊狊狌犲（狊犽犐，狆犽犐，犃），验证树根生成算法生成验证
根γ←犐狀犻狋犻犚狅狅狋（狆犽犐，狉狅狅狋，ω），使得对于任意的犾∈犔
和属性集合犃，如果犃狑，ρ←犃犅犈．犱犲犮狉狔狆狋（犮犲狉狋犃，
狆犽犐，γ），ρ←犕犜犎犢（狀犇－２，０‖狀犇－２，１；狉ρ），可以输出
｛１｝←犕狋犪狋犞狉犳狔（犞犓，犻，犾，犪犘狉狅狅犳，γ），则具有狀个叶子
结点的有效算法犃犆犕犜犃犜＝（犕狋犪狋犌犲狀，犐犽犲狔犌犲狀，
犆犲狉狋犐狊狊狌犲，犐狀犻狋犻犚狅狅狋，犃犱犱＿犔犲犪犳，犝狆犱犪狋犲＿犔犲犪犳，
犕狋犪狋犞狉犳狔）是正确的．

当客户端和服务器是可信的，方案的输出应该
是ρ　←犕犜犎犢（狀犇－２，０‖狀犇－２，１；狉ρ）．具体地说，如果用
户的属性集合犃满足访问策略ω，则它可以通过查
询的方式执行ρ←犃犅犈．犱犲犮狉狔狆狋（犮犲狉狋犃，狆犽狑）解密
γ．然后，比较ρ　和ρ，如果ρ　＝ρ，则叶子结点可以被
认证，否则拒绝．因此方案的正确性依赖于单向的双
陷门Ｈａｓｈ函数和ＣＰＡＢＥ的全安全性．
５．１．２　可验证性分析

ＡＣＭＴＡＴ的安全性归约为未使用ＣＰＡＢＥ
的双陷门Ｈａｓｈ认证树（ＭＴＡＴ）的安全性和用于加
密树根的ＣＰＡＢＥ算法的安全性．在ＡＣＭＴＡＴ
中，只有符合访问控制策略的用户才能够解析验证根
γ，从中得到ρ后才能对结点数据进行验证．下面我
们将ＡＣＭＴＡＴ的可验证安全性与访问安全性分别
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进行说明．在证明可验证安全性时，我们假设攻击者
可以攻破ＣＰＡＢＥ的安全性，即攻击者可以通过ρ←
犇犲犮狉狔狆狋（γ，ω）获得ρ．因此，我们定义ＡＣＭＴＡＴ是
可验证安全的，如果ＡＣＭＴＡＴ满足以下安全性质．

（１）攻击者不能够改变ＭＴＡＴ的结构．
（２）攻击者不能够改变树中叶子结点的序列．
（３）攻击者不能替代任意一个叶子结点．
（４）攻击者不能向ＭＴＡＴ中增加新叶子结点．
攻击模型．下面通过定义一个挑战者!

和攻击
者

"

之间的交互式游戏犌ＡＣＭＴＡＴ
犃 （１犽）来形式化描述

以上属性，这里１犽表示安全参数．本节定义的攻击
模型建立在文献［２７］定义的ＣＡＴ安全模型的基础
之上．挑战者生成一对密钥（犛犓，犘犓）并将公钥犘犓
转发给攻击者

"．攻击者"

向挑战者随机发送狕个
叶子结点的值犾１，…，犾狕（犽），挑战者向攻击者返回叶
子结点相应认证证据犪犘狉狅狅犳１，…，犪犘狉狅狅犳狕（犽）．然
后，攻击者

"

通过输出一个位于树中某个特定位置的
且尚未增加叶子结点处的叶子结点，来破坏ＭＴＡＴ
的结构．更加形式化的描述如下：

建立阶段：挑战者运行算法犕狋犪狋犌犲狀（１犽，犇）计
算出私钥犛犓和一个验证公钥犞犓．攻击者"

可以获
得公钥犞犓．

插入问询：这是一个随机过程，攻击者
"

向挑战
者发送一组叶子结点犾∈犔进行问询．挑战者随机选
择一个数值狉←｛０，１｝犽并计算狓←槇犜犺（犾，狉），然后运
行算法（狊犽′，犻，犪犘狉狅狅犳）←犃犱犱＿犔犲犪犳（狊犽，犾）并返回
相应的（犻，犪犘狉狅狅犳）给攻击者"．这里用犙··＝｛（犾１，１，
犪犘狉狅狅犳１），…，（犾狕（犽），狕（犽），犪犘狉狅狅犳狕（犽））｝表示一串问
询应答序列对．另外将（犾，狉）记录到表Ｔ中．

更新问询：这是一个随机过程．攻击者"

发送消
息（犻，犾′狀）（１狀狕）向挑战者进行更新问询．攻击者
随机选择数值狉←｛０，１｝犽，并计算狓′←槇犜犺（犾′，狉），然
后运行更新算法（狊犽′，狀犘犪狋犺′，犪犘狉狅狅犳′）←犝狆犱犪狋犲＿
犔犲犪犳（狊犽，犻，狓′）这里犪犘狉狅狅犳′＝（犪犘犪狋犺′，犚′，犢′），并
向攻击者

"

返回（犻，犪犘狉狅狅犳′）．这里用犙··＝｛（犾１，犻，
犪犘狉狅狅犳１），…，（犾狕（犽），犻，犪犘狉狅狅犳狕（犽））｝表示一串问询
应答序列对．

输出阶段：最后，如果攻击者能够输出下面任
意一种类型的结果，则称攻击者赢得游戏．

类型１：攻击者"

输出狓犻，并且狓犻＝狓犻，这里狓犻
表示存储在ＭＴＡＴ中犻处的初始值．

类型２：攻击者"

输出（犾，犻，犪犘狉狅狅犳），１
犻狕（犽），（犾，犻，犪犘狉狅狅犳）犙，并且犕狋犪狋犞狉犳狔（狏犽，
犻，犾，犪犘狉狅狅犳）＝１．

类型３：攻击者"

输出（犾，犻，犪犘狉狅狅犳），狕（犽）
犻狀并且犕狋犪狋犞狉犳狔（狏犽，犻，犾，犪犘狉狅狅犳）＝１．

攻击者
"

赢得上述游戏的概率定义为犃犱狏ＡＣＭＴＡＴ犃 ．
定义６．对于任意的狕∈犖，具有狀个叶子结

点的有效算法犃犆犕犜犃犜＝（犕狋犪狋犌犲狀，犐犽犲狔犌犲狀，
犆犲狉狋犐狊狊狌犲，犐狀犻狋犻犚狅狅狋，犃犱犱＿犔犲犪犳，犝狆犱犪狋犪＿犔犲犪犳，犕狋犪狋
犞狉犳狔）是可验证安全的，若对任意的攻击者"

在多项
式时间内赢得上述游戏的优势犃犱狏ＡＣＭＴＡＴ犃 是可忽
略的．

定理１．　如果犎是抗碰撞Ｈａｓｈ函数，槇犜犎是
单向抗碰撞陷门Ｈａｓｈ函数，犕犜犎是一个满足定
义１中安全属性的无密钥泄露的双陷门Ｈａｓｈ函
数，则ＡＣＭＴＡＴ满足可验证性．

证明．　证明过程遵循文献［２７］的证明过程．假
设这里存在一个攻击者

"

能够以不可忽略的概率赢
得以上定义的游戏，则攻击者

"

至少能够输出类型１、
类型２或类型３中的一种结果．

类型１：如果攻击者"

能够输出类型１的结果，
意味着这里存在一个关于叶子结点犾的陷门碰撞，也
就是说存在槇犜犎（犾犻，狉犻）＝狓犻＝狓犻＝槇犜犎（犾犻，狉犻）．然
而这与假设槇犜犎是抗碰撞的相矛盾．当狓犻≠狓犻时，如
果攻击者

"

能够输出类型２或类型３的结果，意味
着攻击着能够伪造位于犻的叶子结点犾的认证证
据．下面，我们分别对这两种类型的伪造攻击进行详
细讨论．

类型２：当攻击者"

输出类型２的伪造，也就
是说攻击者

"

能够返回一个元组（犾，犻，犪犘狉狅狅犳）
且１犻狕．这意味者我们可以构建一个算法#

要
么违背犎的抗碰撞性，要么违背犕犜犎的抗碰撞
性．算法#

的操作过程如下．
（１）建立阶段
算法

#

从｛０，１｝犽中随机选择狕个叶子结点
犾１，…，犾狕和狕个字符串，并保存在表Ｔ中．算法#

运
行算法（狋犽，犺犽）←犜犎犓犲狔犌犲狀（１犽）生成一对陷门／
Ｈａｓｈ密钥并计算输出狓犻←槇犜犺（犾犻；狉犻）（犻＝１，…，狕）．
然后，算法

#

随机选择一组哑结点狀犻←｛０，１｝犾犲狀用于
和狕个叶子结点构造一棵深度为犇＝狆狅犾狔（犽）的树
并从底层叶子结点到顶部计算出树根值ρ．此外算
法

#

计算（（犾１，犪犘狉狅狅犳１），…，（犾狕，犪犘狉狅狅犳狕））认证证
据，设置公钥犞犓←（狋犺，犿犺犽，ρ）并基于公钥犞犓运
行一个攻击者

"

的黑盒模拟器．
插入问询：每当攻击者

"

希望将叶子结点犾添
加到树中时．攻击者"

随机选择一个新鲜值，计算并
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设置狓←槇犜犺（犾；狉），然后算法#

计算认证证据（犛犓′，
犻，犪犘狉狅狅犳）←犪犱犱犔犲犪犳（狊犽，狓），并返回犪犘狉狅狅犳＝
（犪犘犪狋犺，犻，狉）给攻击者"

，并将（犾，狉）记录到表Ｔ中．
（２）更新问询
每当攻击者

"

希望将位于犻ｔｈ的叶子结点犾更新
为犾′时．算法#

依照下面方式应答攻击者
"

的（犻，犾′）
更新问询．首先算法#

运行求碰撞函数犕犜犎犆狅犾，计
算出犕犜犎的一个碰撞值狉′←犕犜犎犆狅犾（α狋，犾，狉，犾′，
α狋＋１），接着将位于犻ｔｈ的叶子结点犾更新为犾′，狉更新
为狉′并保存一次性Ｈａｓｈ密钥犢狋＋１．然后，算法#

运
行认证证据生成算法（狊犽′，犻，犪犘狉狅狅犳）←犃犱犱＿犔犲犪犳
（狊犽，犾′），更新叶子结点犾′的认证路径犪犘犪狋犺′上所有
结点，并运行更新算法犝狆犱犪狋犲＿犔犲犪犳（犛犓，犞犓，犻，
犾′），更新位于从叶子结点犾′到根路径狀犘犪狋犺′上结点
信息．最后，算法#

返回认证证据犪犘狉狅狅犳＝（犪犘犪狋犺，
犻，狉，犢狋＋１）给攻击者"．

（３）输出阶段
最后，算法

#

返回（狓，犻，犪犘狉狅狅犳），攻击者输
出（犾，犻，犪犘狉狅狅犳）犙（这里犪犘狉狅狅犳＝（犪犘犪狋犺，
犚，犢），狓←槇犜犺（犾；狉））后停止运行．

由于攻击者
"

运行在多项式时间内，所以算法
#

是有效的．基于文献［２７］的描述，这意味着存在一个
Ｈａｓｈ碰撞犎（犪犘犪狋犺犻‖狀犘犪狋犺犻）＝犎（犪犘犪狋犺犻‖狀犘犪狋犺犻），
或者一个陷门Ｈａｓｈ碰撞犕犜犎（犪犘犪狋犺犻狀犘犪狋犺犻）＝
犕犜犎（犪犘犪狋犺犻‖狀犘犪狋犺犻），这里狀犘犪狋犺＝（狏１，犻／２，…，
犞
犇－２，犻／２犇－２）．这与犕犜犎或犎是抗碰撞的相矛盾．
类型３：当攻击者"

输出类型３的伪造，也就
是说攻击者

"

能够返回一个元组（犾，犻，犪犘狉狅狅犳）
且狕＋１犻２犇．这意味着我们可以构建一个算法
#

要么破坏犕犜犎的抗一次碰撞性，要么破坏犕犜犎
的单向性．

观察攻击者
"

输出的响应认证路径，该路径上
必然包含了一个这样的结点，该结点是犾狕结点的认
证路径上的结点，且该结点必然是由双陷门Ｈａｓｈ
函数计算出的结点．而且更新问询并不能改变结点
上原有的陷门Ｈａｓｈ值．这样我们可以构建一个算
法

#

要么破坏犕犜犎的单向性，要么破坏犕犜犎的
抗碰撞性或无密钥泄露性．下面描述如何构建算法
#

的推导过程．
（１）建立阶段
算法

#

运行一个黑盒模拟器并返回狕个叶子结
点犾１，…，犾狕给攻击者"．攻击者"

选择由双陷门
Ｈａｓｈ函数狀犼←犕犜犎犢（狓犼；狉犼）计算出的狋个陷门

Ｈａｓｈ结点．然后算法#

使用狕个叶子结点和狋个陷
门Ｈａｓｈ结点狀１，…，狀犼，…，狀狋构造一棵深度为犇＝
狆狅犾狔（犽）的树并从底层叶子结点到顶部计算出树根
值ρ．

（２）插入问询
每当攻击者

"

希望将叶子结点犾添加到树中
时．算法#

从表犜中恢复一对值（狓犻，狉犻），并计算陷
门碰撞值狉′←犕犜犎犆狅犾（犿狋犽，犾，狉，犾′，犢狋）．算法#

返
回犪犘狉狅狅犳＝（犪犘犪狋犺，犻，狉）给攻击者"．

每当攻击者
"

希望将位于犻ｔｈ的叶子结点犾更新
为犾′时．算法#

依照下面方式应答攻击者
"

的（犻，犾′）
更新问询．首先算法#

运行求碰撞函数犆狅犾，计算出
犕犜犎的一个碰撞值狉′←犕犜犎犆狅犾（α狋，犾，狉，犾′，α狋＋１），
接着将位于犻ｔｈ的叶子结点犾更新为犾′，狉更新为狉′
并保存一次性Ｈａｓｈ密钥犢狋＋１．然后，算法#

运行认
证证据生成算法（狊犽′，犻，犪犘狉狅狅犳）←犃犱犱＿犔犲犪犳（狊犽，
犾′），更新叶子结点犾′的认证路径犪犘犪狋犺′上所有结
点，并运行更新算法更新位于从叶子结点犾′到根路
径狀犘犪狋犺′上结点信息．最后，算法#

返回认证证据
犪犘狉狅狅犳＝（犪犘犪狋犺，犻，狉，犢狋＋１）给攻击者"．

（３）更新问询
当攻击者

"

向挑战者发送（犻，犾′）希望更新犻ｔｈ处
的叶子结点为犾′．算法#

从表Ｔ中恢复一组值（狓犻，
狉犻，犢狋）并计算无密钥泄露的双陷门Ｈａｓｈ函数的一
个碰撞值狉′←犆狅犾（犢狋，犾，狉，犾′，犢狋＋１）．然后，算法#

运
行（狊犽′，犻，犪犘狉狅狅犳）←犃犱犱＿犔犲犪犳（狊犽，犾′），更新叶子结
点犾′的认证路径犪犘犪狋犺′上所有结点，并将一次性
Ｈａｓｈ密钥犢狋←犢狋＋１保存在表Ｔ中．最后将认证证
据犪犘狉狅狅犳＝（犪犘犪狋犺，犻，狉，犢狋）返回给攻击者"．

（４）输出阶段
最后攻击者输出（犾，犻，犪犘狉狅狅犳）犙（这里

犪犘狉狅狅犳＝（犪犘犪狋犺，犚，犢），狓←槇犜犺（犾；狉）），
狕＋１犻２犇且犕狋犪狋犞狉犳狔（犘犓，犻，犾，犪犘狉狅狅犳）＝１
后停止运行．

我们观察攻击者
"

的输出元组（犾，犻，犪犘狉狅狅犳），
这里犪犘狉狅狅犳＝（犪犘犪狋犺，犻，犚，犢）．设狀犘犪狋犺＝
（狏１，犻／２，…，狏犇－２，犻／２犇－２）表示从叶子结点犾到树根
的路径．因为狕＋１犻２犇，则结点狀１，…，狀犼，…，
狀狋中至少存在一个结点位于犾的认证路径上．由于狋
是一个多项式，因此算法

#

能够以不可以忽略的概
率猜测出树中的索引序列．假设算法猜测的索引序
列是正确的，则这里存在一个索引犼使得狀′犼＝狀犼．这
意味着算法

#

能够利用狀犼←犕犜犎犢（狓犼，狉犼）获得一
对值（狓犼，狉犼）使得狀′犼←犕犜犎犢（狓犼，狉犼）．如果（狓犼，
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狉犼）＝（狓′犼，狉′犼），则算法#

破坏了ＭＴＨ的单向性，如
果（狓犼，狉犼）≠（狓′犼，狉′犼），则算法#

破坏了ＭＴＨ的抗碰
撞性或无密钥泄露性．更进一步讲，假设攻击者"

能
够以不可忽略的概率ε（犽）赢得游戏，则算法#

能够
以不可忽略的概率ε（犽）／狋获得成功． 证毕．
５．１．３　访问安全性分析

在ＡＣＭＴＡＴ方案的证明中，仅满足访问策略
的用户能够检测和验证数据流．在认证树的构造过
程中，用户只有解密γ并获得证据后才能够验证外
包数据流．我们假设从ＡＣＭＴＡＴ获得的认证证据
是正确的，则意味着当且仅当用户获得ρ后，才能够
检测和验证外包数据流．因此通过在挑战者和攻击
者

"

之间建立一个交互式游戏犌Ａｃｃｅｓｓ
犃 （１犽）来形式化

以上过程．形式化描述过程如下：
系统建立：挑战者运行算法犐狊犽犲狔犌犲狀（１犽）生成

私钥狊犽犐和一个验证密钥狆犽犐．将狆犽犐发送给攻击者
"

，计算γ←犐狀犻狋犻犪犾犻狕犪狋犻狅狀（犽，狆犽犐，ρ，ω）．
查询阶段：这是一个随机过程，攻击者

"

随机
发送一系列询问ω１，ω２，…，ω狇给挑战者，挑战者返
回相应认证密钥犮犲狉狋ω１，…，犮犲狉狋ω狇．挑战者计算ρ犻←
犇犲犮狉狔狆狋（犮犲狉狋ω犻，γ）并将ρ犻返回给攻击者"．将一组有
序询问应答对记作犆犲··＝｛（犮犲狉狋ω１，ρ１），…，（犮犲狉狋ω狇，ρ狇）｝．

输出：最后攻击者
"

输出一对（犮犲狉狋，ρ）和
犕犜犃犜．犞犲狉犻犳狔（犪狌狋犺，犻，犾，狆犽，ρ）＝１后停止，则攻击
者赢得游戏．

我们定义攻击者
"

赢得游戏的概率优势为
犪犱狏Ａｃｃｅｓｓ犃 ．

定义７．　如果对于任意的多项式时间攻击者"

赢得游戏的概率犪犱狏Ａｃｃｅｓｓ犃 是可忽略的，则ＡＣＭＴＡＴ
是访问安全的．

定理２．　如果ＡＣＭＴＡＴ方案是可验证安全
的并且ＣＰＡＢＥ方案是全安全的，则ＡＣＭＴＡＴ满
足访问安全性．

证明．　如果这里存在一个攻击者"

能够赢得
游戏犌Ａｃｃｅｓｓ

犃 （１犽），则这里要么存在一个攻击者能够以
不可忽略的概率破坏ＡＣＭＴＡＴ的可验证安全性，
要么存在一个攻击者

"

能够以不可忽略的概率破
坏ＣＰＡＢＥ的安全性．定理１证明了ＡＣＭＴＡＴ满
足可验证安全性．基于定理１的证明，如果ＣＰＡＢＥ
是全安全的，则ＡＣＭＴＡＴ满足访问安全性．

这里存在一个攻击者以不可忽略的概率赢得游
戏犌Ａｃｃｅｓｓ

犃 则存在一个算法
#

能够破坏ＣＰＡＢＥ的全
安全性．

系统建立：算法
#

获得ＣＰＡＢＥ的公钥狆犽犐．则
算法

#

通过运行犐狀犻狋犻犪犾犻狕犪狋犻狅狀（犽，狆犽犐，ρ，ω）和属性
集合ω生成γ，这里ρ＝犇犲犮狉狔狆狋犃犅犈（犮犲狉狋犃，γ），并发
送（狆犽犐，γ）给攻击者"．

查询阶段：当攻击者
"

为属性犃犻生成问询，这
里犃犻不满足ω，算法#

使用自己的随机预言机应答
"

的问询．算法#

选择一个随机值狋，并发送（狋，ρ）给挑
战者．收到应答Ｃ后，#设置Ｃ为应答值．

输出：最后，如果
"

的输出是ρ和犕犜犃犜．犞犲狉犻犳狔
（犪犘狉狅狅犳，犻，犾，狆犽，ρ）＝１，则#

输出“１”，否则#

输出“０”．
由于方案所基于的ＣＰＡＢＥ是全安全的，因此

这里不存在一个攻击者
"

能够以不可忽略的概率
输出ρ．对于任意一个攻击者"

，我们可以得到
Ｐｒ［犌Ａｃｃｅｓｓ

犃 ＝１］狀犲犵犾犻（犽），这里狀犲犵犾犻（）表示可忽略
的函数． 证毕．
５２　效率分析

本方案的效率主要体现在Ｈａｓｈ函数、双陷门
Ｈａｓｈ函数以及计算碰撞所需的时间和计算资源．
基于属性的加密ＣＰＡＢＥ在方案中以黑盒形式出
现，其效率取决于具体方案的使用，因此我们主要以
Ｈａｓｈ函数、无密钥泄露的双陷门Ｈａｓｈ函数和计算
碰撞的计算开销为衡量指标来分析本方案的效率，设
犈狓狆（犎）表示计算Ｈａｓｈ函数所需时间，犈狓狆（犕犜犎）
表示计算无密钥泄露的双陷门Ｈａｓｈ函数所需时
间，犈狓狆（犆狅犾）表示计算碰撞所需时间．我们的方案
可以用任意一个双陷门Ｈａｓｈ函数来初始化，但是
为了便于分析比较，本方案采用一种基于离散对数
假设安全的、无密钥泄露的双陷门Ｈａｓｈ函数［２］对
本方案进行实例化．与ＣＡＴ中ＫＲ变色龙Ｈａｓｈ函
数一样，双陷门Ｈａｓｈ函数同样支持Ｂｅｌｌａｒｅ等人［３０］

提出的批验证技术．
首先从理论上分析算法在动态增加、更新和验

证时的效率．具体分析如下：
（１）数据流动态增加效率分析
由于可以在相同根下对陷门Ｈａｓｈ函数多次更

新也是安全的，不存在密钥泄露的问题，由此，我们
可以基于分期偿还机制在离线阶段构建一棵初始化
认证树，初始化认证树构建的过程中，包含了构建认
证树时最坏的情况，即向空树增加第１个结点时所
需时间是最长的．因此，在在线阶段本方案的效率是
高于ＣＡＴ方案的．根据本方案的算法，当增加叶子结
点时，分为两种情况．如果插入左叶子结点，所消耗时
间不大于（犇－３）犈狓狆（犎）＋（犇－２）犈狓狆（犕犜犎）＋
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犈狓狆（犆狅犾）；如果插入右叶子结点，所消耗时间不大
于犈狓狆（犕犜犎）＋犈狓狆（犆狅犾）．

（２）数据流更新效率分析
同理，对于叶子结点的更新也分为两种情况．如果

更新左叶子结点，所消耗时间不大于（犇－３）犈狓狆（犎）＋
犈狓狆（犆狅犾）；如果更新右叶子结点，所消耗时间为
犈狓狆（犆狅犾）．ＣＡＴ方案在数据更新时需要重新构建
认证树和生成公钥，显然代价较高．

（３）数据流验证效率分析
验证过程中在不考虑访问控制的情况下，本方

案与ＣＡＴ方案的验证效率相同．在最坏情况下，验
证者需要计算犇次陷门Ｈａｓｈ函数，即所消耗时间
为犇（犈狓狆（犕犜犎））．文献［２］中的无密钥泄露的陷
门Ｈａｓｈ函数同样支持Ｂｅｌｌａｒｅ等人［３０］提出的批验
证技术，从而大大降低计算的复杂度．

接着，在以上分析的基础上，我们实现了ＡＣ
ＭＴＡＴ的一些主要算法来模拟ＡＣＭＴＡＴ的工作
过程．采用的硬件设备配置是ＩｎｔｅｌＣｏｒｅｉ５、内存
４ＧＢ１６００ＭＨｚＤＤＲ３ＲＡＭ．代码采用ＪＡＶＡ１．６
版本编写并基于Ｊａｖａ安全数据包实现密码操作．我
们通过实现双陷门Ｈａｓｈ函数［２］和ＭＤ５Ｈａｓｈ函数
来实现认证树．

如表１所示，我们进行了４组实验，每组实验分
别对高度为１０层、２０层、４０层和８０层的认证树算
法进行评估，每组实验的算法执行５００次取平均值．
第１组实验评估初始化认证树所耗费的平均时间，
第２组实验分别评估在最好情况下和最坏情况下动
态添加数据所需要的平均时间，第３组实验分别评
估在最好情况下和最坏情况下实时更新数据所需要
的平均时间，第４组实验分别评估在最好情况下和
最坏情况下验证数据所需要的平均时间．评估结果
如表１所示，说明我们的方案是有效的和可行的．

表１　４种实验时间的比较
建树层数
（ｌｅｖｅｌ）

初始化树
时间／ｍｓ

增加叶子
结点时间／ｍｓ

更新叶子
结点时间／ｍｓ

验证叶子
结点时间／ｍｓ

１０ ３０ ７～１３ ７～２１ ２２～２６
２０ ５３ ７～２１ ７～２９ ３１～３２
４０ １０１ ８～３８ ７～４５ ４９～５３
８０ １９４ ８～７２ ７～８６ ８２～８３

最后，我们对算法在处理大规模结点时的效率
问题进一步分析和测试．分别测试了初始化认证算
法、增加算法、更新算法和验证算法在不同建树层次
下处理大规模数据的效率．

如图３（ａ）所示，在系统初始化阶段，需要构建

初始化认证树，其计算开销只与建树层次有关，随着
建树层次的增加，初始化认证树的时间随之线性增
加．在新结点加入时，图３（ｂ）描述了不同建树层次
下，新增结点数量对增加算法平均消耗时间的影响，
实验数据表明随着建树层次的增加，增加算法的平
均消耗时间略微增加，但是在同一层数下，增加结点
的规模对增加算法的平均消耗时间影响较小，一直
保持相对稳定，说明增加算法具有良好的稳定性．当
更新结点时，图３（ｃ）描述了建树层数与更新结点数
量对更新算法平均消耗时间的影响，随着建树层次
的增加，更新结点的平均时间增加量相当微小，表现
出对建树层次良好的适应性．随着更新结点数的增
加，更新时间几乎保持不变，表明更新算法在处理大
规模数据更新时依然具有良好的性能．当对结点进
行验证时，假设已通过属性证书获得验证根，图３
（ｄ）描述了建树层数与验证结点数量对验证算法平
均消耗时间的影响，在验证过程中，建树层次决定了
验证路径的长度，随着验证路径长度的增加，相应结
点的验证时间也会随之线性增加．当认证树层数相
同时，实验结果表明随着验证结点数量的增加，相应
结点的平均验证时间也会线性增加，但增加的趋势
越来越小，反应出验证算法在验证大规模数据时的
优越性．
５３　方案比较

与现有典型方案相比，如表２所示，本方案在验
证者的存储负荷、验证者的计算负荷、服务器的计算
复杂度以及通信代价方面的复杂度均为犗（ｌｏｇ狀）．
此外，在同一共享群中本方案可以实现基于属性的
授权验证，既可避免私有验证带来的私钥泄露问题，
又能防止公开验证带来的范围过大问题．通过引入
双陷门Ｈａｓｈ函数，实现了离线初始构建与在线实
时更新相结合的动态可验证树，在未获得叶子节点
时仍能构建初始可验证树，通过更新碰撞值无需重
新计算全部节点信息即可完成可验证树的在线实时
更新，在数据持续增长的同时叶子结点动态增加、验
证路径动态生成、验证证据实时构建，实现了动态数
据边读边写边验证．

本方案支持对大批量数据流的高效动态更新．大
批量数据流传输时必然会存在出错重传问题．现有方
案中一旦出现被检验数据有错误的情形，则数据拥有
者必须重传整个数据，而云计算服务提供商必须重新
构建整棵验证树．本方案只需重传出错数据块并更新
该数据块从叶子节点到根节点路径上的节点信息，
动态更新的代价由犗（２狀－１）降低为犗（ｌｏｇ狀－１）．
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图３　平均消耗时间的比较

表２　方案的特性比较（狀代表叶子节点个数）
方案 ＣＡＴ

［２７］
ＭＢＴｒｅｅ
［１９］

ＤＰＤＰ
［１５］

ＤＭＨＴ
［１６］ 本方案

基于属性的
授权验证 × × × × √
流 √ × × × √

实时验证 √ × × × √
离线预处理 × × × × √
动态更新的
代价 犗（２狀－１）犗（２狀－１）犗（２狀－１）犗（２狀－１）犗（ｌｏｇ狀－１）

验证者的
存储负荷 犗（１） 犗（１） 犗（１） 犗（１） 犗（１）
验证者的
计算负荷犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）
服务器的
计算复杂度犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（狀） 犗（ｌｏｇ狀）
通信代价犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）犗（ｌｏｇ狀）

６　结束语
本文构建了一种新颖的具有访问控制的外包数

据流动态可验证方法，设计了离线初始构建与在线
实时更新相结合的动态可验证树，分别利用Ｈａｓｈ
函数、双陷门Ｈａｓｈ函数和ＣＰＡＢＥ算法构建可验

证树的静态节点、动态节点与根节点，在未获得叶子
节点时仍能构建初始可验证树，通过更新碰撞值无
需重新计算全部节点信息即可完成可验证树的在线
实时更新，在数据持续增长的同时叶子结点动态增
加、验证路径动态生成、验证证据实时构建，实现了
动态数据边读边写边验证，解决了云平台下外包数
据流高效实时验证问题．
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